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Voorwoord

Dit themanummer vraagt aandacht voor het fenomeen function
creep. In het Nederlands bestaat er nog geen bevredigende verta-
ling voor. De uit de bestuurskunde bekende term ‘doelverschuiving’
komt in de buurt, maar is niet creepy genoeg: de connotatie met

het trage, verborgene en griezelige ontbreekt. ‘Functiesluip’ zou
wellicht een alternatief kunnen zijn, maar is nog onbekender dan
function creep en dus is toch de Engelse term op de kaft van dit
themanummer beland, tezamen met het ook al Engelse ‘privacy’,
dat volgens Van Dale na 1950 in het Nederlands is ingelijfd.

De term function creep is afkomstig uit de wereld van de tech-
nologie. Een bekend voorbeeld van het fenomeen zijn vindingen
ontwikkeld voor de ruimtevaart die later een geheel andere toepas-
sing hebben gekregen, zoals de anti-aanbaklaag in pannen, de
draadloze boormachine en sportschoenen met lucht in de zolen. Je
zou kunnen zeggen dat de term function creep zelf ook onderhevig
is aan functiesluip, want deze wordt inmiddels in veel ruimere zin
gebruikt. Het gaat dan om wetten, beleidsinstrumenten, maat-
regelen en programma’s die een geheel andere uitwerking (soms
ook op een totaal ander terrein) hebben dan oorspronkelijk bedoeld.
In sommige gevallen zou je kunnen spreken van neveneffecten, die
echter niet per se onvoorzien hoeven te zijn. Zo hebben de talloze
veiligheidsmaatregelen na de aanslagen van 11 september 2001
onmiskenbaar de privacy van burgers aangetast, maar dat neven-
effect is op de koop toegenomen, opgeofferd aan een verondersteld
hoger belang. Niet toevallig is het juist in de discussie over privacy-
bescherming dat de term function creep regelmatig opduikt.

Maar ook tal van maatregelen ter handhaving van de openbare
orde en bestrijding van de criminaliteit zijn onderhevig aan
function creep. Zo laat Monique Koemans in haar recent verschenen
proefschrift (2011, p. 32-35) zien dat de omstreden Britse ASBO-
maatregel! oorspronkelijk was ontworpen om burenruzies te helpen
beslechten, onveiligheidsgevoelens te bestrijden en de weerbaar-
heid van burgers tegen vandalen, veroorzakers van overlast en ple-
gers van intimidatie te vergroten: zij konden naar de (civiele) rechter

1 De Anti Social Behaviour Order werd in 1994 ingevoerd. De huidige Britse regering
heeft aangekondigd het ASBO-beleid te willen herzien.
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stappen en vragen de boosdoener een ASBO op te leggen. Behalve
burgers konden ook gemeentebesturen, woningbouwverenigingen
en de politie vragen om een ASBO. Alle goede bedoelingen ten spijt
ontpopte de ASBO zich als een instrument waarmee de overheid
zijn macht kon uitbreiden en waardoor een groeiende groep burgers
werd gecriminaliseerd (‘netwidening’). Dit was onder andere te
wijten aan de vage definitie van antisociaal gedrag, waardoor
vrijwel elke vorm van ergerlijk gedrag in de openbare ruimte als
zodanig kon worden gekwalificeerd. Door het deels civiele karakter
van de ASBO —niet naleving is wél een misdrijf - werden bovendien
geen strenge eisen gesteld aan de bewijsvoering. Dit leidde er zelfs
toe dat de autoriteiten in sommige gevallen ertoe overgingen een
ASBO-maatregel te eisen voor een misdrijf als inbraak, omdat dit
eenvoudiger en sneller ging dan het instellen van strafvervolging.
En vermoedelijk was helemaal niet voorzien dat de ASBO-maatregel
voor veel jongeren in achterstandswijken juist een vorm van status-
verhoging (‘badge of honour’) ging betekenen.?

In Nederland is het gebruik van beveiligingscamera’s in de stad voor
opsporingsdoeleinden een voorbeeld van function creep. Ook op het
terrein van justitiéle interventies, straffen en maatregelen bestaat
de neiging om wat werkt voor een bepaalde categorie ook maar

toe te passen op andere gevallen, dit in weerwil van strenge What
Works-richtlijnen hieromtrent. Denk ook aan de HALT-maatregel,
oorspronkelijk bedoeld voor jongeren die voor het eerst waren
opgepakt voor vandalisme, maar die na verloop van tijd ook aan
zwaardere gevallen werd opgelegd.

De neiging om een maatregel bedoeld als oplossing voor een
bepaald probleem ook toe te passen op een ander probleem — zelfs
als niet vaststaat dat het gekozen middel tiberhaupt werkt —is

heel sterk in politieke en beleidskringen. Er kunnen drie factoren
worden onderscheiden die ertoe leiden dat onbewezen ‘oplossingen’
centraal komen te staan en een panacee worden voor een waaier
aan problemen. Ten eerste is er voor politici de druk om bestuurlijke
daadkracht te tonen en met een concrete maatregel de media te
halen; ten tweede is er vaak zoveel energie gestoken in een bepaalde
oplossing dat er een punt van no return is bereikt; en ten derde
spelen er ook andere, financiéle belangen bij de keuze voor een
bepaalde beleidsmaatregel. Een voorbeeld van zo'n panacee is de

2 Zie http://www.bbc.co.uk/news/uk-10784060.
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wildgroei van cameratoezicht in stedelijke gebieden (zie bijvoor-
beeld Van Gestel, 2006). Welke beleidsmaatregelen worden genomen
lijkt bovendien sterk onderhevig aan modegrillen. Recent nog
meldden de media dat er in Nederland sprake is van een overdaad
aan meldpunten: voor elke misstand wordt een apart meldpunt
ingericht, maar omdat deze qua thema nogal eens overlappen raken
burgers in verwarring.3 Het moge duidelijk zijn dat de genoemde
mechanismen in het beleidsvormingsproces function creep
bevorderen. In het artikel van De Vries in dit themanummer wordt
daar nader op in gegaan. In de overige artikelen is er veel aandacht
voor de effecten op privacy van innovatieve informatietechnologie,
securitisering en (sociale) veiligheidsmaatregelen.

In het openingsartikel betoogt Prins dat function creep inherent

is aan innovatie, maar tegelijk risico’s met zich meebrengt van-

uit privacy perspectief. Zij geeft verscheidene voorbeelden van
technologische ontwikkelingen die het pad hebben geéffend voor
ICT-toepassingen op geheel andere terreinen dan oorspronkelijk

de bedoeling was. Een risico dat maar weinig ter discussie wordt
gesteld, is het verlies van kwaliteit en betrouwbaarheid van data
doordat deze uit zijn oorspronkelijke context wordt gehaald.
Function creep kan ook worden verklaard uit de specifieke kenmer-
ken van beleidsvormingsprocessen, zo betoogt De Vries aan de
hand van verschillende theorieén over beleidsvorming. Cruciaal

is echter dat beleidsmakers altijd op zoek zijn naar nieuwe, inno-
vatieve beleidsinstrumenten om hun doelen te bereiken. Function
creep voorkomen is dan ook onbegonnen werk volgens de auteur. Tot
op zekere hoogte kan misbruik van function creep worden voorko-
men door de onderliggende processen te institutionaliseren en te
onderwerpen aan democratische controle, procedures en andere
garanties. Maar de burger heeft geen exit optie: het is onmogelijk
zich te onttrekken aan de ‘voyeuristische samenleving’ waarin
burgers zich overal gemonitord weten.

De Graaf en Eijkman laten vervolgens zien hoe maatregelen op het
terrein van terrorismebestrijding geleidelijk een bredere toepassing
hebben gekregen. Deze ontwikkeling is gepaard gegaan met een
verschuiving van focus op bepaalde — mogelijk gevaarlijke — indi-
viduen naar algehele risicopreventie. Het gevolg van deze securiti-
seringstendens is een forse toename van de populatie verdachten.

3 Spits, 7 december 2011, Aantal meldpunten in Nederland rijst pan uit.



8 Justitiéle verkenningen, jrg. 37, nr. 8, 2011 Function creep en privacy

De auteurs betogen dat in de terrorismebestrijding gehanteerde
probabilistische methoden om te bepalen of individuen een risico
vormen, sluipenderwijs hun weg vinden naar de strafrechtspleging.
Zo dreigen risico’s en kansen te verworden tot ‘bewijs’. Er is volgens
de auteurs een zorgwekkend gebrek aan kennis over de neveneffec-
ten van de securitiseringstrend, terwijl transparantie en democrati-
sche controle ontbreken.

Een ander voorbeeld van de securitiseringstrend zijn de stedelijke
interventieteams die in achterstandswijken huisbezoeken afleggen
om te controleren op misstanden als illegale bewoning, uitkerings-
fraude, brandgevaar en gebrekkig onderhoud van de woning.

Ook eventuele hulpvragen van bewoners worden meegenomen in
deze integrale aanpak. Op basis van eigen onderzoek beschrijven
Schuilenburg en Dijkstra hoe de inzet van het instrument van de
interventieteams geleidelijk is gaan schuiven. Aanvankelijk kwamen
de interventieteams alleen in actie bij huishoudens waarvan bekend
was dat het om een probleemgezin/-individu ging. Geleidelijk
gingen de interventieteams hele straten en wijken af voor een
huisbezoek. De auteurs gaan tevens in op het krachtenspel dat zich
in een interventieteam afspeelt en op welke wijze er doelverschui-
vingen ontstaan in de samenwerking. Ook onderzoeken zij of de
ontkokering die wordt beoogd met deze aanpak, in de praktijk wordt
gerealiseerd. De conclusie luidt dat er drie vormen van ‘robuustheid’
bestaan —institutionele kenmerken van organisaties, hun werk-
wijzen en doeleinden en financiéle belangen — die ontkokering in de
weg staan.

Marit Scheepmaker
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Function creep: over het wegen
van risico’s en kansen

J.E.J. Prins*

Wie met alcohol in het verkeer de fout in gaat, loopt binnenkort
het risico dat zijn auto wordt voorzien van een tweede slot, het
zogeheten alcoholslot. Dit technische systeem moet voorkomen
dat automobilisten die de wettelijk toegestane alcohollimiet
ernstig of herhaaldelijk hebben overschreden, niet nogmaals in
de fout gaan.! Bij een bepaald alcoholpromillage van de bestuur-
der start de auto namelijk simpelweg niet: de startblokkering kan
alleen gedeactiveerd worden nadat de bestuurder in het slot heeft
geblazen en blijkt dat hij niet meer dan de toegestane hoeveel-
heid alcohol heeft gedronken. Behalve de technische voorziening
in de auto worden ter uitvoering van dit initiatief ook allerhande
persoonsgegevens van de betrokken automobilisten geregistreerd
en wel bij het Centraal Bureau Rijvaardigheidsbewijzen (CBR) en
de Rijksdienst voor het Wegverkeer (RDW). Tijdens de behandeling
van het wetsvoorstel inzake het alcoholslot was de CDA-fractie in
de Eerste Kamer benieuwd naar de relatie tussen enerzijds deze
registraties met gegevens over alcoholmisbruik in het verkeer en
anderzijds het elektronisch patiéntendossier: ‘Voorziet de rege-
ring op termijn een link naar het Elektronisch Patiénten Dossier
(EPD) vanwege de mogelijke relatie tussen alcoholgebruik, medi-
cijngebruik en rijvaardigheid?’, was de vraag van de fractie.2 De
minister antwoordde: ‘in een link tussen beide systemen wordt niet
voorzien’.3 Alhoewel hij dat niet zo expliciet verwoordde, was zijn

Prof.mr. Corien Prins is hoogleraar aan het Tilburg Institute for Law, Technology, and
Society (TILT), Universiteit van Tilburg en Raadslid bij de Wetenschappelijke Raad voor
het Regeringsbeleid (WRR). Deze bijdrage is voor een belangrijk deel ontleend aan het
rapport iOverheid van de Wetenschappelijke Raad voor het Regeringsbeleid (maart
2011, zie: www.wrr.nl), dat onder haar verantwoordelijkheid werd opgesteld.
1 Kamerstukken 11 2008/09, 31 896, nr. 1-3, Wijziging van de Wegenverkeerswet 1994
in verband met de aanpassing van de vorderingsprocedure en de invoering van het
alcoholslotprogramma.
2 Kamerstukken | 2009/10, 31 896, B, nr. 4, Voorlopig verslag van overleg over Wijziging
van de Wegenverkeerswet 1994.
3 Kamerstukken |1 2009/10, 31 896, C, MVA - Wijziging van de Wegenverkeerswet 1994.
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bijbehorende motivatie mede gestoeld op de uitgangspunten van
ons privacyrecht. Maar waarom eigenlijk zouden we het EPD via een
koppeling met de systemen van het CBR en de RDW niet ook een rol
kunnen toedelen bij het tegengaan van alcoholmisbruik? Of anders-
om, het EPD niet verrijken met gegevens over alcoholmisbruik?
Deze uitruil houdt toch de belofte in van zowel een verhoogde
effectiviteit en efficiéntie bij het tegengaan van alcoholmisbruik als
het verbeteren van de gezondheidszorg? En is de ultieme informa-
tiesamenleving niet een transparante maatschappij, zoals Tsoukas
(1997) ooit verwoordde? Bovendien, een overheid die innoveert,

zou toch volop de kansen moeten kunnen benutten om ‘informa-
tiegestuurd beleid’ te ontwikkelen, of dat nu op het terrein van de
gezondheidszorg of de handhaving is? En dat verlangt dat we syste-
men ook kunnen verbinden met systemen die een geheel andere
functie hebben. Kortom, innovatie is onlosmakelijk verbonden met
function creep.

Twee zijden van een medaille

Van function creep spreken we niet alleen wanneer een systeem op
een later tijdstip wordt verbonden met andere systemen die een
andere functie hebben. Het is ook het proces waarbij een digitale
applicatie of informatie die in eerste instantie functie X diende,
gedurende de tijd ook voor functie Y of zelfs Z wordt aangewend.
Het fenomeen lijkt een kind van deze tijd en welhaast onlosmakelijk
verbonden met de samenleving waarin wij leven: een samenleving
die ten volle vertrouwt op het gemak en de meerwaarde die digitali-
sering ons heeft te bieden.* Function creep is enerzijds een sluipend
proces, dat zich welhaast ongemerkt over een periode van jaren uit-
strekt. Anderzijds heeft het ook een zekere voorspelbaarheid in zich.
In politieke discussies wordt het vaak op gepaste afstand gehouden
en formeel verworpen, in het volle besef dat de toekomst met een
grote mate van waarschijnlijkheid precies datgene zal brengen wat
op dat moment formeel wordt uitgesloten.

4 Natuurlijk bestaat het fenomeen van function creep al veel langer. Het is immers van
alle tijden dat objecten, processen of procedures in een later stadium een heel andere
toepassing krijgen dan waarvoor ze in eerste instantie ontworpen waren. Deze bijdrage
beperkt de bespreking tot function creep bij het gebruik van digitale systemen en
digitale informatie.
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Een discussie over function creep brengt ons vaak bij het thema
privacybescherming. Het noopt immers tot een debat over de
ruimte die de Wet bescherming persoonsgegevens (Wbp) —en meer
concreet het daarin neergelegde beginsel van doelbinding - biedt om
een applicatie die in eerste instantie functie X dient, gedurende de
tijd ook voor functie Y of zelfs Z aan te wenden. Of de mogelijkheid
om systeem A op een later tijdstip te verbinden met systemen B en C,
die een geheel andere functie hebben. In dit privacyperspectief figu-
reert function creep veelal in problematische zin. Maar de medaille
heeft ook een andere — meer optimistische — zijde: function creep

als inherent kenmerk van innovatie. Een samenleving die optimaal
en vooral efficiént innoveert doet immers, hoe ze het ook wendt

of keert, uiteindelijk aan function creep. Het netwerkkarakter van
informatietechnologie maakt het buitengewoon aantrekkelijk om
aan allerhande systemen die in beginsel een bepaalde functie die-
nen ook een andere functie toe te voegen dan wel te verbinden met
systemen die deze andere functie hebben. De mogelijkheden om via
ICT gemakkelijk en snel al eerder verzamelde informatie opnieuw te
gebruiken, houden de belofte in van een veilige samenleving waarin
maatschappelijke risico’s tijdig in beeld komen omdat informatie
uit verschillende systemen effectief met elkaar in verband valt

te brengen, en ook van een efficiéntere wereld die zich kenmerkt
door optimaal (her)gebruik van systemen en verzamelde gegevens.
Function creep kent kortom twee zijden van de medaille - kansen
enrisico’s — waarbij beide zijden overigens soms vervelend dicht bij
elkaar kunnen liggen.

De risicozijde van de medaille omvat veel meer dan alleen de vaak
bediscussieerde privacyimplicaties. De vermenging van informatie,
alsmede de bewerking en de decontextualisering daarvan - con-
sequenties die inherent zijn aan function creep — hebben namelijk
ook gevolgen voor (1) traditionele grenzen tussen beleidsterreinen
en sectoren en (2) de kwaliteit en betrouwbaarheid voor informatie.
Het zijn deze consequenties die in deze bijdrage centraal zul-

len staan. Vanuit deze insteek zal ik in de navolgende paragraaf
allereerst enkele voorbeelden van function creep bespreken. Ver-
volgens richten we de blik op de consequenties van het fenomeen

en zullen we vaststellen dat grenzen tussen beleidsterreinen (zorg,
controle, dienstverlening) en sectoren (publieke en private sector)
gaan schuiven en soms zelfs afbrokkelen. Ook constateren we

dat function creep onherroepelijk van invloed is op de kwaliteit
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en betrouwbaarheid van de informatie die in de nieuwe (opeen-
volgende) functies wordt benut. De slotparagraaf rondt het betoog
af met de constatering dat het noodzakelijk is beide zijden van de
medaille voor ogen te houden. In de dagelijkse praktijk zal function
creep zonder twijfel onverminderd doorgaan. De kansenzijde van
de medaille (innovatie) vraagt erom. Een absolute halt aan het
fenomeen toeroepen is aldus niet aan de orde. We moeten echter
evenmin de ogen sluiten voor de risicozijde van de medaille, wat
kan betekenen dat function creep toch ook zo zijn grenzen kent.

Function creep in Nederland en Europa

Function creep is een proces dat zich vaak over jaren uitstrekt. Wie
terug in de tijd gaat en initiéle ambities rondom projecten afzet
tegen huidige toepassingen, ontwaart vele voorbeelden. Een eerste
voorbeeld is het burgerservicenummer (BSN), dat als ‘sleutel’ fun-
geert voor het uitwisselen van persoonsgerelateerde gegevens. Het
gebruik van dit unieke centrale identiteitsnummer moet het uitwis-
selen van persoonsgerelateerde gegevens eenvoudiger en betrouw-
baarder maken. Oorspronkelijk was het BSN bedoeld voor en dus
beperkt tot de contacten die burgers met de overheid onderhouden.®
Inmiddels wenst een groeiend aantal partijen in de private sector
ook gebruik te mogen maken van dit nummer en —in sommige
gevallen - tevens van de aan dit nummer verbonden persoons-
gegevens: ‘VNO-NCW is verontrust over de tot nu toe gemiste kans
om het wetsvoorstel inzake het Burgerservicenummer (BSN) ook
van nut te laten zijn in de ondernemingsadministratie.’® Het num-
mer mag al binnen de zorg worden gebruikt en er is een wetsvoorstel
in voorbereiding voor het gebruik van het BSN in de financiéle
sector.” In de zomer van 2010 ontstond een felle discussie tussen het
College bescherming persoonsgegevens en het ministerie van Ver-

5 Voor een overzicht van de overheidsinstanties die het BSN met elkaar mogen
uitwisselen, zie www.burgerservicenummer.nl.

6 VNO-NCW, Brief aan de leden van de Vaste Tweede Kamer Commissies voor Bin-
nenlandse Zaken en Koninkrijksrelaties, Economische Zaken en Justitie, Den Haag,
28 oktober 2005, www.eerstekamer.nl/behandeling/20080303/brief _van_vno_
ncw_aan_de_tweede/f=/w30312ibijl2.pdf.

7 Kamerstukken 1 2009/10, 30 312, L, Brief staatssecretaris betreffende de toekenning,
het beheer en het gebruik van het Burgerservicenummer.
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keer en Waterstaat over het gebruik van het BSN op de Rijkspas (CBP,
2010). En bij het ministerie van Economische Zaken, Landbouw en
Innovatie wordt onderzocht in hoeverre het nummer gebruikt kan
worden in het kader van de elektronische herkenning (eHerkenning)
van bedrijven en zelfstandigen zonder personeel bij digitale dienst-
verlening (Leenes e.a., 2010).

Het meest bekende en besproken voorbeeld in ons land van func-
tion creep is echter de toepassing van biometrie op het paspoort.
Aanleiding vormde een Europese verordening die als doel had het
paspoort beter te beveiligen tegen fraude. Ons land koos er bij de
implementatie voor de applicatie ook in te zetten voor opsporings-
doeleinden en wel via de opslag van biometrische gegevens in een
landelijke databank die hiervoor gebruikt kon worden (zie hierover
Bohre, 2010). Waar de Tweede Kamer-fracties in eerste instantie over
vrijwel de gehele breedte deze regeringsplannen steunden, toonden
ze zich vanaf medio 2010 alsnog bezorgd:

‘Er zijn reéle risico’s: fraude, function creep en verkeerd gebruik (...) Het is

en blijft mij dan ook volstrekt onduidelijk waarom wij in Nederland zo nodig
het voortouw hebben willen nemen en twee doelen in één wet hebben willen
verenigen, namelijk het bestrijden van identiteitsfraude - een doel waar ik mij
volledig in herken en wat ik ook wil - maar ook het opsporen van strafbare fei-
ten, en dan met die database als verbindende factor.” (VVD-Kamerlid Hennis-

Plasschaert)®
Migratiedatabanken

Ook op Europees niveau zijn voorbeelden van function creep

te vinden, met het beleidsterrein van migratie als koploper

(Lyon, 2007; Dijstelbloem en Meijer, 2009; Broeders, 2011). In de
afgelopen twintig jaar is op Europees niveau een netwerk van
databanken ontwikkeld en ingevoerd om migratie ‘beheersbaar’
te maken. De verleiding van function creep bleek daarbij groot:
geen van de systemen is beperkt gehouden tot het doel waarvoor
ze in eerste instanties waren opgezet. De geschiedenis van de
migratiedatabanken laat bovenal zien dat bij de keuzes over de
technologie bewust is voorgesorteerd op deze latere uitbreidingen

8 Kamerstukken |1 2010/11, 25 764, nr. 44, p. 4, Algemeen Overleg over Nederlandse
reisdocumenten.
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en toevoegingen. Het Schengen Informatie Systeem (SIS) was

van meet af aan zo populair dat al in 1996 werd besloten een SIS
II-systeem te ontwikkelen. De ontwikkelingsfase loopt echter nog
steeds en gaandeweg legden de lidstaten steeds weer nieuwe wen-
sen op tafel, zoals het toevoegen van meer informatiecategorieén,
vooral biometrie, en toegang tot de gegevens van nieuwe organi-
saties, in het bijzonder criminaliteits- en terrorismebestrijders.

De Europese Commissie heeft zich uiterst pragmatisch opgesteld
tegenover deze verlanglijstjes: in afwachting van de uitkomst van
de politieke besluitvorming liet men een systeem ontwikkelen dat
al aan deze wensen voldeed. Het systeem ‘must be designed and
prepared for biometric identification to be implemented easily at a
later stage, once the legal basis allowing for the activation of such
potential functionalities, has been defined’.9 Het in 2007 genomen
politieke besluit over de functies van SIS Il noemt vingerafdrukken
en foto’s, maar een onderzoeksrapport van het Britse House of Lords
stelt dat het systeem ook geschikt zal zijn voor irisscans en DNA.
Technisch kan het, nodig is ‘slechts’ de creatie van wettelijke ruim-
te.19 Een vergelijkbare uitbreiding van functies zien we bij Eurodac.
Oorspronkelijk was dit opgezet om ‘asielshoppen’ tegen te gaan,
maar het werd al snel aangevuld met doelstellingen om illegale
migranten te identificeren. De functie om illegalen te ‘checken’ en
identificeren was optioneel voor de lidstaten, maar al snel zo popu-
lair dat de Commissie in haar evaluatie van het systeem voorstelde
om voortaan ook de data over illegale immigranten op te slaan, in
plaats van alleen te controleren.

De Europese initiatieven op het terrein van migratie vormen ove-
rigens gelijk een mooie illustratie dat function creep niet alleen
binnen de toepassing van een specifiek systeem speelt, maar ook
bij verbinden tussen systemen. Het Visa Informatie Systeem (VIS)
wordt ontwikkeld met interoperabiliteit en synergie met de reeds
bestaande of in ontwikkeling zijnde systemen als centraal aan-
dachtspunt. VIS en SIS II vormen (nu nog) ‘aparte containers’, maar
de database, de technische lay-out en zelfs de fysieke locatie voor de
centrale database zijn hetzelfde. De technische inrichting is volledig

9 Europese Commissie, Ontwikkeling van het Schengeninformatiesysteem Il en mogelijke
synergie met een toekomstig visuminformatiesysteem (VIS), COM(2003)771 def., p. 16.

10 House of Lords, Schengen Information System Il (SIS 1), Report with evidence, 9th
Report of Session 2006-7 of the House of Lords’ European Union Committee, Londen,
The Stationary Office Limited 2007.20, n. 43.
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geschikt voor koppeling van de databases, waardoor verschillende
informatiestromen met elkaar in contact zouden komen.

Grenzen worden diffuus

In de voornoemde voorbeelden was veelal sprake van een min of
meer expliciete keuze voor function creep. Het optimisme over

de ogenschijnlijk onbeperkte mogelijkheden van technologie en
informatieverstrekking uit zich in veel contexten echter ook als
sluimerende function creep. Beleidsmakers of verantwoordelijken
binnen private ondernemingen benutten zonder al te veel discussie
kort na de ontwikkeling van een systeem alweer nieuwe toepas-
singsmogelijkheden of omarmen nieuwe partners die zich met

hun systemen ook kunnen aansluiten. De omvang en effecten van
dergelijk hergebruik en koppelen lijken zich veelal te onttrekken
aan het zicht van niet alleen het bredere publiek, maar ook van de
verantwoordelijke actoren (overheid, organisaties en bedrijven) zelf.
Ook lijkt er nauwelijks oog te zijn voor de meer fundamentele effec-
ten wanneer gegevens verder worden gekoppeld, door verschillende
domeinen stromen en opgaan in bredere informatienetwerken.
Een eerste effect is dat grenzen tussen beleidsterreinen en sectoren
diffuus worden. Informatie die is verzameld onder de noemer van
dienstverlening, zorg dan wel veiligheid wordt in toenemende mate
ook buiten die context gebruikt, gekoppeld en verwerkt. [llustratief
voor het afbrokkelen van grenzen tussen beleidsterreinen is de
Verwijsindex Risicojongeren (VIR). De VIR is niet alleen dienstbaar
aan zorg, maar ook aan controle omdat de verwijsindex actoren

uit beleidsterreinen van zowel zorg als controle bij elkaar brengt
(Keymolen en Prins, 2010). Alhoewel de meerderheid van de betrok-
ken professionals binnen de (jeugd)zorg werkzaam is, is de ver-
wijsindex ook uitdrukkelijk een instrument voor professionals die
primair een controlerende taak hebben, zoals de politie. Tekenend
is ook het initiatief van de Veiligheidshuizen. Bij het overleg binnen
het Veiligheidshuis kunnen instellingen aansluiten die zich daar-
voor niet eerder zo centraal in het domein van zorg voor risicojon-
geren bevonden, zoals kinderopvang, speelpleinen, kredietbanken,
Leger des Heils en naschoolse opvang, en daarmee zeggenschap
verkrijgen buiten het domein waarin ze van oudsher opereren
(Holvast en Bonthuis, 2010).
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Hiernaast schuiven onder invloed van function creep ook de gren-
zen tussen publieke, semipublieke en private sector. Steeds vaker
bijvoorbeeld winkelt de overheid voor de benodigde informatie in
de gegevensverzamelingen in het private domein. In toenemende
mate verlangt de overheid dat gegevens die in de private sector in
eerste instantie voor commerciéle dienstverlening zijn verzameld,
aan de overheid worden verstrekt. Waarbij deze gegevens dan niet
voor service, maar ten behoeve van control worden ingezet. Het
afgelopen decennium zijn alleen maar meer wetten geintroduceerd
die deze mogelijkheden faciliteren, zoals de Wet vorderen gegevens,
de Wet bewaren verkeers- en locatiegegevens en Europese regelin-
gen voor de doorgifte van passagiersgegevens en bancaire (SWIFT)
gegevens aan de Verenigde Staten. Maar naast publiek-private infor-
matiestromen die door speciale wetten worden gelegitimeerd, blijkt
er ook veel mogelijk door afstemming van onderaf. Als bijvoorbeeld
een gemeentelijke Sociale Dienst fraude bij uitkeringen op het spoor
wil komen, dan staat de Wbp naar de opvatting van het College
bescherming persoonsgegevens in principe toe dat een bestands-
koppeling met bijvoorbeeld het waterleidingbedrijf wordt gemaakt
(CBP, 2006, p. 1). In al deze gevallen lopen door gestapeld gebruik
van informatie service (in dit geval van de private sector) en control
(publieke sector) in elkaar over.

Zorgpunt: kwaliteit van informatie

Function creep is ook van invloed op de gegevens die onderwerp
van hergebruik zijn en wel op het karakter, de betrouwbaar-

heid, de kenbaarheid, de contextualiteit en herleidbaarheid van
informatie. De geschetste tendens van onbezorgd koppelen van
informatiebestanden en overschrijden van domeinafbakeningen
(dienstverlening, zorg en controle) — kortom hergebruik op herge-
bruik - kan niet anders dan het risico met zich meebrengen dat de
kwaliteit van de informatie verwatert. Kenmerkend voor function
creep is dat informatie wordt gedecontextualiseerd (uit de oor-
spronkelijke informatieomgeving gehaald) om vervolgens te worden
gehercontextualiseerd (te worden gecombineerd met andere gege-
vens in een andere beleidscontext). Dat verlies van oorspronkelijke
context heeft in potentie gevolgen voor de betrouwbaarheid en de
kenbaarheid van informatie. Bovendien, naarmate de kwaliteit van
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informatiebestanden verwatert, zorgen netwerken ervoor dat de
risico’s die samenhangen met het kwaliteitsverlies exponentieel
groeien. Het gebrek aan kwaliteit van informatie onttrekt zich, juist
in vernetwerkte situaties, maar al te gemakkelijk aan het zicht, zon-
der dat hiervoor altijd direct een ‘schuldige’ is aan te wijzen. Eerder
is dit een onvermijdelijk risico van wat als het multipliereffect van
ICT kan worden aangeduid: niet alleen correcte informatie heeft een
enorme omloopsnelheid en effectieve distributie gekregen, maar
ook foutieve informatie. De administratieve werkelijkheid en de
‘werkelijke werkelijkheid’ kunnen dan veel sterker uiteenlopen dan
voorheen, en fouten kunnen zich bovendien veel sneller versprei-
den, waarna ze — zo tonen ons de voorbeelden van identiteitsfraude
—vervolgens veel moeilijker te herstellen zijn. Die fouten hebben in
het dagelijkse leven soms grote gevolgen voor individuele burgers
(zie hierover Buruma, 2011).

Ten slotte: het WRR-rapport iOverheid

Het enthousiasme voor function creep, kortom voor nieuwe toepas-
singen van bestaande applicaties en daarmee verband houdende
koppelingen van systemen en informatiestromen, gaat hand in
hand met argumenten als het vergroten van de veiligheid en het
verhogen van effectiviteit en efficiéntie. Her- en verder gebruik
wordt enthousiast omarmd voor zowel de complexe administratieve
opdracht van organisaties als de aanpak van urgente maatschap-
pelijke uitdagingen, zoals terrorisme, veiligheid, mobiliteit en goede
en betaalbare zorg, of het behalen van economische voordelen,
zoals nieuwe onlinedienstverlening op maat. En per beslissing om
in een individuele situatie function creep de ruimte te geven blij-
ken deze belangen in de regel zwaarder te wegen dan waarden als
privacy, maar ook dan belangen als kwaliteit van informatie of de
consequenties van de vermenging tussen service, care en control en
de toenemend diffuse grenzen tussen publiek-private informatie-
stromen.

De geschetste consequenties en risico’s rondom function creep slui-
ten nauw aan bij de analyse van de Wetenschappelijke Raad voor het
Regeringsbeleid (WRR) in het in het voorjaar 2011 gepresenteerde
rapport iOverheid. Gegeven deze analyse bepleit de raad een grotere
verantwoordelijkheid voor de overheid op ICT-gebied. De huidige
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ontwikkelingen leveren simpelweg te veel risico’s en knelpunten op.
Niet alleen de overheid, maar ook bedrijven en organisaties raken
(mede onder invloed van function creep) op het niveau van infor-
matiestromen verknoopt, terwijl ze dat op organisatorisch en insti-
tutioneel niveau zeker niet zijn. De op digitaal niveau verknoopte
samenleving kent daarmee een informatierealiteit die slecht
aansluit bij de manier waarop organisaties, bedrijven, ministeries,
toezichthouders, rechtsbeschermings- en klachtenprocedures zijn
ingericht. Met als gevolg dat burgers niet weten waar in die gekop-
pelde wereld verantwoordelijkheid is belegd. En met als gevolg een
serieus risico dat actoren binnen zowel de publieke als de private
sector het regisserend vermogen kwijtraken.

De WRR bepleit daarom een inhoudelijk andere oriéntatie. De
aandacht moet worden verlegd naar de vernetwerkte informatie-
huishouding van onze samenleving. Voor het specifieke onderwerp
van deze bijdrage luidt de boodschap vanuit deze andere oriéntatie
dan: als we enerzijds accepteren dat function creep als zodanig een
gegeven is vanuit de constatering dat het onlosmakelijk is verbon-
den met de noodzaak tot innovatie, maar anderzijds vaststellen

dat het ook duidelijke risico’s in zich draagt (behalve de in deze
bijdrage genoemde risico’s is dat ook privacy), zal nagedacht moeten
worden over de grenzen aan function creep. Dat impliceert dat de
zekere voorspelbaarheid van function creep, veel meer dan nu het
geval is, expliciet gemaakt moet worden. Ook zullen burgers, zo
stelt de WRR, veel meer dan nu het geval is in staat moeten worden
gesteld een countervailing power te zijn. Daartoe is meer openheid
van zaken bij de digitale overheid nodig. Zonder transparantie, en
zeker ook inzicht, is reéel inzicht in en toezicht op function creep
immers vrijwel onmogelijk. De burger in de rol van toezichthouder
veronderstelt waakzaamheid en assertiviteit bij burgers die daartoe
echter ook meer transparantie aan de kant van de overheid zouden
mogen verwachten.

Inmiddels heeft het kabinet eind oktober 2011 in reactie op het
WRR-rapport laten weten inderdaad werk te willen maken van meer
transparantie.!! Onderzocht zal worden, zo stelt het kabinet, of de
webpagina MijnOverheid uitgebreid kan worden met

11 Kamerstukken 11 2011/12, 26 643, nr. 211, p. 11-12, Kabinetsreactie WRR-rapport
Overheid.
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‘inzage in de gegevens die de overheid over de burger heeft; inzage in het ge-
gevensverkeer tussen overheidsorganisaties (welke gegevens over mij worden
tussen welke organisaties uitgewisseld); een mogelijkheid tot verzoeken om
correctie van onjuiste gegevens; een mogelijkheid om eigen gegevens op eigen

verzoek actief te delen met derde partijen’.

Als transparantie inderdaad in deze mate gestalte krijgt, zal ook
function creep uiteindelijk inzichtelijker worden. Immers, ‘inzage in
het gegevensverkeer tussen overheidsorganisaties (welke gegevens
over mij worden tussen welke organisaties uitgewisseld)’ zal burgers
daartoe zeker de nodige aanknopingspunten opleveren. Toch is
transparantie slechts één kant van de medaille. Met alleen trans-
parantie worden de burger immers wel de nodige aanknopings-
punten geboden voor meer inzicht in de informatieprocessen van
de overheid, maar is allesbehalve gegarandeerd dat er werkelijk een
zorgvuldig debat over maatvoering bij function creep wordt gevoerd.
Dat debat verlangt in ieder geval dat er meer aandacht komt voor
het evalueren van function creep en met name de parameters aan de
hand waarvan de (geclaimde) ‘kosten en baten’ daarvan inzichtelijk
kunnen worden gemaakt. Dat debat verlangt ook dat de motieven
voor function creep daadwerkelijk geéxpliciteerd worden, waarmee
ook duidelijker wordt wat de principiéle tegenstellingen zijn die

bij initiatieven tot function creep spelen. En hoe daarover wordt
besloten. Want function creep is nooit alleen maar ‘halleluja’. En ook
nooit alleen maar negatief.
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Hoe waarschijnlijk is function
creep?

Een beleidswetenschappelijke analyse

M.S. de Vries"

De essentie van het begrip function creep — tegenwoordig wordt de
term vooral gekoppeld aan biometrie en ICT —is deze: iemand of
iets wordt ingezet met een bepaald doel en plotseling blijkt dat er
een geheel andere functie mee wordt gediend. Wellicht betreft het
een nuttige functie in commerciéle zin of in termen van veiligheids-
bevordering, maar tegelijkertijd kan die nieuwe functie ook als
bedreigend worden ervaren. De naamgeving function creep heeft in
zichzelf al iets sinisters. Dat geldt vooral als het gaat om de gevolgen
voor de privacy, de toenemende controle over individueel gedrag,
het gevoel dat er meer over de burger bekend is dan die burger zelf
voor wenselijk houdt en dat die burger dit pas inziet op het moment
dat hij er daadwerkelijk mee wordt geconfronteerd.

Tegenwoordig zijn er op talloze plekken camera’s die in de gaten
houden wie zich waar in een gebouw bevindt, of hoe druk het is op
de wegen. Er zijn identiteitskaarten met ingebouwde chip, zoals

de ov-kaart met chipknip, waardoor reisgedrag inzichtelijk wordt
gemaakt, en er zijn mobiele telefoons met ingebouwde chip, waar-
door de telefoon traceerbaar is. Op zich nuttige zaken, maar ze
kunnen uiteraard ook voor andere doeleinden dan oorspronkelijk
gedacht worden gebruikt. De camera’s kunnen worden gebruikt
om te bezien of de wegenbelasting is betaald, de ov-chipknip om

te zien wie aanwezig was in een trein waar zich een incident heeft
voorgedaan. En de traceerbaarheid van mobiele telefoons is niet
alleen nuttig wanneer deze kwijt zijn of voor het traceren van kin-
deren door hun ouders, maar dezelfde informatie is ook bruikbaar
als er een ernstig misdrijf heeft plaatsgevonden. Welke mobiele
telefoons waren er in de buurt van de plaats-delict op het moment

*  Prof. dr. Michiel de Vries is als hoogleraar Bestuurskunde verbonden aan de Radboud
Universiteit Nijmegen en als bijzonder hoogleraar aan de Universiteit van Aruba.
E-mail: m.devries@fm.ru.nl.
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dat de moord werd gepleegd? De eigenaren daarvan zijn de primaire
verdachten.

Dat heet function creep: het gebruiken van gegevens voor geheel
andere doeleinden dan ze oorspronkelijk waren bedoeld. De term
wordt in dit themanummer vooral gebruikt met betrekking tot de
effecten op privacy, zoals die zich bijvoorbeeld voordoen bij het
gebruik van biometrische gegevens als DNA en vingerafdrukken.

In deze bijdrage gaat het om de vraag hoe waarschijnlijk het is dat
function creep optreedt. Pounder stelde in 2008 dat function creep
onvermijdelijk is. Dat geldt volgens hem alleen al op het gebied van
misdaadbestrijding, omdat opsporingsambtenaren altijd over de
beschikbare data zullen willen beschikken en klachten daarover

al snel zien als een indicator dat iemand iets te verbergen heeft
(Halperin en Backhouse, 2008). Anderen stellen dat function creep
ook op zal treden vanwege commerciéle motieven. Een voorbeeld
vormen de web cookies. Voor een toenemend aantal moderne inter-
nettoepassingen is het handig en soms zelfs vereist dat de server een
specifieke gebruiker kan herkennen. Daarvoor dienen de zogeheten
(magic) cookies, die ervoor zorgen dat de browsergeschiedenis van
een gebruiker wordt opgeslagen. Het neveneffect is dat commerciéle
bedrijven deze informatie kunnen gebruiken om specifiek op een
bepaalde gebruiker gerichte advertenties te sturen. Als bijvoorbeeld
via Google een zoekopdracht wordt gegeven naar een specifiek
onderwerp, en naar de site van een reisbureau wordt gezocht om
een vakantie te boeken, moet je niet verbaasd zijn wanneer je even
later op de site van de Telegraaf inlogt om het laatste nieuws te
lezen, automatisch advertenties op het scherm verschijnen die zijn
gelieerd aan die eerder gegeven zoekopdracht (Juels e.a., 2005).

Is het bovenstaande te anekdotisch? Hieronder zal worden betoogd
dat function creep een structureel verschijnsel is, inherent is aan
beleidsontwikkeling en dat de kenmerkende elementen van beleids-
verandering alles in zich hebben om dit te bevorderen (Pounder,
2008).

Function creep in een beleidswetenschappelijk perspectief
Om function creep te begrijpen vanuit een beleidswetenschappelijk

perspectiefis het nodig het begrip in een ruimer kader te stellen.
Function creep betreft dan de verandering van het doel, de functie
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van een instrument en de dynamiek in zulk doelstellend gedrag
(Herweijer, 1987).

Beleid kan worden gezien als een antwoord op een probleem
(Herweijer en Hoogerwerf, 2008). Dat betekent dat beleid als doel
heeft het oplossen van problemen. Herweijer heeft erop gewezen
dat beleidsdoeleinden dynamisch zijn, mede omdat de probleem-
definiéring dynamisch is, en dat daar diverse motieven aan ten
grondslag liggen. De formulering van de beleidsdoelen kan een
gevolg zijn van veranderende factoren op macroniveau, zoals
sociaaleconomische omstandigheden. Het kan een gevolg zijn van
factoren op mesoniveau, zoals de institutionele structuur waarin
beleid vorm krijgt en gegeven de belangen van een beleidsafdeling
ten opzichte van andere afdelingen, in de verkokering van organi-
satieonderdelen of vanuit externe druk. Het kan ook een gevolg zijn
van factoren op microniveau, waarbij bijvoorbeeld druk wordt uit-
geoefend op de individuele beleidsmaker, of de beleidsmaker vanuit
een leerproces zijn of haar doelen bijstelt. Eén en hetzelfde beleid
kan in een hoogconjunctuur formeel tot doel hebben de werkloos-
heid te minimaliseren, terwijl het formele doel ten tijde van laag-
conjunctuur het vergroten van werkervaringsplaatsen is (vergelijk
Bressers, 1998).

Doelen worden bereikt met middelen en één en hetzelfde middel
kan op variérende wijze worden ingezet, gegeven de dynamiek in
de doelstelling. Zo zijn in het gebruik van juridische, economische
en communicatieve instrumenten sinds de Tweede Wereldoorlog
duidelijke tendensen te onderscheiden die mede werden ingegeven
door de dominante doelstelling van het beleid. Afhankelijk of kor-
tetermijndoelstellingen (1945-1951), langetermijndoelstellingen
(1951-1963), democratisering (1963-1980) of efficiéntie (1981-1993)
centraal stonden in het overheidsbeleid veranderden het gebruik en
de functie van het juridische instrumentarium, het gebruik en de
functie van subsidies en heffingen, de communicatie tussen burger
en overheid en de organisatie van het beleid (De Vries, 2010).

Het bovenstaande betreft nog slechts de dynamiek van doelstellin-
gen en daarmee de functie van beleidsinstrumenten binnen één en
hetzelfde beleidsterrein. Ook tussen verschillende beleidsterreinen
is continu sprake van uitwisseling van ideeén over de te hanteren
doelstellingen en middelen van beleid. In de jaren vijftig werd in
wetgeving een gehele verzorgingsstaat vastgelegd op verschillende
terreinen, van een huurwet en een pensioenwet tot een woningwet
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enzovoort, terwijl in de jaren zestig en zeventig het subsidie-
instrument hoogtij vierde en wetgeving vooral ondersteunend was
aan die instrumenten. In de jaren tachtig was sprake van een terug-
tredende overheid op alle beleidsterreinen en werd een versobering
van de subsidies tot stand gebracht vanuit een dominant idee van
efficiencyvergroting, wat op dat moment ook in toen ontwikkelde
wetten terug te vinden was (De Vries, 2010).

In de jaren negentig werd het hanteren van het convenant domi-
nant. Waar het instrument oorspronkelijk vooral in de internatio-
nale betrekkingen als een gentlemen’s agreement tussen landen
werd ingezet, bleek het in de jaren tachtig in het milieubeleid

een bruikbaar instrument om snel afspraken tussen overheid en
bedrijfsleven tot stand te brengen en te stringente EU-regelgeving
mee te omzeilen. Het instrument werd daarna al snel ook in
andere sectoren gebruikt, zoals het onderwijs, de volkshuisvesting,
gezondheidszorg, arbeidsomstandigheden, de transportsector,
het grotestedenbeleid en in vele andere sectoren. Te zien is dat zo'n
beleidsinstrument een grote vlucht kan nemen en zowel het ene

als het andere doel kan dienen. Dit ondanks het feit dat bij de doel-
treffendheid van het instrument grote vraagtekens zijn te plaatsen
(Bressers, 1998).

Met andere woorden, dynamiek van doelstellend gedragin

het gebruik van een beleidsinstrument is eerder usance dan
uitzonderlijk.

De beleidsfactoren achter function creep

Onafhankelijk van de theorie die wordt gebruikt om te begrij-

pen hoe beleid tot stand komt, is goed te begrijpen waarom
beleidsmakers leentjebuur spelen als het gaat om het gebruik van
beleidsinstrumenten. In het welbekende en momenteel populaire
stromenmodel van Kingdon komt beleid pas tot stand als pro-
blemen, oplossingen en actoren bij elkaar komen en een policy
window ontstaat (Kingdon, 1995). Problemen wachten als het ware
op beleidsmakers en oplossingen; beleidsactoren wachten op een
oplossing voor het probleem waar zij een oplossing voor moeten
vinden; en oplossingen wachten op problemen waar zij voor kunnen
worden ingezet en op beleidsmakers die deze oplossingen bruik-
baar achten voor hun probleem. Als een beleidsactor ziet dat op een
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ander beleidsterrein een bepaald instrument effectief en efficiént
wordt ingezet, is het begrijpelijk dat hij of zij zich de vraag stelt of het
instrument ook effectief en efficiént op zijn of haar beleidsterrein
kan worden ingezet.

In de klassieke, meer fasegeoriénteerde benadering van het beleids-
ontwerpproces (Hoogerwerf, 1998)! wordt beleidsontwerpen gezien
als een rationele wetenschapstoepassing, waarbij stapsgewijs na

de probleemdefinitie en de constructie van een causaal veldmodel
doelstellingen worden geformuleerd en middelen worden gezocht
om die doelstellingen te bereiken. Een goede beleidsmaker zal in
dit model rationaliteit (houdbaar beargumenteerd) en legitimiteit
(aanvaardbaarheid) centraal stellen (Herweijer en Hoogerwerf,
2008). Een beleidsinstrument dat zich elders heeft bewezen als
effectief en efficiént en kan worden toegepast op het beleidsterrein
van de beleidsmaker heeft alleen daardoor al een zekere mate van
die noodzakelijke rationaliteit en legitimiteit, waarmee de kans
toeneemt dat het ook door de betreffende beleidsmaker zal worden
ingezet.

Ook uit een bekende beleidstheorie zoals de advocacy coalition-
theorie van Sabatier (1999) komt naar voren dat nieuwe beleids-
instrumenten te zien zijn als mogelijke innovaties die kunnen wor-
den gebruikt om beleidsimpasses tussen belanghebbende groepen
op te heffen, omdat ze in hun concrete vorm kunnen worden gezien
als instrumenten die bijdragen aan geheel verschillende waarden.
Daarbij spelen beleidsbeslissingen op andere terreinen een expli-
ciete rol.

Vanuit de diffusietheorie (Walker, 1969) tenderen beleidsactoren
continu naar het kopiéren van beleid van anderen dat effectief of
veelbelovend is. Dat is bijvoorbeeld het geval omdat er een druk van
bovenaf bestaat om te conformeren aan nationale programma’s,
omdat er publieke druk bestaat om beleid van anderen te kopiéren
en omdat het rationeel is om best practices over te nemen. Zulke
diffusie van beleid en beleidsinstrumenten vindt deels willekeurig
plaats, maar kan worden bevorderd door onderlinge interacties
tussen beleidsmakers (bijvoorbeeld via congressen), en dan met
name tussen leden van organisaties die zulke interactie bevor-
deren (denk aan de Vereniging van Nederlandse Gemeenten, het

1 Voor meer en eerdere wetenschappers die de fasebenadering aanhangen, zie Parsons
(1995).
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Interprovinciaal Overleg en de Europese Unie. Ook wordt beleids-
diffusie bevorderd als de fysieke afstand tussen beleidsmakers
gering is, en als er druk van een hiérarchisch bovengeschikte actor
aanwezigis.

Hierboven is betoogd dat vanuit een beleidswetenschappelijk
perspectief er alle aanleiding is te veronderstellen dat de inzet van
beleidsinstrumenten niet beperkt blijft tot het gebruik voor het
oorspronkelijke doel waarvoor zij zijn bedacht. Ongeacht welke
theorie ter verklaring van beleidsontwikkeling relevant wordt
geacht, is elementair dat beleidsmakers op zoek zijn naar nieuwe
innovatieve beleidsinstrumenten om het doel te bereiken waar zij in
hun functie voor staan. Er is geen reden te veronderstellen waarom
dat voor hoogtechnologische instrumenten zoals ICT-toepassingen
of voor biometrische registraties anders zou zijn. Ook het doel van
het gebruik daarvan is diffuus en ontwikkelt zich via leerprocessen,
interacties en druk van bovenaf, waarbij effectiviteit en efficiéntie
van het gebruik medebepalend zijn voor de verspreiding in het
gebruik ervan.

Daarmee is op basis van de bestaande theorievorming over beleids-
ontwikkeling betoogd dat function creep geen uitzonderlijkheid is,
maar conform is aan wat men zou verwachten.

Het in de hand houden van function creep

Als overtuigend is betoogd wat de factoren zijn die function creep
bevorderen, ligt het in de rede dat het onder controle brengen van
die factoren bijdraagt aan het onder controle brengen van function
creep. Helaas is dat gezien de hiervoor genoemde factoren proble-
matisch. Die factoren duiden erop dat dynamiek van doelstellend
gedrag en de kenmerkende elementen van beleidsontwikkeling vor-
men van function creep vanzelfsprekend maken, waarmee duidelijk
wordt dat function creep eerder de norm dan de uitzondering is.

Te proberen dit onder controle te brengen kan dan niet anders dan
worden gezien als vechten tegen de bierkaai, ofwel een kansloze
missie. In de woorden van Haggarty en Ericson (2006) is er al zoiets
als een voyeuristische maatschappij ontstaan, waarbij mensen niet
alleen worden gemonitord, omdat er iets is gebeurd, maar ook om
te voorkomen dat er iets ongewenst, zoals 9/11, zal gebeuren. Zoals
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Pounder het stelt: ‘As function creep can always be authorised by a
future law, function creep should be anticipated as an inevitability.’
In weerwil van dit uitgangspunt zijn in de literatuur voorstellen
gedaan om het probleem te beheersen, met als centrale vraag hoe
kan worden voorkomen dat het gebruik van informatie die niet

voor dat gebruik was bedoeld, omslaat in misbruik. Zo noemde
Pounder negen principes ter voorkoming van misbruik van function
creep, waarbij hij vooral het opsporingsbeleid voor ogen had. Ten
eerste moet er volgens Pounder een rechtvaardiging zijn voor het
gebruik van privacygerelateerde informatie in de opsporing. Dat
kan bijvoorbeeld in termen worden gevat van een urgent probleem
en meetbare uitkomsten, waarbij die rechtvaardiging wordt gegeven
voorafgaand aan wetgeving of beleid dienaangaande (justification
principle). Ten tweede moet er goedkeuring zijn voor het gebruik
van informatie vanuit een democratisch gekozen orgaan (parle-
ment), waarbij een adequaat publiek debat heeft plaatsgevonden
(approval principle). Ten derde moeten er procedures worden
ingesteld die een dergelijke activiteit autoriseren of legitimeren, die
zijn onderscheiden van de activiteit zelf. Daarbij geldt: hoe indrin-
gender de activiteit, hoe groter het onderscheid moet zijn (separation
principle). Ook moet het gebruik van informatie aan procedures
zijn gebonden, waarbij de professionaliteit van de opsporing wordt
gewaarborgd, gemanaged en gecontroleerd en misbruik kan worden
herkend en bestraft (adherence principle), en dient de opsporing
transparant te zijn voor het publiek en het democratisch gekozen
orgaan. Dat wil zeggen dat duidelijk is welke informatie daadwerke-
lijk is gebruikt, inclusief statistische bestanden (reporting principle).
Bovendien is onafhankelijk toezicht vereist, uit te voeren door een
instantie die effectief onderzoek kan doen en bevoegd is alle beno-
digde informatie over de opsporing te vergaren (independent super-
vision principle). Voorts moeten individuen het recht hebben op
privacy van persoonlijke gegevens en op eenvoudige wijze bezwaar
kunnen maken tegen het gebruik ervan (privacy principle), en heeft
een individu recht op compensatie als blijkt dat de wijze van opspo-
ring hem of haar ten onrechte schade heeft toegebracht in wat voor
zin dan ook (compensation principle). Ten slotte, als deze principes
niet van toepassing zijn in verband met een opsporingsonderzoek,
dan dient hetzij de opsporing te worden beéindigd, hetzij de opspo-
ring in overeenstemming te worden gebracht met bovenstaande
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principes, hetzij goedkeuring door het democratisch gekozen
orgaan plaats te vinden (unacceptability principle).

De principes vormen een second-best oplossing, gegeven de
onvermijdelijkheid van function creep. Het gebruik van informatie
voor een ander doel dan beoogd wordt zodoende geinstitutionali-
seerd en met waarborgen omgeven. Die institutionalisering is vooral
procedureel en deelt een cruciale rol toe aan democratisch gekozen
organen zoals het parlement. Het zijn typisch bestuurskundige
oplossingen vergelijkbaar met principes van good governance:

een overheid moet democratisch zijn, verantwoording afleggen

en transparant, effectief, gebaseerd op een rule of law en vrij van
misbruik te werk gaan door het inbouwen van checks and balances,
procedures en randvoorwaarden.

Het probleem is echter dat het feit dat gebruik wordt gemaakt van
informatie die daar niet voor is bedoeld, niet eenvoudig is op te
lossen door een oplossing te vinden voor hoe er gebruik van moet
worden gemaakt.

Enkele jaren geleden heb ik de ontwikkelingen gevolgd van de
Landelijke Sporen Databank, waarin het Havank-systeem met vin-
gerafdrukken, zoals beheerd door de Dienst Nationale Recherche
Informatie DNRI, werd gecombineerd met het DNA-systeem zoals
beheerd door het Nederlands Forensisch Instituut (NFI). Dat leidde
tot een evaluatie van de pilot en een evaluatie van de eerste jaren
van ingebruikname van dat systeem (De Vries, 2005, 2008). In die
evaluaties is te zien hoe de checks and balances vervagen als gevolg
van de wensen van gebruikers van het systeem, en hoe bestuurlijke
problemen inhoudelijke vordering in het begin nog in de weg staan,
maar zich geleidelijk aan eveneens oplossen door de mogelijkheden
die het informatiesysteem biedt en de voordelen die eraan verbon-
den zijn.

Die evaluaties laten bovendien zien dat wetgeving zich aanpast aan
de ontwikkelingen in het informatiesysteem, naargelang de moge-
lijkheden in de opsporing die het systeem met zich meebrengt beter
zichtbaar worden. Voor zover de ontwikkelingen in het informa-
tiesysteem werden beperkt door institutionele randvoorwaarden,
was dat eerder iets wat de institutionele randvoorwaarden deed
veranderen dan iets wat de ontwikkeling van het systeem hinderde.
De uitkomst van de evaluatie was trouwens zeer positief. Het
systeem werkt en is bruikbaar in de opsporing van veelplegers en
voor de analyse van trends in criminele samenwerkingsverbanden.
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De ontwikkelingen die stapsgewijs in dat proces zijn gezet, hebben
de wetgeving inzake het afstaan en bewaren van DNA zodanig doen
veranderen dat de sporendatabank een bruikbaar middel in de
opsporing is geworden.

Daarmee zij ook gezegd dat institutionalisering van zulke processen
niet lijkt te helpen, omdat de institutionele vormgeving geneigd is
zich aan te passen aan de behoeften van degenen die het informa-
tiesysteem gebruiken.

Conclusie

In dit artikel is ingegaan op de vraag hoe waarschijnlijk het feno-
meen function creep is. Vanuit een beleidswetenschappelijke
benadering werd duidelijk dat als het probleem iets ruimer wordt
gedefinieerd, namelijk als het inzetten van typen van beleids-
instrumenten voor meerdere doelen, het eerder usance dan
uitzondering is dat doelverschuiving optreedt. Zoals betoogd is het
kenmerkend voor beleidsprocessen dat wordt gezocht naar oplos-
singen om doelen te bereiken en dat dit zoekproces niet alleen op
het eigen beleidsterrein plaatsvindt. Problemen zijn op zoek naar
oplossingen en naar beleidsmakers die deze problemen willen
verbinden aan die oplossingen; en beleidsmakers zijn op zoek naar
oplossingen voor de problemen waar zij een antwoord op moeten
geven.

Zo is het ook meer dan waarschijnlijk dat biometrische en ICT-infor-
matie zal worden gebruikt voor andere doeleinden dan waarvoor
de informatie is opgeslagen. Het zou eerder opmerkelijk zijn als dat
niet het geval was. Het betreft vooral commerciéle en opsporings-
doeleinden. Oplossingen zoals gegeven in de literatuur wijzen op
het belang van institutionalisering van dit soort processen door ze
te omgeven met democratische controle, checks and balances, pro-
cedures en ander waarborgen. Betoogd is dat dit onvoldoende is om
te kunnen ontsnappen aan de voyeuristische samenleving.

In het algemeen kan worden geconcludeerd dat een antwoord op
de hoe-vraag niet voldoende is voor een adequate beoordeling van
de merites van de wat-vraag. Ook als een meervoudig gebruik van
verzamelde informatie over individuen gebonden is aan allerlei
randvoorwaarden, dan nog zal menig burger zich ongemak-

kelijk voelen bij het besef dat hij voortdurend wordt gemonitord.
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Het basisprobleem is dat men zich er niet aan kan onttrekken, er is
geen exitoptie.

Is dat een wat cynisch einde? Liever was ik kritisch geweest, maar
daarvoor is zicht op een oplossing van het probleem nodig. Ik
wenste dat er zo'n oplossing was, dat er wellicht zoiets als een
exitoptie zou zijn, waarbij aan burgers de keus wordt gelaten om zelf
te bepalen of hun biometrische gegeven mogen worden gebruikt
voor andere doeleinden dan waarvoor die burgers die gegevens heb-
ben afgestaan, zonder dat gelijk wordt verondersteld dat die burgers
dus wel iets zullen hebben te verbergen. Daarvoor is echter een
andere afweging van onderling potentieel conflicterende waarden
—zoals individuele vrijheid en collectieve veiligheid — door beleids-

makers nodig dan die nu dominant is (De Vries en Kim, 2011).
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Terrorismebestrijding en
securitisering

Een rechtssociologische verkenning van de neveneffecten

B.A. de Graaf en Q. Eijkman+

Op 2 november 2004 maakte Mohammed B. een einde aan het leven
van Theo van Gogh. B. rechtvaardigde zijn daad met een beroep op
Van Goghs belediging van de islam. De gruwelijke moord op Theo
van Gogh werd een symbool van het ‘nieuwe’ terrorisme dat nu ook
zijn weg naar Nederland had gevonden. De angst voor radicalisering
enreligieus extremisme steeg met sprongen.

In de jaren na de moord op Van Gogh groeiden de angst voor reli-
gieus geweld en de onvrede over de islam — twee zaken die vaak

aan elkaar worden gekoppeld (De Graaf, 2011b). Ook burgers van
niet-westerse afkomst en Nederlandse moslims zelf werden banger.
Zowel autochtonen als allochtonen achtten het waarschijnlijk dat
de wrijvingen en conflicten tussen etnische en religieuze groepen
toe zouden nemen. De afgelopen drie, vier jaar namen die angst-
gevoelens echter weer wat af. Was in 2005 nog 54% van de Neder-
landers bang voor een aanslag, in 2009 ging het nog slechts om

10% (waarbij de tweede helft van 2010 weer een — overigens kleine

- toename laat zien). De cijfers bevestigen dit beeld. De geregi-
streerde criminaliteit bleef ongeveer gelijk, alleen het vandalisme is
wat toegenomen. De Nationaal Codrdinator Terrorismebestrijding
en Veiligheid en de Algemene Inlichtingen- en Veiligheidsdienst
stellen al drie jaar in hun dreigingsanalyses en jaarverslagen dat er
geen terroristische netwerken van eigen bodem in Nederland meer
actief lijken te zijn (Oppelaar en Wittebrood, 2006; Intomart, 2009;
Gijsberts en Vervoort, 2007, p. 297; EFILWC, 2009, p. 58-59).!1

Is alles daarmee weer bij het oude? In deze bijdrage vragen we ons
af wat de neveneffecten zijn geweest van het nieuwe pakket aan

*

Dr. Beatrice de Graaf (universitair hoofddocent) en mr. dr. Quirine Eijkman (senior-
onderzoeker) zijn beiden verbonden aan het Centrum voor Terrorisme en Contra-
terrorisme van de Universiteit Leiden (Campus Den Haag).

1 Zie ook CBS Persbericht, ‘Aantal slachtoffers criminaliteit stabiel, meer vandalisme’,
Den Haag, 23 april 2010.
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wetgeving en beleid op veiligheidsgebied sinds 9/11. We bekijken
hoe die veiligheidsmaatregelen zijn toegepast en vragen ons af in
hoeverre maatregelen, die waren ingegeven door de angst voor een
specifiek gevaar — terrorisme — ertoe hebben geleid dat er over steeds
meer burgers een ‘veiligheidsnet’ is geworpen. We zullen betogen
dat veiligheid een politieke keuze is geweest: de uitkomst van een
besluitvormingsproces dat werd gelegitimeerd met een beroep op
een noodzakelijkheid (een onmiddellijke dreiging), onvermijdelijk-
heid (we moeten iets doen) en efficiency (dit is de beste manier).

De onmiddellijke dreiging en de angst daarvoor mogen dan zijn
afgenomen, de maatregelen zijn er nog steeds. Wellicht hebben

die maatregelen eraan bijgedragen dat die dreiging is afgewenteld.
Dat wordt hier niet ontkend, hoewel dat altijd lastig aan te tonen

is. Deze bijdrage is bedoeld om kanttekeningen te plaatsen bij de
neveneffecten van deze maatregelen en wetten, in het bijzonder bij
het beperkte toezicht en controle hierop. Weten we wel goed wat die
neveneffecten zijn? Is de burger daarvan op de hoogte en kan hij er
ook wat aan doen? Dit artikel heeft geen juridisch karakter, maar
plaatst de antiterrorismemaatregelen in een breder historisch en
rechtssociologisch perspectief.

Securitisering en de strijd tegen terrorisme

Het begrip securitisering verwijst naar het proces dat steeds meer
beleidsaangelegenheden in het domein van nationale veiligheid
getrokken worden en dat veiligheidsmaatregelen op steeds ruimere
schaal worden toegepast. Het bepalende argument hierbij is dat er
een noodtoestand, een uitzonderingstoestand of een situatie heerst
van dreiging en gevaar (Buzan e.a., 1998, p. 25). Foucault legde in
1979 al de fundamenten voor een analyse van de gestage uitbreiding
van veiligheid in het publieke en private domein. In zijn colleges
Sécurité, territoire, population en naissance de la biopolitique, die
Michel Foucault gaf aan het College de France tussen 11 januari
1978 en 4 april 1979, sprak hij van een nieuwe machtsverhouding.
Hij noemt die ‘securiteit’ (sécurité) (Foucault, 2004a, 2004b). Dat
wil zeggen dat macht op een hele nieuwe manier wordt vorm-
gegeven en een heel andere denkwijze met zich meebrengt over het
‘besturen’ van het leven en de levensomstandigheden van mensen
(bios), namelijk in termen van preventie, zekerheid, normering en
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risico (zie ook Schuilenburg, 2009, p. 6 e.v.). Terwijl de relatie van
‘veiligheid’ met ‘criminaliteit’ en ‘internationale betrekkingen’

c.q. nationale veiligheid/terrorisme pas van recente datum is, gaf
Foucault daartoe dus al een duidelijke aanzet met zijn analyse van
de manier waarop de staat zijn macht systematisch begon aan te
wenden niet alleen ter verdediging van het grondgebied, maar ook
ter controle van volksgezondheid. Macht werd biopolitiek. Zo werd
het veiligheidsdomein al enorm verruimd.

Securitisering voltrekt zich soms geleidelijk, maar zij kan ook in
horten en stoten gaan. De laatste tien, twintig jaar heeft zij een hoge
vlucht genomen, zoals elders al is betoogd. Ulrich Beck betoogde
alin 1986 dat het ordeningsprincipe van beleid en bestuur in de
moderne westerse wereld is verschoven (Beck, 1986). Binnenlandse
politiek en beleid stonden sinds de Tweede Wereldoorlog in het
teken van de herverdeling van rijkdom, van solidariteit, van het
bevorderen van gelijkheid of juist van meer ontplooiing en vrij-
heid. Beck stelde dat het vanaf het einde van de jaren tachtig meer
en meer ging om het herordenen van de samenleving en openbaar
bestuur langs lijnen van veiligheid en onveiligheid, van risico-
dragend versus risicoarm. Veiligheid gaat sinds de jaren negentig
niet langer om het afweren van indringers van buitenaf (met de
nooit heel breedgedragen angst voor communistische vijfde colon-
nes als uitzondering), bijvoorbeeld de Russen, of om het bescher-
men van het nationale grondgebied. Veiligheid gaat om het afweren
vanrisico’s als zodanig (Castells, 1996; Boutellier, 2005; De Graaf,
2011a). Iets wat David Garland in 2001 in zijn studie The culture of
controlverder uitwerkte vanuit criminologisch perspectief (Garland,
2001).

In dit artikel kiezen we niet voor Becks sociologische of Garlands
criminologische aanpak, maar gebruiken we het concept ‘securi-
tisering’ (Buzan e.a., 1998). Dat komt uit de politieke wetenschap-
pen en heeft vooral betrekking op de dynamiek van de politieke
agendasetting en besluitvorming. Hoe en door wie wordt het thema
‘veiligheid’ op de politieke en publieke agenda gezet, en op welke
manier wordt het veiligheidsbegrip ingevuld? Met dit begrip kunnen
we beter begrijpen wat er sinds de aanslagen van 9/11 is gebeurd in
het veiligheidsdomein.

De jaren negentig waren op het gebied van internationale vrede en
veiligheid een decennium van veel lokale oorlogen en conflicten,
maar toch vooral een periode waarin de overwinning van het
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liberalisme werd gepostuleerd, zoals in het geruchtmakende boek
van Francis Fukuyama (1992). Op binnenlands gebied speelden
criminaliteit en (on)veiligheid in de jaren negentig politiek gezien

al een steeds grotere rol, ook op het vlak van de sentimenten en
gevoelens. Op 11 september 2001 brak een nieuw tijdperk aan toen
de dreiging van terrorisme rechtstreeks de huiskamer binnenvloog
en ‘veiligheid’ politiek en discursief ineens boven aan de agenda
zette. Internationale dreigingen van terrorisme en het binnenlandse
‘criminaliteitscomplex’ werden steeds meer aan elkaar gekoppeld.
Veel onveiligheidsgevoelens hadden en hebben niets met terrorisme
te maken, maar vooral met (straat)criminaliteit. Maar in het kielzog
van een versterkte aandacht voor veiligheid als zodanig worden

de verschillende vormen van dreiging en onveiligheid wel vaker

op één hoop gegooid: in de media, in het publieke debat, maar ook
in politieke uitlatingen, in opiniepeilingen en — zoals wij willen
betogen — ook in de uitvoeringspraktijk van veiligheidsbeleid. De
angst voor terrorisme en religieus extremisme enerzijds en onvrede
over immigratie, integratie, ‘gewone’ straatcriminaliteit en de islam
anderzijds werden als zodanig steeds vaker aaneengesmeed tot een
diffuus dreigingsbeeld (De Graaf, 2011b; Van der Leun, 2010).
Natuurlijk moeten die verschillende subjectieve en objectieve
veiligheidsthema’s strikt genomen netjes van elkaar worden onder-
scheiden, maar in publieke en politieke discussie gebeurt dat lang
niet altijd. Zo rond 2004 was er een klimaat ontstaan waarin straat-
geweld en vandalisme in het openbaar direct in verband werden
gebracht met terrorisme en Al Qaeda. In die context van verhoogde
sensitiviteit voor onveiligheid en terroristische dreiging ontstond de
nieuwe wetgevings- en uitvoeringspraktijk op het gebied van ter-
rorisme en radicalisering.

De afgelopen jaren ingevoerde wetten, wetswijzigingen en beleids-
instrumenten die tezamen het Nederlandse antiterrorismebeleid
vormgeven, worden gekenmerkt door een brede benadering. Dat wil
zeggen: een combinatie van preventie en repressie (zie bijvoorbeeld
Van der Woude (2010), die dit laat zien met behulp van de policy
agenda setting-benadering).

Deze antiterrorismemaatregelen variéren van het strafbaar stellen
van terroristische misdrijven en het aanwijzen van een veiligheids-
risicogebied tot informatie-uitwisseling tussen diverse veiligheids-
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en inlichtingendiensten.? Een aantal antiterrorismemaatregelen,
zoals de Wet terroristische misdrijven, is gebaseerd op initiatieven
van de Europese Unie (EU) waaronder het Kaderbesluit terrorisme-
bestrijding uit 2002 (aangepast in 2007), de EU-strategie tegen ter-
rorisme (2005) en het Stockholmprogramma (2009). Andere wetten,
zoals de Wet op de afgeschermde getuigen, de Wet opsporing en
vervolging van terroristische misdrijven en bijvoorbeeld de toepas-
sing van maatregelen als het persoonlijk verstoren, zijn van vader-
landse maak.

Tevens zijn er veiligheidsmaatregelen die niet direct met terroris-
mebestrijding worden geassocieerd, maar die door bovengenoemde
verhoogde sensitiviteit voor (on)veiligheid daar wel meer ruimte
door hebben gekregen. Dankzij de versterkte aandacht voor veilig-
heid zijn ook deze wetten, die gedeeltelijk al langer in voorbereiding
waren maar nog op de plank lagen, versneld aangenomen Zo is er
de afgelopen jaren onder andere op het terrein van dataretentie,
het vreemdelingenbeleid, financiéle maatregelen en het samen-
werken met buitenlandse inlichtingendiensten veel gebeurd. Denk
aan de Wet bewaarplicht telecomgegevens, de Paspoortwet en het
preventief fouilleren (Europees Parlement, 2011; Prins, 2011; Bohre,
2010; Eijkman, 2010; Muller en Petit, 2008). Die maatregelen hebben
dankzij de toegenomen ruimte voor veiligheidsonderwerpen op de
nationale publieke en politieke agenda meer ruimte gekregen.

Neveneffecten en function creep

Ons analytische aangrijpingsmoment bij de bovengenoemde
maatregelen ligt niet bij de gepostuleerde noodzaak ervan (de ter-
roristische dreiging), noch bij de politieke legitimatie (door de
Europese Commissie, het Europees Parlement of het Nederlandse
parlement). Wat deze antiterrorismemaatregelen tot een discus-
siepunt maken, is dus evenmin de vaak veronderstelde tegenstelling
‘veiligheid versus vrijheid'’. Er zijn redenen denkbaar om een van de
belangrijkste staatstaken — het zorg dragen voor de integriteit van
het grondgebied en de veiligheid van de samenleving - in tijden van
gevoelde crisis en dreiging op een transparante manier uit te brei-
den en er dus nieuwe maatregelen bij te zoeken. Ons aandachtspunt

2 Bijvoorbeeld door middel van de zogeheten Contraterrorisme (CT)-infobox.
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betreft de neveneffecten van die toegenomen mogelijkheden in

de context van een verhoogde sensitiviteit voor (on)veiligheid en
het feit dat er zo weinig kennis over en belangstelling voor die
neveneffecten bestaat. We geven een korte toelichting op enkele
neveneffecten die niet zozeer vanuit een klassiek strafrechtelijk
kader, maar eerder vanuit een rechtssociologisch perspectief bezien
moeten worden.

In de eerste plaatsleidt de angst voor een specifieke dreiging — ter-
rorisme en radicalisering - ertoe dat maatregelen verschuiven van
een gerichtheid op de potentiéle verdachte naar een gerichtheid op
de samenleving als geheel. Omdat in de wetgeving de preventieve
kant sterker is benadrukt en in overheidscampagnes de focus ook

is komen te liggen op de burger die zich ‘wapent’ en voorbereidt op
mogelijke dreigingen, is het object van die veiligheidsmaatregelen
enorm vergroot. Met andere woorden, de angst voor terrorisme leidt
ertoe dat er maatregelen worden genomen die gevolgen hebben voor
alleburgers. De preventieve benadering wordt immers onderbouwd
door een verschuiving van dreigings- naar risicodenken: het gaat
niet langer om een concrete en aanwijsbare veiligheidsdreiging,
maar om een mogelijk risico in de toekomst, of om een mogelijke
risicopopulatie. De focus op de verdachte is bovendien verschoven
naar concentratie op bescherming en ‘weerbaarder’ maken van het
doelwit (‘target hardening’). In termen van de securitiseringstheo-
rie: het ‘referent object’ van de dreiging is enorm uitgebreid.

Maar ook het ‘referent subject’ — degene die- of datgene wat de
dreiging veroorzaakt — wordt veel breder getrokken. Dreiging had
betrekking op een empirische vijand. De ‘risicobenadering’ gaat uit
van kansen, categorieén en enkelvoudige kenmerken. De verdachte
kan tegenwoordig een hele risicopopulatie zijn, op grond van DNA-
families, postcodegebied of bepaalde kenmerken in het financiéle
domein (afwezigheid van banktransacties bijvoorbeeld; zie Amoore
en De Goede, 2008). Onveiligheid veroorzaakt door de terroristische
dreiging wordt verbreed naar het gevaar van radicalisering en extre-
misme in zijn algemeenheid. Dit blijkt uit de rapporten van de AIVD
die in 2004 en de jaren daaropvolgend verschenen (AIVD, 2004,
20064, 2006b, 2007). In 2007 werd aan dat gevaar door het ministerie
van Binnenlandse Zaken vervolgens het gevaar van ‘polarisatie’
gekoppeld: de angst voor toenemende spanningen die de sociale
cohesie ondermijnen (BZK, 2007). Het thema veiligheid werd in een
paar stappen vanuit het domein van het internationale terrorisme
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naar het rijk van de lokale opstootjes en etnische en religieuze
spanningen getrokken. ‘Vroeger bang voor Russen, nu voor Marok-
kanen’, kopte NRC Handelsblad in een portret over angstgevoelens
in een dorpsgemeenschap.3 Volgens het ministerie ligt het risico van
polarisatie in een ‘verscherping van tegenstellingen tussen groepen
in de samenleving die kan resulteren in spanningen tussen deze
groepen en toename van de segregatie langs etnische en religieuze
lijnen’ (BZK, 2007, p. 5).

Het gevolg van die uitbreiding van zowel subject als object van de
dreiging is dat veiligheid van een defensief begrip een offensief
begrip is geworden. Maatregelen worden in een steeds vroeger sta-
dium genomen en richten zich niet langer op een concrete dreiging
of vijand, maar op een ‘onveiligheidsgevoel’, ingegeven door een
mogelijk toekomstig risico. Bovendien is niet alleen de dadergroep
uitgebreid, maar is ook de samenleving als geheel object van vei-
ligheidsbeleid geworden: iedereen wordt uitgenodigd om deel te
nemen aan de maatregelen, informatie af te staan, zich preventief te
laten fouilleren en te identificeren.

In de tweede plaats raken de maatregelen niet alleen al in hun ont-
werp een steeds groter deel van de bevolking, maar treedt er ook
steeds vaker een function creep op die de mogelijkheden in de prak-
tijk nog verder oprekt en de toepassing ervan lastiger controleerbaar
maakt. Een voorbeeld hiervan in Nederland is het verschijnsel dat
er de afgelopen jaren niet alleen nieuwe wetten tegen criminelen en
terroristen bij zijn gekomen, maar dat ook sociaal zwakke gezinnen,
voetbalsupporters en immigranten steeds vaker als veiligheids-
probleem worden beschouwd en behandeld. Maatregelen en wetten
die bedoeld waren om terrorismebestrijding te faciliteren, worden
in sommige gevallen gebruikt om persoonlijke gegevens over steeds
meer burgers op te slaan. Of gekopieerd naar andere domeinen,
met gevolgen voor het naleven van grondrechten zoals het recht

op gelijkheid (Eijkman, 2010). De nieuwe voetbalwet geeft burge-
meesters de mogelijkheid om al bij voorbaat allerlei voetbalfans als
veiligheidsrisico uit een bepaald gebied te weren, zonder dat zij een
strafbaar feit hebben gepleegd.*

3 NRC Handelsblad, 2-3 januari 2010.
4 NRC Handelsblad, ‘Klappen gekregen? Dan mag u het stadion niet meer in’, 26 augus-
tus 2010.
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Een ander voorbeeld betreft de Europese Verordening die tot

de nieuwe Paspoortwet heeft geleid. Het doel daarvan was het
bestrijden van identiteitsfraude door middel van biometrie. De
Nederlandse wetgever heeft die verordening echter veel ruimer
geinterpreteerd, waardoor vingerafdrukken massaal in databases
worden opgeslagen en ook voor andere doeleinden kunnen worden
gebruikt (Bohre, 2010; Prins e.a., 2010).

Een derde en voorlopig laatste neveneffect van deze strategische
keuze voor verruiming van bevoegdheden tot het starten van een
onderzoek is eveneens onbesproken gebleven: het feit dat een
uitbreiding van het veiligheidsnet ook een grotere populatie ‘vals
positieven’ onder de vele arrestanten en verdachten produceert.
Omdat antiterrorismemaatregelen eerder en sneller kunnen wor-
den toegepast, is er vaak minder bewijs en moeten er ook sneller
personen weer worden vrijgelaten. De overgrote meerderheid van
personen die worden gearresteerd in het kader van terrorisme-
bestrijding, moet bij gebrek aan bewijs weer worden vrijgelaten. De
afgelopen jaren is er een groot aantal incidenten geweest waarbij
groepen verdachten werden opgepakt en binnen 24 uur weer op
straat stonden (de Ikea-zaak in 2009, de Somaliérs op kerstavond
2010). Ter illustratie: slechts 7 van de 274 personen die gearresteerd
zijn in het kader van terrorismebestrijding, zijn strafrechtelijk ver-
oordeeld.® Dat kan soms een bewuste en wellicht niet onterechte
calculatie zijn — het oogmerk van een arrestatie kan immers versto-
ring zijn geweest. Maar het maakt nogal verschil of iemand op grond
van de aanwijzing of het vermoeden van een terroristisch misdrijf
of voor winkeldiefstal werd opgepakt en nadien werd vrijgelaten.
Terrorisme levert stigmatisering op, in de eigen directe omgeving,
maar ook in de media. Een grote groep personen is daar de laatste
jaren de dupe van geworden — voor het merendeel op grond van
traditionele wetgeving, voor een deel met behulp van de nieuwe
wetten en maatregelen, maar in alle gevallen speelde de context
van de verhoogde veiligheidssensitiviteit een rol. Het is vele malen
lastiger geworden, zoals betrokken instanties en diensten zelf toe-
geven, om als burgemeester, politiecommandant of minister het

5 Onderzoeksjournalistiek van de Publieke Omroep (Onjo), Overzicht van aan terrorisme
gerelateerde arrestaties in Nederland sinds 11 september 2001, 10 september 2011.
Beschikbaar via www.onjo.nl/Item.2558.0.htmI?&tx_ttnews%5Btt_news%5D=49511&
cHash=e31deee7bf885fddb116ca984585cf3a (bezocht op 7 november 2011).
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risico te nemen om af te wachten en nog even niet in te grijpen. Een
neveneffect van die toegenomen arrestaties is ook dat het Openbaar
Ministerie (OM) herhaaldelijk heeft moeten uitleggen dat uiteinde-
lijk niet kon worden bewezen dat er iets aan de hand was. Dit leidde
tot veel discussie en kritiek in de media op het OM, de politie en de
veiligheidsdiensten.

De neveneffecten: transparantie en rekenschap

Dat veiligheidsmaatregelen en antiterrorismewetten neven-
effecten hebben, zal niemand verbazen en misschien ook maar
weinig burgers in Nederland storen. De (neven)effecten van anti-
terrorismemaatregelen worden gedragen door een stilzwijgende,
maar goedkeurende meerderheid van de bevolking. Burgers laten
zich op Schiphol zonder protest aan strengere controles onder-
werpen. Bankgegevens van de gehele bevolking worden via het
SWIFT-akkoord overgedragen aan de Verenigde Staten. Ook tegen
technische veiligheidsmaatregelen, zoals profileren en datamining,
wordt nauwelijks protest aangetekend. Het verzamelen van steeds
meer informatie in steeds meer databanken lijkt een geaccepteerde
en zelfs wenselijke ontwikkeling te zijn. Toch blijkt uit de hierboven
genoemde neveneffecten wel dat er wat adders onder het gras schui-
len. Het aantal ‘vals positieven’ neemt toe, en daarmee de kritiek op
effectiviteit en legitimiteit van overheidsoptreden. Maar ook door
wiskundigen en econometristen wordt bijvoorbeeld meer en meer
kritiek geuit op de kosten-batenbalans van datamining en identifi-
catiemaatregelen.6

Ons punt hier betreft vooral de vraag of die neveneffecten echter
wel afdoende bekend zijn, of ze transparant zijn, en hoe het staat
met de rekenschap: hoe wordt er verantwoording afgelegd, is de
toepassing van dergelijke maatregelen toetsbaar of controleerbaar?
Een voorbeeld: waarom en wanneer wordt iemand het object van
een antiterrorismemaatregel? Hoe wordt de afweging gemaakt

om die nieuwe wetgeving en maatregelen in de praktijk toe te pas-
sen? Welke zoekalgoritmes worden op een potentiéle verdachten-
populatie losgelaten? En krijgen de gedupeerden of betrokkenen

6 Lezing André Hoogstrate, Nederlands Forensisch Instituut, 22 november 2011, Den
Haag.
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dat te zien? Mogen wij weten wanneer, hoe en met welk effect ons
gedrag als verdacht of risicovol wordt getypeerd?

Nog afgezien van mensenrechtelijke overwegingen betreft dit vooral
een praktisch punt van kritiek: de uitbreiding van democratisch
gelegitimeerde en juridisch verankerde bevoegdheden is namelijk
niet gepaard gegaan met een evenredig toegenomen begrip van en
inzichtin de methoden van analyse die er op datastromen worden
toegepast. De overheid mag onze veiligheid waarborgen — zo denkt
de meerderheid van de bevolking. De overheid mag ons fouilleren
op ‘hot spots’ en op ‘hot times’; ze mag mijn gegevens in een data-
bank stoppen - ik heb immers niets te verbergen. De vraag is echter
welke informatie met behulp van informatietechnologie wordt
verkregen en gebruikt, welke algoritmes hier vervolgens op worden
toegepast, of daar nog controle op mogelijk is en wat de gevolgen
zijn voor het vertrouwen van de burger in de overheid (Prins, 2011).
Wat gebeurt er met bankgegevens en wie gaat daar eigenlijk over
(vergelijk De Goede, 2008)? Wat zijn de ‘regels’ op basis waarvan de
zoekprogramma'’s naar veiligheidsrisico’s zijn afgesteld? Op basis
van welke criteria past de politie ‘aselecte’ steekproeven bij preven-
tief fouilleren toe (De Nationale ombudsman, 2011)?2 Waarom wordt
het ene gebied wel en het andere niet tot een ‘hot spot’ verklaard?
Naarmate de onderzoekspopulaties groter worden en de zoeksys-
temen ingewikkelder wordt de toepassing van analyses die in een
interventie uitmonden steeds minder transparant. En dat geldt ook
voor het inzicht in de overwegingen daarachter. Dat heeft te maken
met de technische complicaties, met de enorme vijvers aan statis-
tische gegevens die zijn ontstaan, met de uitbreiding van discretio-
naire bevoegdheden van openbaar bestuur en politie, maar ook met
de onmogelijkheid om de herkomst van die persoonlijke gegevens te
achterhalen.

Een vaak aangehaald voorbeeld betreft het plaatsen van personen,
groepen of identiteiten op de (inter)nationale terrorismesanctie-
lijst. Vaak weet een betrokkene niet door welk land hij op de lijst is
geplaatst en kan hij/zij dat ook niet meer achterhalen. Denk aan de
Filippijnse communistenleider José Marie Sison,” die in balling-
schap in Nederland woont, nooit is vervolgd en jarenlang in zowel
Nederland als Europa heeft moeten procederen voordat hij weer

7 Zie José Maria Sison (2011), beschikbaar via www.josemariasison.org/?cat=333
(bezocht op 7 november 2011).
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beschikking kon hebben over een bankrekening. Ook ongewenste
vreemdelingen die in verband worden gebracht met terrorisme
lopen een risico naar landen zoals Marokko of Algerije te worden
uitgezet. Een voorbeeld is Mohamed C, een van de veroordeelden uit
de Piranha-zaak, die zes jaar gevangenisstraf had gekregen. Nadat
hij zijn straf had uitgezeten en vervolgens naar Marokko was uit-
gezet, ‘verdween’ hij daar na aankomst voor een periode van twee
weken.8

Het probleem hierbij is niet dat de maatregelen die ten grondslag
liggen aan de plaatsing op een zwarte lijst (VN-resolutie), aan
fouilleren (openbare-ordebevoegdheden), aan het onthouden van
bankrekeningen of aan het toepassen van het vreemdelingenrecht
niet democratisch gelegitimeerd zouden zijn — want dat zijn ze vaak
wel. Het probleem zit hem in de toegang van de betrokken burger
tot de toepassing van de algoritmes op de berg aan persoonlijke
gegevens waaruit zijn of haar profiel is komen rollen. Hoe beslist

de politie wie zij aanhoudt? Hoe vindt preventief fouilleren plaats?
Op zichzelf moet de politie dat aselect doen. Maar in de praktijk
wordt dat zo niet ‘ervaren’ (De Nationale ombudsman, 2011). Wie zet
iemand op basis waarvan op een lijst? Waarom mag de ene — poten-
tiéle — verdachte blijven en wordt de andere als ongewenst vreemde-
ling het land uitgezet? Internationale bepalingen of wetgeving op
het gebied van nationale veiligheid maken gebruik van datasets
waarvan noch de verzameling, noch de informatietechnologie, noch
de zoekalgoritmes, noch de uitkomst daarvan inzichtelijk is.

In dit zwarte gat worden bovendien vooral personen getrokken die
op de een of andere manier reeds een kwetsbare categorie vormen,
zoals immigranten of burgers met een dubbel paspoort. Een voor-
beeld ter illustratie. De Nederlands-Marokkaanse Saddek S. werd

in 2009 in Kenia gearresteerd op grond van het vermoeden dat hij
(en drie anderen) de islamitische beweging Al-Shabab in Somalié
had willen ondersteunen.? Het bewijs daarvoor werd niet gevonden
en Saddek werd weer vrijgelaten. In de pers en in de sociale media
was hij inmiddels als terrorist gebrandmerkt. Aangezien hij voor de
Nederlandse wet geen strafbaar feit had gepleegd, is hij na terugkeer

8 Netwerk, ‘Marokko laat veroordeelde terrorist uit Nederland vrij’, beschikbaar via
www.netwerk.tv/artikelen/marokko-laat-veroordeelde-terrorist-uit-nederland-vrij
(bezocht op 7 november 2011).

9 Trouw, ‘Nederlanders opgepakt bij de grens van Somali€’, 30 juli 2009. Het deelnemen
en meewerken aan training voor terrorisme is inmiddels strafbaar (art. 134a Sr).
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niet vervolgd. Toch werd hij tot ongewenst vreemdeling verklaard
(hij woonde sinds zijn vijfde in Nederland en had een permanente
verblijfsvergunning). Hij werd in vreemdelingenbewaring geplaatst
op de terrorismeafdeling in Vught. Uiteindelijk is hij uit eigen
beweging teruggekeerd naar Marokko, waar hij bij aankomst werd
gearresteerd en later is gemarteld.!? Inmiddels is hij daar tot twee
jaar gevangenisstraf veroordeeld voor een terroristisch misdrijf.!!
Saddek S. en zijn advocaat vermoeden dat de Nederlandse overheid
informatie over hem aan de Marokkaanse inlichtingendienst (die
misschien ook al in Nederland actief was) heeft doorgespeeld en dat
dit een rol heeft gespeeld bij zijn veroordeling.12

Ons punt in deze zaak is niet dat inlichtingen- en veiligheids-
diensten niet informatie mogen verzamelen over personen die
strafrechtelijk niet toereikend is om iemand te vervolgen; ons punt
is dat de betrokken persoon niet weet wat de informatie inhoudt die
de Nederlandse autoriteiten tegen hem in de hand hebben, op basis
waarvan zij een procedure waren begonnen hem het land uit te zet-
ten en die volgens zijn Nederlandse advocaat, Flip Schiiller, mogelijk
is doorgespeeld aan de Marokkaanse autoriteiten. Het samenwerken
met derde landen waar een risico is dat een potentiéle terrorist
wordt gemarteld, is omstreden en het zoekalgoritme blijft in het
duister. Publieke, democratische en juridische legitimiteit belem-
meren dus niet dat er een leemte bestaat in de toetsbaarheid van de
overweging op grond waarvan en wanneer een interventie plaats-
vindt. Bovendien wijst het bovenstaande voorbeeld op een duidelijk
element van function creep: vieemdelingenrecht wordt gebruikt als
antiterrorismemaatregel, zonder dat hier dezelfde strenge rechts-
waarborgen voor zijn die het klassieke strafrecht garandeert.

Veiligheidsalgoritmes

Een voorbeeld dat de ongewisheid en de onvoorspelbaarheid
van veiligheidsalgoritmes illustreert, is de arrestatie van de
Amerikaanse advocaat Brandon Mayfield in mei 2004. De FBI

10 Argos, ‘De AIVD-connecties in de Arabische Wereld', http://weblogs.vpro.nl/argos/
tag/saddek-sbaa/ (bezocht op 7 november 2011) en de Volkskrant, ‘Vermeende ter-
rorist in Marokko verdwenen’, 9 november 2010.

11 Radio Nederland Wereldomroep, ‘Saddek Sbaa in Marokko gemarteld’, 26 mei 2011.

12 Argos, ‘Interview met de Nederlandse advocaat van Saddek S., Flip Schiiller’, 24
november 2011, Amsterdam.
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arresteerde Mayfield op verdenking van deelname aan de terroristi-
sche aanslag in Madrid in maart 2004.13 De verdenking berustte op
de vondst van een halve vingerafdruk. Die halve vingerafdruk voor-
spelde een kans van 30% dat de Amerikaanse advocaat bij de zaak
betrokken was geweest. Voor buitenstaanders, en voor de verdachte
zelf, was de verdenking een totale verrassing. Het veiligheidsalgo-
ritme maakte het ‘bewijs’ tegen hem echter rond: niet alleen was

er een kans dat de vingerafdruk van hem stamde, hij was ook nog
bekeerd tot de islam en had een Egyptische echtgenote. Die elemen-
ten samen vormden de basis voor het probabilistische bewijs van
zijn betrokkenheid bij de aanslag. Pas na grote internationale druk
maakte de FBI zijn zoekalgoritmes openbaar. Toen bleek dat de ver-
denking juridisch gezien niet steekhoudend was en niet klopte met
de werkelijkheid. Mayfield werd na een maandenlang voorarrest
weer vrijgelaten (US Department of Justice, 2006).

Op zich had de FBI vanuit veiligheidsoverweging zich goed van zijn
taak gekweten. Als rekenkundig zoekalgoritme van een veiligheids-
dienst was er niets tegen de identificatie van Mayfield als veilig-
heidsrisico in te brengen: een optelsom van twijfels en waarschijn-
lijkheden leidde tot een redelijke kans van schuld, genoeg reden om
de man te onderzoeken. Het probleem was echter dat niemand, ook
de verdachte niet, wist wat er aan de hand was, wat de aannames en
uitgangspunten van het bureau waren geweest. Met andere woor-
den, ook al kloppen de bevoegdheden en ook al ‘hebben wij niets

te verbergen’, een ongelukkige optelsom van waarschijnlijkheden
maakt iedereen tot een potentiéle risicodrager — zonder dat daar in
de meeste gevallen achter te komen is. Want zoekalgoritmes in het
veiligheidsdomein blijven meestal geheim.

Het Mayfield-voorbeeld is als uitwas hiervan een unicum, maar
juist omdat het zo’n uitwas is, kwam het als voorbeeld boven water
drijven. In de meeste gevallen wordt nooit zichtbaar wat de patro-
nen achter het identificeren van personen of een transactie als
veiligheidsrisico zijn. Veiligheidsdiensten moeten vanzelfsprekend
achter de schermen hun werk kunnen doen, maar op het moment
dat intelligence- en veiligheidsmethoden oprukken in het domein
van het strafrecht (en vice versa) komt er dus wel een punt van aan-
dacht bij: algoritmes en databases met persoonlijke gegevens gene-
reren meestal geen waterdicht bewijs, maar waarschijnlijkheden en

13 Portland Tribune, ‘Lawyer unjustly jailed working toward “normal™, 26 maart 2010.
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algemene potentiéle daderprofielen. Maar in de praktijk worden op
basis van hogere of lagere waarschijnlijkheden binaire beslissingen
over schendingen van privacy, arrestaties, vrijheidsberovingen en
blacklisting getroffen, verdacht of niet verdacht. Veiligheidsalgorit-
mes die tot een kans van dreiging leiden, zie de gedeeltelijke vinger-
afdruk in de Mayfield-zaak, leiden tot een arrestatie en een vrijwel
onomkeerbare stigmatisering. Kansen worden door de politionele
en juridische interventie die erop wordt gebaseerd op deze manier
omgezet in ‘harde’ handelingen en soms zelfs veranderd in ‘con-
creet bewijs’. En het is de vraag wie deze processen doorziet,
controleert en toetst op hun rechtmatigheid, doelmatigheid en
proportionaliteit.

Afweging

De doeleinden en resultaten van de Nederlandse antiterroris-
memaatregelen zijn meerdere keren besproken en geévalueerd.
Diverse nationale evaluaties en monitors concluderen dat antiter-
rorismemaatregelen in Nederland terughoudend en deugdelijk zijn
toegepast. De nieuwe Wet opsporing en vervolging terroristische
misdrijven werd in de praktijk nog zeer weinig gebruikt, zoals
onder andere WODC-onderzoek aantoonde (Ven]J, 2011; Commissie-
Suyver, 2009; Commissie Evaluatie Antiterrorismebeleid, 2009; Van
Gestel e.a., 2009; De Poot e.a., 2008).

De overheid heeft inzichtelijk gemaakt dat en waarom antiter-
rorismemaatregelen noodzakelijk en legitiem zijn. Ook blijkt dat
eventuele disproportionele toepassing van bevoegdheden gecom-
penseerd werd door de professionele manier waarop de uitvoerende
macht ermee omging. Uit de evaluaties van de opsporingspraktijk
wordt duidelijk dat er weinig verschil bestaat tussen een aanwijzing-
onderzoek en een verdenking-onderzoek (Van Gestel e.a., 2009,

p- 21-22). De rechtswaarborgen worden tot op zekere hoogte in acht
genomen. In de Nationale contraterrorismestrategie 2011-2015
wordt eveneens uitgelegd dat de regering weliswaar vroegtijdiger
wil en kan ingrijpen, maar dat die interventiemogelijkheden slechts
beperkt worden toegepast en dat de inbedding in het commune
straf- en strafprocesrecht garandeert dat er een sterkere rechts-
bescherming voor het individu is (NCTb, 2011, p. 100).
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Ook blijkt dat rechters in de praktijk vaak op de rem trappen en de
toepassing van antiterrorismemaatregelen proberen in te perken.
Het Amsterdamse hof sprak in hoger beroep de Hofstadgroep vrij
van lidmaatschap van een terroristische organisatie. Dat oordeel
werd later weer vernietigd, maar het geeft aan dat rechters nauw-
lettend op de nieuwe wetten toezien. Ook de gemeente Amsterdam
werd in een enkel geval teruggefloten toen ze op basis van een
bestuurlijke maatregel persoonlijke verstoringsmiddelen trachtte
toe te passen.!* En de Hoge Raad vernietigde begin november nog
het vonnis tegen een van de verdachten in de Piranha-zaak.!®

Zit het met de democratische en juridische onderbouwing van
antiterrorisme- en veiligheidsmaatregelen in de Nederlandse prak-
tijk dan wel goed? Klassiek juridisch gezien dus wel, tot op zekere
hoogte. En ook politiek-maatschappelijk is er een draagvlak voor.

In dit artikel ging het ons echter om de bredere, rechtssociologische
implicaties. Het probleem is niet dat de wetten en maatregelen juri-
disch niet kloppen of niet ‘mogen’, maar dat er te weinig kennis over
en inzicht in de neveneffecten bestaat. Het proces van securitisering
heeft de toepassingsmogelijkheden van veiligheidsmaatregelen en
wetten enorm uitgebreid. De omvang van de verdachtenpopulatie
en de daarmee gepaard gaande bevolkingsgroepen die door het
veiligheidsnet worden gehaald, zijn uitgedijd: van potentiéle ter-
roristen tot radicalen en salafisten; van hooligans tot volkomen
bonafide voetbalvaders en -zoons. De verzamelwoede van data

over financieel, logistiek en communicatieverkeer van en tussen
burgers is sinds 9/11 enorm aangezwengeld (Prins, 2011; Prins e.a.,
2010). Met een beroep op nieuwe veiligheidsrisico’s zijn enorme
databanken van persoonlijke gegevens, in nationaal en internatio-
naal verband, aangelegd. Niet alleen verdachtenpopulaties, ook hun
familie en vrienden, risicogroepen en postcodegebieden, reizigers
en bankklanten zijn zo object van mogelijk veiligheidsonderzoek
geworden. Die implementatie van veiligheidsmaatregelen is op zich
democratisch tot stand gekomen en juridisch verankerd. Wij hebben
evenwel betoogd dat er niettemin een groot gat is ontstaan tussen
de juridische onderbouwing enerzijds en het toepassen hiervan op
basis van intelligence-overwegingen, datasets en zoekalgoritmes
die zich aan het publieke inzicht en de democratische transparantie

14 Rb. Amsterdam 1 december 2005, LJN AU7314, 328230/KG 05-2159 AB.
15 HR 15 november 2011, LJN BP7544, 08/04418.
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onttrekken anderzijds. Daardoor blijven ex-verdachten die er op
basis van technische algoritmes uit zijn gevist, soms jarenlang met
een terrorismelabel rondlopen zonder dat zij dit weten en zonder dat
zij hier iets aan kunnen doen. Dit risico wordt nog verergerd wan-
neer het vreemdelingen betreft, of burgers met een dubbel paspoort,
over wie mogelijkerwijs informatie wordt gedeeld met hun land van
herkomst. De enkele incidenten die bekend worden omdat het uit-
wassen betreft, verbloemen dat er structureel op veiligheidsgebied
nog veel meer aan de hand is. En dan hebben we het nog niet gehad
over alle niet-verdachte burgers wier reis-, bel- en andere gegevens
ongevraagd worden opgeslagen en gebruikt.

Kortom, ons betoog was niet gericht op maatregelen die worden
goedgekeurd door een meerderheid van de bevolking en maar een
handjevol personen raken. Het gaat verder dan dat. De gehele bevol-
king als zodanig, inclusief de overheidsdiensten zelf, maakt veilig-
heidsmaatregelen afhankelijk van probabilistische berekeningen,
datastromen en zoekalgoritmes die niet of nauwelijks meer zijn te
controleren. Daarmee wordt de toepassing van die nieuwe maat-
regelen uitbesteed aan onoverzichtelijke technische programma’s,
commerciéle bedrijven of Amerikaanse veiligheidsdiensten. Het
gaat niet alleen om het risico van de ‘vals positieven’ dat daardoor
wordt gegenereerd. Dit democratische gat van de technische toe-
passing, dit aansturingsrisico, betreft ons allemaal, inclusief de
‘echte’ verdachten. Wanneer de probabilistische rekenmethoden en
computing technieken uit het veiligheidsdomein worden toegepast,
dreigt ‘twijfel’ bewijs te worden. De toepassing van veiligheidsmaat-
regelen in technische zin lijdt dus zowel onder een ‘democratisch’
gat als onder een ‘kennis’-gat: want wie weet tiberhaupt hoe techni-
sche zoekalgoritmes en de bijbehorende informatietechnologie tot
stand komen en werken? Of wanneer ze tot praktische interventies
leiden? En kunnen ‘we’ dat ooit te weten komen, gezien de geheim-
zinnigheid waarmee overwegingen op het vlak van nationale veilig-
heid worden omkleed?

Een volgende stap in de evaluatie van de politieke en juridische
onderbouwing van antiterrorismemaatregelen ligt daarom voor de
hand: een evaluatie van de zin, praktijk, inzichtelijkheid en omkeer-
baarheid van zoekalgoritmes in veiligheidsdatabases en de (neven)
effecten daarvan voor de bescherming van grondrechten en men-
senrechten. Securitisering mag dan in theorie democratisch en juri-
disch gelegitimeerd zijn, in de toepassingspraktijk is zij een veelal
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oncontroleerbaar proces waarop commerciéle ondernemingen

(zoals beveiligingsbedrijven, luchtvaartmaatschappijen, banken),

hoogopgeleide ICT-specialisten of individuele veiligheidsfunctiona-

rissen een grote greep hebben, zonder dat de burger die erdoor in de

knel komt zich hier evenredig tegen kan beschermen of weren.
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Achter de voordeur met stedelijke
interventieteams. Ontkokering of
verkokering?

M. Schuilenburg en C. Dijkstra"

Interventieteams zijn een bekend middel om de veiligheid en
leefbaarheid te verbeteren in de steden. De teams bestaan uit ver-
schillende diensten (onder andere politie, woningtoezicht en sociale
dienst) die tijdens huisbezoeken controleren op zaken als illegale
bewoning, uitkeringsfraude, brandveiligheid en onderhoud van

de woning. Ze komen vooral in actie bij gezinnen waarvan wordt
vermoed dat er van alles mis is. Daarmee zijn de teams een nieuwe
stap in een al langer proces van securitisering waarin steeds meer
gebieden worden benaderd vanuit het begrip ‘veiligheid’ en veilig-
heidstechnieken ook op steeds ruimere schaal worden toegepast
(Schuilenburg, 2009, 2011). In dit proces is ‘integraal’ de sleutel-
term. Integraal duidt op volledigheid, rekening houdend met alle
achterliggende oorzaken van onveiligheid en leefbaarheid. In het
geval van de interventieteams betekent dit een brede, organisato-
rische aanpak van de grootstedelijke problematiek waarin velden
als gezondheid, onderwijs, ruimtelijke huisvesting en welzijn met
elkaar worden verbonden. Doordat men zich niet beperkt tot een of
twee velden kunnen alle zorgen en problemen van inwoners in kaart
worden gebracht — en ook worden aangepakt.

De populariteit van interventieteams hangt sterk samen met de
veronderstelde voordelen van een integrale aanpak. Voordelen van
een integrale aanpak zijn het op elkaar kunnen afstemmen van
bestuurlijk-juridische maatregelen en het combineren van tal van
leefvelden voor een effectievere bestrijding en voorkoming van
onveiligheid. Een ander voordeel is dat de autoriteiten niet meer
langs elkaar heen werken terwijl ze over hetzelfde onderwerp gaan

* Mr. Drs. Marc Schuilenburg is werkzaam bij de afdeling Strafrecht en Criminologie van
de Faculteit der Rechtsgeleerdheid van de Vrije Universiteit te Amsterdam. Hij is tevens
redactieraadlid van Justitiéle verkenningen. Zie: www.marcschuilenburg.nl. Catharina
Dijkstra MSc studeerde criminologie aan de Vrije Universiteit te Amsterdam.
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(Schuilenburg en Van der Wagen, 2011). Kritiek is er ook. Er wordt
gesproken over de vaagheid van het begrip ‘integraal’ en hoe steek-
houdend het argument is dat een samenhangende aanpak nood-
zakelijk is op al die velden (onder andere De Haan, 1995; Ombuds-
man Rotterdam, 2007). Zo kan door actoren verschillend worden
gedacht over de vraag ‘wat precies het probleem is’ en de oplossings-
richtingen die daarbij passen. Ook kan een sterke horizontalisering
het risico meebrengen dat er te weinig of te veel wordt gestuurd en
afgedwongen, wat in beide gevallen ten koste gaat van de inhoud
(onder andere RMO, 2008; Prins en Cachet, 2011).

Ondanks de kritiek op integraal handelen is er relatief veel vertrou-
wen dat interventieteams zorgen voor het verdwijnen van schot-
ten tussen organisaties en een betere aanpak van de onderhavige
problematiek. Ontkokering wordt dit doel genoemd. De achterlig-
gende gedachtegang is dat de deelnemende autoriteiten worden
geinspireerd en gemotiveerd om meer samen te werken, wat leidt
tot een effectievere aanpak van de veiligheid en leefbaarheid van de
stad. ‘Integraal’ zou kortom enkel winnaars opleveren. Maar is dit
in de praktijk ook het geval? In dit artikel onderzoeken we de vraag
of het doel van ontkokering wel wordt bereikt. Die vraag is relevant
omdat er in de integrale aanpak allerlei doelverschuivingen kun-
nen optreden. Doelverschuivingen zijn tijdelijke uitkomsten van
zelforganiserende processen die onlosmakelijk zijn verbonden met
het besturen van veiligheid. Het zijn processen waarin een strijd
speelt tussen organisaties in het besturen van veiligheid, een strijd
die eigen is aan het veiligheidsbeleid en die kan leiden tot nieuwe
gedragspatronen — en dus tot nieuwe doelen in een samenwerkings-
verband (Schuilenburg en Van Calster, 2011).

Vanuit deze bestuurskundige insteek op het fenomeen van function
creep (zie het artikel van De Vries in dit nummer) behandelen we
eerst de verschillende visies op interventieteams. Vervolgens gaan
we in op het krachtenspel dat zich in een interventieteam afspeelt
en op welke wijze er doelverschuivingen ontstaan in de samen-
werking. Daarmee zijn we beland bij de interactieprocessen in de
aanpak van veiligheid of, liever gezegd, het ontbreken van studies
over deze processen in veiligheidsprogramma’s. Het is namelijk
opvallend hoe weinig empirisch onderzoek er is verricht naar de
samenwerking in een interventieteam zelf, dat wil zeggen, tussen de
actoren die zich melden bij een woning om achter de voordeur zaken
te onderzoeken die betrekking hebben op zaken als gezondheid,
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onderwijs en huisvesting. Het empirische onderzoek gebeurt aan

de hand van het Sociaal Investeringsplan (SIP), een projectteam

dat in samenwerking met woningbouwcorporaties, hulpverleners

en uitkeringsinstanties de leefbaarheid en onveiligheid aanpakt in
Amsterdamse wijken. Op basis van dit onderzoek onderscheiden we
drie vormen van robuustheid in de integrale aanpak die het doel van
ontkokering niet bevorderen, maar juist in de weg blijken te staan.

Verschillen in visie

Sinds ettelijke jaren zijn interventieteams in Nederland actief.
Aanvankelijk alleen in Rotterdam, maar ook in andere steden zijn
er interventieteams waarbij — naast gemeente en politie — instanties
worden ingeschakeld als jeugdzorg, Belastingdienst en woning-
bouwcorporaties. Interventieteams zijn er in alle soorten en maten,
van teams die zich richten op strafbare feiten als illegale tewerk-
stelling en uitkeringsfraude tot teams die zich naast controle ook
bezighouden met het bieden van zorg. In het laatste geval zijn er
ook nog eens grote verschillen tussen de bezetting en werkwijze
van interventieteams in de grote steden. In Rotterdam bijvoorbeeld
combineren interventieteams de aanpak van maatschappelijke pro-
blemen met het optreden tegen regelovertredend gedrag. Het idee is
dat preventieve middelen en hulpverlening alleen niet helpen, het
gebruiken van repressieve middelen is ook nodig om de complexe
problematiek van bewoners en woonwijken te lijf te gaan.

Jaarlijks worden in Rotterdam zo'n 38.000 bezoeken afgelegd om
gegevens te controleren op het gebied van wonen, werken, inkomen,
gezondheid, scholing en veiligheid (Ombudsman Rotterdam, 2011).
Dit gebeurt door zowel stedelijke als deelgemeentelijke interven-
tieteams. Stedelijke teams dragen een uniform; deelgemeentelijke
teams gaan gekleed in burgerkleding. In tegenstelling tot de stede-
lijke teams komen de laatste vrijwel altijd onaangekondigd langs.
Terwijl de interventieteams in Rotterdam een brede taakstelling
hebben, zijn er ook interventieteams die zich alleen concentreren
op de sociale problematiek. Het SIP in Amsterdam is hier een voor-
beeld van. Het SIP heeft als doel de sociaaleconomische status van
bewoners te verhogen en de zelfredzaamheid te vergroten om zo een
bijdrage te leveren aan de leefbaarheid, veiligheid en sociale cohe-
sie. Ook wil het SIP inzicht krijgen in de vragen en problemen die in
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een wijk leven met als doel vraag en aanbod van welzijnsinstanties
en woningcorporaties beter op elkaar af te kunnen stemmen (SIP,
2009).

Intussen zijn interventieteams een van de meest bediscussieerde
instrumenten in het proces van securitisering. Het fenomeen heeft
geleid tot veel negatieve, maar ook tot positieve reacties. De discus-
sie beweegt zich daarbij tussen drie uitersten. Een eerste groep
auteurs benadrukt het klassieke vraagstuk van rechtsstatelijkheid
en meent dat de bezoeken moeten voldoen aan fundamentele
rechtsbeginselen, zoals het fair-trialbeginsel (art. 6 EVRM) en het
recht op privacy van de bewoners (art. 10 Grondwet; art. 8 EVRM)
(onder andere Ombudsman Rotterdam, 2007, 2011; Van den Berg,
2008). Deze groep stelt zich op het standpunt: ‘Regels zijn regels.’
Met betrekking tot het eerste beginsel gaat het om het feit dat de
burger niet de kans krijgt om zijn eventuele rechten te benutten
doordat er geen duidelijkheid bestaat op welke grond en voor welk
feit gegevens worden verzameld over de burger in kwestie. Het
meest expliciet hierover was het rapport van de Ombudsman Rot-
terdam (2007) over de aanpak van Rotterdamse interventieteams.
De ondertitel daarvan: ‘Tja, wij komen eigenlijk voor alles...’, dekt
de lading voor een groot deel. Het oordeel van het rapport luidt

dat ‘de gebleken vermenging van doelen (repressie, hulp, controle)
en de vermenging van bevoegdheden hebben geleid tot een veel-
vormig en te onbestemd instrument dat voor de burger tot grote
verwarring leidt’ (2007, p. 8). Daarnaast stelt het rapport dat de
organisatievormen en de verantwoordingsstructuren te divers en
daardoor onduidelijk zijn, waardoor onder meer de controle op de
uitvoeringspraktijk onvoldoende mogelijk is. In een later rapport
wijst de Ombudsman Rotterdam (2011) erop dat veel, maar nog niet
alles, ten goede is gekeerd. Zo is het aantal mensen in een team
teruggebracht van vijf naar drie en er is door de gemeente een apart
protocol ‘Huisbezoeken’ opgesteld voor de interventieteams. Toch
constateert de Ombudsman dat een deugdelijke afweging van de
noodzaak voor een huisbezoek nog vaak ontbreekt. Ook worden
bewoners vaak onvoldoende geinformeerd over de aard en omvang
van het onderzoek, zoals de onderwerpen die tijdens het huisbezoek
aan de orde komen.

De tweede groep ziet het fenomeen van interventieteams als een
succesvolle vorm om de veiligheid en leefbaarheid in wijken effec-
tief aan te pakken. In het besef dat er te weinig dwarsverbanden
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worden gelegd in het toezicht op veiligheid en leefbaarheid meent
zij dat interventieteams het model voor bestuurlijke innovatie in het
algemeen zijn en een effectieve aanpak van de overlast in buurten in
het bijzonder. Vooral de combinatie van handhaving en zorg maakt
de aanpak zo succesvol. Een veelgehoord argument in dit verband
is dat de integrale aanpak de enige manier is om iets te doen aan
het verkokerde beleid van overheden en andere instanties. Daarbij
wegen de nadelen van een integrale aanpak niet op tegen die van
een verkokerde aanpak. Zo meent Tops dat de interventieteams

‘een effectieve uitvoeringspraktijk zijn, waarin zorg en preventie op
een natuurlijke wijze met elkaar kunnen worden verbonden’ (2007,
p- 298). Cornelissen en Brandsen (2008) stellen zich op het stand-
punt dat om huishoudens met problemen te kunnen bereiken je in
de ‘vitvoering van beleid, een stap over de drempel moet zetten'.
Ook deze auteurs zeggen veel belang te hechten aan rechtsstatelijke
principes, maar toch is het argument meer praktisch van aard. Hier
is het uitgangspunt: ‘Wat telt is wat werkt’ (Tops, 2007, p. 292).

De laatste groep auteurs wijst op de morele kant van interventie-
teams en ziet de sterke bemoeienis van de overheid met het sociale
leven als een ‘nieuw paternalisme’ (Schinkel en Van den Berg, 2011)
of een poging tot ‘remoralisering’ van de samenleving (Boutel-

lier, 2011, p. 62, 72). Interventieteams maken volgens deze groep
deel uit van een breed beschavingsoffensief waarin de overheid de
bevolking wil opvoeden en daarbij gemeenschappelijke normen en
waarden sterk benadrukt. Dit offensief doet denken aan het pater-
nalisme van deskundigen uit de jaren vijftig en zestig, die op grond
van hun kennis en positie in de gelegenheid waren (en daarvoor ook
de verantwoordelijkheid hadden gekregen) hun visie op het goede
leven uit te dragen en op te leggen, met dat verschil dat pure dwang
destijds zelden voorkwam (Tonkens e.a., 2006, p. 16). Het is moeilijk
vast te stellen wanneer het optreden van interventieteams effectief
en proportioneel is, zo meent de derde groep. Zo stellen Tonkens
(2003) en Rikers (2008) dat de ‘Achter de voordeur’-aanpak alleen
gerechtvaardigd is als het belang en de behoeften van cliénten cen-
traal staan en de aanpak wordt gebruikt voor sociale en maatschap-
pelijke heraansluiting. Als stelregel geldt voor deze groep: ‘Alleen als
het echt nodigis.’

De kloof tussen de drie groepen is lastig overbrugbaar. Het gaat

om een duidelijk verschil in perceptie op het maken van beleid.
Naar verwachting zullen ook in de praktijk deze verschillen op
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gespannen voet met elkaar staan. Dat maakt het interessant om

te kijken in welke context er verschuivingen kunnen optreden van
positie en betekenis door de betrokken professionals. Bijvoorbeeld,
in een bepaalde casus zou de politie zich kunnen beroepen op een
formele positie, terwijl de woningbouworganisatie de bewoner nog
de tijd wil geven om in goed onderling overleg zijn huurachterstand
weg te werken. In een andere casus kunnen de rollen en verwachtin-
gen weer omgedraaid zijn. Om na te gaan hoe hier in de praktijk mee
wordt omgegaan, is het handelen van de uitvoerende actoren bestu-
deerd van het SIP en zijn partners. De aanpak van het SIP kenmerkt
zich door het afleggen van gezamenlijke huisbezoeken om zicht te
krijgen op de problematiek in de wijk. Aan de hand van gesprekken
met bewonersadviseurs van het SIP zijn verschillende organisaties
naar voren gekomen die een belangrijke rol spelen in deze aanpak.
Op grond daarvan zijn met dertien respondenten semigestructu-
reerde interviews gehouden: twee bewonersadviseurs van het SIP,
twee managers van stadsdeel Slotervaart, een medewerker van

de afdeling Handhaving van de gemeente, drie medewerkers van
gemeentelijke diensten, twee medewerkers van woningcorporaties,
twee medewerkers van welzijnsinstellingen en een medewerker van
een uitzendbureau.

Het SIP en zijn partners

Op initiatief van de toenmalige woningcorporatie De Dageraad

en het Stadsdeel Slotervaart is het SIP in 2001 van start gegaan in
de wijk Overtoomse Veld (Kroon e.a., 2007, p. 5). Dit is een buurt
van ongeveer tienduizend inwoners, ingeklemd tussen de A10 en
een spoorlijn. De wijk bestaat grotendeels uit woonblokken van
vier bouwlagen die in het bezit zijn van woningcorporaties. Het
betreft hier vooral huurwoningen; eigenwoningbezit komt nau-
welijks voor. Verder valt op dat twee derde van de bewoners tot
minderheidsgroepen behoort. Onder hen is een relatief groot aantal
Marokkaanse bewoners (30% versus 8% gemiddeld in Amsterdam;
WRR, 2005, p. 43-45). Aanleiding voor de oprichting van het SIP
waren de problemen op het gebied van leefbaarheid (huisvesting,
vuil op straat) en veiligheid (diefstal, geweld, inbraken) in de wijk.
Inmiddels is het SIP een van de zogenoemde sociale pijlers van ste-
delijke vernieuwing en staat het bekend als een geslaagd voorbeeld
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van de ‘Achter de voordeur’-aanpak (Cornelissen en Brandsen,
2007, p. 13-15). Toch is de werkwijze van het SIP niet hetzelfde als

de eerder besproken Rotterdamse interventieteams. Ten eerste
gaan de doelen en maatregelen van het SIP minder ver. Zo beoogt
het SIP vooral een vraaggerichte aanpak waarin bewoners een op
hun situatie toegesneden pakket wordt aangeboden van steun en
hulpverlening. Ten tweede hanteert het SIP —in tegenstelling tot de
Rotterdamse variant — een meer netwerkachtige benadering. Hierin
kunnen vier fasen worden onderscheiden.

In de eerste fase van de aanpak verzamelt het SIP informatie over
de situatie van de wijk. Er wordt gekeken of een sloop of renovatie
van een woningcomplex op stapel staat. Daarnaast wordt input
verkregen door gesprekken op straat en in de portieken. Ook kun-
nen netwerkpartners als de politie informatie verschaffen over
huishoudens die bezocht gaan worden. Relevant in de eerste fase

is de nauwe samenwerking met woningcorporaties (SIP, 2009). In
de volgende fase vangt het SIP aan met het afleggen van huis-aan-
huisbezoeken. Hoewel het SIP geen afspraak maakt met bewoners
om langs te komen, zijn de bezoeken niet geheel onaangekondigd.
Voordat de bewonersadviseurs van het SIP aan de huisbezoeken
beginnen, worden folders verspreid waarin de bezoeken bekend
worden gemaakt (SIP, 2009). De huis-aan-huisbezoeken worden
afgelegd door een team van twee personen, bestaande uit een
bewonersadviseur en een bewonersassistent. Samenstelling van een
team vindt plaats op basis van etniciteit en de beheersing van talen.
Is een bewoner niet thuis of opent hij de deur niet, dan gaat het SIP
maximaal drie keer langs om alsnog te kijken of de persoon thuis

is. Na een derde poging laat het SIP zijn gegevens achter, zodat de
bewoner op eigen initiatief contact kan zoeken met het SIP. Tijdens
de huisbezoeken let het team op zeven velden (ook wel dimensies
genoemd): taal, onderwijs en opvoeding, sociale participatie,
levensbeschouwing, werk en inkomen, veiligheid en gezondheid, en
welzijn en wonen.

In de derde fase van de huis-aan-huisaanpak gaat het backoffice ver-
der waar het SIP zijn contact afbouwt met de bewoners van de wijk.
Het backoffice bestaat uit netwerkpartners als woningcorporaties,
scholen en sportverenigingen, Bureau Jeugdzorg, Stichting Impuls,
Dienst Werk en Inkomen, GGZ en Stichting Eigenwijks (SIP, 2009).
Korte lijnen moeten daarbij lange wachtlijsten voorkomen. In

deze fase worden de hulpverleningstrajecten van de bewoners
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geévalueerd. Bij constatering van een meervoudige problematiek

in een gezin wordt hiervan melding gemaakt bij de Codrdinator
Risicogezinnen en het Meldpunt Zorg en Overlast. Ook vergezelt het
SIP bewoners ter ondersteuning naar een spreekuur van een orga-
nisatie. In dat kader wordt er gesproken van ‘warme overdrachten’.
De vierde en laatste fase richt zich op het monitoren van het proces.
Zo wordt gecontroleerd of de bewoner is aangekomen bij de juiste
organisatie en of de zorg goed aansluit op de geconstateerde pro-
blematiek. Bij ontevredenheid van de bewoner koppelt het SIP dit
terug aan de betrokken organisatie. Hierbij moet worden opgemerkt
dat de terugkoppeling ook eerder in het proces kan plaatsvinden.
Tijdens een huisbezoek bijvoorbeeld, als het bezochte adres opmer-
kingen of klachten heeft over het wel of niet adequaat optreden van
bepaalde autoriteiten.

Molaire robuustheid

Van de papieren werkelijkheid terug naar de realiteit. De vraagin
het tweede deel van het artikel is of, gegeven de complexiteit van de
problematiek in grootstedelijke wijken als Overtoomse Veld, er doel-
verschuivingen optreden in de integrale aanpak van het SIP en zijn
partners. Het gaat immers niet alleen om het bedenken en op papier
zetten van beleid, maar ook om reeksen van menselijke interacties
waarin allerlei handelingen, zoals samenwerking en conflicten, tot
stand komen. Op basis van interview- en observatiemateriaal wil-
len we laten zien hoe de verschillende actoren allen op hun eigen
specifieke manier invulling geven aan het geformuleerde beleid.
Uit het veldonderzoek komt namelijk een ander beeld naar voren
dan de ontkokering waarover wordt gesproken in de literatuur. Er
zijn mechanismen actief die ervoor zorgen dat de oude structuren
in de nieuwe situatie nog steeds intact blijven. Anders gezegd, er
spelen mechanismen die juist tot effect hebben dat het beleidsdoel
van ontkokering niet wordt bereikt. Hiervoor verantwoordelijk zijn,
wat je zou kunnen noemen, ‘molaire barrieres’ (Schuilenburg, in
druk) die ervoor zorgen dat de ontkokering wordt belemmerd tus-
sen de deelnemende partijen. Om de werking van deze barriéres
inzichtelijk te maken onderscheiden we drie mechanismen met een
zekere ‘robuustheid’, een bekend begrip uit de wereld van product-
ontwerpers.
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Een robuust product is een product waarvan de performance
ongevoelig is voor ongewenste en onverwachte variaties in de
samenstelling van het materiaal (Eggert, 2007, p. 51, 219). Variaties
en onvolkomenheden worden hierin gezien als ruis of storing. Om
die reden wordt het ontwerp zo ingericht dat het ongevoelig is voor
deze zaken. De variatie in kwaliteit in een robuust ontwerp kan
daardoor zo klein mogelijk blijven. Ondanks onvolkomenheden of
veranderingen in het materiaal blijft het product altijd op dezelfde
manier werken. Hierbij wordt ook wel gesproken van het robuust
maken van processen. Net zoals een robuust product is een robuust
proces ongevoelig voor onvoorspelbare variaties, zoals die kunnen
worden veroorzaakt door processen van menselijke interacties of
door externe politieke en economische omstandigheden (Doeleman
en Maas, 2009, p. 54). Achtereenvolgens zullen we drie vormen

van robuustheid behandelen die uit het veldonderzoek naar voren
zijn gekomen. Het interessante aan deze vormen is dat hierdoor de
gewenste synergie tussen de autoriteiten sterk wordt beperkt. Con-
creet gaat het om (a) methodische robuustheid, (b) institutionele
robuustheid en (c) financiéle robuustheid.

Methodische robuustheid

De aanpak van de interventieteams springt in het oog doordat zeer
diverse velden als opvoeding, werk en gezondheid in onderlinge
samenhang een adequaat beeld moeten opleveren van de wijze
waarop een huishouden wordt bestuurd. Een medewerker van

een deelnemende woningcorporatie spreekt in dit verband van

de ‘zeven kanten van het leven’. De gecombineerde aandacht voor
de verschillende velden bepaalt in sterke mate de wijze waarop
een interventieteam de specifieke omstandigheden van een gezin
beoordeelt. Omdat elk afzonderlijk veld te groot is om te kunnen
worden overzien, wordt het eerst via vragenlijsten vertaald naar de
concrete, plaatselijke situatie. Op die manier kan de kwaliteit van
de interventies worden verhoogd. Belangrijk hierbij is dat de wijze
waarop zo'n veld in een specifiek geval wordt geconcretiseerd op de
langere termijn ertoe kan leiden dat de oorspronkelijke betekenis
van een veld verandert of dat er nieuwe velden aan de bestaande
worden toegevoegd. Op die manier blijft de werkwijze van het
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interventieteam een dynamisch geheel van in elkaar doorwerkende
processen.

Tegen de achtergrond van de grote sociale, culturele en economi-
sche problemen in verschillende Amsterdamse wijken heerst er
onder de geinterviewden echter de nodige scepsis over de wijze
waarop de gekozen methodiek wordt toegepast. Het enthousiasme
van politici en beleidsmakers over de ‘Achter de voordeur’-bena-
dering wordt niet door iedereen gedeeld. Een medewerker van een
woningcorporatie vertelt:

‘Achter de voordeur was heel erg gericht op vertrouwen en het bezoeken van
mensen die het nodig hadden. Het spitste zich met andere woorden toe. Nu
wordt alles generiek gemaakt. Daardoor mis je de specifieke kant van het pro-
bleem. En die specifieke kant heb je nodig. Zo rolt de methode van Overtoom
Noord zich uit naar andere gebieden. Maar elk gebied heeft zijn eigen aan-

dachtsaspecten.

Impliciet zit in dit citaat kritiek verborgen op de brede, integrale
controle van de interventieteams. Die inzet is erop gericht zowel
een duidelijk beeld te krijgen van de problematiek in een straat of
wijk als stigmatisering te voorkomen. Door langs te gaan bij alle
woningen voorkomt men namelijk een individuele selectie.

In antwoord hierop stellen sommige geinterviewden dat het con-
crete probleem van een gezin niet meer als uitgangspunt wordt
genomen van de interventies. De geografisch getinte aanpak van
de interventieteams leidt, zo vertelt een deelnemer, tot ‘een dog-
matisch systeem’. Een medewerker van een deelnemende woning-
corporatie voegt hieraan toe: ‘Het gaat om kwaliteit. Kwantiteit
zegt niets.” Het negatieve beeld dat sommige respondenten van de
gehanteerde methodiek hebben, blijkt ook te maken te hebben met
onvrede over de containerbegrippen ‘veiligheid’ en ‘leefbaarheid’.
Het feit dat de huisbezoeken worden verricht in het kader van leef-
baarheid en veiligheid, waarbij de nadruk van het SIP ligt op steun
en hulpverlening, ligt bij sommige geinterviewden gevoelig en kan
niet op instemming van alle deelnemers rekenen. Zo hebben ver-
schillende partners problemen met de vooruitgeschoven rol van de
overheid. Een respondent van het Meldpunt Zorg en Overlast vertelt
‘niet gecharmeerd hiervan te zijn en er moeite mee te hebben dat
bij iedereen wordt aangebeld’. De zelfredzaamheid van bewoners
wordt op die manier niet gestimuleerd, maar juist verkleind. Een
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andere respondent haalt het voorbeeld aan van teams die langsgaan
bij mensen met een huurachterstand: ‘Daar moet ik niet aan den-
ken! Het is mijn verantwoordelijkheid. Net alsof je een klein kind
bent. Ik vind dat je daarmee moet oppassen. Dat maakt mensen op
een bepaalde manier kleiner.” Een medewerker van een woning-
corporatie meent zelfs dat leefbaarheid en veiligheid niet het doel
moeten zijn van de interventies, maar dat de teams mensen per-
spectief moeten bieden: ‘Als het met de mensen beter gaat, gaat het
met de buurt ook beter.

Kortom, uit de interviews met de respondenten spreekt een zeker
gevoel van onbehagen om mee te moeten draaien in een aanpak
die hun niet volledig zint, maar waarvoor ze in dit geval ook geen
duidelijke alternatieven zien. Bij gebrek aan een beter alternatief
vormt de gehanteerde methodiek niet alleen het officiéle kader voor
de integrale aanpak, maar ook het keurslijf waarin de actoren zich
gevangen voelen.

Institutionele robuustheid

De methodische robuustheid laat zien hoe de gehanteerde metho-
diek kan leiden tot een mate van onbegrip onder de autoriteiten. Uit
de analyse van de data komt naar voren dat dit gevoel wordt ver-
sterkt door de habitus van waaruit iedere actor opereert. Typerend
voor de habitus is dat deze praktijken organiseert en dat deze
bepalend is voor het denken, waarnemen en handelen van perso-
nen die in een bepaalde praktijk actief zijn (Bourdieu, 1979). Het
handelen van de autoriteiten blijkt in de onderzochte casus vooral
georiénteerd op de gestructureerde structuur van hun eigen prak-
tijk, die we in dit verband een ‘institutionele robuustheid’ willen
noemen. De actoren identificeren zich in dit onderzoek namelijk
sterker met hun eigen organisatie dan met de doelstellingen van
het interventieteam. Dit komt naar voren in de interviews, waarin
over elkaar wordt gesproken in termen van ‘de’ cultuur van een
organisatie. Nu valt over de hardheid van een organisatiecultuur
wel veel op te merken. Zo kan in de praktijk een organisatie moei-
lijk worden getypeerd aan de hand van één gedeelde en uniforme
habitus. Bovendien is habitus geen statisch maar een dynamisch
begrip, dat op zijn beurt weer werkt als een ‘structureerder’
(Bourdieu, 1979, p. 191) van het veld waarin een organisatie actief is:
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gezondheidszorg, onderwijs, werk en zo verder. Desondanks komt
uit het empirische onderzoek het beeld naar voren dat de autoritei-
ten vooral handelen vanuit de belangen en aangeleerde gewoonten
van hun eigen organisatie en zich niet makkelijk herkennen in de
waarden en normen die verbonden zijn met de praktijken uit de
andere velden.

Wat vooral lastig is in de samenwerking, zo kan uit de interviews
worden opgemaakt, is dat de actoren zich moeten begeven op

voor hen onbekende velden. Zo wordt het accent op zorg niet door
iedereen in het netwerk gedeeld. Een medewerker van een woning-
corporatie vertelt: ‘Wij zijn een woningcorporatie en hebben onze
maatschappelijke context hoog in het vaandel staan. Maar we zijn
geen opbouwwerker of welzijnswerker.” Eenzelfde zienswijze op de
samenwerking wordt verwoord door een respondent van de deelge-
meente Slotervaart:

‘Wij zijn een dienstverlenende organisatie, geen hulpverlenende organisatie.
Een hulpverlenende organisatie heeft vaak zoiets van “kunnen jullie het niet
door de vingers zien?” Zij kijken vanuit een sociaal oogpunt en zijn vooral ge-
richt op het individuele belang van een klant. Een dienstverlenende organisatie
werkt conform de regels, hoe vervelend dat ook voor de mensen uitpakt. Wij

kijken naar het totale belang, zoals in het geval van een klant die fraude pleegt.

Op het moment dat een autoriteit een veld betreedt waarin het spel
volgens andere regels wordt gespeeld, kunnen er conflicten ontstaan
tussen de nieuwkomers en zij die al langer deel uitmaken van een
veld. Die conflicten spelen zich bijvoorbeeld af rondom de vraag wie
in de nieuwe geinstitutionaliseerde machtsstructuur de regie voert.
Zois in het kader van stedelijke vernieuwing een speciaal project
opgezet om de maatschappelijke problemen van inwoners aan te
pakken waarvan de woning wordt gerenoveerd of gesloopt. Het SIP
legt daarbij huisbezoeken af in opdracht van een woningcorporatie
om de bewoners snel en soepel te laten verhuizen naar een nieuwe
of tijdelijke woning. De regierol in dit project ligt dus niet alleen

bij het SIP, maar bij beide partijen. Het SIP geeft zo een deel van de
regie uit handen aan een private partij. ‘Wij hebben een plan van
aanpak gemaakt waarin je ziet dat we meer sturen. We willen dat
mensen niet aan hun lot worden overgelaten en we willen resultaat
zien’, zegt een respondent van een woningcorporatie. Tegelijkertijd
merkt de respondent op dat het SIP heeft geworsteld met het nieuwe
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plan van aanpak: ‘Ze hadden er moeite mee dat ze ambities moesten
waarmaken. Ik kon merken dat ze dit griezelig vonden.” De uitspraak
van een andere respondent illustreert dat het SIP vooral als uitvoer-
der en niet als partner wordt gezien. ‘Er staat nergens zwart op wit
wanneer het SIP de aangewezen instantie is om een hulpverlenings-
traject te coordineren.’

Kortom, uit het veldonderzoek wordt duidelijk dat het SIP de regie
kan kwijtraken aan een andere partner wanneer de laatste erin
slaagt zijn eigen belangen beter te verdedigen. Deze verschuivin-

gen kunnen duiden op de complexiteit van de problematiek in de
wijk waarmee het SIP te maken heeft en als een passend antwoord
worden gezien op de verschillende mogelijke benaderingen in een
concreet geval. Wat hier echter lijkt te spelen is dat sommige actoren
een voorkeur hebben voor een bepaalde oplossing, waarbij die keuze
vooral is ingegeven door het belang van de eigen organisatie — en dus
niet vanuit de onderhavige problematiek.! Zo stelt een respondent:
‘Het stadsdeel wilde heel graag dat het de bewoners waren van een
bepaalde straat. Dat is voor ons niet relevant. Omdat zij politiek
gezien bepaalde prioriteiten leggen, willen ze aandacht besteden aan
die buurt. Maar voor ons maakt het niet uit, die buurt of drie straten
verder. Ook hier geldt dus dat de institutionele robuustheid van elk
van de partijen een ander licht werpt op de gedachte dat een integrale
benadering zorgt voor cohesie en samenhang van de aanpak. Terwijl
de integrale aanpak wordt beschouwd als het middel om verkokering
tegen te gaan, laten de interviews zien dat er een zekere relativering
kan worden aangebracht bij de gedachte dat autoriteiten op elkaar
inwerken en reageren en dat daarmee, zonder organisatie van
buitenaf, een werkwijze ontstaat die niet is te herleiden tot de aanpak
van een van de partijen. In de onderzochte casus blijken verschil-

len in habitus vaak lastig overbrugbaar. Dit hangt sterk samen met
de prioriteiten van de organisaties en het belang dat de autoriteiten

1 Institutionele robuustheid komt niet alleen naar voren tussen de organisaties in een
interventieteam. Het speelt ook een rol bij de bewoners die bezoek krijgen van een in-
terventieteam. Zo wijst de codrdinator opvoedingsondersteuning ouder-en-kindcentrum
Slotervaart op de voorkeuren van bepaalde bewoners: ‘Mensen willen vasthouden aan
de eerste gesprekspartner die ze tegenover zich hadden. Die mevrouw was aardig en
met haar wil ik mijn zorgen delen.’ In het verlengde wijst een andere respondent op het
gevaar van stigmatisering: ‘Zodra ouders horen dat er een stadsdeel mee is gemoeid
en er zit ook jeugdzorg aan tafel, dan gaan alle deuren op slot. Daar zit een stigma vast:
“Kom maar niet bij jeugdzorg terecht.” Want dan is de volgende stap dat je je kinderen
kwijt bent. Dat is niet zo, maar het stigma is er.’
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daaraan hechten. Ook de dominantie van de ene ten opzichte van de
andere praktijk draagt ertoe bij dat verschillende netwerkpartners al
snel weer terugvallen op hun vertrouwde manier van werken, zodat
de beoogde ontkokering vaak onvoldoende van de grond komt.

Financiéle robuustheid

Een derde en laatste vorm van robuustheid die ertoe leidt dat interac-
tieprocessen tussen autoriteiten worden ingekaderd door andere
belangen dan die van het interventieteam als geheel, is de financiéle
tegemoetkoming die partijen ontvangen wanneer bepaalde maatre-
gelen worden genomen. Afgezien van een goede financiéle basis van
een project kan een samenwerking ook financiéle voordelen opleve-
ren. Zo kunnen organisaties geld ontvangen wanneer zij deelnemen
aan een bepaald project. Dit kan motiverend werken (zie ook Gilling,
1994; Rosenbaum, 2002). Vooral het krijgen van subsidie blijkt een
sterke aanzuigende werking te hebben om al dan niet mee te willen
werken aan de integrale aanpak. Dit laat zich illustreren aan de hand
van een citaat van een medewerker van een uitzendbureau: ‘Ik heb
belang bij goede kandidaten die ik aan het werk kan zetten. Op het
moment dat iemand is aangenomen, kan ik een factuur gaan sturen.’
Verschillende organisaties spreken daarom de wens uit om hun spe-
cifieke aandachtsveld te laten vallen onder de doelstellingen van de
integrale aanpak in de wijk. Een respondent van een woningcorpora-
tie drukt dit als volgt uit: ‘De subsidiejunk speelt een belangrijke rol,
iedereen vecht voor het behoud van zijn baan.’

Omdat organisaties in onderlinge competitie zijn en de concur-
rentie groot is, leidt dit tot een verdere afbakening van ieders taak-
velden. ‘In Nieuw West is tussen de verschillende organisaties veel
concurrentie. ledereen krijgt zijn eigen stukje subsidie en wil niet
dat de ander daar iets van ontvangt. Met de huidige bezuinigingen
gaat iedereen zich profileren.” Op een wat andere wijze verwoordt
een andere respondent dezelfde zienswijze. ‘Er is veel te veel aanbod
waardoor organisaties gaan concurreren. Zo zou je het liever niet
willen. Je moet blij zijn dat mensen in ieder geval worden geholpen.’
Ook de medewerker van een woningcorporatie wijst erop dat de ene
organisatie wel en de andere geen subsidie krijgt, wat leidt tot een
constante, zij het vaak verborgen strijd om een zo groot mogelijk
stuk van de taart naarmate de inspanningen toenemen: ‘ledereen
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krijgt zijn eigen stukje subsidie en wil absoluut niet dat de ander
daar iets vanaf snoept.’

Ook om andere redenen blijkt het feit dat met subsidies grote finan-
ciéle bedragen zijn gemoeid, invloed te hebben op de onderzochte
werkwijze van het SIP en zijn partners. Ook de werkopvattingen
moeten in dit licht worden bezien. Verondersteld wordt dat partijen
zich in de integrale aanpak op een horizontale wijze tot elkaar ver-
houden. Het draait volgens de literatuur niet langer om ‘wie de macht
heeft’, maar om ‘de vraag hoe een gezamenlijk vermogen tot han-
delen kan worden ontwikkeld in een wereld waarin macht beperkt
en verspreid is’ (Tops, 2007, p. 23). Horizontale werkverbanden
vergemakkelijken de codrdinatie van de werkzaamheden en kunnen
verkokering of een eilandenstructuur doorbreken. Horizontalise-
ring biedt ook mogelijkheden tot meer klantgericht werken en het
sneller ontwikkelen van op maat gemaakte diensten en producten
om de leefbaarheid en veiligheid te vergroten in straten en wijken.
Bovendien kan de daadkracht worden vergroot omdat er sneller kan
worden gereageerd op gebeurtenissen in de stad. Maar uit de inter-
views blijkt dat het hebben van financiéle middelen de horizontale
verhoudingen ook in de weg kan zitten of de aanpak zelfs verregaand
belemmeren. Zo zegt een respondent van een woningcorporatie:

‘Als wij betalen, willen we ook meebepalen. Als we niets kunnen
veranderen, dan zijn we gewoon een pinautomaat.” Ook hier geldt dat
er een eigen agendavorming kan optreden die de verkokering van de
aanpak juist vergroot en de onderlinge dynamiek beperkt.

Tot slot kan financiéle robuustheid nog op een andere wijze door-
werken in de interne processen van het interventieteam. Een mede-
werker van het Stadsdeel Slotervaart vertelt: ‘Onze grote handicap
is dat de beleidsmedewerkers subsidiéren. Als wij zeggen dat orga-
nisaties niet goed werk afleveren, doen de beleidsmedewerkers daar
niets mee. Integendeel. Ze kennen zelfs meer subsidie toe aan deze
organisaties.” Om uit dit dilemma te komen adviseert de respondent
bewonersadviseurs signalen niet meer door te geven aan de afdeling
die over de subsidies gaat.

Besluit

In dit artikel is ingegaan op de sociale herovering van de stad door
interdisciplinair samengestelde interventieteams. Deze teams
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worden gezien als een belangrijk middel om de leefbaarheid en
veiligheid van probleemwijken te vergroten. Zorg en handhaving
gaan hierbij hand in hand, wat gekarakteriseerd kan worden als het
samengaan van de verzorgende linker- en bestraffende rechterarm
van de staat in het besturen van veiligheid en leefbaarheid. Daarbij
is onderzocht welke doelverschuivingen er optreden in de integrale
aanpak van interventieteams. Op basis van het hier gepresenteerde
onderzoeksmateriaal blijkt dat de integrale aanpak van interven-
tieteams verkokering moet bestrijden, maar daar niet in slaagt,
verkokering wordt zelfs versterkt. Dit is opvallend omdat verkoke-
ring juist wordt gezien als een belangrijk obstakel voor integraal
handelen.

Dit roept de vraag op of verhalen over ontkokering als antwoord

op een stroperige bureaucratie en een gebrek aan samenhang in
beleid en uitvoering de feiten niet in de weg zitten. Het beeld dat

in de literatuur wordt geschetst van het verdwijnen van schotten

in interventieteams lijkt te mooi om waar te zijn. Dat is het ook, zo
blijkt uit het onderzoeksmateriaal. Wie gelooft dat de verschillen
tussen de deelnemende autoriteiten zo kunnen worden opgelost,
komt in de onderzochte casus bedrogen uit.2 In het onderzochte
interventieteam gaan tegenstellende handelingspraktijken schuil
die een sterke robuustheid hebben. Deze robuustheid speelt op ver-
schillende niveaus een rol in de integrale aanpak, van de relatieve
hardheid van de habitus van de autoriteiten tot de aanzuigende
kracht van subsidies. Partijen zijn op papier misschien gelijkwaar-
dig, maar blijken in de praktijk niet gelijk. Om de zaken niet verder
te simplificeren moet je daarom stellen dat het doel van ontkokering
in de onderzochte casus lastig hanteerbaar is en als legitimatie voor
integrale aanpak moeilijk bruikbaar.

2 Ook andere auteurs wijzen op het feit dat ontkokering niet vanzelfsprekend is in het
beleid en de uitvoering van allerlei maatregelen. Zo stelt het RMO in het rapport De
ontkokering voorbij (2008) de paradox aan de orde dat als er in beleid meer samenhang
wordt nagestreefd, er ook de kans is op meer verkokering en het langs elkaar heen
werken alleen maar groter wordt. Een ander voorbeeld is de programmatische aanpak
van het Openbaar Ministerie van georganiseerde criminaliteit. Uit het opsporingson-
derzoek met de naam Sneep blijkt dat het betrekken van partners niet automatisch
betekent dat partners ook actief meewerken aan het onderzoek (Van Gestel en
Verhoeven, 2011).
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Summaries

Justitiéle verkenningen (Judicial explorations) is published eight
times a year by the Research and Documentation Centre of the
Dutch Ministry of Security and Justice in cooperation with Boom
Juridische uitgevers. Each issue focuses on a central theme related
to judicial policy. The section Summaries contains abstracts of the
internationally most relevant articles of each issue. The central
theme of this issue (no. 8, 2011) is Function creep and privacy.

Function creep: on assessing risks and chances

J.E.]. Prins

This article focuses on a phenomenon often called ‘function creep’.
This is the process whereby new functions are added to systems
that are basically intended for other purposes, or when systems or
data originally intended for function A are linked to other systems
or data having function B. New technical possibilities have defi-
nitely paved the way for function creep and a growing number of
ICT-applications appear no longer limited to the purpose for which
they were originally set up. Function creep is an inherent feature of
innovation. But at the same time it poses risks if considered from

a privacy perspective. After detailing many examples of function
creep, the article elaborates on a potential risk not often discussed:
loss of data quality. The analysis concludes in arguing that citizens
can act as a crucial countervailing power to limit the expansion of
function creep. This however requires that governments are more
open and accountable to allow for a transparent and verifiable com-
parison between the interests at stake.

How likely is function creep? A policy science analysis

M.S. de Vries

In this article it is argued that function creep is a structural phe-
nomenon which is inherent in policy development. The author
discusses several policy development theories which might be use-
ful in trying to explain the phenomenon that policy instruments
tend to be applied in reaching purposes never intended at the time
these instruments were developed.

Kingdon’s streams model, the classic phase-oriented approach
(e.g. Hoogerwerf), Sabatier’s advocacy coalition theory as well as
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Walker’s diffusion theory give various explanations for the phenom-
enon of function creep. But crucial is that policy makers are always
looking for new innovating policy instruments to achieve their
objects. According to the author it is almost impossible to prevent
function creep. To some degree the abuse of function creep can

be prevented by institutionalising these processes and to submit
them to democratic control, checks and balances, procedures and
other guarantees. But this will never be enough to escape from the
‘voyeurist society’.

Counterterrorism and securitisation

B.A. de Graaf and Q. Eijkman

This article offers an analysis of the side effects caused by the
increased counterterrorism measures adapted in Dutch law and
public policy after 9/11. Taking clues from Foucault’s thinking on
securitisation and Beck’s risk society, it is argued that focus, referent
subject and object of security measures and deployment of counter-
terrorism laws have shifted from the concrete individual to society
and risk prevention as a whole (1), that this shift induces function
creep (2) and a much quicker deployment of measures, resulting in
an increasing suspect population (3). Rather than arguing against
the legality and legitimacy of these measures, the authors anal-

yse the epistemological shift in reasoning and unpack the various
probabilistic arguments (as opposed to evidence-based arguments)
behind the wave of securitisation after 9/11 — resulting in a lack of
knowledge about, transparency and accountability of the generated
side effects.

‘Behind the door’ with urban intervention teams

M. Schuilenburg and C. Dijkstra

Intervention teams are among the most discussed tools in the cur-
rent process of securitisation. Their integrated approach takes into
account all underlying causes of insecurity and quality of life. For
a more effective approach authorities and organisations have to
cooperate and let go of their mutual boundaries. But can the partici-
pants put aside their differences in perspectives and policies? This
article discusses the goal of ‘ontkokering’ (‘decompartalisation’),
this was done through a study of the practices of intervention team
SIP in Amsterdam. On basis of thirteen interviews and observa-
tions the authors argue that there are three main mechanisms or
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‘molar barriers’, which conserve the old structures in the integrated
approach of the intervention team: ‘methodical robustness’, ‘insti-
tutional robustness’ and ‘financial robustness’.



Internetsites

De volgende internetsites hebben betrekking op het thema van dit
nummer van Justitiéle verkenningen. De informatie is ook te raad-
plegen op de website van het WODC, www.wodc.nl, door te klikken
op ‘publicaties’ en ‘Justitiéle verkenningen’.

www.binnenlandsbestuur.nl/nieuws/2009/07/protest-tegen-
opslagvingerafdruk.121883.lynkx

Bericht op de website van het tijdschrift Binnenlands Bestuur over
het verzet tegen de opslag van vingerafdrukken van Nederlandse
burgers in een centrale databank.

www.burgerservicenummer.nl
Website van de rijksoverheid met informatie over het
burgerservicenummer.

www.politie.nl/Overdepolitie/Politie_in_ontwikkeling/Visie/
Nodale_orientatie.asp

Hier wordt uitgelegd wat de zogeheten nodale oriéntatie van de
politie inhoudt: op knooppunten van infrastructurele netwerken,
de nodes, kan de politie controles uitoefenen op mensen, goederen,
geld en informatie, gericht op het identificeren van potentiéle en
actuele bedreigingen van veiligheid.

http://english.justitie.nl/currenttopics/pressreleases/ar-
chives-2010/100525electronic-border-crossing-starts-today.
aspx?cp=35&cs=1578

Persbericht in het Engels op de website van het ministerie van Vei-
ligheid en Justitie over de mogelijkheid voor reizigers met een EU-
paspoort om op Schiphol het reisdocument te laten scannen.

www.wrr.nl/content.jsp?objectid=5656

Op de website van de Wetenschappelijke Raad voor het Regerings-
beleid is het rapport iOverheid te vinden. Hierin wordt gepleit voor
een grotere verantwoordelijkheid van de overheid op ICT-gebied.

www.cbpweb.nl/Pages/home.aspx
Website van het College bescherming persoonsgegevens. Uitge-
breide informatie over privacygerelateerde onderwerpen op het
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terrein van biometrie, cameratoezicht, internationaal gegevens-
verkeer, internet, e-mail, de verwerking van persoonsgegevens
enzovoort.

www.rijksoverheid.nl/documenten-en-publicaties
Via de site van de rijksoverheid kan het rapport Nationale contrater-
rorismestrategie 2011-2015 worden gedownload.

www.ombudsman.rotterdam.nl/rapporten_frameset.html

Het onderzoeksrapport Interventieteams: kijken en bekeken worden
is hier te vinden, evenals een eerder rapport van de Rotterdamse
Ombudsman over hetzelfde onderwerp uit 2007: Baas in eigen huis.
Recent publiceerde de Ombudsman ook een rapport over preventief
fouilleren, dat hier kan worden gedownload: Waarborgen bij preven-
tief fouilleren. Over de spanning tussen veiligheid, privacy en selectie.



Congresagenda

10-12 januari Women, crime and criminal justice practice

26 januari Forensisch en technisch onderzoek in de opspo-
ring en de bewijsvoering

27 januari Imagery of transitional justice

2 februari Jongeren en sociale media

15 februari De politieopleiding: motor van de politiewerking

15 februari Jeugdige LVG’ers en justitie

7 maart Criminalisering van prostitutie, cannabis en

illegale vreemdelingen
Hierna volgt een beschrijving van de congressen.

Women, crime and criminal justice practice

This conference follows on from two previous and very successful
international conferences on ‘Women, Crime and Criminal Justice’
which took place in Prato, Italy, in 2004 and 2007. The main aim of
this conference is to share learning and best practice in recognising
the diverse needs of women, and the need to de-escalate both the
pressures which lead towards crime and the steps towards custody;
thus diversion from both crime and custody and desistance in
terms of what might help women’s pathways away from crime. This
involves considerations of dignity in attempting to meet women
‘where they are’ and to respond to women’s real needs. Some of the
key themes are innovations in policy and practice (in pre-court
procedures, the community and in prisons), the sentencing of
women, theoretical perspectives on women, crime and justice,
domestic violence and women as victims and offenders.

Datum: 10-12 januari 2012

Locatie: Cambridge, Engeland

Informatie en aanmelding: www.crim.cam.ac.uk/events/
conferences/diversity-diversion/

Forensisch en technisch onderzoek in de opsporing en de bewijs-
voering

Het achtste Forensisch Jaarcongres, georganiseerd door het Leidse
Seminarium voor Bewijsrecht in samenwerking met Kerckebosch,
is gewijd aan actuele ontwikkelingen in de forensische wereld. Aan
de orde komen onder andere het prereport CDCP, internationale
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ontwikkelingen, innovatieve forensische producten en onder-
zoeken en de vraag hoe forensische technieken zich verhouden tot
verhoren van verdachten en getuigen. Sprekers tijdens het congres
zijn onder anderen Joelle Vuille (University of California), Erica de
Heus (Politieacademie), Charles Berger (NFI/Universiteit Leiden) en
Gwen Jansen (Jahae Advocaten).

Datum: 26 januari 2012

Locatie: Bunnik, Postillion Hotel

Informatie en aanmelding: www.kerckebosch.nl

Imagery of transitional justice

This conference, organised by the Willem Pompe Institute and

the NVK, aims to give a critical and multidisciplinary appraisal of
the different dimensions of the imagery of transnational justice
that contribute to tensions and discrepancies between experience,
perceptions and expectations. What are the various narratives of
the persons and groups involved, how contradictory are they? What
processes determine how, and by whom, victims, perpetrators,
bystanders, institutions, but also judges, witnesses and prosecutors,
are defined? What roles do portrayal of the conflict (a ‘just war’and
for whom?) in the media and in literature and the arts play, and to
what extent does the imagery of past conflicts and its definitions of
perpetrators and victims continue to influence the present? What
are the codes of behavior, rituals, memories and policies that are
involved in the process of making justice all around the world?
Speakers are Susanne Karstedt (University of Leeds), Jay Winter
(Yale University), Danielle Celermaijer (University of Sidney) and
Sanja Kutnjak Ivankovich (Michigan State University).

Datum: 27 januari 2012

Locatie: Utrecht, Raadzaal universiteit

Informatie en aanmelding: tel. 030-253 7125 / 7120 of via email: wpi-
congres@uu.nl

Jongeren en sociale media

Op deze studiedag wordt inzicht geboden in de verschillende soor-
ten sociale media, de wijze waarop daarvan gebruik wordt gemaakt
en de mate waarin. Hoe kunnen nieuwe media op een positieve
manier worden ingezet om jongeren te bereiken? Informatie over
cyberpesten en het aanleren van een ‘netiquette’. De middag staat
in het teken van seksuele uitbuiting via sociale media. Hoe gaat
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loverboys 2.0 te werk, wat zijn signalen van uitbuitingssituaties en
hoe kan dit worden bestreden? Voorts wordt ingegaan op hulpver-
leningsmogelijkheden aan slachtoffers, met gebruikmaking van
sociale media.

Datum: 2 februari 2012

Locatie: Amsterdam, Aristo

Informatie en aanmelding: www.leidscongresbureau.nl

De politieopleiding: motor van de politiewerking

Tijdens deze studiedag van het Centrum voor Politiestudies staat de
toekomst van het politieonderwijs centraal. Aan de orde komen vra-
gen als: hoe kunnen we de Ba-Ma-structuur invoeren en hoe zal zo'n
opleiding er dan uitzien en aan welke kwaliteitsvoorwaarden — die
gelden voor een onderwijsaccreditatie — zal het politieonderwijs
moeten sleutelen indien het zich wil inschakelen in het Europese
hogeronderwijssysteem overeenkomstig de akkoorden van Bologna
en Kopenhagen? Voorts wordt gesproken over de kwaliteitseisen van
het onderwijzend en ondersteunend personeel en over de toekom-
stige financiering van de politieopleiding. Sprekers zijn onder meer
prof. dr. Sofie De Kimpe (VUB) en Peter Parmentier van het Vlaams
Ministerie van Onderwijs.

Datum: 15 februari 2012

Locatie: Schaarbeek

Informatie en aanmelding: www.politiestudies.be/vrij.cfm?Id=139

Jeugdige LVG’ers en justitie

Uit onderzoek blijkt dat 35 a 40% van de jongeren in de justitiéle
jeugdinrichtingen een licht verstandelijke beperking heeft. Deze
jongeren zijn beinvloedbaar, kwetsbaar en kampen vaak met
meervoudige problematiek. Het is essentieel om deze jongeren bij
grensoverschrijdend gedrag zo vroeg mogelijk te diagnosticeren en
vervolgens te behandelen en ondersteunen. Dit vergt aanpassing
van reguliere werkwijzen en interventies. Deze dag gaat in op het
verbeteren van herkenning, screening, hulp en begeleiding van
deze kwetsbare jongeren. Sprekers zijn onder anderen Maroesjka
van Nieuwenhuijzen (VU Amsterdam), Hendrien Kaal (Hogeschool
Leiden) en Xavier Moonen (UVA/Landelijk Kenniscentrum LVG).
Datum: 15 februari 2012

Locatie: Amersfoort, De Eenhoorn

Informatie en aanmelding: www.leidscongresbureau.nl
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WODC: website en rapporten

WODC-website: www.wodc.nl
Op de WODC-site is de volgende informatie te vinden:

1. Zoeken op onderwerp via de homepage:
— trefwoord ABC (zoeken op standaardtrefwoorden);
— onderwerpen (zoeken op onderwerpsgebieden).

2. Publicaties:

— jaaroverzichten van alle rapporten (inclusief uitbesteed) en
Justitiéle verkenningen;

— wetenschappelijke artikelen;

— uitgebreide samenvattingen en volledige teksten (in pdf)
beschikbaar bij vrijwel alle publicaties;

- internetbronnengids (geannoteerde wetenschappelijke internet-
sites).

3. Onderzoek:

— overzichten van startend, lopend en afgerond onderzoek (inclusief
uitbesteed onderzoek);

— onderzoeksprogramma;

— cijfers en prognoses (Recidivemonitor, Monitor georganiseerde
criminaliteit, Prognoses justitiéle ketens);

— procedure uitbesteed onderzoek.

4. Organisatie:

— onder andere: organisatiestructuur, medewerkerslijst, vacatures,
jaarbericht, commissies en werkgroepen;

- informatiedesk (onder andere: bibliotheek, veel gestelde vragen
en opmerkelijk op tv).

De Justitiethesaurus wordt op de website gebruikt voor de
standaardtrefwoordenlijst. Deze bestrijkt de volgende terreinen:
criminologie, criminaliteitspreventie, veiligheid, delicten/
criminaliteitsvormen, justitiéle organisatie, politie, slachtoffers,
strafrechtspleging, strafstelsel, gevangeniswezen, reclassering,
vreemdelingen, burgerlijk en administratief recht, staatsrecht en
internationaal recht. Een geografische thesaurus maakt ook deel uit
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van de Justitie-thesaurus. De digitale versie (pdf) van de Justitie-
thesaurus is te vinden op de WODC-website (www.wodc.nl). De
gedrukte versie is gratis aan te vragen.

Voor vragen en opmerkingen over de WODC-site of de Justitie-
thesaurus kunt u terecht bij:

Hans van Netburg (redacteur WODC-site)

tel.: 070-370 69 19

fax: 070-370 79 48

e-mail: c.j.van.netburg@minvenj.nl

Voor vragen over producten en diensten van het WODC kunt u
terecht bij de WODC-informatiedesk, wodc-informatiedesk@
minjus.nl (zie: rubriek ‘Vragen/Ik heb een vraag’ op de homepage).

De WODC-rapporten

Hieronder zijn de titelbeschrijvingen van de Onderzoek en Beleid-
rapporten en de rapporten in de serie Cahiers, Memorandum en
Factsheets sinds 2010 te vinden. Voor rapporten die eerder zijn ver-
schenen (terugggaand tot 1997), kunnen belangstellenden terecht
op www.wodc.nl/publicaties. Alle WODC-rapporten kunnen daar
kosteloos worden gedownload. Geinteresseerden in een gedrukte
versie van de O&B-rapporten kunnen deze tegen betaling bestellen
bij Boom distributiecentrum te Meppel, tel. 0522-237555, e-mail
budh@boomdistributiecentrum.nl.

Onderzoek en Beleid (0&B)

Kalidien, S.N. (WODC),

N.E. de Heer-de Lange (CBS)
(eindred.), m.m.v. M. M. van
Rosmalen (CBS)

Criminaliteit en
rechtshandhaving 2010;
ontwikkelingen en samenhangen
2011, O&B 298

Weenink, A.W., C.M. Klein
Haarhuis, R.J. Bokhorst

De staat van bestuur van
Aruba; een onderzoek naar de
deugdelijkheid van bestuur en
de rechtshandhaving

2011, O&B 297
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Voert, M.J. ter, F. Zwenk, m.m.v.

E.M.Th. Beenakkers

Kwaliteit in zware tijd;
marktwerking, vraaguitval en
notariéle dienstverlening

2011, O&B 296

Verhoeven, M.A., B. van Gestel,
D. de Jong

Mensenhandel in de
Amsterdamse raamprostitutie;
een onderzoek naar aard en
opsporing van mensenhandel
2011, O&B 295

Molleman, T

Benchmarking in het
gevangeniswezen; een onderzoek
naar de mogelijkheden van het
vergelijken en verbeteren van
prestaties

2011, O&B 294

Slotboom, A., T.M.L Wong,

C. Swier, T.C. van der Broek
Delinquente meisjes;
achtergronden, risicofactoren en
interventies

2011, O&B 293

Laan, A.M. van der, M. Blom
Meer jeugdige verdachten, maar
waarom? Een studie naar de
relatie tussen maatschappelijke
ontwikkelingen en de
veranderingen in het aantal
Jeugdige verdachten van een
misdrijfin de periode 1997-2007
2011, O&B 292
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Poot, C.J. de, A. Sonnenschein;
with the cooperation of:

M.R.J. Soudijn, J.G.M. Bijen,
M.W. Verkuylen

Jihadist terrorism in the
Netherlands; a description based
on closed criminal investigations
2011, O&B 291

Engelse vertaling van O&B 281
(2009)

Nagtegaal, M.H., R.P van de
Horst, H.J.M. Schonberger
Inzicht in de verblijfsduur

van tbs-gestelden; cijfers en
mogelijkheden

2011, O&B 290

Heer-de Lange, N.E. de

(CBS), S.N. Kalidien (WODC)
(eindred.)

Criminaliteit en
rechtshandhaving 2009:
Ontwikkelingen en samenhangen
2010, O&B 289

Veen, H.C.J. van der (WODC),
S. Bogaerts (Intervict)
Huiselijk geweld in Nederland;
overkoepelend syntheserapport
van het vangst-hervangst-,
slachtoffer- en daderonderzoek
2007-2010

2010, O&B 288

Knaap, L.F.M., F. el Idrissi,

S. Bogaerts

Daders van huiselijk geweld
2010, O&B 287

Wijkhuijs, L.J.J.,

R.P.W. Jennissen
Arbeidsmigratie naar Nederland;
de invloed van gender en gezin
2010, O&B 286



Aebi, M.F., B. Aubusson

de Cavarlay, G. Barclay,

B. Gruszczynska, S. Harren-
dorf, M. Heiskanen, V. Hysi,
V. Jaquier, J.-M. Jehle,

M. Killias, 0. Shostko, P. Smit,
R. bérisdéttir

European sourcebook of crime
and criminal justice statistics —
2010, fourth edition

2010, O&B 285

Diephuis, B.J. (RvdR),

R.J.J. Eshuis (WODC),

N.E. de Heer-de Lange (CBS)
(eindred.)

Rechtspleging Civiel en Bestuur
2008; ontwikkelingen en samen-
hangen

2010, O&B 284

Velthoven, B.C.J. van,

C.M. Klein Haarhuis
Geschilbeslechtingsdelta 2009;
over verloop en afloop van
(potentieel) juridische problemen
van burgers

2010, O&B 283

Kruisbergen, E.W., D. de Jong,
m.m.v. R.F. Kouwenberg
Opsporen onder dekmantel;
regulering, uitvoering en
resultaten van
undercovertrajecten

2010, O&B 282
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Cahiers

Wijkhuijs, L.J.1., A.M. Galloway,
M.H.C. Kromhout, I.C. van der
Welle, M. Smit

Pardon? Evaluatie van

de Regeling afwikkeling
nalatenschap oude
vreemdelingen

Cahier 2011-10

Moolenaar, D.E.G., T. Zuidema,
J. de Boer

De afname van het aantal
boetes en transacties voor
verkeersovertredingen nader
verklaard

Cahier 2011-9

Molleman, T.

Ongewenste omgangsvormen
tussen gevangenispersoneel;
stand van zaken anno 2011
Cahier 2011-8

Decae, R.J. (eindred.)
Capaciteitsbehoefte Justitiéle
Ketens t/m 2016; beleidsneutrale
ramingen

Cahier 2011-7

Blom, M., I.M. Bregman,
B.S.J. Wartna

Geregistreerde
verkeerscriminaliteit in kaart;
een kwantitatief beeld van
achtergrondkenmerken en de
recidive van geregistreerde
verkeersdelinquenten in
Nederland

Cahier 2011-6

83



Braak, S.W. van den,

A. Sonnenschein, D.E.G.
Moolenaar, P.R. Smit

Een methode voor het verklaren
en voorspellen van trends
Cahier 2011-5

Sonnenschein, A., S.W. van den
Braak, D.E.G. Moolenaar
Trendwatch; introductie en eerste
resultaten van een instrument
ter verbetering van justitiéle
capaciteitsramingen

Cahier 2011-4

More, P.A., G. Weijters

Tweede meting van de monitor
nazorg ex-gedetineerden;
resultaten en vergelijking tussen
twee metingen in de tijd

Cahier 2011-3

Laan, A.M van der, M. Blom
(red.)

Jeugdcriminaliteit in de periode
1996-2010; ontwikkelingen

in zelfgerapporteerde daders,
door de politie aangehouden
verdachten en strafrechtelijke
daders op basis van de Monitor
Jeugdcriminaliteit 2010

Cahier 2011-2

Mulder, J., M.H. Nagtegaal
Evaluatie van de pilot C&SCO-
CAM; Monitoring van de imple-
mentatie en doelstellingen van
een programma ter preventie van
geweld op middelbare scholen
Cahier 2011-1
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Flight, S., S. Bogaerts,

D.J. Korf, D. Siegel

Aanpak georganiseerde
criminaliteit in drie proeftuinen:
eerste bevindingen

Cahier 2010-12

Kaal, H.L.

Beperkt en gevangen?

De haalbaarheid van
prevalentieonderzoek naar
verstandelijke beperking in
detentie

Cahier 2010-11

Weijters, G.

Delictkenmerken van de
PlJ-populatie 1996-2005;
ontwikkeling en vergelijking
met jongeren met jeugddetentie,
voorlopige hechtenis en OTS
Cahier 2010-10

Moolenaar, D.E.G. (eindred.)
Capaciteitsbehoefte justitiéle
ketens t/m 2015; beleidsneutrale
ramingen

Cahier 2010-9

Wubs, H., A.M. Galloway,

I. Kulu-Glasgow, N.L. Holvast,
M. Smit, m.m.v. A. Leupen,
E.M.Th. Beenakkers
Evaluatie van de
naturalisatieceremonie

Cahier 2010-8

Croes, M.T., T. Geurts,

M_J. ter Voert, F. Zwenk
Monitor Rechtsbijstand en
Geschiloplossing. Nulmeting
periode 2000-2009

Cahier 2010-7



Kromhout, M.H.C. (WODC),

T. Liefaard (Universiteit
Utrecht), A.M. Galloway,
E.M.Th. Beenakkers,

B. Kamstra, R. Aidala (WODC)
Tussen beheersing en
begeleiding; een evaluatie van
de pilot ‘Beschermde opvang
risico-AMV’s’

Cahier 2010-6

Leerkes, A., M. Galloway,

M. Kromhout

Kiezen tussen twee kwaden;
determinanten van blijf- en
terugkeerintenties onder (bijna)
uitgeprocedeerde asielmigranten
Cahier 2010-5

Weijters, G.M., P.A. More

De monitor nazorg ex-
gedetineerden; ontwikkeling en
eerste resultaten

Cahier 2010-4

Jongste, W.M. de, R.J. Decae
De competentie van enkelvoudige
kamers in strafzaken verruimd;
cijfermatige gegevens en
ervaringen van de rechtspraktijk
Den Haag, WODC, 2010

Cahier 2010-3

Laan, A.M. van der, M. Blom,
N. Tollenaar, R. Kea

Trends in de geregistreerde
Jeugdcriminaliteit onder 12- tot
en met 24-jarigen in de periode
1996-2007; bevindingen uit de
Monitor Jeugdcriminaliteit 2009
Den Haag, WODC, 2010

Cahier 2010-2
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Nagtegaal, M.H., J. Mulder
Procesevaluatie van

de prétherapie voor
zedendelinquenten in PI Breda
Den Haag, WODC, 2010
Cahier 2010-1

Memoranda

Schoénberger, H.J.M., C.H. de
Kogel

Wettelijke kaders voor langdurig
of levenslang toezicht bij
delinquenten in Engeland/Wales,
Canada en Duitsland
Memorandum 2011-5

Braak, S.W. van den,

M.T. Croes, P.O. de Jong,
R.M.V. van Os, M.J. ter Voert
Beoordeling impactanalyse
kostendekkende griffierechten
Memorandum 2011-4

Wartna, B.S.J., M.Blom,

N. Tollenaar

De WODC-Recidivemonitor;
4e, herziene versie
Memorandum 2011-3

Wartna, B.S.J., M. Blom,

N. Tollenaar

The Dutch Recidivism Monitor;
4th, Revised edition
Memorandum 2011-3a

Nas, C.N., M.M.J. van Ooyen-
Houben, J. Wieman
Interventies in uitvoering;

wat er mis kan gaan bij de
uitvoering van justitiéle (gedrags)
interventies en hoe dat komt.
WODC-notitie

Memorandum 2011-2



Dijk, E.M.H. van, m.m.v.

M. Brouwers

Daling opleggingen tbs

met dwangverpleging;
ontwikkelingen en achtergronden
Memorandum 2011-1

Gestel, B. van, C.J. de Poot,
R.F. Kouwenberg

De Wet opsporing terroristische
misdrijven drie jaar in werking
Memorandum 2010-3
Ooyen-Houben, M.M.J. van,
F.L. Leeuw

Evaluatie van justitiéle (beleids)
interventies; WODC-notitie
Memorandum 2010-2
Sonnenschein, A., D.E.G.
Moolenaar, P.R. Smit,

A.M. van der Laan
Capaciteitsbehoefte

Justitiéle Jeugdinrichtingen

in verandering; trends,
ketenontwikkelingen en
achtergronden

Memorandum 2010-1

Factsheets

Tollenaar, N., A.M. van der Laan
Monitor veelplegers 2011; Trends
in de populatie zeer actieve
veelplegers uit de periode 2003-
2008

Factsheet 2011-4

Veen, H.C.J. van der
Secundaire analyses
slachtofferdata landelijk
onderzoek huiselijk geweld
Factsheet 2011-3
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More, P.A., G. Weijters
Schuldenproblematiek van
jongvolwassen gedetineerden
Factsheet 2011-2

Blom, M., G. Weijters, A.M. van
der Laan

Problemen met geld en
delinquent gedrag van
adolescenten

Factsheet 2011-1

Nagtegaal, M.H.
Risicotaxatie- en
risicomanagementmethoden; een
inventarisatie in de forensisch
psychiatrische centra in
Nederland

Factsheet 2010-7

Wartna, B.S.J., N. Tollenaar,
M. Blom, S.M. Alma, A.A.M.
Essers, .M. Bergman
Recidivebericht 1997-

2007; ontwikkelingen in de
strafrechtelijke recidive van
Nederlandse justitiabelen
Factsheet 2010-6

Alberda, D.L., V.A.M. Drost,
B.S.J. Wartna

Recidive onder werkgestrafte
jongeren

Factsheet 2010-5

Bregman, .M., B.S.J. Wartna
Recidive TBS 1974-2006;
ontwikkelingen in de
strafrechtelijke recidive van
ex-terbeschikkinggestelden:
een tussenverslag

Factsheet 2010-4
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Zwenk, F., M.J. ter Voert Tollenaar, N., A.M. van der Laan
Bezwaar dat ik bel? Pilot Monitor veelplegers 2010; trends
proactieve geschiloplossing van in de populatie van de zeer

de Dienst Justis actieve veelplegers uit de periode
Factsheet 2010-3 2003-2007

Weijters, G., P.A. More, Factsheet 2010-1

S.M. Alma

Nazorgproblematiek en recidive

van kortgestrafte gedetineerden
Factsheet 2010-2

Themanummers Justitiéle verkenningen

Het volgende nummer is gewijd aan:

Jv 1: Veiligheid in cyberspace

Nadere informatie bij de redactie.
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