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Samenvatting (Dutch Summary) 

Rechten van betrokkenen en de datagestuurde economie 

Door de enorme groei in de hoeveelheid informatie en de toegenomen effectiviteit waarmee 
informatie kan worden verspreid, zijn (persoons)gegevens een zeer waardevol product geworden. De 
snellere circulatie van informatie brengt het risico met zich mee dat mensen de controle verliezen over 
hun persoonsgegevens. Rechten van betrokkenen – te weten het recht op informatie over de 
verwerking van persoonsgegevens, het recht op gegevenswissing, het recht om bezwaar te maken 
tegen de verwerking van gegevens, het recht niet te worden onderworpen aan een uitsluitend op 
geautomatiseerde verwerking gebaseerd besluit, het recht op inzage, en het recht op 
overdraagbaarheid van gegevens – maken deel uit van gegevensbeschermingsbepalingen die 
individuele controle beogen te versterken. In 2018 heeft het Europees Parlement de Algemene 
verordening gegevensbescherming (AVG) aangenomen. Deze nieuwe verordening heeft tot doel de 
gegevensbescherming te versterken en aan te passen aan de veranderde context van een 
geglobaliseerde wereld waarvan de delen onderling verbonden zijn. De wijzigingen leidden tot enkele 
substantiële verbeteringen van het recht van de betrokkene. Toch lijkt er nog steeds een kloof te 
bestaan tussen de rechten die betrokkenen volgens deze verordening zouden moeten hebben, en de 
effectuering van deze rechten in de praktijk. Dit proefschrift onderzoekt of de rechten van betrokkenen 
onder de AVG effectief zijn in de data-economie en zo niet, hoe deze tekortkomingen kunnen worden 
weggenomen. Hiertoe onderzoekt het proefschrift de zes bovengenoemde rechten die betrokkenen 
hebben onder de nieuwe verordening, de implicaties van de datagestuurde economie en hoe zij de 
controle over gegevens verbeteren. 

Het recht op informatie houdt in dat betrokkenen de beschikking hebben over een uitgebreide 
informatiecatalogus, meestal in de vorm van een ‘privacy notice/policy’. De AVG verplicht de 
informatie aan te bieden in een gebruikersvriendelijke vorm. Met name lijkt het recht op 
gestandaardiseerde iconen een nieuwe, gebruikersvriendelijke optie te bieden om meer controle uit 
te oefenen over moderne gegevensstromen. Ondanks deze nieuwe stappen in de AVG lijken de rechten 
die de wet biedt zwak. In de data-economie lijken psychologische, technologische en economische 
factoren een negatief effect te hebben op het vermogen van betrokkenen om informatiestromen te 
begrijpen. Zelfs als verwerkingsverantwoordelijken informatie over alle mogelijke 
gegevensbestemmingen en het hergebruiken van deze gegevens zou openbaren, zou dergelijke 
informatie nutteloos zijn als betrokkenen overbelast worden met deze informatie. 

Op grond van het recht op inzage kan een betrokkene zowel haar persoonlijke gegevens alsook de 
gegevensbronnen en ontvangers van een specifieke dataset opvragen. Het recht op inzage zorgt er 
ook voor dat betrokkenen informatie krijgen over logica en de gevolgen van geautomatiseerde 
verwerking. Dit is cruciaal in de nieuwe economische omgeving waar zelfs routineactiviteiten worden 
uitgevoerd aan de hand van kunstmatige intelligentie. Het uitleggen van de werking en mogelijke 
gevolgen van algoritmen is echter gecompliceerd en het recht op inzage heeft slechts een beperkte 
reikwijdte. Algoritmen kunnen bijvoorbeeld geaggregeerde persoonlijke gegevens gebruiken die niet 
aan een specifieke persoon kunnen worden toegeschreven. In dergelijke gevallen is het recht op inzage 
niet van toepassing, maar geanonimiseerde gegevens kunnen nog steeds leiden tot profilering en 
toezicht. 
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Het recht op gegevenswissing treedt naar voren als één van de sterkste ‘controle-rechten’. Gezien 
vanuit het perspectief van de data-economie is het belangrijk dat betrokkenen in staat zijn gegevens 
te verwijderen die niet langer nodig zijn voor de doeleinden waarvoor zij zijn verzameld of anderszins 
zijn verwerkt. Het vaststellen van het beginsel van doelbinding is een verbetering, omdat gegevens 
tegenwoordig steeds meer worden gebruikt voor secundaire doeleinden. In aanvulling op het formele 
recht op gegevenswissing in artikel 17 van de AVG, kan de effectuering van dit recht worden 
vergemakkelijkt door middel van andere wettelijke rechten zoals het recht om bezwaar te maken en 
door de mogelijkheid van het intrekken van toestemming evenals door technische alternatieven zoals 
houdbaarheidsdata en ‘down-ranking’. De context van de bepaling over het vergeetrecht wijst uit dat 
betrokkenen niet alleen door het recht om vergeten te worden in staat worden gesteld om gegevens 
te wissen, maar vooral ook door de technologische en sociale omgeving waarbinnen deze controle 
moet worden uitgeoefend. Zo introduceerde Google een gebruiksvriendelijke interface voor de 
uitoefening van het recht om vergeten te worden, waarna duizenden gebruikers een verzoek 
indienden om vergeten te worden. Het recht op gegevenswissing, net als sommige andere bepalingen 
van de wetgeving inzake gegevensbescherming, verliest echter zijn kracht vanwege een aantal 
verschillende kenmerken van de data-gestuurde economie, zoals de gewoonte om geanonimiseerde 
gegevens te hergebruiken. Kopieën van sommige persoonlijke gegevens (bijvoorbeeld ‘log records’) 
kunnen bijvoorbeeld in databases van sociale netwerken aanwezig blijven. Hoewel deze verslagen 
vanwege anonimisering geen persoonlijke identificatiegegevens bevatten, kan het risico op de-
anonimisering nooit volledig worden geëlimineerd. 

Het recht op overdraagbaarheid van gegevens (dataportabiliteit) is een nieuw recht met een 
nauwgedefinieerd toepassingsbereik die consequenties heeft voor zijn doel. Aan de ene kant kan 
dataportabiliteit de transparantie van gegevensverwerking vergroten en kan het betrokkenen helpen 
hun online identiteit te beheren. Aan de andere kant is het recht in de huidige vorm aanzienlijk beperkt 
en verdere wijzigingen in de regelgeving in artikel 20 zijn op dit moment hoogst onwaarschijnlijk. Dat 
gezegd hebbende, staat de AVG-versie van het recht op overdraagbaarheid van gegevens niet alleen 
in de missie om de controle van betrokkenen te verbeteren. Sommige andere juridische domeinen, 
zoals het mededingingsrecht, bevatten vergelijkbare ideeën over dataportabiliteit die tot positieve 
resultaten kunnen leiden. 

Het recht van bezwaar en het recht om niet te worden onderworpen aan een uitsluitend op 
geautomatiseerde verwerking gebaseerd besluit, die beide in de AVG zijn neergelegd, beperken de 
risico’s die profilering met zich meebrengt. De bepalingen waarin deze rechten zijn neergelegd 
bewerkstelligen dat betrokkenen beter controle kunnen uitoefenen op gegevens. Dit gebeurt op 
diverse manieren, bijvoorbeeld door de expliciete erkenning van profilering als een vorm van 
verwerking van persoonsgegevens en door het faciliteren van een geschikt technologisch proces. Beide 
rechten worden echter nog steeds weinig toegepast. De reden hiervan is gelegen in het feit dat mensen 
vatbaar zijn voor manipulatie, niet geïnteresseerd zijn in het verkrijgen van extra informatie, en zijn 
belast met enorme hoeveelheden informatie. Bovendien zijn beide rechten onderontwikkeld en 
dubbelzinnig, en dienen zij in de rechtspraak te worden geïnterpreteerd, hetgeen waarschijnlijk niet in 
de nabije toekomst zal gebeuren. 

In de conclusie worden vijf beginselen van gegevensbescherming besproken, te weten rechtmatigheid 
en transparantie van verwerking, doelbinding, minimale gegevensverwerking, integriteit en 
vertrouwelijkheid, en de verantwoordingsplicht. Deze beginselen worden gebruikt als een kader 
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waarbinnen de doeltreffendheid van de hierboven genoemde rechten kan worden beoordeeld. De 
beoordeling bevestigt wat uit de eerdere hoofdstukken al was gebleken; in theorie lijkt de verordening 
een veelbelovende ontwikkeling in te houden, maar deze voldoet in de praktijk niet aan de 
verwachtingen. Aangezien de data-economie zich naar verwachting zal blijven ontwikkelen, zal naar 
alternatieve oplossingen moeten worden gezocht om tegemoet te komen aan het gebrek aan 
individuele controle. Hiertoe worden drie benaderingen voorgesteld om deze individuele controle over 
persoonsgegevens verder te versterken dan in het huidige systeem van rechten van betrokkenen 
gebeurt. Ten eerste moeten nieuwe technologische oplossingen worden geïntroduceerd die 
beginselen zoals privacy, billijkheid en controle bevorderen. Vervolgens moeten de rechten van 
betrokkenen worden aangevuld met mechanismen ter verruiming van de plichten die de 
gegevensbeschermingswetgeving oplegt, zoals ‘privacy by design’. En tot slot moet de nadruk worden 
gelegd op het feit dat overlap bestaat tussen gegevensbescherming en andere juridische gebieden.  

 

 
 	


