PRIVACYVERORDENING:

Weet u het al? Staat het in uw agenda? Op 25 mei 2018 treedt de Algemene
verordening gegevensbescherming, de AVG, in werking. Dat betekent dat
vanaf dat moment onze Wet bescherming persoonsgegevens (Wbp) niet
meer geldt en in heel Europa dezelfde privacyregels van kracht worden. De
belangrijkste wetgeving van de 215 eeuw wordt wel eens gezegd. Of dat zo is,
laten we in het midden, maar dat er iets gaat veranderen aan de privacyregels,
dat is zeker en dat het de gemoederen bezighoudst, dat blijkt wel uit de niet

aflatende stroom aan publicaties, congressen en seminars over dit onderwerp.

Misschien denkt u wel, net als veel particulieren bij de privacydiscussie,
geef mijn privacyportie maar aan fikkie. Ik heb niets te verbergen, ik ga
zorgvuldig om met de persoonsgegevens die ik verwerk, dus ik ga ver-
der met de orde van de dag. Dat is niet verstandig. Het is aan te raden
op zijn minst door te nemen wat voor nieuws de verordening met zich
meebrengt en of dat nieuws wellicht noopt tot maatregelen. Al is het
alleen al omdat de Nederlandse toezichthouder, de Autoriteit Persoons-
gegevens (AP), na inwerkingtreding van de AVG hoge boetes kan gaan
opleggen bij het niet voldoen aan de regels. Afhankelijk van welke regels
worden overtreden, kunnen de bedragen oplopen tot wel 20 miljoen
euro of 4% van de wereldwijde jaaromzet!

DOCUMENTATIEPLICHT (artikel 30 AVG)

Een van de veranderingen ten opzichte van de huidige situatie betreft
de documentatieplicht. Daar waar nu nog de plicht geldt om gegevens-
verwerkingen te melden bij de Autoriteit Persoonsgegevens, moeten
organisaties vanaf 25 mei 2018 zelf een register gaan bijhouden van ver-
werkingsactiviteiten die onder hun verantwoordelijkheid plaatsvinden.
Dit register moet schriftelijk zijn. Dit betekent overigens niet dat het per
se op papier moet staan.Het mag ook een digitaal register zijn.
Organisaties zijn verplicht dit register ter beschikking te stellen op ver-
zoek van de Autoriteit Persoonsgegevens, zodat de AP kan controleren
of organisaties aan de AVG voldoen.

Gezien het feit dat deze plicht nogal belastend kan zijn, hoeven kleine en
iddelgrote organisaties met minder dan 250 personen in dienst geen
verwerkingsregister bij te houden. Hierop is echter weer een uitzonde-
fing als de verwerking bij kleinere organisaties een risico inhoudt voor
e rechten en vrijheden van betrokkenen (zie kader op pag 45) of als de
erwerking bijzondere categorieén van persoonsgegevens betreft. Bij
t laatste dient u te denken aan gegevens over ras, godsdienst, seksu-
leven, politieke opvatting, gezondheid of strafrechtelijk gedrag.
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GEGEVENSBESCHERMINGSEFFECTBEOORDELING

(artikel 35 AVG)

Zodra de AVG in werking treedt, kunnen organisaties ook verplicht wor-
den een gegevensbeschermingseffectbeoordeling uit te voeren. Dit is
een instrument om vooraf de privacyrisico’s van een gegevensverwer-
king in kaart te brengen om vervolgens maatregelen te kunnen nemen
om risico’s te verkleinen. Deze effectbeoordeling wordt vaak in het En-
gels aangeduid: data protection impact assessment (DPIA).

Een DPIA is verplicht als een gegevensverwerking een hoog privacyrisi-
co oplevert voor de betrokkenen. Dat is in ieder geval zo als een orga-
nisatie systematisch en uitvoerig persoonlijke eigenschappen evalueert
(profiling) of als op op grote schaal en systematisch mensen worden
gevolgd in een publiek toegankelijk gebied, bijvoorbeeld met camera’s.

GEGEVENSBESCHERMING DOOR ONTWERP EN DOOR
STANDAARDINSTELLINGEN (artikel 25 AVG)

Naast de DPIA zijn er nog enkele beginselen opgenomen in de AVG
die veelal worden aangeduid met Engelse woorden. Dit betreft de ge-
gevensbescherming door ontwerp en de gegevensbescherming door
standaardinstellingen, in het Engels respectievelijk 'privacy by design'
en 'privacy by default'. Het eerste houdt in dat een verantwoordelijke
(zie kader) reeds bij het ontwerp van een computersysteem rekening
houdt met het feit dat persoonsgegevens verwerkt zullen gaan worden.
Het tweede beginsel heeft betrekking op producten of diensten waarbij
gebruikers zelf de mogelijkheid wordt geboden om persoonsgegevens
te delen of af te staan. Dit beginsel verplicht organisaties bij ontwikkelde
toepassingen de privacy van gebruikers te beschermen door de instel-
lingen en functies van de producten of diensten standaard (by default)
op de meest privacyvriendelijke stand te zetten. Concreet betekent dit
dat bijvoorbeeld niet standaard een vinkje geplaatst wordt achter een
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vraag om toestemming om bepaalde gegevens te gebruiken, maar dat
een gebruiker toestemming geeft door zelf een vinkje te plaatsen. 'Pri-
vacy by default' is als het ware een onderdeel van 'privacy by design'.

(artikel 33 en 34 AVG)

In hoofdstuk 5 van de huidige Wet bescherming persoonsgegevens
(Wbp) wordt nu reeds geregeld wat er dient te gebeuren als er sprake is
van een datalek, als er personen als gevolg van een gebeurtenis kunnen
beschikken over persoonsgegevens waarover zij niet zouden mogen
beschikken.Dit melden van een datalek heeft uiteraard ook een plek ge-
kregen in de Algemene verordening gegevensbescherming. Naarmate
de maatschappij meer en meer digitaliseert, zal de kans op lekken im-
mers toenemen.

Los van dat de boetes hoger kunnen uitvallen in geval van lekken, wordt
het meldingsregime van datalekken strenger. Hoeft er onder het oude
regime slechts melding gemaakt te worden van ernstige lekken, de AVG
eist dat elk lek wordt gemeld, behalve als het niet waarschijnlijk is dat de
inbreuk risico’s met zich meebrengt voor de rechten en vrijheden van
natuurlijke personen. De betreffende melding dient zonder onredelijke
vertraging te geschieden. Uiterlijk 72 uur nadat de verantwoordelijke er
kennis van heeft genomen.
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(artikel 37 AVG)

Tot slot van dit korte overzicht van belangrijke punten van aandacht bij
de inwerkingtreding van de AVG, nog een opmerking over de functiona-
ris voor de gegevensbescherming (FG). De toenemende aandacht voor
privacy, voor de bescherming van persoonsgegevens, buiten, maar met
de AVG zeker ook binnen organisaties, maakt het meer dan gewenst een
of meer personen aan te stellen die zich bezig gaan houden met alles
wat met het verwerken van deze gegevens van doen heeft. Ook de Eu-
ropese wetgever moet dit gedacht hebben en heeft daarom in de AVG
opgenomen dat in bepaalde gevallen organisaties verplicht zijn een FG
aan te stellen. Aanvankelijk stond in de verordening dat particuliere or-
ganisaties waar meer dan 250 mensen werkzaam zijn, verplicht een FG
in dienst zouden moeten nemen. Dit heeft echter de definitieve veror-
dening niet gehaald. De verplichting om een functionaris voor de gege-
vensbescherming in dienst te nemen, geldt wel voor overheidsinstanties
en bedrijven die zijn belast met verwerkingen die regelmatig en stelsel-
matig op grote schaal betrokkenen observeren of die zich bezighouden
met verwerkingen van bijzondere categorieén van persoonsgegevens,
zoals ras en etnische afkomst. Al met al toch een strenger regime dan
nu, omdat het aanstellen van een FG onder de nu nog geldende Wet
bescherming persoonsgegevens nog volledig facultatief is.

De Algemene verordening gegevensbescherming legt veel meer dan in
de huidige situatie de nadruk op verantwoording. Ook hiervoor wordt
vaak weer een Engelse term gebruikt: accountability. De AVG brengt
voor organisaties meer (gedetailleerde) en nieuwe formaliteiten met
zich mee, die ervoor moeten zorgen dat zij op een goede en transparan-
te wijze verantwoording kunnen afleggen over hun omgang met per-
soonsgegevens. En doen zij dit niet, dan liggen hoge boetes en niet te
vergeten reputatieschade op de loer.Bereid u dus voor op may day 2018!
En voor wie na het voorgaande de tekst van de verordening zelf ook
wil doornemen; google op ‘verordening 2016/679' en zoek in de resulta-
ten naar EUR-Lex, het portaal voor het recht van de Europese Unie. Daar
vindt u een betrouwbare versie van de toelichting bij en de tekst van
de AVG.
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BEGRIPPEN

Persoonsgegevens: alle informatie over een geidentificeerde of

identificeerbare natuurlijke persoon
Betrokkene: een geidentificeerde of identificeerbare
natuurlijke persoon van wie persoonsge-
gevens worden verwerkt

Verantwoordelijke: de natuurlijke persoon of rechtspersoon die,
alleen of samen met anderen, het doel van
en de middelen voor de verwerking van
persoonsgegevens vaststelt

Verwerker: de natuurlijke persoon of rechtspersoon die

ten behoeve van de verantwoordelijke

persoonsgegevens verwerkt



