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‘Technologierecht’ is geen afgebakend rechtsgebied, ‘technologie en recht’ is vooral een tijdelijke wachtkamer
voor ontwikkelingen die nog niet door hun eigen rechtsgebied zijn opgehaald. De technologische vooruitgang
bezorgde de uitvoerende, wetgevende en rechtsprekende machten wel veel moeilijke vragen en de respons was
wisselend en aarzelend. Er dient zich een generatie digital natives aan, van burgers die met internet zijn

opgegroeid en zich afvragen waarom die digibete stenentijdperkjuristen zoveel dode bomen nodig hebben om

met hopeloze analogieén vragen te lijf te gaan die zij op basis van eigen kennis en intuitie al kunnen

beantwoorden. De komende verslagperioden zullen zij hun stempel zetten op de complexe afwegingen van

botsende (grond)rechten die in de digitale informatiesamenleving onvermijdelijk zijn.

Elk tijdperk worstelt met de maatschappelijke en dus ook
juridische consequenties van nieuwe technologie. De foto-
grafische revolutie van de negentiende eeuw riep de vraag
op hoe het nieuwe medium zich verhield tot kunst en
auteursrecht.? Meer in zijn algemeenheid bezorgde de indus-
triéle revolutie de juridische klasse - traditioneel niet de
meest technisch aangelegde - een waslijst aan ‘nieuwe’ pro-
blemen, van de bescherming van technische innovatie en de
regulering van anonieme massatransacties tot het recht om
met rust gelaten te worden en de strijd tegen exploitatie van
minderjarigen. Of de eenentwintigste eeuw zich in dat
opzicht wezenlijk onderscheidt van de negentiende (of de
vijftiende) eeuw kan in het midden blijven: feit is dat tech-
nologische ontwikkelingen, vooral maar niet alleen in de
manier waarop wij informatie creéren, gebruiken en com-
municeren, elkaar op dit moment zeer snel opvolgen en dat
ook juristen het er soms behoorlijk lastig mee hebben.

Met deze kroniek willen de auteurs geen steun geven
aan de gedachte dat er zoiets bestaat als ‘technologierecht’
of ‘internetrecht’ als zelfstandige rechtswetenschappelijke
discipline. De praktijk van het ‘technologierecht’ is in onze
beleving vaak niet meer dan het toepassen van bestaande
regels op nieuwe producten en diensten;? de in deze kro-
niek beschreven ontwikkelingen laten zich voor een groot
deel kwalificeren als in wezen commune kwesties met toe-
vallig technische casuistiek. Op termijn zullen zij naar
onze verwachting, net zoals het Elektriciteitsarrest* en het
Draadomroeparrest,> worden beschouwd als gewone zij
het mogelijk historisch interessante zaken binnen hun
respectievelijke rechtsgebieden.®

Die omstandigheid betekent ook dat er een grote
overlap bestaat tussen ontwikkelingen op het gebied van
‘recht en technologie’ en ontwikkelingen die al voorwerp
zijn van andere kronieken in het NJB, zoals digitaal berich-
tenverkeer in het bestuursrecht;” online terhandstelling
van algemene voorwaarden in het vermogensrecht;® en de
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internettende rechter in het burgerlijk procesrecht.? In
sommige rechtsgebieden wordt de wetenschappelijke en
politieke discussie sterk beinvloed zo niet gedomineerd
door technische ontwikkelingen, zoals internetpiraterij en
digitale mediaconsumptie in het auteursrecht en digitale
verwerking van persoonsgegevens in het privacyrecht. In
dergelijke overlapsituaties hebben wij grotendeels voorrang
verleend aan de vakkronieken (in dit geval intellectuele
eigendom* respectievelijk grondrechten), indachtig ons
uitgangspunt dat ‘technologie en recht’ vooral een tijdelijke
wachtkamer is voor ontwikkelingen die nog niet door hun
eigen rechtsgebied zijn opgehaald.

Gelukkig valt er ook met dit terughoudende selectie-
criterium genoeg te melden over de kroniekperiode 2010-
2012, al is het maar omdat er voldoende ontwikkelingen
zijn die vanuit de klassieke rechtsgebieden misschien niet
vermeldenswaard zijn maar wel een boeiend licht werpen
op de receptie van technologische innovatie in het gewo-
ne recht. Bovendien verdienen sommige ontwikkelingen
die in andere kronieken zijn gesignaleerd, in de context
van ‘technologie en recht’ meer of andere aandacht. Zoals
kan worden verwacht bij een onderwerp als het onderha-
vige biedt het internet een breed scala aan overzichten
van ‘internetrecht’, aan de volledigheid waarvan deze
papieren kroniek niet kan tippen.*? Tijdschriften zoals
Computerrecht, Mediaforum en het Tijdschrift voor inter-
netrecht publiceren regelmatig thematische kronieken en
zijn ook voor het overige veelal te beschouwen als doorlo-
pende kronieken van technologie en recht.

1. Juridische status van hyperlinks

Hyperlinks behoren tot de meest basale kenmerken van
het internet: een volgens een bepaalde standaard gecodeer-
de verwijzing naar informatie elders op het internet, die in
bijvoorbeeld een browser of mailbericht kan worden aange-
klikt om zonder verder tik- of klikwerk direct naar de desbe-



treffende bron te worden geleid. Dat zo'n hyperlink in prin-
cipe niet meer is dan een elektronische voetnoot, waarvan
het plaatsen nog niet leidt tot verantwoordelijkheid voor
de inhoud of het openbaar maken van de informatie waar-
naar wordt gelinkt, is een oeroud uitgangspunt van ‘inter-
netrecht3 dat ook in de verslagperiode diverse malen werd
bevestigd.* Een poging van de RVD om dat anders te laten
zijn voor hyperlinks naar privéfotos van leden van het
Koninklijk Huis vond weinig weerklank.*> Een campagne
van Buma Stemra om een vergoeding te eisen voor het
aanbrengen van embedded’ hyperlinks naar
muziek(videos) werd door Visser op juridisch-pragmatische
gronden bestreden;*® kort geding procedures van Buma zijn
tot op heden gestrand wegens gebrek aan spoedeisend
belang” c.q. doorverwezen naar de bodemrechter.*®

Vlak voor het ter perse gaan van de kroniek wees de
rechtbank Amsterdam echter vonnis in een zaak over
een blootreportage uit Playboy, die voortijdig was uitge-
lekt en waarover het weblog Geenstijl.nl een met hyper-
link verrijkt artikel publiceerde.*® Volgens de rechtbank
is het plaatsen van een hyperlink, die verwijst naar de
locatie op het internet waar een bepaald werk voor
publiek toegankelijk is gemaakt, in beginsel geen zelf-
standige openbaarmaking, omdat de feitelijke terbe-
schikkingstelling aan het publiek plaatsvindt op de web-
site waar de hyperlink naar verwijst. Dat was in dit geval

volgens de rechtbank echter anders, omdat de fotorepor-
tage alleen beschikbaar was op één obscure plaats op
internet en het door Geenstijl.nl plaatsen van de hyper-
link moest worden beschouwd als de interventie waar-
door een nieuw publiek ervan kennis kon nemen. De
komende verslagperiode zal leren of het in deze context
hanteren van de aan recente Europese rechtspraak arrest
ontleende criteria van interventie, nieuw publiek en
winstoogmerk® leidt tot een significante uitbreiding van
het openbaarmakingsbegrip op internet.

Los van de auteursrechtelijke status van hyperlinken
geldt dat het aanbrengen van een hyperlink onrechtmatig
kan zijn. Afhankelijk van onder meer de context, doelstel-
ling en wijze en van hyperlinken, kan dat wel degelijk het
geval zijn, bijvoorbeeld wanneer sprake is van structureel,
stelselmatig en om financieel gewin creéren van een ver-
zameling hyperlinks naar illegale informatie (zie hierover
meer in het volgende hoofdstuk). De Raad voor de Journa-
listiek, die begin 2011 haar statuten heeft aangepast om
te verduidelijken dat zij ook oordeelt over journalistieke
publicaties op internet, heeft in haar Leidraad een verge-
lijkbare regel opgenomen over de journalistiek-ethische
aanvaardbaarheid van hyperlinken: ‘De redactie die door
middel van een duidelijk aangegeven hyperlink verwijst
naar informatie van derden, is niet zonder meer verant-
woordelijk voor de inhoud van de onderliggende informa-

Auteurs

1. Mr. R.D. Chavannes en mr. N. van der
Laan zijn advocaat te Amsterdam bij respec-
tievelijk Brinkhof en De Roos & Pen.

De auteurs danken Dorien Verhulst en
Tineke van de Bunt (Brinkhof) respectieve-
lijk Nieke Verschaeren en Fanny de Graaf
(De Roos & Pen) voor hun hulp bij de tot-

standkoming van deze kroniek.

Noten

2. Zie daarover bijvoorbeeld R. Verhoogt,
Art in Reproduction. Nineteenth-Century
Prints after Lawrence Alma-Tadema, Jozef
Israéls and Ary Scheffer, Amsterdam: AUP
2007; R.D. Chavannes, 'De kunst van het
onzichtbaar blijven: het auteursrecht van de
reproductiefotograaf’, in: Van Eijk & Hugen-
holtz (red), Dommering-bundel: Opstellen
over informatierecht aangeboden aan prof.
mr. E.J. Dommering, Amsterdam: Otto
Cramwinckel 2008.

3. Bij wijze van voorbeeld: A.P. Engelfriet,
‘3D printen: revolutie of de nieuwe Nap-
ster?’, Tijdschrift voor internetrecht
2011/5, p. 141; J.). Toet, ‘Juridische impli-
caties bij de invoering van IPvé', Tijdschrift
voor internetrecht 2010/2, p. 43.

4. Hoge Raad 23 mei 1921, NJ 1921/564.
5. Hoge Raad 27 juni 1958, NJ 1958/405.
6. Over de ‘informatierechtelijke’ benade-
ring, waarbij de focus niet ligt op techniek
maar op informatie als rechtsgoed, onge-

acht de informatietechnologie, en dus op de

eigendoms-, vrijheid- en ordeningsvragen
van de al dan niet digitale informatiemaat-
schappij, zie: E.J. Dommering, ‘Nieuwe
visies op intellectuele vrijheid, producten
van de geest en privacy: Het Instituut voor
Informatierecht’, in: M. Polak, J. Sevink & S.
Noorda (red.), Over de volle breedte:
Amsterdams universitair onderzoek na
1970, Amsterdam: Vossiuspers UvA 2007,
p- 173-197. Voor erkenning van internet-
recht als afzonderlijk, functioneel rechtsge-
bied pleit daarentegen A.R. Lodder, 'Recht
rond cyberwar, het internet van dingen en
andere internet (on)gemakken: de tien
geboden van het internetrecht’, oratie VU
30 maart 2012, p. 7-11.

7. E.J. Daalder en A.C. Rop, 'Kroniek van
het algemene bestuursrecht’, NJB
2011/1752, onder verwijzing naar de VAR-
preadviezen over het thema ‘De digitale
overheid'.

8. R.-J. Tjittes en E. van Wechem, ‘Kroniek
van het vermogensrecht’, NJB 2011/781,
onder verwijzing naar HR 11 februari 2011,
LIN BO7108.

9. M. Ynzonides en M. de Boer, 'Kroniek
van het burgerlijk procesrecht’, NJB
2011/1753, onder verwijzing naar HR 15
april 2011, NJ 2011/180. Zie verder: N. van
der Laan, ‘Bewijs rond krijgen met feiten
van algemene bekendheid’, Advocatenblad
2010/p. 184; L.AR. Siemerink, ‘Rechter
gewaarschuwd voor googelen’, NJB

2010/2145; Y.E. Schuurmans, K. Pill en

M.M. Groothuis, ‘De rechter op internet’,
Computerrecht 2012/118; HR 9 september
2011, RvdW 2011/1083; HR 13 september
2011, LJN BR1654; Hof Arnhem 17 april
2012, LJN BW3101.

10. Laatstelijk: D.J.G. Visser, ‘Kroniek van
de intellectuele eigendom’, NJB 2012/884,
onder verwijzing naar o.a. auteursrecht-
handhaving op internet, de aansprakelijk-
heid van online veilingplatforms, Google
Adwords en het auteursrechtelijke open-
baarmakingsbegrip bij satellietuitzendingen.
11. Laatstelijk: J.H. Gerards, ‘Kroniek van
de grondrechten’, NJB 2011/1756, onder
verwijzing naar o.a. vingerafdrukken in het
paspoort, het elektronisch patiéntendossier
en digitale schandpalen.

12. Zie onder meer de jaarlijkse overzichten
internetrecht van lus Mentis (laatstelijk
http://blog.iusmentis.com/kroniek-internet-
recht-2011/) en advocatenkantoor SOLV
(laatstelijk http://www.solv.nl/weblog/
jaaroverzicht-internetrecht-2011/18640) en
de doorlopende verzameling van de Univer-
siteit Utrecht (http://internetrechtspraak.
wikispaces.com)

13. Zie bijv. D.J.G. Visser, Auteursrecht op
toegang. De exploitatierechten van de
auteur in het tijdperk van digitale informa-
tie en netwerkcommunicatie (diss. Leiden),
's-Gravenhage: VUGA 1997, p. 178; Com-
missie Auteursrecht, ‘Advies over auteurs-
recht, naburige rechten en de nieuwe

media’, 1998, p. 38; R.D. Chavannes,

‘Hype of echt link: de hyperlinkaansprake-
lijkheid van informatieaanbieders, internet-
aanbieders en zoekmachines', JAV/ februari
2003/1, p. 2; Spoor/Visser/Verkade,
Auteursrecht (2005), par. 4.13, p. 174.

14. Hof Den Bosch 12 januari 2010, IEPT
20100112 (C More/MyP2P); Hof Amster-
dam 16 maart 2010, LJN BL7920 (Brein/X;
Shareconnector) Hof 's-Gravenhage 15
november 2010, NJ 2011/565 (FTD/Eye-
works); Rb. Den Haag 1 november 2011,
LJN BU3223 (RealNetworks). Zie ook
Supreme Court of Canada 19 oktober
2011, Crookes vs. Newton, 2011 SCC 47,
[2011] 3 S.C.R. 269; Bundesgerichtshof, I.
Zivilsenat 29 april 2010, Az. | ZR 39/08.
15. 'Linken naar privéfoto’s koninklijk huis
mag niet', IE-Forum 7 oktober 2011, IEF
10306.

16. D.).G. Visser, ‘Het ‘'embedden’ van een
You Tube-filmpje op een Hyves-pagina'.
17. Rb. 's-Gravenhage (vzr.) 8 juli 2011,
LJN BR1058 (Buma Stemra/Nederland FM).
18. Rb. Amsterdam (vzr.) 26 juli 2011,
IEPT20110726 (Buma/Target Media).

19. Rb. Amsterdam 12 september 2012,
LJN BX7043 (Sanoma/GS Media). Co-
auteur Chavannes treedt in deze zaak op
voor GS Media.

20. Zie paragraaf 4.2 hierna, alsmede M.
de Cock Buning en R. Kindt, ‘Het Europese
Hof doet nieuwe ‘mededelingen aan het

publiek’, /ER 2012/33.

NEDERLANDS JURISTENBLAD - 12-10-2012 - AFL. 35 251 3



Technologie & recht

tie. Wel dient zij steeds een afweging te maken of het
belang dat met het plaatsen van een hyperlink in de
publicatie is gediend, zwaarder weegt dan de belangen die
hierdoor mogelijk worden geschaad.**

2. Internettussenpersonen
Er is in de verslagperiode veel geprocedeerd over de aan-
sprakelijkheid en verplichtingen van tussenpersonen op
internet.?? Onderscheid kan worden gemaakt tussen (a) de
aansprakelijkheid van de tussenpersoon voor eigen
rechtsinbreuken;? (b) afgeleide aansprakelijkheid vanwe-
ge het om eigen gewin structureel faciliteren van inbreuk-
makend of anderszins onrechtmatig gedrag van klanten;*
en (c) informatie- en preventieverplichtingen zoals het
verstrekken van naam-, adres- en woonplaats (NAW-)gege-
vens,? verkeersgegevens® of betalingsgegevens® van
klanten of het blokkeren van toegang tot bepaalde infor-
matie of functionaliteiten.?®

De aansprakelijkheids- en medewerkingspositie is
bovendien athankelijk van de aard van de tussenpersoon:
een verlener van internettoegang is minder snel aanspra-
kelijk en heeft minder vergaande verplichtingen dan een
verlener van hostingdiensten, zo blijkt ook uit art. 6:196¢
lid 1 respectievelijk lid 4 BW. De inhoudelijke bemoeienis
van een tussenpersoon gaat soms zover dat deze in het
geheel geen beroep op de hostingexceptie toekomt maar
rechtstreeks aansprakelijk is. In de zaak-Kim Holland
Productions/123video.nl verwierp de rechtbank het beroep
van een video-uploadsite op de hostingexceptie van art.
6:196¢ lid 4 BW, onder verwijzing naar de extra diensten
die de exploitant verleende om door derden geuploade
filmpjes beter vindbaar te maken.® In zijn arresten inzake
Google France had het Hof van Justitie inderdaad overwo-
gen dat de hosting-exceptie alleen van toepassing is wan-
ner de activiteit van de aanbieder een louter technisch,
automatisch en passief karakter heeft, hetgeen inhoudt
dat deze aanbieder noch kennis noch controle heeft over
de informatie die wordt doorgegeven of opgeslagen, waar-
mee en passant overweging 42 bij de E-commerce richt-
lijn, die ziet op internettoegangsdiensten, werd uitgebreid
naar aanbieders van hostingdiensten.?° In een volgend
arrest expliciteerde het Hof van Justitie dat hulp bieden
aan klanten bij het optimaliseren van een advertentie of
verkooppromotie voldoende is om een beroep op de hos-
tingexceptie te blokkeren.3*

Ondertussen hamert het EU Hof van Justitie er steeds
nadrukkelijker op dat bij de online handhaving van IE-rech-
ten sprake is van een door de nationale rechter in concrete

Het EU Hof van Justitie hamert er
steeds nadrukkelijker op dat bij de
online handhaving van IE-rechten
sprake is van een door de nationale
rechter in concrete gevallen te

beslechten conflict
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gevallen te beslechten conflict tussen verschillende funda-
mentele rechten van rechthebbenden, tussenpersonen en
consumenten, waaronder het intellectuele eigendomsrecht,
vrijheid van onderneming, privacy en vrijheid van
meningsuiting. Het is dus niet vanzelfsprekend dat tussen-
personen bij een (dreigende) inbreuk op IE-rechten een ver-
plichting hebben om preventieve maatregelen te treffen of
informatie te verstrekken.>> Het EHRM op zijn beurt stelt
steeds strengere eisen aan de kwaliteit (voorzienbaarheid,
waarborgen tegen misbruik en willekeur) van beperkingen
van privacy en uitingsvrijheid,? die de wetgever op dit ter-
rein tot verduidelijkende actie manen.

Kortgedingrechters lijken doorgaans weinig sympa-
thie te hebben voor abstracte grondrechtenargumenten
als verweer tegen praktische behulpzaamheidsvorderin-
gen. Dat blijkt uit de hierboven aangehaalde uitspraken
over verstrekking van klantgegevens en blokkering van
toegang tot onrechtmatige content, maar wellicht nog het
meest pregnant uit de curieuze casus van de zaak-Zwarte-
poorte/Schoonderwoerd. Als in de zoekmachine van Goog-
le werd gezocht op de woorden ‘Zwartepoorte’ en “failliet’,
verscheen als eerste zoekresultaat een link naar de door
Schoonderwoerd beheerde website klup.nl, met daarbij
onder andere het citaat: Zwartepoorte Specialiteit: BMW
... Dit bedrijf is failliet verklaard, het is overgenomen door
het motorhuis’ Deze tekst kwam niet in deze vorm op
klup.nl voor, maar was een ongelukkige samenvoeging
door de zoekmachine van twee korte fragmenten die op
andere delen van de pagina voorkwamen. De inhoud van
de website klup.nl was op geen enkele manier onrechtma-
tig jegens Zwartepoorte, maar toch werd Schoonderwoerd
in twee instanties veroordeeld om ‘de inrichting van de
website klup.nl zodanig aan te passen en aangepast te
houden, dat niet langer via deze website, door middels
van de website van Google, een zoekresultaat wordt weer-
gegeven waarin de onjuiste indruk wordt gewekt dat
Zwartepoorte failliet is/** Daarbij lijkt doorslaggevend te
zijn geweest dat Schoonderwoerd met een kleine ingreep
op zijn site de voor Zwartepoorte schadelijke weergave in
Google kon laten verdwijnen. Schoonderwoerds beroep op
vrijheid van meningsuiting werd afgedaan met de overwe-
ging dat in de gegeven omstandigheden het belang van
Zwartepoorte zwaarder weegt. Het ‘internetrecht’ bestaat
langzamerhand uit een aaneenschakeling van dergelijke,
overwegend praktische kort geding uitspraken, die in de
context van de specifieke casus zijn te begrijpen maar ver-
volgens als jurisprudentie’ een eigen leven gaan leiden.s

Dat tussenpersonen ook strafrechtelijke risicos lopen
bleek in december 2011 toen het Meldpunt Discriminatie
Internet (MDI) aangifte deed tegen Google (YouTube/Blog-
ger) wegens discriminatie.3® Google zou ondanks diverse
verzoeken van het MDI discriminerende content niet heb-
ben verwijderd. De vraag is echter of Google vervolgd kan
worden.?” Anders dan de civiele bescherming is de straf-
rechtelijke bescherming tegen aansprakelijkheid voor tus-
senpersonen absoluut. Blijkens art. 54a Sr (een Nederland-
se implementatie van de e-commercerichtlijn) kan een
tussenpersoon namelijk pas vervolgd worden eerst nadat
een vordering van de rechter-commissaris wordt gene-
geerd.3® Er is weliswaar een voorontwerp van wet gecon-
sulteerd waarin de bevoegdheid tot het geven van een ver-
wijderingsbevel van de rechter-commissaris naar de



Het ‘internetrecht’ bestaat uit een aaneenschakeling van

dergelijke, overwegend praktische kort geding uitspraken, die

in de context van de specifieke casus zijn te begrijpen maar

vervolgens als ‘jurisprudentie’ een eigen leven gaan leiden

officier van justitie werd overgedragen in een nieuw art.
125p Sv, maar daarvan is na maar liefst 609 veelal zeer
kritische reacties niet meer vernomen.3?

3. Technologie en media

3.1 Regulering van digitale media

Vlak voor het begin van deze kroniekperiode, op 19 decem-
ber 2009, trad de gewijzigde Mediawet 2008 in werking ter
implementatie van de Richtlijn Audiovisuele Mediadien-
sten.* De meest ingrijpende wijziging die de implementatie
met zich meebracht was dat voortaan ook audiovisuele
mediadiensten op aanvraag, waarbij de kijker bepaalt wat
hij ziet en wanneer, (ook wel non-lineaire mediadiensten of
‘on-demand’ diensten genoemd) gereguleerd worden en
onder toezicht van het Commissariaat voor de Media vallen.

Vanaf het begin van het implementatieproces werd
voorspeld dat discussie zou ontstaan over de vraag welke
interactieve diensten onder dit nieuwe toezicht zouden
moeten vallen.#* Het Commissariaat heeft op dit punt
meer duidelijkheid gebracht door op 22 november 2011
beleidsregels vast te stellen met daarin criteria voor het
begrip ‘mediadienst op aanvraag’#* Sprake moet zijn van
een massamediale economische dienst; waarvan het aan-
bieden van videos aan de hand van een catalogus het
hoofddoel is; en waarover een aanbieder redactionele ver-
antwoordelijkheid uitoefent. In de toelichting op de
Beleidsregels is verduidelijkt dat redactionele verantwoor-
delijkheid beslissende zeggenschap vereist over de selectie
en organisatie van het aanbod. Als bij de selectie en orga-
nisatie verschillende partijen betrokken zijn, wordt de par-
tij die zeggenschap heeft over de selectie geacht redactio-
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nele verantwoordelijkheid te hebben. Video hosting sites,
zoals YouTube, zijn volgens de toelichting in beginsel
geen mediadienst op aanvraag vanwege het ontbreken
van redactionele verantwoordelijkheid. Dat kan volgens de
toelichting echter anders worden op het moment dat plat-
formaanbieders overeenkomsten aangaan over de levering
van specifieke content. Daarnaast kan een derde partij die
via een video hosting site een eigen kanaal aanbiedt kwa-
lificeren als aanbieder van een mediadienst.

Niet alleen het vaststellen van de grens tussen, ener-
zijds, mediadiensten op aanvraag die onder de Mediawet
vallen en, anderzijds, niet-gereguleerde (audiovisuele)
diensten is van belang. Op grond van de Mediawet 2008
geldt voor traditionele omroepdiensten een uitgebreider
en strenger regulatoir regime dan voor mediadiensten op
aanvraag, zodat ook het vaststellen van de grens daartus-
sen van belang is. Het elementaire verschil is volgens het
Commissariaat de keuzevrijheid van de gebruiker bij het
bekijken van de uitzending. In de toelichting op de recent
in werking getreden Beleidsregels reclame en Beleidsre-
gels sponsoring voor commerciéle media-instellingen
wordt dat geillustreerd aan de hand van een sportuitzen-
ding via internet.*3 Als het sportevenement live kan wor-
den bekeken is sprake van een lineaire omroepdienst; als
de gebruiker het evenement op een later moment op een

Het Hof van Justitie harmoniseert
in rap tempo het Europese
openbaarmakingsbegrip

moment naar keuze kan bekijken is sprake van een medi-
adienst op aanvraag.* Dat lijkt te betekenen dat voor een
eenmalige live stream van een sportevenement toestem-
ming voor het aanbieden van een omroepdienst moet
worden verkregen, tenzij de aanbieder onder verwijzing
naar het ontbreken van (zeggenschap over) een chronolo-
gisch schema onder toepasselijkheid van de Mediawet uit
weet te komen.

De zes landelijke commerciéle radiovergunningen
werden met zes jaar verlengd.*> Voorwaarde voor verlen-
ging van de vergunningen is dat aanbieders investeren in
de ontwikkeling van digitale radio. De verlengde analoge
vergunningen zijn daarom gebundeld met digitale radio-
vergunningen. Vergunninghouders zijn verplicht om twee
digitale kanalen uit te zenden, waarvan één een simulcast
van het analoge kanaal moet zijn. Eén kavel (A7) bleef na
het faillissement van Arrow onverdeeld en kon in 2011
dankbaar worden ingezet om tijdelijk de radio-ontvangst
in Noord-Nederland te verbeteren na het instorten van de
zendmast in Smilde.*®

3.2 Digitale mediadistributie en auteursrecht

Voor de omroeppraktijk is de auteursrechtelijke kwalifica-
tie van nieuwe distributietechnieken van groot belang.
Het Hof van Justitie harmoniseert in rap tempo het Euro-
pese openbaarmakingsbegrip: het vertonen van beelden
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van voetbalwedstrijden in een café is een openbaarma-
king, net als het beschikbaar stellen van een cd-speler en
cd’s aan hotelgasten. Het laten horen van muziek in de
wachtkamer van de tandarts echter niet.4 Het parallel
importeren van smartcards uit andere Europese landen
om via abonneetelevisie voetbal te kijken is wél toege-
staan. Een verbod daarop is namelijk in strijd met het
vrije verkeer van diensten in Europa.®®

In lijn met de Europese uitspraken oordeelde het
Hof Den Haag dat de wijze waarop programma’s tegen-
woordig via de kabel worden doorgegeven vanuit
auteursrechtelijk perspectief geen primaire of secundai-
re openbaarmaking (of (her)uitzending) vormt.*> Opmer-
kelijk was het oordeel van de voorzieningenrechter van
de rechtbank Amsterdam over de digitale, niet-geéncryp-
teerde doorgifte van Nederland 1, 2 en 3 door Digitenne,
op verzoek van de Nederlandse Publieke Omroep na
afschakeling van het analoge ethersignaal.>* Hoewel de
NPO al voor de doorgifte had afgerekend, werd de inter-
ventie van Digitenne beschouwd als een zelfstandige,
secundaire openbaarmaking, omdat Digitenne de kana-
len op haar website als onderdeel van haar pakket zou
aanprijzen.

3.3 Het ijzeren geheugen van het internet

Het EHRM laat een ruime beoordelingsmarge voor de lid-
staten voor wat het ziet als een secundaire taak voor de
pers: het beschikbaar houden van het historische over-
zicht van artikelen op internet.>* De bewaking van de inte-
griteit en publieke toegankelijkheid van actuele kran-
tenarchieven wordt in beginsel onder de bescherming van
de vrijheid van meningsuiting gebracht, ook als die kran-
tenarchieven online zijn te raadplegen. Die bescherming
lijkt dus ook door te trekken naar de gedigitaliseerde his-
torische kranten, waaronder de kranten uit de periode
1940-1945, die de Koninklijke Bibliotheek medio 2010 op
haar ‘website historische kranten’ plaatste.s

Tegenover het beginsel dat de integriteit van archie-
ven moet worden beschermd, staat het beginsel dat
iemands reputatie niet tot in de lengte van jaren op inter-
net door een valse beschuldiging of jeugdzondes wordt
achtervolgd.? In 2009 verbood de rechter GeenStijl om
het ‘Majesteitfilmpje’ te tonen, waarin een studente dron-
ken lallend in beeld was (Jullie moeten mij majesteit noe-
men, ik ben de praeses’).54 Het privacybelang van de stu-
dente prevaleerde boven het nieuwsbelang van GeenStijl.
Het filmpje werd door GeenStijl verwijderd, maar bleef
elders vindbaar op het internet en daarvoor bleef de stu-
dente dwangsommen claimen. In een executiegeschil oor-
deelde de rechter dat Geenstijl in theorie aansprakelijk
kan zijn voor kopieén elders.>> Daarvoor moeten de beel-
den nog wel vindbaar zijn voor de gemiddelde internetter.
Dat was niet het geval: alleen door het intypen van de
directe URL waren de beelden nog op te roepen. GeenStijl
had gedaan wat ‘redelijkerwijs van haar verwacht konden
worden’.

Een oud-student van de Rijksuniversiteit Groningen
verzocht zonder succes verwijdering van zijn persoonsge-
gevens uit een artikel van het Universiteitsblad dat was
opgenomen in een online archief. In een ongelukkig inter-
view werd hij opgevoerd als ‘elfdejaarsstudent’, wat hem
nu hinderde in zijn professionele leven. De Afdeling



bestuursrechtspraak van de Raad van State kwalificeerde
de opname in het online archief als een journalistieke
(verdere) verwerking van persoonsgegevens, in de zin van
art. 3 lid 1 van de Wet bescherming persoonsgegevens
(Wbp) dat de eisen en waarborgen van de Wbp groten-
deels buiten spel zet. In een belangenafweging op grond
van art. 8 EVRM liet de Afdeling het belang van een
betrouwbaar en representatief archief prevaleren boven
het belang van de voormalig student.>® Ook een verzoek
van een woningbezitter tot verwijdering van een vermel-
ding van de prijsgeschiedenis van zijn te koop staande
woning op de website miljoenhuizen.nl faalde; huizenprij-
zen waren volgens de rechter geen persoonsgegevens.>’
Een ex-werkneemster van de TU Eindhoven verzocht zon-
der succes verwijdering van een artikel uit het online
archief van het Eindhovens Dagblad. Daarin werd vermeld
werd dat zij wegens een ‘gevoelige personele kwestie’ op
non-actief was gesteld, wat het vinden van een nieuwe
baan bemoeilijkte. De voorzieningenrechter achtte deze
schade onvoldoende om verwijdering van de website te
bevelen, dat zou erin kunnen resulteren dat de krant haar
archief steeds zou moeten aanpassen als iemand schade
zou ondervinden van een publicatie. Onduidelijkheid
blijft bestaan over de vraag of de krant gehouden kan zijn
tot een aanvulling of rectificatie bij het artikel: dat was
niet verzocht.s®

3.4 Wikileaks

Julian Assange werd in Nederland vooral bekend door
publicatie van de video ‘Collateral Murder’, waarop te zien
is hoe vanuit een Amerikaanse helikopter welbewust op
ongewapende Irakese burgers wordt geschoten. Later dat
jaar volgde de publicatie van honderdduizenden documen-
ten over de oorlogen in Irak en Afghanistan. In november
2010 begon Wikileaks met het publiceren van meer dan
250 000 gelekte berichten van Amerikaanse ambassades
en consulaten. Een deel van het diplomatiek verkeer van
de Verenigde Staten lag op straat en de Verenigde Staten
oefenden grote politieke druk uit om Wikileaks te stoppen.

In het geval van cablegate lijkt Wikileaks noch op de
journalistieke uitingsvrijheid van art. 10 EVRM, noch op
de uitsluiting van aansprakelijkheid voor internettussen-
personen aanspraak te kunnen maken. Voor het eerste is
zij te passief: vrijwel al het verkregen berichtenverkeer
werd gepubliceerd, nauwelijks voorzien van een toetsing,
selectie of een redactioneel kader. Voor bescherming als
internettussenpersoon lijkt Wikileaks te actief; zij biedt
niet alleen een platform voor anderen, maar neemt het
voortouw bij publicatie van de documenten.s Buruma
wees erop dat elke vorm van repressie problematisch is.
Acties om de Wikileaks uit de lucht te halen, of de beslis-
singen van onder andere Visa en Mastercard om financi-
ele transacties te staken leidden tot tegenacties in de
vorm van mirror sites en DDoS-aanvallen tegen de
bedrijven. Hij wierp de vraag op of je de heraut van een
nieuwe tijd moet willen onderdrukken.® Wikileaks gaf in
ieder geval een impuls aan het publieke debat over de
verhouding tussen geheimhouding door de overheid en
informatievrijheid. Van Dalen wees erop dat de beveili-
ging van informatie steeds belangrijker wordt, die bevei-
liging is bijzonder complex; als iets eenmaal op internet
staat kan publicatie niet meer worden tegengehouden.
Dat betekent niet dat de overheid al haar informatie
beter zou moet beveiligen. De overheid zou enerzijds
terughoudend moeten zijn met de opslag van gegevens
over burgers, maar anderzijds minder eigen gegevens als
vertrouwelijk moeten classificeren en terechte geheimen
beter moeten beveiligen.®

De overheid zou minder eigen
gegevens als vertrouwelijk moeten
classificeren en terechte geheimen

beter moeten beveiligen
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4. Technologie en grondrechten

4.1 Privacy

Het Hof 's-Hertogenbosch oordeelde in een civiele zaak
tegen Kleintje Muurkrant over de (gevolgen van) toe-
passelijkheid van de Wet bescherming persoonsgege-
vens (Wbp) op journalistieke publicaties op internet.®
Het hof stelde vast dat de Wbp van toepassing was en
door Kleintje Muurkant was geschonden, maar ging
niet verder dan dit gegeven mee te wegen in de voor
onrechtmatige openbaarmakingen ‘gebruikelijke belan-
genafweging’ zoals die bekend is uit het Gemeente-
raadslid-arrest.®® Annotator Kroes was terecht kritisch
over de aangelegde rechtsnorm: kan er, gezien het spe-
cifieke regime in de Wbp voor verwerking van per-
soonsgegevens voor journalistieke doeleinden, na con-
statering van schending daarvan nog ruimte zijn voor
een nadere belangenafweging?

Er was in de verslagperiode veel discussie over het
door instanties geautomatiseerd delen van gegevens in
het kader van veiligheid en opsporing. Hoe ver dit kan
gaan blijkt de proefballon van de Gemeente Amsterdam
om bodyscanners op straat in te gaan zetten, als aan-
vulling op preventief fouilleren.®* De minister van Bin-
nenlandse Zaken vertelde op het Journaal dat zij
‘behoorde tot de school van veiligheid vé6r privacy’,
maar het is de vraag of een dergelijke keuze in zijn
algemeenheid kan en moet worden gemaakt.® Latere
kabinetsnotities over privacybeleid®® en het WRR-rap-
port over de iOverheid®” bieden meer nuance. De rech-
terlijke macht lijkt evenzeer terughoudend als het gaat
om het automatisme dat gegevens altijd moeten en
kunnen worden gedeeld.®®

Veel discussie was er over het gebruik van ANPR-
gegevens (automatische kentekenregistratie).® Ondanks
diverse toezeggingen, en in strijd met de Wet bescher-
ming persoonsgegevens, bleken namelijk de zogeheten
‘no-hits’ (langdurig) te zijn bewaard. Het OM vorderde ver-
volgens deze gegevens op grond van art. 126nd Sv.
Onrechtmatig, zo oordeelde het hof (en in cassatie werd
daarover niet geklaagd). Tot bewijsuitsluiting van deze
gegevens behoeft het volgens de Hoge Raad echter niet
(zonder meer) te leiden. Een privacyschending leidt niet
(automatisch) tot schending van het recht op een eerlijk
proces.”

In de literatuur werd betwijfeld of IP-adressen zijn
aan te merken als persoonsgegevens.’* Het College
bescherming persoonsgegevens (CBp) legde aan Google
een last onder dwangsom op in verband met de verwer-
king, ten behoeve van Google’s geolocatiediensten, van
MAC-adressen en namen van wifi-routers in combinatie
met locatiegegevens.”> De NS moest een dwangsom
betalen voor het onzorgvuldig verwerken van reisgege-
vens van studenten’? en bracht na een kritisch rapport
van bevindingen haar verwerking van OV-chipkaartge-
gevens voor marketingdoeleinden in overeenstemming

met de Wbp.7 Eerder deed het CBp een onthullend
onderzoek naar gegevensuitwisseling tussen opspo-
ringsdiensten en telecommunicatieaanbieders.’ In de
verslagperiode publiceerde de Artikel 29 Werkgroep van
Europese privacytoezichthouders diverse andere opinies
over het raakvlak tussen techniek en privacy, waaronder
over behavioural targeting, gezichtsherkenning, slimme
energiemeters, geolocatiediensten op smartphones en
cloud computing.”®

Ondertussen is het wachten op de vaststelling van
een nieuwe EU-Verordening ter vervanging van de Privacy-
richtlijn 95/46/EG; het Commissievoorstel voorziet onder
meer in een verzwaring van de toestemmingsdrempel,
een meldplicht voor datalekken, veel hogere boetes en
een recht om vergeten te worden’ van vooralsnog ondui-
delijke reikwijdte.””

4.2 Vrijheid van meningsuiting

De vrijheid van meningsuiting geeft geen recht op toe-
gang tot elk medium. De NOS was volgens de Rechtbank
Amsterdam vanwege haar journalistieke vrijheid niet ver-
plicht de Partij voor de Dieren toe te laten tot een verkie-
zingsdebat.”® Elsevier maakte volgens de Commissie Gelij-
ke Behandeling geen verboden onderscheid op grond van
politieke gezindheid door een man geen toegang meer te
geven tot het forum op haar website: haar redactionele
vrijheid ging voor.”

Joris van Hoboken promoveerde op een proefschrift
over de betekenis van de vrijheid van meningsuiting voor
de regulering van zoekmachines,® dat onder meer ook
veel nuttige dingen zegt over de positie van persorganen,
internetaanbieders en bibliotheken.

5. Telecommunicatie

Eind 2009 werd een nieuw Europees regelgevingspakket
voor de elektronische communicatiesector van kracht.
Het pakket bestaat uit twee richtlijnen en een verorde-
ning. De Richtlijn Betere Regelgeving 2009/140/EG wij-
zigt de Kaderrichtlijn, de Toegangsrichtlijn en de Machti-
gingsrichtlijn. De Richtlijn Burgerrechten 2009/136/EG
wijzigt de Universele Dienstrichtlijn en de e-Privacyricht-
lijn. De BEREC-Verordening 1211/2009 strekt tot oprich-
ting van een orgaan van Europese regelgevende instan-
ties, een Body of European Regulators for Electronic
Communications (BEREC). Inmiddels is het regelgevings-
pakket door een wijziging van de Telecommunicatiewet
geimplementeerd en in werking getreden.® Tijdens het
implementatieproces werden twee opvallende amende-
menten over netneutraliteit en cookies aangenomen, die
op 1 januari 2013 in werking zullen treden.

Als gevolg van het amendement-Verhoeven is Neder-
land de eerste lidstaat waar netneutraliteit wettelijk voor-
geschreven is.®? Het amendement beoogt de keuzevrijheid
van eindgebruikers te beschermen en verbiedt aanbieders
van openbare elektronische communicatienetwerken die
internetdiensten aanbieden om de doorgifte van bepaalde

Het CBp deed een onthullend onderzoek naar gegevensuitwisseling

tussen opsporingsdiensten en telecommunicatieaanbieders
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Nederland is de eerste lidstaat
waar netneutraliteit wettelijk

voorgeschreven is

diensten te blokkeren of te belemmeren; bijvoorbeeld het
populaire WhatsApp voor instant messaging, of YouTube
voor videos. Er zijn slechts vier, limitatief opgesomde, uit-
zonderingen.® Diensten op IP-basis over het eigen net-
werk, zoals IPTV, zijn uitgezonderd van de bepaling: aan-
bieders mogen bandbreedte reserveren voor het eigen
IPTV-aanbod. Het momentum achter een netneutraliteit-
regeling nam sterk toe door de aankondiging van KPN dat
zij deep packet inspection (DPI) zou toepassen om bepaal-
de diensten te blokkeren, of in de toekomst slechts tegen
betaling aan te bieden. Dat leidde tot Kamervragen en
onderzoek door OPTA %

Het amendement-Van Bemmel-Van Dam voorziet in
een strikt opt-in regime voor cookies: als cookies worden
gebruikt voor het verzamelen van persoonsgegevens is de
Wet bescherming persoonsgegevens van toepassing, waar-
onder het strikte toestemmingsvereiste.®> De nieuwe bepa-
ling bevat daarnaast bepaalde vermoedens dat persoons-
gegevens worden verwerkt, bijvoorbeeld als een tracking
cookie wordt geplaatst of uitgelezen om informatie over
het internetgebruiker van een eindgebruiker te verzame-
len, combineren of analyseren. Ook langs deze weg is het

toestemmingsvereiste van de Wbp van toepassing, wat
verder gaat dan de (op zichzelf al strikte) cookiebepaling
in de e-Privacyrichtlijn. De cookie-bepaling heeft tot de
nodige opschudding bij marktpartijen geleid, die zich
beklagen dat de bepaling in de praktijk onwerkbaar is.®
OPTA heeft handhaving van de cookie-verplichting niette-
min tot prioriteit voor 2012 bestempeld,®” al voldoen nog
maar weinig websites aan de wettelijke vereisten.®

Onderdeel van het pakket was ook de nieuwe Aanbeve-
ling relevante markten van de Europese Commissie, die al in
2007 in werking was getreden. Een belangrijk verschil met
de vorige aanbeveling uit 2003 is dat de Commissie de mees-
te retailmarkten heeft geschrapt, vanwege toenemende con-
currentie. OPTA heeft in 2008 al de eerste marktanalysebe-
sluiten op basis van de Aanbeveling genomen, waarvan
inmiddels een groot aantal is vernietigd door het College
Beroep voor het bedrijfsleven (CBb).? Vernietiging geschied-
de relatief vaak op fundamentele gronden: maar liefst zes
besluiten werden vernietigd wegens gebreken in de marktaf-
bakening. In het geval van de omroeptransmissie heeft
OPTA geen herstelpoging meer ondernomen, zij is inmiddels
tot het oordeel gekomen dat regulering van deze markt niet
meer noodzakelijk is, met name omdat volgens de toezicht-
houder de overgang naar digitale televisie de machtspositie
van de traditionele kabelexploitanten binnen afzienbare tijd
zal eroderen.”® De politiek was daar niet van overtuigd: tij-
dens het hiervoor beschreven implementatieproces werd het
amendement-Van Dam aangenomen, op basis waarvan het
analoge standaardpakket beschikbaar moet worden gesteld
voor wederverkoop door alternatieve aanbieders.’*
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Op het gebied van handhaving en consumentenbe-
scherming gaven de telemarketingregels uit 2009, waaron-
der het Bel-me-niet-register, aanleiding tot uiteenlopende,
vaak lastig te beantwoorden vragen. Enkele daarvan zijn
inmiddels van een antwoord voorzien in sanctiebesluiten
van OPTA.%2 Het CBb liet OPTA5s besluit om niet handhavend
op te treden naar aanleiding van ongevraagde e-mailberich-
ten van de VVD in het kader van de verkiezingen van Provin-
ciale Staten van Overijssel in stand.?* Ondanks de beginsel-
plicht tot handhaving konden het incidentele karakter en de
geringe omvang en ernst van de overtreding het niet-optre-
den rechtvaardigen. Ook misbruik van sms-diensten bleef in
de belangstelling staan.” Na aanhoudende kritiek scherpte
de Stichting SMS-Gedragscode in maart 2010 haar regels ver-
der aan en in mei 2011 werd een aangescherpte reclameco-
de SMS-dienstverlening (SMS Reclamecode) van kracht.% Vol-
gens de minister gingen de wijzigingen echter niet ver
genoeg.*° In de gewijzigde Regeling Universele Dienstverle-
ning en Eindgebruikersbelangen (RUDE) zijn regels opgeno-
men met betrekking tot het afsluiten van mobiele telefoons
als consumenten het deel van hun factuur dat betrekking
heeft op premium sms-dienstverlening niet betalen.” Per 1
januari 2012 zijn aanbieders op grond van het RUDE daar-
naast verplicht om een ‘total opt-out’ abonnement aan te
bieden, waarin premium SMS-diensten (zonder tussenkomst
van klanten) standaard zijn geblokkeerd.?®

Ten slotte is van belang dat OPTA, de NMa en de Con-
sumentautoriteit per 1 januari 2013 zullen fuseren tot één
toezichthouder, de Autoriteit Consument en Markt (ACM).»®

6. IT-recht en elektronische handel

6.1 Consumentenbescherming

Ter verbetering van de bescherming van de rechten van
consumenten vooral ook op internet, zijn in de verslagpe-
riode diverse maatregelen getroffen op zowel Europees als
nationaal niveau. De Europese wetgever heeft met de
Richtlijn consumentenrechten 2011/83/EU een belangrij-
ke stap gemaakt in de verdere harmonisatie van het con-
sumentencontractenrecht. De richtlijn ziet met name op
overeenkomsten op afstand en colportage en beoogt
zoveel mogelijk maximumharmonisatie te bereiken.

Met betrekking tot koop op afstand heeft het Hof
van Justitie uitgemaakt dat informatie over het herroe-
pingsrecht niet door de verkoper mag worden gegeven
door middel van het aanbieden van een hyperlink naar
deze informatie, aangezien er dan geen sprake is van ‘ver-
strekken’ van informatie.’*® Hoewel dit arrest zag op de
uitleg van richtlijn 97/7, die is vervangen door de Richtlijn
consumentenrechten, zal hetzelfde vermoedelijk gelden
voor de nieuwe richtlijn: art. 6 lid 1 sub h spreekt nog
altijd van ‘verstrekken’ van informatie over het herroe-

pingsrecht. Voor een uitgebreide analyse verwijzen wij
naar eerdere artikelen in onder andere dit tijdschrift.*>

6.2 Koop en software

Het Hof van Justitie wees een principieel arrest over de
beschermbaarheid van programmeertalen, bestandsfor-
maten en software-interfaces.**> Kort daarna heeft het Hof
in het baanbrekende UsedSoft-arrest'*3 duidelijkheid gege-
ven over toepassing van de uitputtingsregeling in de Soft-
warerichtlijn.*>¢ Het Hof stelt voorop dat op grond van art.
4 lid 2 van de richtlijn de eerste verkoop in de EU van een
kopie van standaardsoftware door (of met toestemming
van) de rechthebbende kan leiden tot verval van het dis-
tributierecht voor die kopie. Het downloaden door de
klant van een kopie van de standaardsoftware en het slui-
ten van de licentieovereenkomst tussen de leverancier en
de klant voor het gebruik van die kopie kwalificeert, teza-
men beschouwd, als verkoop. Voorwaarde is wel dat de
kopie met de licentie onbeperkt bruikbaar is en dat een
redelijke vergoeding is betaald. Eerder had de Hoge Raad
in het Beeldbrigade-arrest'*s geoordeeld dat het kooprecht
van toepassing is op de aanschaf van standaardsoftware
voor onbeperkte tijd en tegen betaling van een bepaald
bedrag. Zowel het Hof als de Hoge Raad achtten het irrele-
vant of de kopie aan de klant beschikbaar is gesteld door
een download of op fysieke drager. Het Hof heeft daarbij
uitgemaakt dat de tweede verkrijger van de kopie en iede-
re verdere verkrijger kwalificeren als ‘rechtmatig verkrij-
ger’ van de kopie in de zin van art. 5 lid 1 van de richtlijn
en dat zij de - eventueel verbeterde en bijgewerkte —
kopie op hun computer mogen downloaden. Het Hof stelt
wel duidelijke grenzen aan de uitputtingsregeling van art.
4 1id 2 van de richtlijn: de uitputtingsregeling strekt zich
niet uit tot onderhoudsovereenkomsten en geldt alleen
als de eerste verkrijger de gehele licentie aan UsedSoft ver-
koopt als ook zijn eigen kopie van de software onbruik-
baar maakt.

Deze twee arresten zullen vermoedelijk verregaande
gevolgen hebben voor bedrijven die standaardsoftware ver-
kopen met een eeuwigdurende gebruikslicentie tegen een
passende vergoeding. Bedrijven zullen moeten toestaan dat
rechtmatige verkrijgers een kopie van hun software met de
gebruikslicentie mee doorverkopen aan derden, die op hun
beurt ook weer rechtmatig verkrijger worden en als recht-
matige verkrijger de software mogen downloaden. Contrac-
tuele bedingen en de betiteling van de overeenkomst als
‘licentieovereenkomst’ kunnen tegen wederverkoop geen
uitkomst bieden, omdat dit het effect van de uitputtingsre-
gel teniet zou doen. Het arrest zal voor bedrijven de over-
stap naar het software as a service-model bij standaardsoft-
ware mogelijk aantrekkelijk maken, aangezien bij dit model
niet geraakt wordt door UsedSoft.

Bedrijven zullen moeten toestaan dat rechtmatige verkrijgers een

kopie van hun software met de gebruikslicentie doorverkopen

aan derden, die op hun beurt weer rechtmatig verkrijger worden

en als rechtmatige verkrijger de software mogen downloaden
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6.3 Elektronisch verkeer en elektronische handtekening
Op 1 juli 2010 is de Wet schriftelijkheid en elektronisch ver-
keer™® in werking getreden. Per 1 juli 2011 is het Besluit
elektronische mededelingen in het kader van een verzeke-
ringsovereenkomst,*” dat het besluit uit 2008 vervangt in
verband met de nieuwe wet, in werking getreden. Als
gevolg van de wetswijziging kunnen onder meer onder-
handse aktes elektronisch worden opgemaakt en zijn de
voorwaarden voor het ter beschikkingstellen van algemene
voorwaarden langs elektronische weg verruimd.*® De ver-
ruiming van het ter beschikking stellen algemene voor-
waarden blijft grenzen kennen. In het arrest-First data/
Attingo* heeft de Hoge Raad uitgemaakt dat een gebrui-
ker aan de wederpartij geen redelijke mogelijkheid tot ken-
nisneming van de algemene voorwaarden (in casu de Fenit-
voorwaarden) langs elektronische weg heeft geboden
wanneer de algemene voorwaarden op internet kunnen
worden gevonden, bijvoorbeeld door een zoekopdracht.

De rechtbank Rotterdam heeft in de zaak-Bizner**°
bepaald dat - bij afwezigheid van een andersluidend con-
tractueel beding - het risico van misbruik van een elek-
tronische sleutel (de zogenoemde ‘Biz Key’) met bijbeho-
rende inlogcodes, die wordt gebruikt als hulpmiddel voor
het plaatsen van een (niet-gekwalificeerde) elektronische
handtekening, in beginsel voor de gebruiker van de elek-
tronische handtekening is. Dit ligt alleen anders als de
gebruiker stelt en bewijst dat het misbruik niet te wijten
is aan zijn onzorgvuldigheid,*** hetgeen vooralsnog niet
snel wordt aangenomen.**2

De kwetsbaarheid van het elektronisch dienstenverkeer
werd pijnlijk duidelijk met de hack van certificaatdienstver-
lener Diginotar. Na de hack van Diginotar beéindigde OPTA
haar registratie. OPTA gunde gebruikers vrijblijvend een ter-
mijn van twee weken voordat de door Diginotar uitgegeven
certificaten werden introkken. Als gevolg daarvan moesten
o.a. advocaten, notarissen en gerechtsdeurwaarders binnen
korte tijd een nieuwe certificaatdienstverlener vinden om
hen van nieuwe certificaten te voorzien. Een verzoek van de
beroepsorganisaties van notarissen en gerechtsdeurwaar-
ders aan OPTA om een langere termijn toe te staan werd

door OPTA afgewezen. Ook bij de voorzieningenrechter Den
Haag vingen de beroepsorganisaties bot, mede gelet op het

belang van veilige en betrouwbare certificaten dat zwaarder
weegt dan een tijdelijke kostenstijging.**3

6.4 Domeinnamen

Op het gebied van het domeinnaamrecht’ zijn, zeker in ver-
gelijking tot eerdere verslagperioden, weinig baanbrekende
ontwikkelingen te melden. In pers- en IE-zaken komt regel-
matig een domeinnaam kijken, maar dat leidt doorgaans
niet tot bijzondere discussies. De meest interessante zaken
zijn misschien wel die waarin geen duidelijke grondslag
valt aan te wijzen voor overdracht van een domeinnaam,
terwijl het (rechts)gevoel wel zegt dat dat moet gebeuren.
De registrant van de domeinnaam ministerpresidentrutte.
nl gebruikte deze om door te leiden naar een andere door
hem beheerder website, waarop hij diverse vermeende mis-
standen aan het licht wilde brengen. De rechter oordeelde
dat hij zo verwarring veroorzaakte bij mensen die via deze
domeinnaam informatie over de Minister-President ver-
wachtten te krijgen, terwijl niet aannemelijk was dat het
voor zijn doel noodzakelijk was om juist deze domeinnaam
te gebruiken. Daarom kwalificeerde de voorzieningenrech-
ter de registratie en instandhouding van de domeinnaam
als misbruik van recht in de zin van art. 3:13 BW en werd
de registrant bevolen deze over te dragen.**

7. Technologie en strafrecht

7.1 Het begrip ‘goed’

Op strafrechtelijk gebied was de beslissing van de Hoge
Raad in de RuneScape-zaak waarschijnlijk het belang-
rijkste ‘technologische’ nieuws binnen deze kroniekperi-
ode. Ondanks de jurisprudentie inhoudende dat ‘gege-
vens’ geen ‘goed’ zijn in vermogensrechtelijke zin,*5
oordeelde de Hoge Raad dat een virtueel amulet en
masker in het computerspel RuneScape kunnen worden
aangemerkt als een ‘goed’ en diefstal hiervan mogelijk
is.1*® Doorslaggevend was dat een bepaalde mate van
‘beschikkingsmacht’ bestond en de voorwerpen een
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waarde vertegenwoordigden. Tegelijk met deze uit-
spraak oordeelde de Hoge Raad dat ook het ontvreem-
den van sms- en beltegoed als diefstal kan worden
gekwalificeerd*” en in vervolg daarop werd geoordeeld
dat ook ‘credits’ (gebruikseenheden voor mobiele telefo-
nie) gestolen en/of verduisterd kunnen worden.***

Het begrip ‘goed’ is met deze uitspraken definitief op
de helling, al betekent deze jurisprudentie nog geenszins
dat ieder digitaal ‘gegeven’ dus ook een ‘goed’ is. Het is dan
ook niet voor niets dat in het wetsvoorstel Computercri-

Het begrip ‘goed’ is met deze
uitspraken definitief op de helling,
al betekent deze jurisprudentie nog
geenszins dat ieder digitaal

‘gegeven’ dus ook een ‘goed’ is

minaliteit III, waarvan zoals gezegd al geruime tijd niets
meer is vernomen, een bepaling is opgenomen (art. 139e)
waarin het bezit van illegaal verkregen gegevens, die nog
niet als ‘goed’ kwalificeren onder de helingbepaling, straf-
baar wordt.**

7.2 Phising en grooming

‘Nieuw’ in deze kroniekperiode zijn de strafbaarstellingen
voor phishing (art. 326 Sr) en grooming (art. 248e Sr). Het
is dan ook interessant om te zien hoe daarmee in de prak-
tijk wordt omgegaan. Conclusie: de strijd tegen de vollo-
pende e-mailboxen lijkt moeizaam van de grond te
komen (de gepubliceerde uitspraken terzake phising zijn
op een hand te tellen) terwijl daarentegen grooming
getuige de vele gepubliceerde veroordelingen*° een inte-
ressant en bruikbaar kapstokartikel (b)lijkt voor lastig
bewijsbare zedenzaken. Art. 248e Sr, een uitvloeisel van
het verdrag van Lanzarote inzake de bescherming van kin-
deren tegen seksuele uitbuiting uit 2007,*** stelt strafbaar
het benaderen van minderjarigen via internet om een
ontmoeting voor te stellen met het oogmerk ontuchtige
handelingen te plegen. Daadwerkelijk ontuchtige hande-
lingen hoeven niet te worden bewezen. De strafbaarstel-
ling betreft enkel de communicatiefase, de voorbereiding
van (eventueel later) seksueel misbruik.*?2

7.3 Internet en social media

Dat de groei van internet in het algemeen en social media
in het bijzonder een nieuwe dimensie geeft aan het straf-
recht ondervond Bert Brussen die zich voor even in de
vuurlinie van het OM bevond nadat hij een bedreiging
aan het adres van Geert Wilders had geretweet, of in dit
geval gecopypastet. Weliswaar seponeerde het OM,*?* maar
aangetoond werd dat wisselend kan worden gedacht over
strafrechtelijke aansprakelijkheid voor internetcontent.
De oorspronkelijke schrijver kreeg overigens een werk-
straf. *2¢ Hetzelfde overkwam de twitteraar die de koningin
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enige onvriendelijke woorden had toegevoegd.*?s

Ook bij een zaak tegen de beheerder van de anti-Wil-
ders Hyve stond de vraag naar de reikwijdte van strafrech-
telijke aansprakelijkheid. Onder het groepslogo, een weinig
flatteuze foto van de PVV leider, hadden diverse leden van
de site bedreigende teksten geplaatst. De beheerder had
deze niet verwijderd omdat hij naar eigen zeggen niet wist
dat het mogelijk was te reageren op het logo. De rechtbank
sprak de beheerder vrij. Nalatigheid levert nog geen straf-
rechtelijke aansprakelijkheid op, aldus de rechtbank.*#

Hyves bracht ook een ander juridisch vraagstuk aan
het licht, te weten of smaad (art. 261 Sr) gepleegd kan
worden via een profiel. Voor smaad is immers ‘ruchtbaar-
heid’ noodzakelijk, maar hoeveel ‘hyvesvrienden moet je
hebben alvorens het aldus kwalificeert? De meningen
waren daarover verdeeld, 12 vrienden was te weinig,**” 25
was genoeg. De Hoge Raad oordeelde uiteindelijk dat het
aantal vrienden irrelevant is, de ruchtbaarheid volgt uit
het semi-openbare karakter van de website waarbij de
ontvanger van het bericht ‘naar eigen inzicht en zonder
enige restrictie over de uitlating konden beschikken’?®

Overigens is het strafrechtelijk geen bezwaar om te
twitteren, hyven, of facebooken via de WiFi van de buren,
zo oordeelde het gerechtshof Den Haag in maart 2011 in
de zogenoemde 4chan-zaak.’> Het meesnoepen met een
openstaande verbinding is volgens het hof weliswaar
maatschappelijk ongewenst, maar niet strafbaar.

7.4 Hacken

Het spanningsveld tussen maatschappelijk ongewenst en
strafbaarheid is, zij het in een spiegelbeeldsituatie, ook aan
de orde bij ‘hacken’. Strafbaar? Meestal wel. Maatschappelijk
ongewenst? Niet altijd. Vermeldenswaard is in dat kader de
nieuwe Europese richtlijn over ‘aanvallen op informatiesys-
temen’*3° De richtlijn maakt een onderscheid tussen crimi-
neel hacken en ethisch hacken.’3* Daar waar de richtlijn
beoogt de straffen voor crimineel hacken te verhogen zou
de (rechts) bescherming voor ethisch hacken juist moeten
worden verbeterd. Het roept de vraag op hoe diverse
spraakmakende ‘hacks’ uit de afgelopen kroniekperiode
moeten worden gekwalificeerd. Weinig discussie zal er zijn
over de ov-chipkaart kraak,*3* of de hack op het Playstation-
Network in 2011. Ook de DigiNotar inbraak zal niet snel als
‘ethisch hacken’ worden ingedeeld. Minder eenvoudig te
beoordelen is de inbraak via een botnet in de mailbox van
Jack de Vries door het tijdschrift Revu. De scheidslijn tussen
ethisch hacken en strafbaar hacken kwam daarin helder
aan het licht. De hoofdredacteur werd enerzijds ontslagen
van rechtsvervolging t.av. de gepleegde computervrede-
breuk (hetgeen volgens de rechtbank was toegestaan op
grond van art. 10 EVRM) maar anderzijds veroordeeld voor
het doorsturen van de e-mails.*s?

In de Toxbot-zaak werd betoogd dat de beveiliging
van de geinfecteerde computers dermate slecht was (Win-
dows XP kwam er niet goed vanaf), dat geen sprake was
van het doorbreken van een beveiliging. Het Hof vond van
wel, en de Hoge Raad liet dat oordeel in stand.*3

De genoemde DigiNotar blies de discussie over de
beveiliging van persoonsgegevens overigens nieuw leven
in.’%s In reactie hierop nam de Tweede Kamer een motie
aan om te komen tot een zogenoemde ‘security breach
notification’.?s®* Wetgeving hiertoe is inmiddels in voorbe-



reiding.3” Dat de DigiNotar-kwestie slechts een van de
vele cybersecurityincidenten van de afgelopen tijd was,
bracht het Nationaal Cyber Security Centrum aan het licht
in zijn rapport uit juni 2012.2% Digitale spionage, malwa-
rebesmetting, spam en digitale (identiteits)fraude blijken
nog immer een grote bedreiging te vormen voor de over-
heid en (private) organisaties.

8. Technologie en strafvordering

8.1 Digitaal strafdossier

Dat de rechterlijke macht de technologische ontwikkelingen
niet allemaal kan bijbenen blijkt alleen al uit het feit dat er,
ondanks diverse pilots, weinig schot lijkt te zitten in de
invoering van het elektronische strafdossier. Want hoewel de
hoeveelheid papier die nog steeds in strafzaken wordt gepro-
duceerd menig milieuactivist slapeloze nachten zal bezor-
gen, lijkt een volledig digitale zitting nog ver weg. Voor een-
voudige zaken zit daarin overigens, met de invoering van
het Geintegreerd Processysteem Strafrecht (GPS), meer schot.
Via GPS worden strafdossiers steeds meer digitaal aange-
maakt en behandeld. Met het gebruik van GPS hangt overi-
gens ook de invoering begin 2011 van het elektronisch
opmaken van een proces-verbaal samen.’® In de nieuwe Wet
Processtukken®+ wordt trouwens voor het eerst gerept over
digitale verstrekking en kennisname van dossierstukken.

De digitalisering van procesvoering, zowel in het straf-
recht als daarbuiten, is een van de kernthema’s van de (vol-
gens sommige auteurs weinig innovatieve) Innovatieagenda
Rechtsbestel die de minister in oktober 2011 publiceerde.*+*

8.2 Bewaarplicht verkeersgegevens

Dat het spanningsveld tussen enerzijds privacy en ander-
zijds het bestrijden van criminaliteit een terugkerend the-
ma is bleek tijdens deze kroniekperiode (onder meer) uit de
discussie over de bewaarplicht van verkeersgegevens.
Ondanks de definitieve invoering van de twaalf maanden
bewaarstermijn in september 2009 bleef dit ook in Neder-

‘Hacken’ strafbaar? Meestal wel
Maatschappelijk ongewenst?
Niet altijd

land (zeker in verkiezingstijd) een bediscussieerd onder-
werp.*#2 Ook het rapport van de Europese Commissie begin
2011 droeg daar aan bij. De bewaarplicht zou weinig ople-
veren en onvoldoende zou blijken of hiermee daadwerkelijk
criminaliteit werd bestreden.’4* De bewaarplicht is overi-
gens ook niet Europabreed ingevoerd. In Duitsland en Roe-
menié werd deze onwettig verklaard terwijl Oostenrijk en
Zweden vanwege privacy-bezwaren de bewaarplicht tiber-
haupt niet hebben geimplementeerd. Ook de Nederlandse
wetgever bleek niet geheel ongevoelig voor de kritiek. Bij
wet van 6 juli 2011 is de bewaartermijn in de Telecomuni-
catiewet voor internetgegevens verkort tot zes maanden.’#

8.3 Technisch opsporen

De snelle technische ontwikkelingen van de afgelopen
jaren hebben ertoe geleid dat bij ‘technisch opsporen’
opsporingsinstanties steeds vaker de grenzen van haar
wettelijke bevoegdheden opzoeken. Een van de oorzaken
is het feit dat de factoren die door de wetgever en de juris-
prudentie zijn ontwikkeld om de grenzen van opsporings-
bevoegdheden aan te geven geént zijn op voorbeelden uit
de fysieke ruimte. Daardoor is het onduidelijk waar con-
creet de grenzen liggen en hoever men bijvoorbeeld mag
gaan in het observeren via of van internet. Zo zijn bijvoor-
beeld de meningen verdeeld over de (ongelimiteerde en
niet in de wet voorziene) inzet van crawlers’ of ‘spiders’ die
het internet afstruinen op zoek naar strafbare feiten.*ss
Dat dit grijze gebied tot ietwat hilarische situaties kan lei-
den bleek toen een opsporingsambtenaar in een fraude-
zaak achterhaalde dat twee gele ‘Bubble Club fauteuils’ die
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Technologie & recht

De meningen zijn verdeeld over de
(ongelimiteerde en niet in de wet
voorziene) inzet van ‘crawlers’ of
‘spiders’ die het internet afstruinen

op zoek naar strafbare feiten

zakelijk waren aangeschaft blijkens Google Earth bij de
verdachte thuis in de achtertuin stonden.s

Ook de inzet van technische hulpmiddelen in de
‘fysieke wereld’ zijn vaak niet onomstreden. Zo blijven de
meningen verdeeld over de inzet van de IMSI-catcher, een
apparaat waarmee opsporingsautoriteiten enerzijds het
telefoonnummer van een verdachte kunnen achterhalen
indien diens verblijfplaats bekend is, maar anderzijds ook
de verblijfplaats kunnen achterhalen indien het telefoon-
nummer bekend is. Daar waar de bevoegdheid tot het ver-
krijgen van het telefoonnummer expliciet is geregeld in
art. 126nb Sv, ontbreekt een specifieke bevoegdheid voor
de spiegelbeeldsituatie. Die wordt door menig rechtbank
‘ingelezen’ in art. 2 Politiewet, nu een dergelijke inzet
wordt vergeleken met een niet-stelselmatige observatie.*#”

Ook de inzet van de ‘stealth-sms’ roept discussie op.
Het betreft een stil smsje dat wordt gestuurd naar een
verdachte (wiens telefoon vaak ook getapt wordt), zonder
dat deze dit in de gaten heeft. Het doel van zo'n sms is het
lokaliseren van een mobiele telefoon. Ook hier worstelen
rechters zichtbaar met de wettelijke basis voor de inzet
van het middel. De ene rechtbank ziet deze in art. 2 Poli-
tiewet,*® al dan niet aangevuld met art. 141 Sv, 4 terwijl
andere rechtbanken menen dat art. 126n of 126m Sv hier-
voor grondslag biedt.*s°

Ophef ontstond er in deze kroniekperiode over het
gebruik van spysoftware door opsporingsdiensten waarmee
heimelijk kan worden meegekeken met een webcam. Het
gebruik hiervan kwam aan het licht nadat hierover in Duits-
land een politieke rel was ontstaan. In reactie op Kamervra-
gen zei de minister niet veel meer dan dat de software werd
gebruikt;*s* de gebruikte software moet geheim worden
gehouden om een optimale inzet van het middel te garan-
deren. De wettelijke basis voor de inzet van deze software is
echter onduidelijk. Volgens de minister kan deze worden
gevonden in art. 1261 Sv (het opnemen van vertrouwelijke
communicatie) maar totdat een rechter zich hierover heeft
uitgelaten blijft dat standpunt slechts een standpunt.

Dat het OM vaker worstelt met de juridische (on)

146. Rb. Den Haag 23 december 2011, 149. Rb. 's-Hertogenbosch 14 juni 2012

LJN BU9409. LJN BW8633.

mogelijkheden van het wetboek van strafvordering bleek
ook in de zaak van de Europese Internetbeheerder RIPE
NCC. RIPE NCC ontving in november 2011 een bevel tot
bevriezing van diverse IP-registraties in het belang van
een Amerikaans strafrechtelijk onderzoek naar een DNS-
changer botnet. Een bevel dat niet zozeer was gericht op
het opsporen van strafbare feiten, maar met name op het
voorkomen (en herstellen) hiervan. Bij gebreke van enige
specifieke wettelijke basis grondde het OM haar bevel op
het kapstokartikel 2 Politiewet. In de bodemprocedure die
RIPE NCC is begonnen zal blijken in hoeverre een derge-
lijk bevel rechtmatig is.*>

Tot slot kan de inzet van de telefoontap niet onbe-
sproken blijven in deze kroniek. Ook dit jaar weer is
Nederland, zo bleek ook uit een rapport van het WODC,
koploper telefoontap. In 2011 werden er 24 718 taps
geplaatst, een lichte stijging ten opzichte van het jaar
2010.%53 Ter vergelijking: in de Verenigde Staten werden
over dezelfde periode in totaal 2 732 taps aangelegd'> en
een kleine rekensom leert dan ook dat Nederland per
inwoner bijna honderd keer meer tapt dan de VS. De
minister erkent dat het steeds moeilijker wordt om volle-
dige informatie via de tap te verkrijgen omdat er steeds
meer (nieuwe) vormen van communicatie ontstaan. Desal-
niettemin oordeelt hij dat nut en noodzaak van de tele-
foontap nog altijd vaststaan, dat de telefoontap omgeven
wordt door voldoende wettelijke waarborgen en mogelijk-
heden voor de inzet van de telefoontap verder uitgebreid
dienen te worden.*ss

9. Afsluitende opmerkingen

Over een niet bestaand rechtsgebied als technologie-
recht kunnen moeilijk alomvattende conclusies worden
getrokken. De technologische vooruitgang bezorgde de
uitvoerende, wetgevende en rechtsprekende machten
veel moeilijke vragen en de respons was wisselend en
aarzelend. Het is geen toeval dat bij de afgelopen ver-
kiezingen steeds meer partijen een forse internetpara-
graaf in hun verkiezingsprogramma hadden opgeno-
men, waarin een ‘open en vrij internet’ meer aandacht
krijgt dan ‘handhaving’. Er dient zich een generatie digi-
tal natives aan, van burgers die met internet zijn opge-
groeid en zich afvragen waarom die digibete stenentijd-
perkjuristen zoveel dode bomen nodig hebben om met
hopeloze analogieén vragen te lijf te gaan die zij op
basis van eigen kennis en intuitie al kunnen beant-
woorden. De komende verslagperioden zullen zij hun
stempel zetten op de complexe afwegingen van botsen-
de (grond)rechten die in de digitale informatiesamenle-
ving onvermijdelijk zijn. e
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