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Bij mediarecht denk ik in de eerste plaats
aan het recht rond omroepen en de pers.
Ik was dan ook verrast gevraagd te worden
voor de nieuwe rubriek Recht en Medlia.
De onderwerpen die de redacteur sugge-
reerde waren echter onderdeel van het
internetrecht. Internet is ontegenzeggelijk
het belangrijkste medium van de afgelopen
tien tot vijftien jaar, dus past het zeker om
hierover in deze rubriek te schrijven.

Internet heeft veel gemakken gebracht
zoals webwinkelen, online vergunningen
aanvragen, vrijwel alle denkbare informatie
vinden, downloaden van muziek en films,’
sociale contacten onderhouden en twit-
teren.? Internet kent echter ook mindere
kanten zoals wormen, virussen, spyware,
spam en mede onder toepassing van deze
bedreigingen: internetoorlogsvoering.

Bij internetoorlogsvoering wordt internet
als medium gebruikt voor handelingen die
— mogelijk — onder het oorlogsrecht vallen.
Onder de bredere noemer cyberwar wordt
als elektronische oorlogsvoering begrepen:
het gebruik van internet en elektronische
wapens om schade aan te richten aan
bijvoorbeeld de infrastructuur van een land,
verricht met het doel een land te beschadi-
gen of te ontwrichten. In het traditionele vol-
kenrecht is oorlog een conflict tussen staten
(of koningen, landheren, stamhoofden) en
worden acties van individuen tegen staten
niet als object van oorlogsrecht gezien. De
situatie die ontstond na acties van terroris-
ten in september 2001, versterkte een al
aanwezige trend in het algemene denken
over het enkel toepassen van oorlogsrecht
op staten.® Het internet maakt het mogelijk
dat groepen burgers en zelfs individuele
burgers handelingen verrichten die zeker zo
desastreus kunnen zijn als een aanval met
kinetische wapens (bommen, kogels, etc.).
Activiteiten op internet die grote schade
kunnen aanrichten aan bijvoorbeeld de infra-
structuur van een land, verricht met het doel
een land te beschadigen of te ontwrichten,
brengen voor juristen intrigerende vragen
mee, onder andere:
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— Kan een actie op internet gelijk worden
gesteld aan het gebruik van geweld, een
gewapende aanval of zelfs een bedrei-
ging van de internationale vrede en veilig-
heid die tot ingrijpen van de Veiligheids-
raad noopt?*

— Kunnen handelingen via internet, al dan
niet door staten geinitieerd, vallen onder
oorlogsrecht?®

— Welke gevolgen heeft het als we cyber-
attacks gelijkstellen aan meer traditionele
vormen van geweldgebruik? Wordt daar-
mee het onderscheid tussen oorlog en
vrede in juridische zin niet ondergraven?®

— Welke reactie van een staat is geoorloofd
tegen internetacties van individuen? En
tegen wie mag deze tegenactie gericht
zijn?’

— In hoeverre kan een staat verantwoorde-
lijk worden gehouden voor onbedoelde
schade (bijv. burgerslachtoffers) bij een
overigens juridisch toelaatbaar defensief
gebruik van cyber wapens?®

In 2010 is aan de Vrije Universiteit de afde-
ling Transnational Legal Studies opge-
richt alsmede het onderzoeksprogramma
Boundaries of Law gestart en wordt onder
andere onderzoek gedaan naar het recht
rond cyberwar en onderwijs hierover
gegeven. Zoals bij veel internetrechtonder-
werpen het geval is, ontstaat in synergie
met juristen uit andere disciplines (in casu
internationaal recht, Europees recht en
rechtsfilosofie) een resultaat dat groter is
dan de som der delen. Dat is ook nodig,
want er is nog veel onduidelijk op het
gebied van cyberwar.

Om de genoemde en andere vraag-
stukken rond cyberwar te plaatsen, werd
een nuttig referentiekader besproken
door Thomas C. Windfield tijdens een in
januari in Amsterdam verzorgde lezing
over cyberwar.® Binnen dit raamwerk kun-
nen drie lagen onderscheiden worden:

1 The possible;
2 The permissable;
3 The preferable.

Om te beginnen wordt cyberwar geka-
rakteriseerd door alles wat met internet-
technologie en ICT mogelijk is, waarbij aan
andere zaken dan traditionele, gewapende
aanvallen moet worden gedacht. Zo is het
mogelijk om een telefoonnetwerk plat te leg-
gen met een worm, het bankverkeer stil te
leggen door een virus of elektriciteittoevoer
stop te zetten met een denial-of-service-
aanval. Ook kan met behulp van spyware
een verkeerscentrale of de besturing van
klassieke wapens worden overgenomen.'°

Het tweede niveau (the permissable) is
juridisch van aard en geeft aan wat binnen
de technische mogelijkheden juridisch
toelaatbaar is. De extremen zijn helder. Zo
zal het laten neerstorten van burgervlieg-
tuigen in reactie op het platleggen van het
bankverkeer niet toelaatbaar worden geacht.
De vraag is vervolgens of dit als een oor-
logsmisdrijf of misdaad tegen de menselijk-
heid'! kan worden gezien. Vooral lastig is
het bijzonder grote grijze gebied. Juristen
bieden tot op heden te weinig handvatten
aan de hand waarvan bepaald kan worden
welke acties onder welke omstandigheden
juridisch toelaatbaar zijn.

Het derde niveau betreft de politiek, te
weten wat binnen het juridisch toelaatbare
politiek de voorkeur heeft. Zo zal men liever
met een joystick en drone'? vanuit Amerika
een Pakistaanse internetsoldaat fysiek
uitschakelen,'® dan daarnaar af te reizen
of de strijd op internet aan te binden. Dit
moet echter technisch mogelijk en juridisch
toelaatbaar zijn.

Deze drie niveaus kunnen worden gezien
als een trechter, aan de hand waarvan
handelingen op internet die neigen naar
oorlogshandelingen in een kader kunnen
worden geplaatst. Meest omvattend zijn
de technische mogelijkheden, die worden
ingekaderd door de juridische toelaatbaar-
heid en het speelveld voor de politicke
voorkeuren bepalen. Echter, technische
ontwikkelingen gaan doorgaans snel en
het heeft daarom zin om zowel politiek als
juridisch verder te denken dan op dit mo-
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ment technisch mogelijk is, een zogenaamd
proactieve benadering. Op die manier kan
al nagedacht worden over antwoorden op
vragen die later zullen spelen. Daarnaast
blijft het natuurlijk van groot belang om de
nu spelende vragen zo goed mogelijk te
beantwoorden.

De meeste staten zijn bijzonder druk zich
voor te bereiden op allerhande cyberwar-
aanvallen." Ook de Europese Unie'® en de
NAVO zijn actief, onder andere via een in
2008 speciaal opgericht centrum in Let-
land: Cooperative Cyber Defence Centre
of Excellence.'® Deze activiteiten vallen
onder de noemer cyberpreparedness.'”
Ook hierbij wordt aandacht besteed aan
actuele en toekomstige dreigingen en welke
maatregelen juridisch toelaatbaar zijn: is
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