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Het strafrecht spoort op. Naijverig op zijne heerschappij monstert het reeds de 
verdachten met strengen blik. Het zendt zijne speurhonden uit tot in de 
schuilhoeken der huizen om op te jagen en vordert wat over de grenzen ont-
kwam terug onder het bereik van zijn wapen. Wat het voor zijn onderzoek 
behoeft, eischt het. Het roept ieder in het kabinet der instructie die licht ver-
spreiden kan en vergt vrienden tegen elkander op den eed. Het dringt door in 
de verborgenheden van het private leven en kan er verbittering wekken, ver-
geving en verzoening tegenhouden. Het doorzoekt geschriften, verbreekt ge-
heimen en legt op handelswaren en handelsboeken beslag. Het bewaakt de 
gangen van den verdachte of plaatst hem somwijlen reeds voorloopig onder de 
gevangenen van den staat. Het dringt met scherpe vragen vooruit naar het 
bewijs dat het zoekt. Blijft dat bewijs ontbreken, dan wordt de aangeklaagde 
teruggezonden van waar hij kwam, maar zelden ongedeerd. Hoe dikwijls 
vindt hij den familiekring door verdriet verstoord, het aanzien verloren, het 
crediet verwoest, het fortuin verbrokkeld, slachtoffer der heerschappij van het 
strafrecht, maar slachtoffer dat vallen moest. Lex dura attamen scripta. 

(van Hamel 1880) 
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Mevrouw de rector-magnificus, dames en heren aanwezigen,  
 
Op grond van de Wet permanent toezicht in openbare en besloten ruimtes ben ik verplicht u erop 
te wijzen dat deze ruimte is uitgerust met 28 camera’s, 34 microfoons en 14 biochemische sen-
soren verspreid door de zaal. Alles wat u zegt en doet kan en zal tegen u worden gebruikt bij een 
strafrechtelijke vervolging. U heeft recht op bijstand door een advocaat (behalve bij het eerste ver-
hoor). U heeft recht op kennisneming van het bewijsmateriaal en mag daar uw eigen interpretatie 
aan geven in de rechtszaal. U heeft het recht niets te zeggen of te doen. 
 
Veel redes beginnen na deze wettelijk verplichte waarschuwing1 met een actueel on-
derwerp, liefst iets wat vanochtend in de krant stond. Ik begin iets verder in het verle-
den. Ergens in 2020 in Engeland wordt een vrouw, Meg, aangevallen terwijl ze haar 
autodeur opent. Ze ziet een bizar uitgedoste vrouw met bivakmuts, rubber hand-
schoenen, een grote jas, en een dreigend mes. Ze wil duidelijk geen spoor van her-
kenning achterlaten, en ze zal dus al wel in de DNA-databank zitten. Ze zegt niets, 
zodat de auto haar stem niet opneemt, en ze plakt de autocamera snel af. Nu heeft ze 
nog maar enkele minuten voordat de alarmdienst eraankomt, gealerteerd door de au-
tocam met automatische plaatsbepaling. De aanvalster spuit een goedkoop geurtje uit 
een spuitbus om te voorkomen haar lichaamsgeur wordt gedetecteerd door de geur-
neuzen van de politie. Ze haalt een chipsnuiver tevoorschijn om Meg’s elektronisch-
geldkaart leeg te halen, maar ze moet halverwege weghollen wanneer een sirene in de 
verte klinkt. De politie berekent ter plekke de waarschijnlijkste vluchtroute van de 
vrouw en ziet daar al snel iemand die voldoet aan het profiel gebaseerd op de weinige 
beelden die de autocam heeft kunnen opnemen. De misdaad had de aanvalster toch al 
niets opgeleverd, omdat Meg’s biometrisch beveiligde betaalkaart merkte dat iemand 
anders ermee aan de haal ging en geen elektronisch geld maar een virus had getrans-
porteerd naar de chipsnuiver.2  
 
Ik zie u glimlachen om dit wat naïeve verhaal. Het dateert dan ook niet uit 2020, 
maar uit 2000, namelijk een toekomstverkenning van het Britse Foresight. Met de 
kennis die we nu hebben, anno 2032, is het makkelijk te zien waar dit scenario er al-
lemaal naast heeft gezeten. Het scenario doet bepaald gedateerd aan, en het is bijna 
onvoorstelbaar dat men sommige technische ontwikkelingen – ik hoef ze voor u niet 
te expliciteren – niet heeft zien aankomen die nu, twaalf jaar na het fictieve scenario, 
zo’n invloed hebben op ons leven. Maar daar gaat het ook niet om. Belangrijk is om 
dit scenario te zien in de context waarin het lang geleden is geschreven, aan het begin 
van deze eeuw, in een samenleving waarin langzaam het besef doordrong dat tech-
nologie een enorme invloed heeft op de veiligheid en het persoonlijk leven van bur-
gers. De scenarioschrijvers probeerden ontwikkelingen en tendensen te schetsen op 
basis waarvan beleidsmakers keuzes zouden kunnen of moeten maken, keuzes over 
misdaadpreventie, misdaadbestrijding en opsporing in het licht van technische ont-
wikkelingen.  

Het is daarmee een mooi onderwerp voor een afscheidsrede in de reguleringswe-
tenschappen, waarin ik het vakgebied regulering van technologie centraal stel. Dit 

                                                  
1  Ook wel de Europese Miranda genaamd. Zie art. 6 Wet permanent toezicht in openbare en beslo-

ten ruimtes van 11 maart 2014, Stb. 2014, 119 (‘Panopticon-wet’).  
2  Vrij vertaald naar het scenario TECHies in Crime Prevention Panel 2000, p. 29. 
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vakgebied ontstond rond de afgelopen eeuwwisseling en kende een bloeitijd tussen 
2010 en 2020. Tegenwoordig is het natuurlijk geen vakgebied meer, omdat techno-
logie overal naadloos is geïntegreerd en geen onderscheidende waarde meer heeft. 
Het is met name een interessant vakgebied omdat het een van de drijvende krachten 
is geweest in de omvorming van de rechtswetenschappen – een belangrijk maar nogal 
naar binnen gekeerd vakgebied uit de vorige eeuw, dat gericht was op bestudering 
van het recht – in het huidige vakgebied reguleringswetenschappen.  

Ik wil u vandaag dit vakgebied tonen vanuit de beoefenaars van destijds. Ik doe 
dat omdat het niet alleen goed is om in de toekomst te kijken aan de hand van scena-
rio’s,3 maar evenzeer zinvol om naar het verleden te kijken en ontwikkelingen bloot 
te leggen in hun historische context. Daarom verplaatsen wij ons naar een denkbeel-
dige oratie van een pasbenoemde hoogleraar op een leerstoel regulering van techno-
logie, zoals die bijvoorbeeld in 2006 uitgesproken zou kunnen zijn.  
 
 
Mijnheer de rector-magnificus, dames en heren aanwezigen, 

1 Inleiding4 
Technologie heeft een grote invloed op mens en maatschappij en is daarom een be-
langrijk onderwerp om vanuit het perspectief van regulering te bestuderen. Welke rol 
speelt technologie bij de inrichting van onze maatschappij? Welke grenzen moeten 
we stellen aan technologie, zodat het positief bijdraagt aan de vorming van een sa-
menleving waarin we ons nu en in de toekomst thuis voelen? En welke rol kan tech-
nologie zelf vervullen om een betere samenleving te bereiken? Dat zijn Grote Vragen, 
die ik niet in den brede ga behandelen.  

Ik richt mij op een deelgebied, het strafrecht, meer in het bijzonder de opsporing 
van strafbare feiten. Welke rol speelt technologie bij de opsporing, met name bij de 
tendensen die zichtbaar zijn in de manier waarop de huidige Nederlandse samenleving 
de opsporing vormgeeft? Ik ga hierbij vooral in op de vraag welke technologieën mis-
dadigers kunnen gebruiken om onzichtbaar te worden voor opspoorders, en welke 
technologieën opspoorders kunnen gebruiken om toch de misdadigers in beeld te 
krijgen. Dat zijn er nogal wat. Als we de politiek en de wetgever mogen geloven, is er 
een strijd gaande met technologie als inzet: hebben zware misdadigers de overhand 
door het gebruik van geavanceerde verbergtechnologie, of kan justitie meekomen 
door geavanceerde opsporingstechnologie in te zetten? In die strijd dreigen, onbe-

                                                  
3  Zie bijvoorbeeld Van Asselt en van 't Klooster 2006: ‘Toekomstverkenners (…) proberen op een 

systematische manier waarschijnlijke, mogelijke en/of (on)gewenste toekomsten te bedenken en te 
doordenken. Klassieke wetenschappelijke methoden schieten daartoe te kort, omdat de toekomst 
niet in empirische zin onderzocht kan worden.’ Zie ook Dammers 2000.  

4  Het onderzoek dat aan deze rede ten grondslag ligt vond plaats in het kader van een VIDI-project 
naar recht, techniek en schuivende machtsverhoudingen, gefinancierd door NWO. Deze rede is 
het resultaat van het eerste deelproject, ‘Verstoppertje spelen met techniek’. Het is tevens de aftrap 
van het tweede deelproject, ‘De criminalisering van de maatschappij’, over de technologie-gerela-
teerde uitbreiding van de werkingssfeer van het strafrecht. Het onderzoek is afgerond op 1 septem-
ber 2006; latere ontwikkelingen zijn slechts incidenteel verwerkt. Ik dank Colette Cuijpers, Marc 
Groenhuijsen, Paul de Hert, Ronald Leenes, Corien Prins, Merel Prinsen en Lonneke Stevens voor 
hun commentaar op een eerdere versie van deze oratie.  
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doeld maar onmiskenbaar, de nodige slachtoffers te vallen. Twee honden zijn aan het 
vechten om een been, en ondertussen let niemand op het kalf dat gevaarlijk dicht bij 
een put loopt.  

Ik zal eerst tendensen in technologie schetsen, geïllustreerd met strafrechtelijk rele-
vante toepassingen, en vervolgens tendensen in de opsporing, toegelicht aan de hand 
van technologie-gerelateerde voorbeelden. Daaruit vat ik samen hoe de opsporing en 
misdaad elkaar bevechten om de technologie en wat daarvan de mogelijke gevolgen 
zijn voor de burger, met name in het licht van diens rechtsbescherming. Het hiermee 
samenhangende spanningsveld tussen instrumentalisme en rechtsbescherming valt niet 
op te lossen, maar ik probeer aan het eind wel aanbevelingen te geven waarmee even-
wichtiger omgegaan kan worden met het spanningsveld dan nu het geval is. Die aan-
bevelingen kunnen gezien worden als bouwstenen voor de regulering van tech-
nologie. 

2 Tendensen in technologie 

2.1 Meer gegevens 
toen we ze eenmaal zagen, leken ze wel ontelbaar. Of het niet ophield. 
(A. Alberts, De honden jagen niet meer) 

De eerste en belangrijkste ontwikkeling is dat er steeds meer gegevens ontstaan die 
bruikbaar zijn voor de opsporing. Deze ontwikkeling is tweeledig.  

2.1.1 Nieuwe soorten gegevens 
Ten eerste ontstaan er nieuwe soorten gegevens, dat wil zeggen gegevens die vroeger 
niet bestonden of nooit werden vastgelegd. Zo zijn steeds meer dingen identificeer-
baar door een uniek nummer. Voorwerpen worden uitgerust met RFID-chips die 
hun op korte afstand uitleesbaar en identificeerbaar maken.5 Nu gebeurt dat nog al-
leen in logistieke ketens, bij dure goederen zoals WK-kaartjes en bij dieren zoals uw 
hond of kalf, maar in de toekomst zal het bij veel producten het geval zijn. Dat is 
prettig voor de opsporing, niet zozeer omdat gestolen goederen daarmee traceerbaar-
der zouden worden (een beetje dief maakt de chip onklaar in een magnetron), maar 
wel omdat RFID-goederen sporen nalaten op plaatsen waar ze uitgelezen worden, 
bijvoorbeeld in de winkel of op Schiphol. Het is wellicht minder prettig voor u als 
burger wanneer u rondloopt in een gebied waarin preventief wordt gefouilleerd6 en 
de politie met een RFID-scanner automatisch herkent welke onderbroek7 u aan heeft 
en hoeveel geld u op zak heeft,8 maar aan de andere kant, u kunt ongestoord doorlo-

                                                  
5  Veel informatie over RFID is te vinden op http://www.rfidconsultation.eu/. Voor een juridische 

analyse, zie Zwenne en Schermer 2005.  
6  Zie art. 151b lid 1 Gemeentewet en art. 52 lid 3 Wet wapens en munitie, ingevoerd bij Wet van 13 

juli 2002, Stb. 2002, 420.  
7  Onderbroeken zouden kunnen worden gechipt vanwege hun waarde (merkkleding) of vanwege 

hun kleur en wasvoorschrift, wanneer wasmachines worden uitgerust met chipherkenning.  
8  De Europese Centrale bank onderzocht in 2002 de mogelijkheden om eurobiljetten te RFID-chip-

pen, volgens http://www.webwereld.nl/articles/4311. Er is (nog) geen concreet voorstel gelan-
ceerd om dit in te voeren. 
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pen en heeft geen last meer van handtastelijke fouillering. RFID is overigens zeker 
niet de enige ontwikkeling in identificatie: auto’s worden automatisch herkend door 
Catch Ken,9 computerprogrammatuur en computers worden uniek herkenbaar ge-
maakt door unieke codes in ‘trusted computing’10 en computervingerafdrukken.11 
Het kan ook subtieler: printers blijken specifieke patronen te genereren zodat een af-
druk herleid kan worden tot een unieke printer;12 digitale camera’s blijken ook zulke 
unieke kenmerken te genereren in hun foto’s,13 en zelfs papier is herkenbaar aan een 
unieke korreltjesstructuur.14 Anders dan vroeger zijn voorwerpen daarom veel beter 
traceerbaar door een identificerende code.  

Hetzelfde geldt voor personen. Het is mogelijk dat RFID-chips gebruikt zullen 
worden om niet alleen Rolex-horloges identificeerbaar en traceerbaar te maken, maar 
ook spelende kinderen, demente ouderen of vrijgelaten pedoseksuelen via een geïm-
planteerde chip; het wordt in elk geval al gebruikt door bezoekers van de Baja Beach 
Club, zodat die geen geld meer hoeven op te bergen in hun badpak.15 Misschien zul-
len sommigen ook uit gemak een RFID-chip laten inspuiten als ze voor de zoveelste 
keer hun toegangspasje zijn vergeten. Relevanter dan chipimplantaten is echter bio-
metrie, dat het mogelijk maakt – hoewel met niet te verwaarlozen foutmarges – per-
sonen te identificeren aan de hand van hun iris, vingerafdruk, oorkanaal of andere 
opmerkelijke lichaamskenmerken. Vooral onder druk van de Verenigde Staten en ter-
rorismedreiging wordt in de EU biometrie opgenomen in het paspoort, en Nederland 
lijkt ervoor te kiezen om het gezicht en de vingers van alle Nederlanders, althans 
beelden daarvan, centraal op te slaan, zodat deze gebruikt kunnen worden voor  
bestrijding van terrorisme en identiteitsfraude.16 Ook anderszins viert identificatie van 
personen hoogtij: burgers ouder dan 13 hebben een identificatieplicht,17 elke Neder-
lander heeft een BurgerServiceNummer dat breder dan het sofi-nummer gebruikt 
gaat worden, onder andere in het onderwijs en de zorg,18 en onder meer banken, ju-
weliers en kunsthandelaren zijn verplicht om de identiteit van hun klanten te contro-
leren en registreren.19 Naast directe nummers kunnen burgers overigens ook met eni-
ge waarschijnlijkheid identificeerbaar zijn aan de hand van voorwerpen, zoals hun u-
nieke Rolex, digitale camera of onderbroek. Een en ander betekent dat anoniem 
rondlopen op straat, in winkels of op een vliegveld geen vanzelfsprekendheid meer is.  

Een ander voorbeeld van een nieuw soort gegeven is locatiegegevens. Telecom-
municatienetwerken weten in welke netwerkcel een mobiele telefoon zich bevindt 

                                                  
9  Zie http://www.politie.nl/klpd/klpddiensten/dienst_verkeerspolitie/info/catch_ken.asp.  
10  Zie https://www.trustedcomputinggroup.org/home en http://www.cl.cam.ac.uk/~rja14/tcpa-faq. 

html.  
11  Kohno, Broido en Claffy 2005.  
12  Aanhangsel Handelingen II 2004/05, nr. 596. De KLPD gebruikt deze code met succes voor de op-

sporing, aldus http://www.webwereld.nl/articles/13822. Zie ook http://www.eff.org/Privacy/ 
printers/wp.php.  

13  http://urel.binghamton.edu/PressReleases/2006/Jan-Feb%2006/Fridrich.html.  
14  Buchanan, Cowburn, Jausovec e.a. 2005. 
15  Zie nader Koops, van Schooten en Prinsen 2004, par. 9.1 en EGE 2005.  
16  Kamerstukken II 2004/05, 25 764, nr. 26. Zie ook in dezelfde serie nr. 29.  
17  Wet van 24 juni 2004, Stb. 2004, 300.  
18  Zie Kamerstukken 30 312 (Wetsvoorstel algemene bepalingen burgerservicenummer), 30 380  

(Wetsvoorstel gebruik burgerservicenummer in de zorg), Kamerstukken II 2005/06, 30 312, nr. 7, p. 
16-17 (‘Het persoonsgebonden nummer voor het onderwijs wordt daarmee grotendeels vervangen 
door het BSN’).  

19  Art. 2-3 en 6-7 Wet identificatie bij dienstverlening. 
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Onze gehele existentie is in informatie-eenheden 
(gegevens) af te breken en op iedere gewenste 
plaats en tijd in elke gewenste zintuiglijke vorm 
weer in elkaar te zetten. 

(Dommering 1989) 

en kunnen door technieken als driekhoeksmeting ook bepalen waar in de netwerkcel 
iemand zich bevindt. GPS- of Galileo-kastjes kunnen zelf hun plaats bepalen op basis 
van satellietmetingen. In steden – waar hoogbouw GPS soms belemmert – kunnen 
ook bijvoorbeeld WiFi-toegangspunten en vaste Bluetooth-apparaten worden ge-
bruikt als locatiebepaler.20 De plaats van voorwerpen – en dus ook personen – wordt 
steeds nauwkeuriger bepaalbaar door de aantrekkingskracht van locatie-gerelateerde 
diensten:21 aanbiedingen voor een hamburger op het navigatiesysteem van de auto, de 
plaatselijke weersverwachting op je mobieltje, en een gesproken routebeschrijving 
voor toeristen of blinden, technisch is het allemaal mogelijk. Ook de veiligheid – of 
het veiligheidsgevoel – is een belangrijke drijfveer voor locatietechnieken: in de VS 
zijn mobiele telefoons verplicht uitgerust met locatiebepaling als het noodnummer 
911 wordt gebeld,22 bezorgde ouders geven hun kind een i-Kid-telefoon met GPS,23 
en de politie gebruikt locatiegegevens als bewijs in strafzaken en vraagt tegenwoordig 
zelfs op welke telefoons op de plaats van een delict waren om iedereen uit de buurt 
een sms te sturen om getuigen te vinden.24 Naast telefoons zijn ook auto’s voorwer-
pen waarvan men graag de plaats bepaalt: verzekeraars eisen een ingebouwde peilzen-
der voor dure auto’s, rekeningrijden betekent plaatsherkenning van tolpoortje naar 
tolpoortje, en ook auto’s zullen op termijn ongetwijfeld worden uitgerust met een au-
tomatische 112-beller als de auto zelf een ongeluk constateert. En voor wie liever het 
openbaar vervoer kiest: de OV-chipkaart faciliteert ook, in elk geval technisch, het 
traceren van op- en uitstapplaats van de reizigers. Tot slot zijn er ook voorstellen voor 
verplichte authenticatie van computers op basis van hun locatie.25 Al deze ontwik-

kelingen betekenen dat waar vroeger 
de locatie van dingen en mensen al-
leen bepaalbaar was via ooggetuigen, 
nu steeds meer automatisch en op af-
stand bepaald kan worden waar iets of 
iemand zich bevindt of bevond.  

Tot slot nog enkele andere voor-
beelden van nieuwe soorten gege-
vens. Wie rondstruint op het Inter-

net, laat sporen na. De pagina’s die iemand bezoekt geven een behoorlijk beeld van 
haar interessesfeer. De Nederlandse wetgever heeft bepaald dat zulke gegevens vallen 

                                                  
20  Zie bijvoorbeeld http://www.placelab.org/.  
21  Zie http://www.geo.unizh.ch/publications/cartouche/lbs_lecturenotes_steinigeretal2006.pdf. Voor 

juridische aspecten hiervan, zie bijvoorbeeld Phillips 2003 en Smits en de Jong 2005.  
22  Phillips 2005. Ook Europa ontwikkelt een systeem hiervoor, in het Score-project van Galileo, zie 

http://ec.europa.eu/dgs/energy_transport/galileo/documents/doc/score_leaflet.pdf.  
23  KPN lanceerde in oktober 2005 de i-Kid ‘met een ingebouwd GPS systeem, dat ook actief blijft als 

het i-Kids toestel is uitgeschakeld. Ouders kunnen drie veilige zones instellen. Wanneer het kind 
buiten die zones komt, wordt bijvoorbeeld een SMS verzonden. Ook kunnen ouders op i-mode 
en internet op een plattegrond zien waar het kind zich ongeveer bevindt’, aldus http://www.emer 
ce.nl/nieuws.jsp?id=918424. Op http://www.kpn.com valt de telefoon echter niet (meer?) te vin-
den (laatst bezocht 21 augustus 2006). Vgl. Monmonier 2002, p. 13: ‘Equally adept at tracking ve-
hicles, employees, adolescents, and convicted criminals, GPS is very much a surveillance technol-
ogy, with credible threats to personal privacy.’ 

24  Waarmee het CBP onder voorwaarden akkoord gaat, zie http://www.cbpweb.nl/documenten/ 
uit_z2005-0844.shtml.  

25  Denning en MacDoran 1996 (‘Geodetic location can be useful for locating the perpetrators of cyber 
crimes’).  
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Technological change has been proceeding 
at warp speed for some time. The law 
needs to catch up, before privacy is avail-
able only to the recluse.  

(McChrystal e.a. 2001) 

onder de verkeersgegevens die de politie mag opvragen onder hetzelfde regime als de 
naam en het telefoonnummer mogen worden opgevraagd bij de telecomaanbieder, 
waarvoor de bevoegdheid ooit in 1926 is ingevoerd. Het gaat hier echter om een 
nieuwe soort gegevens die bepaald privacygevoeliger zijn dan het telefoonnummer of 
de duur van een gesprek.26 In de toekomst komt, door de ontwikkeling van virtuele 
werkelijkheid, ook de uitwisseling van tast en wellicht van geur in beeld: de sensoren 
bij jou op de computer wisselen het juiste gevoel en de kenmerkende lichaamsgeur 
uit met de sensoren bij je gesprekspartner aan de andere kant van de wereld.27 Voor 
een Internettap betekent dit alles dat heel wat meer en meersoortige gegevens worden 
opgevangen dan vroeger bij een simpel telefoongesprek gebeurde.  

Ook DNA – om een ander spoor in te slaan – bevat informatie die langzaamaan 
beschikbaar komt door toenemende kennis van het menselijk genoom. Voor de op-
sporing betekent dit dat uit een bloedspoor bijvoorbeeld kan worden afgeleid het ge-
slacht, de globale geografische herkomst en soms de haarkleur en oogkleur van de 
onbekende verdachte. In de toekomst zullen meer uiterlijke en innerlijke persoons-
kenmerken afleidbaar worden, al is moeilijk te voorspellen welke en wanneer.28  

2.1.2 Meer opslag van gegevens 
De tweede reden waarom er meer gegevens voor de opsporing beschikbaar komen, is 
dat steeds meer gegevens worden vastgelegd en bewaard. Een sprekend voorbeeld is 
cameratoezicht, dat in de laatste decennia enorm is toegenomen. Inmiddels worden, 
vooral in stedelijke gebieden, straat- en winkelbeelden structureel vastgelegd en vaak 
enkele dagen bewaard. De beelden zijn niet primair bedoeld voor de opsporing van 
strafbare feiten, maar mogen er wel voor worden gebruikt. Ongetwijfeld zal het ca-
meratoezicht nog een hogere vlucht nemen, op meer plaatsen en met langere be-
waartermijnen. Tekenend zijn nieuwe zelfbedienings-postmachines in de VS die 
standaard een foto van gebruikers maken bij bepaalde transacties en die 30 dagen be-
waren, zodat vervelendepoststuurders makkelijker traceerbaar worden.29 

Het belangrijkste voorbeeld van gegevensvastlegging is wel het Internet. Wie be-
gin jaren ’90 in een kleine nieuwsgroep een pikante opmerking plaatste, kan daar in 
2006 nog mee lastig worden gevallen omdat het archief op Internet staat. Dat is anders 
dan de traditionele ingezonden brief in de krant, niet zozeer omdat die brieven slech-
ter toegankelijk zijn (kranten ontsluiten 
immers steeds meer digitaal hun oude 
archieven) maar omdat opmerkingen in 
nieuwsgroepen anders zijn van karakter, 
vluchtiger en slordiger, vergelijkbaar met 
een telefoontje of een gesprek over de heg, 
en dat soort gegevens werd van oudsher 
nergens vastgelegd. Hetzelfde geldt voor de 

                                                  
26  Kamerstukken II 2001/02, 28 059, nr. 3, p. 7-8. Smits 2006 pleit onder andere vanwege de privacy-

gevoeligheid voor een grotere bescherming van Internetgegevens.  
27  Als het auteursrecht dan nog bestaat, zal het auteursrechtgevecht rond KaZaA c.s. zich gaan herha-

len, nu ook geuren aanspraak kunnen maken op auteursrechtelijke bescherming (Hoge Raad 16 ju-
ni 2006, LJN-nr. AU8940).  

28  Zie noot 79 en volgende.  
29  Zie http://www.epic.org/privacy/postal/postalapc.pdf.  
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gemeenschappen en sociale platforms op het Internet, zoals Orkut en Hyves, waarin 
details van het persoonlijk leven rondzwerven en voor een deel vastgelegd worden die 
vroeger alleen in het geheugen van vrienden lagen opgeslagen. De opmerking “Ik 
heb je even gegoogled” waarmee personen die je voor het eerst ontmoet je soms be-
groeten, doet je enigszins angstig afvragen wat ze dan wel allemaal van en over jou 
hebben kunnen lezen.30  

Niet alles wat op Internet gebeurt wordt openbaar toegankelijk opgeslagen, maar 
ik vind het een angstwekkend idee dat Google sinds haar oprichting zoekopdrachten 
bewaart. Google heeft vorig jaar geweigerd om gegevens over seks-zoekopdrachten 
aan justitie in de VS te verstrekken, maar bij zaken met meer gewicht of dreiging zou 
de schatkist van Google best open kunnen gaan voor justitie. En nu Google ook de 
mogelijkheid aanbiedt voor gebruikers om hun persoonlijke zoekgeschiedenis paraat 
te hebben31 en rekenbladen on-line bij Google op te slaan,32 wordt het technisch 
makkelijker en beleidsmatig aantrekkelijker om van verdachte personen de zoekge-
schiedenis en centraal beheerde documenten op te vragen bij Google.33  

Er gebeurt meer op het Internet. Veel mensen gebruiken webcamera’s, in babbel-
groepen of in privé-babbels, die opgenomen kunnen worden; de nodige kinderen 
zijn al in de problemen gekomen omdat ze in hun naïviteit seksuele dingen deden 
voor de camera en de volgende dag tot de ontdekking kwamen dat het filmpje op 
school circuleerde. Nu mobiele telefoons een camera hebben, worden straattaferelen 
op de gevoelige plaat vastgelegd die vroeger nauwelijks beschikbaar waren; dat vari-
eert van grappige scènes, gek uitziende passanten en onder-de-rok-kiekjes tot vastleg-
ging van vechtpartijen en overvallen, maar ook van excessief geweld door de politie. 
Er zijn hier interessante toepassingen voor misdaadbestrijding, zoals een cameraatje in 
een knoopsgat verbonden met een hartslagsensor; wanneer de hartslag sterk omhoog-
gaat, maakt de camera automatisch een foto, zodat een aanvaller (of blonde spetter) er 
gekleurd op staat.34 Helaas lokt het ook misdaad uit: sommigen slaan iemand in elkaar 
juist om er een foto of filmpje van te maken en dat te circuleren op het Internet, 
merkwaardigerwijs aangeduid als ‘happy slapping’. Internet heeft een dynamiek die 
leidt tot het vastleggen van de gekste en meest intieme details in woord en beeld, en 
gefaciliteerd door overal beschikbare mobiele beeld- en geluidsopnemers.  

Er is nog een ander soort dynamiek bij computers die leidt tot meer gegevens-
vastlegging. Het auteursrecht op vooral muziek en film staat onder druk door de ko-
pieer- en verspreidmogelijkheden van Internet, waaronder peer-to-peer-systemen. Dat 
heeft een tegenreactie uitgelokt van Digital Rights Management-systemen (DRM), 
die als bijkomstigheid hebben dat auteursrechthebbenden niet alleen meer macht 
kunnen uitoefenen over de kijkers en luisteraars, maar ook meer inzicht krijgen in 
hun privé-gebruik: wanneer speelt iemand precies een liedje, en hoe vaak? Vroeger 

                                                  
30  Google’s baas, Eric Schmidt, was naar verluidt niet blij toen hij werd gegoogled in een nieuwsbe-

richt over de vergaande invloed van Google (Elinor Mills, ‘Google balances privacy, reach’, 
News.com 14 July 2005), zie Randall Stross, ‘Google Anything, So Long as It's Not Google’, New 
York Times 28 August 2005. 

31  Via de gepersonaliseerde startpagina voor gebruikers met een gratis Google-abonnement.  
32  http://spreadsheets.google.com.  
33  De oproep van Van Eijk 2005 om meer aandacht te besteden aan zoekmachines in het recht ver-

dient in dit licht ondersteuning, met name voor onderzoek naar privacy-, strafvorderings- en 
rechtsmachtimplicaties van zoekmachines.  

34  De Heartbeat Hoodie van ontwerpster Diana Eng.  
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Ook op het gebied van de rechts-
wetenschap heeft een informatie-
explosie plaatsgevonden. 

(Franken 1975) 

gold de privé-sfeer als een afgeschermde ruimte waar het auteursrecht buiten bleef; te-
genwoordig wil men kijken op de thuiscomputer en weten wat daar allemaal ge-
beurt.35 Vroeger kon je naar de radio luisteren zonder dat iemand dat wist; luister je 
nu naar de radio via het Internet, dan wordt precies vastgelegd welke zender je hoe 
lang beluistert op jouw IP-adres.36  

Overigens zijn computers, Internet en camera’s niet de enige apparaten die gege-
vens vastleggen. Bij de auto kennen we al de tachograaf die bijhoudt hoe lang en/of 
hoe hard iemand rijdt; de huidige navigatiesystemen kunnen ook een route bijhouden 
die gereden wordt. Dit zal in de toekomst alleen maar toenemen: uit veiligheidsover-
wegingen zullen auto’s registreren hoe hard iemand rijdt, of de gordel om is en of de 
bestuurder aan het bellen is; de enige vraag is hoe lang dit soort gegevens worden op-
geslagen – van de hele rit of alleen in de laatste tien seconden voordat de botsballon 
uitklapt – en wie toegang krijgt tot deze gegevens. Mogelijk zal iets soortgelijks gaan 
spelen bij huishoudelijke apparaten, wanneer domotica – de ‘slimme woning’ – ge-
meengoed zal zijn. De koelkast registreert welke RFID-chips in- en uitgaan om te 
waarschuwen wanneer de melk over tijd raakt, de magnetron registreert productcodes 
zodat geen broodjes aap worden opgewarmd (zoals het verhaal dat oude dametjes hun 
hondje drogen in de magnetron), en de stofzuig- en ramenwasrobots registreren hoe 
lang ze waar hebben gezogen en gelapt, dit 
laatste uit aansprakelijkheidsoverwegingen na-
dat de eerste zuigeling zal zijn overleden door 
botsing met een stofzuigrobot.  

Hoewel de techniek en markt zelf aldus al 
een grote impuls geven aan het opslaan van 
meer en meer gegevens, doet het recht daar 
nog een schepje bovenop voor de criminali-
teits- en terrorismebestrijding. Het bekendste voorbeeld is de verplichte opslag van te-
lecommunicatiegegevens: gegevens over wie wanneer waar belde, maar ook de al ge-
noemde webstruingegevens, moeten 6 maanden tot 2 jaar worden opgeslagen in de 
EU.37 Iets soortgelijks geldt voor de gebruikersgegevens van telecommunicatie (wie 
gebruikt welke telecomdienst): het huidige registratiepunt van vaste en mobiele tele-
fonienummers, het CIOT, moet worden uitgebreid met Internet-nummers. Omdat 
het daarbij gaat om gegevens als IP-adressen en netpostadressen die veel sneller wisse-
len dan telefonienummers, wordt overwogen om bij het nummer precies vast te leg-
gen op welke tijdstippen het bij welke gebruiker in gebruik was. Dat betekent echter 
een vastlegging van Internetgebruik die veel verder strekt dan waar de nummerregi-
stratie voor bedoeld was.38  

                                                  
35  Vgl. Hof Amsterdam 13 juli 2006, LJN-nr. AY3854 (‘Een gebruiker van een IP-adres stelt zijn 

computer open voor een specifiek doel, het uitwisselen van bestanden met andere P2P gebruikers 
van het netwerk, waarbij hij er niet op bedacht behoeft te zijn dat een organisatie als het door Brein 
ingeschakelde MediaSentry zijn ‘shared folder’ bekijkt op mogelijke inbreuken op auteursrecht. 
Hierbij komt dat deze gegevensverwerking voor de betrokkene onopgemerkt blijft’). Vergelijk ook 
de Big Brother Award-winnende rootkit van Sony, http://www.sysinternals.com/blog/2005/10/ 
sony-rootkits-and-digital-rights.html.  

36  Zie Koops en Leenes 2005, p. 129-132. 
37  Richtlijn 2006/24/EG, PubEG L105/54, 13 april 2006. Nederland moet deze richtlijn in septem-

ber 2007 hebben geïmplementeerd. Voor Internetgegevens kunnen lidstaten uitstel bedingen tot 15 
maart 2009; Nederland maakt vermoedelijk van deze uitstelmogelijkheid gebruik. 

38  Koops, Bekkers, Bongers e.a. 2005, par. 4.2.2.  



 13

2.2 Betere toegankelijkheid van gegevens 
Da oben wird das Bild von einer Welt 
aus Blicken immerfort erneut und gilt. 
(Rainer Maria Rilke, ‘Der Hund’, uit: Der neuen Gedichte anderer Teil) 

De tweede tendens in technologie is dat gegevens steeds toegankelijker worden. Niet 
alleen neemt de hoeveelheid en diversiteit van gegevens toe, maar ze zijn ook beter 
beschikbaar voor de opsporing. Een eerste aspect hiervan is digitalisering, waardoor 
bestanden in grotere aantallen centraal worden opgeslagen en er makkelijker in ge-
zocht kan worden. Justitie hoeft bijvoorbeeld niet per se meer 200 fotoalbums en 48 
VHS-banden stuk voor stuk te bekijken, maar kan met een paar drukken op de knop 
nagaan of op een computer kinderporno staat, door vergelijking met kenmerken van 
bekende kinderpornoplaatjes en -films. Hiermee wordt nieuwe kinderporno natuur-
lijk niet opgespoord, maar het helpt vaak wel voor een eerste selectie. Ook interessant 
is dat in tegenstelling tot fysieke kinderporno die is weggegooid, een deel van de di-
gitale kinderporno ook na verwijdering van de harde schijf met forensische program-
matuur nog de nodige tijd weer boven water kan worden gehaald, ook als de 
prullenbak van het besturingssysteem geleegd is.  

Samenhangend met de digitalisering en toename in gegevens is een tweede aspect 
van toegankelijkheid de mogelijkheid van automatische herkenning. Er wordt in het 
kader van cameratoezicht veel onderzoek gedaan naar gezichtsherkenning, bijvoor-
beeld ter bestrijding van winkeldiefstal,39 en naar agressiedetectie, waarvoor al een 
proefproject loopt in een gevangenis in Lelystad. Stemherkenning kan worden ge-
bruikt om bij een voetbalstadion de schapen van de bokken te scheiden.40 In het al-
gemeen beschouwt de politie patroonherkenning als de ‘meest veelbelovende’ nieuwe 
technologie om in de toekomst misdaad te bestrijden.41 Dit kan overigens ook een 
manier zijn om genuanceerder om te gaan met gegevensregistratie: in plaats van alle 
beelden op te nemen met 24-uurs cameratoezicht, is het ook mogelijk om de camera 
alleen aan te zetten als er een afwijkend of agressief patroon wordt herkend.42 Aan de 
andere kant kan het uitrusten van een camera met een microfoon zodat de opname 
pas start bij lawaai, juist op lange termijn weer leiden tot meer gegevensvastlegging, 
omdat het inbouwen van een microfoon betekent dat, als toch weer besloten wordt 
tot 24-uurstoezicht (bijvoorbeeld omdat een moord op straat in stilte werd gepleegd), 
ook standaard geluid – en dus gesprekken – wordt opgenomen.  

Door digitalisering is voorts koppeling mogelijk: bestanden, systemen en netwer-
ken worden met elkaar verbonden. Bovendien zorgt convergentie ervoor dat van 
oudsher gescheiden systemen en infrastructuren koppelbaar en uitwisselbaar worden. 
Zo kun je bellen via de kabel en tv kijken op Internet. Nu heeft men nog de mond 
vol van VoIP, Voice over IP (Internetbellen); straks luidt het sleutelwoord EoIP: 
Everything over IP, waarbij beeld en geluid (en tast en geur) in alle soorten en maten 
via het Internet worden uitgewisseld.  

                                                  
39  Zie http://www.platformdetailhandel.nl/index.cfm/4,754,html.  
40  Overigens is het met stemherkenning wellicht moeilijk om jonge schapen van elkaar te onderschei-

den, zie Van Dale’s Groot woordenboek van de Nederlandse taal, 14e druk, onder ‘lam’.  
41  Commissie Criminaliteit en Technologie 2005, p. 11.  
42  Jaarverslag College Bescherming Persoonsgegevens 2005, p. 28, http://www.cbpweb.nl/documen-

ten/jv_2005.shtml. 
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De mogelijkheden van koppeling en geautomatiseerde herkenning hebben voorts 
nog een vorm van toegankelijkheid mogelijk gemaakt, namelijk tot onbekende ver-
banden. Gegevensmijnbouw en profilering hebben het mogelijk gemaakt databanken, 
al dan niet gekoppeld in gegevenspakhuizen, te doorzoeken en verborgen verbanden 
bloot te leggen. Van profilering en datadelven maakt de private sector gretig gebruik, 
waar de opsporing van kan profiteren. Zo zijn er gespecialiseerde bedrijven als Om-
nitrace die allerlei publieke bronnen aan elkaar koppelen en profielen en persoonsge-
gevens kunnen leveren om personen op te sporen.43 De politie kan dergelijke 
bestanden inkopen en koppelen met eigen bestanden, bijvoorbeeld bij het verken-
nend onderzoek (art. 126gg Sv) om onvermoede misdaadverbanden in een bepaalde 
sector bloot te leggen. De eigen bestanden van justitie worden mede met deze achter-
grond steeds omvattender: er wordt een landelijke sporendatabank geschapen waarin 
de forensische DNA-databank en de vingerafdrukkendatabank Havank worden ge-
koppeld.44 De Wet politiegegevens kent ruimere mogelijkheden om gegevens te be-
waren voor zogeheten themaverwerkingen, waarbij ook gegevens van onverdachte 
personen mogen worden opgeslagen en verwerkt; ook koppeling van politiële en 
niet-politiële bestanden is mogelijk voor concrete onderzoeken.45 Eenzelfde tendens is 
zichtbaar in de EU, waar onderlinge toegang tot de politiedatabanken, het Schengen 
Informatie Systeem (SIS), het Visa Informatie Systeem (VIS) en de vingerafdrukken-
databank Eurodac ook gestroomlijnd moet worden.46 Wellicht het tekenendste voor-
beeld van de toegenomen koppelbaarheid van bestanden en de hoeveelheid gegevens 
die over personen daarin opgeslagen ligt, is het landelijke gegevensbestand van het 
CBS. Volkstellingen, die in de jaren ’70 juist aanleiding waren tot maatschappelijke 
onrust en tot de Wet persoonsregistraties om de privacy te beschermen, zijn overbo-
dig geworden doordat er voldoende gegevens beschikbaar zijn voor het CBS.47 Feite-
lijk kent het CBS een databank met een tabelregel voor elke Nederlander waarin de 
kolommen gevuld worden met gegevens uit allerlei bronnen.48  

Een ander aspect van de toenemende toegankelijkheid van gegevens is het gemak 
waarmee men tegenwoordig personen op afstand kan bekijken en volgen.49 Auto’s 
kunnen bijvoorbeeld worden gevolgd als ze uitgerust zijn met een snufje als Tele-

                                                  
43  http://www.omnitrace.com. Zie ook noot 138 en bijbehorende tekst.  
44  Kamerstukken II 2005/06, 30 300 VI, nr. 32, p. 6 (‘een systeem van tracking and tracing van sporen en 

sporendragers (stukken van overtuiging) door de gehele strafrechtsketen’), nr. 115 (‘doorontwikke-
ling en uitbreiding van de Landelijke Sporendatabank’) en nr. 149, p. 8 (‘De sporendatabank wordt 
ingericht voorzover daar geen wetswijziging voor nodig is en voorzover dit past binnen de Wet op 
de politieregisters. Dit betreft voornamelijk het koppelen van de verschillende gegevens waarover de 
politie beschikt’). 

45  Voorstel voor de Wet politiegegevens, Kamerstukken 30 327. Zeer kritisch over de themaverwer-
kingen het CBP in zijn advies van 3 augustus 2004, z2004-0467, beschikbaar via http://www. 
cbpweb.nl, p. 28, omdat het niet behoort tot de politietaak maar eerder thuishoort bij de AIVD en 
omdat er al genoeg mogelijkheden zijn binnen de bestaande wetgeving. 

46  Communication from the Commission to the Council and the European Parliament on improved 
effectiveness, enhanced interoperability and synergies among European databases in the area of Jus-
tice and Home Affairs, COM(2005) 597final. Kritisch hierover De Hert en Gutwirth 2006.  

47  In 2003 voerde het CBS voor de Europese Volkstellingen 2001 een ‘virtuele volkstelling’ uit op ba-
sis van beschikbare registers en enquêtes. Zie http://www.cbs.nl/nl-NL/menu/themas/dossiers/ 
volkstellingen/.  

48  Vgl. Ferry Haan, ‘Gezworenen in een statistisch luilekkerland’, de Volkskrant 4 juli 2005.  
49  Zie voor technologieën en toepassingen voor afstandsmonitoring Monmonier 2002 en Petersen 

2001.  



 15

Aid,50 maar ook via flitspalen met nummerbordherkenning of in de toekomst via re-
keningrijden. Computers kunnen op afstand worden doorzocht via netwerken of 
WiFi-verbindingen; soms maakt de gebruiker het wel erg gemakkelijk door met een 
peer-to-peer-programma zoals Limewire zijn pc open te stellen voor anderen zonder de 
privé-bestanden af te schermen.51 Op satellietfoto’s staan nog net geen intieme details 
van zonnebadende burgers, maar je kunt wel zien hoeveel personen er op het dakter-
ras zitten.52 Digitale foto’s genomen vanaf een hoog punt zijn zo scherp dat na her-
haalde uitvergrotingen personen die honderden meters ver op straat lopen herkenbaar 
in beeld komen. Luchtfoto’s zijn van oudsher bekend, maar kunnen vanuit onbe-
mensde lichtgewicht vliegtuigjes meer dan vroeger ongemerkt genomen worden. Er 
zijn zelfs camera’s op de markt waarmee je door muren en kleren heen kunt kijken;53 
een proefproject op Heathrow met zo’n doorlichter werd stopgezet toen geschokte 
passagiers merkten hoe ze naakt op het scherm te zien waren als ze door het poortje 
liepen zonder gefouilleerd te hoeven worden.54 Even interessante ontwikkelingen zijn 
snuffelchips, sluipwespen en sensoren die geuren kunnen detecteren,55 en hartslagde-
tectoren die ontwaren of in een ruimte een persoon aanwezig is, hoe stil zij zich ook 
houdt. Dergelijke technologieën breiden het observatiearsenaal enorm uit, waarbij 
vergeleken het vanuit een helikopter met infraroodcamera’s waarnemen van warmte-
bronnen – zoals hennepkwekerijen – bepaald een primitieve technologie is.56 De tra-
ditionele grenzen van de persoonlijke levenssfeer – kleren, muren, tijd en plaats – 
bieden geen natuurlijke bescherming meer tegen pottenkijkers. 

Wat deze tendens nog versterkt is de miniaturisering van observatieapparatuur. 
Richtmicrofoons die vroeger opzichtig meegezeuld moesten worden over straat, pas-
sen nu op een antennetje ingebouwd in een brilpoot; camera’s zitten niet alleen in 
mobiele telefoons maar passen ook in een knoopsgat, zodat observatie ongemerkt kan 
plaatsvinden. Het scenario van ‘slim stof’ – stofdeeltjes met een sensor en zendertje die 
in groepen uitgestrooid een gebied of persoon kunnen monitoren – komt steeds dich-
terbij.57  

                                                  
50  Een dienst waarmee een centrale kan beluisteren wat in een auto gebeurt. De dienst werd onder 

andere gebruikt om een gekaapte auto op te sporen met twee peuters op de achterbank, zie ‘Car-
jacked but Tracked. High-Tech System Helps End Chase Of Stolen SUV Carrying 2 Toddlers’, 
Washington Post 17 July 2003.  

51  Vgl. ook Kohno, Broido en Claffy 2005.  
52  Vgl. Google Earth, http://earth.google.com/. Op http://www.theregister.co.uk/2005/12/20/ 

google_earth/ en http://www.theregister.co.uk/2006/01/13/google_earth_shadow/ stellen Mat-
thew Wilkes respectievelijk Joshua Englehart zichzelf terug te zien op een satellietfoto, maar dat is 
moeilijk op de foto te zien; wel is duidelijk dat personen in beeld zijn. Dergelijke programma’s kun-
nen volgens de Minister van Justitie ‘effecten hebben op de veiligheidsrisico’s in ons land. In hoe-
verre deze effecten positief of negatief zullen zijn valt niet in algemene zin te beantwoorden.’ 
Aanhangsel Handelingen II 2005/06, nr. 111.  

53  Zie Koops, van Schooten en Prinsen 2004, par. 9.2.1.  
54  ‘Plane passengers shocked by their x-ray scans’, Sunday Times 7 November 2004.  
55  Crime Prevention Panel 2000, p. 12-13.  
56  In de VS is het gebruik in de opsporing zonder machtiging van deze zogeheten ‘thermal imagers’ 

verboden door het Supreme Court, omdat het gaat om technologie die niet ‘in general public use’ 
is. Kyllo v. United States, 533 U.S. 27 (2001), 121 S.Ct. 2038, 150 L.Ed.2d 94. 

57  Zie http://robotics.eecs.berkeley.edu/~pister/SmartDust/. Ottens 2005 verwacht een doorbraak 
over een jaar of vijf en noemt toepassingen in bijvoorbeeld logistiek en slimme ruimten. Vgl. ook 
Crime Prevention Panel 2000, p. 16 (‘Miniaturisation has potentially significant implications for 
crime detection’).  
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Dit alles leidt ertoe dat de politie een heel scala aan mogelijkheden heeft om steeds 
meer gegevens te vergaren, te koppelen en te analyseren, zonder dat dit kenbaar is 
voor de betrokkenen. Daarbij moet wel worden opgemerkt dat het omgekeerde ook 
enigszins het geval is: burgers – waaronder misdadigers – hebben nu ook meer moge-
lijkheden om de politie in de gaten te houden. Ik noemde al de 06-foto’s die omstan-
ders maken van wangedrag door de politie; ook een blog van een burger die zich 
onheus bejegend voelt door een opsporingsambtenaar kan een groot bereik en in-
vloed hebben. Maar het werkt ook subtieler: het communicatienetwerk van hulp-
diensten, waaronder de politie, dat in de jaren ’90 optimistisch C2000 werd genoemd 
en inmiddels, iets later dan gepland, operationeel is, kan niet worden afgeluisterd maar 
vermoedelijk wel worden opgemerkt door de specifieke kenmerken ervan. Niettemin 
is het gebruik van ICT voor monitoring van de politie door misdadigers beperkt.58  

2.3 Betere afscherming van gegevens 
Dat brengt mij op een derde technologische tendens: de mogelijkheden voor misda-
digers om aan de opsporing te ontkomen. Technologie leidt niet alleen tot een betere 
toegankelijkheid van gegevens, maar ook tot het tegenovergestelde: een betere af-
scherming van gegevens. Het schoolvoorbeeld hiervan is encryptie: versleuteling van 
gegevens. Anders dan bij traditioneel geheimschrift, is moderne cryptografie – mits 
goed gebruikt – niet te kraken. Het angstvisioen dat hierdoor misdadigers massaal aan 
de arm van justitie zouden ontkomen door hun computergegevens en telecommuni-
catie te versleutelen – een visioen dat in de jaren ’90 tot veel voorstellen voor het aan 
banden leggen van crypto leidde – is vooralsnog niet uitgekomen. Bijna acht jaar ge-
leden concludeerde ik hier dat er weinig aan dit probleem te doen viel, maar ook dat 
er geen concrete aanwijzingen waren dat het echt een probleem was in de praktijk.59 
Inmiddels begint dat te veranderen en wordt de opsporing daadwerkelijk bemoeilijkt 
doordat misdadigers – langzaamaan steeds meer, maar nog altijd relatief weinig – hun 
bestanden en communicatie afschermen.60 We hebben in Nederland zelfs het eerste 
misbruik gezien van steganografie, het verbergen van gegevens in plaatjes of muziek-
bestanden: de toetjesterrorist die in 2002-2003 Campina afperste eiste dat de financiële 
gegevens voor zijn losgeld in een foto van een auto verstopt zouden worden die op 
een grote autowebstek werd geplaatst. Hij liep echter tegen de lamp omdat hij te gre-
tig vlak na plaatsing in de zoekmachine van de webstek zocht naar de foto van de be-
wuste auto en de politie zijn IP-adres kon achterhalen door vrijwillige medewerking 
van de Amerikaanse anonimiseringsdienst waarvan hij gebruik maakte.61 Of stegano-

                                                  
58  Dit komt volgens Dienst Nationale Recherche Informatie 2004, p. 44-45, alleen bij grotere mis-

daadgroeperingen voor, vooralsnog op beperkte schaal.  
59  Koops 1999.  
60  Dienst Nationale Recherche Informatie 2004, p. 44, meldt dat de politie encryptie slechts spora-

disch tegenkomt, en dat met uitzondering van de grotere, internationaal opererende groeperingen 
‘afschermingsmethoden vaak slordig [worden] toegepast’. Naarmate de kennis van ICT in de sa-
menleving toeneemt, zal ook ICT-gebruik voor afscherming en versleuteling toenemen (p. 46). 
Vgl. ook de Minister van Justitie in relatie tot kinderporno op Internet: ‘Het is echter een misver-
stand dat alle of grote aantallen van deze criminelen op de hoogte zijn van moderne technieken om 
beeldmateriaal te versleutelen, dan wel de identiteit van de verzender en ontvanger te verhullen’, 
Kamerstukken II 2005/06, 30 300 VI, nr. 130, p. 2.  

61  Hof Amsterdam 30 november 2004, LJN-nr. AR6799. Zie over de opsporing: http:// 
www.netkwesties.nl/editie67/artikel1.php.  
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grafie vaker wordt gebruikt door misdadigers is moeilijk te zeggen; áls ze het doen, is 
het immers onzichtbaar. 

Cryptografie zien we ook terug in een bredere tendens: het onzichtbaar maken 
van gegevens op computernetwerken. Freenet is een programma waarmee bestanden 
gedistribueerd en versleuteld worden opgeslagen, waarbij de bestandseigenaar noch de 
eigenaar van de computer bij wie een bestandsdeel wordt opgeslagen noch de be-
heerder van Freenet weet waar het wordt opgeslagen. Via ‘file swarming’ kan iemand 
zijn gegevens over de hele wereld verspreid opslaan, toegankelijk vanuit zijn compu-
ter maar alleen voor degene met de juiste kennis en inloggegevens. Voor de opspo-
ring betekent dit dat de traditionele methode van ‘zoekt en gij zult vinden’ zinloos is 
geworden: de enige mogelijkheid is om de inloggegevens te verkrijgen, waarvoor 
meestal de medewerking van de gebruiker nodig is. Of die medewerking afgedwon-
gen mag worden is discutabel, gezien het uitgangspunt62 dat verdachten niet gedwon-
gen hoeven te worden bewijs te leveren dat in een strafzaak tegen hun kan worden 
gebruikt. De Nederlandse wetgever kiest er vooralsnog in elk geval voor om ver-
dachten niet te verplichten mee te werken aan ontsleuteling of het opheffen van be-
veiliging.63  

Daarnaast komt crypto ook weer terug in een van de belangrijkste telecommuni-
catieontwikkelingen van de laatste tijd: Internettelefonie of VoIP. Met programma’s 
als Skype kun je via Internet telefoneren over de hele wereld, tenminste als je ge-
sprekspartner ook dat programma gebruikt, en daarbij wordt het gesprek standaard 
versleuteld. Omdat dit een peer-to-peer-programma is, heeft de maker of beheerder van 
Skype geen zeggenschap over de concrete verbindingen die gebruikers leggen, en de 
politie kan dan ook niet bij Skype aankloppen om het gesprek af te laten tappen. Ook 
hier is feitelijk de enige mogelijkheid om bij de eindgebruikers de inloggegevens te 
achterhalen.  

Internettelefonie is maar een van de ontwikkelingen die het onderscheppen van 
telecommunicatie lastiger maken. Door allerlei ontwikkelingen als kleinschalige, de-
centrale of mobiele netwerken, automatische overname tussen netwerken, een explo-
sie van protocollen, en toenemende ingebouwde encryptie zijn de telecommunicatie-
stromen minder goed op te vragen bij bekende telecomaanbieders, als ze al bij een 
dienstaanbieder langskomen, en hoewel het theoretisch mogelijk is op netwerkniveau 
te tappen (waarbij alle bits en bytes worden onderschept die ergens langskomen), le-
vert dit minder eenvoudig individualiseerbare of interpreteerbare signalen op. Justitie 
moet in dat licht rekening houden met een afnemende effectiviteit van de tap.64  

 
 
 
 
 

                                                  
62  Dat als een smurfbeginsel, onder het etiket ‘nemo tenetur’, op uiteenlopende manieren wordt ge-

bruikt; vgl. Stevens 2005.  
63  Zie artt. 125k, 126m/t lid 7, 126nh/uh lid 2 en Koops 2000. Over (de beperkte intrinsieke waarde 

van) het nemo-teneturbeginsel, zie Stevens 2005.  
64  Koops, Bekkers, Bongers e.a. 2005. Voor de – optimistische getoonzette – kabinetsreactie, zie Ka-

merstukken II 2005/06, 30 517, nr. 1.  
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3 Tendensen in opsporing 
“Yes, I was listening to what you were saying, but when someone gets murdered you 
have to find out who did it so that they can be punished.” 
(Mark Haddon, The Curious Incident of the Dog in the Night-Time) 

De technische tendensen hebben hun weerslag op de opsporing, en worden op hun 
beurt weer versterkt door juridische tendensen die ook los van de technologie waar-
neembaar zijn. De mogelijkheden tot betere toegankelijkheid van gegevens hebben 
geleid tot wetgeving om deze toegankelijkheid beter te benutten voor de opsporing, 
en de mogelijkheden voor misdadigers tot betere afscherming van gegevens hebben 
eveneens geleid tot uitbreiding van het opsporingsarsenaal: als misdadigers beter kun-
nen verbergen, moet de politie immers beter kunnen zoeken. In deze paragraaf zet ik 
tendensen in technologie-gerelateerde opsporing op een rijtje, geplaatst in de context 
van bredere tendensen in het strafrecht.  

3.1 Uitdijend strafrecht 
Il cane, 
bianco sul bianco greto, 
segue inquieto 
un’ombra 
(Umberto Saba, ‘Favoletta’, uit: Cuor morituro) 

De tendens die het meeste opvalt is een onmiskenbare uitbreiding van de werkings-
sfeer van het strafrecht. De laatste vijf tot tien jaar zijn de nodige technologie-gerela-
teerde bevoegdheden geschapen of uitgebreid.65 Illustratief is het strafvorderlijk onder-
zoek van telecommunicatie.66 Dit is het laatste decennium flink uitgebreid door het 
opvragen van verkeersgegevens ook onverkort te laten toepassen op de nieuwe soor-
ten gegevens (locatiegegevens67 en webstruingegevens68),69 door de bevoegdheid tot 
het opvragen van identificerende gegevens en het gebruik van een IMSI-vanger,70 
door de verplichtingen voor telecomaanbieders om hun netwerken aftapbaar te ma-
ken,71 en door het aftappen van besloten netwerken. Tot voor kort kon justitie op 
                                                  
65  Voor een uitgebreid overzicht met historische contekst, zie Vedder, van der Wees, Koops e.a. 2006. 
66  Zie voor een overzicht en vergelijking met de VS Smits 2006, en voor een historische analyse 

Koops 2002.  
67  In Nederland vallen locatiegegevens alleen onder opvraagbare verkeersgegevens als een belhandeling 

is verricht, niet als de telefoon slechts in de paraatstand staat. Kamerstukken II 2001/02, 28 059, nr. 3, 
p. 8. Daarom, en omdat de observatiebevoegdheid van art. 126g/o Sv niet legitimeert tot vorderen 
van gegevens (ibid., p. 9), kunnen verkeersgegevens niet dienen om de telefoon als peilbaken te ge-
bruiken. In de VS daarentegen is het gebruik als peilbaken, wanneer de politie periodiek belt zonder 
de telefoon te laten overgaan, toegestaan, zie United States v. Forest, 355 F.3d 942 (6th Cir. 2004), als 
beschreven in s.a. 2004. 

68  Kamerstukken II 2001/02, 28 059, nr. 3, p. 7.  
69  Zie art. 126n/u, zoals gewijzigd bij de Wet vorderen gegevens telecommunicatie, Stb. 2004, 105. 
70  Art. 126n/u en art. 126na/ua Sv, ingevoerd bij de Wet vorderen gegevens telecommunicatie, Stb. 

2004, 105. De IMSI-vanger (art. 126nb/ub Sv) is een pseudo-basisstation waarmee justitie het 
IMSI-nummer (een identificerend nummer op de sim-kaart) van een geobserveerde, mobiel bel-
lende verdachte kan achterhalen.  

71  Hoofdstuk 13 Telecommunicatiewet, Stb. 1998, 610. Dit betreft niet een uitbreiding van opspo-
ringsbevoegdheden, maar wel een uitbreiding van de werkingssfeer van het strafrecht, doordat ver-
plichtingen aan private partijen worden opgelegd enkel om strafrechtelijke (en staatsveiligheids)-
redenen, waardoor de technologie aangepast moet worden op kosten van de aanbieders. De ver-
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dergelijke netwerken, bijvoorbeeld het netwerk van een universiteit of bedrijf, alleen 
iemand aftappen met medewerking van de beheerder van het netwerk. Sinds 1 sep-
tember mag de politie ook zelfstandig een besloten netwerk aftappen.72 Voor ver-
keersgegevens komt hier nog de reeds genoemde ingrijpende verplichting bij om deze 
een half tot twee jaar op te slaan.73 Dit is niet alleen een feitelijke uitbreiding van de 
opsporingsmogelijkheden om verkeersgegevens te verzamelen, maar – evenals bij de 
aftapbaarheidsverplichtingen – ook een omkering van de rol van het strafrecht. De 
opsporing is niet langer afhankelijk van de inlichtingen en het bewijs dat in de maat-
schappij voorhanden is, maar maatschappelijke processen moeten zodanig worden in-
gericht dat justitie er in toekomstige gevallen beter inlichtingen en bewijs uit kan 
vergaren.  

Eerder al, in 2000, heeft ook een ingrijpende uitbreiding plaatsgevonden van de 
strafvordering met de Wet bijzondere opsporingsbevoegdheden (Wet BOB).74 Nieu-
we bevoegdheden werden ingevoerd waarbij technologie een belangrijke rol speelt, 
met name direct afluisteren van communicatie met richtmicrofoons en afluis-
terapparaatjes (art. 126 l/s Sv) – een bevoegdheid die in 1971 nog te privacybedrei-
gend werd gevonden om in te voeren voor justitie, en het verkennend onderzoek 
(art. 126gg Sv). Daarnaast werden de nodige andere bevoegdheden ingevoerd of uit-
gebreid, zoals stelselmatige observatie, infiltratie, gecontroleerde aflevering en inkijk-
operaties. Daarbij vonden twee fundamentele uitbreidingen plaats: de bevoegdheden 
mogen ook worden ingezet bij onderzoek naar georganiseerde misdaad zonder dat 
een concreet strafbaar feit bekend is, en ze mogen ook worden uitgeoefend ten aan-
zien van niet-verdachten.  

Het technologisch uitdijende strafrecht heeft niet alleen met ICT te maken. Ook 
het DNA-onderzoek is sinds de invoering in de jaren negentig75 flink uitgebreid: sinds 
2001 mag de officier van justitie zonder tussenkomst van een rechter-commissaris een 
bevel geven tot afname van lichaamsmateriaal voor DNA-onderzoek, en DNA-on-
derzoek mag nu bij meer misdrijven worden uitgevoerd dan voorheen (meestal mis-
drijven met vier jaar of meer gevangenisstraf).76 Daarnaast is onlangs wettelijk bepaald 
dat van veel meer mensen het DNA moet worden vastgelegd en bewaard in de fo-
rensische DNA-databank. Voorheen werden alleen veroordeelden opgenomen in de 
databank als tijdens de opsporingsfase DNA-onderzoek nodig was geweest om het 
misdrijf op te lossen. Nu moet standaard, los van de waarheidsvinding, iedereen in de 
databank worden opgenomen die een gevangenis- of taakstraf krijgt voor een misdrijf 
waarop in abstracto grofweg een straf staat van vier jaar of meer, ook als in concreto 
maar één week is opgelegd en ongeacht een concreet recidivegevaar.77 Sinds de in-

                                                  
 

plichtingen gaan verder dan de vergelijkbare wetgeving in de VS, CALEA, die flexibeler en genu-
anceerder is; zie Koops en Bekkers 2006.  

72  Art. 126m/t Sv, zoals gewijzigd bij de Wet computercriminaliteit II, Stb. 2006, 300.  
73  Zie noot 37.  
74  Wet bijzondere opsporingsbevoegdheden, Stb. 1999, 245. 
75  Wet van 8 november 1993, Stb. 1993, 596.  
76  Wet van 5 juli 2001, Stb. 2001, 335. 
77  Wet van 16 september 2004 (DNA-onderzoek bij veroordeelden), Stb. 2004, 465. De wet is voor 

een groot aantal maar nog niet voor alle voorlopigehechtenismisdrijven in werking getreden, Stb. 
2005, 18, Stb. 2006, 220 en 312. Er zijn uitzonderingen voor misdrijven waarbij DNA niet relevant 
is of wanneer recidive bijzonder onwaarschijnlijk is, zie art. 2 lid 1 onder b Wet DNA-onderzoek 
bij veroordeelden en Kamerstukken II 2002/03, 28 685, nr. 3, p. 11. Merk op dat in de toekomst de 
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En sporen worden weer tot beeld herleid, 
geweven en gehecht uit wat men weet 
en denkt. 

(Mooij 1991, 'Buitenaardse gangen 8') 

werkingtreding is het aantal persoonsprofielen in de DNA-databank verviervoudigd, 
van ca. 6.000 naar bijna 24.000.78  

Verder is het sinds 2003 ook mogelijk om uit DNA-materiaal dat bij een misdrijf 
is gevonden uiterlijk waarneembare kenmerken af te leiden van de onbekende poten-
tiële verdachte.79 Door het afleiden van geslacht en ras (dat wil zeggen de geografische 
herkomst) – en in de toekomst van bij AMvB aan te wijzen kenmerken als haarkleur, 
oogkleur en lengte – kan een da-
derprofiel of signalement worden 
opgesteld waarmee de kring van 
mogelijke verdachten kan worden 
verkleind. Door bestudering van 
kenmerken uit DNA die specifiek 
zijn voor bepaalde bevolkingsgroe-
pen, kan bijvoorbeeld worden uitgesloten dat de vermoedelijke dader uit het plaatse-
lijke asielzoekerscentrum komt, maar veeleer in de autochtone bevolking moet wor-
den gezocht.80 De wetgever heeft bij deze wet tegen de tijdgeest in overigens veel 
gewicht toegekend aan privacy en het recht van verdachten om niet te weten wat het 
DNA ‘vertelt’, door de reikwijdte te beperken tot – volgens de toelichting – vanaf de 
geboorte uiterlijk zichtbare persoonskenmerken. Waar ik bij andere wetten denk dat 
het best een onsje minder had gekund of gemoeten, zou hier juist een onsje meer op-
sporing wel op zijn plaats zijn.81 

Ook de uitbreiding van algemene – dus niet technologie-specifieke – bevoegdhe-
den wordt vaak ingegeven door de mogelijkheden of moeilijkheden van technologie. 
Het belangrijkste voorbeeld daarvan is het vorderen van gegevens, een algemene be-
voegdheid die op 1 januari 2006 is ingevoerd,82 omdat er steeds meer gegevens be-
schikbaar zijn door ICT, omdat die gegevens steeds vaker alleen in computers 
opgeslagen liggen, en omdat het privacyrecht sterk ontwikkeld is en burgers en be-
drijven niet zomaar persoonsgegevens aan justitie mogen geven, aldus de toelichting.83 
De resulterende bevoegdheid is echter niet alleen van toepassing op computergege-
vens, maar ook op bijvoorbeeld dagboeken, papieren brieven en bankafschriften. Op 
basis van de Wet bevoegdheden vorderen gegevens mogen opsporingsambtenaren bij 
en over iedereen identificerende gegevens opvragen. Officieren van justitie mogen al-
le soorten gegevens opvragen behalve gevoelige gegevens (zoals betreffende ras, ge-
zondheid en seksuele voorkeur); voor die laatste categorie hebben zij machtiging no-
dig van de rechter-commissaris. Het gaat hierbij niet alleen om opgeslagen gegevens, 
maar ook om gegevens die na het bevel verwerkt worden, bijvoorbeeld alle bood-

                                                  
 

wet ook in werking zou kunnen treden voor simpele computermisdrijven met een lage strafbedrei-
ging, zoals eenvoudige computervredebreuk (138a lid 1 Sr) of gegevensaantasting (350a lid 1 Sr), nu 
voor deze misdrijven door de Wet computercriminaliteit II, Stb. 2006, 330, ook voorlopige hech-
tenis mogelijk is.  

78  Voor cijfers over de forensische DNA-databank, zie http://www.dnasporen.nl.  
79  Wet van 8 mei 2003 tot wijziging van de regeling van het DNA-onderzoek in strafzaken in ver-

band met het vaststellen van uiterlijk waarneembare persoonskenmerken uit celmateriaal, Stb. 2003, 
201.  

80  De Knijff 2006. 
81  Koops en Prinsen 2005. 
82  Wet van 16 juli 2005 (bevoegdheden vorderen gegevens), Stb. 2005, 390.  
83  Kamerstukken II 2003/04, 29 441, nr. 3, p. 3.  
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schappen die iemand in de komende vier weken gaat doen. Justitie mag van een su-
permarkt zelfs eisen die boodschapgegevens steeds direct door te sturen. En dit alles 
niet alleen van verdachten, maar van alle personen indien de gegevens relevant kun-
nen zijn voor de opsporing. U bent dus gewaarschuwd als u weer een pak suiker en 
condooms,84 cosmetica of plastic patatvorkjes85 koopt bij de Plusmarkt.  
 
De uitdijende werkingssfeer van het strafrecht zien we niet alleen in de opsporingsbe-
voegdheden van het formele strafrecht, maar ook in het materiële strafrecht. Over 
steeds meer activiteiten valt de schaduw van strafbaarheid. Dat is op zich niet het on-
derwerp van deze oratie, maar wel relevant hier is de wisselwerking tussen materieel 
en formeel strafrecht.86 In september van dit jaar zijn diverse voorbereidingshandelin-
gen tot het plegen van computercriminaliteit strafbaar gesteld: het in bezit hebben van 
een virusprogramma of van wachtwoorden waarmee je computervredebreuk kunt 
plegen is bijvoorbeeld strafbaar, als de bezitter het oogmerk heeft om een virus te ver-
spreiden of te hacken. Een van de redenen om voorbereidingshandelingen strafbaar te 
stellen, naast een vermeend preventief effect, is dat het de opsporing vergemakkelijkt: 
het is immers eenvoudiger aan te tonen dat iemand een hackprogramma op zijn com-
puter heeft staan dan dat iemand gehackt heeft.87 Ook is enkele jaren geleden virtuele 
kinderporno strafbaar gesteld, dat wil zeggen met de computer gesimuleerde kinder-
porno die niet van echt te onderscheiden is. Een belangrijke reden voor strafbaarstel-
ling daarvan is dat de vervolging van kinderpornobezitters bijna onmogelijk wordt als 
zij van elk plaatje zouden kunnen beweren dat het een computersimulatie is; justitie 
zou dan moeten bewijzen dat wel een echt kind misbruikt was voor dat plaatje.88 Een 
laatste voorbeeld van de druk vanuit de opsporing om het materiële strafrecht uit te 
breiden is de voorgestelde verhoging van de maximumstraf voor, wederom, kinder-
porno van zeven naar acht jaar gevangenisstraf. Het argument hiervoor is dat door de 
hogere strafmaat het mogelijk wordt om in te breken bij verdachte kinderpornover-
spreiders om een afluisterapparaatje in hun computer te plaatsen, iets wat alleen mag 
bij misdrijven met minstens acht jaar gevangenisstraf (art. 126l Sv).89 Het verhogen 
van een strafmaat om zo meer opsporingsbevoegdheden te kunnen uitoefenen – het 
komt vaak voor – is oneigenlijk gebruik van het strafrecht; het is zuiverder om in 
plaats daarvan bij de opsporingsbevoegdheid te zetten dat die niet alleen uitgeoefend 
kan worden bij misdrijven met een bepaalde strafmaat, maar ook bij enkele specifieke 
misdrijven met een lagere straf waarvoor deze bevoegdheid ook nodig wordt bevon-
den.  
 

                                                  
84  Twee van de stoffen aangetroffen bij Volkert van der G. waarmee deze explosieven zou hebben 

willen maken, zie Hof Amsterdam 18 juli 2003, LJN-nr. AI0123. 
85  Voorwerpen die in de rechtspraak zijn aangeduid als middelen waarmee strafbare voorbereidings-

handelingen werden gepleegd. Zie Smith 2003, p. 44n. 
86  Zie ook Cleiren 2005, p. 116-117. 
87  Koops en Prins 2003.  
88  Art. 240b Sr, zoals gewijzigd bij Wet van 13 juli 2002, Stb. 2002, 388. Deze wijziging was een uit-

vloeisel van het Cybercrime-verdrag. Een ander voorbeeld van toenemende criminalisering is dat 
Nederland bij dezelfde wet vanwege datzelfde Cybercrime-verdrag (hoewel het verdrag daartoe 
niet verplichtte) de grens van kinderporno – ook fysieke die niets met computers te maken heeft – 
heeft verhoogd van 16 naar 18 jaar. 

89  Aanhangsel Handelingen II 2005/06, nr. 1126. 
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De uitbreiding van technologie-gerelateerde of technologie-gedreven bevoegdheden 
moet worden geplaatst in de bredere context van uitdijing van het strafrecht in het af-
gelopen decennium. Er is een algemene tendens om de strafvordering – niet alleen de 
opsporing, maar ook de vervolging, berechting en tenuitvoerlegging van strafbare fei-
ten – uit te breiden en te versoepelen; ik ga hier kort op in om aan te geven dat de 
bovengenoemde tendens van het uitdijende technologie-gerelateerde strafrecht past 
binnen een bredere tendens van uitdijend strafrecht in het algemeen. Onder veel meer 
valt te noemen de afschaffing van verjaring bij delicten als moord,90 het inverzekering-
stellen van een verdachte om hem een dagvaarding te kunnen uitreiken,91 preventief 
fouilleren92 en de algemene identificatieplicht.93 Speciale vermelding verdient de ter-
rorismebestrijding die een grote druk uitoefent op het strafrecht, met over elkaar heen 
buitelende wetten en wetsvoorstellen om bijvoorbeeld AIVD-materiaal als bewijs in 
strafzaken toe te staan dat slechts getoetst kan worden door de rechter achter gesloten 
deuren,94 om langer en makkelijker terrorismeverdachten voorlopig vast te zetten, en 
om de opsporing al te laten beginnen bij vage aanwijzingen in plaats van een op feiten 
en omstandigheden gebaseerde verdenking dat een misdaad is gepleegd.95  

Ook in het materiële strafrecht is de olievlekwerking van strafbaarstelling te zien 
die ik al signaleerde bij de technologie-gerelateerde wetgeving. Steeds meer gedragin-
gen worden strafbaar gesteld: ik noem als voorbeelden de voorbereiding van terro-
risme door één persoon (voorheen was het uitgangspunt dat voorbereiding alleen 
strafbaar was als je het met zijn tweeën of meer doet)96 en het doen van een valse 
bommelding.97 Opzet wordt steeds makkelijker aangenomen omdat je ergens bij was, 
en strafbare schuld omdat je iets niet gedaan hebt – een neerwaartse druk van de cul-
pa,98 terwijl er ook, in de altijd treffende woorden van Buruma, een opwaartse druk is 
van flutdelicten, zoals het bestraffen van diefstal van twee appels of van het doodschie-
ten van een mus.99 Ook zijn de maximumstraffen op 1 februari van dit jaar voor veel 
misdrijven verhoogd en zijn de maximumboetes opgehoogd.100 Eerlijkheidshalve 
moet ik vermelden dat er ook strafbaarstellingen worden afgeschaft; zo is het sinds 1 
februari 2006 niet langer verboden om in te schepen op een kaapschip zonder ver-
gunning van de Nederlandse regering101 of om iemand te bespotten omdat hij een 
uitdaging tot een duel afwijst.102 

                                                  
90  Wet opheffing verjaringstermijn bij zeer ernstige delicten, Stb. 2005, 595 (mede ingevoerd vanwege 

de mogelijkheden van DNA-onderzoek om nog na lange tijd bewijs te leveren); vgl. ook Wet van 
5 juli 2006, Stb. 2006, 310 (verlenging verjaring overtredingen na stuiting).  

91  Wet van 23 maart 2005, Stb. 2005, 175.  
92  Zie noot 6.  
93  Art. 2 Wet op de identificatieplicht, zoals ingevoerd bij Wet van 24 juni 2004, Stb. 2004, 300.  
94  Wet van 28 september 2006 (afgeschermde getuigen), Stb. 2006, 460.  
95  Wetsvoorstel ter verruiming van de mogelijkheden tot opsporing en vervolging van terroristische 

misdrijven, Kamerstukken 30 164. Kritisch hierover, en breder over terrorismestrafrecht, De Roos 
2005.  

96  Art. 46 Sr, zoals gewijzigd bij Wet van 20 december 2001, Stb. 2001, 675. 
97  Art. 142a Sr, ingevoerd bij Wet van 22 december 2005 (herijking strafmaxima), Stb. 2006, 11.  
98  Van Kempen 2004, p. 999. 
99  Ybo Buruma, ‘Zonder vertrouwen is veiligheid onhaalbaar’, NRC Handelsblad 17 december 2005. 
100  Wet van 22 december 2005 (herijking strafmaxima), Stb. 2006, 11. Bovendien wordt levenslange 

gevangenisstraf veel vaker opgelegd dan vroeger. 
101  Althans, art. 389 Sr-oud is afgeschaft, Stb. 2006, 11, maar de gedraging kan nog wel vallen onder 

bijvoorbeeld de (voorbereiding tot) deelname aan een criminele organisatie (art. 140 Sr).  
102  Art. 154 Sr-oud, afgeschaft bij Wet van 22 december 2005 (herijking strafmaxima), Stb. 2006, 11.  
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3.2 Informatiegestuurde opsporing 
Qual è quel cane ch’abbaiando agugna, 
e si racqueta poi che’l pasto morde, 
ché solo a divorarlo intende e pugna 
(Dante Alighieri, Inferno) 

Een tweede tendens, die nauw samenhangt met de uitdijing van het strafrecht, is de 
ontwikkeling van informatiegestuurde opsporing. Deze ontwikkeling is het scherpst te 
lezen in een rapport van de Raad van Hoofdcommissarissen, waarin de Nederlandse 
politie kiest voor een ‘kennen en gekend worden nieuwe stijl’. Nu de burger veel 
meer vrijheid heeft gekregen in de informatiesamenleving, en de overheid door de 
technologische ontwikkelingen aan handelingsvermogen verliest, is controle op ‘stro-
men’ – infrastructuren en informatiestromen – gerechtvaardigd.103 De kenmerken van 
de ‘nieuwe informatiegedreven strategie’, die niet alleen leidt naar informatiegestuurde 
opsporing maar naar de bredere informatiegestuurde ‘politiezorg’, zijn de volgende.  

1.  Informatiegestuurde politiezorg overstijgt traditionele grenzen als afstand (GPS, 
integrale informatiesystemen en geavanceerde afluistertechnieken), duisternis 
(ultraviolet licht voor nachtkijkers) en fysieke barrières (sensoren voor het vast-
stellen van aanwezigheid gas, explosieven, wapens, drugs en nucleair materiaal 
door containerwanden en of andere verpakking heen). 

2.  Informatiegestuurde politiezorg overstijgt traditionele tijdsgrenzen. Informatie 
wordt routinematig opgeslagen, kan uit het verleden worden teruggehaald en 
wordt gecombineerd, geanalyseerd en gecommuniceerd binnen de strafrechts-
keten. 

3.  Informatiegestuurde politiezorg is eerder kapitaalsintensief dan arbeidsintensief. 
Technologische ontwikkelingen (miniaturisering, draadloze communicatie, 
vergroting capaciteit, breedband, koppeling systemen en bestanden) hebben ge-
leid tot grote efficiency en verbeteringen. 

4.  Informatiegestuurde politiezorg richt zich meer en meer op monitoring van 
groepen van potentiële verdachten dan individuele verdachten (bijvoorbeeld 
veelplegers, georganiseerde criminelen en terroristen). 

5.  Informatiegestuurde politiezorg is primair gericht op preventie. Naast de op-
voering van boetes en processen-verbaal (de handhavingsinzet is sterk vergroot) 
wordt door de politie een groot aantal innovatieve niet-strafrechtelijke handha-
vingstrategieën ingezet, variërend van regelmatige controleacties (controlepoli-
tie) op infrastructurele knooppunten in de grote steden, gerichte controles op 
hotspots en doelgroepen (uitgaansleven) en bijvoorbeeld het meer structureel 
signaleren en adviseren van het bestuur en andere handhavinginstanties. 

6.  Informatiegestuurde politiezorg brengt relaties aan tussen voorheen gescheiden 
informatiebronnen en besluitvorminglijnen.104 

Informatiegestuurde opsporing is aldus sterk gebaseerd op de tendensen in de techno-
logie, maar versterkt deze ook, zoals meer gegevensverzameling en -opslag en meer 
                                                  
103  Projectgroep Visie op de politiefunctie 2005, p. 84-87. Zie ook Kamerstukken II 2005/06, 29 911, 

nr. 4, p. 12, over de informatiegestuurde aanpak van georganiseerde misdaad op EU-niveau. 
104 Ibid., p. 93-94. 
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koppeling van gegevens. Het belangrijkste element in deze strategie is preventie: het 
monitoren van informatiestromen en groepen van potentiële verdachten heeft tot 
doel vroegtijdig ontsporingen te signaleren en waar mogelijk te voorkomen. Dat be-
tekent dat de informatiegestuurde ‘politiezorg’ samengaat met het verzamelen en ana-
lyseren van zoveel mogelijk gegevens van zoveel mogelijk personen en groepen, 
waarbij verdenking van strafbare fei-
ten niet een primaire rol speelt.  

De visie van informatiegestuurde 
opsporing is een toekomstgerichte 
visie, ontwikkeld binnen de politie, 
en niet noodzakelijkerwijs een reali-
teit van wetgeving en praktijk. De 
geciteerde kenmerken sluiten echter 
naadloos aan op de ontwikkelingen 
binnen technologie en het uitdijende strafrecht, zodat wel degelijk nu al gesproken 
kan worden van een tendens van informatiegestuurde opsporing – een Kerberos die 
driekoppig blaft om meer informatie en pas tevreden is als hij alle beschikbare gege-
vens heeft opgeslokt.  

3.3 Stroomlijning boven rechtsbescherming 
Samenhangend met de uitdijing van het strafrecht en de informatiegestuurde opspo-
ring kan een derde tendens worden onderscheiden: de stroomlijning van de strafvor-
dering, waarbij doelmatigheid voorop staat en rechtsbescherming pas in tweede 
instantie grenzen stelt – doelmatigheid bepaalt het cijfer en rechtsbescherming mag 
het vervolgens afronden. Deze tendens is bijvoorbeeld zichtbaar in de selecte greep 
die de Minister van Justitie heeft gedaan uit de voorstellen van het Tilburg-Groningse 
megaproject Strafvordering 2001, waarbij – naast de herziening van de positie van het 
slachtoffer – vooral de suggesties die stroomlijning beogen met voorrang zijn of wor-
den ingevoerd en de suggesties om rechtsbescherming te verbeteren blijven liggen.105 

Deze tendens is een algemene, hoge piek in de over decennia waar te nemen 
golfbeweging tussen instrumentalisme en rechtsbescherming (zie par. 5.3), en is wei-
nig technologie-gerelateerd. Ik noem daarom slechts enkele deeltendensen die teza-
men deze tendens illustreren. Het belang van een concrete verdenking neemt af,106 
doelbinding wordt steeds minder gehanteerd als beperkende voorwaarde,107 steeds 

                                                  
105  Zie Kamerstukken II 2003/04, 29 271, nr. 1, p. 2. De bepleite algemene versterking van de rechten 

van de verdediging wijst de minister af omdat ‘niet op voorhand voorop kan worden gesteld dat de 
positie van de verdachte versterking behoeft’ (p. 12). Iets soortgelijks gebeurde overigens ook in de 
jaren ’90 met de Commissie-Moons; zie Franken 1994, p. 129.  

106  Zoals hierboven al genoemd: de bijzondere opsporingsbevoegdheden mogen ook ten aanzien van 
niet-verdachten worden uitgeoefend; bij terrorisme-gerelateerde misdrijven mag opsporing plaats-
vinden op basis van aanwijzingen in plaats van verdenking (zie noot 95); preventief fouilleren en de 
identificatieplicht gelden voor elke burger; grootschalig DNA-onderzoek wordt zonder duidelijk 
wettelijk kader toegepast op groepen onverdachte mannen.  

107  Zo is de huidige beperkte bewaarplicht van drie maanden voor mobieletelefoniegegevens bedoeld 
voor identificatie van oplaadkaartbellers; ze worden in de praktijk niet hiervoor gebruikt (zie Koops, 
Bekkers, Bongers e.a. 2005, par. 4.3) maar zijn wel gewoon beschikbaar voor de bevoegdheid tot 
vorderen van verkeersgegevens. Zie ook Vedder, van der Wees, Koops e.a. 2006. Vgl. ook 
Groenhuijsen en van Kalmthout 1989, p. 202-204. 

Before building an infrastructure that enables 
manipulation and abuse, we should carefully re-
search legal and technological possibilities to 
protect the positive and negative freedom of 
citizens. 

(Hildebrandt en Gutwirth 2005) 
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meer worden derden ingeschakeld om te helpen bij de strafvordering,108 het hoger 
beroep wordt ‘gestroomlijnd’,109 en de rechter-commissaris is gemarginaliseerd terwijl 
de officier van justitie meer zelfstandige beslissingsbevoegdheid krijgt.110 Tegelijkertijd 
staat de rechtsbescherming van de verdachte en de burger onder druk, door vermin-
derde toetsbaarheid van bewijs,111 de strafbeschikking door het OM,112 en gebrekkige 
notificatie van burgers en verdachten op wiens grondrechten inbreuk is gemaakt.113  

 
Met het signaleren van deze tendens wil ik overigens niet beweren dat de rechtsbe-
scherming in de uitverkoop is gedaan. Zoals gezegd stelt de rechtsbescherming wel 
degelijk grenzen, en soms wordt er juist ook een betere bescherming ingevoerd. Zo 
werd bij de Wet herziening gerechtelijk vooronderzoek de eis gesteld dat een door-
zoeking van een woning altijd toestemming van een rechter-commissaris behoeft, 
juist omdat deze vanwege de mogelijkheden van mobiele telefonie altijd bereikbaar 
is.114 Politieverhoren bij zeer zware misdrijven moeten voortaan standaard worden 
opgenomen.115 Ook het Europese kaderbesluitvoorstel met procedurele rechten voor 
verdachten is een welkom, maar wel erg voorzichtig,116 signaal.117 Maar zulke verster-
kingen van formele rechtsbescherming zijn relatief zeldzaam. De tendens bestaat eruit 
dat eerst wordt gekeken naar het belang van opsporing en de doelmatigheid van de 
strafvordering, en pas in tweede instantie naar de te stellen grenzen vanuit het oog-
punt van rechtsbescherming.118 Het gaat dus feitelijk niet om een belangenafweging, 
waarbij bijvoorbeeld opsporing en privacy op de weegschaal worden gelegd en gewo-
gen. Een betere metafoor is de slager, waarbij een pond opsporing wordt besteld en 
waarbij de rechtsbescherming ingeeft of het een onsje meer of minder wordt.  

Ik moet ook opmerken dat deze tendens zeker niet nieuw is. Al jaren wordt ge-
klaagd over het doorslaan van het instrumentalisme in het strafrecht,119 en de tendens 
                                                  
108  Vedder, van der Wees, Koops e.a. 2006. Belangrijke voorbeelden zijn Internet-aanbieders en ban-

ken, vgl. MacGillavry 2004.  
109  Wet van 5 oktober 2006 (stroomlijnen hoger beroep), Stb. 2006, 470. 
110  Een tendens grotendeels ingezet door de Wet bijzondere opsporingsbevoegdheden, Stb. 1999, 245 

en de Wet herziening van het gerechtelijk vooronderzoek, Stb. 1999, 243.  
111  Zie noot 94. Vgl. ook Hoge Raad 5 september 2006, LJN-nrs. AV4122, AV4144 en AV4149 over 

gebruik van BVD-taps.  
112  Wet van 7 juli 2006, Stb. 2006, 330; dit knaagt aan een pijler van rechtsbescherming, namelijk de 

mogelijkheid tot herziening bij gebleken onschuld, zie Knigge 2006, p. 36-38. Zie ook Mevis 
1998, p. 30-32 over het rechtsbeschermende belang van afdoening door de rechter. 

113  Kamerstukken II 2004/05, 29 940, nr. 1, p. 5-6. Tekenend voor de praktijk, hoewel niet representa-
tief, is de reactie van een rechercheur: ‘Ik vind de notificatieplicht ook belachelijk. Dat risico loop je 
toch als je crimineel bent?’ Beijer, Bokhorst, Boone e.a. 2004, p. 146.  

114  Kamerstukken II 1994/95, 23 251, nr. 9, p. 8. Zie nader Koops 2002, p. 92. 
115  Aldus – met mitsen en maren – voorgesteld in het kader van het programma versterking opsporing 

en vervolging, Kamerstukken II 2005/06, 30 300 VI, nr. 178.  
116  Zo mogen lidstaten bestaande wetgeving in stand houden ook als deze in strijd is met het kaderbe-

sluit (overweging 8).  
117  Proposal for a Council Framework Decision on certain procedural rights in criminal proceedings 

throughout the European Union, COM(2004) 328final, Official Journal C324, 30/12/2004, p. 
0005.  

118  Koops 2002, p. 259, 261. 
119  Zie bijvoorbeeld Foqué en ’t Hart 1990, die een scheuring constateren tussen (voornamelijk) de 

wetenschap met kritiek op de toenemende instrumentalisering en de praktijk die dit ‘niet gepro-
blematiseerd instrumentalisme’ presenteert ‘als een natuurlijke vanzelfsprekendheid’ (p. 22-23). Zij 
verwijzen naar de kritiek van ’t Hart: ‘in het huidige beleidsdenken, zoals zich dat bij de overheid in 
de verzorgingsstaat heeft ontwikkeld, zijn de waarden van het recht die een beschermende en 
machtskritische functie vervullen steeds verder buiten het gezichtsveld geraakt’ (p. 15) en vele ande-
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is dus niet veroorzaakt – zoals je misschien geneigd zou zijn te denken – door het 
post-11-septemberklimaat.120 

3.4 Strafrecht als eerste redmiddel 
Het beginsel is dit: dat alleen datgene mag gestraft worden, wat in de eerste plaats onregt 
is. Dit is eene conditio sine qua non. In de tweede plaats komt de eisch er bij dat het 
een onregt zij, waarvan de ervaring heeft geleerd dat het (waarbij natuurlijk op den ge-
geven maatschappelijken toestand te letten is) door geene andere middelen den aard be-
hoorlijk is te bedwingen. De strafbedreiging moet blijven een ultimum remedium. 
(Minister van Justitie Modderman, 25 October 1880) 

Waar de drie tendensen van uitdijend, informatiegestuurd en gestroomlijnd strafrecht 
op neerkomen, is een radicale verandering van de rol van het strafrecht in de maat-
schappij. Een traditioneel en fundamenteel uitgangspunt van het strafrecht is dat het 
een laatste redmiddel is, een ultimum remedium.121  

Dat nu lijkt niet langer het geval, integendeel. Zodra er een maatschappelijk pro-
bleem is, wordt tegenwoordig bijna als eerste gekeken 
naar het strafrecht om het op te lossen: is het strafbaar? 
Zo nee, moet het dan niet strafbaar worden gesteld? 
Zo ja, waarom is het dan toch gebeurd? Moet de op-

sporing niet meer mogelijkheden krijgen? Het strafrecht is een eerste redmiddel ge-
worden, zoals Klip het noemt: een primum remedium.122 Van der Landen verwoordt 
het als volgt: ‘Toch is bij gebleken problemen aanpassing van de wet altijd de eerste 
reflex. Het onvermogen van het openbaar ministerie is door de wetgever in de afge-
lopen twintig jaar bestreden met het steeds verder uit elkaar plaatsen van de doelpa-
len.’123 Corstens heeft het over een grotere armslag van het strafrecht, een verhardend 
strafklimaat in Nederland (‘lees: meer met bestraffing en met meer bestraffing’) en 

                                                  
 

re auteurs (p. 23-28). Vgl. ook Peters 1972, herdrukt in Peters 1993, p. 17 (‘het steeds meer op de 
voorgrond komen van bescherming van de maatschappij als doel van het strafrecht, en het toene-
mend instrumenteel gebruik van het strafrecht ter effectuering van de nieuwe ordenings- en beleids-
functies van de staat – hebben gewerkt in dezelfde richting: instrumentalisering van het strafrecht’); 
Franken 1994, p. 129-130 (‘De overgang van de jaren van Swiebertje en Saar naar het Nintendo-
tijdperk, kan immers op straffe van verlies van de balans in het strafprocesrecht niet alleen voor de 
instrumentele kant van de strafvordering gelden’). De tendens tot instrumentaliteit is breder dan het 
strafrecht; Prins 1995, p. 12, signaleert bijvoorbeeld een ‘tendens tot instrumenteel gebruik van wet-
geving’ in de privaatrechtelijke IT-regulering.  

120  Vedder, van der Wees, Koops e.a. 2006. Overigens waarschuwde ook Beccaria 1766 (1991), hfd. 
XLI, al tegen te ruime strafbaarstelling: die voorkomt geen delicten, maar schept ze juist, door wil-
lekeurig deugd en ondeugd te definiëren. 

121  Van Hamel 1880, p. 12-13; Smidt 1881, p. 11. Vgl. Enschedé 1988, p. 220: ‘Zij [de strafrechtsple-
ging] wil er slechts toe bijdragen dat het met de criminaliteit niet de spuigaten uitloopt. Wie meer 
van de strafrechtspleging verwacht bedriegt zichzelf; wie aan de strafrechtspleging meer macht of in-
vloed toeschrijft bedrijft boerenbedrog.’  

122  Klip 2004, p. 1. Zie ook De Hert en Gutwirth 2001, p. 1076 (‘de inflatie van strafbepalingen’ die 
‘het strafrecht banaliseren, eroderen en ontwaarden’); Haveman en Wiersinga 2005, p. vii (‘Van ul-
timum remedium is het strafrecht een beheersinstrument geworden dat als eerste uit de kast wordt ge-
haald als er ergens in de samenleving een probleem opduikt’); Cleiren 2005, p. 120. De tendens is 
niet nieuw; Knigge 1988, p. 22, sprak bijvoorbeeld al dat het doel-denken tot ‘overschatting van de 
rol van het strafrecht’ leidde, waarbij ‘het doel de middelen [heeft] te heiligen: aan een effectieve be-
strijding van de criminaliteit wordt veel ondergeschikt gemaakt’. 

123  Van der Landen 2004, p. 2240. 

Strafrechtshantering is geen 
wondermiddel. 

(Corstens 1983) 
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‘dijkdoorbraken in het strafrecht’.124 Kelk vond eind vorig jaar dat deze tendens een 
apotheose aan het bereiken is.125 

Een belangrijk kenmerk van deze tendens is het sneeuwbaleffect of de neerwaartse 
spiraal.126 Maatregelen die tijdelijk bedoeld zijn blijven permanent van kracht,127 maat-
regelen in het bijzondere strafrecht worden doorgevoerd in het algemene strafrecht,128 
en – het belangrijkste – randen van bevoegdheden worden van nature opgezocht en 
opgerekt. Uit het gerommel in het grensgebied trekt de politiek al snel de conclusie 
dat de grenzen te knellend zijn, zodat een uitbreiding wordt geregeld. Dit verlegt ech-
ter alleen maar het grensgebied; de randen worden daarna even hard weer opgezocht 
en het proces begint opnieuw.129  

We leven, met andere woorden, in een strafrechtsmaatschappij: 

the new crime control developments (…) play a role in creating that [late modern] 
world, helping to constitute the meaning of late modernity. Crime control today does 
more than simply manage problems of crime and insecurity. (…) In America and Brit-
ain today, “late modernity” is lived – not just by offenders but by all of us – in a mode 
that is more than ever defined by institutions of policing, penality, and prevention.130 

Deze tendens kan natuurlijk niet los worden gezien van bredere maatschappelijke 
ontwikkelingen.131 We leven niet alleen in een informatiemaatschappij, maar ook in 
een risicomaatschappij, waarin onwaarschijnlijk veel waarde wordt gehecht aan het 
uitsluiten van risico’s.132 Het vertrouwen waar een groot deel van het maatschappelijk 
verkeer op is gebaseerd, maakt plaats voor georganiseerd wantrouwen.133 In zo’n sa-

                                                  
124  Corstens 2005b; Corstens 2004; Corstens 2005a.  
125  ‘Intussen is een nieuw tijdperk aangebroken. Het strafrecht wordt in een snel tempo gezien als een 

instrumentarium dat in staat is alle maatschappelijke misstanden, inclusief de zwaarste misdrijven, te 
bestrijden zo niet te voorkomen. Het verschijnsel dat steeds meer accent wordt gelegd op de in-
strumentele krachten van het strafrecht ten koste van het rechtsbeschermende en humane gehalte 
ervan is al geruime tijd aan de gang, maar begint langzamerhand, zo lijkt het, een zekere apotheose 
te bereiken.’ Kelk 2005, p. 1738. 

126  Vgl. Corstens 2005a.  
127  Mols 2003, p. 11.  
128  Brouwer 1999, p. 241-244.  
129  Treffend verwoord door Enschedé 1988, p. 223-224: ‘[i]n het algemeen moet de politie bij de op-

sporing van feiten door beroepscriminelen gepleegd werken in een schemerzone tussen recht en 
onrecht. Die mensen kennen de grenzen van de politiebevoegdheden nauwkeurig en zij richten 
daar hún “beleid” op in. De politie wordt daardoor tot aan en soms ook over de grens van haar be-
voegdheden gedrongen, wil zij in het algemeen belang resultaat bereiken. (…) Veel mensen vinden 
dat onjuist en willen dat de politiebevoegdheden worden uitgebreid. Dat is gevaarlijk en moet dus 
niet gebeuren. Want door zo’n uitbreiding zou die schermzone tussen recht en onrecht niet ver-
dwijnen maar zich slechts verplaatsen. Het bittere spel van uitdaging en antwoord wordt daarna 
hervat.’ Zie ook Groenhuijsen en van Kalmthout 1989, p. 206, Corstens 2005a en Mevis 2005b, p. 
456 (die opmerkt dat ‘juist de randen van de systematiek van de Wet-BOB (…) weer ter discussie 
worden gesteld’).  

130  Garland 2001, p. 194.  
131  Ibid. Garland betoogt dat – voor de VS en het VK – ‘the most important changes [in criminal jus-

tice] have been in the cultural assumptions that animate them’, en beschrijft hoe ‘a new crime con-
trol culture has emerged that embodies a reworked conception of penal-welfarism, a new 
criminology of control, and an economic style of decision-making’ (p. xi). Voor Nederland, zie Van 
Swaaningen 2004.  

132  Vgl. Garland 2001, p. 192: ‘The prevailing attitude is that it is better to keep a known criminal 
locked up for ever than to risk the life or property of another innocent victim.’ Zie ook Boutellier 
2002 en Huls 1997.  

133  Van den Heuvel 2003, p. 89, verwijzend naar de nota Naar een veiliger samenleving uit 2002, zie 
http://www.minbzk.nl/contents/pages/3450/veiliger_samenleving_10_02.pdf: ‘De maatschappe-



 28

menleving kijkt men al snel naar de overheid om veiligheidsgaranties te geven. Het 
strafrecht wordt dan gezien als een belangrijke pijler van risicobeheersing,134 waarin 
ad hoc-maatregelen worden getroffen om een actueel risico uit te sluiten of te ver-
minderen. Men houdt daarbij niet het grote plaatje voor ogen maar kijkt alleen naar 
het individuele risico, waardoor nogal eens vergeten wordt dat er binnen de bestaande 
kaders al veel, vaak onbenutte, mogelijkheden zijn om een probleem aan te pakken. 
Bovendien is er hierdoor geen aandacht voor het cumulatieve effect van alle getroffen 
maatregelen: elke maatregel kan afzonderlijk wel verklaarbaar en gerechtvaardigd zijn, 
maar de optelsom van alle maatregelen kan ingrijpende neven- en schaaleffecten heb-
ben.135 Het verdwijnen van privacy is zo’n cumulatief effect dat onder ogen moet 
worden gezien, ook zonder het doembeeld van Grote Broer Koekeloer van stal te ha-
len.  

4 Waar twee honden vechten… 
Wie de tendensen in technologie en opsporing bekijkt, ziet interessante verbanden. 
Meer gegevens, meer strafrecht. Maar ook: meer soorten gegevens, meer soorten 
strafrecht – terrorismestrafrecht, risicostrafrecht, bestuursstrafrecht, preventief straf-
recht. Technologie, vooral ICT, is tot in alle haarvaten van de maatschappij doorge-
drongen; de schaduw van het strafrecht is overal merkbaar. De parallellen zijn niet 
toevallig: technologie is een van de drijvende krachten achter het uitdijende strafrecht 
– niet de enige factor, maar wel een belangrijke. Omgekeerd beïnvloedt het strafrecht 
de technologie; het bepaalt niet alleen, zoals het altijd al wel gedaan heeft, de grenzen 
van de manier waarop men technologie mag gebruiken, maar het is ook begonnen te 
bepalen hoe technologie moet worden gebruikt (telecommunicatie moet aftapbaar 
zijn, verkeersgegevens moeten worden bewaard).136 Een andere belangrijke conclusie 
die uit het overzicht valt te trekken is dat er zowel meer mogelijkheden komen om 
gegevens bloot te leggen als om gegevens te verbergen, maar dat de eerste tendens 

                                                  
 

lijke vertrouwensdimensie en een notie als solidariteit zijn in dit beleid deels gedevalueerd, deels 
vervangen door een risicodiscours dat in wezen maatschappelijk wantrouwen uitdrukt. Dit is rechts-
economisch verzekeringsdenken gebaseerd op angst, stereotyperingen en stigmatiseringen’, en, p. 
84, Renée van Swaaningen (‘Justitie als verzekeringsmaatschappij. “Actuarial justice” in Nederland’, 
JV 1996 (5), p. 81-82) citerend: ‘Met de verschuiving van het klassieke strafrecht naar risicojustitie is 
het achterliggend mensbeeld veranderd van een in principe verantwoordelijk te houden burger naar 
een a priori voor onveranwoordelijk gehouden object van controle.’ Vgl. Corstens 2005b en de in-
leiding van Kohnstam in Jaarverslag College Bescherming Persoonsgegevens 2005, http://www. 
cbpweb.nl/documenten/jv_2005.shtml, p. 2-4.  

134  Bal, Smaers en Prakken 2003, p. 1-2 (‘In onze risicomaatschappij is veiligheid het rechtsgoed bij uit-
stek geworden dat via het strafrecht moet worden beschermd’); Van den Heuvel 2003; Van 
Swaaningen 2004 (‘De politie zal zich steeds meer ontwikkelen als risicomanager en makelaar in in-
formatie’, p. 20); De Roos 2000.  

135  Vedder, van der Wees, Koops e.a. 2006; Buruma 2002, p. 196; Prins 2004, p. 46; Vermeulen 2005, 
p. 23-24; De Hert en Nehmelman 2006, p. 137-138.  

136  Cf. voor de VS Phillips 2003, p. 17: ‘Because of the technical design of the wired phone system, 
“addressing information” was deemed to be “reasonably available.” “Addressing information” itself 
then became reified in precedent as a category of data which should be readily available to police 
agencies. This legal precedent then guided the technical evolution of the telecommunications sys-
tem to ensure that such information will always be readily available, even when it is not essential to 
the completion of phone calls.’ 
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Utopische fantasieën, die voorbeelden van 
wat agenten kunnen zult u denken, science 
fiction.  

(Oskamp 2002) 

verreweg overheerst. Zoeken wordt relatief veel meer gefaciliteerd door de tendensen 
in opsporing en technologie dan verbergen. 

Het samenspel van technologie en opsporing biedt ongekende mogelijkheden. Ik 
noem twee anekdotes. In mei 2003 werd in Wenen een zoutvaatje gestolen dat een 
slordige 45 miljoen euro waard was; het ging om een meesterwerk van Benvenuto 

Cellini. De dader probeerde het zout-
vaatje via losgeld terug te verkopen, maar 
stuurde op het laatste moment een sms 
dat de ruil niet doorging. Via dit tele-
foonnummer konden de politieagenten 
achterhalen waar de mobiele telefoon 

gekocht was, en de winkel bleek nog camerabeelden te hebben van het moment 
waarop de mobiele telefoon gekocht werd. In januari van dit jaar werd het beeld van 
de dader in de publiciteit gebracht, waarop kennissen die hem herkenden de politie 
inlichtten. De dader bekende en leidde de politie naar het zoutvaatje, begraven in een 
bos bij Zwettl.137  

Het tweede verhaal betreft geen misdaad maar wel een sterk staaltje speurwerk. 
Een 15-jarige Britse jongen wilde weten wie zijn vader was, een anonieme sperma-
donor van wie de moeder alleen geboortedatum en -plaats kende. Hij stuurde een 
wattenstaafje met wangslijm op naar een bedrijf gespecialiseerd in genetische genealo-
gie. Zijn DNA werd geregistreerd, en negen maanden later namen twee mannen on-
afhankelijk van elkaar contact met hem op, omdat hun Y-chromosoom nauw over-
eenkwam met dat van hem. Vermoedelijk hadden ze alle drie dus een verre voorou-
der gemeen. Omdat beide mannen vrijwel dezelfde achternaam hadden, alleen anders 
gespeld, moest dat wel de naam van deze voorouder zijn. Vervolgens kocht de jongen 
bij een ander bedrijf een lijst van alle personen met de bij zijn moeder bekende ge-
boortedatum en -plaats, en daar stond één man op met de bewuste achternaam. Dat 
bleek inderdaad zijn vader te zijn.138 

Beide verhalen illustreren wat in de huidige maatschappij al mogelijk is, door kop-
peling van verschillende soorten gegevens die opgeslagen liggen in computers of in 
DNA. (Het illustreert, terzijde, ook de macht van het bedrijfsleven dat over al deze 
gegevens beschikt, met alle implicaties vandien – evenzeer een belangrijk onderwerp 
van onderzoek, maar ik hou me nu even bij de strafvorderlijke overheid.139) We hoe-
ven niet eens vooruit te kijken naar een toekomst van Ambient Intelligence waarin de 
omgeving alles van je weet. Die toekomst is nu.  

Het is niet overdreven te concluderen dat de burger steeds transparanter wordt 
voor de opsporende overheid, en dat technologie in dat proces een drijvende kracht 
is.140 De tegenbeweging – anonimiteit en het verbergen van gegevens – is wel aanwe-
zig, maar deze is voorbehouden aan een relatief kleine groep van privacyparanoïde, 
technisch zeer bewuste en/of berekenend-misdadige personen. Voor het gros van de 

                                                  
137  ‘Strange case of the £35m saltcellar’, Guardian 23 January 2006, http://arts.guardian.co.uk/news/ 

story/0,,1692794,00.html.  
138  ‘Anonymous sperm donor traced on internet’, New Scientist 3 November 2005, http://www. 

newscientist.com/article/mg18825244.200.html. Het DNA-bedrijf was http://www.familytreedna. 
com/, het persoonsgegevensbedrijf http://www.omnitrace.com/.  

139  Over deze implicaties, zie bijvoorbeeld Hildebrandt en Gutwirth 2007. In een ander deelproject 
van mijn VIDI-onderzoek (zie noot 4) wordt op de verhouding bedrijf-consument ingegaan.  

140  Zie ook Koops, van Schooten en Prinsen 2004.  
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burgers is privacy-bevorderende technologie te onbekend, te duur of gewoon te om-
slachtig om te gebruiken, als het überhaupt al mogelijk is gegevens af te schermen. 
Anders gezegd, er is een strijd gaande rond verbergende en blootleggende technologie 
over de hoofden van de burgers heen. Of deze strijd echt bestaat is discutabel, onder 
andere vanwege de overmaat aan blootleggende technologie, maar in het politiek-ju-
ridische debat wordt het wel vaak zo gebracht.  

Iedere technologische maatregel roept vroeg of laat een weerwoord op van criminelen. 
Er is in zekere zin sprake van een wapenwedloop. Is een technologische maatregel aan-
vankelijk nog afdoende, na verloop van tijd zullen criminelen een manier vinden om de 
maatregel te omzeilen. In dat opzicht raakt technologie als wapen tegen criminaliteit re-
latief snel verouderd. (…) Degene die verzuimt met enige regelmaat verbeteringen in 
zijn tactiek te treffen, is gedoemd de strijd te verliezen. Een teken aan de wand is dat de 
echte ‘professionele’ criminelen het zich financieel kunnen veroorloven zich uit te rus-
ten met de beste moderne (technologische) wapens, terwijl politie en justitie het niet al-
leen met minder ruime middelen moeten zien te redden, maar ook nog bepaalde 
ethische en juridische voorwaarden in acht moeten nemen.141  

Door deze beeldvorming lijkt voortdurende aanpassing van de opsporingsbevoegdhe-
den nodig. Misdaad en opsporing vechten om het been van technologie, ook al is het 
slechts een fractie van de misdadigers die effectieve verbergtechnologie gebruikt142. In 
dit wapengekletter valt ondertussen de privacy van burgers in de put van volledige 
transparantie.  

5 … verdrinkt het kalf? 
e la bimba cadde riversa, tra gli urli della madre e degli altri inquilini, che videro con 
raccapriccio rotolare il corpicciuolo giù per il pendio, fin presso al cane rimasto là, iner-
te, con le quattro zampe stirate. (Luigi Pirandello, ‘La vendetta del cane’, uit: Donna 
Mimma) 

Ik heb tot nu toe een betoog gehouden waarin ik door de retorische opeenstapeling 
van tendensen de suggestie heb gewekt dat het allemaal de spuigaten uitloopt met die 
opsporing en technologie. Maar is dat ook zo? Om de geschetste tendensen te kunnen 
waarderen, moeten we ze toetsen aan een normatief kader. Dat normatieve kader 
omvat in elk geval privacy, want die staat het meest evident op het spel, maar daar-
naast ook andere fundamentele rechten, beginselen en waarden. Ik kan een dergelijke 
toetsing niet in het bestek van deze oratie uitvoeren – het is een complex en multi-
factorieel probleem dat het nodige onderzoek vergt waaraan ik in de komende jaren 
hoop bij te dragen. Hier volsta ik met een korte aanduiding van de zaken die in het 
geding zijn, als eerste benodigde stap voor een toetsing.  

5.1 Privacy 
En over anderen oordeelde hij als over zichzelf, hechtte geen geloof aan wat hij zag en 
ging altijd van de veronderstelling uit, dat voor ieder mens zijn werkelijke leven, althans 
het meest interessante gedeelte daarvan, zich afspeelt onder de dekmantel van de ge-

                                                  
141  Commissie Criminaliteit en Technologie 2005, p. 13-14. 
142  Vgl. noot 60. 
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heimhouding, zoals onder de dekmantel van de nacht. Een ieders persoonlijk bestaan is 
gebaseerd op geheimhouding en misschien is het gedeeltelijk daarom, dat ieder be-
schaafd mens er zo pijnlijk voor waakt, dat zijn innerlijke leven en zijn geheimen ge-
eerbiedigd zullen worden. (Anton Tsjechow, ‘De dame met het hondje’ (vertaling N. 
Obolonsky)) 

Privacy is een grondrecht, maar geen absoluut recht. Er zijn allerlei legitieme redenen 
om privacy in te perken, waaronder misdaad- en terrorismebestrijding. Volgens art. 8 
lid 2 van het Europees Verdrag van de Rechten van de Mens is een inbreuk op pri-
vacy te rechtvaardigen als deze noodzakelijk in een democratische samenleving is. 
Maar wat is noodzakelijk? Wanneer is een privacy-beperkende maatregel proportio-
neel gezien het doel dat ermee gediend wordt? Hier lopen de meningen sterk uiteen. 
Minister van Justitie Donner heeft bijvoorbeeld gezegd dat privacybescherming over-
gewaardeerd wordt.143 Voorzitter Kohnstam van het College Bescherming Persoons-
gegevens vindt daarentegen dat er juist een doorgeslagen veiligheidsdrift is en dat de 
vele privacybeperkende maatregelen helemaal niet proportioneel zijn.144 Velen vinden 
dat de Patriot Act de privacy in de Verenigde Staten enorm heeft ingeperkt; Orin 
Kerr betoogt daarentegen dat de Patriot Act een versterking is van de privacy.145  

De vraag welke privacyinbreuken noodzakelijk zijn in een democratische samen-
leving is moeilijk te beantwoorden, maar toch moet een antwoord gegeven worden. 
In plaats van in abstracte of vage termen te blijven praten, is het nodig veel dieper en 
concreter in te gaan op wat precies op het spel staat. Dat vergt inzicht in de concrete 
dreiging van misdaad en terrorisme en in de te verwachten bijdrage van een maatregel 
aan de bestrijding daarvan, maar ook in de concrete gevolgen voor burgers voor wat 
betreft hun persoonlijke levenssfeer. Hoe wordt deze precies geraakt en hoe ingrij-
pend is dat voor hen? Maar ook: wat zijn de gevolgen voor de samenleving als geheel 
van de privacyinperkende maatregelen, en vooral ook: wat is het cumulatieve effect 
van de combinatie van alle maatregelen? Wanneer privacy langzaam maar zeker wordt 
uitgehold door steeds een kleine inbreuk, is het mogelijk dat er op een gegeven mo-
ment geen privacy meer over is. Dat omslagpunt is moeilijk te duiden, maar bij een 
berg zand waar je steeds een korreltje vanaf neemt, komt er een moment waarop je 
het geen berg meer kunt noemen.  

Wat is een samenleving zonder privacy? Ik stel me niet direct een 1984-wereld 
voor, maar wel een wereld waarin de burger geen plaats meer heeft om onbevangen 
zichzelf te zijn, letterlijk – omdat je huis en je lichaam niet meer afschermbaar zijn – 
en misschien ook figuurlijk. Het betekent dat je altijd, meer of minder bewust, reke-
ning houdt met de mogelijkheid dat je gedrag wordt opgemerkt en ooit door iemand, 
wie dan ook, tegen je kan worden gebruikt, zonder dat je zelf kunt bepalen wie die 
iemand is of onder welke omstandigheden de informatie gebruikt mag worden. In 
zo’n samenleving is de verhouding tussen overheid en burgers en tussen burgers on-
derling fundamenteel anders dan nu, en het is de vraag of er dan nog sprake kan zijn 
van een democratische rechtsstaat. Privacy is een belangrijke waarborg om de macht 
van de overheid in toom te houden, omdat het ervoor zorgt dat de overheid niet alles 
                                                  
143  ‘Op dit moment [september 2000, BJK] is de algemene neiging: privacy gaat vóór veiligheid. De 

conclusie van het strategisch akkoord is inderdaad dat we op dit punt wellicht tot een ander even-
wicht moeten komen.’ Geciteerd in De Winter 2002, die overigens terecht opmerkt dat een nei-
ging om privacy vóór veiligheid te laten gaan in werkelijkheid moeilijk te bespeuren valt. 

144  Kohnstam, Van Eijk en Groenhart 2005.  
145  Kerr 2003.  
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weet en kan146 en omdat het ervoor zorgt dat de overheid de burger niet beoordeelt 
op oneigenlijke gronden.147 Privacy is belangrijke smeerolie voor de relaties tussen 
burgers onderling, omdat het mogelijk maakt om naar eigen keuze in relaties met an-
dere mensen jezelf bloot te geven of je gedekt te houden. In concrete gevallen en 
voor beperkte typen situaties is het overzienbaar als deze waarborg wegvalt, maar als 
er geen algemeen vangnet van privacy meer over is, is het alleen nog de macht van 
anderen die bepaalt welke keuzen je kunt maken in je leven.  

Daarom blijft het nodig onderzoek te doen naar wat privacy betekent,148 in ab-
stracto als pijler van de democratische rechtsstaat, en in concreto als factor om mee te 
wegen in beslissingen over opsporingsmaatregelen.  

5.2 Andere grondrechten, beginselen en waarden 
Tenslotte verliezen beginselen hun regulerende kracht en het recht zijn autonome wer-
king wanneer staatsbelang of ordehandhaving het parool zijn; wanneer eisen van wre-
kende gerechtigheid luid worden en dringen, als het recht in dienst genomen wordt 
van een revolutie. Dat wil zeggen daar waar, en in zoverre als, bescherming van een 
maatschappij en het dictaat van ordening preponderant worden verliest het recht zijn 
autonomie. (Peters 1972) 

Niet alleen privacy is in het geding. Om een voorbeeld te geven: het aftappen van te-
lecommunicatie wordt al snel in de sleutel geplaatst van privacy, maar uit de evaluatie 
van de wetgeving die telecomaanbieders verplicht hun netwerken en diensten aftap-
baar te maken, blijkt dat meer waarden op het spel staan, zoals innovatie, eerlijke con-
currentie en veiligheid149. Interessant genoeg blijkt de wetgeving in de VS op dit vlak, 
CALEA, meer oog te hebben voor dergelijke waarden dan de Nederlandse wetgeving 
in hoofdstuk 13 Telecommunicatiewet, onder andere door expliciet een opsomming 
te geven van factoren waar de toezichthouder rekening mee moet houden.150  

Een normatief kader voor toetsing van de tendensen in opsporing en technologie 
omvat dus een scala aan grondrechten, beginselen en waarden, die in wisselende sa-
menstellingen in het geding kunnen zijn bij opsporingsmaatregelen.151 Vaak wordt dit 
abstract samengevat onder een paraplubegrip als rechtsbescherming of burgerlijke vrij-
heden, maar het is nodig om iets preciezer aan te duiden welke onderdelen van 
rechtsbescherming of welke burgerlijke vrijheden op welke manier in het geding zijn. 
                                                  
146  ‘Onderling vertrouwen en vertrouwen in de samenleving ontstaan waar machtsuitoefening in een 

democratische samenleving voelbaar en zichtbaar in toom gehouden wordt. (…) Publiek en privaat 
vormgegeven macht, die mede uitgeoefend wordt op basis van het gebruik van persoonsgegevens 
en die ontplooiing van het individu in negatieve zin kan beïnvloeden, dient in toom gehouden [te] 
worden.’ J. Kohnstam, in Jaarverslag College Bescherming Persoonsgegevens 2005, p. 3, 
http://www.cbpweb.nl/documenten/jv_2005.shtml. Vgl. ook De Hert en Gutwirth 2005. 

147  Vgl. Johnson 1989; Blom 2001, p. 135.  
148  In Tilburg is al veel belangwekkend onderzoek gedaan naar privacy, zowel over het concept als 

over de juridische en maatschappelijke betekenis ervan. Zie onder meer Vedder 2000, Blok 2002, 
Prins 2003, Cuijpers 2004. 

149  Het inbouwen van aftapbaarheid kan de veiligheid van een netwerk of dienst verlagen, bijvoorbeeld 
doordat alle communicatie langs een centraal punt moet worden geleid, waardoor het netwerk 
kwetsbaarder wordt, of doordat de standaardinstelling van een versleutelfunctie op ‘uit’ staat in plaats 
van ‘aan’.  

150  Koops en Bekkers 2006.  
151  Deze andere grondrechten en beginselen zijn vaak nauw gerelateerd aan privacy, omdat privacy 

vaak in dienst staat van achterliggende waarden zoals autonomie, zelfontplooiing, gelijkheid of fat-
soenlijkheid die ook in andere grondrechten of beginselen meespelen. Zie Vedder 2000.  
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Freedom, n. (…) A political condition 
that every nation supposes itself to enjoy 
in virtual monopoly. Liberty. The dis-
tinction between freedom and liberty is 
not accurately known; naturalists have 
never been able to find a living specimen 
of either.  

(Bierce 2003 (1911)) 

Een algemene kritiek dat ‘de opsporingswetgeving doorslaat omdat er onvoldoende 
aandacht is voor rechtsbescherming’ heeft wel een signaalfunctie, maar is geen over-
tuigend argument in een discussie over de reikwijdte van strafrecht.152  

Onderdelen van rechtsbescherming die op het spel kunnen staan bij technologie-
gerelateerde opsporingsmaatregelen zijn in de eerste plaats de rechten van de ver-
dachte, in algemene zin het recht op een eerlijk proces (art. 6 EVRM). Een interes-
sant onderdeel van dit recht is het nemo-teneturbeginsel, dat ik boven al noemde (par. 
2.3) omdat dit de mogelijkheden beperkt om medewerking van verdachten te vragen 
om gegevens bloot te leggen, terwijl de opsporingsbehoefte daaraan toeneemt nu ge-
gevens beter afgeschermd kunnen worden. Er zijn wat mij betreft weinig fundamen-
tele bezwaren om inbreuk te maken op dit beginsel door bijvoorbeeld een 
ontsleutelplicht, maar de praktische waarde van zo’n verplichting is gering en daarom 
is de huidige voorzichtigheid van de wetgever op dit punt wel terecht. Het onder-
zoek van Lonneke Stevens over het nemo-teneturbeginsel en mijn onderzoek over de 
ontsleutelplicht geeft aan hoe complex de toetsing is van een specifieke opsporingsbe-
voegdheid aan een specifiek onderdeel van het recht op een eerlijk proces.153 Voor 
andere onderdelen – ik denk bijvoorbeeld aan het recht van de verdachte op kennis-
neming van bewijsmateriaal, de transparantie van de opsporingsfase, uitsluiting van 
onrechtmatig verkregen bewijs, het toenemende belang van verklaringen van getui-
gen-deskundigen (bijvoorbeeld bij computer-, DNA- en statistisch bewijs) en de on-
schuldpresumptie – is evenzeer onderzoek nodig in relatie tot technologie-
gerelateerde opsporing. 

In de tweede plaats zijn relevant de rechten van de burger, of in de strafrechtelijke 
context de niet-verdachte burger. Door het uitdijend strafrecht, met name door de 
toename van vroegsporing en preventief strafrecht, moeten we haast spreken van de 
rechten van de nóg niet verdachte burger. Ook dit is een complex onderzoeksveld. 

We moeten niet alleen kijken naar indivi-
duele onderdelen van de rechtsbescherming 
van de burger, zoals het strafvorderlijk lega-
liteitsbeginsel,154 het recht op gelijke behan-
deling, fatsoensnormen als de beginselen 
van persoonsgegevensbescherming155 en de 
algemene beginselen van behoorlijk be-
stuur,156 maar ook naar het grote geheel. 
Daarmee doel ik op de verhouding tussen 
burger en overheid en de daarmee samen-

                                                  
152  Zie over de noodzaak van een algemeen toetsingskader voor het strafrecht en de operationalisering 

daarvan in concrete handvatten, Mevis 2005a.  
153  Zie boven, noot 63 en bijbehorende tekst. 
154  Zie over de cruciale rol hiervan voor de rechtsbescherming van de burger en de inrichting van de 

maatschappij onder andere Groenhuijsen 1987 en Cleiren 1992.  
155  Zoals verwerking alleen bij toestemming of noodzaak, doelbinding, recht op inzage en recht op 

correctie, zoals vastgelegd in onder andere Verdrag 108 van de Raad van Europa, Richtlijn 
95/46/EG en de Wet bescherming persoonsgegevens. 

156  Die in het geding zijn waar het strafrecht uitdijt met strafrechtsbeleid en bestuurlijk optreden tegen 
burgers ter voorkoming van strafbare feiten.  
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hangende inrichting van de maatschappij.157 Een strafrechtsmaatschappij waarin met 
het oog op risicobeheersing zoveel mogelijk gegevens van zoveel mogelijk burgers 
verzameld moeten kunnen worden, die na selectie bij strafrechtelijk getinte overheids-
acties worden gebruikt, is een fundamenteel ander soort maatschappij dan de klassieke 
rechtsstaat waarin de overheid alleen die gegevens verzamelt en alleen dan vervolgt 
voorzover dat noodzakelijk is en wanneer er een redelijk vermoeden bestaat dat een 
burger een strafbaar feit heeft gepleegd.158 Ik kom hier straks op terug. 

Eerst moet ik nog opmerken dat ook hier geldt dat technologie niet alleen een 
bedreiging hoeft te zijn voor rechtsbescherming. Technologie kan ingebouwd wor-
den om de naleving van bevoegdheden te controleren; een voorbeeld hiervan is het 
CIOT, het gecentraliseerde bestand van telecom-nummers en -adressen, dat zo is in-
gericht dat de politie steeds alleen een enkel adres of nummer kan opvragen, maar niet 
kan vissen of datadelven. Ook kan de positie van slachtoffers verbeterd worden door 
inzet van technologie, zoals telehoren, verbeterde informatievoorziening, en wellicht 
pseudonimisering van aangiftes.  

5.3 Tussen instrumentaliteit en rechtsbescherming 
Voordat we putten gaan dempen omdat kalveren dreigen te verdrinken, is het goed 
om te bepalen welke putten precies gedempt moeten worden. Als overtuigend bear-
gumenteerd wordt dat en hoe rechtsbeginselen in het gedrang komen door uitbrei-
ding van opsporing, betekent dat nog niet dat die uitbreiding verkeerd is. Het 
normatieve kader is immers mede afhankelijk van de historische en geografische con-
text. Zoals Groenhuijsen opmerkt: ‘Als nieuwe wetten afwijken van klassieke of tra-
ditionele criteria voor aannemelijkheid, moet worden bezien of de gehanteerde 
criteria wellicht bijstelling behoeven.’159 We moeten de tendensen dus afzetten tegen 
ontwikkelingen in de misdaad en ontwikkelingen in de maatschappij in brede zin.160  

Hierover wordt echter heel verschillend gedacht. Dat komt deels omdat er geen 
breed gedeeld inzicht bestaat in de feitelijke dreiging van misdaad en terrorisme,161 en 
deels omdat die dreiging subjectief heel verschillend wordt beleefd en beoordeeld. Dat 
heeft invloed op het debat over instrumentaliteit en rechtsbescherming: in hoeverre 
geeft wetgeving ruimte aan opsporingsbevoegdheden om de overheid in staat te stellen 
misdaad te bestrijden (instrumentalisme) en in hoeverre is er oog voor het beperken van 
opsporingsbevoegdheden om burgers te beschermen tegen willekeurige machtsuitoe-
fening door de overheid (rechtsbescherming)? Zoals terecht wordt opgemerkt, is hier 
geen sprake van een zuivere tegenstelling: machtsschepping en machtsbeperking kun-

                                                  
157  Zie ook het pleidooi van Mevis 1998 voor aandacht voor de constitutionele dimensie van het straf-

recht.  
158  In de termen van De Hert en Gutwirth 2005, p. 146ff, verdwijnt hierdoor de opaciteit van de bur-

ger, die in de democratische rechtsstaat beschermd moet worden door fundamentele rechten en an-
dere instrumenten ‘die strekken tot de niet-inmenging in individuele aangelegenheden (…). Zij 
creëren een sfeer waarbinnen het individu een geprivilegieerde status geniet, hierbij gehoor gevend 
aan een kernbetrachting van de democratische rechtsstaat, met name het bevorderen van een (poli-
tieke) orde die wordt aangedreven door individuele vrijheid’ (p. 147).  

159  Groenhuijsen 1987, p. 23; vgl. ook Van der Burg 2001, p. 12-13.  
160  Zo heeft Cleiren 2005 het over ‘uitdijing van de maatschappelijke problematiek’ (p. 118-119) als 

medeverklaring voor de uitdijing van het strafrecht.  
161  Empirisch materiaal is maar beperkt beschikbaar en wordt bovendien zelden aangehaald in memo-

ries van toelichting of in de juridisch-wetenschappelijke publicaties over opsporingsbevoegdheden 
(zie onder, par. 6.1). Deze oratie is daarop geen uitzondering.  
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nen niet zonder elkaar. Rechtsbescherming omvat ook het beschermen van burgers 
tegen misdaad en dus instrumentele opsporingswetgeving; omgekeerd omvat de be-
scherming van burgers niet alleen misdaadbestrijding maar ook bescherming tegen de 
overheid.162 Maar het is wel een voortdurend spanningsveld,163 omdat rechtsbescher-
mende waarborgen vaak – maar niet altijd – ten koste gaan van de effectiviteit of 
doelmatigheid van opsporing. Dit spanningsveld valt niet op te lossen, en dat kan ook 
niet – er zal altijd een wisselwerking bestaan tussen instrumentaliteit en rechtsbe-
scherming, als tussen twee communicerende vaten.  

De discussie over de verhouding tussen deze vaten wordt echter vertroebeld 
doordat de nodige deelnemers aan het debat, parlementariërs en de regering niet uit-
gezonderd, vaak praten óf vanuit het perspectief van het vat van instrumentalisme – 
de opsporing moet effectiever, en dat gezeur over rechtsbescherming moet maar eens 
afgelopen zijn – óf vanuit het perspectief van het andere vat van rechtsbescherming – 
de instrumentele wetgeving is doorgeslagen en de rechtsbescherming is uitgehold, 
help! De discussie komt niet verder zolang niet gekeken wordt naar de onderlinge 
verhouding van de vaten in relatie tot de buitenwereld – is het nodig dat het ene vat 
nu wat meer wordt gevoed uit het andere? – en zolang niet wordt gekeken of de to-
tale hoeveelheid vloeistof misschien afneemt door lekken in het systeem of juist ge-
voed kan worden door nieuwe mogelijkheden (niet in het minst door technologie). 
Nu zijn er de nodige mensen die wel oog hebben voor de actuele maatschappelijke 
context van het geheel, maar dan nog is verschil van inzicht mogelijk: perspectieven 
op criminaliteitsbestrijding en rechtsbescherming zijn immers sterk verbonden met 
politieke opvattingen over de rol van de overheid en met persoonlijke intuïties over 
hoe criminaliteit het beste bestreden kan worden.  

Ook ik bevind mij in het spanningsveld tussen instrumentalisme en rechtsbe-
scherming, en wil ik uitspraken kunnen doen over de aanvaardbaarheid van het uit-
dijende technologie-gerelateerde strafrecht, dan moet ik mijn stellingname in dit 
spanningsveld onderbouwen. Mijn hypothese op dit moment is dat het strafrecht zich 
in de afgelopen jaren teveel blindstaart op instrumentalisme en dat er te weinig oog is 
voor de rechtsbescherming. Met andere woorden, privacy en andere grondrechten en 
beginselen beginnen gevaarlijk dicht bij een ongedempte put te lopen, terwijl er geen 
reden is om hen in de huidige maatschappelijke context zomaar te laten verdrinken. 
We kunnen misschien wel leven met minder privacy, maar niet zonder; de maat-
schappij verandert, maar we zijn nog niet toe aan een strafrechtsmaatschappij waarin 
iedereen transparant is voor de overheid. Instrumenten van ondoorzichtigheid voor 
de burger – een schild tegen de staatsmacht dat willekeurige uitoefening van macht 
voorkomt – blijven belangrijk en kunnen niet geheel worden vervangen door instru-
menten van transparantie vn en toezicht op de overheid die de legitieme uitoefening 
van de staatsmacht kanaliseren.164 Dit is echter een hypothese, en de uitdaging voor 

                                                  
162  Zie algemeen Foqué en ’t  Hart 1990 en Schalken 1987; vgl. ook Mevis 1998, p. 3, ’t Hart 1995, p. 

6-7, Cleiren 1992, p. 15-16 en Groenhuijsen 1987, p. 28-29.  
163  ‘Het wettelijk stelsel van strafvordering bevat (…) een compromis tussen deze beide – “tegengestel-

de” – belangen, die enerzijds een instrumenteel, anderzijds een waarborgkarakter hebben. Bij het 
voltooien van het stelsel van strafvordering (…) zullen de organen zich dus rekenschap moeten ge-
ven van deze aan onze strafrechtspleging inherente spanning.’ Cleiren 1992, p. 31-32.  

164  De Hert en Gutwirth 2005.  
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mijn onderzoek in de komende jaren is om overtuigend te beargumenteren dat deze 
hypothese aannemelijk is.165 

6 Aandachtspunten voor regulering 
De wending, die het strafrecht nemen gaat, heeft eene beteekenis, welke zich diep in 
het menschelijk leven kan doen gevoelen. (Pompe 1928) 

Voor een afgewogen oordeel over nut en noodzaak van het uitdijende opsporingsar-
senaal is dus meer onderzoek nodig, zowel empirisch als theoretisch. Ik kan nu niet 
zeggen dat het allemaal de spuigaten uitloopt met de vechtende honden of dat het erg 
is als het kalf verdrinkt. Maar ik kan wel aandachtspunten geven voor het proces 
waarin keuzes worden gemaakt voor opsporingsbevoegdheden en het strafrecht in 
brede zin. Deze aandachtspunten zijn op hun plaats, om te voorkomen dat funda-
mentele verworvenheden verdwijnen in het strijdgewoel tussen opsporing en mis-
daad. Zolang we niet zeker weten of we zonder het kalf kunnen – ‘Privacy? Get over 
it!’166 – is het raadzaam om de put zo niet te dempen dan toch in elk geval te omhei-
nen. Het spreekwoord wordt immers altijd gebruikt wanneer men achteraf het kalf in 
leven had willen houden.  

Veel van de processen waar ik vandaag over spreek zijn onomkeerbaar: opspo-
ringsbevoegdheden kunnen relatief makkelijk worden uitgebreid, maar veel moeilij-
ker weer worden ingeperkt. Technologie die op een bepaalde manier wordt 
ontwikkeld en ingebed in de maatschappij, valt nauwelijks meer terug te draaien. Dat 
betekent dat zolang de maatschappij niet bewust en weloverdacht kiest voor een straf-
rechtsmaatschappij die fundamenteel anders is ingericht en anders functioneert in de 
verhouding overheid-burger dan de klassieke rechtsstaat, we maatregelen moeten ne-
men om te voorkomen dat we ongemerkt in zo’n maatschappij terecht komen en 
niet meer terug kunnen. Met andere woorden, we moeten hier het voorzorgbeginsel 
hanteren, dat afkomstig is uit het milieurecht maar dat mijns inziens ook een plaats 
verdient in een normatief kader voor technologieregulering.167  

6.1 Betere argumentatie en onderbouwing 
Ten eerste en bovenal moet de argumentatie en verantwoording worden verbeterd.168 
Of een maatregel noodzakelijk is in een democratische samenleving blijft tot op ze-
kere hoogte altijd een subjectieve, politieke keuze. Maar dat ontslaat de keuzemaker 
niet van de plicht om uit te leggen waaróm zij deze keuze maakt. Integendeel, juist 
omdat het om precaire en vaak omstreden maatregelen gaat, is verantwoording van de 
keuze des te meer nodig. Hier nu schort het regelmatig aan. Een beetje deconstructi-

                                                  
165  Of, Popperiaans beter, de tegengestelde hypothese – er is te veel aandacht voor rechtsbescherming 

en het is niet erg als de maatschappij onomkeerbaar verandert en privacy verdwijnt – te verwerpen, 
bijvoorbeeld door scenario-onderzoek.  

166  Een commerciële uitspraak van Scott McNealy van Sun Microsystems.  
167  Vgl. EGE 2005, p. 23. Over het voorzorgbeginsel, zie bijvoorbeeld Verschuuren 2003. Kritisch 

over toepassing van het voorzorgbeginsel buiten het milieurecht: Somsen 2004, p. 11.  
168  Over het belang van argumentatie in het recht, zie onder andere Peters 1993, p. 209-238; 

Groenhuijsen 1987, p. 25 (‘Rechtswetenschap bestaat bij de gratie van de overtuigende kracht van 
argumenten’) en p. 39-43; Van der Burg 2001, p. 37-38; Vranken 2005, passim.  
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Dat een procesrecht kan degenereren tot een ag-
gregaat van kronkelredeneringen en oplossingen 
op technische probleempjes, wordt gedemonstreerd 
door een wetgeving en jurisprudentie die van het 
strafprocesrecht een mandarijnenwetenschap ma-
ken. 

(Peters 1975) 

vist kan korte metten maken met de argumentatie in een meerderheid van de maatre-
gelen die ik hierboven heb genoemd.169  

Een cruciaal onderdeel van de argumentatie is de empirische onderbouwing, met 
name van de noodzaak van maatregelen. Veel maatregelen worden gerechtvaardigd 
met abstracte of vage argumenten als ‘de grote dreiging van het terrorisme’, ‘de ernst 
van de georganiseerde misdaad’ of ‘het belang van bestrijding van kinderpornografie’ 
zonder dat wordt gemotiveerd waarom de dreiging dan zo groot is. Voor bepaalde 
vormen van misdaad is het nodige empirische onderzoek beschikbaar naar aard en 
omvang, maar voor andere – waaronder ICT-criminaliteit – veel minder. Maar ook 
beschikbare onderzoeken worden niet vaak aangehaald ter onderbouwing van de 
dreiging van misdaad; memories van toelichting roepen veeleer een algemeen en vaag 
dreigingsbeeld op.170  

Minstens zo belangrijk is de onderbouwing van het verwachte nut van de maatre-
gel: zal het wel daadwerkelijk bijdragen aan de bestrijding van georganiseerde mis-
daad, kinderpornografie of terrorisme? Het verwachte effect wordt vaak geponeerd 
zonder enige argumentatie over de concrete effectieve bijdrage die juist deze maatre-
gel zal leveren aan de misdaadbestrijding, gegeven het reeds bestaande arsenaal aan op-
sporingsmogelijkheden.171 Ook ontbreekt achteraf vaak een evaluatie van de effectivi-
teit van ingevoerde maatregelen; er worden wel wetsevaluaties uitgevoerd, maar lang 
niet voor alle wetten die substantiële opsporingsbevoegdheden regelen, en bovendien 
zijn de evaluaties ook lang niet altijd empirisch van aard.172  

Niet alleen moet de argumentatie preciezer en uitgebreider, maar ook zuiverder. 
Er worden nogal eens oneigenlijke 
of onjuiste argumenten gebruikt. 
Zo wordt regelmatig de nadruk ge-
legd op het legitimerende karakter 
van een wet: door deze wet wordt 
een bestaande praktijk wettelijk in-
gekaderd en genormeerd. Daarbij 
wordt dan onvermeld gelaten dat 
het een feitelijke uitbreiding betreft 
van bestaande wettelijke 

opsporingsbevoegdheden. De wet BOB is een voorbeeld van een wet die, in de na-
sleep van de IRT-affaire, de op hol geslagen opsporing weer aan banden moest leg-

                                                  
169  Vgl. ook Cleiren 2005, p. 113: ‘Bezien we ons huidige strafrechtelijke instrumentarium, dan lijken 

– alles overziende – veel keuzes voor het strafrecht niet zozeer te zijn bepaald door beslissingen op 
basis van rationele criteria en toetsingsschema’s, maar vooral te zijn ingegeven door pragmatisme, 
politieke druk en zelfs door “paniek”.’  

170  Vgl. ’t Hart, p. 7: ‘Naarmate de overheid een zorgwekkender beeld oproept van de omvang van de 
criminaliteit in de samenleving, kunnen verdergaande middelen worden geclaimd en verkregen. 
Hoe zorgwekkend de criminaliteit in werkelijkheid is, wordt daarbij hoe langer hoe minder rele-
vant’. 

171  ‘In allerlei krachtdadig klinkende actieprogramma’s wordt er weinig tijd “verdaan” om even pas op 
de plaats te maken om te kijken wat we precies doen, waarom we dat doen en of onze reactie wel 
een adequaat antwoord biedt op de problemen waar we mee kampen.’ Van Swaaningen 2004, p. 9. 
Corstens 2005a: ‘Waarom deze nieuwe maatregel een belangrijk[e] bijdrage zal leveren aan de cri-
minaliteitsbestrijding valt in de wetsgeschiedenis niet te lezen. De kracht van de argumentatie is hier 
vooral te zoeken in het herhalen van steeds weer hetzelfde, empirisch niet ondersteunde motief.’ 

172  Over het belang van evaluaties van grondrechtinperkende bevoegdheden, zie Kamerstukken II 
2000/01, 27 613, nr. 1, p. 6-7.  
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As it is, politicians often speak the lan-
guage of risk only to bowdlerize its terms 
and confound its logic. 

(Garland 2001) 

gen; dat is ook wel gebeurd, maar de banden zitten bepaald ruimer dan voorheen. 
Daar is op zich niets mis mee – het is goed mogelijk dat de burger beter beschermd 
wordt door ruimere maar genormeerde opsporingsmethoden –, maar dan moet wel 
de uitbreiding zelfstandig worden gemotiveerd als nodig in onze samenleving. Een 
ander voorbeeld van onzuivere argumentatie is de eenhapszin ‘wat off-line geldt, 
moet ook on-line gelden’. Bij de Wet bevoegdheden vorderen gegevens werden de 
nieuwe bevoegdheden aldus gelegitimeerd: vroeger mochten we om uitlevering van 
voorwerpen vragen, bewijs is tegenwoordig steeds vaker aanwezig in de vorm van 
gegevens in plaats van voorwerpen, ergo: we moeten nu gewoon om uitlevering van 
gegevens kunnen vragen. Deze simpele redenering miskent de kwantitatieve en kwa-
litatieve verschillen tussen voorwerpen en gegevens, die ik hierboven heb uiteengezet 
als voornaamste tendens in de technologie. Het gaat feitelijk dan ook om een aanzien-
lijke uitbreiding van het opsporingsarsenaal en een veel grotere inbreuk op de per-
soonlijke levenssfeer van burgers, en dat wordt onderbelicht door het schijnargument 
van een simpele transponering van ‘oude’ naar ‘nieuwe’ bevoegdheden.173 Een laatste 
voorbeeld van onzuivere argumentatie is het invoeren van een maatregel omdat die 
voor een bepaald doel nodig is, maar tegelijk de maatregel ook voor andere doelen 
toestaan. Veel maatregelen die in het kader van terrorismebestrijding worden geno-
men, en die daarbij vrijwel uitsluitend worden beargumenteerd vanuit de dreiging van 
terrorisme, kunnen ook worden toegepast voor niet-terroristische misdrijven, zoals 
georganiseerde misdaad of computercriminaliteit. De identificatieplicht werd inge-
voerd voor een doeltreffender bestrijding van criminaliteit en rechtshandhaving,174 
maar wordt in de praktijk hoofdzakelijk gebruikt om mensen die zonder licht fietsen 
of wildplassen dubbel te beboeten.175  

Een volgend aandachtspunt rond ar-
gumentatie is de schijntegenstelling 
tussen veiligheid en privacy.176 De wet-
gever legitimeert maatregelen regelmatig 
met het argument dat de toegenomen 
kwetsbaarheid van de samenleving en de 
grotere roep om veiligheidsmaatregelen noodzaken tot een inbreuk op privacy: als we 
meer veiligheid willen, dan maar wat minder privacy. In veel gevallen kan dat ook 
een juiste constatering zijn, maar het schema ‘veiligheid versus privacy’ miskent dat 
privacybeperkende maatregelen vaak óók een veiligheidsrisico vormen, omdat de gro-
tere openheid of toegankelijkheid van gegevens burgers, bedrijven en de overheid 
kwetsbaarder maakt. Bovendien is het met dit paradigma samenhangende klimaat van 
wantrouwen geen goede basis voor veiligheidsgevoel bij de burger, dat eerder leunt 
op vertrouwen tussen burgers onderling en tussen burgers en overheid.177 

                                                  
173  Vgl. Schellekens 2006.  
174  Kamerstukken II 2003/04, 29 218, nr. 3, p. 1.  
175  ‘Identificatieplicht is vooral boetefuik’, de Volkskrant 22 april 2006.  

Zie ook http://www.id-nee.nl/site.php.  
176  Dat privacy en veiligheid geen tegenstelling vormen werd al onderkend door de aartsvader van het 

strafrecht, Cesare Beccaria: ‘la sicurezza e la libertà de’ sudditi, (…) questi due beni, che formano 
l’inalienabile ed ugual patrimonio di ogni cittadino’ (mijn cursivering). Beccaria 1766 (1991), hfd. 
XXX.  

177  Van den Heuvel 2003, p. 91; Pompe 1963.  
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Omgekeerd kan de veiligheid ook verbeterd worden door betere privacybescher-
ming. Een voorbeeld hiervan is het BurgerServiceNummer (BSN), dat is doorge-
voerd omdat onder andere de noodzaak van fraudebestrijding en doelmatigheid van 
de overheidshuishouding zwaarder wogen dan de inbreuk op de privacy. De critici 
van het BSN belichten echter niet alleen de bedreiging voor de privacy, maar ook die 
voor de veiligheid: de samenleving wordt een stuk kwetsbaarder door een gecentrali-
seerd nummerbeleid, onder andere door het grotere risico van identiteitsfraude.178 
Omdat de beleidsmakers echter alleen in termen van veiligheid tegenover privacy re-
deneren, is er te weinig ruimte om de reële privacykansen en -bedreigingen én de 
veiligheidskansen en -bedreigingen aan beide kanten van de weegschaal mee te we-
gen. De veiligheidsrisico’s van privacy-inperkingen worden daardoor over het hoofd 
gezien. 

Een laatste aandachtspunt bij argumentatie is het denkkader vanwaaruit wordt ge-
redeneerd en de bijpassende taal.179 De kracht van argumenten en de variatie in keu-
zemogelijkheden hangen namelijk af van dat denkkader en de mogelijkheden of 
onmogelijkheden die het bijpassende taalregister biedt om keuzes te maken. ’t Hart 
duidt hierop in zijn kritiek op het instrumentele denken: 

Bij de huidige stand van zaken in strafrecht en strafrechtelijk beleid [springt in het oog] 
de verabsolutering van het doel/middel-denken, ten detrimente van waarde-denken. 
Uiteindelijk is geen enkele waarde veilig voor dit denken, aangezien doel/middel-den-
ken uit zichzelf geen grens kan stellen aan zichzelf: wat telt zijn alleen het gestelde doel 
en de doelmatigheid en doeltreffendheid bij het bereiken daarvan.180 

Wie redeneert vanuit een (rechts)economisch kader, wordt niet overtuigd door ie-
mand die redeneert vanuit een grondrechtelijk perspectief, en omgekeerd. De eerste 
vindt dat de ander onbegrijpelijke keuzes maakt omdat zijn afweging niet te modelle-
ren en daarmee niet na te rekenen valt, de tweede vindt dat de eerste fundamentele 
waarden reduceert tot Pareto-efficiëntie en daarmee de mens tot cijfer maakt. Derge-
lijke perspectiefverschillen kunnen alleen overbrugd worden door aandacht te beste-
den aan het denkkader vanwaaruit standpunten worden ingenomen en door alert te 
zijn op begrippen die passen in het ene maar niet in het andere denkkader.  

In het verlengde daarvan moet ook de kracht van metaforen niet worden onder-
schat. Wie een debat over opsporing inzet door privacy ‘de schuilplaats van het 
kwaad’ te noemen, hanteert een bijzonder krachtige en daardoor overtuigende meta-
foor. We zien de zware jongens geniepig in hun kelder een bom prepareren, onzicht-
baar door de wand van privacy om hen heen. Dat moet toch niet kunnen! Wanneer 
dat beeld zich eenmaal in de hersenen heeft gezet, is het moeilijk om daarnaast nog 
privacy te zien als de zuurstof die we nodig hebben om te ademen, als de gordijnen 
die we dicht kunnen trekken als de overbuurvrouw weer staat te gluren, als het dag-
boek waaraan je alles kunt vertellen zonder dat je moreel wordt beoordeeld om wie je 
bent of wat je gedaan hebt. We moeten alert zijn op de connotaties die meekomen 
met een bepaalde metafoor, en inzien dat metaforen veel overtuigingskracht hebben, 

                                                  
178  Zie bijvoorbeeld Prins 2004. 
179  Vgl. Witteveen 1991, in het bijzonder p. 59-62 (‘Topoi bieden niet alleen een retorisch fundament 

onder een standpunt, ze bieden vooral een manier van zien’, p. 60); Gribnau en Witteveen 2005, p. 
137.  

180  't Hart 1995, p. 15. 
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maar ook bewust of onbewust kunnen misleiden doordat de metafoor het debat in 
een bepaalde richting stuurt en daarmee het denkkader inperkt.181  

6.2 Verantwoordelijkheid nemen voor nationale regulering 
Een tweede aandachtspunt, dat overigens ook veel met argumentatie te maken heeft, 
is de beslisruimte voor nationale regulering. Zoals bekend komen veel regels tegen-
woordig op Europees niveau tot stand. Voor de Nederlandse wetgever is de speel-
ruimte daarom beperkt, zo wordt vaak gesteld. Maar is dat wel zo? In de eerste plaats 
speelt Nederland een rol bij de totstandkoming van Europese regelgeving; die invloed 
is vaak niet groot, maar zoals we bij de afwijzing van het Verdrag tot vaststelling van 
een Grondwet voor Europa hebben kunnen zien, soms uitermate betekenisvol. Voor-
al bij strafrechtelijke onderwerpen, waarover meestal nog met unanimiteit moet wor-
den besloten, kan Nederland zeker haar invloed gebruiken om Europese regels te 
beïnvloeden, wat bijvoorbeeld bij de discussie over de bewaarplicht voor verkeersge-
gevens in de JBZ-raad niet had misstaan.  

In de tweede plaats heeft de Nederlandse wetgever vaak toch de nodige speel-
ruimte bij het implementeren van Europese maatregelen, zeker op strafrechtelijk ge-
bied. Om enkele voorbeelden te geven: bij de aftapbaarheidswetgeving was een 
belangrijk argument dat ‘het moest van Europa’,182 maar de desbetreffende Europese 
resolutie laat ruimte om veel flexibeler om te gaan met knelpunten als de kostenver-
deling en het gebruik van ontheffingen voor nieuwe netwerken of diensten zodat die 
niet direct vanaf het moment van introductie aftapbaar hoeven te zijn. Dat Nederland 
hierbij zwaar de nadruk legt op het belang van de strafvordering en staatsveiligheid ten 
koste van het belang van telecomaanbieders en innovatie is een zuiver Nederlandse 
keuze die niets met Europa van doen heeft. Andere voorbeelden zijn het afschaffen 
van de beveiligingseis bij computervredebreuk: dat is nu ook strafbaar als geen beveili-
ging wordt doorbroken, en het aftappen van besloten netwerken.183 Volgens de wet-
gever was het eerste nodig op grond van het Kaderbesluit aanvallen op informatie-
systemen184 en het tweede volgens het Cybercrime-verdrag, maar die interpretatie 
volgt zeker niet dwingend uit de tekst van deze internationale instrumenten. Ook had 
Nederland een voorbehoud kunnen maken voor de vergaande strafbaarstelling van 
voorbereidingshandelingen uit het Cybercrime-verdrag,185 maar heeft dat niet gedaan.  

Mijn punt is hier niet zozeer dat Nederland onafhankelijk van supra- of internati-
onale regulering keuzes kan maken, maar wel dat Nederland meer keuzemogelijkhe-
den heeft dan de wetgever vaak doet voorkomen.186 Vooral voor het parlement ligt 
hier een taak om uitspraken van de regering over implementatieverplichtingen kri-
                                                  
181  Over de waarde en beperkingen van metaforen, zie algemeen, met verwijzingen, Mooij 1993, p. 

171-186, en in de juridische context 't Hart 1995, p. 14. 
182  Kamerstukken II 1995/96, 24 679, nr. 1, p. 7. 
183  Art. 138a Sr resp. art. 126m/t Sv, zoals gewijzigd bij de Wet computercriminaliteit II, Stb. 2006, 

300. 
184  Kaderbesluit 2005/222/JBZ van 24 februari 2005 over aanvallen op informatiesystemen, PubEG 

L69, 16 maart 2005.  
185  Zoals bepleit door Koops en Prins 2003.  
186  Hetzelfde geldt voor de rechtspraak: ‘Tegelijkertijd moet de nationale strafrechtspleging er [het Eu-

ropese Hof, BJK] minder weerloos aan worden overgeleverd dan thans het geval is. Het lijkt gebo-
den daartoe op nationaal niveau naar inhoud en vormgeving algemene constitutionele noties 
nadrukkelijker in strafwetgeving en strafrechtspraak te laten doorklinken. Dan ontstaat als het ware 
een buffer ten opzichte van het Europese Hof.’ Mevis 1998, p. 40.  
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Onze wetgever, die den gang van het weten-
schappelijk onderzoek met loome schreden pleegt 
te volgen, gaf tot dusver weinig blijk dat hij zich 
van zijn plicht tot herziening van ons strafpro-
ces doordrongen gevoelde.  

(Simons 1897) 

tisch te toetsen, en op de wetgever rust de verantwoordelijkheid om de bewegings-
vrijheid die aanwezig is te benutten en de keuzes die per definitie worden gemaakt 
binnen die vrijheid te expliciteren en te motiveren. En dit punt is des te belangrijker 
nu de in de literatuur genoemde tendens uit de jaren negentig van deterritorialisering 
– het vervagen en minder belangrijk worden van nationale grenzen – plaats heeft ge-
maakt voor een tendens van reterritorialisering: nationale staten houden weer meer 
vast aan hun nationale soevereiniteit en maken eigen beleidskeuzes, en de technologie 
lijkt daarbij zelfs te helpen door het toenemend mogelijk maken van nationale con-
trole op Internetgebruik (en dan heb ik het niet alleen over China).187  

6.3 Versterking van toezicht en controle op de strafvordering 
De huidige mechanismen van toezicht op en controle van overheidshandelen in het 
strafrecht zijn niet adequaat.188 Een basisidee van dit toezicht is dat de rechter ter zit-
ting controle uitoefent op de strafvordering, inclusief de manier waarop de opsporing 
heeft plaatsgevonden. Dit dateert uit de periode dat het onderzoek ter terechtzitting 
de crux was van het strafproces, wat in het Wetboek van Strafvordering van 1926 is 
geïncorporeerd. Sindsdien is de voorfase van de opsporing veel belangrijker geworden 
en ook het gerechtelijk vooronderzoek uitgekleed. De overgrote meerderheid van 
opsporingsonderzoeken leidt helemaal niet tot een onderzoek ter terechtzitting, onder 
andere door transacties of afdoening door het OM, of gewoon omdat de zaak niet 
opgehelderd is. Deze tendens wordt nog versterkt door de uitbreiding van het straf-
recht naar risicostrafrecht en preventiestrafrecht, waarbij het strafvorderlijk ingrijpen 
niet gericht is op berechting van een zaak.189 De maatregelen die zijn getroffen om dit 
gebrek aan rechterlijke toetsing te compenseren, zoals verplichte toestemming van het 
College van procureurs-generaal voor enkele zeer ingrijpende opsporingsbevoegdhe-

den, zijn onvoldoende om de fun-
damentele omslag in het strafproces 
te compenseren. De belangrijkste 
waarborg, notificatie van burgers en 
verdachten die voorwerp zijn ge-
weest van een opsporingsbevoegd-
heid, komt in de praktijk nau-
welijks van de grond.190 Ook de 
krampachtigheid waarmee de Ne-

                                                  
187  Zittrain 2003 en Reidenberg 2004. Zo ook Koops en Brenner 2006: territorialiteit blijkt bij cyber-

criminaliteit en ICT-opsporing, ondanks het ‘cyber’-karakter, voor alle landen nog steeds het be-
langrijkste aanknopingspunt voor het bepalen van rechtsmacht. 

188  Vgl. Mevis 1998, p. 36-37 en Mevis 2005b. Over het cruciale belang van toezicht en controle, zie 
Peters 1972, herdrukt in Peters 1993, p. 18-20 (‘De juridische taak van het strafrecht is niet policing 
society maar policing the police. Aan deze normering van primaire controlefuncties ontleent het recht 
zijn maatschappij-kritisch potentieel, zijn eigen morele dimensie’, p. 20).  

189  Een goede denkrichting voor het toezicht op dit soort niet-opsporingsgerichte activiteiten binnen 
de strafvordering is ze te binden aan de algemene beginselen van behoorlijk bestuur, omdat de acti-
viteiten meer te maken hebben met bestuurlijk toezicht dan met handhaving van strafrecht. Vgl. 
Reijntjes 1989, p. 29. Over de problemen van toezicht op terrorismestrafrecht, zie ook De Roos 
2005, p. 133. 

190  Zie noot 113.  
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derlandse overheid geen inzage wil geven in het aantal justitiële telecommunicatietaps 
is een teken aan de wand.191 Toezicht op de uitoefening van opsporingsbevoegdhe-
den is alleen mogelijk als bekend is welke bevoegdheden wanneer tegenover wie zijn 
uitgeoefend.  

Ik besef dat er nadelen kleven voor de opsporing aan meer openheid over opspo-
ringsmethoden, maar nu de opsporing meer macht heeft gekregen over burgers door 
het uitdijende strafrecht, is controle nodig om deze toegenomen macht te beteugelen, 
en openheid is daarvan een belangrijke component. In feite is er sprake van een para-
digmawisseling: waar van oudsher het uitgangspunt was: alleen die informatie verza-
melen die aantoonbaar nodig is voor de opsporing van een misdrijf, is tegenwoordig 
het uitgangspunt bijna: zoveel mogelijk informatie verzamelen, en als blijkt dat infor-
matie niet relevant is, kan deze worden weggegooid (of bewaard voor latere doelein-
den, want wie wat bewaart die heeft wat). Het oude paradigma was gebaseerd op het 
voorkómen van strafvordering met alleen toepassing in uitzonderingsgevallen; het 
nieuwe paradigma gaat uit van strafvordering als standaardreactie (zie par. 3.4). Het 
machtsevenwicht in het oude systeem kon volstaan met relatief beperkt toezicht ach-
teraf, omdat er op voorhand veel belemmeringen waren om op te sporen; nu in het 
nieuwe systeem die belemmeringen vooraf zijn weggevallen, is substantieel toezicht 
achteraf noodzakelijk geworden.192  

6.4 Een bredere kijk op regulering 
De wetenschap van het strafrecht, in hare tegenwoordige ontwikkeling, grijpt voort-
durend in andere wetenschappen in. (Simons 1897) 

Hoewel aanpassing van wettelijke opsporingsbevoegdheden gerechtvaardigd kan zijn, 
is dit allerminst de enige of eerste optie om in aanmerking te nemen bij problemen in 
opsporing en technologie. Toch is dit vaak de primaire (Pavlov-)reactie van politici, 
en helaas ook nog steeds van veel juristen. Bij de opsporing schort het in veel gevallen 
meer aan capaciteit en kennis, zeker bij technologie-gerelateerde opsporing, dan aan 
opsporingsbevoegdheden. Waar de reikwijdte van bevoegdheden begint te knellen – 
en dat is een natuurlijk proces in de praktijk – is het raadzamer te kijken naar andere 
mogelijkheden om het knelpunt op te lossen dan om de bevoegdheid uit te breiden. 
Zo kan meer financiën, betere scholing van opsporingsambtenaren, aanpassing van 
opsporingsprioriteiten of een verbeterde verstandhouding met maatschappelijke par-
tijen vaak een effectievere bijdrage leveren aan de opsporing dan aanpassing van het 
Wetboek van Strafvordering.193  

Daarnaast moet men zich vooral ook afvragen of strafrechtelijk overheidsingrijpen 
überhaupt nodig is. Het strafrecht geldt van oudsher als het laatste redmiddel niet al-
leen omdat het het meest ingrijpende machtsmiddel is van de overheid, maar ook 
omdat de overheid pas in actie moet komen als burgers er onderling – met legitieme 
middelen, dus niet met geweld of eigenrichting – niet uitkomen. Zelfregulering en 
co-regulering zijn geen termen waar strafjuristen mee vertrouwd zijn, maar bij com-
putercriminaliteit is het noodzakelijk om veel breder te denken dan in termen van 

                                                  
191  Vgl. Aanhangsel Kamerstukken II 2002/03, nr. 1035.  
192  Zie hierover Zittrain 2006.  
193  Zie algemener ook Garland 2001, p. 202-203. 
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strafbaarstelling en repressie.194 Voor kinderporno en illegale uitingen bestaan meld-
punten, en hopelijk komt er binnenkort een goede regeling van melden & weghalen 
(notice and take-down). Virusverspreiding wordt veel meer tegengehouden door anti-
virusprogramma’s dan door de sporadische, soms symbolische, vervolging van een vi-
rusverspreider. Net zoals schone auto’s, of liever gezegd minder vuile auto’s, worden 
gesubsidieerd ter bescherming van het milieu, zou de overheid beveiligde computers 
kunnen subsidiëren ter bescherming van de maatschappelijke veiligheid. De giganti-
sche zombienetwerken die in de afgelopen twee jaar zijn opgebouwd en nog steeds 
worden uitgebreid – zombies zijn gekaapte computers die aanvallers op afstand kun-
nen besturen zonder dat de eigenaar het merkt, bijvoorbeeld om pestpost (spam) te 
verspreiden of weblocaties plat te leggen (DDoS-aanvallen) – en de daarmee gepaard 
gaande toenemende kwetsbaarheid van het Internet en van Internetgebruikers, kun-
nen alleen maar worden tegengegaan door voorlichting en maatregelen om compu-
terbeveiliging te verbeteren. Hetzelfde geldt voor gegevenshengelen (phishing) en 
identiteitsfraude: voorlichting aan burgers en bedrijven helpt hier veel meer dan straf-
baarstelling en een enkele vervolging.195 Susan Brenner stelt zelfs voor om ook verant-
woordelijkheden en aansprakelijkheden bij gebruikers en ontwerpers neer te leggen 
om cybermisdaad te voorkomen.196 Dat is mij op dit moment een stap te ver, maar 
het is wel een interessante denkrichting voor de langere termijn.  

Een ander belangrijk aandachtspunt is het gebruik van technologie zelf als regule-
ringsinstrument, in de literatuur aangeduid als het topos ‘code as law’ of ‘code as co-
de’.197 Technologie kan een belangrijke bijdrage leveren aan het beveiligen van de 
maatschappij en het voorkomen van misdaad. Internet is daarvan niet het meest ge-
slaagde voorbeeld; gegeven de open en inherent onveilige structuur van het Internet is 
het zaak om te proberen op deelniveaus veiligheid in te bouwen; dat kan echter op 
gespannen voet staan met opsporing en terrorismebestrijding. De uitdaging hier is om 
veiligheidsbevorderende technologie te ontwikkelen die rekening houdt met een toe-
gangsmogelijkheid voor de opsporing. Ik ben skeptisch of dat überhaupt mogelijk is, 
maar het is een belangrijk onderwerp voor interdisciplinair onderzoek.  

Naast de inzet van technologie voor beveiliging, kan technologie ook gebruikt 
worden als machtscompenserende factor, bijvoorbeeld door het technisch onmogelijk 
te maken dat een opsporingsbevoegdheid ruimer wordt toegepast dan wettelijk toe-

                                                  
194  Over het belang van een bredere blik op regulering dan overheidsregulering, zie onder veel meer 

Prins 1995; Eijlander 2000 (die pleit voor een ‘aanvullende, bescheiden wetgever’, p. 25); Vranken 
2005; Gribnau 2005.  

195  Het Veiligheidsprogramma deelt dit inzicht: ‘Naast de strafrechtelijke handhaving wordt daarbij 
ruime aandacht geschonken aan de preventieve kant. Onder de regie van het Nationaal Platform 
Criminaliteitsbestrijding wordt momenteel gewerkt aan een nationale infrastructuur voor de niet-
strafrechtelijke bestrijding van cybercrime. De versterking van de informatie-uitwisseling, samen-
werking en coördinatie tussen publieke en private partijen staat hierin centraal.’ Kamerstukken II 
2005/06, 28 684, nr. 85, p. 8-9. Zie ook Kamerstukken II 2005/06, 26 671, nr. 24 over de Nationa-
le Infrastructuur Bestrijding Cybercrime.  

196  ‘The cyberspace crime control strategy we are articulating here shifts the focus of maintaining order 
in cyberspace from reacting to cybercrime to preventing cybercrime and assigns primary responsibil-
ity for prevention to civilians (…) because the law enforcement strategy we are accustomed to rely-
ing upon is ineffective in this context. (…) It may seem harsh to resort to criminal liability for this 
purpose, but implementing a non-reactive, non-law enforcement strategy requires altering basic as-
sumptions about our role in the online world.’ Brenner 2004.  

197  Dommering en Asscher 2006, met verwijzingen; Stuurman 2002, p. 19-22; Van der Hof en 
Stuurman 2006.  
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gestaan. Zeker voor het onderzoek van telecommunicatie is dat een belangrijk aan-
dachtspunt: als bij Internet – inclusief UMTS-telefonie – meer op netwerkniveau zal 
worden getapt waarbij grote hoeveelheden bits en bytes binnenkomen waarin justitie 
moet selecteren,198 kan de aftapapparatuur in principe zodanig worden ingericht dat 
verkeersgegevens worden gescheiden van inhoud en dat alleen communicatie van 
personen of nummers die genoemd staan in een tapmachtiging toegankelijk worden. 
Het Amerikaanse Carnivore-systeem heet ongeveer op zo’n manier te zijn ingericht 
als waarborg tegen bevoegdheidsoverschrijding; dat is echter omstreden, omdat de 
werking van de apparatuur moeilijk controleerbaar lijkt te zijn.199 Dit voorbeeld geeft 
tegelijk ook het belang aan van transparantie bij het gebruik van technologie om 
normen te handhaven: ‘code as law’ is alleen aanvaardbaar als controleerbaar is dat 
rechtmatige normen op de juiste manier zijn ingebouwd. Het gebruik van openbron-
programmatuur en -apparatuur is daarbij onontbeerlijk.  

6.5 Naar een reguleringskader 
Ik heb tot nu toe enkele losse aandachtspunten gegeven voor opsporingsgerelateerde 
regulering van technologie: betere argumentatie, verantwoordelijkheid nemen door 
de nationale overheid, beter toezicht en controle, en een brede blik op regulering. Op 
die punten lijkt mij in elk geval verbetering mogelijk en wenselijk. Maar er is meer 
nodig.  

Zoals ik heb aangegeven gaat het niet alleen om individuele tendensen in opspo-
ring en technologie en om enkele grondrechten, beginselen en waarden waarop deze 
tendensen mogelijk inbreuk maken. Het gaat ook om de inrichting van de maat-
schappij: een tendens tot een strafrechtsmaatschappij in aansluiting op de risicomaat-
schappij, waarbij technologie een belangrijke – soms faciliterende, soms drijvende – 
kracht is, een maatschappij waarin de burger in beginsel transparant is voor de over-
heid en waarin rechtsbescherming hoofdzakelijk bestaat uit controle en toezicht ach-
teraf op de activiteiten van de overheid.  

Deze ontwikkeling is niet per se verkeerd – de maatschappij verandert immers 
voortdurend – maar vraagt wel om beheersing. Om greep te krijgen en houden op 
ontwikkelingen in de maatschappij en de sturende rol van technologie daarin, is het 
nodig een kader te ontwikkelen voor regulering van technologie. Technologie moet 
worden gereguleerd, omdat het enorme maatschappelijke implicaties heeft.200 Dat 
hoeft zeker niet altijd juridische regulering te zijn – sociale, economische en morele 
reguleringsvormen zijn minstens zo belangrijk bij de ontwikkeling en de toepassing 
van technologie. Maar er moet wel een samenhangende visie zijn op al die regule-
ringsvormen van technologie. Alleen met een reguleringskader in de hand kunnen we 
uiteindelijk vragen beantwoorden als: willen we inderdaad toewerken naar een tech-
nologie-gedreven strafrechtsmaatschappij? Is privacy nog relevant en zo ja, wat bete-

                                                  
198  Door technische en marktontwikkelingen is dat een waarschijnlijk scenario, zie Koops, Bekkers, 

Bongers e.a. 2005.  
199  Vgl. Smits 2006, hfd. 7. 
200  Smits 1993 gaf in het hol van de leeuw van de TU Eindhoven aan dat de overheid de taak heeft 

‘beslissende invloed uit te oefenen op de ontwikkeling en implementatie van de techniek’ (p. 14). 
‘Het recht en de wetgever zou zijn normerende functie (in dit tijdperk van techniek en technolo-
gie) moeten “hernemen” en daarbij voorwaarden voor en grenzen aan technische ontwikkelingen 
en haar receptie in bindende juridische normen moeten stellen’ (p. 17).  
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In elke situatie, in elke groep en samenleving 
is het realiseren van menselijke waardigheid 
een opgaaf die tegen de druk van omstandig-
heden, obstakels, machten, privileges en struc-
turen in moet worden waargemaakt. 

(Peters 1993) 

kent dat voor de opsporing van criminaliteit? Wat betekent het transparant worden 
van burgers en hoe kan de overheid op haar beurt transparant worden gemaakt om 
machtswillekeur te voorkomen?  

Zo zijn er vele vragen, maatschap-
pelijke vragen die voortkomen uit de 
steeds belangrijker wordende rol van 
technologie in de samenleving. Die 
vragen kunnen het best worden beant-
woord vanuit een breed en samenhan-
gend reguleringskader, omdat in de 
netwerkmaatschappij niet alleen computers en telefoons maar ook reguleringsvragen 
met elkaar verknoopt zijn. Binnen TILT, het Tilburgse Centrum voor Recht, Tech-
nologie en Samenleving, proberen we een dergelijk kader te ontwikkelen. Hoe het 
eruit komt te zien, of het überhaupt mogelijk is een kader voor regulering van tech-
nologie te ontwikkelen, of het één of meerdere kaders zouden moeten zijn, en of het 
kader vooral moet aangrijpen in de ontwikkelingsfase van technologie201 of in de toe-
passing ervan, zijn vragen waar we in het komende decennium een antwoord op wil-
len krijgen.  

Voor mij is in elk geval al wel duidelijk dat het kader niet alleen procedurele cri-
teria moet bevatten, zoals democratische legitimatie, zuivere argumentatie en toezicht, 
maar ook materiële criteria. Grondrechten zijn er niet omdat we een Grondwet heb-
ben, maar omdat er grenzen zijn aan hoe mensen met mensen mogen of moeten om-
gaan. Die grenzen worden mede bepaald door ons mensbeeld, door de visie op wat 
het is dat ons tot mensen maakt. Daarop zijn verschillende visies mogelijk, maar het is 
een zwaktebod als we de samenleving alleen vormgeven op basis van regels over pro-
cedures waarmee we de maatschappij inrichten en niet ook op basis van regels over 
welke soort maatschappij we willen vormen.202  

7 Conclusie 
Mij zij het vergund tegen het dreigend beroep op het alles overheerschende belang van 
de gemeenschap ook in het strafproces, m ij n kreet te doen hooren voor het waarach-
tig belang van de individuele vrijheid. (Simons 1897) 

Ik kom hiermee tot een afronding van mijn verhaal. Ik heb tendensen in technologie 
en opsporing geschetst, waarvan uitdijing bij beiden het belangrijkste kenmerk is. 
Technologie is tegenwoordig een van de drijvende krachten in de opsporing. In het 
eeuwenoude gevecht tussen misdadigers en opspoorders is technologie nu het sappige 
been in het gevecht van twee terriërs, waarin de één alles doet om zijn gegevens te 
verbergen en de ander om ze bloot te leggen. Ik zie hierbij een beeld van de schrijver 
Hellema voor mij.  

                                                  
201  Er valt veel voor te zeggen reguleringsaspecten al mee te nemen in het ontwerp van technologie. 

Zie bijvoorbeeld Smits en de Jong 2005, p. 42; Kaspersen 1996, p. 25; de Ontario Privacy Com-
missioner’s RFID Privacy Guidelines, http://www.rfidconsultation.eu/docs/ficheiros/rfidgdlines. 
pdf, p. 2 (‘Privacy and Security Must be Built in from the Outset – at the Design Stage’), en het Eu-
ropese PRIME-project, https://www.prime-project.eu/.  

202  Vgl. ook 't Hart 1995, p. 36; Witteveen 1991, p. 91-92. 
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De dichtstbijstaande wachtpost kon zijn hond nauwelijks in bedwang houden want zijn 
hond begon de ander, die losgebroken was en zonder ophouden blafte, na te rennen en 
de wachtpost, die nog probeerde om hem te houden, struikelde en viel languit in de 
sneeuw, waar hij langzaam door zijn hond werd voortgetrokken.203  

De opsporingshond is van nature aangelijnd, in tegenstelling tot de losgebroken mis-
daadhond, maar hij valt nauwelijks te houden, zozeer trekt de misdaadhond hem aan, 
en in zijn kielzog trekt hij de wetgevende wachtpost met zich mee. Er is een op-
waartse druk op de opsporing, die niet zozeer te maken heeft met het post-11-sep-
temberklimaat maar meer met de bredere tendens van de risicosamenleving waarin 
het strafrecht een eerste redmiddel is geworden. Dat is niet noodzakelijk verkeerd – 
de samenleving verandert, dus uitgangspunten van strafrecht kunnen meeveranderen.  

Maar terwijl onze honden vechten om het been, moeten we voorkomen dat het 
kalf ongemerkt verdrinkt. De afkalving van privacy en het transparant maken van de 
burger, met name door het cumulatieve effect van alle opsporingsmaatregelen teza-
men én door de ontwikkelingen in de technologie zelf, wordt niet voldoende onder-
kend door de wetgever en de maatschappij als geheel. Omdat dit proces vrijwel 
onomkeerbaar is, is het raadzaam de put af te dekken, totdat we zeker weten dat we 
in een strafrechtsmaatschappij willen leven waarin transparantie van de burger voorop 
staat. Ik heb daarvoor diverse aandachtspunten aangeduid, niet in het minst het ont-
wikkelen van een kader voor regulering van technologie, waaraan de geschetste ten-
densen getoetst kunnen worden. 

Het duurt nog even voor zo’n kader beschikbaar is. Tot die tijd is voorzichtigheid 
geboden, dat wil zeggen zorgvuldige argumentatie en onderbouwde afwegingen bij 
lopende en komende discussies over opsporing en technologie, met oog voor het 
brede geheel van opsporingsbevoegdheden en de rol van strafrecht in de maatschappij. 
Misschien het belangrijkste verbindende element daarbij is om meer oog te hebben 
voor de mens zelf, die in het geweld van het terriërgevecht en de retoriek van straf-
rechtelijk beleid uit beeld is verdwenen. Het strafrecht heeft van alle reguleringsin-
strumenten de meest ingrijpende consequenties voor de individuele burger, en 
daarom moet deze centraal staan in de beleids- en beeldvorming rond opsporing en 
technologie. De mens is niet een object of een middel voor het strafrecht, maar een 
subject en een doel in zichzelf.204  

                                                  
203  Hellema 1982, p. 58.  
204  Vgl. Pompe 1928; 't Hart 1995, p. 37-38; Buruma 1996, p. 32 en 37-38; Corstens 2005b.  
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En dat, beste toehoorders, brengt mij bij het traditionele slot van oraties, namelijk het bedanken 
van de mensen die een belangrijke rol hebben gespeeld in mijn ontwikkeling als mens en weten-
schapper. Ik begin bij het belangrijkste, de mens. Lieve Ad, jij betekent meer voor mij dan wie of 
wat ook. Ik ben blij dat er nog een privé-sfeer bestaat en dat ik die met jou mag delen. Mijn ou-
ders, lieve pa en ma, jullie hebben mij altijd met liefde omringd. Ik ben jullie dankbaar voor de 
niet-aflatende ondersteuning en waardering. Dat ik zoveel heb kunnen bereiken, is zeker ook te 
danken aan jullie opvoeding; dat ik daarbij wat eigenzinnig ben, zal wel in de genen zitten. 
Familie en vrienden, ik kan jullie niet allemaal persoonlijk toespreken; ik ben dankbaar voor al 
jullie waardering en belangstelling, en ben blij dat jullie in zo groten getale hier aanwezig zijn.  

Dan de wetenschapper. Veel mensen hebben een rol gespeeld in mijn intellectuele vorming. 
Om te beginnen de docenten filosofie en literatuurwetenschap in Groningen, in het bijzonder 
Hans Mooij en Els Jongeneel, die mij liefde voor de wetenschap en een kritische houding bij-
brachten. Vervolgens zijn er velen die mij juridisch geschoold en vooral ook ondersteund hebben 
in mijn ontwikkeling als onderzoeker. Waarde Prins, beste Corien, je hebt mij vanaf het begin 
gestimuleerd en geholpen om te groeien tot waar ik vandaag sta. Je opbouwende kritiek en je 
menselijke benadering van het werk zijn een voorbeeld voor mij, en ik bewonder de manier waar-
op je ons prachtige instituut TILT hebt opgebouwd. Waarde Groenhuijsen, beste Marc, je was 
voor mij een ideale promotor, en je bent nog steeds een intellectuele steun en toeverlaat. Het is een 
voorrecht van jou te mogen leren en met je te kunnen samenwerken. Waarde Wiemans, beste 
Paul, jij hebt mij ingewijd in de computercriminaliteit en het recht, en daar pluk ik nog steeds de 
vruchten van. Waarde Somsen, beste Han, het is een groot genoegen en intellectuele stimulans 
jou als collega te hebben, en ik hoop dat we in de toekomst regelmatig vanuit onze brede leerstoel 
het wetenschappelijke toetsenbord vierhandig zullen bespelen. Promoti en promovendi, het was en 
is stimulerend jullie te begeleiden, en ik hoop dat ik jullie evenveel kan bijbrengen als ik van jul-
lie leer. Collega’s van de vakgroep en het instituut TILT, ik zou velen van jullie graag persoon-
lijk toespreken, maar dan spreek ik te lang en doe ik anderen tekort, daarom volsta ik met jullie 
collectief te bedanken voor alle collegialiteit en steun; jullie vormen met elkaar een fantastische 
groep. Collega’s van de faculteit, het is mij een raadsel waarom deze faculteit, waarin zovele 
rechtswetenschappers rondlopen, rechtsgeleerdheid heet. De Tilburgse rechtswetenschappelijke tra-
ditie van grondslagen en rechtsvergelijking en de brede benadering van het recht scheppen een 
waardevol onderzoeksklimaat; ik zou met velen van jullie samen onderzoek willen doen, als de 
beschikbare tijd het toelaat – hopelijk wordt reproductief klonen binnenkort eens toegestaan. Col-
lega’s uit het land, collega’s van De Jonge Akademie, de contacten en samenwerking met jullie 
zijn uiterst waardevol en stimulerend; ik hoop daar nog lang van te kunnen profiteren. College 
van bestuur, stichtingsbestuur en faculteitsbestuur, ik dank jullie voor het vertrouwen dat spreekt 
uit mijn benoeming op deze leerstoel. NWO, in het bijzonder het gebied Maatschappij- en Ge-
dragswetenschappen, dank ik voor de genereuze VIDI-subsidie, die mij de ruimte geeft een on-
derzoekslijn te ontwikkelen en eigenzinnig onderzoek te doen. Dames en heren studenten, het 
slot is traditioneel voor jullie, en terecht, want de universiteit is vooral ook een opleidingsinstituut. 
Ik hoop jullie niet alleen inzicht in en enthousiasme voor het vakgebied en een brede kijk op re-
gulering bij te brengen, maar vooral ook een wetenschappelijke houding. Wees kritisch, denk zelf 
na, en ga niet zomaar af op wat ik heb gezegd. 
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8 Terug naar 2032 
Geachte toehoorders, zo zou een net benoemde hoogleraar in de regulering van 
technologie u aan het begin van deze eeuw hebben kunnen toespreken. U heeft veel 
elementen gehoord, zij het nogal primitief geformuleerd, die inmiddels als pijlers gel-
den van de reguleringswetenschappen, zoals de brede blik op reguleringsvormen en 
de noodzaak van multidisciplinaire bestudering van ontwikkelingen in mens, maat-
schappij en technologie. U zult vermoedelijk hebben geglimlacht bij sommige uit-
spraken, zoals de aandoenlijke ambitie om een overkoepelend kader voor regulering 
te vinden. Daar zijn we inmiddels wel van teruggekomen. Maar u moet niet vergeten 
dat de zoektocht naar dergelijke kaders belangwekkende inzichten heeft opgeleverd in 
de mogelijkheden en onmogelijkheden van regulering.205  

Het is leerzaam om te analyseren hoe de ambities van destijds wel en niet zijn 
verwezenlijkt. Dat gaat echter het bestek van deze rede te buiten en laat ik over aan 
de jonge honden in het vakgebied. Ik dank u allen voor uw interesse, met bijzondere 
dank aan de rector voor haar toestemming deze rede in het Nederlands te houden – 
gelukkig nog altijd één van de 34 officiële talen van het Verenigd Europa – en sluit af 
met een echo van de slotwoorden van onze denkbeeldige hoogleraar: weest kritisch, 
en gelooft niet alles van wat 

 
ik heb gezegd. 
 

                                                  
205  Zie bijvoorbeeld Koops en Somsen 2014 en Prins 2022.  
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Afkortingen 
AIVD Algemene Inlichtingen- en Veiligheidsdienst 
AMvB algemene maatregel van bestuur 
BOB Wet bijzondere opsporingsbevoegdheden 
CALEA Communications Assistance for Law Enforcement Act 
CIOT Centraal informatiepunt onderzoek telecommunicatie 
DDoS distributed denial of service 
EU Europese Unie 
EVRM Europees Verdrag tot bescherming van de rechten van de mens en de fundamen-

tele vrijheden 
GPS Global Positioning System 
ICT informatie- en communicatietechnologie 
IP Internet Protocol 
JBZ-Raad Raad van Ministers van Justitie en Binnenlandse Zaken 
OM Openbaar Ministerie 
PbEG Publicatieblad van de Europese Gemeenschappen 
RFID Radio Frequency Identification 
sms short messaging service 
Sr Wetboek van Strafrecht 
Stb. Staatsblad 
Sv Wetboek van Strafvordering  
TILT Tilburg Institute for Law, Technology, and Society 
VS Verenigde Staten van Amerika 
WiFi Wireless Fidelity 

Vertaling van Italiaanse citaten 
par. 3.1 (Umberto Saba) 

De hond, 
wit op het witte kiezelbed 
volgt ongerust 
een schim 

par. 3.2 (Dante Alighieri) 

Zoals de hond die blaffend begeert, 
pas rustig wordt wanneer hij ’t eten bijt, 
enkel denkt aan verslinden en strijdt 

par. 5 (Luigi Pirandello) 

en het meisje viel achterover, onder geschreeuw van haar moeder en de andere huur-
ders, die met afgrijzen het lichaampje de helling zagen afrollen, tot aan de hond die daar 
nog lag, met de vier uitgestijfde poten  

par. 6.1, noot 176 (Cesare Beccaria) 

de veiligheid en de vrijheid van de onderdanen, (…) die twee goederen, die het onver-
vreemdbare en gelijke erfgoed vormen van elke burger 
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