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INLEIDING

Mijnheer de Rector Magnificus, 
zeergewaardeerde toehoorders! 

Op zaterdag 17 april van dit jaar werd er om een uur of 11 des
ochtends bij mij thuis aangebeld. Het was stralend weer. Twee
verwachtingsvolle meisjes van een jaar of 10 stonden me met een
zakelijk air te woord. Eén van hen had zo'n plankje in haar hand
waarop notities kunnen worden geklemd. En een pen. Ze
vertelden, dat ze een CD­winkel wilden beginnen en legden uit dat
wanneer ík behoefte had aan een CD van Marco Borsato, zíj dat
zouden noteren en me enige tijd later tegen vergoeding de CD
zouden komen bezorgen. 

Keurige kinderen in een keurige straat.   

Zou de democratisering van de informatica inmiddels zover zijn
dat 10­jarige meisjes het internet kunnen gebruiken om een winkel
te beginnen?

Misschien wel. Want:

• wie een vraag heeft doorzoekt het internet, 
• wie iets wil zeggen, publiceert dat op internet, 
• wie de intellectuele krachten wil bundelen maakt een web­based 

community,
• wie iets administreert doet dat in een database achter een

webserver en
• wie een informatiedienst wil leveren organiseert een collectie

webservices en agents. 

Ik zie u denken: is dat nu wel zo? Of: waar hééft die man het over?

3



En dan geef ik u gelijk – lang niet ieder van ons beschikt over
kennis en middelen om de informatica zo intensief in te zetten bij
zijn of haar werk. Zeker niet in een gemeenschap van Nederlandse
rechtsgeleerden anno 2004. Degenen die genoemde
mogelijkheden in hun vingertoppen hebben zijn vooralsnog de
informatici. 

Maar let op: de mogelijkheden zijn er. En de democratisering van
de informatica zet door. Die democratisering strekt zich
binnenkort uit tot de individuele professional. Ook de juridische.
En dan zitten we midden in de informatiemaatschappij.Voor ons,
juristen, is daarbij de volgende vraag van belang: hoe houdt het
recht zich staande wanneer wordt gevraagd om de
informatiemaatschappij te ordenen en te reguleren? 

~

Ik werk bij eLaw@Leiden, het Leidse Centrum voor Recht in de
Informatiemaatschappij. Mijn vakgebied heet recht en informatica.
Niet iedereen weet wat dat is. Daarom begin ik mijn betoog met
een uiteenzetting over de aard van het vak. 

In 1969 leerde ik mijn eerste computer kennen. Het was een
Nederlands product: de Electrologica X8 – een constructie die de
ruimte van een middelgrote collegezaal in beslag nam en daaraan
de rekenkracht paarde van een digitale agenda. Ik was student­
assistent en leerde programmeren. Het academische klimaat was
nog zo, dat een rechtenstudent welkom was bij elk willekeurig
college dat aan de universiteit werd gegeven. Bij de faculteit der
wiskunde en natuurwetenschappen werd toen in het onderwijs
nog uitvoerig aandacht besteed aan de wetenschappelijke
grondslagen van formele talen, afleidbaarheid en
berekenbaarheid. De logisch­wiskundige basis voor de
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informatietechniek was al decennia eerder gelegd.1  De informatica
is een ander type wetenschap dan de rechtswetenschap, zo ervoer
ik in die dagen – en dat is nog steeds zo. 

Typering van de informatica

Computers zijn meer dan rekenmachines. Het zijn universele
machines. Ze kunnen elke denkbare reeks opdrachten uitvoeren,
die het manipuleren van informatie betreft. Vóór 1945 moest voor
elke reeks opdrachten een aparte machine worden ontworpen en
gebouwd. Daarna kon één machine alles wat te bedenken viel, als
het maar goed werd opgeschreven in een programma. Met dat
vermogen viel een beperking weg uit de samenleving. Achteraf
kunnen we vaststellen dat het mogelijk is geworden onze kennis
eindeloos uit te breiden. Dat betreft twee soorten kennis: 

• Ten eerste, kennis die we kunnen bereiken door berekeningen
uit te voeren. Dat kan nu met een snelheid en met een precisie
die heel erg groot is geworden. We gebruiken die kennis
bijvoorbeeld voor wapens, ruimtevaart, en biotechnologie. 

• Ten tweede, kennis die we kunnen bereiken door op onbeperkte
schaal te representeren en te administreren. 

De informatica heeft in haar relatief korte bestaan succes op succes
gestapeld en heeft ook laten zien dat werkelijk nieuwe vindingen

mogelijk zijn waarop kan worden voortgebouwd.2  

1 Door onder meer Frege (1898), Brouwer (1907), Gödel (1931), Turing (1937) en von
Neumann (1945).
2 Ik noem de basisarchitectuur van von Neumann, die in 2004 nog net zo geldig is als
in 1945; ik noem Codd's logica voor relationele databases, die goedgefundeerd
elektronisch gegevensbeheer mogelijk heeft gemaakt en die in 2004 nog net zo geldig
is voor webdiensten als in 1975 voor bankadministraties. Ik noem de TCP/IP
protocollen en adressystemen voor aanvaardbaar redundante (en dus: robuuste)
telecommunicatie die in 2004 nog net zo'n fundament onder het internet legt als in
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Typering van de rechtswetenschap

Anders dan de informatica zit de rechtswetenschap niet zo in
elkaar dat er op een vergelijkbare, opzichtige wijze op vooruitgang
kan worden gewezen. De rechtswetenschappelijke vragen blijven
vrijwel constant – het zijn de  antwoorden die veranderen. Een
karakteristieke juridische kwestie is de steeds terugkerende vraag
wat de één van de ander mag verwachten en op welke compensatie
hij recht heeft wanneer die verwachting niet wordt ingelost. De
antwoorden veranderen met de maatschappelijke
omstandigheden. Ze zijn anders in de woestijn dan in New York, ze
zijn anders in een agrarische­ dan in een informatiemaatschappij.
Ze zijn ook anders in het Romeinse rijk van toen dan in de
Europese Unie van heden.

De rechtswetenschap houdt zich bezig met de kwaliteit van die
antwoorden. Daarbij gaat het niet alleen om de antwoorden in
individuele kwesties. Het gaat ook om de maatschappelijke orde
die resulteert uit het draagvlak voor­ en de uitleg van de regels die
worden gebruikt om tot die antwoorden te komen. 

Typering van het gebied recht en informatica

Het vakgebied recht en informatica is als een huwelijk tussen
uiteenlopende karakters. Het ziet op nieuwe juridische
antwoorden voor oude vragen die door de informatica in een
nieuw daglicht zijn komen staan. 

1973 onder het  communicatienetwerk van de Amerikaanse defensie. Vergelijkbare
vaststellingen gelden voor  asymmetrische encryptie, client­server en peer­to­peer
architecturen, en voor een aanmerkelijke verzameling van architecturen en
protocollen die het inmiddels ook voor agents mogelijk maken om te communiceren
en taken over verschillende andere agents te verdelen.
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Informatie­ of informaticarecht

Het vakgebied wordt op het ogenblik beoefend in twee
deeldisciplines. Het eerste deelgebied wordt informatie­ of
informaticarecht genoemd. Het maakt gebruik van de traditionele
Nederlandse rechtswetenschappelijke benadering. Daarbij staan
de geldende rechtsregels (ook wel: het positieve recht) en de
interpretatie ervan centraal. De betekenis van dit deelgebied acht
ik onomstreden, evenals de vooraanstaande positie die Nederland
inmiddels ook internationaal op dit gebied inneemt. Niet in het
minst dankzij de gerichte inspanningen van het via NWO
gestuurde Nationale Programma voor Informatietechnologie en
Recht dat ook wel als ITeR bekend staat.    

Rechtsinformatica

Het tweede deelgebied wordt rechtsinformatica genoemd. De
kwesties die hier aan de orde zijn werden in 1991 door Van den
Herik  in zijn oratie gebundeld in de vraag of computers kunnen
rechtspreken. De kern van die vraag raakt aan de vereisten van
maatschappelijke zorgvuldigheid bij het overlaten van
handelingen, al dan niet door de magistratuur, aan computers.
Vanuit de rechtsinformatica gaat het er vooral om op welke manier
de rechts­ en bestuurspraktijk op een nette manier kunnen worden
geoperationaliseerd met behulp van informatiediensten. Ook de
betekenis van dit deelgebied acht ik onomstreden, net als de
vooraanstaande positie die Nederland hier, ook internationaal,
inneemt. Dit is met name te danken aan het werk dat binnen de
stichting Jurix is, en wordt, verzet.

Recht en informatica

Recht én informatica is géén functioneel rechtsgebied zoals
bankrecht, bouwrecht, verkeersrecht, faillissementsrecht en

7



aanbestedingsrecht. Het gaat om een multi­discipline, die in de
volle breedte van het recht waarde heeft voor de normering van de
informatiemaatschappij. Naarmate de informatica democratiseert,
komen er meer onderwerpen waar het vakgebied betekenis heeft.
Daarmee krijgt het, vanuit traditioneel rechtswetenschappelijk
perspectief bezien, een caleidoscopisch karakter.

De rechtsgeleerde in wiens voetsporen ik thans mag treden
formuleerde in dit verband de beginselen van behoorlijk IT
gebruik. Ik doel hierbij op de zes begrippen die Hans Franken in
1993 introduceerde, in één van de belangrijkste wetenschappelijke

bijdragen aan het vakgebied recht en informatica ooit.3  Tot zover
de typering van het vakgebied.

Vraagstelling en opzet

In de traditie van de rechtswetenschap heeft de bestudering van
het positieve recht en hoe het te verwezenlijken in individuele
gevallen de nadruk. Die traditie is niet steeds te volgen wanneer we
het over recht­en­informatica kwesties hebben. Graag haal ik twee
recente publicaties aan om te illustreren waar ik met mijn betoog
naartoe wil. 

In Juristenblad nummer 2 van dit jaar (NJB 2004/2) publiceerde De
Geest een verhandeling over rechtswetenschappelijke methoden
met de verzuchting dat de rechtswetenschap wetenschappelijker
moet. Wat hier van zij wil ik op deze plaats in het midden laten,

3 Die beginselen zijn:
• de beschikbaarheid van informatie als die beschikbeer moet zijn, 
• de vertrouwelijkheid van informatie als die vertrouwelijk moet zijn, 
• de integriteit van informatie als die betrouwbaar moet zijn, 
• de authenticiteit van informatie als de herkomst van belang is, 
• de flexibiliteit van informatiesystemen als ze langdurig gaan worden ingezet,
• de transparantie van de informatieverwerking (ter verantwoording).
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ook om te voorkomen dat we hier overmorgen nóg zitten. Maar het
artikel roept op om vaker wetenschappelijke voorstellen voor beter
recht te doen. En inderdaad: rechtswetenschappelijke stukken
monden daar zelden of nooit in uit. 

In Juristenblad nummer 17 van dit jaar (NJB 2004/17) geeft
Annelies Huygen, haar reactie op het commentaar dat lezers gaven
op haar eerder gepubliceerde opinie. Omdat ik meen dat ze helder
uiteenzet wat ik bedoel – zij het vanuit recht voor de energiesector
– citeer ik Annelies Huygen:

“In mijn opiniestuk betoogde ik niet dat juristen te weinig aandacht hebben
voor de juridische aspecten van liberalisering en privatisering van de
energiesector, zoals de redactie van het Nederlands Tijdschrift voor
Energierecht (NTE) en het bestuur van NeVER menen. Mijn stelling is een
andere, namelijk dat de juridische wetenschap onvoldoende aandacht
besteedt aan de fundamentele vraag welke rechtsfiguren in ons privaat­,
bestuurs­ en strafrecht aangewezen zijn om de doelen van privatisering en
deregulering ook daadwerkelijk te bereiken. Het lastige van dit vraagstuk is dat
het over de grenzen van de traditionele juridische vakgebieden reikt. Het
overschrijdt ook de grenzen van de geliberaliseerde sectoren, zoals energie,
water, spoor, telecom of de havenloodsen. Het gaat erom dat de wetenschap
zich verdiept in de algemene vraag hoe de nieuwe ordening effectief
geïmplementeerd kan worden in ons recht, waarbij de publieke belangen
worden geborgd.”

Aldus Annelies Huygen.

Ik meen dat De Geest en Huygen een belangrijk punt gemeen
hebben. Ik wil me dat aantrekken en hier met u bespreken hoe het
vakgebied recht en informatica beter kan bijdragen aan – ik
parafraseer Huygen – de meer algemene vraag over de
implementatie van goed recht naar aanleiding van
maatschappelijke informatica­invloeden, waarbij publieke
belangen worden geborgd.

9



De vraag die ik vandaag wil behandelen luidt als volgt:

Bedreigen computers ons rechtssysteem?

Waarom die vraag? 

Ik denk dat ons rechtssysteem onder invloed van de informatica in
beweging is. Zozeer in beweging, dat nieuwe regels nodig
zijn.Wanneer we spreken over rechtssystemen in transitie, dan
gaan de gedachten als vanzelfsprekend uit naar Oost­Europa,
Zuid­Afrika, Afghanistan of China – niet naar Nederland. Ik denk
ten onrechte. In het licht van de Europese Unie, de
democratisering van de informatica, de globalisering, de
ontwikkeling van internationaal terrorisme en de absorptie van
grote aantalen allochtonen is er alle aanleiding om aan te nemen
dat ook het Nederlandse rechtssysteem in transitie is. 

De vraag of de informatica ons rechtssysteem bedreigt wil ik als
volgt benaderen. Eerst ga ik op zoek naar enkele criteria waaraan
ons rechtssysteem moet voldoen om ook na verandering een goed
rechtssysteem te blijven. Ik ga dus op zoek naar regels die gelden
voor het wijzigen van regels. Daarmee wil ik vervolgens nagaan of
de informatica de duurzaamheid van ons rechtssysteem in gevaar
brengt. Dat doe ik aan de hand van vier nieuwe maatschappelijke
verschijnselen die zijn voortgebracht door de informatica.   

VEREISTEN VOOR DUURZAAM RECHT

Welke zijn dan de regels waaraan ons rechtssysteem moet voldoen
om duurzaam die naam te verdienen? De vraag is makkelijk
gesteld. Maar kunnen we hem ook beantwoorden?
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Niet echt, denk ik. Maar we kunnen wel ons best doen.

In een eerste rechtswetenschappelijke reflex kunnen we
onderzoeken welke de regels zijn die door het recht zelf worden
gesteld. We verzanden dan in moeilijke vragen. Om te beginnen is
het mogelijk dat de rechtspraak via interpretatie nieuwe
betekenissen toekent aan rechtsregels. Dat is een machtig wapen
om het rechtssysteem bij de tijd te houden. 

In de rechtspraktijk gaat het om het spelen van het juiste spel, op
basis van de regels en beginselen zoals ze gelden op het moment
dat de belangen (of de subjectieve rechten) van de deelnemers aan
het spel in botsing kwamen. Die botsing zelf kan in feitelijke
termen worden beschreven. De praktische uitkomst van het spel is
de gemotiveerde vaststelling door een scheidsrechter. Vastgesteld
wordt wie het bij het rechte eind had en hoe daaraan alsnog iets
kan worden gedaan. Wie in een slecht verlicht café bij het
aanvullen van de drankvoorraad een kelderluik laat openstaan
moet opdraaien voor de schade die een cafébezoeker treft als hij
op weg naar de WC door het luik in de kelder valt en een been
beschadigt. 

De scheidsrechter heeft bij dat spel een zekere vrijheid om de
regels te interpreteren. Veel spelregels zijn ook opzettelijk zo vaag
geformuleerd, dat de scheidsrechter hun betekenis aan de
omstandigheden kan aanpassen.

De wetenschappelijke uitkomst van dit spel blijft niet beperkt tot
het individuele geval. Het kelderluik dat Sjouwerman in 1961 liet
openstaan heeft diepe sporen nagelaten in het Nederlandse civiele
recht. Dat komt omdat onze hoge raad in zijn uitspraak van 1965
over dit geval een aantal nieuwe interpretatierichtlijnen
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formuleerde.4  Daarvóór was het – ik chargeer – ieders goed recht
een kelderluik open te zetten: de anderen moesten maar beter
opletten. 

In het kelderluikarrest werd, binnen de interpretatieruimte die de
geldende regels openlieten, afscheid genomen van een in de
rechtspraktijk ingesleten opvatting. Men zou het inslaan van de
nieuwe richting een door de hoge raad gesanctioneerde beleids­ of
interpretatiewijziging in de rechtspraktijk kunnen noemen bij de
onrechtmatige daad. De rechtswetenschap draagt eraan bij dat
dergelijke wijzigingen, waar nodig, worden voorbereid. Veelal gaat
het er dan niet om de spelregels te veranderen, maar om het
vaststellen en publiceren van nieuwe interpretatieafspraken
waardoor het rechtssysteem een nieuwe maatschappelijke vraag
aankan.  

De redenen om een interpretatie te wijzigen zijn vaak
buitenjuridisch. Het is zeker, dat daarbij overwegingen van
cultuur, techniek en economie een rol spelen. De
rechtswetenschap verdient juist dan die naam, wanneer de
noodzakelijke inductieve stap van het geval naar de beleidsregel
kan worden verdedigd vanuit een breed scala aan normatieve
perspectieven.  

4Ik citeer de samenvatting uit de NJ: “Alleen in het licht van de omstandigheden van
het gegeven geval kan worden beoordeeld of en in hoeverre aan iemand die een
situatie in het leven roept welke voor anderen bij niet­inachtneming van de vereiste
oplettendheid en voorzichtigheid gevaarlijk is, de eis kan worden gesteld, dat hij
rekening houdt met de mogelijkheid dat die oplettendheid en voorzichtigheid niet
zullen worden betracht en met het oog daarop bepaalde veiligheidsmaatregelen treft.
Daarbij dient te worden gelet niet alleen op de mate van waarschijnlijkheid waarmee
de niet­inachtneming van de vereiste oplettendheid en voorzichtigheid kan worden
verwacht, maar ook op de hoegrootheid van de kans dat daaruit ongevallen ontstaan,
op de ernst die de gevolgen daarvan kunnen hebben, en op de mate van
bezwaarlijkheid van te nemen veiligheidsmaatregelen.”
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Op 1 januari 1992 werd de huidige wettelijke formulering van de
onrechtmatige daad van kracht in art. 162 van boek 6. Cruciaal zijn
daarin de open formuleringen: hetgeen volgens ongeschreven recht
in het maatschappelijk verkeer betaamt en een oorzaak welke
krachtens de in het verkeer geldende opvattingen voor zijn rekening
komen. Zij vormen de algemene verwoording van het
gemeenschappelijke kader waarin partijen hun wederzijdse
verwachtingen hebben en elkaars verwachtingen begrijpen en
laten een ruime interpretatievrijheid.  

Maar – bijvoorbeeld – tussen een terrorist en zijn slachtoffer is er
geen sprake van gedeelde opvattingen die de wederzijdse
verwachtingen in een kader plaatsen. Elk speelt zijn eigen spel, als
een voetbalteam tegen een bokser. En het is niet uitgesloten dat
wie zich speler waant, tot speeltuig is gereduceerd in het spel van
de ander. 

De kracht van rechtshandhaving via rechtspraak moet dan wel
zitten in ofwel het gewicht van de sanctiedreiging, ofwel in de
overtuigingskracht waarmee individuele rechterlijke uitspraken
worden geformuleerd en gepubliceerd. 

Maar wanneer dat onvoldoende is, zullen andere
immuunsystemen van het recht moeten worden ingezet. De vraag
blijft staan: hoe zorgen we ervoor dat het resulterende systeem niet
corrupt of instabiel wordt? 

Interpretatie geeft onvoldoende houvast voor een rechtssysteem in
transitie. Dan gaat het om nieuwe regels. Denk, bijvoorbeeld, aan
de wetswijzigingen die ons thans overkomen onder de druk van de
dreiging van internationaal terrorisme. Daar komen we met
interpretatie alleen niet uit. Voor wie denkt dat het anders is voor
de informatisering wil ik wijzen op de vloed van Europese
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richtlijnen op dit gebied van de laatste tijd. 

~

De tweede reflex zou zijn om de Grondwet als relevant regelstelsel
te nemen. Maar het is voor de rechter verboden om nieuwe wetten
aan de Grondwet te toetsen. Dat is jammer, maar het is niet anders
– ik licht toe. 
 
Naast het instrument van de interpretatie geeft het Nederlandse
positieve recht enkele aanknopingspunten om nieuwe regels
juridisch te toetsen. Hierbij ligt evenwel het primaat bij het
parlement. Dat wil zeggen dat de democratische legitimering van
wetgeving en wetswijziging via het parlement voldoende worden
geacht om ervoor te zorgen dat ons rechtssysteem in orde blijft. 

En dat betekent weer dat er geen gezaghebbende Nederlandse
rechterlijke instantie is die met de wetgever in discussie kan gaan,
wanneer een nieuwe of gewijzigde wet in strijd zou kunnen
worden geoordeeld met de Grondwet. 

De Nederlandse rechter mag in individuele rechtszaken de
Nederlandse wet wel toetsen aan verdragen als het Europees
verdrag voor de rechten van de mens  (EVRM) of aan het EU­
verdrag. De facto houdt dat in dat het EVRM, het EU­verdrag en de
Europese richtlijnen groter gezag hebben als spelregels voor onze
wetgever dan onze Grondwet.   

Over deze materie wordt veelvuldig en uitvoerig gedebatteerd in de
wetenschappelijke wereld – zoals nog recent (in NJB 2004/17) naar
aanleiding van de afscheidsrede van de president van onze hoge
raad. Wat mij in die discussie opvalt is dat er nauwelijks aandacht
is voor de  bijdrage die een publiek toneel voor grondwettelijke
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toetsing van wetgeving kan leveren – niet alleen ter bewaking van
de inhoudelijke samenhang in ons rechtssysteem, maar als forum
voor een gezaghebbende publieke discussie over wat we in
Nederland als identiteitsbepalende grondrechten beschouwen.
Dat forum is er nu niet, en dat maakt het voor Nederlanders lastig
hun fundamentele normen en waarden te kennen en te formuleren
– iets wat wel als een praktisch nadeel zou kunnen worden gezien
in het licht van de eisen die we stellen aan de zo gewenste
inburgering van allochtonen.    

Is de toetsing aan het EVRM en het EU­verdrag dan niet
voldoende? Het komt mij voor van niet. Dat komt, omdat het
EVRM, waarin de grondrechten vooral zijn vastgelegd, steeds
wettelijke uitzonderingen toestaat, terwijl het Europese Hof de
neiging heeft om die wettelijke uitzonderingen spaarzaam aan
banden te leggen. Zo is het niet waarschijnlijk dat het Hof zelfs
maar iets zal vinden over onze nieuwe wetgeving ter bestrijding
van het internationale terrorisme, juist omdat het doel van die
wettelijke regelingen ze expliciet van die toetsing uitzondert. 

Een gevolg is, dat de Nederlandse Grondwet in de afgelopen

decennia aan erosie is blootgesteld.5  En een gevolg daarvan is weer
dat over de praktische betekenis van de Nederlandse grondrechten
van non­discriminatie en vrijheid van meningsuiting en hun
onderlinge spanning alleen kan worden gespeculeerd. Ik stel vast
dat het Nederlandse positieve recht geen bruikbaar kader biedt
voor de duurzaamheid van ons rechtssysteem.

~

Er zit niets anders op dan op zoek te gaan naar theoretisch

5 Een ondubbelzinnig voorbeeld is het verkorte strafvonnis, een jarenlange
rechtspraktijk contra legem die in arren moede door de wetgever is gelegitimeerd.  
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gefundeerde vuistregels. Daar gaan we.       

Na de tweede wereldoorlog is van rechtstheoretische zijde heel wat
afgediscussieerd over wanneer een rechtssysteem die naam
verdient. Die discussies zijn niet allemaal even toegankelijk. Ze zijn
bovendien nogal verwarrend. Er is een hoop energie gaan zitten in
het bestuderen van de vraag of het recht een gegeven is, dan wel
een menselijke constructie. 

De uitkomst van die discussie is gelukkig vrij eenvoudig.6  Een
rechtssysteem verdient die naam wanneer er een jurisdictie is en er
expliciet gelegitimeerde rechtsregels zijn en bovendien wanneer de
rechters en bestuurders zich aan die regels gebonden achten. Aan
deze ene zin ontleen ik drie vereisten die de duurzaamheid van ons
rechtssysteem bewaken. 

Jurisdictievereiste

Ten eerste het jurisdictievereiste. Dat houdt in dat het juridische
speelveld moet kunnen worden afgebakend. Dat speelveld is de
ruimte waarin duidelijk is wie de bevoegdheid hebben om wat te
besturen en om waarover recht te spreken. Het jurisdictievereiste
is een existentieel vereiste: zoals er zonder speelveld geen sprake
kan zijn van een spel, zo is er zonder jurisdictie geen sprake van
een rechtssysteem. 

De vuistregel die we hieruit kunnen afleiden is dat we er voor de
duurzaamheid van ons rechtssysteem voor moeten zorgen dat de
Nederlandse jurisdictie een afgebakende jurisdictie blijft.  

6 Terzijde: ik volg hierbij de opvatting van Brian Tamanaha en reken er daarbij op dat
de rechtstheoretici onder u me de navolgende versimpeling zullen vergeven.
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Legitimiteitsvereiste

Het tweede vereiste is het legitimiteitsvereiste. Daarmee bedoel ik
dat er een duidelijke procedure is die aangeeft wanneer een wet op
een geldige manier tot stand is gekomen. In Nederland volgt die
legitimiteit
 
• ofwel uit de democratie – dan hebben we het over wetten,
• ofwel uit de kenbare wilsovereenstemming tussen partijen – dan

hebben we het over contracten. 

De vuistregel die we hieruit kunnen afleiden is dat we er ten
behoeve van de duurzaamheid van ons rechtssysteem voor
moeten zorgen dat geen regels gelding krijgen die niet zijn
gelegitimeerd.
 
Integriteitvereiste

Als derde vereiste is er dan het integriteitvereiste. Het gaat over de
mate waarin bestuurders en rechters zich aan de regels gebonden
achten. Naarmate dat meer zo is, is het systeem minder corrupt, of,
positiever geformuleerd: meer integer. Ik neem daarbij aan dat een
rechtssysteem, ieder rechtssysteem, wordt bedreigd als het wordt
aangetast door corruptie.     

Nu heeft het weinig zin om het vóórkomen van corruptie enkel te
bestrijden door wettelijke bepalingen die zeggen dat corruptie
verboden is. Het lijkt daarnaast verstandig om regels zo te
formuleren, dat daarmee de kans op corruptie wordt verkleind. 

Vanuit de politieke wetenschap wordt op een hoog niveau van
aggregatie gekeken naar kenmerken van maatschappelijke
systemen die de corruptie bevorderen. Aan het werk van Michael
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Johnston ontleen ik er twee. 

• Als eerste vermindert de mate van controle op de macht de kans
op corruptie en  

• Als tweede vermindert de kans op corruptie, naarmate er een
beter evenwicht is tussen de publieke en de private
vermogensposities. De gedachte hierachter is dat wanneer dat
evenwicht ontbreekt – zoals tussen de politie­agent en de
drugsbaron – de kans op corruptie toeneemt.

Ten behoeve van het integriteitvereiste ontleen ik daarom aan het
voorafgaande de vuistregel dat nieuwe regels geen afbreuk moeten
doen aan de controleerbaarheid van de macht terwijl het publiek­
private vermogensevenwicht wordt beschermd. 
 
Stabiliteitsvereiste

Aan de voorafgaande drie vereisten voeg ik er eigener beweging
één toe: het stabiliteitsvereiste. Een rechtssysteem kan immer ook
worden aangetast doordat de burgers zich massaal of systematisch
niet aan de regels gebonden achten. 

In deze denkwijze wordt ons rechtssysteem gedestabiliseerd door
bouw­ en accountingfraudes – ook door die in het onderwijs.
Destabilisering wordt overigens eveneens bevorderd doordat
aantallen burgers zich gebonden achten aan een ander
rechtssysteem. Dat laatste lijkt bijvoorbeeld het geval te zijn
wanneer Nederlandse burgers zich gebonden achten aan het
Arabisch­Islamitische rechtssysteem, in plaats van het onze.    

Aan het stabiliteitsvereiste ontleen ik de vuistregel dat nieuwe
regels moeten bijdragen aan wederkerige maatschappelijke
verhoudingen. 
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Daarmee hebben we vier vuistregels (over jurisdictie, legitimiteit,
integriteit en stabiliteit) ter beschikking waarmee we kunnen
nagaan of ons rechtssysteem door de informatica wordt bedreigd.
Maar voordat het zover is wil ik u nog iets zeggen over wat ik
bedoel met wederkerige verhoudingen, omdat ik die uit de lucht
heb laten vallen. 

Wederkerigheid

Voor de samenhang tussen wederkerige verhoudingen en het
stabiliteitsvereiste geef ik een voorbeeld uit het auteursrecht. Dat
verliest stabiliteit onder de druk van massale regelovertreding door
burgers met behulp van systemen als KaZaA. KaZaA is een
programma waarmee computergebruikers via het internet
muziekjes uitwisselen. 

De instabiliteit uit zich daarin, dat er miljoenen burgers zijn, die de
auteursrechten niet respecteren. Ook niet, wanneer de rechter
duidelijk heeft gemaakt dat zij de auteursrechten overtreden.
Namelijk door muziekjes via het internet aan anderen (soms lijkt
het zelfs de gehele wereld) ter beschikking te stellen. 

KaZaAgebruikers weten dat ze het recht overtreden en ze doen dat
bewust. Ze achten zich kennelijk niet aan het recht gebonden.
Waarom veroorzaken zij die instabiliteit in het auteursrecht?
Waarom zijn er zoveel burgers die in deze context de regels
overtreden? Het antwoord op die vraag is niet erg moeilijk. Vanaf
medio 1999 is er een nieuw spel beschikbaar gekomen, waaraan
iedereen kan deelnemen die een computer heeft die verbonden is
aan het internet. Dat spel tilt de beschikbaarheid en de distributie
van muziekjes naar een geheel nieuw plan, terwijl de kosten voor
het overgrote deel worden gedragen door de spelers zelf. 
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De muziekindustrie heeft daarop uitermate defensief gereageerd
door jarenlang het spel te verbieden. De muziekindustrie heeft
evenwel nagelaten om de nieuwe mogelijkheden om te zetten in
een betere dienstverlening die proportioneel is geprijsd. Voor
degenen die dit doorzien werkt het legitieme verbod van de
muziekindustrie op hun gevoel voor wederkerigheid. Het wringt,
wanneer op basis van het auteursrecht onwaarschijnlijke bedragen
moeten worden betaald voor kosten die niet zijn gemaakt aan
partijen die geen bijdrage hebben geleverd aan de creatieve

prestatie.7  

~

Het gevoel van wederkerigheid wordt wel gezien als de basisemotie
van het recht. Dorien Pessers wijdde er een hoog gewaardeerd
proefschrift aan, waarin ze niet alleen de juridische, maar ook de
psychologische funderingen van het beginsel blootlegt. We hebben
het kennelijk over iets heel algemeens, waaraan dan ook
spreekwoorden zijn gewijd. 'Quid pro quo' , 'do ut des',  'oog om

oog, tand om tand' zijn er een paar.8  Pessers slaagt er in om het
wederkerigheidsbeginsel nader te analyseren in drie elementen.
De twee basiselementen zijn de afzonderlijke verwachtingen die
twee spelers van elkaar hebben. 

Het derde element is de symbolische orde, of het
gemeenschappelijke denkkader waarin die verwachtingen op
elkaar kunnen worden afgestemd. Het is, denk ik, de ambitie van
elk rechtssysteem om die rol te spelen in de samenleving. 

7 Muziekauteursrechten berusten doorgaans bij de muziekindustrie, niet bij de
makers
8 Pessers meent overigens – mijn inziens ten onrechte – dat het “oog om oog ...” niet
onder het wederkerigheidsbeginsel moet worden gerekend. 
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We moeten dan ook voorkomen dat ons rechtssysteem
systematisch gaat leiden tot maatschappelijke verhoudingen die
niet wederkerig zijn. Tot zover de uitwerking van het
stabiliteitsvereiste. 

BEDREIGINGEN DOOR DE INFORMATICA

Ik richt dan nu de aandacht op de informatica om na te gaan of
deze ons rechtssysteem bedreigt. Ik doe dat aan de hand van vier
verschijnselen die ik achtereenvolgens typeer als
 
• de computerregulering, 
• het de­computer­heeft­het­gedaan syndroom, 
• de wederkerigheidsnetwerken en tenslotte 
• de informatiewalhalla’s van de kennisbovenbazen.

Computerregulering

Als eerste de computerregulering.

Roel Wieringa – een informaticus – besteedde in zijn inaugurele
rede aandacht aan twee complementaire verschijnselen: 

• De toenemende socialisering van informatiesystemen, waarmee
hij bedoelt  dat informatiesystemen steeds meer handelingen
uitvoeren waarnaar wij, mensen, ons te voegen hebben, en

• het verschijnsel dat steeds meer objecten en handelingen, die
voorheen alleen in de fysieke wereld bestonden en
plaatsvonden, nu uitsluitend binnen een informatiesysteem
bestaan en plaatsvinden. 
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Wieringa is vooral filosofisch gefascineerd door het verschijnsel dat
modellen in informatiesystemen zo zeer een eigen leven kunnen
gaan leiden, dat wij worden genormeerd door die
informatiesystemen. Daarbij valt bijvoorbeeld te denken aan het
betalingsverkeer zoals dat verloopt via de chipknip. Geld bestaat in
dat circuit niet meer in fysieke vorm, maar het is er wel. Het
opladen van de chipknip wordt genormeerd door uw banksaldo,
en ook dat bestaat niet meer anders dan in een informatiesysteem,
in de databank van uw bank. Uw chipknipgedrag wordt daardoor
gereguleerd: het oplaadpunt weigert uw opdracht uit te voeren,
wanneer het van ‘oordeel’ is dat uw banksaldo dat niet toelaat. 

Ook ik vind dit verschijnsel fascinerend. Mijn belangstelling is
evenwel meer juridisch dan filosofisch: wat is de rol van recht en
jurist bij het tot stand brengen van regulering met behulp van
dergelijke virtuele objecten en normen? Is uw neiging om een
weigerachtige pinautomaat een schop te geven een uiting van
persoonlijke frustratie of het begin van een wederkerigheidsrelatie
met een apparaat?

~

Standaards zijn, net als algemene voorwaarden, belangrijk. Ze
ondersteunen niet alleen samenwerking – ze  kunnen ook leiden
tot het gevoel ernstig in vrijheid te worden beknot. Dat gevoel
overvalt ons allemaal wel eens wanneer we een formulier invullen
dat geen ruimte biedt voor het meest wezenlijke dat we willen
noteren. Ik noem het formulierfrustratie. Het verschijnsel achter
het gevoel in vrijheid te worden beknot is de computerregulering.
Anders gezegd: formulierfrustratie is er een aanwijzing voor dat we
door een informatiesysteem worden gereguleerd. In 1999
beschreef Lawrence Lessig dit verschijnsel in zijn global bestseller:
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Code and other laws in Cyberspace onder de noemer regulation by
architecture. 

Het algemene streven naar efficiency leidt er toe dat de normering
van gedrag in de fysieke wereld waar mogelijk, en derhalve in
toenemende mate, wordt overgelaten aan informatiesystemen. 

We kennen allemaal de ontwikkeling van baliemedewerker via call
centre naar ingeblikte stemmen die u opdragen om ‘toets 1’ in te
drukken. En die uiteindelijk laten weten dat ‘al onze medewerkers
in gesprek zijn.’ Om ons daarna aan te bevelen onze zaken af te
handelen via een formuliertje op internet. Het gaat me niet om de
frustratie, maar om het volgende.   

Wanneer we daarbij door publiekrechtelijke informatiesystemen
worden gereguleerd zou dat volgens democratisch gelegitimeerde
regels moeten gebeuren. 

En wanneer we door civielrechtelijke informatiesystemen worden
gereguleerd dient dat te gebeuren op een wijze die werd
gelegitimeerd door kenbare wilsovereenstemming.    

Dat vraagt nogal wat. 

Het overlaten van handelingen aan automaten en lopende banden
is natuurlijk sinds twee eeuwen gemeengoed in de industriële
wereld, en is gedurende die tijd tot ontwikkeling gekomen als het
specifieke domein van science & industry. De informatica behoort
tot dat domein. Het fixeren van technische kennis in automaten
levert dan ook weinig problemen in de communicatie tussen
ingenieurs en informatici. De ingenieurs maken de modellen van
de technische processen die worden geautomatiseerd. De
informatici vertalen die modellen naar informatiesystemen. Dat
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gaat vaak goed. Ingenieurs en informatici spreken dialecten van
dezelfde taal.    

Dat is anders, wanneer we het gedrag van mensen gaan normeren
met behulp van informatiesystemen.  

Want dan is het immers wenselijk dat die systemen zodanig in
elkaar zijn gezet dat de regels die ze verwezenlijken gelegitimeerd
zijn. Dat is niet gemakkelijk vast te stellen voor een eenvoudige
ingenieur. Trouwens: het reguleren van menselijk gedrag is
helemaal geen technisch proces. We moeten derhalve aannemen
dat voor het normeren van menselijk gedrag via
informatiesystemen juridische kennis nodig is. En dat houdt weer
in dat er juristen beschikbaar moeten zijn om de legitieme
normatieve modellen te maken die door informatici kunnen
worden vertaald naar informatiesystemen.   

Maar juristen en informatici spreken geenszins dezelfde taal.

Het is mijn stelling, dat wanneer dergelijke informatiesystemen
operationeel zijn, zij onderdeel uit gaan maken van ons
rechtssysteem. En dat, als er een legitimiteitvereiste geldt voor ons
rechtssysteem dat vereiste ook moet worden gesteld aan de
informatiesystemen die daar een onderdeel van zijn. Als dat niet
gebeurt – en dat gebeurt niet of nauwelijks zolang we het maken
van modellen aan ingenieurs overlaten – dan kunnen die
informatiesystemen ons rechtssysteem van binnenuit aantasten.

Quidquid id est timeo danaos et dona ferentes.

We zien dat dan ook overal gebeuren. De grootste drama’s doen
zich voorlopig voor in bedrijven, waar normen worden
gemodelleerd in administraties. Denk aan de schandalen bij
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Enron, Albert Heijn en Shell – in al deze gevallen gaat het om de
legitimiteit van administraties waarbij de regulering in belangrijke
mate is overgedragen aan de informatica. 

En dat is niet alles. In de jaren negentig werden de eerste systemen
ontwikkeld die werden ingezet om erop toe te zien dat ambtenaren
van de sociale diensten de uitvoeringsregels van de sociale
zekerheid correct zouden toepassen. Bij de evaluatie van zo’n
systeem kwam aan het licht dat de officials die er gebruik van
moesten maken zich nogal eens niet gebonden voelden aan de
uitkomsten. Wat deden ze? Ze veranderden de input zodanig, dat
er de door hen gewenste uitkomst uitkwam. Dit gebeurt niet alleen
in de sociale zekerheid, het is vermoedelijk ook aan de hand bij de
schandalen die ik eerder noemde. En daarmee zijn  het integriteits­
en het stabiliteitsvereiste in het geding. 

Tot zover over de computerregulering.

Het de­computer­heeft­het­gedaan syndroom

Het tweede maatschappelijke verschijnsel dat ik wil noemen is een
alledaags syndroom: het de­computer­heeft­het­gedaan­
syndroom.    

Wanneer we onderling communicerende computertoepassingen
‘agenten’ noemen, en we erkennen dat ze zelfstandig kunnen
handelen, dan kunnen we misschien ook – naar analogie met
rechtssubjecten – gaan denken aan de normatieve aspecten van de
keuzes die ze maken en van de handelingen die ze verrichten.
Misschien is het zelfs mogelijk te spreken over de gerechtvaardigde
verwachtingen die ze ten opzichte van elkaar zouden kunnen
hebben. En over de zorgvuldigheid die hen op grond van
ongeschreven spelregels in hun onderlinge maatschappelijke
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verkeer betaamt. Deze gedachte roept enerzijds het visioen op van
een openbare orde in Cyberspace. Maar het roept ook de vraag op
of dergelijke systemen een belangrijk nieuw maatschappelijk
verschijnsel inluiden: de vervaging van persoonlijke
verantwoordelijkheid door de informatica, ofwel: het verschijnsel
dat niet de dader, maar ‘de computer’ het heeft gedaan. 

Dat zit zo.

Stel: u en ik maken gebruik van eBay. Ik om iets te verkopen, ú om
het via de elektronische veiling te kopen. We maken daarbij
gebruik van de programmatuur die eBay ter beschikking stelt. Wij,
u en ik, staan in het geheel niet in een duidelijke rechtsverhouding
tot de ontwerpers en makers van dat systeem. In deze figuur lekt
de facto de verantwoordelijkheid voor het informatiegebruik
tussen u en mij weg via de ontwerper en maker van eBay. 

Deze kan bovendien verhinderen dat we ons op de hoogte stellen
van de feitelijke werking van het systeem door ontwerp en
samenstelling geheim te houden. En naarmate het aantal tussen
ónze rechtshandelingen geschakelde, onafhankelijk ontworpen en
ontwikkelde, onderling samenwerkende informatiesystemen
toeneemt, lijkt de verantwoordelijkheid harder weg te lekken. Dit
lek is een bedreiging voor de duurzaamheid van ons rechtssysteem
omdat de politieke macht die wordt uitgeoefend via de informatica
afkomstig is van wie de systemen ontwerpt en beheert, terwijl er
geen onafhankelijk toezicht op kan worden uitgeoefend. 

Ik geef een voorbeeld dat we vermoedelijk allemaal kennen. Soms
krijgen we, wanneer we onze computer aanzetten van Microsoft
het bericht dat er ergens een verbetering zal worden aangebracht. 

Geen idee wat er dan in feite gebeurt.    
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We kunnen dat idee wel krijgen door de documentatie door te
ploegen, maar dan nog kunnen we het niet controleren omdat we
het programma niet kunnen inzien of laten inzien. Het gevolg is,
dat we min of meer gedwongen worden om delen van wat we
ervaren als onze handelingsbekwaamheid over te dragen aan de
systemen die ons door de system level bureaucraten van een
multinational worden voorgeschoteld. 

Lekker makkelijk.

Maar een bedreiging voor ons rechtssysteem omdat we zijn
overgeleverd aan diensten waarover we niet eens
wilsovereenstemming kunnen bereiken, omdat we niet kunnen
weten wat de dienst inhoudt. 

Een ander voorbeeld. Onlangs nog werden de activiteiten van
NWO een week opgeschort doordat een computervirus het
systeem had platgelegd. Een hele week! Ongeveer 200
medewerkers met de handen over elkaar! Niemand is bij mijn
weten op de gedachte gekomen om de verantwoordelijkheid van
de leverancier of de beheerder van dit systeem in te roepen, en
niemand heeft bij mijn weten getracht NWO aansprakelijk te
stellen. Een hele subsidieronde is bedorven en de computer heeft
het gedaan. Niemand is verantwoordelijk – of het zou de maker
van het virus moeten zijn. Maar we weten al een tijd dat die
dreiging bestaat, en we weten ook al een tijd hoe we
bedrijfskritische systemen daarvan moeten vrijwaren. 

NWO is een zelfstandig bestuursorgaan. NWO zet computers in
met programma’s waarvan NWO de werking niet kent, zelfs niet
kan kennen. NWO laat een deel van zijn bestuurlijk handelen
uitvoeren door een systeem dat niemand kan controleren. En
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NWO is absoluut geen uitzondering. 

We hebben opnieuw te maken met het legitimiteitsvereiste.

Wederkerigheidsnetwerken

Het derde maatschappelijke verschijnsel dat ik aan de orde stel
betreft een heel nieuw bedrijfsmodel. Het is ontstaan toen
programmeurs hun krachten gingen bundelen. 

Programma’s worden gemaakt door mensen in een vorm die
mensen kunnen lezen. Die vorm wordt broncode genoemd. Om ze
door computers te laten uitvoeren worden broncodeprogramma’s
in objectcode omgezet. In deze vorm kunnen ze niet meer door
mensen worden gelezen. Veel programma’s worden in voor
mensen onleesbare vorm gedistribueerd om te voorkomen dat
anderen er aan gaan sleutelen.

Richard Stallman is een informaticus. Hij kreeg in 1987 ernstig last
van verstoorde wederkerigheidsgevoelens toen een
printerfabrikant hem weigerde de bijbehorende programmatuur in
leesbare vorm te verstrekken, zodat hij de daarin voorkomende
fouten zou kunnen verbeteren. Hij verzon een contract (de General
Public Licence) en een beweging (de open source beweging), die de
deelnemers instaat stellen van de broncode van elkaars
programma’s gebruik te maken en de verbeterde of aangevulde
programmatuur opnieuw vrij ter beschikking te stellen. 

Interessant hieraan is, dat in de cultuur van de informatica twee
bedrijfsmodellen zijn ontstaan, een open en een gesloten variant.
Met name de open variant neemt in onze economie vooralsnog
een uitzonderingspositie in, waarvan het niet zeker is dat hij in zijn
consequenties wordt doorzien. 
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Organisaties die kiezen voor het open source bedrijfsmodel noem
ik wederkerigheidsnetwerken, omdat de drijfveer voor
samenwerking de wederkerigheid is. Mijn bijdrage in zo’n netwerk
wordt gecompenseerd door de bijdragen van alle andere
deelnemers, die ik terugkrijg. Wederkerigheidsnetwerken zijn in
verschillende sectoren zeer succesvol, met name in de wetenschap
en binnen grote internationale bedrijven als exponent van wat
kennismanagement wordt genoemd. Het gaat wél ergens over. De
helft van alle internet servers in de wereld draait op
programmatuur die is gemaakt en wordt onderhouden in
dergelijke netwerken. 

Het moge duidelijk zijn dat wanneer wederkerigheidsnetwerken
informatiesystemen maken, de bedreigingen van het de­
computer­heeft­het­gedaan syndroom komen te vervallen. Maar
daarvoor komt een nieuwe vraag in de plaats:
wederkerigheidsnetwerken hebben doorgaans geen
persoonlijkheid en kunnen dan ook nauwelijks
verantwoordelijkheid dragen. Men kan wel zaken doen met zo’n
netwerk, maar het is geen partij.  

Ik gebruik de wederkerigheidsnetwerken om te laten zien dat de
informatica knabbelt aan de afbakening van ons juridictiebegrip.
Het jurisdictievereiste is toch al een probleem, in het licht van onze
positie in de EU en in het licht van de globalisering via allerlei
volkenrechtelijke instituties. 

Wederkerigheidsnetwerken maken het er niet beter op. De invloed
van de wereldwijde communicatie­infrastructuur voor internet op
de afbakening van jurisdicties, genereert vooral risico’s, verbonden
aan informatiediensten die voor Nederlanders in Nederland
beschikbaar zijn, maar niet vanuit Nederland worden beheerd en
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aangeboden. 

Veel wederkerigheidsnetwerken voldoen aan dat profiel. 

Van der Net liet in zijn dissertatie zien dat er al snel sprake zal zijn
van de proliferatie van jurisdicties. Dat leidt tot
jurisdictievervaging. Opheldering van de positie van de
Nederlandse jurisdictie in dit internationale mengvat is van
belang. En de bedreiging kan niet in ernst worden bestreden door
vanuit Nederland alleen toegang te bieden tot informatie die
vanuit Nederland wordt aangeboden en beheerd. Daarmee zouden
we in een kennisisolement geraken. Kortom: we zullen juridisch
moeten leren leven met internationale digitale praatgroepjes – ook
wanneer ze de Arabische taal voeren en ook in Nederland
oproepen tot de gewapende jihad. 

Tot zover de wederkerigheidsnetweken.

Het informatiewalhalla van de kennisbovenbazen

Voor het laatste maatschappelijke verschijnsel dat ons
rechtssysteem onder druk zet gebruik ik een naam met twee
neologismen: het informatiewalhalla van de kennisbovenbazen.
Het gaat om een bekende kwestie. Wie bij Albert Heijn wil
profiteren van de aanbiedingen, gebruikt een bonuskaart die bij de
kassa wordt gelezen. De kruidenier kan met behulp van die
bonuskaart in zijn databases opslaan wat u waar en wanneer heeft
gekocht. Albert Heijn doet dat ook. Het voordeel is dat daardoor in
een afpersingskwestie de vergiftigde toetjes zo nodig bij u thuis
kunnen worden teruggehaald. 

Een ander voorbeeld. Google houdt een register bij van alles
waarnaar u ooit via Google heeft gevraagd. Wereldwijd gaat het om
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de helft van alle vragen die aan internet worden gesteld. Voor de
aardigheid lees ik u voor wat Google in zijn privacy policy heeft
staan, ik citeer: 

“Google verzamelt geen unieke informatie over u (zoals uw naam, e­mail adres. etc.)
behalve als u die informatie uitdrukkelijk en bewust verstrekt. Google noteert en
bewaart informatie zoals tijdstip …  en IP adres van elke zoekvraag”

Einde citaat. 

IP betekent internet protocol. Het IP­adres identificeert niet u,
maar de computer die u gebruikt. Google bewaart alle vragen en
creëert daarmee, net als Albert Heijn met zijn bonuskaart, een
informatiewalhalla. Google en Albert Heijn worden
kennisbovenbazen wanneer dat informatiewalhalla intelligent
wordt ingezet om aan u betere diensten te verlenen. 

Aan u, niet aan de computer die u gebruikt.   

En dit gaat maar zo door. De overheid heeft zo zijn eigen
informatiewalhalla. De maatschappij die uw mobiele telefoon van
berichten voorziet registreert van minuut tot minuut waar uw
mobieltje zich bevindt. En sinds een aantal jaren heeft de industrie
zogenoemde RFID­chips beschikbaar. RFID staat voor radio
frequentie identificatie. Het gaat om piepkleine computertjes die
hun energie halen uit een magnetisch veld en die vervolgens een
radiosignaal afgeven met een uniek identificatienummer. Mijn
hond is met zo’n ding geïnjecteerd. Dat is handig, voor het geval hij
is weggelopen. Er zijn plannen om bankbiljetten van deze chips te
voorzien.

Kortom, er komen maatschappelijke spelers die over gigantische
informatieverzamelingen over het gedrag van burgers en bedrijven
beschikken. Die informatie kan voor alle mogelijke doeleinden
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worden gebruikt, niet in de laatste plaats voor het bestrijden van
internationaal terrorisme. Misschien is het wel wenselijk dat die
informatie daarvoor wordt gebruikt. Maar het is ook mogelijk dat
die kennis wordt gebruikt voor minder vanzelfsprekende
doeleinden. 

De vraag hoe we informatieposities reguleren is van belang voor de
kwaliteit van onze rechtsstaat. In die zin vormen de grote, ik zou
bijna zeggen mega informatieposities van de kennisbovenbazen
zowel kansen voor bescherming als voor bedreiging. 

Het op de individu gerichte grondrecht op privacy komt in dit
spanningsveld niet erg goed uit de verf. 

Het lijkt voor de hand te liggen om de mogelijkheden van kennis­
is­macht evenwichten te onderzoeken. Tegenover de
informatiepositie van de overheid ten behoeve van zijn wettelijke
taakuitoefening wordt dan een registratieverplichting van het
gebruik ervan gesteld ten behoeve van parlement, wetenschap,
pers en burger. 

Iets soortgelijks kan worden bedacht voor de controle op de
informatieposities van bedrijven ten behoeve van de
informatieposities van aandeelhouders, werknemers, klanten,
banken en fiscus.

Dit alles wekt visioenen van ongebreidelde registratie­ en
administratiedrift. In dat visioen zijn we hollend op weg naar een
Big Brother maatschappij. En om de ene Big Brother in bedwang te
houden moeten we er dan nog een maken, en nog een … , totdat er
een hele gemeenschap van kennisbovenbazen is die elkaar
administratief in bedwang houden. Er is hier maar één vraag van
belang: wat gebeurt er met ons rechtssysteem als we nalaten die

32



evenwichten tot stand te brengen? 

Allereerst: in de private sfeer worden door de kennisbovenbazen
enorme vermogens verdiend, terwijl in de publieke sfeer wordt
beschikt over vergelijkbare kennisverzamelingen, die vergelijkbare
economische potentie hebben, maar welke er uitdrukkelijk niet
voor zijn bedoeld om geld mee te verdienen. Het evenwicht tussen
de economische perspectieven in de publieke en de private sfeer
komt hiermee onder een druk die, wanneer we Johnston moeten
geloven, het risico van corruptie verhoogt. 

Ten tweede: het lijkt erop dat de private kennisbovenbazen in een
positie kunnen komen waarin ze aanbieden wat vroeger wel
nutsdiensten werden genoemd. Dit verschijnsel past in de
liberaliseringstendens van de afgelopen periode, maar roept
daarmee wel de vraag op naar publiekrechtelijke regulering van
privaatrechtelijke bedrijfsvoering. 

Doordat de verhouding publiek­privaat tussen de
kennisbovenbazen zo vervaagt, vervaagt ook de positie van de
politieke macht in de informatiemaatschappij. Een van de
voorwaarden voor een duurzaam rechtssysteem is de mogelijkheid
van controle. Het ontstaan van informatiewalhalla’s en
kennisbovenbazen werkt die niet zonder meer in de hand. De
toegang tot informatiewalhalla’s is niet open, en evenmin de
toegang tot de logs waarin wordt vastgelegd welk gebruik ervan
werd gemaakt. Dat heeft als gevolg dat de ongecontroleerde
autonomie van Google etc. ten aanzien van die databanken, voor
zover die politieke macht vertegenwoordigen, toeneemt. Het is ook
nog eens onduidelijk in welke jurisdictie zich het
informatiewalhalla van Google bevindt – als het zich al in een
jurisdictie bevindt. Door het ontstaan van informatiewalhalla’s en
kennisbovenbazen komen het integriteitvereiste en het
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jurisdictievereiste in het geding.   

~
Een niet onbelangrijke kanttekening ter afsluiting. Hij betreft de
internationale verhoudingen. Vanuit Nederland lijkt het er
misschien op dat voor iedereen een breedbandverbinding binnen
bereik is – dat geldt geenszins voor andere delen van de wereld.
Sommige delen zijn te arm om een infrastructuur te kunnen
aanleggen en te gebruiken; in andere delen wordt zozeer gehecht
aan de beheersing van informatiestromen, dat deze worden
gecensureerd (dat laatste gaat veelal automatisch); in weer andere
delen van de wereld wordt het gebruik van technische
hulpmiddelen voor communicatie op afstand gezien als decadente
verwording. Deze diversiteit gaat de juridische, culturele en
economische verschillen tussen landen verscherpen. Dit vraagstuk
wordt aan de orde gesteld in de World Summit on the Information
Society die door de Verenigde Naties (en de ITU) wordt
georganiseerd. Als de rechtswetenschap een toegepaste
wetenschap is, zou deze daaraan moeten bijdragen.

CONCLUSIE EN REMEDIES

Ik ben toe aan mijn conclusie. Bedreigt de informatica ons
rechtssysteem? Mijn antwoord is volmondig ja. De Nederlandse
jurisdictie verliest aan scherpte, de legitimiteit van veel
computerregulering in Nederland kan onder de huidige
omstandigheden niet worden bewaakt en brengt daarmee de
integriteit en de stabiliteit van ons systeem in gevaar, een gevaar
waarvan de omvang aanzienlijk toeneemt door het ontstaan van
informatiewalhalla’s en kennisbovenbazen. 

Remedies liggen niet erg voor de hand en de gedachtevorming
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erover lijkt te worden belemmerd door twee taaie bezwaren. 

Ten eerste bevindt de Nederlandse jurisdictie zich niet in een
isolement. Er zijn er meer. Soms kunnen die jurisdicties netjes
worden geordend in hiërarchieën – maar ook dan blijft vaak
onduidelijk wat wat is. Afstemming van jurisdicties is een
moeizaam politiek proces dat deels wordt bemoeilijkt doordat
Nederland zoekende lijkt naar zijn eigen jurídische identiteit, en
verder is belast met de grote verschillen tussen democratieën en
niet­democratieën en die tussen arm en rijk. Daar komt dan wat
the digital divide wordt genoemd bij. Er ligt hier een mooie
onderzoekstaak ter ondersteuning van de politieke inspanningen
die ons naar een oplossing moeten brengen.
        
Ten tweede tonen het Nederlandse bestuur en de Nederlandse
rechtspraktijk een aan apathie grenzende houding ten aanzien van
de kennis die nodig is om ons rechtssysteem ongeschonden door
de transitie naar de informatiemaatschappij te loodsen. 

Zoals de klapschaats alleen kan worden ontworpen door een
bewegingswetenschapper die verstand heeft van schaatsen, zo
kunnen informatiesystemen die meereguleren in een duurzaam
rechtssysteem alleen effectief gemodelleerd worden door
informatici, die verstand hebben van ons rechtssysteem. Maar die
zijn er nauwelijks. En dat is, ik verval in herhaling, wanneer we er
niet iets aan doen, een gevaar voor de duurzaamheid van ons
rechtssysteem. 

Ik kan deze redenering ook omdraaien: de klapschaats zou
immers ook ontwikkeld hebben kunnen zijn door een schaatser die
verstand heeft van bewegingsdynamiek. Mutatis mutandis zou dat
weer betekenen dat de duurzaamheid van ons rechtssysteem
gebaat is bij juristen, die verstand hebben van informatica. Die zijn
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er ook nauwelijks. 

Het gaat om de communicatie tussen informatici en juristen. Is het
dan niet voldoende om bij te dragen aan een gemeenschappelijk
kader, waarin ze elkaars verwachtingen kunnen begrijpen? Zou het
niet voldoende zijn wanneer dat kader hen beter dan thans in staat
stelt tot wederkerige, interdisciplinaire verhoudingen? Ik meen van
wel. Een deel van de remedie is dan om het aantal informatici met
verstand van relevante aspecten van ons rechtssysteem te
vergroten, net zoals het aantal juristen dat verstand heeft van
relevante capita uit de informatica. 

Daar ligt de onderwijstaak van eLaw@Leiden. 

SLOTWOORD

Hiermee kom ik aan mijn slotwoord. Dank gaat allereerst uit naar
Nienke, Welmoed en Menno. Zij dragen bij aan mijn geluk,
gemoedsrust en vorming en leggen daarbij een verheugende
vasthoudendheid aan de dag. Ik vraag mij wel eens af of ik al die
wederkerigheid verdien. C’ est mieux à deux, rijmen de Fransen.
Verder heeft u met ons persoonlijke informatiewalhalla niets te
maken.

Dank gaat ook uit naar mijn broer en zusters die hier collectief, en
zo voortreffelijk, onze ouders vertegenwoordigen. Zij gaven er de
aanzet toe dat mij op deze plaats de eer toevalt om de toga te
dragen van mijn oom, Matthé Colenbrander – ik hoop maar dat
nicht Jetteke daar inmiddels geen spijt van heeft gekregen. 

Fred Melai is mijn promotor. Het is vrijwel onmogelijk niet van
hem te houden. Het delicate evenwicht tussen romantiek,
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structuur en moed dat zijn denken, woorden en daden kenmerkt
heeft me ervoor behoed me te laten verslinden door het spel met
formele systemen.       
 
Hans Franken is al 25 jaar een onnavolgbaar voorbeeld die
iedereen die daarop let verbijsterd achterlaat, niet alleen door zijn
tempo van werken, maar ook door zijn vermogen om tussen de
bedrijven door de wetenschap op een uitzonderlijk hoog niveau te
beoefenen. En Jaap van den Herik is al 17 jaar een ander
onnavolgbaar voorbeeld. Zijn combinatie van scherpte,
zelfbewustheid, organisatiekunst en betrouwbaarheid is uniek in
Nederland. Ik zie het als een eer, dat Hans, Jaap en Rob me hebben
toegelaten tot wat onze kring van collegae proximi is geworden. Ik
acht het een voorrecht onze samenwerking ook in de toekomst te
kunnen voortzetten.
    
Samenwerking is ook het sleutelwoord geweest voor mijn werk bij
NWO/ITeR, in de universitaire Commissie voor ICT in het
Onderwijs, in de redactie van Tekst en Commentaar
Telecommunicatierecht en bij RechtenOnline. Albert Koers noem
ik hier in het bijzonder. Zijn kwaliteiten stellen hem op eenzame
hoogte, waarvan hij gelukkig niet aflaat af te dalen voor
belangrijker zaken.
 
Waarde eLaw­genoten! 
Bij u heb ik mij steeds intellectueel en anderszins thuis gevoeld,
ook in de tijd dat ons speelveld nog formeel moest worden
bevestigd. De steun en inzet die ik na mijn benoeming mocht
ondervinden en die deels via mission statements en marketing
plannen hun uitweg hebben gezocht zijn hartverwarmend. En
daarbij lopen op het moment vijf proefschriften van stapel. eLaw
staat er, dankzij u, goed voor. Desondanks gaan we die positie
gezamenlijk nog verbeteren. Wanneer iemand het verdient
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afzonderlijk genoemd te worden is het Franke van der Klaauw – ik
laat dat na, omdat ik daarmee onvermijdelijk tekort zou doen aan
de anderen.
 
Het College van Bestuur wil ik, met het Faculteitsbestuur, danken
voor het in mij gestelde vertrouwen. Mijn streven is dit te
rechtvaardigen. 

Dames en heren studenten! 
Afgestudeerde juristen gaan verantwoordelijke plaatsen innemen
in de maatschappij. Die plaatsen zijn verantwoordelijk, omdat van
juristen mag worden verwacht dat ze een bijdrage leveren aan de
maatschappelijke inbedding en ordening van nieuwe en
problematische maatschappelijke verschijnselen. De
democratisering van de informatica is zo’n verschijnsel. 

Het doet mij deugd om u hier als deelnemers aan het vak
Cyberspace en Cyberlaw te begroeten. Ik hoop en verwacht dat de
duurzaamheid van ons rechtssysteem in de
informatiemaatschappij van de toekomst bij u in goede handen zal
blijken. Ik heb gezegd.
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