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Voorwoord

Identiteitsfraude en -diefstal worden nogal eens beschouwd als een
probleem dat vooral in de Verenigde Staten speelt en —in mindere
mate —in Groot-Brittannié. Er zijn echter steeds meer aanwijzingen
dat identiteitsfraude onder invloed van globalisering en digitalisering
in heel Europa in opkomst is. In 2003 bracht de Koninklijke Mare-
chaussee een rapport uit over grootschalige paspoortfraude onder
Somaliérs met een Nederlandse nationaliteit. Ook het grote aantal
paspoorten dat jaarlijks als vermist wordt opgegeven — zo'n 250.000
—roept vragen op. Identiteitsfraude staat doorgaans niet op zich,
maar is een middel tot een ander (crimineel) doel. Niet verbazing-
wekkend leidt opsporingsonderzoek naar paspoortfraude vaak naar
netwerken van mensenhandel en -smokkel én vice versa. Vervalsing
van paspoorten is lang niet altijd nodig om zich een andere identiteit
aan te meten. Het is vooral lookalike-fraude die de afgelopen jaren
een hoge vlucht heeft genomen en die een belangrijke aanleiding
vormt voor de invoering van het biometrische paspoort.

Maar op allerlei maatschappelijke terreinen zijn identiteitsfraude en
-diefstal (op de verschillen wordt in het openingsartikel ingegaan)
een realiteit aan het worden. Dat geldt voor de arbeidsmarkt en de
sociale zekerheid, waar gesjoemel op grote schaal met sofinummers
geconstateerd is. Een aantal jaren geleden bleek uit een steekproef
bij de sociale dienst Amsterdam dat 40% van de dossiers indicaties
van sofinummerfraude te zien gaf.

Ookin de opsporing, de rechtspraak en het gevangeniswezen
worden fouten gemaakt bij het identificeren van verdachten. De
afgelopen jaren heeft de Hoge Raad verschillende herzieningszaken
behandeld in verband met persoonsverwisseling.

De voortschrijdende digitalisering biedt identiteitsdieven nieuwe
kansen om computergebruikers vertrouwelijke gegevens te ontfut-
selen. Afgelopen september nog arresteerde de politie in Rotterdam
een bende die zich onder meer bezighield met het op grote schaal
plunderen van bankrekeningen via internetbankieren. Een inmid-
dels bekende oplichterstruc is phishing, waarbij de identiteitsdief
een e-mail stuurt in naam van bijvoorbeeld een bank en de klant
daarin vraagt om rekeningnummers, passwords en andere vertrou-
welijke gegevens.

Het is vaak voldoende om in een kwetsbare sector of keten een valse
identiteit te verwerven om vervolgens daarmee in andere sectoren
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terecht te kunnen. Een geslaagde identiteitsfraude valt op het
moment zelf niet op. Als het slachtoffer de gevolgen later in de gaten
krijgt, wijzen eventuele sporen naar het slachtoffer.

We hopen met deze aflevering van Justitiéle verkenningen zowel
inzicht te bieden in het delict identiteitsfraude en -diefstal als in de
verschillende strategieén om het fenomeen te bestrijden.

In het openingsartikel geven Prins en Van der Meulen een overzicht
van de ontwikkelingen op het terrein van identiteitsdiefstal in de
Verenigde Staten, Groot-Brittannié en de Europese Unie als geheel.
Zij gaan in op de verschillende definities van identiteitsfraude en
-diefstal en bespreken de beleids- en wettelijke maatregelen ter
bestrijding van het verschijnsel. De auteurs besluiten hun ana-

lyse met enkele relevante ‘lessen’ uit het buitenland. Ook doen zij
Nederlandse beleidsmakers enkele suggesties voor de bestrijding
van identiteitsfraude en -diefstal.

De slachtoffers van identiteitsfraude en -diefstal staan centraal in
het artikel van Van der Meulen. Aan hen is tot nog toe betrekkelijk
weinig aandacht besteed, terwijl de gevolgen van identiteitsfraude
voor hun leven zeer ernstig zijn. De auteur maakt onderscheid tus-
sen verschillende vormen van identiteitsdiefstal, zoals financiéle en
criminele identiteitsdiefstal. Zij doet dit aan de hand van onderzoek
en persoonlijke verhalen van slachtoffers.

Grijpink gaat in zijn bijdrage vooral in op de gevolgen van iden-
titeitsfraude voor rechtshandhaving en rechtsorde en voor het
functioneren van de strafrechtketen. De algemene tekortkomin-
gen van bestaande procedures voor identiteitscontrole worden
besproken. Vervolgens wordt aangegeven hoe deze kunnen worden
verbeterd. Een van zijn conclusies luidt dat bestrijding van identi-
teitsfraude in de strafrechtketen prioriteit dient te hebben, omdat
de legitimiteit van de overheid daarbij in het geding is. De ernst van
het probleem in de strafrechtketen heeft al geleid tot een gecoordi-
neerde aanpak vanuit justitie en politie. Maar het zal veel voeten in
de aarde hebben voordat de kernregisters in de strafrechtketen de
gevolgen van aliasmisbruik te boven zullen zijn. Vervolgens zou de
identiteitsketen aan de beurt moeten komen omdat veel maatschap-
pelijke ketens van elkaar afhankelijk zijn. Medische dossiers die
door meelifters zijn vervuild (het sofinummer wordt binnenkort
patiéntidentificatienummer!) vormen een ernstige bedreiging voor
de kwaliteit van de medische zorg. De meeste van de grote projecten
die momenteel worden opgezet om de identiteitsketen te verbeteren
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(biometrisch paspoort, burgerservicenummer) dreigen echter het
probleem eerder te verergeren dan op te lossen. De auteur geeft ten
slotte aan welke beleidsveranderingen naar zijn mening noodzake-
lijk zijn om op termijn identiteitsfraude te kunnen beteugelen.

De bijdrage van Barense en Eijkelenboom is gewijd aan identiteits-
fraude op de arbeidsmarkt en in de sociale zekerheid. Volgens de
auteurs, werkzaam bij het Functioneel Parket, kan identiteitsfraude
niet worden beschouwd als een misdrijf op zich. Doorgaans is iden-
titeitsfraude slechts een middel tot een ander (crimineel) doel. Deels
op basis van onderzoek van de Sociale Inlichtingen- en Opsporings-
dienst (Siod) gaan de auteurs in op gevallen waarin valse identiteits-
papieren worden gebruikt om illegaal in Nederland verblijvende per-
sonen aan een baan te helpen. Ook wordt een overzicht gegeven van
de regeringsmaatregelen ter bestrijding van identiteitsfraude in het
algemeen en in deze sector in het bijzonder. Door van bestrijding van
identiteitsfraude een speerpunt te maken is de regering zich gaan
realiseren wat de omvang van het probleem is, aldus de auteurs.
Ruifrok ten slotte bespreekt de (on)mogelijkheden van biometrische
toepassingen bij identiteitscontrole. Regelmatig wordt biometrie
voorgesteld als een panacee tegen terrorisme, veiligheidsproble-
men, fraude, illegale migratie enzovoort. Biometrie kan worden
gedefinieerd als de (automatische) identificatie of herkenning van
mensen gebaseerd op lichamelijke of gedragskenmerken. Biometrie
is niet een enkele methode of techniek, maar bestaat uit verschil-
lende technieken, elk met eigen voor- en nadelen. De auteur geeft
inzicht in verschillende verificatie- en identificatievraagstukken en
geeft een overzicht van bestaande biometrische toepassingen. Geen
enkele toepassing bezit de eigenschappen van een ideaal biome-
trisch systeem. We zullen moeten erkennen dat biometrie nooit
100% zekerheid kan bieden, stelt de auteur. Biometrische systemen
kunnen echter wel een belangrijke bijdrage leveren aan onderzoek,
authenticatie en veiligheid. Vooral het combineren van verschil-
lende biometrische technieken biedt perspectief.

Ten slotte is de redactie dank verschuldigd aan Jan Grijpink,
raadsadviseur bij de directie Algemene Justitiéle Strategie van het
ministerie van Justitie en bijzonder hoogleraar bij het departement
Informatica en Informatiekunde van de Universiteit Utrecht. Bij de
voorbereiding en samenstelling van dit nummer was hij met zijn
inzichten en ideeén een nuttig klankbord.

M.P.C. Scheepmaker



Identiteitsdiefstal: lessen uit het
buitenland

J.E.J. Prins en N.S. van der Meulen*

Deze zomer verscheen in de media het bericht dat de Informa-

tie Beheer Groep, maar vooral ook de Nederlandse Spoorwegen
miljoenen euro’s schade lijden door fraude met de OV-studen-
tenkaart (Persbericht NS, 20 juli 2006). Uit cijfers van de IB-groep
bleek dat in 2005 niet minder dan 29.000 duplicaten van deze kaart
zijn aangevraagd nadat eerder aangifte was gedaan van diefstal

of verlies van het origineel. In een deel van de gevallen blijkt het
origineel echter helemaal niet verdwenen: het komt tevoorschijn
zodra de student stopt met de studie en zijn kaart moet inleveren.
Met de ‘extra’ — oude - kaart reist de student vrolijk gratis de rest
van het jaar verder. Identiteitsdiefstal? Nee. In dit geval niet. Het is
immers dezelfde student die zich met behulp van de frauduleuze
truc onterecht een voordeel toe-eigent. Maar op basis van het
voorbeeld vallen zeker wel situaties te bedenken waarin sprake is
van identiteitsdiefstal: een bevriende student reist met de extra
kaart of een student is onwetend van het feit dat een medestudent
langs slinkse weg een duplicaat van zijn of haar kaart heeft weten te
bemachtigen. Het voorbeeld laat ook zien hoe eenvoudig het in feite
is om te frauderen met een middel dat een bepaalde persoon (in dit
geval een student) het recht geeft om van bepaalde voorzieningen
(hier: gratis openbaar vervoer) gebruik te maken. En daarin is het
voorbeeld van de OV-studentenkaart zeker niet uniek. De afgelopen
jaren verschenen in de media regelmatig berichten over fraude met
sofi-nummers, zorgpassen en betaalkaarten. We geven een tweetal
andere voorbeelden uit de pers van de afgelopen maanden. In mei
van dit jaar meldde de Koninklijke Marechaussee dat er in ons land
per jaar voor zeker drie miljard euro aan fraude wordt gepleegd met

*  Prof. mr. Corien Prins is als hoogleraar verbonden aan de faculteit der rechtsgeleerdheid,
TILT - Tilburg Institute for Law, Technology, and Society. Zij is tevens verbonden aan
Intervict - International Victimology Institute Tilburg (beide bij de universiteit Tilburg).
Nicole van der Meulen MSc is als promovendus verbonden aan Intervict - International
Victimology Institute Tilburg.
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identiteitspapieren als paspoorten en rijbewijzen.! Twee maanden
later liet het kabinet weten dat er jaarlijks in driehonderd gevallen
kan worden aangetoond dat mensen fraude plegen met vervalste
buitenlandse akten om zich daarmee te laten inschrijven in het
Nederlandse bevolkingsregister en bij diverse instanties een aan-
vraag in te kunnen dienen voor sociale voorzieningen. Minister Bot
van Buitenlandse Zaken gaf echter ook aan geen idee te hebben hoe
hoog het daadwerkelijke aantal fraudegevallen met buitenlandse
documenten is.?

Of het nu om de bovengenoemde, wat meer ‘ouderwetse’ voorbeel-
den gaat, of om geheel nieuwe varianten: identiteitsfraude lijkt hand
over hand toe te nemen. Bij de nieuwe varianten rukt met name

het zogenaamde ‘phishing’ op: fraudeurs verkrijgen persoonlijke
gegevens door zich door middel van een, als zeer betrouwbaar voor-
komende e-mail, voor te doen alsof ze een financiéle instelling of
andere organisatie zijn en verzoeken de klant zijn of haar persoon-
lijke informatie te verifiéren. Vervolgens gebruiken zij de informatie
voor de ID-fraude. De Nederlandse Vereniging van Banken (NVB)
constateerde in haar jaarverslag over 2005 dat veel financiéle frau-
degevallen bij bancaire instellingen zijn terug te voeren op phishing
en andere vormen van identiteitsdiefstal (Jaarverslag NVB, 2005).
Om kort te zijn: identiteitsdiefstal is een groeiend probleem.

Toch is het zeker geen probleem dat zich pas recentelijk heeft
geopenbaard of waarvoor nu pas vanuit het veld of wetenschap
aandacht wordt gevraagd. Zo werd bij de introductie van de plannen
voor het Burger Service Nummer al direct op het risico van identi-
teitsfraude gewezen (Prins, 2003). Beleidsmakers en politiek lijken
zich echter pas zeer recent voor het fenomeen te zijn gaan interes-
seren (Prins, 2006a). De eerste publiekscampagne is aangekondigd,
maar veel meer maatregelen staan vooralsnog niet op stapel.> Mee-
valler voor ons land is dan nu gelukkig wel dat bij het nadenken over
het ‘hoe, waarom en wat te doen’ veel van het buitenland is te leren.
In landen als het Verenigd Koninkrijk, maar met name de Verenigde
Staten, prijkt identiteitsdiefstal al enkele jaren op de agenda van
menig beleidsmaker, bedrijf en organisatie. Welke lessen vallen er

1 www.security-online.nl.

2 Antwoord Minister van Buitenlandse Zaken op kamervragen LPF-fractieleden Van As
en Varela, 11 juli 2006.

3 Het Maatschappelijk Overleg Betalingsverkeer liet in 2005 weten met een voorlich-
tingscampagne te komen. Zie: www.dnb.nl/dnb/pagina.jsp?pid=tcm:12-40007-64.
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voor Nederland te trekken? Het is deze vraag die wij in de bijdrage
centraal stellen. We beginnen echter met een korte uiteenzetting
van de verschillende vormen van identiteitsdiefstal.

Identiteitsdiefstal: een veelkoppig concept

Wie op zoek gaat naar een uniforme en breed geaccepteerde defi-
nitie van identiteitsdiefstal, zal niet snel resultaat boeken. Lezing
van het scala aan rapporten dat inmiddels in de Verenigde Staten
en het Verenigd Koninkrijk over het onderwerp is verschenen, laat
een diversiteit aan omschrijvingen zien. Ook op wetgevingsniveau
is variatie troef. Het ontbreken van een standaarddefinitie heeft
alles te maken met de discussie over de reikwijdte van het delict.
Zo bestaan er verschillende opvattingen tussen de publieke sector
enerzijds en de private sector anderzijds over welke delicten al

dan niet tot identiteitsdiefstal behoren. Illustratief is bijvoorbeeld
de vraag of creditcardfraude en het plunderen van rekeningen als
identiteitsdiefstal moet worden aangemerkt. Met name vertegen-
woordigers uit de bancaire wereld menen van niet (Cheney, 2005,

p. 2) en hierin kan ook een verklaring worden gevonden voor het
feit datin de Verenigde Staten de definitie zoals gehanteerd in de
Federal Identity Theft and Assumption Deterrence Act uit 1998 als te
ruim wordt ervaren. Volgens deze definitie is van identiteitsdiefstal
sprake wanneer iemand: ‘knowingly transfers or uses, without law-
ful authority, a means of identification of another person with the
intent to commit, or to aid or abet, any unlawful activity that con-
stitutes a violation of Federal law, or that constitutes a felony under
any applicable state or local law’ (18 U.S.C. 1028, Pub. Law 105-318,
112 Stat. 3007). Een ander discussiepunt betreft de vraag op welk
moment in de keten van handelingen er sprake is van identiteits-
diefstal: is dit reeds het geval op het moment dat een naam wordt
vervalst of een rekeningnummer wordt afgetroggeld, of is pas sprake
van het delict als ook daadwerkelijk met behulp van deze naam of
rekeningnummer een persoon wordt benadeeld? Wie de diverse rap-
porten nauwkeurig leest, stelt bovendien vast dat er tussen landen
ook verschillen in opvattingen over de reikwijdte van het delict
bestaan. Een mooi overzicht hiervan is te vinden in het rapport van
Roberto Binder en Martin Gill uit 2005 (Binder en Gill, 2005, p. 8-9).
De auteurs menen daarbij dat het van belang is een onderscheid te
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maken tussen identiteitsdiefstal (wederrechtelijk overnemen en
misbruiken van andermans identiteit) enerzijds en identiteitsfraude
(aannemen van fictieve identiteit: men kan immers een fictieve
identiteit niet stelen) anderzijds (Binder en Gill, 2005, p. 8). Alhoewel
momenteel vanuit diverse zijden wordt gewerkt aan een betere con-
ceptualisering van het probleem en daarmee stappen worden gezet
op weg naar een meer uniforme definitie van het delict (voor een
overzicht, zie: Van der Meulen, 2006), blijft het vooralsnog aanmod-
deren: termen in zowel rapporten als wetgeving lopen door elkaar
heen: ‘Unfortunately, when you review the legislation, many times
the term identity theft appears to be used interchangeably with the
term identity fraud’ (Binder, Gill, 2005, p. 8 voetnoot 11).

Het gevolg van het ontbreken van een uniforme definitie is dat

het onder meer niet eenvoudig is een goed beeld te krijgen van de
omvang en ernst van het probleem: ‘The lack of a standard defini-
tion makes it difficult to collect comprehensive, accurate data for
quantifying the costs and incidents of identity theft’ (US Depart-
ment of Treasury, 2005, p. 9). Ook voor ons land geldt dat we in feite
niet weten hoe groot de omvang van het probleem is. Sommige
commentatoren menen dat het allemaal wel meevalt. Anderen
claimen dat we wel degelijk met een belangrijk maatschappelijk pro-
bleem te maken hebben, maar dat we onvoldoende zicht hebben op
de omvang van het probleem omdat we de instrumenten ontberen
om het boven tafel te krijgen en in kaart te brengen. Wij menen dat
we —los van een oordeel over de daadwerkelijke omvang van het
probleem —in ieder geval aandacht moeten hebben voor de zwakke
schakels in onze identificatie-infrastructuur om ons aldus zoveel
mogelijk te wapenen tegen het fenomeen.

Een ander probleem is dat bij wetgevingsinitiatieven de verschil-
lende vormen waarin de nieuwe vorm van criminaliteit zich uit als
het ware op één hoop worden gegooid, terwijl — gegeven de ken-
merken van de specifieke handelingen — een afzonderlijke aanpak
wenselijk zou zijn. Al is het maar omdat er vanuit strafrechtelijk
perspectief verschillende voorwaarden gelden voor een kwalificatie
inzake fraude enerzijds en diefstal anderzijds. Bovendien valt te
betwijfelen of sprake is van diefstal van identiteitsgegevens, nu deze
gegevens waarschijnlijk niet zijn te kwalificeren als een goed dat
kan worden weggenomen (Koops, Leenes, 2006) en niet aan iemand
toebehoren in de zin van diens eigendom zijn (Prins, 2006b).

Als we ten slotte nog even terugkeren naar het hiervoor gesigna-

11
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leerde probleem dat het moeilijk is een goed beeld te krijgen van

de omvang van identiteitsfraude, stellen we vast dat sommige
onderzoekers in de Verenigde Staten voorzichtig menen te kunnen
concluderen dat niet langer sprake is van een groeiend probleem.
Mogelijk kan zelfs worden geconcludeerd dat het aantal gevallen
afneemt (Lenard en Rubin, 2006, p. 44). Een zorgvuldige analyse
van de cijfers uit de diverse rapporten laat echter zien dat Lenard en
Rubin mogelijk wat te snel juichen. Weliswaar neemt het percentage
fraude met creditcards af, het percentage van het scala aan vormen
dat onder de brede noemer ‘other’ worden geschaard neemt nog
steeds toe (toename van 6% tussen 2003 en 2005: Identity Theft Data
Clearinghouse 2006). Onduidelijk blijft vooralsnog welke vormen
van identiteitsfraude precies verantwoordelijk zijn voor de stijging
in deze categorie. Meer duidelijkheid op dit punt zou ook van belang
zijn om inzicht te verkrijgen in nieuwe en opkomende vormen van
fraude, dat wil zeggen vormen die momenteel nog niet als afzon-
derlijke categorie worden genoemd, maar waarvan het wel duidelijk
is dat ze in aantal voorkomende gevallen duidelijk aan een opmars
bezig zijn. Wij willen er daarom voor pleiten dat Nederland in een zo
vroeg mogelijk stadium aandacht besteedt aan het belang van een
zo gedetailleerd mogelijk inzicht en overzicht van de onderscheiden
vormen van identiteitsdiefstal en op basis daarvan via meldingen
van gedupeerde individuen, bedrijven en organisaties een nationaal
klachtenbestand opbouwt.

Hoe reageren landen zoal?

De afgelopen jaren heeft een aantal landen via diverse beleids- en
wettelijke maatregelen de aanval ingezet op identiteitsdiefstal.
Gegeven de beperkte omvang van deze publicatie, beperken we de
onderstaande bespreking tot de belangrijkste van die maatregelen
(zie een omvattend overzicht: Van der Meulen, 2006). Om later in
deze bijdrage onze suggesties voor een aanpak van de problematiek
in Nederland scherp neer te kunnen zetten, bespreken we de buiten-
landse maatregelen langs drie lijnen: transparantie, preventie en
handhaving.
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Transparantie

Het opbouwen van een nationaal klachtenbestand is een maatregel
die al vele jaren geleden in de VS is geinitieerd. Via het zogenoemde
Identity Theft Data Clearinghouse wordt al sinds november 1999
informatie verzameld waarmee slachtoffers van identiteitsdiefstal
de helpende hand wordt geboden in het zoveel mogelijk beperken
van hun schade en (emotionele) ellende. Ook worden met deze
voorziening waardevolle inzichten verkregen in de omvang van
identiteitsfraude en de verschillende gedaantes waarin deze fraude
zich uit. Het Clearinghouse is een direct gevolg van de expliciete
wettelijke erkenning — een jaar eerder via de hiervoor al genoemde
Federal Identity Theft and Assumption Deterrence Act—van identi-
teitsfraude als een strafrechtelijk delict.

Momenteel worden in de Europese Unie ook stappen gezet om beter

overzicht en inzicht te verkrijgen in het fenomeen identiteitsdiefstal.

Tot voor kort leek de algemene conclusie dat het (met uitzondering

van het Verenigd Koninkrijk) in Europa nogal meevalt met de kwets-

baarheid voor en intensiteit van identiteitsfraude. Als verklaring
werd veelal gewezen op de verschillen tussen de Verenigde Staten en
de Europese Unie in gebruik en functie van identiteitsdocumenten
en identificerende nummers. Maar inmiddels voeren ook in Europa
bezorgde observaties de boventoon, zoals recentelijk nog in een
rapport van Europol (Europol, 2006), en komt de Europese Com-
missie met de in haar ogen noodzakelijke maatregelen. Daarbij is
transparantie een belangrijk thema. Zo ontvouwde de Commissie in

2004 via het Action Plan for 2004-2007 to prevent fraud on non-cash

means of payment (COM (2004) 679 final. Brussels, 20.10.2004), de

volgende plannen:

— ‘The Commission will promote the creation of a database of origi-
nal and counterfeit identity documents accessible to both the
public authorities and the private sector’.

— ‘The Commission will assess the merits of establishing an EU
single contact point for citizens and businesses on identity theft,
which could include a register of bodies engaged in the preven-
tion of identity theft’.

— ‘The Commission will continue to discuss the implementation of
a single phone number in the EU for notification of lost or stolen
cards’.

13
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Preventie

De omvang van identiteitsdiefstal staat in een directe relatie met de
kwetsbare kanten van een identificatiemiddel of -infrastructuur.
Een eerste stap in de preventie is daarom kwetsbare plekken zoveel
mogelijk aanpakken en ervoor zorgen dat nieuwe identificatietoe-
passingen minder zwakke kanten vertonen. In de Verenigde Staten
realiseren beleidsmakers zich inmiddels dat vooral het social secu-
rity number (SSN) een zeer zwakke schakel in de identificatieketen
is en uitgangspunt voor overheidsorganen en andere instanties is
tegenwoordig dan ook een zo restrictief mogelijk gebruik van het
nummer. De vanuit een fraudebestrijdingsbelang zo noodzake-
lijke algehele herziening van het SSN-stelsel lijkt voorlopig echter
vanwege onder meer de kosten politiek niet haalbaar. Bovendien is
het kwaad in feite allang geschied: het nummer waart allang rond
in alle hoeken en gaten van de nationale identiteitsinfrastructuur,
eenvoudig toegankelijk voor wie er maar kwaad mee wil.

Twee andere zaken die eveneens hand in hand lijken te gaan zijn
preventie en bewustzijn. Wanneer consumenten en burgers zich
realiseren dat er kwetsbare kanten zitten aan het gebruik van
bepaalde identificatie-instrumenten, dat ze minder slordig moeten
zijn met het afgeven van allerhande persoonlijke gegevens zoals
hun social security number en alert moeten zijn op onregelmatig-
heden rondom financiéle transacties of andere handelingen met
organisaties en bedrijven, valt er een hoop te winnen. Vanuit deze
gedachte wordt de laatste tijd in zowel de Verenigde Staten als de
Verenigd Koninkrijk flink ingezet op bewustwordingscampagnes. In
de Verenigde Staten dateert het meest recente initiatief van voorjaar
2006, toen onder de vlag van het programma getiteld AvoID Theft:
Deter, Detect, Defend (consumer.gov/idtheft/) een grote hoeveelheid
voorlichtingsmateriaal beschikbaar kwam. De actie kwam tegelij-
kertijd met de oprichting op federaal niveau van de Identity Theft
Task Force, nadat President Bush daarvoor via nieuwe wetgeving

de basis had gelegd (Executive Order 13402 — Strengthening Federal
Efforts To Protect Against Identity Theft, 2006). Voor wat betreft

het Verenigd Koninkrijk wijzen we op de Identity Fraud Steering
Committee (IFSC) en de Identity Fraud Forum (IFF), beide in 2003
opgericht, die publieksvoorlichting tot een van de belangrijke taken
rekenen. Daarnaast is inmiddels een speciale website opgezet met
als doel het publiek beter bekend te maken met het fenomeen identi-
teitsfraude: www.identity-theft.org.uk.
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Ten slotte is het nog de moeite waard te wijzen op een maatregel die
de staat Californié met het oog op preventie heeft genomen: private
ondernemingen zijn daar wettelijk verplicht hun klanten direct

op de hoogte te stellen van een inbreuk op de beveiliging van het
computersysteem (afgekondigd in de California Security Breach
Information Act uit 2003). Doel is klanten bewust te maken van
eventuele risico’s die ze lopen mochten hun betreffende gegevens
in handen van criminelen zijn gekomen en hen in staat te stellen
eventuele maatregelen te nemen. Inmiddels is er ook op het niveau
van de federale wetgever aandacht voor een dergelijke regeling. Op
federaal niveau zijn overigens al wel via de Fair and Accurate Credit
Transactions Act (Facta — Public Law 108-159) van 2003 maatregelen
genomen die op organisaties een zwaardere verantwoordelijkheid
leggen om consumenten (houders van creditcards) van allerhande
informatie te voorzien die hen in staat stelt fraude te ontdekken of te
voorkomen. Interessant voor de situatie in ons land, maar overigens
ook het Verenigd Koninkrijk — waar het politieke vertrouwen in
biometrische toepassingen opvallend hoog lijkt te zijn - is daarbij
dat tijdens de behandeling in het Congres van deze Act een studie
werd toegezegd naar de wijze waarop biometrie kan bijdragen aan
het voorkomen van identiteitsfraude bij creditcards. Het Depart-
ment of Treasury stelde in 2005 naar aanleiding van de uitkomsten
van deze studie vast: ‘Biometrics are not likely in the near term to
be very useful to confirm the true identity of an individual at the
initial point of opening an account or submitting an application to
afinancial institution if the person has no prior relationship with
the institutions’ (US Department of Treasury 2005, p. 70). Biometrie
is, aldus het departement, momenteel een sub-optimale oplossing
vanwege een gebrek aan accuraatheid en betrouwbaarheid van de
technologie, kosten, consumentenbelangen en de afwezigheid van
voldoende interoperabiliteit tussen de verschillende systemen.

Handhaving

Zoals hiervoor al gesignaleerd, kozen de Verenigde Staten er in 1998
voor om identiteitsfraude via een afzonderlijke regeling op fede-
raal niveau strafbaar te stellen. Men wilde daarmee het duidelijke
signaal afgeven dat deze vorm van criminaliteit niet een specifieke
variant van al bestaande delicten zoals fraude en diefstal is. En om
opsporingsambtenaren en handhavingsautoriteiten te stimuleren
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serieuzer werk te maken van de aanpak van identiteitsfraude, wer-
den zes jaar later via de Identity Theft Penalty Enhancement Act de
straffen opgetrokken. Volgens Betsy Broder, assistant director van
de afdeling Planning en Information van de Federal Trade Commis-
sion, moeten deze maatregelen dan ook niet zozeer worden gezien
als een poging criminelen te ontmoedigen (McGuire, 2004). De
boodschap was veeleer: handhaving heeft prioriteit. In dit verband
valt ook te wijzen op een aantal recente maatregelen die mei 2006
zijn genomen door het Office of Community Oriented Policing
Services (COPS, www.cops.usdoj.gov). Via een zevental aanbevelin-
gen moeten de bij opsporing en handhaving betrokken autoriteiten
meer slagkracht hebben in de aanpak van identiteitsfraude en de
ondersteuning van slachtoffers. De aanbevelingen betreffen nood-
zakelijke samenwerking tussen autoriteiten, rapportage van alle
voorvallen van identiteitsfraude, ondersteuning van slachtoffers,
vergroting van het publieke bewustzijn via een campagne gericht op
preventie en reactie en het opzetten van een database waarin alle
wettelijke, beleids- en andere maatregelen zijn opgenomen, zodat
bedrijven een allesomvattend beeld hebben van alle geldende maat-
regelen alsmede de verplichtingen waaraan men heeft te voldoen.
Ook het Verenigd Koninkrijk kent sinds 2003 een expliciete wet-
telijke regeling voor identiteitsdiefstal. Maar van een afzonderlijke
strafbaarstelling, zoals in de Verenigde Staten, is het vooralsnog
niet gekomen. De huidige regeling is in maart 2006 opgenomen in
de toen afgekondigde Identity Cards Act (www.opsi.gov.uk/ACTS/
acts2006/20060015.htm), een nogal omstreden wet die voorziet

in een scala aan maatregelen om vijf beleidsdoelen te realiseren
(behalve de aanpak van identiteitsfraude zijn dit onder meer de
strijd tegen terrorisme en aanpak van georganiseerde misdaad). In
tegenstelling tot de Verenigde Staten gelooft de Britse regering wel
in biometrie: een van de instrumenten in de aanpak van terrorisme,
criminaliteit en derhalve ook identiteitsdiefstal is de introductie van
een nationale identiteitskaart. Deze zal worden voorzien van wel-
geteld drie biometrische kenmerken: vingerafdruk, gelaatsscan en
irisscan. Behalve via de expliciete strafbaarstelling, tracht de Britse
regering identiteitsdiefstal aan te pakken via aanvullende wettelijke
maatregelen, zoals bijvoorbeeld door het ophogen van de straf-
maat voor het op frauduleuze wijze verkrijgen van een rijbewijs.
Overigens leert een blik op de situatie in de overige landen van de
Europese Unie dat het Verenigd Koninkrijk een redelijk unieke stap
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heeft gezet met de specifieke aanpak van identiteitsfraude: slechts
enkele landen, zoniet geen enkel ander land buiten het Verenigd
Koninkrijk, kent momenteel specifieke wetgeving (de inventari-
saties spreken elkaar op dit punt tegen, zie Van der Meulen, 2006).
Vooralsnog opteren de overige landen ervoor het fenomeen aan te
pakken via bestaande (strafrechtelijke) bepalingen, zoals fraude en
onrechtmatig gebruik van persoonsgegevens. Vooralsnog, omdat er
inmiddels op EU-niveau wel stemmen opgaan nader te onderzoeken
of een expliciete strafbaarstelling niet toch gewenst zou zijn (EU
Fraud Prevention Expert Group, 2006). Mogelijk zullen dit najaar
tijdens de EU High Level Conference Maintaining the integrity of
identities and payments; two challenges to fraud prevention verdere
plannen en stappen worden ontvouwd.

Meer kennis en inzicht heeft topprioriteit

Welke lessen kunnen we voor ons land trekken uit de voornoemde
initiatieven? Eén ding zal duidelijk zijn: identiteitsdiefstal valt niet
effectief aan te pakken met uitsluitend een simpele pennenstreek
in wetgeving of een snel op te zetten publiekscampagne. Willen we
criminelen aanpakken, slachtoffers helpen — of liever: op voorhand
voorkomen dat mensen slachtoffer worden van deze vorm van
criminaliteit — dan zullen beleidsmakers en wetgevingsjuristen
verder moet denken dan het delict en de slachtoffers. Immers,

het fenomeen identiteitsdiefstal is een product van onze huidige
maatschappij. Een maatschappij waarin we ons voor het verlenen
dan wel verkrijgen van bepaalde voorzieningen, diensten, toegang,
enzovoort afhankelijk hebben gemaakt van identificatiemiddelen.
Daarbij sturen beleidsmakers — om redenen van efficiéntie, kosten-
besparing en effectiviteit — aan op een steeds verdere integratie en
centralisatie van identificatie-instrumenten en -systemen. Maar
met iedere stap in de richting van integratie wordt onze samen-
leving tegelijkertijd ook steeds afhankelijker van het adequaat
functioneren van die ene centrale identificatie-infrastructuur.
Met als gevolg: deze ontwikkeling maakt ons juist kwetsbaarder
voor identiteitsfraude. ‘Want zodra instrumenten zoals het BSN en
biometrie belangrijke maatschappelijke en juridische instrumenten
voor identificatie blijken, is het per definitie een gewild object voor
fraudeurs. Daarbij versterkt de vermeende hogere kwaliteit van deze
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nieuwe instrumenten ook nog eens het vertrouwen in de geclaimde
valse identiteit’ (Prins, 2006a). Deze opvatting is overigens al veel
langer in de Verenigde Staten te horen en werd recentelijk in het
Verenigd Koninkrijk nog eens in een studie door de Londen School
of Economics and Political Science onder de aandacht gebracht
naar aanleiding van de introductie van de Britse nationale identi-
teitskaart (LSE, 2005). En zoals Solove het twee jaar geleden tijdens
een congres in de Verenigde Staten formuleerde, de misvatting uit
zich onder meer in de term identiteitsdiefstal: ten onrechte zien we
het fenomeen als ‘“theft” rather than as the product of inadequate
security’ (Solove, 2004, p. 4).

De aanpak van identiteitsdiefstal zal een samenstel van verschil-
lende maatregelen moeten zijn. Maatregelen die niet alleen zien op
de criminalisering en handhaving van het delict als zodanig, maar
ook op de preventie ervan en het verwerven van de noodzakelijke
kennis daarvoor. Daarbij staat voorop dat bij het denken over de
mogelijk te nemen maatregelen, ook andere relevante belangen voor
ogen gehouden moeten worden. Bovendien kunnen de negatieve
gevolgen van identiteitsfraude variéren afhankelijk van het type
fraude (pinpasfraude, paspoortfraude, phishing, enzovoort) en
zullen daarmee de mogelijk te nemen maatregelen — en eventuele
andere belangen die dan moeten wijken (zoals privacy als het om
bepaalde vormen van handhaving aankomt) — ook verschillen.
Juist ook om een goede discussie te voeren over de legitimiteit van
de mogelijke maatregelen, is meer inzicht en kennis vereist van de
omvang van de problematiek in ons land. Juist hierom ook is meer
aandacht voor het fenomeen van groot belang. Het argument dat
vooralsnog uit niets blijkt dat we in ons land met een belangrijk
maatschappelijk probleem te maken hebben en alle aandacht voor
identiteitsfraude daarmee voorlopig nogal overdreven is, geeft wat
ons betreft blijk van een veel te passieve en afwachtende houding.
Als het aan ons ligt zetten we daarom in Nederland, vergelijkbaar
met het Identity Theft Data Clearinghouse in de Verenigde Staten,
zo snel mogelijk een nationale databank op waarmee kennis wordt
verzameld over de verschillende vormen van het fenomeen, de
kenmerken en de aantallen. Alleen wanneer we beschikken over
deze kennis valt een goede discussie te voeren over de omvang
van de problematiek en de te nemen maatregelen. Deze databank
kan daarnaast een rol spelen bij het ondersteunen van slachtoffers
en het voorkomen van identiteitsfraude doordat het als een soort
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van signaleringsinstrument kan fungeren. Alhoewel in ons land

het Computer Emergency Response Team (Govcert.nl) wel aan de
registratie van het brede scala aan ‘ICT-incidenten’ doet en vanuit
een werkgroep van het Nationaal Platform Criminaliteitsbestrijding
(waarin publieke en private sector samenwerken) stappen worden
gezet om te komen tot het inrichten van een meldpunt voor signalen
van identiteitsfraude, valt er nog enorm veel werk te verzetten
alvorens ook ons land over een zodanig gedetailleerde en vooral ook
centraal aangestuurde databank beschikt dat identiteitsdiefstal op
een effectieve en gecodrdineerde wijze in kaart wordt gebracht.
Verder vallen lessen te trekken uit de publiekscampagnes die in
andere landen zijn ingezet. Weliswaar kent ons land de algemene
waarschuwingsdienst van het hiervoor genoemde Govcert,
www.waarschuwingsdienst.nl en was identiteitsdiefstal het thema
van de maand juli 2006 bij deze dienst, van een specifiek rondom dit
probleem opgezette brede publieksvoorlichting is nog geen sprake.
Juist omdat identiteitsdiefstal geheel eigen dimensies kent en wel
eens een veel breder maatschappelijk probleem kan blijken te zijn
dan de overige ‘incidenten’ waar de waarschuwingsdienst zich
momenteel op richt, mag met een aparte voorlichting en campagne
wat ons betreft niet langer worden gewacht.

Bij diverse van de genoemde maatregelen kan ons land natuurlijk
wachten tot op Europees niveau de nodige acties worden afgekon-
digd. Internationale afstemming en samenwerking is voor dit type
delict van groot belang, zo kan men stellen. Dat klopt. Maar het is
absoluut onwenselijk als Nederland met het ontwikkelen van een
visie en het nemen van eigen maatregelen zou wachten tot op Euro-
pees niveau de neuzen één kant op staan en de nodige (compromis)
maatregelen genomen zijn. Daarbij komt ook nog eens dat ons land
zijn eigen identificatie-infrastructuur kent met specifiek Neder-
landse kenmerken. De te nemen maatregelen zullen daarom ook

op de context van ons land zijn afgestemd. Dat betekent niet dat we
niet tevens aandacht moeten hebben voor de grensoverschrijdende
implicaties van de problematiek en waar nodig de zaken interna-
tionaal moeten afstemmen dan wel aanpakken. Een voorbeeld
daarvan kan zijn het entameren van dan wel actief betrokken zijn
bij een discussie over de vraag of de EU moet blijven kiezen voor de
huidige - sterk nationaal bepaalde — strafrechtelijke kwalificatie van
identiteitsdiefstal (waarbij het delict onder een bestaande strafbe-
paling wordt gebracht, wat per lidstaat kan verschillen), dan wel
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dat men in navolging van de VS moet kiezen voor een afzonderlijke

strafrechtelijke regeling. Voordeel van dit laatste standpunt is niet

alleen dat er in de toekomst een uniform Europees strafrechtelijk

kader is. Ook wordt hiermee dan een duidelijk signaal aan zowel

criminelen als slachtoffers afgegeven dat het de Europese Unie ernst

is met de aanpak van het fenomeen.

Wij willen deze bijdrage afsluiten met het cruciale belang van

preventie. Invulling geven aan dit belang is in onze ogen veel meer

dan consumenten waarschuwen voor het gevaar van identiteits-

diefstal dan wel hen te wijzen op hun eigen verantwoordelijkheid

in het voorkomen daarvan. Preventie is zeker ook het ontwikkelen

van een zorgvuldige en toekomstgerichte, niet door de waan van de

dag of politieke motieven ingegeven, visie op een veilige informatie-

samenleving. Het is de overheid die hiervoor in eerste instantie de

verantwoordelijkheid draagt. Niet alleen omdat het deze overheid

zelfis die het functioneren van burgers in onze samenleving in toe-

nemende mate — en dwingend - afhankelijk maakt van het gebruik

van nieuwe identificatie-instrumenten. De overheid draagt de

verantwoordelijkheid om ons zoveel als mogelijk is te beschermen

voor de vele negatieve consequenties van identiteitsdiefstal, zeker

ook omdat zij dat vanuit haar beschermende rol ten opzichte van de

burgers verplicht is.
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Achter de schermen

De ervaringen van slachtoffers van identiteitsroof

N.S. van der Meulen*

Toen in 1995 de film The Net verscheen leek identiteitsroof een
spannend onderwerp voor Hollywood, maar een ongeloofwaardige
bedreiging voor de echte wereld. Inmiddels elf jaar later is identi-
teitsroof in de Verenigde Staten de misdaad van de 215 eeuw en
weten beleidsmakers er zich af en toe geen raad mee. Ondanks het
feit dat identiteitsroof in de Verenigde Staten hoog op de politieke
agenda staat, wordt er relatief weinig aandacht besteed aan de
ervaringen van de slachtoffers ervan. Hun verhalen en de gevolgen
die identiteitsroof op hun leven heeft blijven, op een enkele uitzon-
dering na, vaak onderbelicht. De meest extreme verhalen worden
gebruikt als inleiding voor verschillende artikelen over het alge-
mene probleem van identiteitsroof, maar deze extreme verhalen zijn
niet representatief voor de uiteenlopende ervaringen van minder
extreme slachtoffers, wier verhalen vaak minder interessant blijken
voor auteurs. In plaats daarvan besluiten de media meer aandacht
te schenken aan de indrukwekkende statistieken over het aantal
slachtoffers en de financiéle schade die identiteitsroof aanricht.
Gedurende de afgelopen jaren heeft een aantal onderzoekers,
voornamelijk van non-profitorganisaties zoals het Identity Theft
Resource Center en het Privacy Rights Clearinghouse, de ervaringen
van slachtoffers naar buiten proberen te brengen. Het Identity Theft
Resource Center bijvoorbeeld, werd in 2003 de eerste organisatie
die onderzoek deed naar de emotionele gevolgen van identiteits-
roof voor slachtoffers (Identity Theft Resource Center, 2005, p. 21).
Door middel van deze resultaten kan een wat duidelijker beeld
geschetst worden van de verschillende traumatische ervaringen die
slachtoffers opdoen als gevolg van identiteitsroof. Op basis van hun
publicaties zal ik in dit artikel proberen een weergave te geven van

* Nicole van der Meulen MSc is als promovendus verbonden aan het International

Victimology Institute Tilburg (Intervict), Universiteit van Tilburg.
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de gevolgen waarmee slachtoffers van identiteitsroof worden gecon-
fronteerd. Allereerst geef ik de verschillende soorten en vormen

van identiteitsroof aan, omdat iedere vorm van identiteitsroof weer
andere gevolgen heeft voor het slachtoffer. Naar aanleiding van deze
classificatie beschrijf ik, door middel van beschikbare verhalen, de
verschillende ervaringen van de respectieve slachtoffers. Ik bedoel
met dit artikel de lezer meer inzicht te geven in de situatie waarin
slachtoffers van identiteitsroof zich bevinden en om duidelijk aan te
geven dat de diverse vormen van identiteitsroof allemaal een andere
invloed hebben op het leven van slachtoffers.

Soorten van identiteitsroof

Door de verschillende soorten van identiteitsroof zijn de ervarin-
gen van slachtoffers zeer uiteenlopend. Ik zal daarom in het eerste
gedeelte van dit artikel de verschillen uitleggen en benadrukken,
om vervolgens uitgebreid aandacht te besteden aan de ervaringen
van slachtoffers. De meest bekende categorie van identiteitsroof

is financiéle identiteitsroof. Financiéle identiteitsroof kent twee
verschillende basisvormen. De eerste vorm van financiéle identi-
teitsroof is ‘account take over’ waarbij een misdadiger informatie
verwerft over een bestaande bankrekening of creditcard en deze
vervolgens misbruikt.

De tweede vorm van financiéle identiteitsroof is ‘true name fraud.’
Bij ‘true name fraud’ verwerft de misdadiger persoonlijke infor-
matie over een slachtoffer om die vervolgens te gebruiken om een
lening af te sluiten, een creditcard-account te openen, of op een
andere manier (financiéle) goederen te verwerven op kosten van het
slachtoffer. Tussen deze twee vormen van financiéle identiteitsroof
bestaan duidelijke verschillen met betrekking tot de ervaringen van
slachtoffers, die ik later nader toe zal lichten. Het belangrijkste is
echter datin beide gevallen de misdadiger voornamelijk geinteres-
seerd is in de financiéle voordelen van de misdaad, dit in zekere zin
in tegenstelling tot de tweede categorie.

De tweede categorie van identiteitsroof blijft vaak in zijn geheel bui-
ten de publiciteit en krijgt daardoor weinig aandacht van beleids-
makers. Criminele identiteitsroof, de tweede categorie, vindt plaats
wanneer een misdadiger de identiteit van het slachtoffer gebruikt
voor het begaan van een ander (erger) misdrijf en vervolgens bij
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arrestatie een identiteit aan de politie moet opgeven. Het doel van
de identiteitsroof is dan het ontlopen van strafvervolging.
Financiéle en criminele identiteitsroof zijn de twee voornaamste
categorieén van identiteitsroof. Het Identity Theft Resource Center
erkent ook nog een derde categorie van identiteitsroof: identiteits-
cloning (Identity Theft Resource Center, 2004, p. 5). Deze derde cate-
gorie komt minder frequent voor en is misschien niet in zijn geheel
een aparte categorie maar meer een extreme vorm van de andere
twee categorieén. Daarom noem ik deze vorm slechts, zonder er
dieper op in te gaan. Identiteitscloning houdt in dat een misdadiger
de gehele identiteit van iemand overneemt, zoals gebeurde met
actrice Sandra Bullock in de film The Net. De misdadiger gaat dus
vervolgens ook door het leven als het slachtoffer.

Uit deze drie categorieén ervaren de meeste slachtoffers (66%)
alleen financiéle identiteitsroof, maar een beperkt aantal (15%)
ervaart een combinatie van de verschillende soorten van identi-
teitsroof (Identity Theft Resource Center, 2005, p. 6). Uit de onder-
zoeksresultaten van het Identity Theft Resource Center blijkt dat de
verschillende vormen van identiteitsroof elkaar niet uitsluiten. Zo
werd 9% van de slachtoffers getroffen door zowel financiéle als cri-
minele identiteitsroof en werd 6% slachtoffer van alle drie soorten
van identiteitsroof (Identity Theft Resource Center, 2005, p. 6).

Financiéle identiteitsroof

Naar aanleiding van de verschillende categorieén en vormen van
identiteitsroof ga ik nu dieper in op de gevolgen voor en ervaringen
van de slachtoffers. Allereerst zijn er de slachtoffers van financiéle
identiteitsroof. Zij komen er over het algemeen vrij laat achter dat
zij slachtoffer zijn geworden van identiteitsroof. Dit gebeurt meestal
wanneer zij zelf een lening, hypotheek of creditcard aanvragen.
Dit is meestal maanden of zelfs jaren nadat hun naam is misbruikt.
De financiéle instellingen checken de aanvragen bij één van de
drie bureaus voor kredietregistratie in de Verenigde Staten om te
kijken of cliénten daadwerkelijk kredietwaardig zijn. Bureaus voor
kredietregistratie in de Verenigde Staten zijn machtige commer-
ciéle organen die informatie over consumenten verstrekken aan
bedrijven, burgers en de overheid. Wanneer iemand slachtoffer is
geworden van financiéle identiteitsroof, komt hij of zij daar dus pas
achter als het bureau voor kredietregistratie heeft aangegeven dat
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Medische ID-diefstal

Na een operatie aan haar schouder kreeg de Amerikaanse
Lind Weaver de ziekenhuisrekening binnen. Tot haar
verbijstering werd zij gemaand de kosten van de amputatie
van haar rechtervoet te betalen. ‘Dan hebben jullie je werk
wel erg slecht gedaan’, schreef ze terug met daarbij gewaar-
merkte foto’s van haar ongedeerde benen, voeten en tenen.
De gepensioneerde onderwijzeres kwam er spoedig achter dat
hier geen sprake was van een onschuldige administratieve
misser. Een identiteitsdief was onder haar naam en op haar
kosten medisch behandeld.

Een jaar nadien is Weaver nog steeds bezig fouten in haar
medische dossiers te herstellen en af te komen van onterechte
ziekenhuisrekeningen. Toen de verzekeringsmaatschappij
erachter kwam dat niet zij, maar een onbekende de behande-
ling had ondergaan, was Weaver nog verder van huis. Ze werd
aangeslagen voor de volledige 66.000 dollar die de voetam-
putatie kostte. Als zij deze zelf had moeten ondergaan, zou ze
slechts een deel hebben hoeven te betalen.

In een federaal onderzoeksrapport uit 2003 wordt het aantal
gevallen van medische id-fraude geschat op ongeveer 200.000
gevallen per jaar. De stijgende kosten van de gezondheids-
zorg zouden identiteitsdiefstal in de hand werken. Volgens
Malcolm Sparrow, hoogleraar management aan Harvard
University en deskundige op het terrein van medische
id-fraude, is het goed mogelijk dat de meeste mensen niet
weten ddt ze het slachtoffer zijn van medische id-fraude
zolang ze geen rekening ontvangen of hun verzekeraar geen
vragen stelt.

Ondertussen raken de medische dossiers van deze mensen
vervuild. Om te voldoen aan de strenge privacywetgeving
hebben ziekenhuizen het bovendien bijzonder moeilijk
gemaakt om medische dossiers in te zien, zelfs voor
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(ex-)patiénten die hun eigen dossier willen bekijken. Wie
bovendien als reden opgeeft bang te zijn dat er gegevens in
staan van iemand anders, wordt het nog moeilijker gemaakt:
het argument van de ziekenhuizen is dan dat de privacy van
een andere persoon in gevaar komt. En zelfs als patiénten in
hun eigen dossier een fout ontdekken, hebben ze niet automa-
tisch het recht deze te herstellen. De eerder genoemde Lind
Weaver werd pijnlijk met de gevolgen geconfronteerd toen

ze in het ziekenhuis werd opgenomen na een hartaanval. Na
twee dagen buiten kennis te zijn geweest, ontwaakte ze. Een
verpleegster vroeg haar welke medicijnen ze doorgaans nam
tegen diabetes, terwijl Weaver helemaal geen diabetes heeft.
Iets soortgelijks overkwam Anndorie Sachs uit Salt Lake City,
wier identiteit gestolen werd nadat haar rijbewijs bij een auto-
inbraak was weggenomen. Toen zij wegens een leverinfectie
moest worden opgenomen koos ze met opzet een ziekenhuis
waar zij noch de id-dief eerder was geweest. Maar sommige
dossiers met fouten bleken elektronisch te worden gedeeld,
met als gevolg dat zij de bloedgroep van de dief had gekregen.
Gelukkig had het medisch personeel bloed bij haar afgeno-
men en een en ander gecontroleerd, zodat een mogelijk fatale
fout kon worden voorkomen.

Hoe medische id-diefstal plaatsvindt, is overigens lang niet
altijd na te gaan. ‘Er zijn zoveel medewerkers in de gezond-
heidszorg die toegang hebben tot vertrouwelijke dossiers en
het gebeurt zo vaak dat patiénten worden toegelaten zonder
deugdelijke id-controle’, zegt Malcolm Sparrow. ‘In daklo-
zenopvanghuizen in New York konden tot voor kort medische
id-pasjes worden gehuurd voor 2 dollar per dag.” Hij zegt zelfs
verschillende, in tijd overlappende zwangerschappen van een
en dezelfde vrouw te hebben gezien.

Bron: Joseph Menn in Los Angeles Times, 25 september 2006
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hij of zij niet meer kredietwaardig is.! Het gevolg daarvan is dat het
slachtoffer een lening, creditcard of hypotheek wordt geweigerd.
Deze ontdekking is de eerste klap voor het slachtoffer. In eerste
instantie is er een gevoel van onbegrip bij slachtoffers maar wan-
neer zij hun kredietrapport onder ogen krijgen, komt dat gevoel nog
sterker tot uitdrukking. De schulden die de misdadigers hebben
veroorzaakt zijn aanzienlijk en het aantal rekeningen is enorm.

Het feit dat slachtoffers als niet kredietwaardig worden beschouwd
verandert hun hele leven. Zoals gezegd kunnen slachtoffers bijvoor-
beeld geen nieuwe lening, hypotheek of creditcard krijgen, maar
ook een abonnement afsluiten voor een mobiele telefoon of een
baan vinden wordt vaak veel lastiger of zelfs onmogelijk. In termen
van financiéle schade zijn er verschillende, oplopende kosten voor
de slachtoffers om de situatie weer recht te zetten. Onder deze
kosten moeten worden begrepen: notariskosten, advocatenkosten,
proces- en gerechtskosten en verzuimde werkuren (Identity Theft
Resource Center, 2005, p. 13).

Daarnaast moeten slachtoffers heel veel tijd aan deze zaak beste-
den. Volgens de Identity Theft Resource Centeris het gemiddelde aan-
tal uren dat een slachtoffer besteedt om zijn of haar zaken weer op
orde te krijgen 330 uur (Identity Theft Resource Center, 2005, p. 13).
De antwoorden van alle slachtoffers tonen aan dat er grote verschil-
len bestaan tussen het aantal uren dat individuele slachtoffers
besteden aan het op orde stellen van hun financiéle en overige
zaken. Volgens de resultaten is het laagste aantal uren dat een
slachtoffer besteedt drie en het hoogste aantal uren 5.840 (Identity
Theft Resource Center, 2005, p. 13).

De geinvesteerde uren hebben ook andere onprettige gevolgen.
Slachtoffers verliezen werk- en vakantie-uren en hun productiviteit
lijdt eronder. Een ander probleem waar slachtoffers tegen aanlopen
bij het orde op zaken stellen is dat bedrijven geen informatie willen
prijsgeven. Ondanks het feit dat de misdadiger de informatie van het
slachtoffer heeft gebruikt, willen bedrijven geen kopieén of andere
informatie sturen omdat zij niet de privacy van hun cliénten willen
schenden. En aangezien de slachtoffers juist beweren dat zij de lening,
creditcard of rekening niet hebben aangevraagd, krijgen zij niet de

1 Erzijn uitzonderingen hierop, volgens de Identity Theft Resource Center in 15% van
de gevallen. Het is namelijk ook mogelijk dat een alerte medewerker van een bedrijf
contact opneemt met het slachtoffer wanneer hij of zij verdachte uitgaven ziet op een
bestaande rekening.
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nodige informatie in handen. Als een soort domino-effect heeft dit ook
invloed op de behandeling die slachtoffers krijgen van de politie, want
die eist eerst bewijs van het slachtoffer voor zij actie onderneemt.
Daarnaast zijn er ook de niet te kwantificeren negatieve gevol-

gen voor de slachtoffers. Net zoals bij andere misdrijven ervaren
slachtoffers van identiteitsroof emotionele stress, woede, een
verslechtering van hun relaties en een gevoel van machteloosheid
(Identity Theft Resource Center, 2005, p. 21). Deze effecten van de
identiteitsmisdaad hebben overigens ook betrekking op slachtoffers
van criminele identiteitsroof en identiteitscloning.

Om terug te komen op de specifieke ervaringen van slachtoffers van
financiéle identiteitsroof is het belangrijk om te onderkennen dat
‘true name fraud’-slachtoffers andere problemen ervaren. Het is
voor ‘true name fraud’-slachtoffers veel moeilijker en haast onmo-
gelijk om het bedrijf of de financiéle instelling aansprakelijk te hou-
den voor hun insolvente status ondanks het feit dat de instellingen
een fout hebben gemaakt bij het verifiéren van de informatie van de
cliént. Rechters zijn tot nog toe zeer terughoudend in het verstrek-
ken van schadevergoedingen voor slachtoffers waarmee het bedrijf
geen relatie had, wat voor de hand liggend is bij ‘true name fraud’-
slachtoffers. Bij ‘account take over’ bestaat vaak wel al de benodigde
klantgeschiedenis tussen slachtoffers en bedrijven waardoor zij, de
bedrijven, vaker — maar niet altijd — de verantwoordelijkheid nemen
voor de schade.

Daarnaast komen de frustrerende ervaringen met zowel bedrijven
als de politie om het probleem, voorzover mogelijk, op te lossen. De
politie schijnt nog steeds slachtoffers van identiteitsroof niet serieus
te nemen en is vaak niet bereid om hen te helpen. Een rapportage
van de politie is echter wel vaak nodig voor het slachtoffer om aan te
tonen aan een financiéle instelling dat hij of zij inderdaad slachtof-
fer is van een misdaad. De ‘burden of proof’ in het geval van identi-
teitsroof ligt tot op de dag van vandaag nog steeds bij de slachtoffers.
Zij moeten kunnen aantonen dat een ander persoon, de misdadiger,
de schulden heeft gecreéerd. Het Identity Theft Resource Center
deelt de gevolgen voor het slachtoffer daarom op in twee delen.
Gedurende de eerste ‘verwonding’ vindt de daadwerkelijke misdaad
plaats waar het individu slachtoffer van is geworden. De tweede
‘verwonding’ vindt plaats wanneer het slachtoffer hulp zoekt bij
verschillende instanties binnen de overheid en het bedrijfsleven
(Identity Theft Resource Center, 2005, p. 15).
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In sommige gevallen kan de tweede verwonding voor slachtof-

fers tot nog grotere frustraties leiden. Neem bijvoorbeeld Anne
Meadows, een freelance redactrice in Washington D.C. Voor
Meadows begon haar vijfjarige nachtmerrie in 1995 nadat zij

een telefoontje kreeg van een alerte medewerker van het bedrijf
Bellsouth. Deze vertelde haar dat zij slachtoffer was geworden van
identiteitsroof (Drum, 2005). Vervolgens begon Meadows met het
zuiveren van haar naam en het tegengaan van verdere pogingen van
de misdadigers. Zij belde elk bedrijf op waar de misdadigers haar
informatie hadden gebruikt om te frauderen en zei hen geen krediet
meer te verlenen in haar naam. Daarnaast nam zij ook contact

op met banken en de drie bureaus voor kredietregistratie om een
‘fraude alert’ te plaatsen in haar dossier. Al haar werk was echter
vergeefse moeite aangezien First Union National Bank, ondanks
haar waarschuwing, alsnog een rekening in haar naam opende voor
de misdadigers (Drum, 2005). Vervolgens konden de misdadigers
een ‘check-writing spree’ in Atlanta uitvoeren. First Union National
Bank bleek echter niet de enige instelling die Meadows’ waarschu-
wing negeerde. Een oliemaatschappij bijvoorbeeld, gaf de misdadi-
gers alsnog een creditcard in haar naam. Daarnaast kwam Meadows
zelf ook in de problemen toen zij een rekening wilde openen bij

een andere bank. De medewerker van de bank weigerde haar een
rekening te geven en zei luidruchtig ‘because of all those bad debts
you left behind in Georgia’ (Drum, 2005). De schulden waaraan de
medewerker van de bank refereerde waren uiteraard van de misda-
digers, maar omdat Meadows geen enkel bewijs had, ondervond zij
de negatieve gevolgen en de schande van hun misdaad. Jaren later
heeft Meadows eindelijk haar naam kunnen zuiveren maar de erva-
ringen draagt zij nog steeds met zich mee. In haar eigen woorden

is identiteitsroof de meest nare ervaring van haar leven omdat zij
‘guilty until proven innocent’ was (Drum, 2005).

Belangrijk om op te merken is hoe onderzoek aantoont dat slachtof-
fers van identiteitsroof niet altijd slagen in het zuiveren van hun
naam. Voor sommigen blijft identiteitsroof een blijvende hindernis
in hun leven omdat zij verder moeten met een negatieve krediet-
geschiedenis met alle gevolgen vandien. Daarnaast zijn er zelfs
slachtoffers die uiteindelijk op moet draaien voor de schulden van
de misdadigers. Uit onderzoeksresultaten van Nationwide Mutual
Insuranceblijkt dat 16% van de slachtoffers die ondervraagd zijn
uiteindelijk voor de kosten moest opdraaien (Swartz, 2005). Dit is
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een belangrijk gegeven aangezien er continu van uit wordt gegaan
dat bedrijven altijd voor de schuld opdraaien, waardoor zij nog
steeds als enige slachtoffers worden beschouwd. Slachtoffers kun-
nen uiteindelijk voor de schulden opdraaien wanneer zij niet in
staat zijn om aan te tonen dat een misdadiger hun identiteit heeft
geroofd. Wanneer slachtoffers hun onschuld niet kunnen aantonen,
zijn er bedrijven die naar de rechter stappen om de verschuldigde
bedragen terug te krijgen. Zonder een doortastende advocaat kun-
nen slachtoffers slechts beperkt tegengas bieden aan juridisch veel
sterker vertegenwoordigde bedrijven.

Criminele identiteitsroof

Ondanks het feit dat de schade van financiéle identiteitsroof
extreme gevolgen kan hebben voor slachtoffers, blijken de gevolgen
van criminele identiteitsroof nog erger. Zoals Beth Givens van de
Privacy Rights Clearinghouse aangeeft: ‘Credit-related identity theft
can ruin your life for a couple of years. Criminal record identity
theft can ruin your life forever. It is virtually impossible to wipe the
slate clean’ (Givens, 2000, p. 2). Sommige slachtoffers van crimi-
nele identiteitsroof hebben daardoor hun hele leven een strafblad
zonder dat zij ooit een misdaad hebben gepleegd. Daarnaast komen
slachtoffers er vaak achter dat zij slachtoffer zijn van criminele
identiteitsroof wanneer zij door de politie worden aangehouden
voor te hard rijden en in plaats van een boete te krijgen worden
meegenomen naar het politiebureau omdat er een bevel voor
arrestatie openstaat op hun naam. Criminele identiteitsroof heeft
ook aanzienlijke gevolgen voor de bevolking omdat de crimineel zelf
nog vrij rondloopt en een groot gevaar is voor de rest van de burgers
(Perl, 2003, p. 180). De verhalen van slachtoffers blijven vaak onder-
belicht en beleidsmakers besteden er zeer weinig aandacht aan. Dit
valt op te maken uit het feit dat de geintroduceerde wetsvoorstellen
meestal betrekking hebben op financiéle identiteitsroof. Over de
omvang van criminele identiteitsroof bestaat grote onduidelijkheid
aangezien er nog weinig data beschikbaar zijn. Volgens onderzoek
van het Privacy Rights Clearinghouse wordt 15% van de slachtoffers
van financiéle identiteitsroof ook slachtoffer van criminele identi-
teitsroof (Givens, 2000). De gevolgen voor slachtoffers van criminele
identiteitsroof zijn uiteenlopend. Karl Koessel, bijvoorbeeld, werd
door de politie van Santa Clara County gearresteerd omdat hij niet
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voor zijn proces was komen opdagen. Zes maanden daarvoor had
Koessel zijn portemonnee verloren met zijn rijbewijs (Davis, 2005,
p. 86). Een misdadiger had Koessels rijbewijs gebruikt bij de politie
en kwam niet opdagen voor zijn proces waardoor Koessel achter

de tralies belandde. Nadat Koessel meerdere malen ontkende dat
hij schuldig was aan een misdaad is hij, na twee overnachtingen

in de cel, vrijgelaten. Nadat de politie zijn biometrische data had
vergeleken met die van de misdadiger, concludeerde zij na drie
dagen eindelijk dat Koessel niet de misdadiger was. Inmiddels heeft
Koessel geen strafblad meer en is hij, volgens de politie, uit hun
bestanden verwijderd (Davis, 2005, p. 86).

In andere zaken blijkt echter dat vrij weinig gevallen er relatief snel
vanaf komen. Zo werd Allison Curry in 2002 op de hoogte gebracht
van het feit dat de politie een arrestatiebevel voor haar had. Curry
kwam erachter dat het ging om ‘prostitution charges’ en dacht in
eerste instantie dat de politie een fout had gemaakt (Davis, 2005,

p. 87). Curry reed naar het politiebureau om de zaak recht te zetten
maar eenmaal daar aangekomen bleek dat inderdaad iemand
anders haar naam had opgegeven. Nadat Curry verschillende
politiebureaus had bezocht — er waren meerdere arrestatiebeve-
len - en de zaak had voorgelegd aan een rechter dacht ze dat alle
problemen waren opgelost. Niets bleek minder waar toen in 2004
Curry een creditcard werd geweigerd. Curry nam nogmaals contact
op met verschillende politiebureaus om alle arrestatiebevelen en
uitstaande boetes van haar naam te laten verwijderen. In totaal
vond Curry negen arrestatiebevelen in maar liefst vier staten:
California, Arizona, Florida en Nevada (Davis, 2005, p. 88). Op een
gegeven moment gaf Curry bijna de moed op toen de zaak hopeloos
leek. Zoals ze zelf zei over haar ‘identiteitsdief”: ‘How will she ever
be caught? She will never give her real name’ (Davis, 2005, p. 88).

Toekomst

Langzamerhand komt er steeds meer aandacht voor slachtoffers
van identiteitsroof. Inmiddels kunnen slachtoffers hun ervaringen
kwijt op de website van het Privacy Rights Clearinghouse waardoor
lezers meer begrip kunnen krijgen voor de situatie van slachtoffers.
Daarnaast is het ook een uitgelezen mogelijkheid voor slachtoffers
om hun situatie te gebruiken als voorlichting aan andere burgers



Slachtoffers van identiteitsroof

van de Verenigde Staten. Volgens het Identity Theft Resource Center
zijn er nog genoeg gebieden en gevolgen van identiteitsroof die
onderzocht moeten worden, zoals familie-identiteitsroof, lange
termijn emotionele effecten op slachtoffers, kinderslachtoffers van
identiteitsroof, geweld en criminele aspecten van identiteitsroof
tegenover slachtoffers (Identity Theft Resource Center, 2005, p. 23).
Het belang van dergelijke onderzoeken is om inzicht te verwerven
over mogelijke methodes om slachtoffers te helpen en om een beter
beeld te verkrijgen over de situatie waarin dergelijke slachtoffers
zich bevinden.

Nederland

Naar aanleiding van de ervaringen in de Verenigde Staten volgt
uiteraard de begrijpelijke vraag naar de relevantie van dit alles voor
Nederland. In eerste instantie zal het merendeel van de burgers
denken immuun te zijn voor dit soort ‘Amerikaanse toestanden’,
maar niets is minder waar. Ondanks het feit dat in de Verenigde
Staten veelvuldiger gebruikgemaakt wordt van de creditcard en die
makkelijker te verkrijgen is zonder tiberhaupt het tonen van een
legitimatiebewijs, is Nederland evengoed kwetsbaar, zoals blijkt uit
het volgende voorbeeld.

Op 27 september 2006 werd bekendgemaakt dat de Rotterdamse
politie achttien mensen had aangehouden die werden verdacht van
het vervalsen van paspoorten en het leegroven van bankrekeningen
(Punt, 2006, p. 4). Volgens de berichtgeving hielden de verdachten,
afkomstig uit Nigeria en Soedan, ‘zich bezig met het op grote schaal
plunderen van bankrekeningen via internetbankieren’ (Punt, 2006,
p- 4). De politie en het Openbare Ministerie waren de verdachten

al een tijdje op het spoor. In februari 2006 begon de zaak te rollen
nadat ‘een man en een vrouw uit Togo en Soedan werden betrapt
bij het stelen van post uit brievenbussen in Vlaardingen’ (Punt,
2006, p. 4). De bendeleden kozen vooral ouderen als slachtoffers
aangezien deze over het algemeen veel minder gebruikmaken van
internetbankieren en daardoor een makkelijk doelwit vormen. Om
hun misdaad uit te voeren zorgden drie hoofdverdachten voor de
nodige vervalste paspoorten en de gestolen papieren om te internet-
bankieren. Daarnaast huurden de hoofdverdachten een 78-jarige
man in om, onder andere, stukken van het postkantoor op te halen.
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Dit type incidenten wordt in de kranten vermeld als bankfraude
maar is eigenlijk ook gewoon een vorm van identiteitsroof waarbij
slachtoffers vallen.

Daarnaast vindt ook in Nederland criminele identiteitsroof plaats.
Dit lijkt hoogst onwaarschijnlijk als ervan uit wordt gegaan dat de
politie alle moeite neemt om de juiste identiteit van de verdachte
vast te stellen, maar helaas is dit verre van waar. Verschillende her-
zieningszaken die bij de Hoge Raad belanden vragen om herziening
naar aanleiding van persoonsverwisseling.2 Persoonsverwisseling
houdt in principe hetzelfde in als criminele identiteitsroof, in beide
gevallen geeft de verdachte de identiteitsgegevens van een ander
op aan de politie. De dagvaarding wordt als gevolg uitgeschreven
op naam van het slachtoffer dat niets misdaan heeft. Slachtof-

fers van persoonsverwisseling ervaren gelijksoortige gevolgen als
slachtoffers van criminele identiteitsroof. Sommigen belanden in
de gevangenis omdat zij niet op komen dagen voor ‘hun’ proces
terwijl zij daarvan nooit op de hoogte zijn gesteld. Deze incidenten
van criminele identiteitsroof tonen de kwetsbaarheid aan van de
analoge wereld, terwijl de kwetsbaarheden van de digitale wereld
nog een stap verder gaan.

Door middel van het internet is identiteitsroof een grensoverschrij-
dend misdrijf geworden waar burgers, bedrijven en de overheid
moeilijk immuun voor kunnen blijven. Nederland heeft al ervaring
met phishing e-mails en naarmate ontwikkelingen binnen het
bedrijfsleven en de overheid steeds meer geautomatiseerd worden
neemt het gevaar toe. De meest recente phishing e-mails beginnen
er steeds ‘authentieker’ uit te zien en het aantal neemt ook sterk toe.
Uit de halfjaarlijkse rapportage van Symantec, een softwareleve-
rancier, blijkt dat in het eerste helft van 2006 een totaal van 157.000
phishing e-mails zijn verspreid, wat 81% meer blijkt te zijn dan het
aantal e-mails gedurende het tweede helft van 2005 (Telegraaf,
2006, p. T22).

Ook op deze kwetsbaarheid werd door de media al ingegaan. In
regionale en landelijke dagbladen werd men erop gewezen dat
criminelen steeds agressiever worden op het internet en dat zij het
met name gemunt hebben op de thuisgebruiker. Thuis zijn mensen
immers minder snel geneigd om hun computer op de juiste manier
te beveiligen, terwijl bedrijven daar wel veel aandacht aan besteden.

2 Zie bijvoorbeeld HR 6 juni 2006, nr. 00474/06 en HR 7 maart 2006, nr. 02362/05.
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Het is daarom belangrijk om de potentiéle slachtoffers van identi-
teitsroof niet uit het oog te verliezen want zij kunnen even weerloos
eindigen in Nederland als in de Verenigde Staten.

Conclusie

Hoewel het merendeel van de informatie voor dit artikel uit de
Verenigde Staten afkomstig is, zijn de verhalen en ervaringen ook
van belang voor burgers, bedrijven en de overheid in Nederland. Het
(h)erkennen van slachtoffers van identiteitsroof is een cruciale stap
om slachtoffers te kunnen helpen. Zover is het nog niet, overheids-
instanties en bedrijven blijken vaak niet bereid om hulp te verlenen
aan slachtoffers. Voorts is het ook belangrijk om in te zien dat slacht-
offers vaak de financiéle gevolgen niet eens als het ergste ervaren,
maar daarentegen vertellen dat het trauma, de stress, verslechterde
relaties en andere emotionele gevolgen veel meer schade hebben
aangericht. Ten slotte is het essentieel om in te zien dat slachtoffers
zelfin een machteloze positie verkeren in weerwil van alle pogingen
die zij ondernemen om identiteitsroof tegen te gaan en misstanden
recht te zetten.

Wanneer zij daarvoor de gelegenheid krijgen, vertellen slachtof-

fers uitgebreid over hun ervaringen, zoals bij het onderzoek van

het Identity Theft Resource Center. Een sprekend voorbeeld is het
slachtoffer dat schreef: ‘The banks. They wasted countless hours
and treated me like a liar. They hung up on me occasionally and I
threw my hands in the air and gave up. I had to let my creditcard be
destroyed and then the problem stopped’ (Identity Theft Resource
Center, 2004, p. 41). Andere slachtoffers geven aan hoe bedrijven
hun beloften simpelweg niet nakwamen, zoals wanneer zij zei-

den dat ze de informatie over de onbetaalde rekeningen zouden
weghalen maar dat uiteindelijk niet deden. Frustraties genoeg voor
slachtoffers en niet alleen door de misdadigers, maar ook door het
ontbreken van medewerking van bedrijven en overheidsinstanties.
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Identiteitsfraude en overheid
J.H.A.M. Grijpink*

Wereldwijd en in landen met zeer uiteenlopende rechtsculturen
worden identiteitscontroles verscherpt ter vergroting van de veilig-
heid. De overheid wil in steeds meer situaties met meer betrouw-
baarheid kunnen vaststellen 6fwel wieiemand is 6fwel of iemand
de juiste persoon is (hiervoor hoeft men niet te weten wie iemand
precies is). Dit wordt belangrijker naarmate in de toekomst meer
transacties elektronisch en op afstand plaatsvinden, zonder de
sociale controle en het oogtoezicht waarop een traditionele samen-
leving is gebaseerd.

Ook identiteitscontroles zullen steeds vaker elektronisch en op
afstand plaatsvinden. Daarom zullen we voor persoonsherkenning
en identiteitscontroles in de toekomst over een breed arsenaal aan
identiteitsinstrumenten moeten kunnen beschikken. Naast elek-
tronisch leesbare identiteitsbewijzen, pasnummers, persoonsnum-
mers, pincodes en wachtwoorden, zal bijvoorbeeld ook biometrie
noodzakelijk zijn. Met biometrie wordt bedoeld dat men kenmerken
van het lichaam (bijvoorbeeld de vingerafdruk of de stem) gebruikt
om iemand elektronisch te herkennen. Administratieve gegevens,
zoals een persoonsnummer, hebben geen directe relatie met een
persoon, waardoor ze voor het doel van identiteitscontrole niet
dezelfde waarde hebben als een biometrisch kenmerk.

Identiteitsfraude en identiteitsdiefstal

We moeten het voorlopig nog doen met twee ongelukkige vertrek-
punten. In de eerste plaats is het beheer van identiteiten als over-
heidstaak territoirgebonden. Dat betekent dat identiteitscontrole
in het buitenland door de desbetreffende buitenlandse overheid

*
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wordt gedaan volgens de eigen regels en met het oog op de eigen
belangen. Dat staat op gespannen voet met de ontwikkeling van de
elektronische communicatie, die de gehele wereld omspant en extra
dimensies krijgt door toenemende mobiliteit en anonimisering. Een
overheid kan zodoende haar onderdanen steeds minder effectief
beschermen tegen misbruik van hun nationaal geborgde identiteit.
In de tweede plaats richt het huidige identiteitsbeleid zich, althans
in de westerse wereld, op bestrijding van valse en vervalste iden-
titeitsbewijzen en bestaat een identiteitscontrole doorgaans uit
controle van het identiteitsbewijs. Maar frauduleus gebruik van een
geldigidentiteitsbewijs van iemand anders (zogenaamde lookalike
fraude) drukt ons steeds vaker met de neus op het meer indringende
probleem van identiteitsfraude of identiteitsdiefstal. Daarmee
bedoelen we dat iemand met opzet de schijn oproept van een iden-
titeit die niet bij hem hoort. Een identiteitsbewijs is daar niet per se
voor nodig. Ook persoonsnummers, foto’s, handelingen of gebeur-
tenissen bevatten allerlei identiteitssuggesties waaruit mensen een
conclusie trekken over wie ze tegenover zich hebben. Identiteits-
fraude kan daarom overal en op velerlei manier plaatsvinden en

is niet beperkt tot specifieke situaties, procedures of documenten.
Nadat de persoonsverwisseling ergens is gelukt, kan de verzonnen
of gestolen identiteit vervolgens in allerlei andere situaties volgens
daar geldende regels worden gebruikt. Daar kan men de frauduleuze
persoonsverwisseling vaak niet meer doorzien.

Onze focus moet daarom niet langer vooral het identiteitsbewijs
zijn, maar eerder de persoon die er zich van bedient. Niet de kwali-
teit van een identiteitsdocument maar de kwaliteit van het proces
van identiteitscontrole zelf vormt steeds vaker de doorslaggevende
factor. En identiteitscontrole zal zich in de toekomst steeds vaker
buiten de landsgrenzen moeten bewegen, omdat buitenlandse over-
heden niet zelf over voldoende middelen en gegevens beschikken
om misbruik van identiteiten uit andere landen te voorkomen.

De opbouw van het artikel is als volgt. Eerst laten we zien dat
identiteitsfraude door de voortschrijdende digitalisering van de
samenleving een steeds grotere impact krijgt en dat bestrijding
ervan bemoeilijkt wordt door de huidige handhavingspraktijk. Zelfs
in de strafrechtketen vindt identiteitsfraude plaats op een schaal
die de effectiviteit van de strafrechthandhaving in gevaar brengt.
Dat belooft weinig goeds voor andere ketens en sectoren die over
minder rechtsmiddelen beschikken. Vervolgens bezien we hoe aan
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het groeiende probleem van identiteitsfraude het hoofd kan worden
geboden. Wij zullen verduidelijken dat de bij de huidige werkwijzen
bestaande en nieuwe instrumenten een groot risico in zich bergen
dat deze het probleem eerder vergroten dan verkleinen. Enkele
oplossingsrichtingen worden aangegeven voor effectievere werk-
wijzen. Aan de orde komen ook enige actuele vragen rond privacy
en veiligheid bij gebruik van biometrie en bij identiteitscontrole met
gegevens die niet op het identiteitsbewijs staan. We besluiten met
conclusies en aanbevelingen.

Nieuw identiteits- en identiteitscontrolebeleid nodig

Is identiteitsfraude in de hierboven aangeduide ruime betekenis iets
nieuws voor de overheid? Nee, maar de voortschrijdende digitali-
sering in een mobieler en anoniemer wordende samenleving geeft
identiteitsfraude en identiteitsdiefstal wel nieuwe dimensies die de
impact vergroten en de bestrijding frustreren.

Meéér sporen, minder bewijs

In een digitale omgeving laat ons handelen weliswaar steeds meer
sporen achter, maar bij verdenking van een strafbaar feit worden
die sporen door de politie spontaan voor sporen van de dader
gehouden. Ilemands internetadres kan echter evengoed door iemand
anders (lijken te) worden gebruikt, dat kun je aan het spoor zelf niet
zien. Bij een geslaagd meeliften op de identiteit van iemand anders
leiden sporen altijd naar het slachtoffer, niet naar de dader. Het
slachtoffer moet dan bewijzen dat hij iets niet heeft gedaan. Dat lukt
vaak niet, zodat ondanks alle protesten overheidsinstanties blijven
geloven dat de aangetroffen sporen dadersporen zijn, zelfs als zij

dat eigenlijk evenmin kunnen bewijzen. Als identiteitsfraude in de
toekomst blijft toenemen, zal opsporingsonderzoek bij gebrek aan
bewijs steeds vaker vastlopen of vaker leiden tot bestraffing van
onschuldigen. Eigenlijk kunnen alleen preventieve maatregelen uit-
komst brengen, maar die werken bij de huidige bestuurlijke aanpak
vanuit overheid vaak averechts, zoals we hieronder zullen zien.
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Olievlekwerking van identiteitsfraude

Geslaagde identiteitsfraude op een zwakke plek ergens in een
bepaalde keten verspreidt zich ongemerkt naar andere ketens en
processen. Als men op iemands rijbewijs kan meeliften bij het aan-
gaan van een nieuwe arbeidsverhouding, vindt belastingheffing bij
het slachtoffer plaats; bij het te naam stellen van een kenteken kan
men heffingen, boetes en incasso’s ontlopen. In de zorg kan men

zo medische behandeling krijgen, ook als men daar geen recht op
heeft. En de gegevens worden opgeborgen in het medische dossier
van de houder van het rijbewijs. Identiteitsfraude verspreidt zich als
een olievlek tot in de kleinste administratieve haarvaten van allerlei
maatschappelijke processen waar men de geslaagde primaire iden-
titeitsfraude vaak niet meer kan doorzien.

Machtsverschuiving in een gedigitaliseerde omgeving

Een derde nieuw kenmerk hangt samen met een verschuiving in

de machtsverhouding bij identiteitscontroles tussen controleur en
gecontroleerde, waarmee nog nauwelijks rekening wordt gehouden.
Bij een traditionele identiteitscontrole is de controleur de baas, hij
heeft de regie en kan initiatieven nemen waarop de gecontroleerde
moet reageren. In digitale procedures of bij gebruik van digitale
hulpmiddelen is de gecontroleerde echter de baas.

De precieze werking van de apparatuur zit voor de gemiddelde
controleur ‘onder de motorkap’ en wordt doorgaans niet goed begre-
pen. Hij gaat dus af op het resultaat van de elektronische verificatie.
Manipulatie daarvan merkt de controleur meestal niet op. Daarbij
is ook nog eens het initiatief verschoven naar de identiteitsfraudeur,
die actief een noodprocedure kan uitlokken, bijvoorbeeld door

een pasje onbruikbaar te maken voor elektronische controle. De
gecontroleerde heeft het verrassingseffect aan zijn kant en het is de
controleur die moet reageren. Een met opzet kapot gemaakte chip,
bijvoorbeeld, geeft de fraudeur de zekerheid dat hij in de noodpro-
cedure terechtkomt, zonder dat de controleur kan zien dat er opzet
in het spel is. Bij de tenaamstelling van een (tijdelijk) document of
bevoegdheid gaat de controleur vervolgens, bij gebrek aan beter, af
op ongecontroleerde of oncontroleerbare gegevens en beweringen
die de gecontroleerde hem aanreikt.
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Dat brengt ons terug bij de eerste nieuwheidsfactor: een geslaagde
identiteitsfraude wordt op het moment van de controle niet opge-
merkt. Wie er het slachtoffer van wordt, krijgt het soms wel achteraf
in de gaten. Maar dan is het te laat, omdat de dader niet meer te
vinden is. Want eventuele sporen wijzen naar het slachtoffer.

Hoe erg is het? De casus ‘strafrechtketen’

Hoe groot is het probleem van identiteitsfraude? Als geslaagde iden-
titeitsfraudes niet gemakkelijk opgemerkt (kunnen) worden, is het
ook niet eenvoudig om een beeld van de omvang van het probleem
te krijgen. Er zijn maar weinig situaties waar de identiteitsfraudeur
na een geslaagde identiteitsfraude niet kan ontsnappen. Een van
deze situaties is de gevangenis. Als iemand een ander bereid heeft
gevonden om tegen betaling zijn straf uit te zitten, treffen we de
plaatsvervanger aan in de cel. Komt de persoonsverwisseling
voortijdig aan het licht, dan gaat hij vrijuit. Hij heeft immers geen
strafvonnis. Als de echte dader ook een alias heeft gebruikt, is hij
meestal niet meer te achterhalen. En van een op het strafblad van
iemand anders bijgeschreven vonnis heeft de werkelijke dader dan
natuurlijk later geen last. Een loterij zonder nieten.

Laten we eens zien of we de omvang van het probleem van iden-
titeitsfraude in de strafrechtketen indirect kunnen benaderen,
rekening houdend met het gegeven dat geslaagde persoonsverwisse-
lingen meestal onopgemerkt blijven. Het zou daarom kunnen gaan
om het topje van de ijsberg. We kijken eerst naar het begin van de
strafrechtketen: identiteitscontrole door de politie. Daarna kijken
we naar het uiteinde van de strafrechtketen: identiteitscontrole
door de detentie-inrichting bij insluiting en ontslag. Als aan het
begin én het einde van de strafrechtketen afdoende met forensi-
sche biometrie de identiteit van verdachte en veroordeelde worden
gecontroleerd, heeft het voor hem/haar nauwelijks meer zin om in
tussenliggende schakels met de identiteiten te sjoemelen.

Begin van de strafrechtketen: identiteitscontrole door de politie
Meer dan 101.000 aantoonbare identiteitsfraudeurs zijn te vinden

in het geautomatiseerde vingerafdrukkensysteem Havank van de
Nederlandse politie. Dat is de oogst van zo'n vijftien jaar geautoma-
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tiseerde forensische dactyloscopie. De slimsten onder hen blijken
er volgens Havank gedurende die vijftien jaar zelfs tot 54 keer in
geslaagd te zijn om de politie te misleiden met betrekking tot hun
identiteit.

Hoe is het mogelijk dat op zulke schaal identiteitsfraude plaatsvindt
in de strafrechtketen? In de praktijk van alledag vergeten politie

en justitie kennelijk gemakkelijk dat zij in de strafrechtketen niet
mogen rekenen op de medewerking van verdachten en veroordeel-
den. Er zijn veel mogelijkheden om de politie op een dwaalspoor

te brengen. Bij aanhouding vraagt een politieman bijvoorbeeld

een misdrijfverdachte hoe hij heet en controleert vervolgens in

de Gemeentelijke Bevolkings administratie (GBA) of die gegevens
kloppen. Dat blijkt natuurlijk het geval, ook als de verdachte iemand
anders is. Legitimatie blijft soms achterwege, eventueel heeft de
verdachte een ‘geschikt’ rijbewijs, met een op hem lijkende pasfoto,
bij zich waarop de door hem opgegeven gegevens zijn vermeld. Als
onze verdachte tegelijk bekent, blijft vingerafdrukcontrole met

het Havank-systeem vaak achterwege, het misdrijf is immers al
opgelost. Zo wordt het proces-verbaal, en later de dagvaarding,

op de verkeerde naam gesteld. De verdachte kan ter zitting zijn
bekentenis weer intrekken, want het strafrechtelijk onderzoek wordt
meestal niet overgedaan. En na zijn veroordeling wordt het vonnis
opgenomen in het strafblad met naam en nummer van degene

op wiens identiteit de verdachte handig heeft meegelift. Dat kan
degene betreffen die zich later met de oproepbrief bij de gevangenis
meldt om (tegen betaling) de straf uit te zitten, of een onschuldig
slachtoffer.

Registratie in Havank

Bij de interpretatie van het kwantitatieve gegeven van de genoemde
101.000 vingerafdruksets met twee of meer administratieve
identiteiten, moet men er rekening mee houden dat de politie de
laatste jaren steeds minder vaak vraagt om vingerafdrukcontrole
door de dactyloscopen van de dienst Nationale Recherche Infor-
matie. Er past nog een tweede waarschuwing: alle andere sets
vingerafdrukken in Havank met slechts één set identificerende
persoonsgegevens kunnen eveneens op een alias zijn geregistreerd!
Havank kijkt alleen naar de tien vingerafdrukken van een persoon
en kan geen onderscheid maken tussen een ware identiteit en een
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alias. De vingers kunnen wel van de echte dader zijn, maar het
vonnis is door dat alias te gebruiken op het strafblad van iemand
anders terechtgekomen. Als hij niet met dezelfde vingerset ook nog
onder een andere naam in Havank zit, gaat men er bij Havank van
uit dat naam en vingers bij elkaar horen, maar dat is natuurlijk niet
vanzelfsprekend. Niet bij elk delict worden opnieuw vingerafdruk-
ken afgenomen van een persoon die al bekend is bij de politie. Zou
dit wel gebeuren, dan zou onmiddellijk blijken dat iemand zich voor
een ander uitgeeft.

Het VIP-nummer

Behalve over Havank beschikt de strafrechtketen ook over een
ketenbrede VerwijsIndex Personen strafrechthandhaving (VIP) die
een uniek strafnummer, het VIP-nummer, toekent aan ieder die
voor het eerst van een misdrijf wordt verdacht en die de opgegeven
identificerende persoonsgegevens registreert. Als bovenstaande
analyse juist is, zou men in VIP een vergelijkbaar beeld van identi-
teitsfraude moeten aantreffen. Als puur administratief systeem is
VIP echter nauwelijks in staat aliasgebruik te constateren, maar met
de Havank-gegevens die bij een VIP-nummer horen, kan dat wel.
Zoals afbeelding 1 laat zien had de verwijsindex VIP van de straf-
rechtketen in 2004 al meer dan 1,2 miljoen VIP-nummers toegekend
aan personen die in Compas voor het eerst van een misdrijf werden
verdacht sinds de invoering van het aan de index gerelateerde
ketennummerstelsel in 1993. Dat hoge aantal was aanleiding tot een
steekproef waarbij VIP- en Havank-gegevens werden vergeleken. Bij
dit onderzoek bleek bijvoorbeeld een van de VIP-nummers te rela-
teren aan een Havank-nummer met 27 aliassen. Aan deze persoon
bleken sinds 1993 in totaal 13 verschillende VIP-nummers te zijn
toegekend, waarvan er 5 door de GBA correct waren bevonden. Door
al deze VIP-nummers bij elkaar te brengen werd ook zichtbaar dat
hij volgens de verwijsindex op dat moment op twee plaatsen in de
gevangenis zat (bij latere controle bleek een van de twee intussen op
vrije voeten te zijn gesteld).

Als identiteitsfraude in de strafrechtketen op zo'n grote schaal

blijkt te kunnen plaatsvinden, waarom is dat dan zo erg? Aliassen in
Havank zijn immers geen probleem voor het bewijzen van dader-
schap aan de hand van vingerafdrukken.
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Afbeelding 1: HAVANK en VIP in de strafrechtketen

2004: meer dan
101.000 vingersets
met 2 - 54 aliassen

2004: meer dan 1,2
miljoen VIP-nrs
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Als een op de plaats delict aangetroffen vingerafdruk van de
vermoedelijke dader identiek blijkt te zijn aan de vingerafdruk van
de verdachte, wijst dat biometrische gegeven door zijn aard naar de
juiste persoon, ongeacht de naam die de verdachte heeft opgegeven.
Het probleem zit dus niet in de strafrechtelijke bewijsvoering maar
in de ketensamenwerking binnen de strafrechtketen. Het is gemak-
kelijk in te zien dat een verkeerde naam alle instanties in de rest van
de strafrechtketen op het verkeerde been zet. Uiteindelijk wordt het
strafvonnis zelfs in de verkeerde lade opgeborgen, zodat bijvoor-
beeld verklaringen omtrent het gedrag eigenlijk een betrouwbare
basis ontberen. Dat tast de bruikbaarheid van de rechtsorde aan.
Overigens zet de politie zo ook zichzelf op het verkeerde been. Als
bij een nieuw delict een vingerafdruk- of een DNA-spoor wordt
gevonden dat kan worden gekoppeld aan een op een alias geregi-
streerde vingerafdruk of DNA-profiel, leidt dat tot onderzoek naar,
of arrestatie van, de verkeerde persoon. Dat blijkt natuurlijk wel

bij herhaalde DNA- of vingerafdrukcontrole, maar daar schiet de
politie niet veel mee op.
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Identiteitscontrole door de detentie-inrichting bij insluiting en ontslag

Terwijl er nu gewerkt wordt aan een betere wijze van identiteitscon-
trole van misdrijfverdachten door de politie aan het begin van de
strafrechtketen, leek het ook nuttig om achter in de keten ook een
steekproefonderzoek met vingerafdrukgegevens uit Havank te doen
naar de identiteit van de actuele celbevolking in een gevangenis.
Die steekproef was nodig, omdat in de gevangenissen geen routi-
necontrole met forensische vingerafdrukken (meer) plaatsvindt.

Bij zelfmelders gaat men uit van de gegevens in de oproepbrief en
bij aflevering van verdachten of veroordeelden door de politie op de
door de politie aangeleverde gegevens.

In enkele detentie-inrichtingen werden 700 kort- en langgestrafte
gedetineerden gecontroleerd. Een dergelijke ad hoc controle is
echter een enorme logistieke operatie, die vier maanden voorberei-
dingstijd heeft gevergd en onmogelijk stil kon worden gehouden.
Ondanks de lange voorbereidingstijd die in principe de gelegenheid
bood om de controle te ontgaan, bleken van 46 gedetineerden de
administratieve gegevens onjuist of bleek de persoon niet de juiste
persoon te zijn, terwijl tevens bleek dat in een aantal gevallen de
DNA-gegevens niet op de juiste persoon waren geregistreerd. Men
zij echter voorzichtig met de interpretatie van de cijfers. Door de
omstandigheden en lange voorbereidingstijd kan de pilot meting in
drie gevangenissen nauwelijks een indicatie geven van de werkelijke
omvang van identiteitsfraude achter in de strafrechtketen, hooguit
een voorzichtige indicatie van de minimale omvang.

Als het zelfs onder de ogen van de strafwethandhavers gemakkelijk
blijkt om zich van andere identiteiten te bedienen, mogen we ons
geen illusies maken over de huidige omvang van identiteitsfraude
in minder goed bewaakte maatschappelijke ketens, zoals de
gezondheidszorg, de arbeidsmarkt, het onderwijs of het reisverkeer.
Daarom is het de moeite waard om te verkennen aan welke eisen
betere identiteitscontroles moeten voldoen en welke wapens de
overheid tegen identiteitsfraude in stelling brengt.

Nieuwe oplossingsrichtingen voor effectieve identiteitscontroles

De huidige aandacht voor identiteitsbewijzen en voor de gegevens
die daarop vermeld staan, speelt de identiteitsfraudeur in de kaart.
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Hij wordt ook geholpen door onze rechtscultuur waarin identiteits-
controles in hoge mate voorspelbaar, uniform en observeerbaar zijn
geworden. Voorspelbaarheid, uniformiteit en openbaarheid zijn
geen bezwaar voor de bestrijding van valse identiteitsdocumenten,
maar vormen minder geschikte uitgangspunten voor de bestrijding
van identiteitsfraude.

Effectieve bestrijding van identiteitsfraude vereist dat de voor-
spelbaarheid van identiteitscontroles drastisch wordt verminderd,
bijvoorbeeld door verschillende controleprocedures met wisselende
persoonsgegevens afkomstig uit een onafhankelijke bron. Dit ver-
eist naast aandacht voor identiteitsbewijzen en persoonsnummers,
méér aandacht voor:

— de persoon die er zich van bedient

De identiteit van een persoon kan beter worden gecontroleerd

met gegevens die alleen de betrokkene kan kennen of met vragen
waarop alleen de juiste persoon spontaan kan antwoorden zonder
uit zijn rol te vallen. De gebruikelijke pasfoto lijkt wel persoonsge-
richt, maar is te klein en te vaag om personen effectief te kunnen
controleren. Hoge resolutie pasfoto’s die op een beeldscherm sterk
kunnen worden vergroot zonder verlies van scherpte, blijken voor
visuele controle beter te voldoen.

— geschikte controlegegevens

Geschikte controlegegevens kunnen overal vandaan komen, mits ze
voor derden met kwade bedoelingen niet van tevoren voorspelbaar
of bekend zijn. Dat is situatieafhankelijk. In een ziekenhuis kan

een eerder consult als controlegegeven worden gebruikt, mits dit

in de ziekenhuisadministratie gemakkelijk is terug te vinden. Bij
grenspassage kan men denken aan de laatste pinbetaling voordat
men incheckte. Deze controlegegevens kunnen ook door of bij

een andere instantie worden geverifieerd, in dit voorbeeld door
Interpay. Het gaat hier niet om een vrije online toegankelijkheid
van het controlegegeven, maar om een beveiligde geautomatiseerde
toegang op basis van een strakke en hoogdrempelige autorisatie,
waarbij de uitslag van de controle wordt teruggegeven zonder het
controlegegeven zelf vooraf prijs te geven. De harde noodzaak

om een identiteit te beschermen tegen meeliften en diefstal eist
onafhankelijke controlegegevens. Aan de Universiteit Utrecht loopt
momenteel een onderzoek naar de vraag welke sporen mensen in
het maatschappelijk verkeer achterlaten en hoe die als onafhan-
kelijk controlegegeven zouden kunnen dienen binnen de grenzen
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van de wet. De op een identiteitsbewijs vermelde identificerende
persoonsgegevens en persoonsnummers zijn in ieder geval niet
geschikt voor identiteitscontrole, omdat deze bij de identiteitsfrau-
deur bekend zijn en door de gecontroleerde worden meegebracht.
De hier bedoelde maatwerkaanpak op het moment van controle van
een persoon verdient in ieder geval de voorkeur boven het creéren
van één grote databank met allerlei controlegegevens met betrek-
king tot alle te controleren personen die ook voor allerlei andere
doeleinden zouden kunnen worden gebruikt. Gezien onze gebrek-
kige kennis van grootschalig gegevensgebruik en onze onbekend-
heid met de verdere ontwikkeling van de wereldomspannende
informatiesamenleving is die oplossingsrichting op dit moment niet
verantwoord.

— het proces van identiteitscontrole

Elke situatie van identiteitscontrole is anders, afhankelijk van de
context waarin deze plaatsvindt. Per situatie vertegenwoordigt

een geslaagde identiteitsfraude een andere sociale en economi-
sche waarde, zijn andere aanvullende controlegegevens het meest
geéigend en zijn de kansen op preventie van identiteitsfraude
verschillend. Elke situatie heeft bovendien eigen fall-back procedu-
res voor gevallen waarin de standaardcontrole niet werkt. Omdat
deze doorgaans lichter uitvallen, hebben ze voor kwaadwillenden
een aanzuigende werking. Een identiteitscontrole is dus maatwerk.
Voorspelbare uniforme procedures tasten de doeltreffendheid van
elke identiteitscontrole aan.

- dewaarde van identiteitsinstrumenten

Door gestandaardiseerde uniforme, openbare en algemeen bruik-
bare identiteitsbewijzen en vermelding daarop van een verplicht

te gebruiken algemeen persoonsnummer zijn onze identiteitsin-
strumenten voor de identiteitsfraudeur zeer waardevol geworden.
We dienen in de toekomst manieren te vinden om die waarde te
verkleinen. Dat kan bijvoorbeeld door de bruikbaarheid van een
identiteitsinstrument voor niet-rechthebbenden te beperken door
toevoeging van een pincode, of door combinatie met ketennummers
of proceduregebonden transactiecodes.

In de toekomst mogen identiteitsfraudeurs dus niet meer van
tevoren kunnen weten waar, wanneer en hoe ze tegen de lamp
zullen lopen. De grootste hefboomwerking mag verwacht worden
van verrassingseffecten en gevarieerde procedures. Met geheime
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controle-instructies kunnen identiteitscontroles gevarieerder en
voor de identiteitsfraudeur minder voorspelbaar worden gemaakt.
Voor het doel van identiteitscontrole hoeft dit niet tegen de wet te
zijn, omdat externe instructies volgens art. 10 lid 2 van de Wet Open-
baarheid Bestuur (WOB) niet openbaar hoeven te worden gemaakt
als een van de uitzonderingscriteria van toepassing is. Te denken
valt aan de uitzonderingscriteria ‘de opsporing en vervolging van
strafbare feiten’ en ‘inspectie, controle en toezicht door bestuurs-
organen’. Volgens jurisprudentie door de Hoge Raad is voor het
eerstgenoemde criterium niet noodzakelijk dat er van een concrete
verdenking sprake is. Onder dit criterium kunnen dus ook algemene
instructies vallen voor identiteitscontroles die voor de gecontro-
leerde minder voorspelbaar verlopen.

Welke wapens brengt de Nederlandse overheid in stelling?

Identiteitsfraude dwingt ons dus tot een nieuwe kijk op kaders,
functie en gebruik van identiteitsinstrumenten in onze rechtscul-
tuur. Instrumenten die voor bestrijding van gebruik van valse of
vervalste identiteitsbewijzen nuttig zijn, blijken dat niet te zijn voor
bestrijding van identiteitsfraude. Vaak werken ze zelfs averechts,
door de wijze waarop ze worden ingezet. Ook informatietechnologie
voor identiteitscontroles komt in een ander licht te staan. Deson-
danks blijven we een naief vertrouwen koesteren in technologie en
administratie.

Identiteitsfraude kan men zien als een verschijnsel dat identiteits-
beheer en identiteitscontroles complexer maakt en dat als reactie
daarop bestuurlijke maatregelen uitlokt om greep te houden op de
toegenomen complexiteit. Te denken valt in dit kader aan een chip op
het paspoort, een algemeen verplicht persoonsnummer en biometrie
op het identiteitsbewijs, inclusief de ermee verbonden werkwijzen.
Doel van deze maatregelen is in de eerste plaats het reduceren van

de toegenomen complexiteit. Deze juridisch-bestuurlijke aanpak
wordt gekenmerkt door een uitgesproken voorkeur voor eenvoud,
uniformiteit, openbaarheid en transparantie. Gezien vanuit de eisen
van openbaar bestuur is daar niets mis mee. Integendeel, ordening is
gebaat bij kenbaarheid en overzichtelijkheid van de informatie, een-
voudige uniforme instrumenten en voorspelbare gestandaardiseerde
werkwijzen. Daar staat wel tegenover dat deze aanpak onze identiteits-
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controles stap voor stap meer overzichtelijk, uniform en voorspelbaar
heeft gemaakt ten faveure van de identiteitsfraudeur. Deze juridisch-
bestuurlijke aanpak staat in schril contrast tot wat levende organis-
men in de natuur doen wanneer hun omgeving complexer wordt.

Die kiezen niet voor reductie van complexiteit, maar juist voor het
tegendeel. Ze passen zich aan door zichzelf ook complexer te maken,
onder andere met behulp van toenemende interne differentiatie,
meer variatie in gedrag en vooral met extra feedbackmechanismen.
Kennelijk is bij toegenomen omgevingscomplexiteit in de natuur beter
waarnemen het begin van beter beheersen. Vereenvoudiging of stan-
daardisatie van instrumenten en vergroting van voorspelbaarheid of
transparantie van werkwijzen leveren het tegendeel op, vooral minder
waarnemingsmogelijkheden en minder feedbackmechanismen. Ook
voor identiteitscontroles.

Drie voorbeelden van nieuwe beleidsmaatregelen ter verbetering
van identiteitscontroles

Het biometrische paspoort

Ter bestrijding van een bepaalde vorm van identiteitsfraude,
namelijk gebruik van een paspoort door iemand die op de houder
lijkt (lookalike fraude), is een wetsontwerp bij de Tweede Kamer
ingediend tot wijziging van de Paspoortwet om een biometrisch
kenmerk (bijvoorbeeld een vingerafdruk) op het nieuwe Neder-
landse paspoort te kunnen zetten. Op dezelfde manier als sinds
1996 het sofi-nummer op identiteitsbewijzen wordt vermeld.
Voordeel hiervan is dat daarmee in situaties waarin een identifica-
tieplicht geldt biometrische identiteitscontrole mogelijk wordt met
het paspoort, dat bij ons het belangrijkste wettelijke identiteitsbe-
wijs is. Daarmee wordt de paspoortbiometrie de facto de algemene
standaard voor biometrische identiteitscontrole in Nederland, net
zoals het sofi-nummer sinds 1996 geleidelijk de rol van algemeen
persoonsnummer is gaan vervullen. Nadeel van de vermelding van
een persoonsnummer of een biometrisch kenmerk op een document
met persoonsidentificerende gegevens is, dat het de fraudeur onbe-
doeld gemakkelijk wordt gemaakt. Hij weet immers van tevoren dat
elke nummer-naamcontrole slaagt, ook als hij het identiteitsbewijs
van iemand anders gebruikt. Zo weet hij in de toekomst ook aan
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welke meetwaarde zijn biometrische meting moet beantwoorden.
Die blijkt op verschillende manieren na te bootsen of na te maken.
Ook kan men op verschillende manieren de meting frustreren
waardoor men in een noodprocedure komt waarin men zich met
enige voorbereiding voor iemand anders kan uitgeven. Proefnemin-
gen wijzen uit dat de huidige biometrische apparatuur gemakkelijk
is te misleiden. Dat staat los van het groeiende besef dat we nog niet
in staat zijn een grootschalige toepassing van biometrie voldoende
fraudebestendig te organiseren. Techniek en organisatie samen
moeten de veiligheid en betrouwbaarheid kunnen garanderen. Dat
is momenteel beslist niet het geval. De identiteitsfraudeur kan dus
met geduldige observatie de zwakke plekken in identiteitscontroles
ontdekken en een werkwijze uitdenken die hem de grootste kans

op succes garandeert. Als hij wordt betrapt, blijft dat vrijwel altijd
zonder gevolgen. Zo levert nieuwe technologie onbedoeld vaak het
omgekeerde op van wat ervan wordt verwacht: in plaats van een
betere identiteitscontrole, méér identiteitsfraude!

De harde noodzaak om in de toekomst een identiteit afdoende te
beschermen tegen meeliften en diefstal stelt ook speciale eisen aan
de inzet van biometrie, vooral bij gebruik van een onveranderlijk
biometrisch kenmerk zoals een vingerafdruk. Door de vingeraf-
druk, beveiligd of niet, op het identiteitsbewijs te zetten is het geen
onafhankelijk controlegegeven meer en is off line gebruik fraudege-
voelig. Bij gebruik van biometrische kenmerken op grote schaal is de
beveiliging ervan bij de huidige stand van de technologie ondoen-
lijk. Dit kan in de toekomst veranderen. Aan de Universiteit Utrecht
wordt bijvoorbeeld momenteel onderzocht of er een vingerafdruk
kan worden geconstrueerd die samengesteld is uit gedeelten van

de afdrukken van meerdere vingers van dezelfde persoon. Die zou
eventueel wel op een document kunnen worden gezet, omdat nama-
ken van die niet bestaande vingerafdruk weinig zinvol is, terwijl
alleen de juiste persoon alle vingers bij zich heeft.

Vanuit het perspectief van identiteitsfraude is het nu nog beter om
de biometrische verificatie op afstand te laten doen op het moment
van identiteitscontrole door uitgever van het identiteitsbewijs,

mits goed beveiligd en strak bewaakt. Deze oplossing kan zowel
misbruik door gecontroleerde als door de controleur tegengaan. Een
pincode en het documentnummer samen kunnen daarbij dienen
als koppelmechanisme naar het relevante biometrische gegeven dat
elders veilig is opgeslagen. Daarbij gelden dezelfde normen als bij
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andere controlegegevens. Geen grote on line vrij bevraagbare data-
bank met alle biometrische gegevens van de hele bevolking, waarbij
het opgeslagen biometrische gegeven zelf wordt prijsgegeven.

Een databank is wel beter te beveiligen dan een document, maar
ook hier liggen risico’s op de loer die pleiten voor onafhankelijke
gemeentelijke databanken met een kleine centrale component voor
beveiliging en fraudebestrijding. De geautomatiseerde biometrische
controle wordt dan vanuit de gemeente verricht, zonder het opge-
slagen kenmerk prijs te geven en zonder op enigerlei andere wijze
aan buitenstaanders toegang te verlenen tot die databank. Hiervoor
zijn natuurlijk andere vingerafdrukken nodig dan die welke op het
identiteitsbewijs staan, want die kan men niet meer gebruiken.
Indien men een paspoortvinger kan nabootsen of namaken, wordt
ook de controle op afstand misleid.

Vandaar dat de ministers van Justitie, Vreemdelingenzaken en
Integratie en Bestuurlijke Vernieuwing in 2004 hebben afgesproken
dat ten minste een derde vingerafdruk zal worden opgeslagen in

de gemeentelijke reisdocumentenadministratie, naast de twee
vingerafdrukken die volgens de EU-afspraken op het document
moeten worden vermeld. Afgesproken is ook dat op elke lokatie waar
identiteitscontrole verplicht is, biometrische controle op afstand
mogelijk moet zijn.

Deze afspraken maken het mogelijk de feitelijke werkwijze vol-
doende onvoorspelbaar te maken, zodat veel identiteitsfraudeurs
zullen worden afgeschrikt. Op deze wijze kan de overheid de
identiteit van de eigen burgers redelijk beschermen tegen meeliften
en identiteitsdiefstal. Niet voldoende, want bescherming tegen
misbruik buiten Nederland van de biometrische kenmerken die op
het identiteitsbewijs staan is ondoenlijk. Vingerafdrukken, beveiligd
of niet, horen daarom eigenlijk niet thuis op een reisdocument dat
bedoeld is om overal ter wereld, ook in minder betrouwbare omge-
vingen, voor allerlei doeleinden te overhandigen.

Als in het buitenland biometrische identiteitsfraude met Neder-
landse identiteiten de kop gaat opsteken, zullen we ongetwijfeld

op deze schreden terugkeren. Hopelijk hebben we op dat moment
de infrastructuur die nodig is om op afstand een biometrische
identiteitscontrole te (laten) doen, al enigszins op orde. Vandaar

de hierboven geschetste tweeledige Nederlandse koers, die echter
op EU-niveau nog niet is geaccepteerd. Daar overheerst het
privacydebat.
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Privacypleitbezorgers willen biometrische kenmerken alléén op
het document zetten dat met de houder wordt weergegeven, omdat
dat een betere bescherming van de privacy van de houder zou
opleveren. Centrale opslag waarbij alle biometrische gegevens

on line voor elke controleur toegankelijk zijn, wordt als te bedrei-
gend beschouwd. Het laatste punt lijkt mij juist, maar hierboven
heb ik een verantwoord alternatief geschetst. Het eerste punt is
niet juist. Men realiseert zich onvoldoende dat een biometrische
identiteitsdiefstal een enorme en permanente privacybedreiging
oplevert, terwijl men die op deze wijze gemakkelijker maakt. Men
houdt onvoldoende rekening met de veiligheidsrisico’s die kleven
aan wereldwijd gebruik van een biometrisch kenmerk, gegeven de
enorme voordelen van identiteitsfraude en het gigantische handha-
vingstekort bij grensoverschrijdende identiteitsfraude.

Het burgerservicenummer (BSN)

Het tweede voorbeeld van een nieuwe beleidsmaatregel om identi-
teitscontroles te verbeteren vormt het voornemen van de Nederlandse
regering om een verplicht openbaar algemeen persoonsnummer in te
voeren, het zogenaamde burgerservicenummer (BSN). Persoonsnum-
mers zijn geleidelijk een belangrijke rol gaan vervullen, zowel bij het
administratief koppelen en afschermen van persoonsgegevens, als bij
het herkennen van personen. Dat heeft ertoe geleid dat misbruik van
persoonsnummers een steeds belangrijker vorm van identiteitsfraude
wordt. Vanuit de traditionele juridisch-bestuurlijke benadering ligt
het voor de hand om als tegenmaatregel een algemeen openbaar
persoonsnummer in te voeren dat:
— verplicht in allerlei situaties moet worden gebruikt, ongeacht de
te ondersteunen processen en ongeacht de specifieke problemen
die men in een bepaalde situatie met het persoonsnummer wil
oplossen (dit weerspiegelt het juridisch-bestuurlijk streven naar
eenvoud, uniformiteit en voorspelbaarheid);
— op alle wettelijke identiteitsbewijzen moet worden vermeld (dit
weerspiegelt het juridisch-bestuurlijk streven naar uniformiteit,
openbaarheid, en kenbaarheid).

Bestrijding van identiteitsfraude, daarentegen, eist in de toekomst
eigenlijk een meer gedifferentieerd persoonsnummerbeleid, waarbij
een aantal verschillende en onafhankelijk van elkaar beheerde
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sectornummers worden gebruikt die, indien nodig en met inachtne-
ming van passende procedures, met elkaar kunnen worden vergele-
ken. Een algemeen persoonsnummer is daarbij nuttig om sectorale
persoonsnummers te koppelen om zo identiteitsfraude gemakkelijker
aan het licht te brengen. Daarom mag een algemeen persoonsnum-
mer de sectorale persoonsnummers niet aantasten of verdringen.
Dat betekent dat een algemeen persoonsnummer niet verplicht

en niet openbaar mag zijn, en niet mag worden verspreid of
gebruikt voor externe communicatie. Enkele verschillende secto-
rale persoonsnummers bieden controlemogelijkheden en maken
feedbackmechanismen mogelijk. De sectorale persoonsnummers
zijn minder kwetsbaar voor vervuiling, disfunctioneren, fouten en
fraude, omdat ze elk voor zich minder belangrijk en waardevol zijn,
en daarmee minder aantrekkelijk voor de identiteitsfraudeur. Het
wordt voor de fraudeur bovendien —in vergelijking met een situatie
met slechts één algemeen persoonsnummer — moeilijker te voor-
spellen wanneer, waar en hoe hij tegen de lamp zal lopen, omdat
hij niet kan overzien welke andere persoonsnummers hij allemaal
consistent met elkaar moet houden om niet op te vallen.

Verplicht algemeen gebruik van één algemeen openbaar persoons-
nummer zoals het toekomstige BSN, daarentegen, maakt dit per-
soonsnummer onvermijdelijk erg waardevol, zodat dit extra kwets-
baar wordt voor oneigenlijk gebruik, fouten en fraude. Omdat er door
het verplichte algemene gebruik minder sectornummers in stand
zullen blijven die op zich als controlegegeven kunnen dienen, of als
toegang tot aanhangende persoonsgegevens, nemen tegelijkertijd

de controlemogelijkheden af. Dat is een groot nadeel omdat juist een
algemeen persoonsnummer meestal moeilijk te beheren is. Dat komt
omdat nummerbeheer zich eigenlijk moet richten op de risico’s in de
meest kritische sector. Maar draagvlak voor de extra kosten hiervan
ontbreekt vaak in andere meegebruikende sectoren, zodat per saldo
met een minimale beheersinspanning moet worden volstaan.

De keuze voor een verplicht algemeen openbaar persoonsnummer
lijkt dus op het oog aantrekkelijk, maar daar staat tegenover dat de
bestrijding van identiteitsfraude en van inbreuken op de persoon-
lijke levenssfeer moeilijker wordt door gebrek aan onafhankelijke
controlegegevens.
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Identificatieplicht in ziekenhuizen

Het laatste voorbeeld betreft de invoering van de identificatieplicht
in de gezondheidszorg per 1 januari 2006. Aanleiding vormden
sterke aanwijzingen dat identificatie met de pasjes van de zorgver-
zekeraar ruimte liet voor gesjoemel op grote schaal (Grijpink, 2002).
Ziekenhuizen en poliklinieken die nu nalaten de identiteit van

hun patiénten te controleren, zullen hun kosten niet langer bij het
ziekenfonds kunnen declareren.

Ook in dit derde voorbeeld is sprake van een onderschatting van de
fraudeproblematiek. Het gaat meestal niet om vervalste zorgpasjes,
maar om identiteitsfraude, namelijk lookalike fraude. Je kunt je afvra-
gen of het zal helpen als de pasjes beter worden gecontroleerd met
gebruik van wettelijke identiteitsbewijzen. Medewerkers in de gezond-
heidszorg zijn op dat gebied niet deskundig. Het middel is misschien
wel erger dan de kwaal, als via deze identificatieplicht het op grote
schaal misbruikte sofi-nummer (identiek aan het toekomstige BSN)
zou inburgeren als toegang tot het (elektronisch) medisch dossier.

De minister van VWS heeft besloten dat het BSN zal dienen als Zorg
Identificatie Nummer (Zin) zodra dit officieel bij wet als verplicht
nationaal persoonsnummer is ingevoerd. Meeliften op een BSN
van iemand anders zal dan in de toekomst automatisch leiden tot
gebruik van de medische gegevens van die persoon, terwijl nieuwe
gegevens weer in dat dossier worden gearchiveerd. Het BSN als

Zin zal op termijn een vrijwel niet meer herstelbare chaos in de
medische dossiers teweegbrengen, met veel medische fouten en
onderbehandeling als gevolg.

Conclusies en aanbevelingen

Het ziet er op dit moment dus naar uit dat de Nederlandse overheid,
in het kielzog van de Europese Unie, enkele maatregelen in petto
heeft die identiteitsfraude eerder gemakkelijker dan moeilijker
zullen maken en die de nadelige gevolgen van geslaagde identiteits-
fraude drastisch zullen vergroten.



Identiteitsfraude en overheid

Identiteitsfraude

Het verdient aanbeveling om bij voorrang de identiteitsfraude in de
strafrechtketen bij de kop te pakken, ook om ervaring op te doen
met grootschalige schoonmaak van kernregisters in een keten. Als
daarna(ast) de identiteitsketen aan de orde komt, is het van belang
burgers die menen dat ze het slachtoffer van identiteitsfraude zijn,
een laagdrempelig meld- en onderzoekcentrum te bieden, zodat we
ervaring kunnen opdoen met werkwijzen waarmee je beter kunt
vaststellen of iemand een slachtoffer of een dader is. Identiteitscon-
troles dienen anders te worden ingericht, waarbij het vooral van
belang is dat minder voorspelbaar wordt hoe de identiteitscontrole
plaats zal vinden.

Biometrie

Als de overheid biometrie in wil zetten, verdient het aanbeveling
deze biometrie gescheiden van de forensische biometrie te ont-
wikkelen en te beheren. Identiteitscontroles dienen zo te worden
ingericht, dat gelijktijdig van meerdere biometrische gegevens of
technieken gebruik wordt gemaakt, omdat die moeilijk gelijktijdig
consistent te manipuleren zijn. Voor de paspoortbiometrie dienen
een of twee andere vingerafdrukken dan die op het paspoort staan
beschikbaar te zijn in achterliggende gemeentelijke reisdocumen-
tenadministraties, om op afstand een eigen inwoner biometrisch te
kunnen controleren. Dat maakt het tevens voor de fraudeur onzeker
of hij kan volstaan met het manipuleren van de vingerafdrukcon-
trole met de vingerafdrukken die op het identiteitsbewijs staan.
Zolang we weinig ervaring hebben met grootschalige toepassing
van biometrie, verdient kleinschalige toepassing meer aandacht.
Binnengemeentelijk gebruik van vingerafdrukken in het kader

van de aanvraag- en verstrekkingsprocedure van paspoorten en
identiteitsbewijzen en als biometrisch anker van digitale foto en
handtekening van de houder, zou identiteitsfraude al fors bemoei-
lijken. Daarvoor hoeven geen vingerafdrukken op het document te
worden meegegeven. Hiermee is al een grote mate van bescherming
van Nederlandse identiteiten tegen identiteitsfraude door binnen-
en buitenlandse meelifters mogelijk.

55



56 Justitiéle verkenningen, jrg. 32, nr. 7 2006

Persoonsnummers

Met betrekking tot een algemeen nationaal persoonsnummer (BSN)
is het advies te voorkomen dat overheidsinstanties zich belemmerd
zouden voelen om voor algemene preventie van identiteitsfraude
ook andere persoonsnummers en persoonsgegevens te gebruiken.

Verplicht uitsluitend gebruik van een BSN voor koppeling van

gegevens binnen de overheid. Onderlinge communicatie tussen

overheidsinstanties enkel op basis van een BSN is dus uit den

boze. Voorzieningen waarbij de identiteit van burgers elektronisch

eenmalig wordt geverifieerd zonder dat de uitvoerende instanties

de identiteit van de burger zelf mogen onderzoeken door opnieuw

naar essentiéle controlegegevens te vragen, dienen niet te worden

ingevoerd. Indien men per se persoonsnummers op documenten wil

vermelden, is het vanuit perspectief van identiteitsfraudepreventie

beter om slechts een gedeelte van het nummer te vermelden. Dat

is voldoende als koppelgegeven en dwingt tot het gebruik van een

andere, bij voorkeur onafhankelijke bron. Dat belemmert in ieder

geval het meeliften op iemands persoonsnummer, door overlegging

van een fotokopie van diens (gestolen of geleende) identiteitsbewijs.
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Identiteitsfraude op de arbeids-
markt en in de sociale zekerheid

J. Barensen en J.A. Eijkelenboom*

In de kabinetsnota Bestrijding Fraude en Financieel-economische
criminaliteit 2002-2006! die op 19 april 2002 aan de voorzitter

van de Tweede Kamer werd verzonden, wordt opgemerkt dat de
fraudebestrijding vanaf 1998 een sterke impuls heeft gekregen.

‘Het algemene beeld is dat de fraudebestrijding is verbeterd, maar
die verbetering moet de komende jaren wel doorzetten’, aldus de
toenmalige minister van Justitie in deze zogenoemde ‘fraudenota’.
Identiteitsfraude wordt in die nota genoemd als één van de speer-
punten voor de kabinetsperiode 2002-2006. Medio 2006 kunnen we
terugblikken en ons afvragen of de minister wist wat hij zich op de
hals haalde met het benoemen van ID-fraude als speerpunt. Identi-
teitsfraude is immers een ruim begrip, zo blijkt steeds meer. Elders
in dit nummer van Justitiéle verkenningen wordt nader ingegaan op
de definitie van het begrip, maar zeker is dat er nogal wat mis-
bruik wordt gemaakt van identificerende gegevens. Je kunt je vele
delicten voorstellen waarbij een dergelijk misbruik een rol speelt;
we praten dan niet alleen over fraude, maar ook over mensensmok-
kel, terrorisme, witwassen en andere vormen van criminaliteit.
Identiteitsfraude is niet zozeer een op zichzelf staande fraudevorm,
maar veel meer een middel dat leidt tot een ander doel, een modus
operandi die wordt ingezet in het kader van vele verboden gedragin-
gen. Identiteitsfraude als ‘moeder van alle fraudes’. Gebruik van een
andere dan de eigen identiteit maakt het plegen van strafbare feiten
gemakkelijker, en het opsporen ervan moeilijker: de administra-
tieve sporen leiden immers naar een andere, wel of niet bestaande
persoon. In deze bijdrage belichten wij deze modus operandi zoals
die wordt gebruikt op de arbeidsmarkt en in het stelsel van sociale
voorzieningen. Wij doen dit aan de hand van voorbeelden van

* Mr. Jouko Barensen en mr. Janny Eijkelenboom zijn beiden specialistisch beleidsmede-
werker bij het Functioneel Parket van het Openbaar Ministerie.
1 Kamerstukken 2001-2002, 17 050, nr. 234.
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opsporingsonderzoeken die het Functioneel Parket heeft begeleid.
Daarna zullen wij het huidige beleid op dit gebied belichten. Ver-
volgens wordt kort iets gezegd over de schade van deze fraudevorm.
Ten slotte volgt een korte schets van het huidige beleid, alsmede
onze conclusie daaromtrent.

Betrokken instanties

De twee sectoren ‘arbeidsmarkt’ en ‘sociale voorzieningen’ hebben
verwantschap: het stelsel van sociale voorzieningen valt uiteen in
verplichte werknemersverzekeringen, zoals ZW (Ziektewet), WW
(Werkloosheidswet), WAO (Wet op de arbeidsongeschiktheid) en
thans WIA (Wet inkomen en arbeid), en verplichte volksverzekerin-
gen zoals AOW (Algemene ouderdomswet), ANW (Algemene Nabe-
staandenwet), AKW (Algemene Kinderbijslagwet) en de WWB (Wet
werk en bijstand). Werkgevers en werknemers betalen gezamenlijk
de premies voor de werknemersverzekeringen en alle Nederlandse
burgers gezamenlijk betalen via de belastingen de premies voor

de volksverzekeringen. De samenhang blijkt ook uit het feit dat de
uitvoering en handhaving van deze wetten bij één departement

is samengebracht, te weten het Ministerie van Sociale Zaken en
Werkgelegenheid (SZW). Onder SZW valt een aantal diensten dat
belast is met de uitvoering en handhaving — waaronder opsporing
—van en het toezicht op deze wetten. De Sociale Inlichtingen- en
Opsporingsdienst (Siod) houdt zich bezig met de opsporing van
strafbare feiten op dit gebied en is in het kader van deze bijdrage de
belangrijkste dienst.

De Siod richt zich op ‘personen en organisaties die via ingenieuze
constructies fraude plegen, vaak ten koste van arbeidskrachten
met een zwakke positie op de arbeidsmarkt’ (Siod, 2005, p. 8). Het
gaat daarbij om de grote(re) fraudezaken. In 2005 draaide men

76 onderzoeken, waarvan er 36 betrekking hadden op illegale
tewerkstelling (tewerkstelling van personen die niet in Nederland
mogen werken). De Siod werkt veel samen met de Fiod/ECD, die
de zaken onderzoekt waarbij werkgevers geen of te weinig sociale

premies of belastingen afdragen.

59



60 Justitiéle verkenningen, jrg. 32, nr. 7 2006

Verschillende fraudevormen

De zaken die de afgelopen jaren bij het Openbaar Ministerie op dit
gebied zijn binnengekomen, komen voornamelijk van de Siod. Deze
onderzoeken zijn gericht op verdenkingen van overtredingen van
de artikelen 197a, b en c Wetboek van Strafrecht. Simpel gezegd
gaat het hier om het helpen van illegaal in Nederland verblijvende
personen. Ook gaat het om de naleving van de verplichtingen die de
Wet Suwi? en de Wet op de Loonbelasting aan werkgevers opleggen.
Deze wetten bevatten bijvoorbeeld verplichtingen met betrekking
tot het vaststellen van identiteiten.

Met name fraude op het gebied van illegale tewerkstellingen is de
laatste jaren sterk toegenomen maar het probleem bestaat al veel
langer.3 In januari 2003 verscheen een rapport van het Regionaal
Interdisciplinair Fraudeteam (RIF) waarin wordt gerept over
controles in 1998 en 1999 in de omgeving van Den Haag waarbij in
totaal 707 valse/vervalste ID-bewijzen werden aangetroffen (RIF
Den Haag, 2003, p. 6). De hieronder beschreven zaken zijn zaken
van recenter datum. Het betreft zaken die vanaf 1 januari 2003 door
het Functioneel Parket zijn begeleid.

Casussen van uitzendbureaus en illegale tewerkstellingen

Casus 1

In het voorjaar van 2004 leidde een melding van het Uitvoerings-
instituut Werknemersverzekeringen (UWYV) tot een onderzoek,
waarbij bij één werkgever 44 illegale werknemers bleken te werken
op een totaal van 53. Het betrof een vleesverwerkend bedrijf met
veel laaggeschoolde arbeid. De werkgever stelde dat hij de identiteit
van de werknemers zelf controleerde, ook indien hij uitzend-
krachten inhuurde. Dat moest het uitzendbureau echter ook doen,
meende de werkgever. Hij vond tevens dat de Nederlandse over-
heid niet open was met informatie over het herkennen van valse
identiteitsbewijzen. Uit verklaringen van andere betrokkenen bleek
dat dit bedrijf het niet zo nauw nam met het controleren van de
identiteit van de werknemers. De directeur van een uitzendbureau
dat personeel aan het verdachte bedrijf leverde, verklaarde dat

2 Wet structuur uitvoeringsorganisatie werk en inkomen.
3 Zie ook: Tweede Kamer, 29 810 1 en 2, vergaderjaar 2004-2005.
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iedereen wist dat er soms illegalen bij het bedrijf te werk werden
gesteld. Indien het ID-bewijs er een beetje goed uitzag, kon men
er gewoon werken, aldus deze directeur. Een werknemer van het
verdachte bedrijf zelf verklaarde dat de ID-bewijzen wel werden
ingescand en in de administratie werden opgenomen, maar dat er
nauwelijks werd gecontroleerd of de ingescande documenten wel
echt waren. Uit het onderzoek blijkt ook dat mensen al aan het werk
konden voordat zij hun identiteit hadden aangetoond middels een
identiteitsdocument. Bij dit bedrijf stonden in totaal 32 dienstver-
banden open bij UWYV, terwijl er in de bedrijfsadministratie maar
achtjuiste/onvervalste identiteitsbewijzen zaten, van zes verschil-
lende personen.

Casus 2

Maar het hierboven genoemde uitzendbureau was zelf ook ver-
dacht: de directeur kwam in beeld omdat hij contact onderhield
met iemand die van mensensmokkel werd verdacht. De directeur
sprak naar eigen zeggen met potentiéle werknemers af op de markt
of op stations. Hij leende vervolgens mensen uit aan het bedrijf dat
hierboven al werd genoemd — negen van de aldaar aangetroffen

53 personen kwamen van dit uitzendbureau. Er werd slechts een
enkeling door het uitzendbureau aangemeld bij UWV, en men werkte
veel met ‘look alikes”: mensen die de identiteitsbewijzen gebruiken
van personen die gelijkenissen met hen vertonen. De lookalikes
bleken illegalen te zijn. Er werden geen urenstaten bijgehouden,
waardoor controle op de premieafdracht onmogelijk was. De direc-
teur verklaarde zelf onder andere dat hij met de boekhouder had
afgesproken dat die voor aanmeldingen bij het UWV zou zorgen.
Ook de jaaropgaven zouden door de boekhouder worden gedaan.
De boekhouder verklaarde precies het tegenovergestelde.

Casus 3

In een ander onderzoek, wederom naar een uitzendbureau en ook
weer naar aanleiding van een onderzoek naar mensensmokkel,
maakte één van de verdachten, X, gebruik van een sofi-nummer en
van andere personalia die niet van hem waren. Hij werkte via het
uitzendbureau, en verklaarde dat de ID-gegevens van een familie-
lid waren. De rechtmatige houder van de gegevens, een neef, wist
echter van niets. Wel had hij zich ooit zelf aangemeld bij het uitzend-
bureau. Kennelijk had men zijn gegevens daar bewaard.
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In de administratie van het bedrijf waar X werkend werd aangetrof-
fen zit verder ook een ander vervalst paspoort. Het staat wel op
naam van ene Y, maar het nummer van het document blijkt bij een
andere, niet bij het bedrijf werkzame persoon te horen. De werk-
gever verklaart met betrekking tot X dat hij wel wist dat die illegaal
was, maar dat hij niet bij het bedrijf werkte. Hij was bij een controle
weliswaar aangetroffen, maar verdiende niets. Van de andere
werknemer, Y, zegt de werkgever dat hij in het geheel niet wist dat dit
identiteitsbewijs niet klopte. Het bedrijf heeft echter meer paspoor-
ten in de administratie van personen die er, volgens de werkgever
althans, niet werken. De paspoorten zijn in veel gevallen vals,
vervalst of vermist.

De rol van de werkgever

Eén van de vragen waar het in dit soort zaken om draait is: heeft de
werkgever bij wie de illegalen feitelijk werkend zijn aangetroffen,

de identiteiten gecontroleerd, en kon hij/zij daaruit weten dat de
betreffende personen in werkelijkheid illegalen zonder werkvergun-
ning waren? De werkgever is verplicht om identiteiten te controle-
ren. Daarnaast is hij in ieder geval wettelijk verplicht om maatrege-
len te treffen die de werknemers ertoe in staat stellen om onverwijld
een identiteitsbewijs te kunnen tonen. Indien de werkgever weet of
ernstige redenen heeft om te vermoeden dat een werknemer illegaal
in Nederland is, of eigenlijk niet in Nederland mag werken, maakt
hij zich schuldig aan overtreding van artikel 197b Wetboek van
Strafrecht, waar maximaal een jaar gevangenisstraf op staat. Indien
de werkgever hier een gewoonte van maakt, is de strafbedreiging
nog groter. Maar waar ligt nu de grens? Moeten werkgevers een UV-
lamp gebruiken om identiteitsdocumenten te controleren? Moeten
ze nog verder gaan dan dat? Het is moeilijk om dat in zijn algemeen-
heid te zeggen. Een reconstructie op basis van de voorhanden zijnde
administratieve gegevens is niet goed te maken, omdat die gegevens
nu juist onvolledig zijn en/of niet kloppen.

De verklaringen van werknemers of van bedrijven waarmee die
werkgever samenwerkt spelen een belangrijke rol in dit soort

4 Artikel 55 lid 3 van de Wet Suwi.
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onderzoeken. Ook een onverwacht bezoek aan een dergelijk bedrijf
kan verhelderend zijn: vaak blijkt dan dat er andere personen aan
het werk zijn dan de personen die als werknemer zijn vermeld. Of
er worden personen aangetroffen op de werkvloer die volgens de
werkgever slechts onbetaalde arbeid verrichten.

Het inschakelen van ‘zwartwerkers’ biedt voordelen aan zowel de
werkgever als de werknemer: omdat geen sociale premies en belas-
tingen worden afgedragen, keert de werkgever een lager loon uit en
ontvangt de werknemer toch een hoger loon. Dit werkt oneerlijke
concurrentie in de hand in de branche waartoe het betreffende
bedrijf behoort. Deze vorm van identiteitsfraude biedt voor beide
partijen voordelen; de schade wordt afgewenteld op de maatschap-
pij. De betrokken werknemers zijn niet gerechtigd tot het verrichten
van arbeid in Nederland, en moeten derhalve snel tevreden zijn.
Dit leidt vaak tot misstanden op de werkvloer, zo blijkt ook uit de
resultaten van het hierna te noemen Labyrint-project.
Identiteitsfraude kan ook worden gepleegd wanneer er niet zwart
wordt gewerkt. lemand kan zijn identiteit uitlenen. Hij kan daar
geld voor vragen, is bovendien verzekerd tegen ziekte, werkloosheid
en arbeidsongeschiktheid en bouwt uitkeringsrechten op wan-
neer er een dienstverband op zijn identiteit/sofi-nummer wordt
aangemeld. Lang niet alle identiteiten waarmee wordt gefraudeerd
worden echter ‘geleend’. Er wordt ook veel met gestolen passen en
geheel vervalste identiteitsbewijzen gewerkt. De toezichthoudende
en handhavende diensten van de overheid hebben op deze fraude-
vormen weinig grip, omdat ze achteraf moeilijk kunnen vaststellen
welke personen er daadwerkelijk gewerkt hebben voor een werk-
gever. De aangetroffen identiteitsbewijzen zijn vals of vervalst of
ontbreken geheel en de vermeende werknemers zijn verdwenen.
Hoe vind je die terug? Men komt in eerste instantie uit bij degene
wiens identiteit is misbruikt!

Als reden om met illegalen te werken wordt wel opgegeven dat het
lastig is om legale werknemers te vinden voor sommige werkzaam-
heden. Voor zwaar, laaggeschoold en slechtbetaald werk is het niet
goed mogelijk om legale arbeidskrachten te vinden, aldus betrok-
kenen. Je hebt dan te maken met een minimumloon, en ook de
voorgeschreven regels met betrekking tot arbeidsomstandigheden
spelen een rol. Zo zijn er bijvoorbeeld veiligheidsvoorschriften

die van toepassing zijn bij de uitvoering van het werk. Het werkt
kostenbesparend om die regels niet na te leven en dit wordt dan ook
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niet gedaan. Zelf zeggen verschillende werkgevers dat de opdracht-
gevers hen onder druk zetten. Ze willen snel arbeiders zien. En de
concurrentie van andere bedrijven is groot.

Het ‘Labyrint’-project

Wie nu denkt dat illegalen die zich middels een valse identiteit

op de arbeidsmarkt begeven een zorgeloos bestaan leiden heeft

een ongenuanceerd beeld. Om de schijn van een legaal verblijf in
Nederland te kunnen ophouden, betalen vele illegalen een hoge
prijs. Dat wordt duidelijk geillustreerd door het project Labyrint. Dit
project bestaat uit een aantal onderzoeken die de Siod deed naar
identiteitsfraude onder West-Afrikanen (Siod, Jaarverslag 2004). Uit
deze onderzoeken blijkt hoe schrijnend de situatie eigenlijk is van
de illegalen die ertoe over trachten te gaan om zich met een andere
identiteit in Nederland c.q. op de Nederlandse arbeidsmarkt te
begeven. Om in zijn levensbehoeften te voorzien zal deze persoon
moeten werken, want op een uitkering terugvallen kan niet. Pen-
sioenrechten opbouwen kan evenmin. Een ‘bekende’ —in opspo-
ringsjargon heet zo iemand een locale faciliteerder — zorgt er dan
voor dat de betrokkene zich met een kopie van een paspoort en een
sofi-nummer bij een werkgever kan melden. Hij kan daarmee net
doen alsof hij legaal in Nederland verblijft. In ruil daarvoor moet hij
wel ongeveer een derde van het loon dat hij gaat verdienen afstaan.
Daarnaast moet voor een slaapplaats — hetgeen ook via de faciliteer-
der kan worden geregeld — een forse vergoeding worden betaald:
bijvoorbeeld € 250 per maand voor alleen een bed. Men werkt hard,
en moet vervolgens grote delen van de verdiensten afstaan aan
degenen die hen ‘helpen’. Er kan geen geld worden opgespaard om
bijvoorbeeld een beter onderkomen te regelen. Het laten overkomen
van familieleden is geen optie. Daarvoor is er geen geld en het is ook
moeilijk want de persoon is zelf al illegaal in Nederland, en dat biedt
geen basis voor een legale gezinshereniging.

Uit het project blijkt ook dat de werkgevers een uiterst dubieuze rol
kunnen hebben. Zij vragen niet naar ID-papieren, of gaan ondanks
valse ID-papieren toch over tot inschrijving van de illegaal bij het
UWV. In sommige gevallen staat er gedurende een aantal jaren

één identiteit aangemeld bij het UWV, maar werken er in die jaren
meerdere personen op de betreffende identiteit. Uit één van de
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onderzoeken bleek dat een contactpersoon van de directeur van
een uitzendbureau tegen betaling gestolen, vermiste of valse/ver-
valste identiteitspapieren leverde. In andere gevallen circuleerden
er sets met persoonsgegevens met bijpbehorend sofi-nummer
binnen een kring West-Afrikanen. Het valt op dat de uitzendbu-
reaus/werkgevers over het algemeen ontkennen dat zij de valse
identiteitsbewijzen hebben gemaakt. Ze maken er wel gebruik van,
maar produceren ze niet. De bereidheid om over de contactperso-
nen/faciliteerders — die de identiteitsdocumenten verschaffen — te
verklaren is gering. Het blijft daardoor onduidelijk waar de identi-
teitsdocumenten vandaan komen, en wie ze vervalst.5

Andere vormen van identiteitsfraude

Hoewel blijkens de onderzoeken die het Functioneel Parket tot nu
toe te verwerken kreeg op de arbeidsmarkt het grootste probleem
ligt, zijn er ook andere vormen van identiteitsfraude geconstateerd.
Of het aanvragen van een uitkering met behulp van een vals iden-
titeitsdocument vaak gebeurt kan worden betwijfeld, aldus SZW
(Ministerie van Sociale Zaken en Werkgelegenheid, 2004). Het UWV
en het Centrum voor Werk en Inkomen (CWI) hebben een aantal
pilots uitgevoerd die gericht waren op het verbeteren van de herken-
ning van documenten door uitkerende instanties, maar dat leidde
nauwelijks tot het aantreffen van valse documenten. Overigens
kunnen we ons afvragen of door een dergelijke controle ook de zoge-
naamde ‘lookalikes’ worden ontdekt: mensen die gebruikmaken
van het (onvervalste) paspoort van een ander. Het paspoort is dan
immers op zichzelf niet vervalst, alleen het wordt door een ander
gebruikt.

Het is misschien ook niet zo verwonderlijk dat fraude met uitkerin-
gen minder voor lijkt te komen. Het is immers veel makkelijker om
met de eigen identiteit een WW-uitkering te verkrijgen en er dan
vervolgens zwart bij te gaan werken, dan op de eigen identiteit legaal
te werken en met een valse identiteit een uitkering te regelen. De
kans dat iemand met een uitkering op zwartwerken wordt betrapt

5 Hierbij moet overigens worden bedacht dat bij de zogenoemde ‘lookalikes’ (zie hier-
onder) geen vervalsing plaatsvindt.
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is namelijk maar 1% volgens de Algemene Rekenkamer.® Wellicht
komt dat doordat fraude met uitkeringen vermoedelijk minder in
georganiseerd en geinstitutionaliseerd verband plaatsvindt.

Fraude met uitkeringen wordt, zo blijkt uit de opsporingsonderzoe-
ken, meer gepleegd door onjuiste inschrijvingen in de GBA. Het gaat
dan met name om de adres- en woonplaatsgegevens. Het is namelijk
mogelijk om in meerdere gemeenten ingeschreven te staan. Een
bijstandsuitkering is gekoppeld aan de woonplaats in de GBA van
een aanvrager. Er zijn gevallen bekend van mensen die drie bij-
standsuitkeringen ontvingen in drie verschillende gemeenten, door
in drie verschillende gemeenten een GBA-inschrijving te hebben.
Fraude met uitkeringen van de AKW (Algemene Kinderbijslagwet)
wordt gepleegd door het opvoeren van niet bestaande kinderen
middels vervalste uittreksels uit buitenlandse bevolkingsregisters of
registraties.

Ook zijn uit de opsporing gevallen bekend waarbij personen in
Nederland en in Engeland een bijstandsuitkering ontvangen door in
beide landen ingeschreven te staan en door familieleden bepaalde
verplichtingen te laten vervullen of handtekeningen te plaatsen. De
ambassades zijn verplicht om Nederlanders die hun paspoort kwijt-
raken in het buitenland, binnen enkele dagen van een nieuw pas-
poort te voorzien. Er zijn personen die soms wel zeven keer per jaar
een nieuw paspoort hebben ontvangen.” Het ligt voor de hand dat
de overige paspoorten op de één of andere manier zijn misbruikt. Er
is een geval bekend van een vreemdeling die het Nederlanderschap
had verworven en zich vervolgens met zijn gezin in zijn moederland
vestigde met een remigratieregeling. Vervolgens kwam hij op papier
terug naar Nederland met zijn gezin, als mislukte remigrant, maar
feitelijk bleef hij in zijn thuisland. Hij liet zich inschrijven in de GBA
en ontving vervolgens ook kinderbijslag voor zijn kinderen. In wer-
kelijkheid verbleven die ook in het land van herkomst. De man was
zeer succesvol in zaken in zijn thuisland en kwam een aantal malen
per jaar naar Nederland om zijn Nederlanderschap veilig te stellen.
Verder had hij zijn identiteitskaart aan een illegaal in Nederland
verblijvend familielid uitgeleend. Als hij in Nederland was, haalde
de man geld van de salarisrekening waarop de werkgever het salaris

6 Tweede Kamer 29 810 1 en 2, vergaderjaar 2004-2005, p. 5.

7 Dergelijke gegevens worden door de Basisadministratie Persoonsgegevens en
Reisdocumenten (BPR), een agentschap van het Ministerie van Binnenlandse Zaken,
vastgelegd en bijgehouden.
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stortte voor het familielid, dat de identiteit van de man gebruikte
om mee te werken. De bankrekeningen stonden natuurlijk ook op

de eigen naam van de man. Het illegaal verblijvende familielid kon
alleen met een pinpas kleine bedragen ophalen. De man huurde een
woning op het opgegeven GBA-adres, die hij onderverhuurde aan
anderen, tegen behoorlijke prijzen natuurlijk. Hij bracht regel-
matig een gezinslid naar Nederland als medische zorg — zoals een
operatieve ingreep — benodigd was, want hij was verzekerd middels
het ziekenfonds.

Eenrecente trend is het gebruikmaken van de identiteit van
overleden personen, door middel van hun sofi-nummers. Op de
identiteit van de overleden persoon worden uitkeringen verkregen
van de overheid en van verzekeringsmaatschappijen.

Eris slechts beperkt zicht op de totale omvang van identiteits-
fraude op SZW-terrein. De gemiddelde schade per vermist/gestolen
identiteitsdocument wordt volgens de Dienst Nationale Recherche
Informatie en het Openbaar Ministerie geschat op ongeveer € 40.000
per document per jaar. De totale schade die door identiteitsfraude
wordt veroorzaakt loopt elk jaar in de miljarden (Koninklijke
Marechaussee, 2003). Hierbij moet overigens wel worden opgemerkt
dat het dan gaat om meerdere vormen van identiteitsfraude, en niet
alleen over de hier besproken vormen.

Heel anders dan de directe materiéle schade is de schade die
ontstaat in de vorm van wantrouwen in het maatschappelijk verkeer
en tussen burgers onderling. Naarmate er meer identiteitsfraude is,
neemt dat wantrouwen toe, hetgeen vervelende stagnerende conse-
quenties kan hebben in het maatschappelijk en economisch verkeer.
De kosten die de overheid en het bedrijfsleven zullen moeten maken
om verdergaande controles uit te voeren ter voorkoming van identi-
teitsfraude en handhaving van de regels zijn moeilijk in te schatten.
Vast staat wel dat deze niet gering zullen zijn.

Evaluatie van de aanpak

In 2004 maakte het kabinet haar plannen met betrekking tot de
bestrijding van de identiteitsfraude kenbaar.® Daarin werd onder-

8 wwwi.justitie.nl/actueel/persberichten/archief2004/Ministerraad-
Bestrijding-van-identiteitsfraude-aanscherpen.aspx?cp=34&cs=579.
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kend dat ‘het probleem van valse reisdocumenten ... vooral [zit] in
onvoldoende goede controle bij verificatie. Daarom wordt de oplei-
ding van opsporingsdiensten verbeterd en wordt het kennisniveau
van inspecteurs van de Arbeidsinspectie en personeel van ambas-
sades verhoogd.” Op Schiphol is inmiddels een expertisecentrum
ingericht waar identiteitsdocumenten op echtheid worden onder-
zocht, maar dat richt zich niet primair op fraude op de arbeidsmarkt
of fraude met de sociale verzekeringen. De politie beheert al langer
het Verificatie en Informatie Systeem (Vis), dat de nummers van
verloren en gestolen paspoorten registreert. Ook dat gebeurt echter
niet specifiek ten behoeve van identiteitsfraude op dit vlak. Bij het
CWI is een pilot gestart waarbij een aantal servicepunten voor werk-
gevers benaderbaar is om documenten te laten toetsen op echtheid.
Ook de gemeenten investeren in het opleiden van hun controleurs,
maar het blijft bezwaarlijk en zorgwekkend dat veel gemeenten geen
geld hebben om de belangrijkste systemen voor de controle van
(bron)documenten te implementeren.

Een belangrijke verandering zal vermoedelijk de aanstaande invoe-
ring van biometrie op Nederlandse reisdocumenten zijn. De minis-
ter lijkt hier veel heil in te zien, zo blijkt uit de antwoorden op een
aantal Kamervragen die hij op het algemeen overleg van 14 februari
2006 gaf. Tot nu toe kon een identiteitsdocument nog zoveel
echtheidskenmerken bevatten, het vergelijken van de pasfoto op

het document met degene die het document toonde, gebeurde altijd
door een natuurlijk persoon. Met de invoering van de biometrische
kenmerken worden voor het eerst persoonskenmerken niet door een
natuurlijk persoon beoordeeld - als het goed is tenminste. Wij zijn
van mening dat we moeten oppassen dat we in die ontwikkeling een
snelle oplossing voor het probleem zien: ten eerste praten we alleen
over biometrie op Nederlandse reisdocumenten, terwijl een (groot)
deel van de hier besproken problematiek wordt veroorzaakt door
personen die niet in het bezit zijn van een Nederlands reisdocument
of van een reisdocument van één van de andere EU-landen. Ten
tweede duurt het ook nog wel even voordat elke Nederlander in het
bezit is van een reisdocument met biometrische kenmerken erop.
Deze facetten zorgen ervoor dat er voorlopig nog zeer veel identi-
ficerende processen zullen plaatsvinden waarbij (nog) geen rol is
weggelegd voor de biometrie. Ten derde geldt dat voor dit specifieke

9 Kamerstukken 28 684, 17 050, 27 244, nr. 80, vergaderjaar 2005-2006, p. 9.
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gebied ook de werkgevers die biometrische gegevens moeten kun-
nen controleren. De vraag is in hoeverre zij daartoe in staat zullen
zijn c.q. kunnen worden gesteld.

De huidige aanpak van identiteitsfraude op dit specifieke gebied
richt zich met name op het verbeteren van het beheer en de
registratie van identiteitsgegevens en op het beter uitwisselen van
informatie. Zo worden sofi-nummers tegenwoordig zo beheerd dat
er automatisch een signaal wordt gegenereerd wanneer er meer dan
één dienstverband op een nummer wordt geregistreerd. Het wordt
daardoor onmogelijk dat er één sofi-nummer circuleert binnen,
bijvoorbeeld, een groep West-Afrikanen. Een ander punt is dat
dienstverbanden nu bij de Belastingdienst moeten worden aange-
meld voordat ze zijn aangevangen. De smoes ‘deze werknemer is net
in dienst en daarom is hij nog niet aangemeld’ zal geen opgeld meer
doen in de toekomst. Een structurele, integrale bestandsvergelijking
voor (sofi-)nummers en identiteitsdocumenten is er echter nog niet,
en dat is zeker wenselijk.

Een aanpak van geheel andere orde kan worden gevonden in de
invoering van een norm van het Nederlands Normalisatie Instituut
voor de uitzendbranche.!? Indien een onderneming is aangesloten bij
de Algemene Bond voor Uitzendondernemingen (Abu) is het toezicht
redelijk goed geregeld. Er vindt dan tweemaal per jaar een onafhan-
kelijke controle van de boeken plaats.!! Eén van de problemen in

die branche is echter dat malafide uitzendbureaus vaak geen lid zijn
van de ABU, en niet altijd staan ingeschreven bij officiéle instanties.
In andere gevallen is er wel een registratie, maar werken er meer
personen dan wordt opgegeven. Er wordt gewerkt met illegalen en de
boekhouding is onvolledig. De invoering van een NEN-norm, waarin
wordt vastgelegd hoe met de wettelijke verplichtingen dient te worden
omgegaan, zal naar verwachting voor een groter onderling toezicht
zorgen. Uitzendbureaus die de norm niet hanteren en die zich ont-
trekken aan de regels van de Belastingdienst, zullen bovenaan de lijst
van te controleren ondernemingen blijven staan. Een punt van kritiek
vanuit de branche zelf is echter dat men zich afvraagtin hoeverre er
nu echt meerwaarde is ten opzichte van nu; niemand verwacht dat de
malafide bureaus zich zullen laten registreren.1?

10 Kamerstukken 17 050, vergaderjaar 2005-20086, nr. 326.
11 Zie ook: Zuidam, M en D.H.Grijpstra, 2004.
12 Kamerstukken 17 050, vergaderjaar 2005-20086, nr. 326.
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Conclusie

De strijd tegen identiteitsfraude wordt op meerdere fronten gestre-
den. Het is een goed teken ddt de strijd wordt gestreden, maar de
vraag is of de aanpak altijd even voldoende centraal geregisseerd is.
Een aanpak van het probleem bij de wortel zal in ieder geval moeten
inhouden dat valse of vervalste identiteitspapieren als zodanig
worden herkend. De controle van die papieren gebeurt nu vaak door
de werkgever. Op het moment dat het voor de werkgever voordelig
is om te frauderen, is het haast een retorische vraag of die controle
altijd even goed plaatsvindt. Het is wellicht verstandiger om meer
controle door overheidsinstellingen te laten plaatsvinden, 6f om
werkgevers beter in staat te stellen om die controle uit te voeren,
zodat ze daar ook makkelijker verantwoordelijk voor kunnen
worden gehouden. Ook het opleiden van gemeenteambtenaren en
het verschaffen van de juiste systemen aan de gemeenten kan nog
beter. Voorts is duidelijk dat het een verbetering zou zijn wanneer
de GBA-systemen zodanig op elkaar zijn aangesloten dat het niet
langer mogelijk is om in meerdere GBA’s ingeschreven te staan.
Door het verbeteren van de koppeling van andere bestanden waarin
identiteiten vastliggen kan verdere winst worden behaald. Hoewel
daar privacy aspecten mee gemoeid zijn, zullen nieuwe ontwikke-
lingen als de invoering van het Burgerservicenummer en DigiD!3 er
hopelijk toe bij kunnen dragen dat de identiteitsgegevens van indi-
viduen moeilijker te misbruiken zijn, en dat gevallen van misbruik
makkelijker te herkennen en op te sporen zijn. Een Andere Overheid
moet er in ieder geval voor blijven zorgen dat de burger zich veilig
voelt binnen zijn eigen identiteit. Dat zal moeilijk genoeg worden,
want: ‘De bestrijding van identiteitsfraude zal waarschijnlijk nooit
een eindpunt kennen’, zo concludeerde minister Donner nog niet
zo heel lang geleden.'* De minister liet daarmee blijken dat hij zich
steeds meer realiseerde wat hij zichzelf en zijn opvolgers op de hals
heeft gehaald door bestrijding van identiteitsfraude een speerpunt
te maken.

13 Het Burgerservicenummer en DigiD werden ontwikkeld in het kader van het overheids-
programma Andere Overheid. Zie www.andereoverheid.nl.
14 Kamerstukken 29 800 VI, vergaderjaar 2004-2005, nr. 115.
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Biometrie: wondermiddelen
bestaan niet

A.C.C. Ruifrok*

‘Hoe biometrie dankzij terrorisme realiteit wordt en waarom het oude
paspoort niet langer voldoet’.!
‘Onderzoekers verbeteren beveiliging met biometrie’.?

Biometrie wordt in het nieuws regelmatig aangekondigd als het
wondermiddel tegen terrorisme, beveiligingsproblemen, fraude,
illegale migratie, enzovoort. Maar waar hebben we het nu eigenlijk
over wanneer we spreken over biometrie? Verschillende mensen
gebruiken verschillende definities. Een van de meest algemeen
geaccepteerde definities is: ‘Biometrie is de (automatische) identi-
ficatie of herkenning van mensen op basis van gedrag of fysiologi-
sche karakteristieken’. Bij biometrie is er dus geen sprake van één
techniek of methode, maar een heel scala van technieken, ieder met
zijn eigen mogelijkheden en tekortkomingen. Afhankelijk van de
(onderzoeks)situatie kan voor een biometrische modaliteit gekozen
worden. De vingerafdruk en de irisscan vragen duidelijk medewer-
king van de gebruiker, terwijl bijvoorbeeld het gezicht en spraak ook
zonder medeweten gebruikt kunnen worden voor identificatie.
Behalve dat verschillende biometrische modaliteiten op zichzelf
worden gebruikt, is het natuurlijk ook mogelijk verschillende
modaliteiten, bijvoorbeeld gezicht en vingerafdruk, gecombineerd
te gebruiken. In dat geval wordt er gesproken over multimodale
biometrie. Bij multimodale biometrie zijn er weer verschillende
methodes om de modaliteiten te combineren, die ieder weer tot
verschillende efficiéntie van de methode kunnen leiden. Er is dus
duidelijk geen sprake van biometrie als één methode of techniek.
Behalve dat er bij biometrie geen sprake is van één techniek, is ook
de toepassing van de biometrie van belang: gaat het om verificatie

* Dr. Arnout Ruifrok is verbonden aan de Afdeling beeldanalyse en biometrie van het
Nederlands Forensisch Instituut te Den haag.
www.elsevier.nl/nieuws/nederland/artikel/asp/artnr/37886/index.html.

2 www.webwereld.nl/ref/rss/39974.
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(1:1), of identificatie (1:N)? Gaat het om een laagrisicosituatie (bij-
voorbeeld jaarkaart houders van een dierentuin), of gaat het om een
hoogrisicosituatie (bijvoorbeeld toegang tot een militaire instal-
latie)? Gaat het om een situatie waar veel mensen doorgang verleend
moet worden (bijvoorbeeld een grenscontrole op een vliegveld),

of gaat het om een situatie waar maar weinig mensen passeren
(bijvoorbeeld een computerruimte binnen een bedrijf)? Of gaat het
om het herkennen van mensen op een waarschuwingslijst, waarbij
de kans dat een willekeurige persoon op die lijst staat klein is, maar
hetrisico groot is als iemand gemist wordt? Het mag duidelijk zijn
dat ook vanuit gebruiksoogpunt biometrie niet één techniek is.
Waarom kan er nu niet één biometrische modaliteit onder alle
omstandigheden gebruikt worden? Helaas is het zo dat geen van de
modaliteiten ‘perfect’ is, en dat de modaliteiten die het best werken,
de meeste medewerking van de gebruiker vragen, en tevens het
duurste zijn. Dat betekent dat in opsporingssituaties, bijvoorbeeld
bij criminele organisaties of terroristische dreiging, soms een
toevlucht gezocht moet worden tot minder goed werkende modali-
teiten. Dit artikel probeert een algemene introductie te geven over
een aantal aspecten van verificatie- en identificatieproblematiek, en
een overzicht te geven van de (on)mogelijkheden van verschillende
biometrische modaliteiten die op dit moment beschikbaar zijn.

De belangrijkste modaliteiten worden beschreven, en de voor- en
nadelen behandeld.

Foutenanalyse biometrische systemen

Biometrie wordt toegepast in situaties waar verificatie (1:1-verge-
lijking) of identificatie (1:N-vergelijking) van personen gewenst is.
Identificatie is in zekere zin een herhaalde vorm van verificatie. De
basisproblematiek kan daarom het best uitgelegd worden aan de
hand van de eigenschappen van verificatiesystemen.

Bij verificatiesystemen is de centrale vraag of de persoon die een
bepaalde identiteit opgeeft ook werkelijk de opgegeven persoon

is. Er moet bij verificatiesystemen dus tussen twee types personen
onderscheid worden gemaakt: zij die werkelijk de persoon zijn voor
wie ze zich uitgeven, en zij die niet zijn voor wie ze zich uitgeven.
In bijvoorbeeld een toegangssituatie bij een gebouw of een land is
het de vraag of iemand die aangeeft dat hij bevoegd is om binnen te
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treden, ook werkelijk de persoon is die geautoriseerd is om bin-
nen te treden. Uiteraard is het de bedoeling dat de juiste personen
correct worden toegelaten en geweigerd, en niet dat geautoriseerde
personen worden geweigerd, en ongeautoriseerde toegelaten.
Echter, beide types personen kunnen door een verificatiesysteem
worden geaccepteerd of geweigerd. Toelating of weigering gebeurt
op basis van een in het systeem ingestelde grenswaarde van een
vergelijkingsalgoritme. Een voorbeeld van dit principe is weerge-
geven in figuur 1. Als het verschil tussen de persoon die toegang
probeert te krijgen en de gegevens die in een database zitten onder
de grenswaarde valt, zal de persoon toegelaten worden. Ligt het
verschil boven de grenswaarde, dan wordt de persoon geweigerd.
De ingestelde grenswaarde bepaalt dus zowel bij geautoriseerde
als niet-geautoriseerde personen of iemand toegelaten wordt. In
dit voorbeeld gaat dus bij verhoging van de grenswaarde het aantal
onterechte weigeringen omlaag, maar tegelijkertijd ook het aantal
onterechte acceptaties omhoog. Het mag duidelijk zijn dat als de
grenswaarde strenger wordt toegepast om niet-geautoriseerde
personen te weigeren, ook de kans op weigering van geautoriseerde
personen toeneemt (figuur 1).

Bij metingen met verificatiesystemen zijn er dus altijd vier mogelijke
uitkomsten: terechte acceptatie, onterechte acceptatie, onterechte
weigering, terechte weigering. De verhouding tussen de mogelijk-
heden is afhankelijk van het gebruikte biometrische systeem en de
ingestelde grenswaarde. Bij een perfect systeem en instelling zou
de frequentie van terechte acceptatie en terechte weigering 100%
zijn, en van onterechte acceptatie (Engels: False Accept Rate, FAR)
en onterechte weigering (Engels: False Reject Rate, FRR) 0%. De
foutenfrequenties FAR en FRR worden binnen de biometrie gebruikt
als een maat voor het onderscheidend vermogen van biometri-
sche systemen. De foutenkans bij de instelling waarbij de kans op
onterechte weigering en onterechte toelating gelijk zijn, de ‘equal
error rate’ (EER), wordt vaak gebruikt om de efficiéntie van een
biometrisch systeem weer te geven. Het mag echter duidelijk zijn
dat de EER slechts een enkel speciaal punt op de foutencurve is en
geen weergave van de werking van het hele systeem kan zijn. Andere
efficiéntiewaarden die wel gegeven worden zijn de FRR bij een FAR
van 1% of een FAR van 0,1%. Het opgeven van een FAR zonder een
daarbij behorende FRR, zoals regelmatig gebeurt, geeft geen infor-
matie; elk biometrisch systeem kan zo ingesteld worden dat de FAR
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maar 1% is door de juiste drempelwaarde te kiezen. Dit zal echter bij
minder goed werkende systemen tot een hoge FRR leiden.

Figuur 1: Invioed van de drempelwaarde-instelling op de foutenkans.
In dit voorbeeld is een drempelwaarde van 0 de meest strikte
instelling (geen verschil tussen levende persoon en de persoon
in de database toegestaan) en 1 de meest soepele instelling
(maximaal verschil toegestaan). Bij een drempelwaarde van
0,22 zijn de kans op onterechte weigering en onterechte

toelating (EER) beide ongeveer 8%.
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Als een biometrisch systeem gericht is op identificatie (het herken-
nen van personen uit een database), zoals het herkennen van perso-
nen uit een lijst verdachten, dan kan de efficiéntie van een systeem
uitgedrukt worden in het aantal keren dat de juiste persoon boven
aan een ‘hitlist’, een lijst van meest gelijkende personen, komt, en
tevens boven een van tevoren ingestelde drempelwaarde.

Een van de belangrijkste redenen dat biometrische systemen niet

perfect zijn, is variatie in presentatie van de biometrische modaliteit:

gezichtsuitdrukking, belichting en camerapositie zullen het beeld
van een gezicht beinvloeden, slijtage en vuil kunnen een vinger-
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afdruk beinvloeden, het gebruik van gekleurde contactlenzen kan
het beeld van de iris beinvloeden. Hoe goed een systeem werkt, zal
vooral bepaald worden door de verhouding tussen de variabiliteit
per persoon en de verschillen tussen personen. Als de variabiliteit
per persoon groot is, en de verschillen tussen personen klein, zal het
onderscheidend vermogen van een biometrisch systeem beperkt zijn
(bijvoorbeeld gezicht en spraak). Is een modaliteit heel stabiel, en
zijn de verschillen tussen personen relatief groot, dan zal het onder-
scheidend vermogen groot zijn (bijvoorbeeld vingerafdruk en iris).

Biometrische modaliteiten

Eris een groot aantal biometrische technologieén in omloop die
gebruikmaken van verschillende specifieke eigenschappen van
personen. Het meest betrouwbaar zijn de systemen die gebruikma-
ken van fysiologische eigenschappen, die niet of weinig veranderlijk
zijn. Voorbeelden daarvan zijn de vingerafdruk, het patroon van

de iris, handgeometrie, bloedvatpatronen op de hand of de retina,
en het gezicht. Minder betrouwbaar zijn door gedrag beinvloede
kenmerken als spraak, schrift en handtekening, dynamiek van
toetsenbordaanslagen, manier van lopen. Slechts een aantal van
deze voorbeelden is tot commerciéle ontwikkeling gekomen, en van
de ontwikkelde systemen wordt slechts een deel in internationaal
documentenverkeer gebruikt, om verschillende redenen. Hierbij
heeft niet alleen de efficiéntie van de systemen een rol gespeeld,
maar ook voor een belangrijk deel de acceptatie door gebruikers.3

Gezicht

Bovenaan de lijst van gewenste, en in reisdocumenten vereiste,
biometrische modaliteiten staat het gezicht. Het gezicht is natuurlijk
altijd al het belangrijkste persoonlijke kenmerk op een reisdocument
geweest. De belangrijkste verandering is dat het gezicht op het huidige
paspoort ook digitaal opgeslagen is, en geoptimaliseerd voor auto-
matische gezichtsvergelijking of -herkenning. Gezichtsvergelijking en
-herkenning werken echter nog lang niet optimaal. De beste systemen

3 www.icao.int/mrtd/download/documents/Biometrics%20deployment%200f%20Machi
ne%20Readable%20Travel%20Documents%202004.pdf.
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hebben bij verificatie altijd nog een EER van ongeveer 5%, en een FRR
van ongeveer 10% bij een FAR van ongeveer 1% als gebruikgemaakt
wordt van ‘documentkwaliteit’ -afbeeldingen. Ook zijn de systemen
nog gevoelig voor veroudering: de FRR stijgt naar ongeveer 20% bij een
FAR van 1% als een foto drie jaar oud is.

Als gekeken wordt naar de efficiéntie van het gezicht voor bijvoor-
beeld opsporing van misdadigers of terroristen op een lijst van ver-
dachte personen, dan blijkt bij de beste systemen ongeveer 60% van
de gezochten gevonden te worden als de lijst verdachte personen
duizend personen beslaat en de drempelwaarde zo is ingesteld dat
de kans op een onterechte aanhouding 1% is.5 Bij vergroting van de
lijst gaat het aantal correcte ‘hits’ met ongeveer 2-3 procentpunten
per verdubbeling van de database omlaag.®

Hierbij moet nog worden aangetekend dat al deze gegevens berusten
op experimenten waarbij fotobestanden zijn gebruikt met gestan-
daardiseerde foto’s van meewerkende personen. Efficiéntie van
gezichtsvergelijking en -herkenning gaat snel omlaag bij verande-
ring van houding van de persoon, verandering van belichting, en
verandering van gezichtsuitdrukking.

Vingerafdruk

Wat betreft acceptatie en wenselijkheid op reisdocumenten staat de
vingerafdruk op de tweede plaats. De vingerafdruk heeft als nadeel
ten opzichte van het gezicht dat een persoon zijn vinger moet aan-
bieden aan een vingerscanner voor verificatie of identificatie. Een
voordeel is dat de efficiéntie van geautomatiseerde vingerafdruk-
vergelijking beter is dan die van gezichten: een EER van rond de 2%
per vingerafdruk wordt bereikt door de beste systemen, en meerdere
vingers kunnen gemakkelijk gecombineerd worden voor verhoging
van de efficiéntie. Vingerafdrukken zijn echter niet van iedereen
makkelijk af te nemen: bij volwassenen lukt het bij ongeveer 3% van
de personen niet om twee vingerafdrukken te nemen, bij kinderen
van zes jaar en jonger wordt de afname minder efficiént, bij twee
jaar en jonger lukt het meestal niet een vingerafdruk af te nemen
(Engels: faillure to enroll, FTE) (Ministerie van Binnenlandse Zaken

4 www.frvt.org/DLs/FRVT_2002_Evaluation_Report.pdf.
5 www.frvt.org/DLs/FRVT_2002_Overview_and_Summary.pdf.
6 Zie noot 4.
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en Koninkrijksrelaties, 2005). De beste kwaliteit vingerafdruk kan
worden afgenomen bij kinderen van 7-11 jaar, waarna de gemid-
delde kwaliteit langzaam met de leeftijd afneemt. Vanaf een leeftijd
van ongeveer 65 jaar kunnen problemen ontstaan met de kwaliteit
van de vingerafdruk. Oorzaken zijn te oppervlakkige structuur

(bij kinderen en door slijtage bij sommige beroepen en hobby’s),

te vochtige en te droge vingers. Problemen met vochtige en droge
vingers kunnen meestal opgelost worden door het schoonmaken
van handen en bevochtigen van de vingers, een te oppervlakkige
structuur betekent helaas meestal dat afname van een bruikbare
vingerafdruk niet mogelijk is.

Een ander probleem met de vingerafdruk is dat vervalsing relatief
eenvoudig is; de meeste beschikbare vingerafdrukscanners zijn te
foppen met eenvoudig beschikbare middelen.” Dit probleem is op
te lossen door bij het aanbieden van vingerafdrukken de handen

op eventuele falsificaties te controleren en het aanbieden van de
vingers onder supervisie te laten uitvoeren. Helaas zijn de door veel
fabrikanten geclaimde methodes om te testen of een levende vinger
wordt aangeboden nog niet voldoende effectief.

Iris

De derde biometrische modaliteit die in verband met identiteits-
documenten en grenscontrole wordt genoemd is de irisscan. De
iris als biometrische modaliteit is op dit moment verreweg het
meest betrouwbaar. Op basis van een grote studie in de Arabische
Emiraten (John Daugman, 2005) kan een schatting gemaakt worden
van de effectiviteit. Daarbij komt de EER uit op minder dan 0,01%,
zelfs als een niet optimale camera wordt gebruikt. In een praktijk-
test werd een FRR van 2% gevonden bij een drempelwaarde waarbij
volgens de fabrikant de FAR 0,0001% is.8

Een nadeel van de irisscan is dat de meeste mensen erg gevoelig en
bezorgd zijn over hun ogen, en een ogenscan verontrustend vinden
en oogbeschadiging vrezen. Dit maakt de irisscan sociaal minder
geaccepteerd. Het dragen van een bril en sommige oogcondities
kunnen het opnemen van een irisscan bemoeilijken. Een ander

7 www.fidis.net/fileadmin/fidis/deliverables/fidis-wp6-del6.1.forensic_implications_of _
identity_management_systems.pdf.
8 www.cesg.gov.uk/site/ast/biometrics/media/BiometricTestReportpt1.pdf.
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nadeel is dat een belangrijk deel van de patenten voor het gebruik
van irisscans bij een enkele firma liggen.? Dit maakt dat deze
firma nagenoeg een monopoliepositie heeft met betrekking tot
het gebruik van deze technologie. Deze monopoliepositie maakt
de techniek minder acceptabel voor grootschalige internationale
toepassingen.

Spraak, handschrift en handtekening

Spraak, handschrift en handtekening behoren tot de gedrags-
afhankelijke biometrische modaliteiten. Deze modaliteiten zijn
gebruikersvriendelijk, maar zeer variabel en afhankelijk van de
emotionele en fysieke toestand van de persoon.

De efficiéntie van sprekerherkenning aan de hand van gesproken tekst
is van een aantal factoren afhankelijk, waaronder tekstathankelijkheid
en duur van de gesproken tekst in het referentiemateriaal als de duur
van de tekst die als vergelijkingsmateriaal dient. Onder gecontroleerde
omstandigheden met voldoende vergelijkings- en referentiemateriaal
kan een EER van ongeveer 2,5% gehaald worden (Bouten, 2005). Als
het materiaal echter afgetapte telefoongesprekken betreft, gaat de effi-
ciéntie naar ongeveer 10% EER bij 15 seconden vergelijkingsmateriaal
en 60 seconden referentiemateriaal (Bouten, 2004, 2005). Verdubbeling
van de tijd van het referentiemateriaal levert een EER-verlaging van
1,5 procentpunt en bij verdubbeling van het aantal gesprekken gaat
de EER ongeveer 3,4 procentpunt omlaag. Bij verdubbeling van het
vergelijkingsmateriaal gaat de EER ongeveer 1,3 procentpunt omlaag
(Bouten, 2004, 2005).

Handschrift en handtekening zijn bijvoorbeeld van belang voor
documentanalyse en als identificatiemiddel van de auteur. Geauto-
matiseerde verificatie van handtekeningen is helaas verre van per-
fect: voor handtekeningen zijn EER’s van 5-10% gepubliceerd (Bolle,
2004). Uiteraard is vervalsing van handschrift en handtekening een
erkend probleem.

9 Hoewel het patent voor het gebruik van de iris als identificatiemiddel dit jaar in een
groot aantal landen afloopt, is Iridian Technologies op dit moment nog houder van een
aantal technologiepatenten variérend van cameratechnologie tot digitaliseringsmetho-
des. www.businessweek.com/technology/content/jul2005/tc2005075_4115_tc119.htm.
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Handgeometrie, bloedvatpatronen

Fysiologische biometriemodaliteiten die wel commercieel ontwik-
keld zijn, maar vooral in de markt gepositioneerd zijn als laag-
drempelige registratie of toegangstechnieken zijn handgeometrie,
waarvoor een EER van ongeveer 1,5% gepubliceerd is (Bolle 2004), en
biometrie aan de hand van bloedvatpatronen op de rug of in de palm
van de hand, waarvoor een EER van ongeveer 9% gepubliceerd is.

Diversen

Een aantal mogelijke biometrische modaliteiten is in de literatuur
genoemd maar niet tot (commerciéle) ontwikkeling gekomen. Voor-
beelden daarvan zijn: geur, warmtebeeld van het gezicht, manier
van lopen, dynamiek van toetsenbordaanslagen, oorvorm, bloed-
vatpatroon van de retina. Deze modaliteiten zijn om verschillende
redenen nooit tot (commerciéle) ontwikkeling gekomen, en voor
zover ons bekend ontbreken betrouwbare efficiéntiegegevens.

DNA

DNA, de moleculaire basis van onze identiteit, wordt vaak ook aan-
gemerkt als biometrisch gegeven. Uiteraard is DNA zeer belangrijk
voor forensisch sporen- en identificatieonderzoek, en wordt het als
het best identificerende gegeven gezien. Strikt genomen valt DNA
echter niet onder biometrische modaliteiten: het is geen fysiolo-
gische karakteristiek of gedrag. Tevens moet voor DNA-bepaling
materiaal van hetlichaam afgegeven worden, wat niet het geval

is bij de hierboven beschreven modaliteiten. Ook bestaat er voor
DNA-bepaling (nog) geen techniek die ‘real time’ automatisch een
vergelijking kan uitvoeren. Afwezigheid van variatie van het DNA
binnen een persoon, gecombineerd met de grote variatie tus-

sen personen, maakt wel dat met DNA identificatie met zeer lage
foutkansen bereikt kunnen worden. Alleen in het geval van eeneiige
tweelingen kan geen onderscheid worden gemaakt. In dat geval zal
men moeten terugvallen op bijvoorbeeld de vingerafdruk, die wel
verschilt tussen eeneiige tweelingen.
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Risicoanalyse biometrische systemen

De vingerafdruk van een persoon kan op twee manieren ‘gestolen’
worden: met en zonder medewerking van de eigenaar. Uitwerking
van methodes om deze vingerafdrukken te gebruiken, en gevoelig-
heid van verschillende vingerafdrukscanners voor vervalsingen zijn
uitgebreid beschreven in het kader van het onderzoeksprogramma
‘FIDIS’ (Future of Identity in the Information Society) uitgevoerd

in het kader van het 69¢ Framework Programme for Research and
Technological Development gesteund door de Europese Gemeen-
schap.!? Geen van de geteste vingerafdrukscanners bleek een water-
dichte levendetectie uit te voeren en alle vormen van vervalsing als
zodanig te herkennen.

Ook andere biometrieén kunnen worden misleid. Bij gezichts-
herkenningssystemen is het mogelijk een foto te maken van
iemands gezicht en deze voor de camera te houden. Sommige syste-
men hebben een levendetectie ingebouwd om dit probleem tegen

te gaan. Bij deze levendetectie wordt er gekeken naar beweging in
het gezicht. Deze techniek is te foppen door een filmpje van een
gezicht op te nemen, en dit (op bijvoorbeeld een laptop) voor de
camera te houden.!!

Bij eenvoudig uitgevoerde irisscanners is het bijvoorbeeld mogelijk
een foto met hoge resolutie van een iris te maken, hier de pupil uit
te knippen, en het plaatje over het oog van een andere persoon te
houden. De irisscanner herkent de opening van de pupil, en bepaalt
vanuit het middelpunt van de pupil wat de iris is. Ook is het mogelijk
om gebruikmakend van bedrukte contactlenzen irisscanners te
foppen.12

Samenvattend

Wat we in ieder geval moeten laten varen is de illusie dat biometrie

100% effectief kan zijn. Dit betekent echter niet dat biometrie maar
meteen van tafel moet worden geveegd. Als de eisen en toepassing

zorgvuldig worden afgewogen, kunnen biometrische systemen

10 Zie noot 7
11 Zie noot 7.
12 Zie noot 7.
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een belangrijke bijdrage leveren aan opsporing, authenticatie en
veiligheid. Het ideale biometrische systeem heeft de volgende
eigenschappen:

— lage FTE (voor iedereen bruikbaar);

— lage FRR en FAR (minimale foutenkans);

— gemakkelijk voor gebruikers;

— lage kosten;

— snelle authenticatie;

— goed bestand tegen misleiding en fraude;

— en, sociaal geaccepteerd.

Geen enkel biometrisch systeem is echter uitgerust met precies deze
combinatie van eigenschappen. Om te bepalen of een biometrisch
systeem werkt en welke systemen gebruikt zouden moeten worden,
moeten eerst de operationele toepassing en de efficiéntievereisten
bepaald worden. Deze vereisten moeten zo specifiek mogelijk zijn,
want zelfs een kleine verandering in de vereisten kan soms de
verwachte efficiéntie sterk beinvloeden.

Vragen die gesteld moeten worden bij het ontwerpen van een toe-

passing zijn onder andere:

— gaat het om verificatie, identificatie of een verdachtenlijst?

— hoe groot is de database voor identificatie of de verdachtenlijst?

— wat zijn de demografische gegevens van de gebruikers (leeftijd,
geslacht, enzovoort)?

— wat zijn de omgevingscondities (licht, temperatuur, luchtvochtig-
heid, stof en vuil, enzovoort)?

— gaat het om een openlijk of heimelijk gebruik?

— welk gebruikersgedrag wordt verwacht?

— hoelang worden databasegegevens gebruikt, kan veroudering een
probleem zijn?

— hoe snel moet het systeem werken?

— wat zijn de ‘fall-back’ mogelijkheden als het primaire systeem
faalt, en hoe hanteerbaar zijn die?

— voor elke toepassing: welk gegeven (verificatie: vals alarm of onte-
rechte verificatie, identificatie: plaats op een ‘hit-lijst’ of identi-
ficatiefrequentie, verdachtenlijst: vals alarm of terecht alarm) is
het belangrijkste?

— wat zijn de minimale correctheidseisen?
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Samenvattend kan over de verschillende modaliteiten vermeld worden:

— Gezicht: vraagt enige medewerking van de gebruiker, is geaccep-
teerd, goed voor verificatie als een snelle, relatief goedkope oplos-
sing met niet te strenge correctheidseisen voldoende is. Efficiéntie
neemt af met de tijd.

— Vinger: vraagt volledige medewerking van de gebruiker, is minder
geaccepteerd, goed voor verificatie en identificatie (zeker bij
gebruik van meerdere vingers), snel en relatief goedkoop en
efficiént, maar gevoelig voor fraude, zeker in situaties waar geen
supervisie plaatsvindt.

— Iris: vraagt medewerking van de gebruiker, is niet algemeen geac-
cepteerd, is relatief duur, het meest efficiénte geautomatiseerde
systeem als verificatie of identificatie gevraagd wordt.

— Spraak: vraagt geen medewerking van de gebruiker, is geaccep-
teerd, is matig efficiént en niet erg snel, relatief goedkoop, kan
gebruikt worden in heimelijke opsporingssituaties (telefoontaps).

— Handvorm en bloedvatpatroon: vraagt medewerking van de
gebruiker, is iets minder geaccepteerd, goed voor verificatie als
een snelle, relatief goedkope oplossing met niet te strenge cor-
rectheidseisen voldoende is. Wordt vooral gebruikt in toegangs-
situaties samen met een PIN-nummer.

Aangezien geen van de beschikbare biometrische modaliteiten aan
alle wensen voldoet, ligt het combineren van verschillende modali-
teiten voor de hand. Dit is dan ook een gebied waar op dit moment
veel ontwikkeling in plaatsvindt. Het is daarbij wel van belang hoe
de modaliteiten gecombineerd worden. Als gekozen wordt voor een
gebruiksvriendelijke, maar zwakke modaliteit aan het begin van
een identificatieketen (bijvoorbeeld gezicht), dan zal de hele keten
verzwakt worden, of moet de drempel bij die eerste modaliteit zo
streng gezet worden dat bijna iedereen geweigerd wordt en door-
verwezen naar een tweede, efficiéntere modaliteit (bijvoorbeeld
vingerafdruk), wat de eerste modaliteit praktisch weer overbodig
maakt. Dus ook bij gebruik van multimodale biometrie moeten
eisen en mogelijkheden zorgvuldig afgewogen worden, om een voor
de toepassing optimaal systeem samen te stellen.
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Summaries

Justitiéle verkenningen (Judicial explorations) is published nine
times a year by the Research and Documentation Centre of the
Dutch Ministry of Justice in cooperation with Boom Juridische
uitgevers. Each issue focuses on a central theme related to
judicial policy. The section Summaries contains abstracts of the
internationally most relevant articles of each issue. The central
theme of this issue (nr. 7, 2006) is Identity fraud.

Identity theft; lessons from abroad

J.E.J. Prins and N.S. van der Meulen

In this article, the authors provide an overview of the prevalence
and developments of identity theft in three regions, the US, the UK,
and the EU. After a brief introduction to the phenomenon of identity
theft, the authors discuss the different policy and regulatory
initiatives introduced against identity theft in the three regions.
They do so against the background of different policy options
available: transparency, prevention and enforcement. Based on a
first analysis of the potential effectiveness of the different measures,
the authors conclude their analysis with a set of relevant lessons and
possible countermeasures for Dutch policy makers.

Behind the screens; the experiences of identity theft victims

N.S. van der Meulen

Despite the considerable prevalence of identity theft, especially

in the United States, relatively little attention is devoted to the
severe consequences the crime has on its victims. In this article,
the author identifies the different types and forms of identity theft.
Subsequently, she describes how identity theft, in different ways,
negatively affects the lives of victims. Through personal stories
from victims and limited research from non-profit organisations
like the Identity Theft Resource Center and the Privacy Rights
Clearinghouse, the author tries to provide her readers with the
necessary insights about the distinct experiences of identity theft
victims. In the conclusion the author reflects on the relevancy of
the experiences of American victims to the Netherlands and takes a
brieflook at the future of identity theft victims.
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Identity fraud and government

J.H.A.M. Grijpink

Identity fraud — using or stealing somebody else’s identity with
malicious intent — is becoming a major issue in our information
society. In this article its roots and impact are explored, focusing

on three factors that cause identity fraud to get out of control. Law
enforcement might become more and more ineffective because
traces left by identity fraudsters direct towards the victim instead
of the fraud. After a successful identity fraud victims tend to have
problems proving their innocence. Combining figures regarding
forensic biometrics gives a better idea of the dimensions of identity
fraud in the criminal law enforcement chain. Elsewhere the problem
could be even bigger while they lack effective instruments. Next,
improving identity checking procedures is discussed. The author
concludes that the criminal justice chain should be given priority in
combating identity fraud, because it directly affects the legitimacy
of the state. The identity chain should come next, because of its
leverage on other social chains. Most of the big projects underway
to improve the identity chain (biometric passport, national citizen
number), however, run the risk of backfiring.

Identity fraud and social security

J. Barense and J.A. Eijkelenboom

This article describes to what extent identity fraud occurs on the job
market and in the area of social security. According to the authors,
two employees of the Public Prosecutors Fraud Office, identity fraud
is not really a separate type of fraud. In its essence, it’s a trick about
the ‘abuse of identifying data’. It is mostly a case of the Siod (Social
Intelligence and Investigation Unit) if false identification papers

are used on a large scale to help illegal persons with obtaining jobs.
The authors describe examples of the Siod’s criminal investigations
over the last three years. They also describe measures that the
government has taken to battle identity fraud in general, and in this
area specifically. They conclude that, by making identity fraud one
of the spearheads, the government now starts to realize what the
size of the problem is. Implementing the right instruments will be
an issue for the near, but also the far future.
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Biometrics; miracle tool?

A. Ruifrok

Biometrics is regularly announced in news items as a panacea
against terrorism, security problems, fraud, illegal migration,
etcetera. Biometrics, which can be defined as the (automatic)
identification or recognition of people based on physiological or
behavioural characteristics, is not a single method or technique, but
consists of a number of techniques, with each their own advantages
and drawbacks. This paper includes a general introduction into
anumber of issues concerning verification and identification,

and an overview of different biometric modalities. None of the
available biometric modalities combines the properties of an ideal
biometrics system. We have to acknowledge that biometrics never
can be 100% secure. However, if requirements and applications are
carefully considered, biometric systems can provide an important
contribution to investigation, authentication and safety.
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Internetsites

Onderstaande internetsites hebben betrekking op het thema van dit
nummer van Justitiéle verkenningen. De selectie werd gemaakt door de
tijdschriftredactie en is uiteraard niet uitputtend. De informatie is ook
te raadplegen op de website van het (WODC www.wodc.nl) via de
buttons ‘publicaties’ en ‘Justitiéle verkenningen’. Klikt u

onder ‘Internetsites’ de gewenste site aan, dan wordt u meteen
‘doorgeschakeld’.

www.consumer.gov/idtheft/

Amerikaanse site van de Federal Trade Commission met informa-
tie over identiteitsdiefstal. Met gedetailleerde info over hoe je het
kunt voorkomen, opsporen en hoe je je ertegen kunt verdedigen.
Bovendien veel informatie voor consumenten, bedrijven, de media
en anderen met toegang tot specifieke wetten op het gebied van
identiteitsfraude, en bronnen van staats- en federale instellingen.

www.idtheftcenter.org/index.shtml?sfgdata=4

Informatieve Amerikaanse site van het Identity Theft Resource
Center. Opgericht om mensen te behoeden voor en te helpen met
het herstellen van identiteitsdiefstal. Met veel informatie over onder
andere slachtofferschap, huidige wetgeving, onderzoeksresultaten,
en een uitgebreide ‘bibliotheek’ met feiten en statistieken, lokale
ondersteuningsprogramma’s, toespraken, artikelen en getuigenis-
sen. Must see.

www.privacyrights.org/identity.htm#sheets

Grote, informatieve Amerikaanse site van Privacy Rights Clearing-
house met teksten van fact sheets, transcripties van PRC-speeches
en getuigenissen, FAQ’s, index per onderwerp, verhalen over
ervaringen van consumenten en meer. Met bronnen over medi-
sche privacy, financiéle privacy, internetprivacy en bronnen over
identiteitsdiefstal.

www.europeanbiometrics.info/links/index.php

Site van de European Biometrics Portal, een initiatief van de Europese
Commissie. Met interessante links, nieuws, onder ‘Resources’ een
groot aantal onderwerpgerelateerde artikelen en abstracts van artike-
len enzovoort. Volgens het Wikipedia-principe kunnen bezoekers hier
ook hun eigen biometriegerelateerde bijdragen kwijt.



Internetsites

www.femalefirst.co.uk/business/Identity+Theft+Interview+With+
Martin+Gill-335.html

In deze video van een interview met professor Martin Gill (hoog-
leraar criminologie aan de Universiteit van Leicester en specialist
op het gebied van identiteitsdiefstal) wordt duidelijk gemaakt wat
ons kwetsbaar maakt voor ID-diefstal, welke stappen kunnen
worden ondernomen om het tegen te gaan, waar je op moet letten en
wat je moet vermijden teneinde je geld en je reputatie intact te hou-
den. Zie ook www2.le.ac.uk/ebulletin/news/press-releases/2000-
2009/2005/04/nparticle-g9m-nr5-x8c.

www.security-online.nl/boeken.php?q=13
Site met vijftien engelstalige boeken over ID-diefstal en zes boeken
over biometrie. Met korte inhoudsopgaven.

www.identity-theft.org.uk/

Site van het Identity Fraud Steering Comittee van het Engelse Home
Office. Over hoe je je moet beschermen tegen dit fenomeen, wat je
moet doen als het je overkomt, wie je kunnen helpen en wat eraan
wordt gedaan.

home.szw.nl/navigatie/rubriek/dsp_rubriek.cfm?rubriek_
id=7&subrubriek_id=390439

De Sociale Inlichtingen- en Opsporingsdienst (Siod) is verantwoor-
delijk voor de opsporing van zware fraudezaken op het gehele terrein
van het ministerie van Sociale Zaken en Werkgelegenheid. De Soid
richt zich vooral op grootschalige identiteitsfraude, werkgevers-
fraude, subsidiefraude en zwarte fraude (het ontduiken van iedere
vorm van arbeidsregistratie om het betalen van sociale premies en
belasting achterwege te kunnen laten). Site van Siod met jaarversla-
gen en doorklikmogelijkheden naar meer info over de Siod.

www.biometrieforum.nl/bio/documents/rapport_kennismaking_
biometrie.pdf?sfgdata=4

PDF-file van het rapport Kennismaking Biometrie door Floor van
Haaster uit 2003. De inhoud van dit rapport is voornamelijk interes-
sant voor mensen die vrij globaal willen weten wat biometrie precies
inhoudt. Wat is biometrie, wat verstaan we onder enrollment-proce-
dures en verificatieprocedures, welke biometrische technologieén
bestaan er, wat zijn zoal de beperkingen van biometrische syste-
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men, combinatiemogelijkheden van verschillende biometrieén.
Met literatuurlijst en verwijzingen naar soortgelijke websites als
www.fearid.com en www.iris-scan.com/iris_technology.htm.

www.biometrieforum.nl/bio/index.php?cid=7

Titels van publicaties onder andere: Biometrie; Identiteitsfraude; is
er een rol voor biometrie weggelegd; Identiteitsfraude als uitdaging
voor de rechtstaat; Biometrische persoonsherkenning.

www.biometrics.org

Het Biometric Consortium is bedoeld als een ‘focal point’ voor
onderzoek naar, ontwikkeling, het testen, evalueren en toepassen
van op biometrie gebaseerde persoonlijk identificatie- en verificatie-
technologie. Het consortium organiseert elke herfst een biometrie-
conferentie. Op de site is informatie te vinden over conferenties in
het verleden, links naar andere websites over biometrie, links naar
universitaire onderzoeksinstituten m.b.t. biometrie en publicaties en
meer.

ejure.cust.iu.nl/dossier_id=171/f_dossier/dossier.html
Nederlandse site van Ejure, het platform voor Informatietechnolo-
gie, Samenleving & Recht. Via de doorklikmogelijkheid ‘Dossiers’
kunt u onder ‘Onrechtmatig gedrag’ vervolgens doorklikken naar
onder andere ‘Phishing’ en ‘Identiteitsfraude’. Over deze twee
onderwerpen zijn daar te vinden: nieuws, publicaties, jurispruden-
tie, internationale aspecten enzovoort.

Phishing

Phishing (vissen), is een verzamelnaam voor digitale activiteiten die
tot doel hebben persoonlijke informatie aan mensen te ontfutselen.
Middels een nepsite of e-mail probeert de oplichter (visser) per-
soonlijke gegevens als creditcardnummers, pincode, sofi-nummer
enzovoort te achterhalen. Websites over phishing:
www.antiphishing.org/, www.tecf.org/, www.digitalphishnet.org/
www.antifraudalliance.com/, www.phishreport.net/,
www.nhtcc.nl/.



Internetsites

Spoofing

Spoofing is het vervalsen van de internet- of e-mailadressen.
Voorbeeld hiervan is het creéren en gebruiken van e-mailadressen
en websites die gemaakt zijn om op e-mailadressen en websites van
bekende bedrijven, banken of overheden te lijken. Hiervan is het
doel de internetgebruiker te misleiden en op die manier achter zijn
persoonlijke gegevens te komen, zoals bankgegevens, usernames
en passwords. Spoofing wordt ook gebruikt door hackers om de
beveiliging van een (bedrijfs)netwerk te breken en door verzenders
van spam die niet traceerbaar willen zijn. Zie: nl.wikipedia.org/
wiki/Internet_Protocol_Spoofing, www.securityfocus.com/info-
cus/1674, bau2.uibk.ac.at/matic/spoofing.htm.
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Het WODC op internet:
www.wodc.nl

Het Wetenschappelijk Onder-
zoek- en Documentatiecentrum
(WODC) van het ministerie van
Justitie is via internet bereik-
baar. Het WODC is een kennis-
centrum op justitieel terrein dat
een wetenschappelijke bijdrage
levert aan de ontwikkeling en
de evaluatie van justitiebeleid.
Op de WODC-site is de volgende
informatie te vinden:

—

. Zoeken op onderwerp:

— trefwoord ABC (zoeken op
standaardtrefwoorden);

— onderwerpsgebieden.

2. Publicaties

— jaaroverzichten van alle rap-
porten (inclusief uitbesteed)
en Justitiéle verkenningen;

— uitgebreide samenvattingen
en volledige teksten (in PDF)
beschikbaar bij vrijwel alle
publicaties;

— aanpak criminaliteit (elek-
tronische publicatie van
het WODC en het Openbaar
Ministerie over interven-
tie- en preventiestrategieén
inzake diverse criminaliteits-
problemen).

3. Onderzoek

— overzichten van lopend en
afgesloten onderzoek (inclu-
sief uitbesteed onderzoek);

— onderzoeksprogramma;

- monitoren en prognoses;

— procedure uitbesteed onder-
zoek.

4. Cijfers en prognose
— criminaliteit en rechtshand-
having (teksten en tabellen).

5. Informatiedesk

— bibliotheek;

— bronnengids ‘Het criminali-
teitsvraagstuk’;

— congressenlijst;

— opmerkelijk op tv;

— veelgestelde vragen;

— ik heb een vraag (vraagformu-
lier informatiedesk).

6. Over het WODC (onder andere
nieuwsberichten, organisatie-
structuur, medewerkerslijst,
vacatures, jaarbericht, commis-
sies en werkgroepen).

Voor vragen over producten en
diensten van het WODC kunt u
terecht bij de WODC-informa-
tiedesk (zie: rubriek ‘Informa-
tiedesk/Ik heb een vraag’ op
www.wodc.nl).



Hans van Netburg (redacteur
WODC-site)

tel.: 070-3 7069 19

fax: 070-3 7079 48

e-mail:
c.j.van.netburg@minjus.nl

WODC-thesaurus ‘Het crimina-
liteitsvraagstuk’ (3e herziene
uitgave, 2003)

Het WODC heeft de derde
herziene versie van de WODC-
thesaurus beschikbaar gemaakt
op de website van het WODC.
Deze gestructureerde standaard
trefwoordenlijst inzake het cri-
minaliteitsvraagstuk bestrijkt
de volgende terreinen: crimino-
logie, criminaliteitspreventie,
delicten/criminaliteitsvormen,
justitiéle organisatie, politie,
slachtoffers, strafrechtspleging,
strafstelsel, gevangeniswezen,
reclassering en vreemdelingen.
Als extra hulpmiddel is ook een
nieuwe uitgave van de geografi-
sche thesaurus beschikbaar. De
beide thesauri zijn te vinden op
de WODC-site (www.wodc.nl)
via de knop ‘publicaties’ en de
subknop ‘Cahiers’, kies vervol-
gens het jaar 2003. Tevens is de
gedrukte versie in een beperkte
oplage gratis beschikbaar op
aanvraag per e-mail: e.nijman@
minjus.nl.

Journaal

Themanummers Justitiéle
verkenningen

Regelmatig worden, bij
voorbeeld ten behoeve van

het onderwijs, grote aantal-

len exemplaren van Justitiéle
verkenningen nabesteld. Voor
de bepaling van de oplage is
het wenselijk vroegtijdig op de
hoogte te zijn van de mogelijke
vraag. Om die reden geven wij,
onder voorbehoud, de thema’s
die de redactie op dit moment
in voorbereiding heeft. Over de
inhoud van de nummers kan
met de redactie contact worden
opgenomen. Ook personen die
een bijdrage willen leveren aan
een van de aangekondigde num-
mers wordt verzocht contact op
te nemen met de redactie.

JV8, 2006, december: Biosociale
criminologie

JV9, 2006, december:
Onderzoeksnummer

Congressen

7 november 2006
Gezagsrelatie tussen
gemeentelijke overheden en
politieoverheden

15 november 2006

Jeugdige zedendelinquenten
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15 november 2006

Exoneratie; beperking en uit-
sluiting van aansprakelijkheid
in bedrijf en beroep

17 november 2006

Deskundige behandeling van
deskundigen; het gebruik van
deskundigenrapportages in de
rechtszaal

17 november 2006
Risicotaxatie van recidive van
volwassenen: statische en
dynamische factoren

17 november 2006

Het 6e Mediation Jaarcongres
28 november 2006

Landelijke studiedag
Jeugdbeleid

29 november 2006

Bestrijding jeugdwerkloosheid
en jeugdcriminaliteit

1 december 2006
Gemeenschapsgerichte
politiezorg en het gebruik van
ingrijpende politietechnieken
en -methoden; balans of regel-
rechte contradictie?

14 december 2006

Strafrecht en media

Hieronder volgen beschrijvin-
gen van de congressen.

Gezagsrelatie tussen gemeen-
telijke overheden en politie-
overheden

De Belgische wetgever heeft

in de Wet op de Geintegreerde
Politie de splitsing van bestuur-
lijke en gerechtelijke politieta-

ken, initieel bestendigd in de
Wet op het politieambt, in stand
gehouden, Dit houdt onder meer
in dat de lokale politie voor de
uitoefening van respectievelijk
de bestuurlijke en de gerech-
telijke politietaken nog steeds
onder het gezag staat van de
burgemeester of van het poli-
tiecollege en van de Procureur
des Konings. In het kader van
de politionele besluitvorming
betekent dat immers dat beide
partners verantwoordelijk zijn
voor het lokale politiebeleid en
een voorname rol spelen bij de
totstandkoming van dit beleid.
Voor de lokale politionele
beleidsvoering houdt dat in dat
de korpschef bij het uitvoeren
van het beleid rekening moet
houden met twee overheden die
soms tegenstrijdige belangen
hebben. De positie van de
korpschefin dit verhaal is zeer
precair: zo wordt hij geacht mee
te werken aan de beleidsop-
bouw, doch anderzijds speelt hij
als enige de rol van verantwoor-
delijke uitvoerder! Hoe gaan de
korpschefs om met hun over-
heden en hun verwachtingen?
Welke invloed hebben de beide
politieoverheden (Procureur
des Konings en de burgemees-
ter/politiecollege) op de sturing
van het lokale politiebeleid? In
welke mate kunnen ze hun eisen
aangaande het bestuurlijke of
gerechtelijke beleid integreren



in het lokale politiebeleid?
Welke invloed heeft de bur-
gemeester van een meerge-
meentezone op de sturing van
het lokale politiebeleid? Hoe
integreert een burgemeester
hetlokale politiebeleid in zijn
gemeentelijk veiligheidsbeleid?
Welke rol speelt de politieraad
in de sturing van het lokale poli-
tiebeleid? Met andere woorden:
Wie stuurt wie in het politionele
beleidsvoeringsproces zoals

dit gevoerd wordt in de zonale
veiligheidsraad?

Datum: 7 november 2006
Plaats: Provinciaal Administra-
tief Centrum te Gent, Belgié
Informatie: www.police.be/CPS

Jeugdige zedendelinquenten

In de media is de laatste tijd
veel ophef over groepsver-
krachtingen, loverboys, en

het feit dat jongeren seks als
ruilmiddel zien voor jeans en
breezers. Tegelijkertijd gaan er
geluiden op dat we ons niet te
druk moeten maken: loverboys
zijn de pooiers van vroeger en
groepsverkrachtingen zijn geen
nieuw verschijnsel. Hoe we er
ook tegenaan kijken, feit blijft
dat er dingen gebeuren die ons
zorgen baren. Groepsverkrach-
tingen zijn immers niet normaal
en jongeren zouden elkaar niet
moeten uitbuiten. Dit soort
gebeurtenissen roepen de vraag
op wat jongeren ertoe beweegt
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leeftijdsgenoten tegen hun zin
te misbruiken en gebruiken.
Tijdens de studiedag wordt
jeugdige zedendelinquentie in
een maatschappelijke context
geplaatst. Sprekers gaan in op
zaken als voorlichting over
seksuele normen en waarden,
criminologische achtergronden
en psychiatrische behandeling
van daders, de rol en positie van
slachtoffers, en opsporing en
vervolging.

Datum: 15 november 2006
Plaats: Jaarbeurs Utrecht
Informatie: www.leidscongres-
bureau.nl

Exoneratie; beperking en uit-
sluiting van aansprakelijkheid
in bedrijf en beroep

Uit (recente) rechtspraak blijkt
dat de rechter de inroepbaar-
heid van een exoneratie of
aansprakelijkheidsbeperking
beoordeelt aan de hand van de
sociale en maatschappelijke
positie van de wederpartij en
diens deskundigheid. In een
aantal gevallen zullen scha-
deposten de vergoeding voor
de geleverde prestatie of de
verrichte dienst overtreffen. Dat
laatste kan dan weer invloed
hebben op de te bedingen
tegenprestatie door degene die
de prestatie gaat verrichten.
Soms kan laatstgenoemde zich
verzekeren tegen deze — voor
hem - kostbare gevolgen van
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een tekortschieten zijnerzijds,
maar ook dddraan zijn kosten
verbonden. Een andere moge-
lijkheid is om contractueel de
aansprakelijkheid van de ‘leve-
rancier’ tegenover de afnemer
te beperken of zelfs uit te sluiten
(‘exoneratie’). Hierbij zijn vele
varianten mogelijk.

Tijdens deze studiedag zullen
deze ‘exoneraties’ en de varian-
ten daarvan ter sprake komen,
evenals de (eventuele) geoor-
loofdheid daarvan. Aan deze
studiedag wordt medewerking
verleend door: Prof. Mr. W.M.
Kleijn (Emeritus hoogleraar
burgerlijk en notarieel recht,
Universiteit van Leiden); Mevr.
Mr. B.J. Slot (Advocaat, Van
Doorne Advocaten, Notarissen,
Fiscalisten, Amsterdam); Mr.
L. Reurich (Rechter Rechtbank
Haarlem; Universitair docent
burgerlijk recht, Universiteit
van Leiden); Mevr. N. van de
Zande (AON); Mevr. Mr. C. Mol
(Advocaat, Van Doorne Advo-
caten, Notarissen, Fiscalisten,
Amsterdam)

Datum: 15 november 2006
Plaats: Congrescentrum
Planetarium Gaasperplas,
Amsterdam

Informatie: Studiecentrum
Kerckebosch, 030-6984222.

Risicotaxatie van recidive van
volwassenen; statische en
dynamische factoren

Uit onderzoek blijkt dat 45%

van de daders van een misdrijf
die met justitie in aanraking
zijn geweest binnen zeven jaar
opnieuw in de fout gaat en dat
afhankelijk van het type mis-
drijf en de opgelegde straf deze
percentages kunnen oplopen
tot meer dan 70% recidive. Voor
justitie is het van groot belang
de kans op recidieve zo laag
mogelijk te maken. Hiervoor

is nodig het recidiverisico van
daders te kunnen taxeren. Om
dit risico in te schatten wordt
gebruikgemaakt van zoge-
noemde statische en dynami-
sche factoren. Statische factoren
van personen (sekse, leeftijd,
aantal strafzaken, leeftijd

eerste strafzaak en etnische
herkomst) voorspellen een groot
deel van toekomstige recidive.
Bij het WODC heeft men voor
volwassenen een snel te scoren
schaal, Statrec ontwikkeld die
gebaseerd is op gegevens uit een
geanonimiseerde versie van het
justitiéle documentatiesysteem
(het OBJD). Deze schaal blijkt
een goede voorspeller te zijn van
de recidive en is snel en eenvou-
dig te scoren voor behandelaars.
Daarnaast is er veel onderzoek
naar valide instrumenten voor
dynamische factoren (sociale
relaties, vaardigheden van indi-



vidu enzovoort.) Maar dit roept
de vraag op hoe bijvoorbeeld

de rechterlijke macht met deze
voorspellingen omgaat; wat zijn
consequenties voor straftoeme-
ting? Maakt het een verschil uit
of behoort het een verschil uit
te maken voor straftoemeting
of een voorspelling is gebaseerd
is op statische dan wel dynami-
sche factoren? Deze en andere
vragen rondom de risicotaxatie
vanrecidive staan in deze
NVK-studiemiddag centraal.
De inleiding op de middag zal
worden verzorgd door onder-
zoeker Bouke Wartna die het
taxatie-instrument Statrec zal
toelichten. Martien Phillipse
zal betogen dat risicotaxatie op
meerdere fronten vooruitgang
heeft geboekt, maar ook wezen-
lijke en deels waarschijnlijk
onoverkomelijke beperkingen
kent. Hij zal ook ingaan op
aspecten van risicocommunica-
tie. Martin Moerings zal hierop
vanuit normatief juridisch
oogpunt reageren.

De sprekers: drs. Bouke Wartna,
onderzoeker bij het Weten-
schappelijk Onderzoek- en
Documentatiecentrum van het
Ministerie van Justitie; dr. Mar-
tien Philipse, wetenschappelijk
onderzoeker en seniorbeleids-
adviseur bij de Pompestichting;
prof. mr. Martin Moerings,
hoogleraar Penologie Universi-
teit Leiden.
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Datum: vrijdag 17 november
2006, 15.00-17.00

Plaats: WODC, Koninginne-
gracht 19, Den Haag
Informatie: Andre van der Laan,
a.m.van.der.laan@minjus.nl

Deskundige behandeling van
deskundigen; het gebruik van
deskundigenrapportages in de
rechtszaal

Mede tegen de achtergrond
van een aantal recente spraak-
makende strafzaken kan de
vraag worden gesteld of het
Nederlandse systeem van
deskundigenrapportage dient
te worden heroverwogen, of
meer specifiek: of het rechterlijk
oordeel aan kwaliteit zou kun-
nen winnen door het systeem
van deskundigenrapportage

te hervormen. Verschillende
voorstellen voor verandering
worden op deze studiedag ter
discussie gesteld door represen-
tanten van OM, ZM, advocatuur
en wetenschap. De studiedag
is bedoeld voor mensen uit de
strafrechtspraktijk, deskun-
digen en onderzoekers op het
gebied van het strafrecht en
rechtshandhaving.

Datum: 17 november 2006
Plaats: Pesthuis (Museum
Naturalis te Leiden)
Informatie: www.nscr.nl;
071-5278527.
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Het 6¢ Mediation Jaarcongres
Mediation is al een tijd in
opkomst als serieuze professie
maar wat zal de toekomst ons
brengen? Op dit moment zijn

er meer mediators dan media-
tions. Hoe brengen we media-
tion meer in beeld? Daarnaast
komt mediation vaak in plaats
van rechtspraak. Op dit moment
zijn dan ook veel advocaten
omgeschoold tot jurist, maar
vinden wij dat mediators juris-
ten moeten zijn? En is certifice-
ring van mediators nu wer-
kelijk noodzakelijk? Allemaal
prangende vragen die aan bod
komen tijdens het 6 Mediation
Jaarcongres. Besproken wordt:
De toekomst van de mediation;
zijn er teveel mediators of te
weinig mediations? Moeten
mediators jurist zijn? Mediation
naast rechtspraak; certificering
of niet; huidige stand van zaken.
De overige sprekers:
www.vermandestudiedagen.nl.
Datum: vrijdag 17 november
2006, 09.00-17.15 uur

Plaats: Meeting plaza te
Maarssen

Organisatie: Vermande
Studiedagen, 070-3150760,
www.vermande-studiedagen.nl.

Landelijke studiedag Jeugd-
beleid

Deze dag gaat over samenwer-
ken bij aanpak en begeleiding
vanrisicojongeren. Hoe gaat

men het best een construc-
tieve samenwerking aan met
verschillende partijen? Wie zijn
daarbij bondgenoten? Welke
partner initieert samenwerking?
Wie is waar verantwoordelijk
voor? Het uitwisselen van erva-
ringen met vakgenoten staat
centraal. Besproken worden
innovatieve projecten waarbij
jeugdwerkloosheid, voortijdig
schoolverlaten en jeugdcrimi-
naliteit op onconventionele
wijze worden aangepakt. Verder
vertelt commissaris Jeugd- en
Jongerenbeleid Steven van
Eijck van Operatie Jong hoe de
kwaliteit van het jeugdbeleid
de komende jaren gewaar-
borgd moet blijven. Wat is de
boodschap die hij de nieuwe
bewindslieden gaat meegeven?
Datum: 28 november 2006
Plaats: WTC, Rotterdam
Informatie: Arine van Heeswijk
(conference manager), tel.:
040-2974980.

Bestrijding jeugdwerkloosheid
en jeugdcriminaliteit
Praktijkdag met workshops
over jeugdwerkloosheid en
jeugdcriminaliteit. Met o.a. Elly
van Kooten, projectdirecteur
Taskforce Jeugdwerkloosheid.
Deze dagis bedoeld voor iedere
gemeente, jeugdzorg- en onder-
wijsinstelling die moeilijke
jongeren niet negeert, maar
ermee aan de slag wil.



Datum: 29 november 2006
Plaats: WTC, Rotterdam
Informatie: Arine van Heeswijk
(Conference Manager),

tel.: 040-2974980.

Gemeenschapsgerichte
politiezorg en het gebruik van
ingrijpende politietechnieken en
-methoden; balans of regelrech-
te contradictie?

Meer en meer wordt een beroep
gedaan op ingrijpende politie-
technieken en -methoden. Tege-
lijkertijd roept het gebruik ervan
vele vragen op en is het voorwerp
van discussie. De rechtstreekse
aanleiding hiervoor zijn een
aantal recente schietincidenten
(bijvoorbeeld in het Verenigd
Koninkrijk na de aanslag op

de Londense metro en aan de
Frans-Belgische grens), maar ook
het gebruik van privacygevoelige
materies (bijvoorbeeld het came-
ragebruik, de BOM-regeling, de
telefoontap,...). Deze methoden
en technieken lijken te kaderen
in de terrorismebestrijding en
andere ernstige vormen van
criminaliteit. De vraag stelt zich
of hier geen tweesporenbeleid
dreigt te ontstaan waarin de
dominante gemeenschaps-
gerichte politievisie met een
reputatie van ‘soft on crime’ te
zijn, apart komt te staan van

een harde en strakke politielijn
wanneer het gaat om ‘the real
thing, namelijk steeds ernstiger
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vormen van criminaliteit. Hoe
kan hierin een balans gevonden
worden? We stellen ons hierbij
een aantal basisvragen. Heeft
dit te maken met politiecultuur?
Bestaan er uitzonderingssitua-
ties? Kan ook voor deze situaties
eenzelfde politionele basisfilo-
sofie aangehouden worden? Zijn
er grenzen aan en zo ja, hoe die
te bepalen? Bestaat er zoiets als
crisismanagement?

Datum: vrijdag 1 december 2006
Plaats: Provinciaal Instituut voor
Vorming en Opleiding (PIVO) te
Asse, nabij Brussel.

Informatie: www.police.be/CPS

Strafrecht en media

Dat de tijden veranderen is
misschien een cliché. Maar die
veranderde tijden zijn wel goed
merkbaar, 66k in de zittings-
zaal. Het is niet meer alleen de
rechtbankverslaggever die een
stukje schrijft voor de plaatselijke
krant. Misdaad is hot. Er zijn zelfs
journalisten die zich misdaad-
verslaggever noemen. Misdaad,
criminaliteit, strafrecht: het heeft
de onverdeelde aandacht van het
publiek. De gruwelijke moord,
die brutale gewelddadige overval
op klaarlichte dag. We willen

met zijn allen alle details weten.
Daarom staan de tv-auto’s met
antennes en schotels geregeld
voor de deur van de rechtbanken.
Het stukjesschrijven raakt op de
achtergrond. Camera’s zoemen,
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fotografen laten hun toestel
flitsen. Dat dit invloed heeft op
de beroepsuitoefenaren — politie,
het Openbaar Ministerie, de
advocatuur, de rechter — staat
vast.

‘Statements’ worden in de pers
gemaakt. V66r het moment van
pleidooi. Mag de officier van
justitie daarop reageren? Heeft
de rechter het nog in de hand?
Krijgt de politievoorlichter méér
te vertellen? En wat is de rol van
de media zelf? Hoe komen ze,
vaak voortijdig, aan cruciale
informatie? Wie lekt er naar

de pers en mag de pers illegale
informatie wel gebruiken?

Het is nog maar een deel van de
onderwerpen die op deze stu-
diedag ter sprake gaan komen.
Nieuwe aanwijzingen per begin
2007 zijn door het Openbaar
Ministerie aangekondigd.

De voorzitter van het College van
Procureurs-Generaal zal op dit
congres zijn toelichting geven.
Tijdens deze studiedag zullen
inleidingen worden gehouden
en discussiesessies plaats-
vinden over onderwerpen als:
De aanwijzing Voorlichting
Opsporing en Vervolging;

Hoe spelen OM, advocaten en
slachtoffers in op de media in
geruchtmakende (straf)zaken?
De invloed van moderne media
op de wijze van procesvoering
(procesdeelnemers richten zich
over de hoofden van rechters

heen tot de samenleving en
daarin levende emoties).

Hoe gaan media zelf om met
verslaglegging in strafzaken?
Hoe komt de pers aan zijn
informatie? Aan deze studiedag
wordt Medewerking verleend
door: mr. drs. C.W.M. Dessens
(voormalig Directeur-Generaal
Rechtshandhaving, Ministerie
van Justitie); mr. H.N. Brouwer
(voorzitter College van Procu-
reurs-Generaal); prof. mr. G.A.L
Schuijt (emeritus hoogleraar
mediarecht UvA/UvL); F. Gouds-
waard (Korpschef Regiopolitie
Zeeland - Voorzitter Board
Communicatie);

mr. F. Teeven (Officier van
justitie); mr. F. Bauduin (vice-
president rechtbank Amster-
dam); mr. H. Donker (recher-
che-officier, Parket Breda); L.G.
Cornelisse (Trouw); F. Jensma
(NRC Handelsblad); en anderen.
Datum: 14 december 2006
Plaats: World forum Convention
Center, Den Haag

Informatie: Studiecentrum
Kerckebosch, tel.: 030-6984222.
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De WODC-rapporten

Om zo veel mogelijk belanghebbenden te informeren over de

onderzoeksresultaten van het WODC zijn alle WODC-rapporten

vanaf 1999 in digitale vorm kosteloos beschikbaar op de website van

het WODC (www.wodc.nl). Een complete lijst van WODC-rapporten-

series en uitgebreide samenvattingen van alle sinds 1997 versche-

nen rapporten is daar ook te vinden.

In gedrukte vorm wordt een beperkte oplage van de rapporten in

de reeksen Onderzoek & Beleid, Cahiers, Memorandum en Fact

Sheets gratis verspreid. Er is een vaste verzendlijst van onder meer

universitaire- en gerechtsbibliotheken, alsmede politieke partijen

en media. Functionarissen en instellingen binnen het ministerie

van Justitie kunnen op aanvraag afzonderlijke rapporten zonder

kosten toegestuurd krijgen. Overige belangstellenden kunnen de

rapporten in de reeks Onderzoek en Beleid (O&B) tegen betaling
bestellen bij Boom Distributiecentrum te Meppel, tel.: 0522-237555,
fax: 0522-253864, e-mail: bdc@bdc.boom.nl. Hieronder volgen de
titelbeschrijvingen van de O&B-rapporten sinds 2004 en van de

sinds 2005 verschenen rapporten in de series Cahiers, Memoran-

dum en Fact Sheets.

Onderzoek en beleid (0&B)

Faure, M.M.G. en

C.A.R. Moerland

Griffierechten; een vergelijkende
beschrijving van griffierechten- en
vergelijkbare stelsels in een aantal
landen van de Europese Unie
2006, O&B 242

Aebi, M.F., K. Aromaa,

B. Aubusson de Cavarlay,

G. Barclay, B. Gruszczyiiska,

H. von Hofer, V. Hysi,

J.-M. Jehle, M. Killias, P. Smit,
C. Tavares

European Sourcebook of Crime
and Criminal Justice Statistics

- 2006 (third edition)

2006, O&B 241

Kogel, C.H. de, M.H. Nagtegaal,
Rapportage Belgié E. Neven,

G. Vervaeke

Gewelds- en zedendelinquenten
met een psychische stoornis; wet-
geving en praktijk in Engeland,
Duitsland, Canada, Zweden en
Belgié

2006, O&B 240
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Knaap, L.M. van der,

L.T.J. Nijssen en S. Bogaerts
Geweld verslagen? Een studie naar
de preventie van geweld in het
publieke en semi-publieke domein
2006, O&B 239

Bruin, D.E., C.J.M. Meijerman,
F.R.J. Leenders en R.V. Braam
Verslingerd aan meer dan een
spel; een onderzoek naar de aard
en omvang van kansspelproble-
matiek in Nederland

2006, O&B 238

Eggen, A.Th.J., W. van der Heide
(eindred.)

Criminaliteit en rechtshandha-
ving 2004; ontwikkelingen en
samenhangen

2005, O&B 237

Kogel, C.H., V.E. den Hartogh
Contraire beéindiging van de
TBS-maatregel; aantal, aard en
verband met recidive

2005, O&B 236

Rovers, G.B., E. de Vries Robbé
Interne criminaliteit in de logis-
tieke sector

2005, O&B 235

Gritter, E., G. Knigge en

N.J.M. Kwakman

De WED op de helling; een onder-
zoek naar de wenselijkheid de
Wet op de Economische Delicten
te herzien

2005, O&B 234

Broeksteeg, J.L.W.,

E.M.J. Hardy, S. Klosse,
M.G.W.M. Peeters en

L.F.M. Verhey

Zicht op wetgevingskwaliteit;

onderzoek naar de adviezen van
de Raad van State inzake wetge-
vingskwaliteit

2005, O&B 233

Erp, J.G. van, M.D. van Ewijk
Werklast bestuurlijke boete;
determinanten van de werkbelas-
ting in de bestuursrechtspleging
2005, O&B 232

Liinnemann, K.D.,

M.Y. Bruinsma

Geweld binnen en buiten; aard,
omvang en daders van huiselijk
en publiek geweld in Nederland
2005, O&B 231

Wartna, B.S.J., S. el Harbachi,
L.M. van der Knaap

Buiten behandeling; een cijfer-
matig overzicht van de strafrech-
telijke recidive van ex-terbeschik-
kinggestelden

2005, O&B 230

Wartna, B.S.J., S. el Harbachi,
A.M. van der Laan

Jong vast; een cijfermatig
overzicht van de strafrechtelijke
recidive van ex-pupillen van
Jjustitiéle jeugdinrichtingen
2005, O&B 229

Wartna, B.S.J., N. Tollenaar,
A.A.M. Essers

Door na de gevangenis; een
cijfermatig overzicht van de
strafrechtelijke recidive onder
ex-gedetineerden

2005, O&B 228

Wartna, B.S.J., N. Tollenaar,

M. Blom

Recidive 1997; een cijfermatig
overzicht van de strafrechtelijke



recidive van volwassen en jeug-
dige daders

2005, O&B 227

Kogel, C.H. de, C. Verwers,

V.E. den Hartogh

‘Blijvend delictgevaarlijk’;
empirische schattingen en
conceptuele verheldering

2005, O&B 226

Jong, E. de

Alle regels tellen mee; de ontwik-
keling van het aantal wetten,
AmuB’s en ministeriéle regelingen
in Nederland

2004, O&B 225

Moors, J.A., M.Y.W. von Bergh,
S. Bogaerts, J.W.M.J. van Pop-
pel en A.M. van Kalmthout
Kiezen voor delen? Evaluatie van
de eerste fase van de invoering
van meerpersoonscelgebruik
2004, O&B 223

Beijer, A., R.J. Bokhorst,

M. Boone, C.H. Brants,

J.M.W. Lindeman

De Wet bijzondere opsporingsbe-
voegdheden; eindevaluatie
2004, O&B 222

Leertouwer, E.C. en

G.L.A.M. Huijbregts
Sanctiecapaciteit 2008

2004, O&B 221

Leuw, Ed., R.V. Bijl en A.Daalder
Pedoseksuele delinquentie; een
onderzoek naar prevalentie,
toedracht en strafrechtelijke
interventies

2004, O&B 220

De WODC-rapporten

Velthoven, B.C.J. van, M.J. ter
Voert

Geschilbeslechtingsdelta 2003;
over verloop en afloop van
(potentieel) juridische problemen
van burgers

2004, O&B 219

Faber, W., A.A.A. van Nunen

Uit onverdachte bron; evaluatie
van de keten ongebruikelijke
transacties

2004, O&B 218

Moolenaar, D.E.G., P.P.J. Groen,
A.G. Mein, B.S.J. Wartna en
M.Blom

Wegenverkeerswet 1994; evalua-
tie van de wijzigingen 1998

2004, O&B 217

Wartna, B.S.J., N. Tollenaar
Bekenden van Justitie; een
verkennend onderzoek naar de
‘veelplegers’ in de populatie van
vervolgde daders

2004, O&B 216

Bunt, H.G. van de, C.R.A. van de
Schoot (eds.)

Prevention of organised crime; a
situational approach

2004, O&B 215

WODC-Cahiers

WODC/CBS

Integratiekaart 2006

Den Haag, WODC/CBS, 2006,
Cahiers-8

Moolenaar, D.E.G.
Capaciteitsbehoefte justitiéle
ketens 2011; toelichting op de
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beleidsneutrale ramingen voor de
veiligheidsketen

Den Haag, WODC, 2006,
Cahiers-7

Neve, R, L. Vervoorn, F. Leeuw,
S. Bogaerts

Eerste inventarisatie van con-
traterrorismebeleid; Duitsland,
Frankrijk, Spanje, het Verenigd
Koninkrijk en de Verenigde Sta-
ten — ‘research in progress’

Den Haag, WODC, 2006,
Cahiers-3

Neve, R, L. Vervoorn, F. Leeuw,
S. Bogaerts

First inventory of policy on coun-
terterrorism; Germany, France,
Italy, Spain, the United Kingdom
and the United States — ‘research
in progress’

Den Haag, WODC, 2006,
Cahiers-3a

Gestel, B. van, L.M. van der
Knaap, A. Hendriks, m.m.v. C.H.
de Kogel, M.H. Nagtegaal,

S. Bogaerts

Toezicht buiten de muren; een
systematische review van extra-
muraal toezicht op TBS-gestel-
den en vergelijkbare groepen in
het buitenland

Den Haag, WODC, 2006,
Cahier-2

Verwers, C., L.M. van der Knaap
en L. Vervoorn

Internationale kinderontvoering;
onderzoek naar de uitvoering
van het Haags Kinderontvoe-
ringsverdrag vanuit Nederlands
perspectief

Den Haag, WODC, 2006,
Cahier-1

Croes, M.T. m.m.v. S.H.E. Jans-
sen en N. Dijkhoff
Niet-judiciéle activiteiten van de
Rechtspraak

Den Haag, WODC, 2005,
Cahier-20

Hartogh, V.E den, C.H. de Kogel
en S. Bogaerts

Psychische en lichamelijke
pathologie bij een steekproef van
‘blijvend delictgevaarlijke’ foren-
sisch psychiatrische patiénten
Den Haag, WODC, 2005,
Cahier-19

Blom, M., A.M. van der Laan en
G.L.A.M. Huijbregts

Monitor Jeugd terecht 2005

Den Haag, WODC, 2005,
Cahier-17

Bijl, R.V., A. Zorlu, A.S. van Rijn,
R.P.W. Jennissen en M. Blom
Integratiekaart 2005; de maat-
schappelijke integratie van
migranten in de tijd gevolgd:
trend- en cohortanalyses

Den Haag, WODC, 2005,
Cahier-16

Laclé, Z.D., B. Krop en

N.J.H. Huls
Balansverschuiving? Notarissen
over ontwikkelingen in de notari-
ele beroepsethiek na vijf jaar Wet
op het notarisambt 1999

Den Haag, WODC, 2005,
Cahier-15



Moolenaar, D., G. Huijbregts en
H. van de Velden
Capaciteitsbehoefte justitiéle
ketens 2010 - Toelichting op de
beleidsneutrale ramingen

Den Haag, WODC, 2005,
Cahier-14

Leertouwer, E.C., F.P. van
Tulder, B.J. Diephuis,

M. Folkeringa, R.J.J. Eshuis
m.m.v. M. van Gammeren,
A.van Son, Y. Visser, N. Dijkhoff
Prognosemodellen justitiéle
ketens; civiel en bestuur — model-
versie 1.0

Den Haag, WODC, 2005,
Cahier-13

Neve, R.J.M., M.M_J. van
Ooyen-Houben, J. Snippe,

B. Bieleman, A. Kruize en

R.V. Bijl

Samenspannen tegen XTC;
tussentijdse evaluatie van de
XTC-nota

Den Haag, WODC, 2005,
Cahier-12

Verwers, C., S. Bogaerts
Strafrechtelijke aanpak van
jongvolwassenen (18-24 jaar);
een verkenning

Den Haag, WODC, 2005,
Cahier-11

Baas, N.J.

Wegen naar het rechte pad;
strafrechtelijke interventies voor
delinquente jongeren, inclusief
verplichte nazorg, en naar het
effect van interventies die zich
voor een strafrechtelijk kader
zouden kunnen lenen, alsmede

De WODC-rapporten

naar interventiecondities die dat
effect beinvloeden

Den Haag, WODC, 2005,
Cahier-10

Laan, A.M. van der, L.M. van
der Knaap en B.S.J. Wartna
Recidivemeting onder jeugd-
reclasseringscliénten

Den Haag, WODC, 2005,
Cahier-9

Laan, A.M. van der, L.M. van
der Knaap, B.S.J. Wartna
Recidivemeting onder de deel-
nemers aan de Sociale Vaardig-
heidstraining voor groepen van
het Leger des Heils

Den Haag, WODC, 2005,
Cahier-8

Knaap, L.M. van der, A.M. van
der Laan, B.S.J. Wartna
Recidivemeting onder deelnemers
van nieuw Positief Initiatief
Den Haag, WODC, 2005,
Cahier-7

Knaap, L.M. van der, A.M. van
der Laan en B.S.J. Wartna
Recidivemeting onder deel-
nemers Binnenste Buiten

Den Haag, WODC, 2005,
Cahier-6

Klein Haarhuis, C.M., M.M.J.
van Ooyen-Houben, E.R. Klee-
mans en F.L. Leeuw

Kennis voor beleid; een synthese
van 58 (evaluatie)onderzoeken
op het gebied van rechtshand-
having

Den Haag, WODC, 2005,
Cahier-5
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Klein Haarhuis, C.M.

Naar een conceptueel kader voor
de spreiding van rechtspraak;
een verkenning aan de hand van
inzichten uit onderwijs en zorg
Den Haag, WODC, 2005,
Cahiers-4

Mascini, P., M. Verhoeven
Literatuurstudie naar de facilite-
ring van de gewelddadige jihad
Den Haag, WODC, 2005,
Cahier-3

Blom, M. (red.), J. Oudhof
(red.), R.V. Bijl (red.) en

B.F.M. Bakker (red.)

Verdacht van criminaliteit;
allochtonen en autochtonen
nader bekeken

Den Haag, WODC, CBS, 2005,
Cahier 2005-2

Memoranda

Moolenaar, D.E.G. en

R. Choenni

TBS-gestelden 1996-2010; de
feiten en de ramingen

Den Haag, WODC, Memoran-
dum 2006-3

Wartna, B.S.J. en L.T.J. Nijssen
National studies on recidivism;
an inventory of large-scale recidi-
vism research in 33 European
countries

Den Haag, WODC, Memoran-
dum 2006-2

Moolenaar, D.

Expenditure on cime in the
Netherlands

Den Haag, WODC, Memoran-
dum 2006-1

Fact Sheets

Wartna, B.S.J., S. el Harbachi
en A.A.M. Essers
Strafrechtelijke recidive van
ex-terbeschikkinggestelden; welk
percentage wordt na beéindiging
van de maatregel opnieuw ver-
volgd voor een ernstig delict?
Den Haag, WODC, Fact Sheet
2006-8

Wartna, B.S.J., S.N. Kalidien,

N. Tollenaar en A.A.M. Essers
Strafrechtelijke recidive van
Jjongeren uit justitiéle jeugdin-
richtingen; uitstroomperiode
1997-2003

Den Haag, WODC, Fact Sheet
2006-7

Wartna, B.S.J., S.N. Kalidien,

N. Tollenaar en A.A.M. Essers
Strafrechtelijke recidive van ex-
gedetineerden; uitstroomperiode
1996-2003

Den Haag, WODC, Fact Sheet
2006-6

Wartna, B.S.J. en N. Tollenaar
Recidive 1997-2003; ontwikke-
lingen in het niveau van de straf-
rechtelijke recidive van jeugdige
en volwassen daders

Den Haag, WODC, Fact Sheet
2006-5
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