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HOOFDSTUK 1

Inleiding

1.1 Probleemstelling en verantwoording

De geautomatiseerde gegevensverwerking of, eenvoudig gezegd het gebruik van
computers, heeft nieuwe onderzoeksterreinen in de rechtswetenschap geintro-
duceerd. De twee hoofdgebieden worden daarbij gevormd door de rechtsinformati-
ca en het informaticarecht. Onderzoeksobject van het eerstgenoemde gebied betreft
het (praktische) gebruik dat juristen van computers kunnen maken, terwijl het infor-
maticarecht zich in het bijzonder richt op de juridische vragen die de ontwikkeling
van de ‘informatiemaatschappij’ oproept.

Natuurlijk zijn er onderwerpen waar beide genoemde onderzoeksvelden elkaar

raken. Te denken valt bijvoorbeeld aan door justitie gebruikte informatiesystemen
met daaraan gekoppeld de rechtsvragen die het gebruik van dergelijke systemen
oproept. Welke regels (bijvoorbeeld waarborgen in verband met privacy) reguleren
dit gebruik, of zouden dat moeten doen?
Gerelateerd aan de klassieke rechtsgebieden zoals privaatrecht, staatsrecht en straf-
recht, valt te constateren dat de rechtsinformatica daar min of meer onathankelijk
van kan opereren, hoewel concrete toepassingen in de regel natuurlijk wel zijn toe-
gesneden op gebruik binnen een bepaald rechtsgebied. Men denke bijvoorbeeld
aan het bij het Openbaar Ministerie in gebruik zijnde COMPAS voor het (deels)
geautomatiseerd opstellen van telasteleggingen en programmatuur voor het maken
van alimentatieberekeningen.

De band tussen de traditionele rechtsgebieden en het informaticarecht is echter
sterker. Binnen het informaticarecht wordt onderscheiden tussen bijvoorbeeld
privaatrechtelijk, staatsrechtelijk en strafrechtelijk informaticarecht. Ook tussen deze
gebieden kan echter sprake zijn van overlapping. Als voorbeeld kan de juridische
bescherming van software worden genoemd, waarbij de Auteurswet met zowel pri-
vaat- als strafrechtelijke componenten een belangrijke rol vervult.
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Het binnen het strafrecht bestaande onderscheid tussen materieel en formeel
strafrecht zet zich door in het strafrechtelijk informaticarecht. Problemen op het
gebied van het materiéle strafrecht worden voornamelijk veroorzaakt door de
zogenaamde computercriminaliteit. Traditionele delicten kunnen worden begaan
met behulp van (bijvoorbeeld valsheid in geschrift, oplichting) of tegen een com-
putersysteem (bijvoorbeeld vernieling). In deze gevallen speelt veelal de vraag in
hoeverre de bestaande delictsomschrijvingen nog voldoende op deze materie zijn
toegesneden. Daarnaast ontstaan er ‘nieuwe delicten’ die in feite nog geen precedent
in het bestaande strafrecht hebben (bijvoorbeeld het inbreken in computersystemen
voor de inwerkingtreding van de Wet Computercriminaliteit). Daarbij moet dan
de vraag gesteld worden of deze handelingen zodanige materiéle of ideéle schade
veroorzaken dat strafbaarstelling gewenst is.

Ook op het gebied van de strafvordering, het tweede been van het strafrechtelijk
informaticarecht, spelen de nodige problemen. Anders dan in het geval van het
materi€le strafrecht worden deze moeilijkheden echter niet in hoofdzaak veroorzaakt
door het fenomeen van de computercriminaliteit. Hier speelt de meer algemene
vraag naar de justitiéle bevoegdheden bij het benaderen van een geautomatiseerd
gegevensverwerkend systeem. Daarbij kan het gaan om een onderzoek dat een
computerdelict betreft. Vaker komt het echter voor dat bijvoorbeeld in het kader
van een onderzoek naar een ‘traditionele fraude’ een geautomatiseerde administratie
moet worden doorzocht of dat de behoefte bestaat vormen van (data)communicatie
af te tappen.

Deze studie richt zich in hoofdzaak op dit probleemveld van de strafvordering in
een geautomatiseerde omgeving. De meeste aandacht gaat daarbij uit naar:

1) De bij de Wet Computercriminaliteit gewijzigde en nieuw ingevoerde
strafprocessuele bepalingen, met name die betreffende het ‘onderzoek van
gegevens in geautomatiseerde werken’';

2) Deonder 1 bedoelde bepalingen voorzover gewijzigd bij de Wet Bijzondere
Opsporingsbevoegdheden en de Wet Herziening Gerechtelijk Vooronder-
zoek;

3) Deinvloed van de onder 2 genoemde wetten op de reikwijdte en strekking
van de onder 1 bedoelde bepalingen;

4) De bij de Wet Computercriminaliteit II te wijzigen en nieuw in te voeren
strafprocessuele bepalingen.

5) De te verwachten invloed van het Cybercrime-verdrag en de voorstellen van
de Commissie Mevis betreffende gegevensvergaring in strafvordering op de
besproken (voorgestelde) wetgeving.

' Wetboek van Strafvordering, Titel IV, (thans) 7¢ afdeling, art. 125i-125n.
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Deze studie beoogt een bespreking van en commentaar op de hiervoor bedoelde
gewijzigde en nieuwe bepalingen. Voor een goed begrip van de concrete bepalingen
is de wetsgeschiedenis onontbeerlijk. Veel van de te bespreken artikelen hebben
-op grond van kritiek in de literatuur, kamervragen en amendementen- in de loop
der tijd een aantal wijzigingen ondergaan, zijn later toegevoegd of bevinden zich
nog in de portefeuille van de wetgever. Naast de toelichting van de regering zelf
zal een bespreking van deze mutaties in relatie tot de eerste tekst (en de voorstellen
van de Commissie. Computercriminaliteit, zie ook hierna) al veel duidelijk kunnen
maken over wat de wetgever precies heeft willen regelen en over de ‘grenzen’ van
deze bepalingen. Doel van dit boek is niet alleen het verschaften van tekst en uitleg
over een nicuwe wettelijke regeling. Tevens wordt een inhoudeljjke kritiek, die
kan uitmonden in aanbevelingen, beoogd. Als referentiekader dienen daarbij een
tweetal belangen die in het strafprocesrecht een centrale rol vervullen. Het gaat
hierbij enerzijds om de waarheidsvinding in het kader waarvan de overheid bepaalde
opsporingshandelingen moet kunnen verrichten, en anderzijds om de positie van
de verdachte en eventuele derden die door een onderzoek worden geraakt. De vraag
naar de noodzaak van het creéren van nieuwe justitiéle bevoegdheden wordt in de
context van deze studie in belangrijke mate bepaald door de mate waarin de meer
traditionele methoden van waarheidsvinding worden gefrustreerd door de toepassing
van informatietechniek (IT) in het maatschappelijk leven. Deze kwestie zal moeten
worden bezien in het licht van de diverse betrokken bepalingen. Vragen die daarbj;
aan de orde kunnen komen zijn:

- Welke waren en zijn de in het geding zijnde bevoegdheden en waartoe
kunnen die dienen?

- Op welke wijze grijpt de toepassing van IT hierin in?

- Welke (nieuwe) bevoegdheden zijn (derhalve) noodzakelijk om adequaat
te kunnen (blijven) opsporen?

- Zijndeze bevoegdheden -voorzover reeds gecodificeerd althans bij ontwerp
voorgesteld- naar aard en inhoud ook (optimaal) dienstbaar aan het belang
dat zij beogen te dienen?

Ter beantwoording van deze vragen zal worden gedifferentieerd tussen verschillende
strafvorderlijke dwangmiddelen. De doelmatigheid staat hier centraal.

Als gezegd staan tegenover deze opsporingsbelangen al van oudsher de waarborgen
die aan verdachte en andere betrokkenen worden toegekend. De concrete belangen
waar het hier om gaat zullen binnen de specifieke context van de te bespreken
bepalingen telkens worden aangegeven. Op deze plaats kan vast worden vermeld
dat de wetgever er althans bij de totstandkoming van de Wet Computercriminaliteit
[ naar heeft gestreefd ook deze belangen zoveel mogelijk te (blijven) garanderen,
en wel op hetzelfde niveau als voor de betrokken wetgevingsoperatie. Tezamen
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met normen ontleend aan internationale verdragen en jurisprudentie betreffende
grondrechten alsmede de strafvorderlijke legaliteit en beginselen van proportionali-
teit en subsidiariteit verschaft ook dit uitgangspunt een aanknopingspunt om de
bepalingen te toetsen. De rechtmatigheid staat hier centraal.

De probleemstelling van deze studie komt derhalve neer op de vraag: beantwoorden
de onderhavige bepalingen aan eisen van doelmatigheid en rechtmatigheid?

De opbouw van dit boek is verder als volgt. In dit hoofdstuk zal nog worden
stilgestaan bij de typologie en verschijningsvormen van het fenomeen computercri-
minaliteit en enkele (inter)nationale studies die van invloed zijn geweest op de
totstandkoming van de onderhavige bepalingen, alsmede bij de zogenaamde
criminogene factoren en enkele cijfers betreffende het voorkomen van computercri-
minaliteit.

Hoofdstuk twee wordt gewijd aan de wetsgeschiedenis van de Wet Computer-
criminaliteit [ waarbij tevens de voorstellen van de Commissie Computercriminali-
teit worden besproken en zal worden ingegaan op enkele niet artikel-bepaalde
kwesties zoals de discussie over computergegevens en de begrippen ‘enig goed’
(materieel strafrecht) en ‘voorwerp’ (formeel strafrecht). Voorts zullen in dit hoofd-
stuk enkele belangrijke definities en begrippen worden besproken.

De hoofdstukken drie, vier, en zes bevatten vervolgens de commentaren op
respectievelijk het algemeen deel van de Wet Computercriminaliteit I, het artikels-
gewijs commentaar op met name de bepalingen betreffende het onderzoek van
gegevens in geautomatiseerde werken (inclusief de wijzigingen op basis van de Wet
Bijzondere Opsporingsbevoegdheden en de Wet Herziening Gerechtelijk Voor-
onderzoek), en het wetsvoorstel Computercriminaliteit II. In hoofdstuk vijf wordt
‘tussen de bedrijven door’ enige aandacht geschonken aan de meest recente
ontwikkelingen op wetgevingsgebied. In hoofdstuk zeven zullen tenslotte de
conclusies worden geformuleerd.

Allereerst moeten op deze plaats echter nog enkele -verantwoordende- opmerking-
en worden gemaakt.

1. Hoewel het grootste deel van de te bespreken strafvorderlijke bepalingen van
de Wet Computercriminaliteit anno 2003 nog steeds geldend recht is heeft de
bespreking van de totstandkoming daarvan uit de aard der zaak een wetshistorisch
karakter. Dat brengt met zich mee dat een deel van de hier te behandelen stof
inmiddels wat archaisch aandoet. Zo zal bijvoorbeeld de vraag naar de opportuniteit
van de destijds voorgestelde regeling heden ten dage weinig mensen meer in
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vervoering brengen. De vraag lijkt dan ook gerechtvaardigd waarom toch aan dit
soort onderwerpen aandacht wordt geschonken. Het antwoord daarop is tweeledig.
In de eerste plaats beoogt deze studie mede een wetshistorisch perspectief te
bieden voor de vigerende (en wederom op stapel staande) wetgeving op dit terrein.
Daarbjj is het, alleen al volledigheidshalve, gepast aandacht te schenken aan de
discussies zoals die destijds werden gevoerd. Daarnaast kan bij de artikelsgewijze
commentaren op onderdelen van deze discussie worden teruggegrepen, hetgeen
bijdraagt aan een beter begrip van het hoe en waarom van de betreftende bepaling.
In de tweede plaats valt op te merken dat discours over te initiéren wetgeving
ook nadien nog van belang zijn, in die zin dat daaruit veelal gemeenschappelijke
inhoudelijke kenmerken en punten te destilleren zijn. Dat valt natuurlijk des te meer
op al naargelang de voorstellen qua rechtsgebied meer verwantschap vertonen. Ook
vanuit dit perspectief is het nuttig stil te staan bij kwesties die ruim een decennium
geleden aan de orde waren, eens te meer nu de ontwikkelingen op het gebied van
informatietechniek en recht nog wel vaker tot wetsvoorstellen aanleiding zullen
geven.
2. Zoals bekend bestrijkt de Wet Computercriminaliteit inhoudelijk zowel het
materi€le- als het strafprocesrecht. Dat brengt met zich mee dat een deel van de
hier te bespreken zaken met name op het materiéle deel (lijken te) zijn geént. Ook
dit aspect is echter geen reden om een en ander alhier onbesproken te laten.
Daarvoor zijn zowel de argumenten als de twee rechtsgebieden te zeer met elkaar
verweven. Volledige ontrafeling van beide rechtsgebieden zou ten koste gaan van
de inhoud en de zeggingskracht daarvan. Als voorbeeld kan hier vast worden
gewezen op de verwantschap tussen het materieelrechtelijke begrip ‘enig goed’ en
het strafvorderlijke begrip ‘voorwerp’. Daardoor is de discussie over computergege-
vens en het goedsbegrip net zo relevant voor het materié€le strafrecht als voor de
strafvordering. Op plaatsen waar dat opportuun is zal in de tekst worden genuan-
ceerd.
3. In samenhang met het eerste punt kan worden vastgesteld dat enkele van de bjj
de Wet Computercriminaliteit ingevoerde of gewijzigde bepalingen inmiddels zijn
hernummerd of (wederom) inhoudelijk gewijzigd. Dat is onder andere gebeurd
bij de invoering van de Wet Bijzondere Opsporingsbevoegdheden en de Wet
Herziening Gerechtelijk Vooronderzoek. In het betreffende hoofdstuk zal daar wel
naar worden verwezen, maar verder zal -ter voorkoming van een te grote
hoeveelheid kanttekeningen en verwijzingen- worden uitgegaan van de nummering
c.q. tekst van de bepalingen zoals die gold c.q. tot stand kwam ten tijde van de
invoering van de Wet Computercriminaliteit.
4. Onderwerp van deze studie is de (wetsgeschiedenis van) de strafvorderlijke
bepalingen betreftende het onderzoek van gegevens in geautomatiseerde werken
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(thans art. 1251-125n, op basis van het wetsvoorstel computercriminaliteit II art.
1251-125q) en de daarmee direct samenhangende bepalingen zoals als het klachtrecht
(552a). Bij aanvang van deze studie werd nog beoogd het totale terrein van
strafvordering in relatie tot geautomatiseerde gegevensverwerking te bestrijken. Ten
tijde van de indiening van het wetsvoorstel Computercriminaliteit I leek dit nog
goed mogelijk. Het ging toen nog om met name de artikelen 1251 t/m 125n, een
tweetal tapbepalingen en enkele aanpalende artikelen. Al vrij snel daarna, lopende
het onderzoek, kwamen echter de wetsvoorstellen Bijzondere Opsporingsbevoegd-
heden en herziening GvO die op onderdelen al een behoorlijke uitbreiding
inhielden. Vervolgens het wetsvoorstel Computercriminaliteit II dat wederom
voorzag in een aantal nieuwe bevoegdheden, gevolgd door het wetsvoorstel
Vorderen Gegevens Telecommunicatie, de voorstellen van de Commissie Mevis
betreffende Gegevensvergaring in Strafvordering en het Cybercrime-verdrag.
Daarnaast valt nog te wijzen op de inmiddels ook geheel herziene en op onderdelen
relevante regelingen als de Telecommunicatiewet en de Wet Bescherming
Persoonsgegevens. Gaandeweg heeft het onderzoeksterrein zich derhalve dermate
verbreed dat de oorspronkelijk doelstelling, met behoud van voldoende diepgang,
praktisch onhaalbaar bleek. Onderwerpen als de tapwetgeving en het Cybercrime-
verdrag lenen zich uitstekend voor zelfstandige dissertaties.” De noodzakelijke
beperking van het onderzoeksgebied werd gevonden in de zevende afdeling van
het Wetboek van Strafvordering, de bepalingen betreffende het onderzoek van
gegevens in geautomatiseerde werken. Dit cluster van bepalingen en enkele direct
daarmee samenhangende regelingen vormt een voldoende afgebakend en intern
consistent onderzoeksobject dat in het licht van de probleemstelling beoordeeld kan
worden. Afgezien van het meer algemene deel van deze studie (de hoofdstukken
1 t/m 3), dat naar zijn aard wat ruimer van opzet is wordt aan deze beperking vrij
strikt de hand gehouden. Dat betekent ondermeer dat in het artikelsgewijs
commentaar op het geldende en toekomstige recht slechts de tot dit onderwerp
behorende bepalingen inhoudelijk zullen worden behandeld. Daarbij wordt -ten
behoeve van het overzicht en in verband met de onderlinge samenhang- wel enige
aandacht aan de overige (voorgenomen) wetgeving geschonken.

o

Zo is in Tilburg al een gevorderde dissertatie betreffende de tapwetgeving in bewerking en heb
ik, met medewerking van Prof. H.-W K. Kaspersen inmiddels een ruim 200 pagina’s tellende en
volledig terzake doende doctoraalscriptie (van A. de Swart) betreffende het Cybercrime-verdrag
begeleid.
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1.2 Definiéring, verschijningsvormen

Het is nuttig hier enige aandacht te schenken aan de vraag waar het begrip
computercriminaliteit nu eigenlijk voor staat. Het gaat daarbij in dit kader niet om
het vaststellen van een eenduidige definitie of om een strikte afbakening van een
bepaald onderzoeksgebied af te bakenen. Dat is voor deze studie niet noodzakelijk
nu het onderwerp reeds wordt bepaald door de te bespreken (voorgenomen) wetge-
ving. Waar het wel om gaat is het doormiddel van een kort historisch overzicht
aan de lezer verschaffen van een globaal inzicht met betrekking tot de inhoud en
reikwijdte van het hier bedoelde begrip om zodoende de maatschappelijke en
juridische context van de later te bespreken bepalingen wat te verduidelijken.
Daartoe zullen eerst enkele definities de revue passeren en zal vervolgens aandacht
worden geschonken aan de verschijningsvormen.

Definiéring

Wat precies verstaan moet worden onder ‘computercriminaliteit’ is niet eens zo
eenvoudig aan te geven. De term zelf suggereert dat het gaat om misdadige
handelingen waar op de een of andere manier een computer bij betrokken is. Maar
daarmee is op zich nog niet zoveel gezegd. Zoals navolgend zal worden verduidelijkt
komt dat in de eerste plaats doordat de beide termen, ‘misdadig’ en ‘computer’, in
dit verband te eng blijken te zijn en derhalve de lading niet dekken. In de tweede
plaats doet zich de complicatie voor, dat er naast, of in de plaats van het begrip
computercriminaliteit wel wordt gesproken over computermisbruik, computerfrau-
de, computer-gerelateerde criminaliteit, etc. In de derde plaats blijkt het zinvol om
verschillende definities te hanteren al naar gelang het gaat om een benadering vanuit
het materiéle strafrecht of het strafprocesrecht. Hieronder zal worden getracht enige
orde tussen deze verschillende begrippen aan te brengen.

De materieelrechtelijke benadering

In de literatuur zijn in de loop der tijd diverse omschrijvingen van het begrip
computercriminaliteit geformuleerd. Op deze plaats wordt volstaan met het noemen
van enkele voorbeelden.

Rainer von zur Miihlen, een van de eerste auteurs die over dit onderwerp
publiceerde, definieerde in 1973 de term computercriminaliteit als ‘all jenes delik-
tische Handeln, bei dem der Computer Werkzeug oder Ziel der Tatist’.> Gemeten
naar gangbare, meer hedendaagse maatstaven en opvattingen (zie hierna) is deze

*  R.AH. von zur Miihlen, Computer-Kriminalitit. Gefahren und Abwerhrmassnahmen, Neuwied:

Luchterhand 1972.
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definitie qua strekking zowel te ruim als te beperkt. Dat laat zich als volgt verklaren.
De zinsnede ‘Ziel der Tat’ omvat ook aloude strafbare feiten zoals diefstal of vernie-
ling van een computer. Nu was in 1973 het fenomeen computer nog een bijzonder
verschijnsel, hetgeen de diefstal of vernieling van zo’n apparaat kennelijk een
zodanige extra dimensie gaf dat het zinvol leek om een dergelijke gedraging als apart
aandachtsveld onder een bijzondere noemer te plaatsen. Inmiddels lijken er echter
nauwelijks meer bijzondere redenen aan te voeren op grond waarvan de vernieling
van een Nintendo 64 of een laptopcomputer vanuit juridisch perspectief wezenlijk
anders zou zijn dan die van een fiets of koffiezetapparaat.' In zoverre is deze
omschrijving dan ook te ruim.” Te beperkt is zij echter waar gerept wordt over ‘der
Computer’. Het gaat niet alleen om aanvallen tegen of misbruik van het apparaat
zelve. Problematisch zijn veelal juist die situaties waar computergegevens in het
geding zijn terwijl aan bijvoorbeeld het onderscheppen of wissen van gegevens geen
computer te pas hoeft te komen.

Meer to the point was reeds de door Sieber gehanteerde definitie waarbij -ter
afbakening van een specifiek onderzoeksterrein- het accent werd gelegd op de in
relatie tot gegevens toegebrachte vermogensschade: ‘Der Begriff der Computerkri-
minalitit umfalt alle vorsitzlichen, in einem Sachzusammenhang mit den Daten
der EDV stehenden rechtswidrigen Vermogensverletzungen’.* Door de beperking
tot (toegebrachte) vermogensschade dekt ook deze omschrijving de lading niet
volledig. Uitgezonderd zijn hier de feiten die resulteren in andere vormen van
schade. Daarbij kan onder andere gedacht worden aan inbreuken op de persoonlijke
levenssfeer, veroorzaakt door inbraak in een gegevensverwerkend systeem.

Eén van de op dit moment meest gangbare omschrijvingen is geformuleerd door
de OECD en overgenomen door de Raad van Europa.” Zij luidt: Computer
(-related) crime is ‘any illegal, unethical or unauthorized behaviour relating to the
automatic processing and the transmission of data’. Deze functionele omschrijving
is door Charbon en Kaspersen in het kader van het destijds door hen in opdracht
van het Platform Computercriminaliteit verrichte onderzoek naar het voorkomen

Zo’n bijzondere reden kan zich bijvoorbeeld voordoen indien de vernieling van een systeem
bijzondere, met de geautomatiseerde verwerking van gegevens samenhangende, belangen zou
schaden of bepaalde ongewenste gevolgen in het leven zou roepen. Vergeljjk art. 161 sexies Sr.
Dat wil overigens niet zeggen dat een gedraging waarbij een gegevensverwerkend systeem als
object valt aan te merken niet onder een minder ruime definitie zou kunnen vallen. Men denke
bijvoorbeeld aan gevallen van hacking (computervredebreuk) waarbij het systeem in eerste instantie
doelwit is. Ook hier zal het in de meeste gevallen echter uiteindelijk te doen zijn om (de
mogelijkheid van) kennisneming en/of manipulatie van gegevens.

U. Sieber, Computerkriminalitit und Strafrecht, 2., um einen Nachtrag erginzte Auflage 1980, Keulen:
Heymann 1980.

OECD, Computer-related crime: analysis of legal policy, Parijs: OECD 1986, resp. Council of Europe,
Computer-related crime. R(89) 9, Straatsburg 1990.
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van computercriminaliteit in Nederland, als volgt vertaald: Computercriminaliteit
is:

‘elk in Nederland begaan strafivaardig feit, voor de uitvoering waarvan de geautomatiseerde
verwerking en overdracht van gegevens van overwegende betekenis is’.*

Voor het kiezen van de term ‘strafwaardig’ is een hoop te zeggen. Het onderzoeksge-
bied moet immers niet op voorhand worden ingeperkt door de al dan niet toevallige
omstandigheid dat bepaald gedrag (nog) niet door een delictsomschrijving wordt
bestreken. Zoals genoemde auteurs het zelf uitdrukken: “Het begrip ‘stratwaardig’
moet (...) in maatschappelijk verband worden gezien, m.a.w. het behoeft niet door
de wet te worden gedekt maar moet naar algemeen maatschappelijke normen als
strafwaardig worden beschouwd. Hierin is de definitie gelijkwaardig aan die van
de O.E.S.O., waarin o.a. gesproken wordt van ‘unethical’”’. Of het ‘naar algemeen
maatschappelijke normen (zo die juist in deze context al bestaan, F.W.) als
strafwaardig worden beschouwd’ inderdaad hetzelfde uitdrukt als de term ‘unethical’
kan men zich natuurlijk afvragen. Van veel praktisch belang voor het onderhavige
onderwerp is een discussie over deze vraag overigens niet. Zolang maar duideljjk
is welk probleemveld globaal genomen door de term computercriminaliteit wordt
aangeduid. De door Charbon en Kaspersen gebruikte formulering geeft overigens
de essentie van computercriminaliteit nog wat nauwkeuriger aan dan het origineel
van de O.E.C.D. Door de voorwaarde van het ‘van overwegende betekenis’ moeten
zijn van geautomatiseerde verwerking en overdracht van gegevens wordt het
hiervoor naar aanleiding van de definitie Von zur Miihlen geschetste probleem van
de te ruime omschrijving weggenomen. Zo valt de fysieke vernieling van een
computersysteem niet onder de in het rapport Computercriminaliteit in Nederland
verwoorde definitie, maar het onbruikbaar maken van zo’n systeem via logische
sabotage’ wel. Tenzij anders aangegeven zal hierna de term computercriminaliteit
(in materieelrechtelijke context) worden gehanteerd in de betekenis van de laatst
besproken definitie.

®  F.H. Charbon, H.W K. Kaspersen, Computercriminaliteit in Nederland, Den Haag: Stichting Beheer
Platform Computercriminaliteit 1990.

Vergelijk de (februari 2000) ‘denial of usage attacks’ op enkele grote internet bedrijven zoals Yahoo
en Amazon. De servers van deze bedrijven werden door een niet aflatende stroom informatiever-
zoeken bewust overbelast. Reguliere bezoekers en klanten konden daardoor geen toegang krijgen.
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Misbruik en fraude

Ten onrechte wordt de term ‘computermisbruik’ nog al eens opgevat en gehanteerd
als een synoniem van computercriminaliteit. De facto zullen veel gevallen van
computercriminaliteit wel computermisbruik opleveren, maar omgekeerd behoeft
dat geenszins het geval te zijn. Er bestaat immers een belangrijk verschil in betekenis
tussen beide termen. In het normale spraakgebruik kan ‘computermisbruik’ zeer wel
betrekking hebben op handelingen die nu niet direct in de criminele sfeer liggen.
Wanneer iemand op de op het werk ter beschikking gestelde PC spelletjes speelt,
dan kan dat misbruik van die computer zijn, of wellicht onethisch, maar vrijwel
nooit een criminele (strafwaardige) handeling. Zo’n situatie kan weliswaar anders
worden, bijvoorbeeld indien ongeautoriseerd (privé) gebruik wordt gemaakt van
een time-sharing systeem tengevolge waarvan de werkgever wederrechtelijk wordt
benadeeld, maar ook in zo’n geval zal het van de concrete omstandigheden athangen
of de grens tussen (in de arbeidsverhouding) ongeoorloofd en (rechtens) stratbaar
gedrag wordt overschreden.

Tenslotte wordt ook de term ‘computerfraude’ regelmatig gebruikt. Ook in dit
geval is het echter onjuist om deze term te vereenzelvigen met het begrip computer-
criminaliteit. Normaal gesproken wordt met het begrip ‘fraude’ gedoeld op een vrij
specifieke, maar juridisch niet eenduidig benoembare categorie delicten, namelijk
vormen van bedrog, gepleegd binnen een organisatie: iemand bevoordeelt zichzelf
of een ander wederrechtelijk en met behulp van bedrieglijke middelen. Vertaald
naar delicten uit het Wetboek van Strafrecht levert dat bijvoorbeeld oplichting (art.
326 Sr) of verduistering (art. 321/322 Sr) op."” In geval van computerfraude gaat
het derhalve om: ‘alle vormen van fraude, waarbij de computer een doorslaggevende
rol speelde bij het onttrekken van waarden aan een organisatie’. Computerfraude
is zodoende een deelverzameling van het ruimere begrip computercriminaliteit.

De strafvorderlijke benadering

Zoals hiervoor al is aangegeven valt een onderscheid te maken tussen een materieel-
en een strafprocesrechtelijke definiéring van computercriminaliteit. De reden daar-
voor kan eenvoudig worden aangegeven aan de hand van het volgende voorbeeld.

De bij bedrijf X werkzame boekhouder Y houdt er een dubbele administratie op
na. Hij doet dit in opdracht van zijn werkgever. De reden is simpel; belastingont-
duiking. De financiéle administratie wordt gevoerd met een boekhoudprogramma.
Op de harde schijf van de PC waar Y op werkt bevinden zich -naast diverse andere
gegevens- een tweetal met behulp van het boekhoudprogramma vervaardigde

10

Vergelijk ook Charbon & Kaspersen, a.w., p. 30.
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bestanden. Bestand A bevat de ‘valse’ boekhouding waaruit een aantal lucratieve
transacties en werkzaamheden van bedrijf X zijn weggelaten en waarin een aantal
gefingeerde kostenposten zijn opgenomen. Een uitdraai van bestand A dient ter
verantwoording van de belastingaangifte van X. Bestand B bevat de reéle boek-
houding en wordt slechts intern gebruikt. Verdacht van belastingfraude vindt er
op een gegeven moment bij X een doorzoeking plaats waarbij de justitiéle aandacht
met name gerichtis op het verwerven van de administratie. De met de doorzoeking
belaste ambtenaren begeven zich zo spoedig mogelijk naar de ruimte waar de
boekhouding wordt vermoed met als doel deze in beslag te nemen. In de
betreffende ruimte aangekomen treften zij slechts Y en een fors uitgevallen desktop
computer aan. De verwachte kast met ordners ontbreekt. Desgevraagd deelt Y
mede dat de administratie slechts (er zijn geen reserve kopieén aanwezig) is
opgeslagen in de aanwezige computer.
Deze situatie roept onmiddellijk vragen op. Enkele voorbeelden:
1. Hoe kan de administratie worden verkregen?

a. door inbeslagneming van het gehele systeem of

b. door de benodigde gegevens te kopiéren?
2. Wat is de (bewijsrechtelijke) status van (gekopieerde) gegevens?

a. aan welke (technische) eisen moet een kopieerhandeling voldoen?

b. hoe kan men voorkomen dat de verdachte de beschikking houdt over het

origineel?
3. Kan Y gedwongen worden medewerking te verlenen als

a. de opsporingsambtenaren geen toegang tot het systeem krijgen of

b. de gegevens versleuteld blijken te zijn?
4. Etcetera

Bovengenoemde vragen -die later in deze studie inhoudelijk nader zullen worden
besproken- rijzen niet alleen in dit specifieke geval, maar meer in het algemeen met
betrekking tot situaties waarbij bewijs door ‘onderzoek in een geautomatiseerde
omgeving’ moet worden verkregen. Dit voorbeeld maakt ook duidelijk dat deze
vragen zich kunnen voordoen volstrekt onathankelijk van het onderliggende
strafbare feit. Zoals in dit geval hoeft het daarbij geenszins te gaan om een kwestie
betreffende computercriminaliteit in materieelrechtelijke zin.'' Geheel in overeen-
stemming met het bestaande onderscheid tussen materieel- en strafprocesrecht gaat
het hier ook niet om de vraag naar de strafbaarheid van een gedraging, maar over
dejustitiéle bevoegdheden die (al dan niet) kunnen worden uitgeoefend en de vraag
op welke wijze dat dient te gebeuren. Het is goed dit onderscheid vast in het oog

"' Het voeren van een valse administratie middels een boekhoudprogramma betreft normaal

gesproken immers geen strafbaar feit ‘waarvoor de geautomatiseerde verwerking en overdracht
van gegevens van overwegende betekenis is’.

11
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te houden aangezien nog al eens ten onrechte wordt aangenomen dat de (nieuwe)
strafvorderlijke bepalingen, zoals die bij de Wet Computercriminaliteit zijn (en met
Computercriminaliteit II zullen worden) ingevoerd, specifiek bedoeld zouden zijn
ter opsporing van gevallen van computercriminaliteit in materieelrechtelijke zin.

Het bovenstaande voorbeeld laat voorts zien dat het probleemveld van
computercriminaliteit en strafvordering in essentie bestaat uit twee gebieden. In
de eerste plaats de vraag naar en inzet van bijzondere strafvorderlijke bevoegdheden,
met name gerelateerd aan het onderzoek naar gegevens in geautomatiseerde werken.
In de tweede plaats doet zich al snel de situatie voor dat de opsporingsambtenaar
over min of meer specialistische kennis dient te beschikken om een zodanig
onderzoek te kunnen verrichten. Het selecteren en onttrekken van gegevens aan
een systeem vereist nu eenmaal andere vaardigheden dan hetgeen nodig is voor het
uit de kast nemen van enkele ordners. In aansluiting op het laatstgenoemde aspect
wordt computercriminaliteit in strafvorderlijke zin wel gedefinieerd als:

‘alle illegale handelingen waarvoor kennis van de informatietechniek nodig is om ze op te
sporen of te vervolgen’.

De verschijningsvormen

Naast de definiéring van het begrip computercriminaliteit zelf is het verhelderend
om -meer specifiek- na te gaan welke categorieén van gedragingen er zoal onder
worden begrepen; de zogenaamde verschijningsvormen c.q. typologie van
computercriminaliteit. Nu zal het geen verbazing wekken dat er ook op dit punt
geen sprake is van een uniform gezichtspunt. Een belangrijke aanzet om tot een
meer eenvormige benadering te komen werd echter gegeven in 1985 toen de
OECD een richtlijn uitbracht waarin gedragingen waren opgenomen die, zo werd
de lidstaten aanbevolen, door de nationale strafwetgevingen zouden moeten worden
bestreken.'” Het werk van de OECD werd in het kader van de Raad van Europa
voortgezet hetgeen in 1989 heeft geleid tot een aanbeveling van het Comité van
Ministers van deze raad.” Deze recommandatie bevat een uitgewerkte en
aangevulde lijst van strafbaar te stellen gedragingen en schenkt tevens enige aandacht
aan de strafvorderlijke kant van de zaak. De in dit rapport opgenomen aanbeveling-
en moesten verder bijdragen tot een onderlinge afstemming van de (straf) wetgeving
van de lidstaten van de Raad van Europa op het gebied van de computercrimina-
liteit. Deze afstemming is vanuit juridisch oogpunt onder andere van belang in

"> OECD, Computer-related crime: analysis of legal policy, Parijs: OECD 1986.
" Council of Europe, Computer-related crime. R(89)9 adopted by the Committee of Ministers of the Council
of Europe on 13 september 1989, Straatsburg 1990.
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verband met het (mogelijk) grensoverschrijdend karakter van deze vorm van
misdaad en in verband met de wederzijdse rechtshulp in strafzaken waarvoor veelal
een vereiste van dubbele strafbaarheid als voorwaarde geldt.'* In het rapport is een
lijst van gedragingen opgenomen ten aanzien waarvan het in ieder geval wenselijk
wordt geacht dat zij worden opgenomen in de verschillende nationale (straf)wet-
gevingen. De navolgende functionele classificatie is in hoofdzaak aan deze richtlijn
ontleend.

1) Computer-related fraud (computerfraude)
Het ten koste van een ander behalen van een vermogensvoordeel door middel van
beinvloeding van het gegevensverwerkend proces door het manipuleren (invoeren,
veranderen, wissen of onderdrukken) van computergegevens (waaronder -ook
hierna- tevens databestanden zijn begrepen) of programmatuur.
Als voorbeelden zijn te noemen het ‘oplichten’ van een geldautomaat en het
bewerkstelligen van een illegale overboeking van (elektronisch)geld. In de meeste
gevallen wordt fraude gepleegd door manipulaties in financiéle administraties. Nu
deze administraties in toenemende mate langs geautomatiseerde weg worden
gevoerd, ligt het voor de hand dat er ook steeds vaker sprake zal zijn van computer-
fraude." Vaak zal een computerfraude gepaard gaan met één of meer andere vormen
van computercriminaliteit. Daarbij valt met name te denken aan de hierna onder
2 en 3 genoemde verschijningsvormen.
2) Computer forgery (computer-gerelateerde valsheden)
Met deze categorie wordt gedoeld op gedragingen die normaal gesproken, dat wil
zeggen in een ‘traditionele’ omgeving, een valsheidsdelict bijvoorbeeld ‘valsheid
in geschrifte’ (vgl. art. 225 Wetboek van Strafrecht) zouden opleveren. Het gaat
dan om het vervalsen van een ‘geschrift’ met ‘bewijsbestemming’ (bewijswaarde
in het maatschappelijk verkeer). In de sfeer van de computercriminaliteit kan onder
andere gedacht worden aan het vervalsen van een magneetpas of het onbevoegd
toevoegen van betalingsopdrachten aan een computerbestand dat door een
bankinstelling wordt verwerkt.
3) Damage to computer data or computer programmes (schade aan computergegevens of -
programma’s)
Het onbevoegd wissen, vernielen, ‘slechter maken’ of onderdrukken van computer-
gegevens of programma’s.

Daarnaast zijn er nog andere argumenten, bijvoorbeeld ter voorkoming van het ontstaan van
computercriminaliteit vrijhavens (computer crime havens) en het tegengaan van mogelijke
handelsbelemmeringen die zouden ontstaan als 0.a. het beschermingsregime m.b.t. gegevens tussen
de handelspartners te zeer uiteen zou lopen.

Vergelijk ook Charbon & Kaspersen, a.w., p. 30.
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Het oog is hierbij met name gericht op het aantasten van de integriteit respectieve-
lijk het functioneren van computergegevens en -programma’s, bijvoorbeeld door
het inbrengen van Trojan horse programma’s (w.o. logische en tijdbommen) en
computervirussen.'’

4) Computer sabotage

Het inbrengen, wijzigen, wissen of onderdrukken van computergegevens of
-programma’s of het storen van een computersysteem, met de bedoeling het
functioneren van een computer of telecommunicatiesysteem te belemmeren.
Zowel onder 3) als in geval van computersabotage gaat het om het toebrengen van
economische schade. Het verschil tussen beide is voornamelijk gelegen in het object
van de handeling. In het eerste geval zijn computergegevens of -programma’s het
primaire doelwit, in het tweede geval het computer- of telecommunicatiesysteem.
5) Unauthorized access (onbevoegde toegang; ‘computervredebreuk’)

De onbevoegde toegang tot een computersysteem of netwerk door het schenden
van beveiligingsmaatregelen. Het ‘hacken’ van computersystemen kan geschieden
via externe telecommunicatieverbindingen, het openbare telefoonnet, huurlijnen,
internet, etc.

6) Unauthorized interception (onbevoegd onderscheppen van gegevens)

Het onbevoegd, door middel van een technisch hulpmiddel, onderscheppen van
communicatie naar, vanuit, en binnen een computersysteem of netwerk.

Het gaat hierbij om data-spionage door het onderscheppen van gegevensverkeer,
bijvoorbeeld door het fysiek aftappen van datacommunicatielijnen, het opvangen
van de residu-straling van een terminal of het gebruik maken van zogenaamde
‘sniffers’ om netwerkverkeer te onderscheppen.

Een Trojan horse is (in de context van de computercriminaliteit) een programma dat -veelal
verborgen in een onschuldig dragerprogramma, bijvoorbeeld een tekstverwerker- bepaalde door
de gebruiker ongewenste eigenschappen bezit. Als het dragerprogramma wordt gestart, wordt
tevens de Trojan horse geactiveerd, hetgeen bijvoorbeeld kan resulteren in het veranderen of
wissen van bestanden of zelfs het formatteren van een gegevensdrager. Logische en tijdbommen
zijn Trojan horse programma’s die echter worden geactiveerd door respectievelijk een bepaalde
(systeem) gebeurtenis of tijdsverloop (bijvoorbeeld op vrijdag de 13e). Ook computervirussen
hebben meestal één of meer van de voor omschreven eigenschappen, maar zijn daarnaast in staat
zichzelf'te vermenigvuldigen en zodoende steeds meer programma’s te ‘besmetten’. Een vrij recente
ontwikkeling in de Trojan horse branche bestaat uit de zogenaamde ‘backdoor’ programma’s als
‘sub seven’ en ‘back orifice’. Deze met name door netwerk en internetgebruikers gevreesde
programma’s verschaften aan derden (hackers) de -door de reguliere gebruiker in eerste instantie
meestal niet opgemerkte- mogelijkheid om via netwerkverbinding toegang te krijgen tot een
systeem en de besturing daarvan (deels) over te nemen om zodoende gegevens te bekijken, te
wijzigen, etc.
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7) Unauthorized reproduction of a protected computer programme (softwarepiraterij)

Het onbevoegd reproduceren (verveelvoudigen), verspreiden of aan het publiek
ter beschikking stellen van wettelijk (auteursrechtelijk) beschermde computer-
programma’s.

Software piraterij is ongetwijfeld de meest voorkomende vorm van computercrimina-
liteit en kan variéren van het commercieel kopiéren en verspreiden tot het maken
van zgn. thuis-kopieén.

8) Unauthorized reproduction of a topography (chips-piraterij)

Het onbevoegd verveelvoudigen van een wettelijk beschermde topografie of half-
geleiderprodukt, of het onbevoegd commercieel exploiteren of het met dat doel
importeren van een topografie of van een halfgeleiderprodukt dat is vervaardigd
door de topografie te gebruiken.

Het betreft hier de meer hardwarematige tegenhanger van de softwarepiraterij. Als
voorbeeld kan genoemd worden het namaken en in de handel brengen van chips,
al dan niet als onderdeel van apparatuur.

Als gezegd wordt het met betrekking tot de bovenstaande categorieén van belang

geacht dat zij in ieder geval door de nationale wetgevingen worden bestreken. Deze

groep van gedragingen is dan ook opgenomen in de zogenaamde ‘minimum list’.

Daarnaast is er een aantal handelingen ten aanzien waarvan tussen de opstellers van

het rapport geen volledige overeenstemming kon worden bereikt over de vraag of

zij al dan niet (als zodanig) strafbaar gesteld dienen te worden. Deze handelingen

zijn weergegeven in een ‘optional list” en betreffen ten dele aanvullingen op de

minimum list. In essentie gaat het om:

9) Het onbevoegd veranderen van computergegevens of -programma’s (voorzover niet
reeds te brengen onder 3);

10)  Computerspionage (inbreuk op bedrijfsgeheimeny);

11)  Het onbevoegd gebruik (furtum usus) van een computer (‘diefstal’ van een dienst
of van computertijd);

12)  Het onbevoegd gebruik van illegale kopieén van beschermde programmatuur.

Strafvorderlijke ‘typologie’

Zojuist is reeds aangegeven dat in de aanbeveling R (89)9 van de Raad van Europa
al enige aandacht werd besteed aan de strafvordering. Dit ging inhoudeljjk niet veel
verder dan hetsignaleren van enkele in het oog springende probleemvelden, waarna
geconcludeerd werd dat het aanbeveling verdiende deze materie afzonderlijk te
bestuderen om zodoende ook harmonisatierichtlijnen betreffende de strafvordering
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te kunnen uitbrengen.'” Ter uitvoering van dit voornemen werd in 1991 door de
Raad van Europa een commissie van wijze mensen benoemd onder de naam
‘Committee of experts on procedural law problems connected with computer-related
crime’ (op onnavolgbare wijze afgekort tot PC-PC). De PC-PC diende haar licht
te laten schijnen over de volgende vragen:

a) the use of coercive powers in a technological environment, on the basis of
provisions of criminal procedure relating to house-visits, wiretapping of
telecommunications systems and eavesdropping on computers, searches and
seizures in dataprocessing systems, including the possibility of active co-
operation by a suspect in the investigation;

b) the admissibility and reliability of evidence consisting of dataprocessing
material, including programmes. The Committee should also examine the
definition of electronic documents;

c) specific questions relating to procedural law problems connected with the
use of new technologies or new forms of crime, such as the calculation of
prescription'® for “virus”, “logic time bombs” or “worms”; the training of
prosecution and police units, in particular in technical matters so as to make
the combat of this type of crime more effective;

d) international co-operation in the investigation of computer-related crime.

Tussen najaar 1992 en voorjaar 1995 heeft de commissie zich in een aantal sessies
over deze vragen gebogen. Zij bracht haar rapport uit in mei 1995. Dit rapport werd
in september 1995 overgenomen door het Committee of Ministers of the Council
of Europe en vervolgens gepubliceerd als ‘Recommendation No. R (95)13

concerning problems of criminal procedural law connected with information
s 19

technology’.

"7 Recommendation R(89)9, a.w., p. 83.

De zinsnede ‘the calculation of prescription’ is wel erg cryptisch. Wellicht wordt er gedoeld op
het ontwikkelen van (anti-)virus programmatuur, het berekenen van een recept tegen virtuele
virussen als het ware.

Zie voor een bespreking van deze aanbeveling: H.- W K. Kaspersen, ‘Aanbeveling Raad van Europa
inzake de opsporing van strafbare feiten in een geautomatiseerde omgeving’, in Computerrecht

199576, p. 289-291.
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Ter illustratie van de strafvorderlijke probleemgebieden, zoals die door de Raad
van Europa zijn beschreven, volgt hieronder een korte weergave van de belangrijkste
aanbevelingen. Bij de bespreking van de Nederlandse wetgeving in de hoofdstukken
3 en 4 infra zal meer in detail op onderdelen van het rapport worden ingegaan. Op
deze plaats kan vast worden opgemerkt dat ten tijde van de werkzaamheden van
de CP-CP de Wet Computercriminaliteit I hier te lande werd ingevoerd. Met de
strafvorderlijke bepalingen die toen geldend recht werden liep Nederland inter-
nationaal gezien bepaald voorop. Naar verluidt heeft de CP-CP zich bij het opstellen
van de aanbevelingen in belangrijke mate laten inspireren door deze Nederlandse
wetgeving.” In zoverre vormt het onderstaande ook een introductie op de in dat
kader te bespreken onderwerpen. Ook zijn deze voorstellen (tezamen met die van
1989) de grondslag voor het later in deze studie nog te bespreken Cybercrime-verdrag
dat op zijn beurt weer van invloed is op de wetgevingsvoorstellen (die deels in deze
studie worden behandeld) anno 2003. Korte bespreking van dit rapport verschaft
de lezer zodoende vast een referentiekader waar later op kan worden teruggegrepen.

Het rapport onderscheidt een zevental hoofdonderwerpen waarbinnen telkens
aanbevelingen worden geformuleerd.

1. Search and seizure (onderzoek in computersystemen en netwerken)

A. Binnen het strafprocesrecht moet duidelijk onderscheid gemaakt worden tussen
enerzijds zoeken in computersystemen en het vastleggen van gegevens daaruit en
anderzijds het tappen van stromende gegevens (datacommunicatie).

De achterliggende gedachte hierbij is dat er kennelijk binnen de meeste nationale
stelsels vanuit wordt gegaan dat onderzoek naar vastgelegde gegevens minder
belastend is voor de betrokkenen dan het onopgemerkt tappen van telecommunicatie.
Daarmee samenhangend verschillen ook de voorwaarden die worden gesteld aan
het aanwenden van de betreftende justiti€éle bevoegdheden c.q. dwangmiddelen.
Deze bestaande nuances in de rechtsbescherming van de door onderzoek getroften
burger dienen gehandhaafd te blijven.

B. Op gelijke voet en onder (soort)gelijke voorwaarden als die gesteld zijn aan
traditionele huiszoeking en inbeslagneming moet onderzoek in een computersysteem
en het verwerven van gegevens daaruit voor justiti€le autoriteiten mogelijk zijn.
De betreffende bevoegdheid dient het zoeken, raadplegen, kopiéren, wissen of
tijdelijk blokkeren van gegevens in te houden.

C. Indien er gezocht wordt in een systeem dat via datacommunicatie (netwerk)
verbonden is met andere systemen (binnen de betreffende jurisdictie), moet het

20

H.W K. Kaspersen, ‘Aanbeveling” enz., a.w., p. 290.
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onderzoek zich zo nodig online kunnen uitstrekken tot die andere systemen en
moeten daaruit ook gegevens kunnen worden vastgelegd.

D. Indien computergegevens een functioneel equivalent zijn van traditionele
schriftelijke stukken moeten de bestaande strafvorderlijke bepalingen betreftende
zoeken en inbeslagneming van dat soort bescheiden (brieven, archieven van
geheimhouders) gelijkelijk van toepassing zijn.

2. Technical surveillance (onderzoek van telecommunicatie)

A. In verband met de (toenemende) integratie van informatietechnologie en
telecommunicatie moet de wetgever er op toezien dat strafvorderlijke bepalingen
die betrekking hebben op het tappen van telecommunicatie (telefoongesprekken)
ook toepasbaar zijn wanneer er gebruik gemaakt wordt van nieuwe vormen van
telecommunicatie zoals datacommunicatie.

B. In het kader van de opsporing moeten de justiti€le autoriteiten rechtens de
mogelijkheid hebben alle technische maatregelen te nemen die nodig zijn om
verkeersgegevens te verkrijgen.

C. Tijdens een onderzoek in een computersysteem of via een datacommunicatietap
kunnen gegevens (van derden) worden verkregen die (traditioneel) juridische
bescherming genieten (bedrijf- en staatsgeheimen, gegevens in beheer van geheim-
houders, etc.). De wetgever dient hier rekening mee te houden en zo nodig specifieke
bepalingen te creéren die misbruik van dit soort gegevens tijdens en na het onderzoek
moeten tegen gaan.

D. In geval van delicten tegen de vertrouwelijkheid, integriteit en beschikbaarheid
van telecommunicatie of computersystemen moet het voor justitie mogelijk zijn
telecommunicatie te onderscheppen of verkeersgegevens te verwerven.

Deze aanbeveling is ingegeven door het feit dat de mogelijke toepassing van
genoemde dwangmiddelen veelal athankelijk is van de ernst van het onderliggende
feit, bijvoorbeeld tot uitdrukking komend door een bepaalde minimum stratbedrei-
ging te eisen.”’ Dit terwijl de eventuele stratbedreiging op bijvoorbeeld computerin-
braak (hacking) deze grens meestal niet zal halen. Om gevallen van hacking op te
sporen zullen verkeersgegevens en een telecommunicatietap veelal noodzakelijk
zijn.

' Vergelijk voor de Nederlandse situatie bijvoorbeeld het voorlopige hechtenis criterium of de
heterdaads-eis als voorwaarde voor de toepassing van bepaalde dwangmiddelen of opsporingsbe-
voegdheden.
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3. Obligations to co-operate with the investigating authorities (medewer-
kingsplicht)

A. Parallel aan bestaande mogelijkheden uitlevering van bewijs (voorwerpen,
schriftelijke stukken) te vorderen moet de bevoegdheid worden geschapen uitlevering
van gegevens uit een geautomatiseerd werk in een door justitie te bepalen vorm
te vorderen.

Deze recommandatie houdt verband met het feit dat in veel landen een juridisch
onderscheid wordt gemaakt tussen gegevens (data en programmatuur) en voorwerpen
waardoor een bevel tot uitlevering (van voorwerpen) niet kan worden toegepast
om gegevens te verkrijgen.

B. Indien men tijdens een justitieel onderzoek op een (toegangs)beveiligd computer-
systeem of versleutelde gegevens stuit moet tot personen die kennis dragen van die
beveiliging respectievelijk versleuteling het bevel kunnen worden gericht die kennis
aan justitie te onthullen zodat toegang tot de gegevens kan worden verkregen.”
C. Zowel publieke als private aanbieders van telecommunicatiediensten moeten
de nodige technische voorzieningen treffen om het justitie mogelijk te maken
gegevensverkeer te onderscheppen.

D. Service providers die via publieke of private netwerken telecommunicatiediensten
aanbieden aan het publiek moeten in staat zijn om desgevorderd aan de justitiéle
autoriteiten identiteitsgegevens van gebruikers te verstrekken.

4. Electronic evidence (elektronisch bewijsmateriaal)

Hetis van groot belang om bij het vergaren, opslaan en presenteren van elektronisch
bewijs de integriteit en authenticiteit daarvan zoveel mogelijk te waarborgen.
Daarvoor moeten procedures en technieken (verder) worden ontwikkeld en
afgesproken, zowel in nationaal als internationaal verband. Voor wat betreft dit laatste
stelt de aanbeveling de lidstaten voor om in onderling overleg procedures te
ontwikkelen die rekening houden met de bijzondere vereisten die in sommige
(common law) landen door de rechter aan deze vorm van bewijs worden gesteld.
Hierdoor kan worden bevorderd dat elektronisch materiaal dat in het kader van
rechtshulpverlening aan andere landen wordt overgedragen als bewijs kan worden
toegelaten en gebruikt. Dergelijke procedures zouden bijvoorbeeld door Interpol
kunnen worden ontwikkeld.

De onder 3a en b bedoelde bevelen zijn ‘subject to legal privileges and protection” waarmee
bedoeld wordt uitdrukking te geven aan het nemo tenetur beginsel dat verdachten en verscho-
ningsgerechtigden geen medewerking behoeven te verlenen.

De onder 3¢ en d genoemde verplichtingen moeten uiteraard wettelijk geregeld worden.
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5. Use of encryption

Er moet overwogen worden om maatregelen (in de vorm van regelgeving) te treffen
die de negatieve effecten van het gebruik van encryptie voor de opsporingspraktijk
minimaliseren, zonder dat het legitieme gebruik ervan, meer dan strikt noodzakelijk
is, wordt beperkt.

De belangrijkste bedoeling van deze -bij wijze van compromis- bewust nogal ‘open’
geformuleerde aanbeveling is de lidstaten bewust te maken van de problemen die
het gebruik van versleutelingstechnieken voor de opsporingspraktijk met zich mee
kunnen brengen. Hierdoor zou ook een internationale discussie over dit onderwerp
moeten worden aangezwengeld hetgeen met name van belang is in verband met
de harmonisatie van de telecommunicatiemarkt.

6. Research, statistics and training

A. De risico’s die voortvloeien uit de ontwikkeling en het gebruik van informatie-
technologie in relatie tot het begaan van strafbare feiten moeten continu in de gaten
worden gehouden door de justitiéle autoriteiten om zodoende tijdig op nieuwe
ontwikkelingen in te kunnen spelen en tegenmaatregelen te nemen. Daartoe moeten
ook statisticken worden bijgehouden betreftende dit soort delicten, inclusief de modus
operandi en (andere) technische aspecten.

B. Overwogen moet worden om gespecialiseerde opsporingsteams te vormen en
trainingsprogramma’s op te zetten voor opsporingsambtenaren.

7. International co-operation

A.Deonder 1¢bedoelde netwerkzoeking in ‘systemen elders’ zou zich in dringende
gevallen ook moeten kunnen uitstrekken tot buitenlandse jurisdicties. Aangezien
dat thans al snel een schending van de souvereiniteit van een andere staat of strijd
met internationaal recht zal opleveren bestaat de urgente noodzaak om tot
internationale afspraken op dit terrein te komen.

B. De bepalingen betreffende internationale rechtshulp in strafzaken moeten zo nodig
worden aangepast om het de aangezochte staat mogelijk te maken naar aanleiding
van een rechtshulp verzoek onderzoek in geautomatiseerde werken te doen, verkeers-
gegevens te bemachtigen, telecommunicatie te tappen, etc.

1.3 Criminogene factoren
In verband met de geautomatiseerde gegevensverwerking is een aantal omstandighe-

den te noemen waarvan wordt aangenomen dat er een criminaliteitsbevorderende
invloed van uitgaat. Deze criminogene factoren, ook wel gelegenheidsstructuren
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genoemd, zouden de (computer)criminaliteit in de hand werken doordat zij het
-eenvoudig gezegd- mogelijk of ‘aantrekkelijk (er)’ maken om daartoe over te gaan,
dan wel anderszins drempelverlagend werken.

Hoewel op het eerste gezicht enigszins verwijderd van het onderwerp van deze studie
zal toch enige aandacht aan deze gelegenheidsstructuren worden geschonken. Dat
geschiedt in de eerste plaats ter aanvulling van de algemene opmerkingen over het
fenomeen computercriminaliteit en in de tweede plaats omdat bij de beoordeling
van de te bespreken regelgeving en de afweging van rechtmatigheid en doelmatig-
heidsfactoren dit onderwerp een rol kan spelen.

In de literatuur worden in essentie de volgende factoren onderscheiden:

- de concentratie van gegevens

- defecten in de controle-structuur

- ‘anonimiteit’

- de kennis-factor

Solarz en Berghuis werken deze factoren stuk voor stuk uit.** Op deze plaats wordt
gekozen voor een benadering waarbij de genoemde factoren min of meer integraal
aan de orde komen. Vervolgens zal met name bij het element van de ‘anonimiteit’
nog wat nader worden stilgestaan.

Ten tijde van de introductie van de IBM PC-XT in 1983 was het al heel wat indien
men kon beschikken over een kantoor- of privécomputer die was voorzien van
een harde schijf met een opslagcapaciteit van 10 megabyte.” Thans, bijna twee
decennia later, worden voor een veel lagere prijs dan destijds gangbaar was, de meeste
PC’s standaard voorzien van een harde schijf van meerdere gigabytes. De inhoud
van enkele wel gevulde boekenkasten past inmiddels op een zilverkleurig schijfje
(CD-ROM) en de opslagcapaciteit van de grotere bedrijfssystemen laat zich al snel
uitdrukken in terrabytes. Deze eenvoudige voorbeelden geven al aan dat waar de
concentratie van gegevens twintig jaar geleden al als criminogene factor werd
beschouwd, dat probleem in de loop der tijd alleen maar is gegroeid. Het komt er
op neer dat door de grote bundeling van gegevens in combinatie met het langs

Vergelijk o.a. A. Solarz, Computer technology and computer crime; aetiological and phenomenological aspects.
Report nr. 8 of the Research and Developement Division of the National Swedish Council for Crime
prevention, Stockholm: R esearch and Developement Division 1981 en A.C. Berghuis, ‘Computercri-
minaliteit: verbreidheid, gelegenheidsstructuren, plegers’. In: Justitiéle verkenningen nr. 5/1987, Den
Haag 1987.

8 bits = 1 byte = één (letter)teken. 1 kilobyte = 1000 bytes. 1 megabyte = 1 miljoen bytes. 1
gigabyte = 1 miljard bytes, enz.
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elektronische weg kunnen benaderen van die gegevens de mogelijkheden tot
manipulatie -en het verhullen daarvan- enorm zijn toegenomen.

De EDP Fraud Review Task Force verwoordt het als volgt:

“The concentration of processing and recording activities in computer systems makes the
accounting records of some organisations more accessible and the manipulation of those records
and the concealment of theft somewhat easier. The decreasing use of hard copy books, records
and other documents and decreasing human involvement also facilitates concealment. The ability
to alter data in computer systems, often without any observable evidence of manipulation, has
made it easier to perpetrate and cover up fraud’ >

In dezeltde lijn bespreekt Vaughan de geautomatiseerde gegevensverwerking als
gelegenheidsfactor voor onrechtmatig gedrag:

“The tendency of accounting procedures to facilitate unlawful behaviour has been exacerbated
by the advent of computer and other electronic equipment, which have come to dominate the
daily operation of nearly all large organizations. While these new technologies complete and
record transactions with increased speed and efficiency, they simultaneously offer faster and

more efficient ways to gain resources unlawfully’.”’

Die snellere en efficiéntere methoden om onrechtmatig voordeel te behalen worden
door Vaughan als volgt uitgewerkt en verklaard:

‘Computers are a direct link to organisational resources. Theft can be accomplished without
breaking and entering. Records, secret information, funds, and programs can be stolen. Assets
can be shifted from one location to the other. Large amounts can be taken in minutes, or resources
can slowly be drained away over long periods. The presence of the offender is not required at
the scene of the offence: electronic action can happen in the future, separated by time as well
as space from the action of the individual. The necessary technology, however, is not enough.
Trust and general monitoring procedures will increase the probability that these mechanisms
will be used unlawfully, because potential offenders weigh the risks of detection when considering
use of computers or complex accounting procedures to secure desired resources unlawfully’.

** EDP Fraud Review Task Force, Report on the Study of EDP-Related Fraud in the Banking and
Insurance industries, New York: American institute of Certified Accountants 1984.

D. Vaughan, Controlling unlawful organisational behaviour: social structure and corporate misconduct,
Chicago: University of Chicago press 1983.

22



HOOFDSTUK 1: INLEIDING

Uit deze citaten komt de ‘aantrekkelijkheid’ van computercriminaliteit, aan de hand
van de mogelijkheden en karakteristiecken™ daarvan, duidelijk naar voren. Ook de
vier genoemde criminogene factoren zijn daarin -zij het min of meer impliciet- al
verweven. Daarover dan ook nog slechts enkele aanvullende opmerkingen. De
‘concentratie van gegevens’ behoeft geen verder betoog. Met de ‘defecten in de
controle-structuur’ wordt gedoeld op het feit, dat waar voorheen in de verschillende
fasen en onderdelen van bijvoorbeeld een bedrijfsadministratie vaak meerdere
specifieke controles werden verricht door (opeenvolgende) personen, dit proces
in het kader van een geautomatiseerd systeem veelal wordt vervangen door
oppervlakkige of incidentele, eveneens geautomatiseerde, ‘checks’ die dus bovendien
gemanipuleerd kunnen worden.

De ‘kennis-factor’ werkt op twee manieren criminogeen. Allereerst kan specialis-
tische kennis binnen een bedrijf of instelling er toe leiden dat er voor de (potentiéle)
computercrimineel slechts een kleine kans op ontdekking is. In de tweede plaats
neemt -in meer algemene zin- door het atnemen van het ‘computer-analfabetisme’
de kring van potentiéle daders van computercriminaliteit geweldig toe.

De ‘anonimiteits-factor’ is een bekende in de criminologie en kan als volgt worden
samengevat: wanneer de delicten die min of meer impulsief worden gepleegd of
worden begaan door psychopaten buiten beschouwing worden gelaten, dan speelt
er zich in het brein van degene die van plan is een stratbaar feit te plegen een bepaald
proces af dat wel wordt aangeduid als het ‘pre-victimization process’.”” Dit proces
kan (in theorie) in drie onderdelen worden gesplitst. In de eerste plaats is er een
proces van ‘neutralization’ waarbij de (potenti€le) dader tracht de voorgenomen
gedraging voor zichzelf ‘goed te praten’ om sociale controle-mechanismen en morele
bezwaren te overwinnen. Dit kan er bijvoorbeeld op neerkomen dat de eigen
verantwoordelijkheid, het optreden van nadeel (schade, letsel) of het bestaan van
een slachtofter wordt ontkend. In het ‘redefinition/autolegitimation’ proces wordt
de gedraging zelf ontdaan van het immorele of criminele karakter (datgene wat ik
doe is eigenlijk goed, althans niet misdadig). Ten slotte wordt door middel van het

*  Vgl. in dit verband ook G.P.V. Vandenberghe, in: H-W K. Kaspersen, Computermisdaad en strafrecht,

Deventer: Kluwer 1986, die stelt: ‘Misbruik van computers is:

- ontzettend snel uitvoerbaar;

- meestal, zonder menselijk ingrijpen, automatisch en onbeperkt herhaalbaar;

- onzichtbaar en alle sporen kunnen automatisch worden uitgewist;

- dankzij de telematica, probleemloos internationaal, dus “grenzenloos”;

- door het belang van elektronische informatie, een gevaar voor “brein en zenuwstelsel” van
ondernemingen en organisaties, en van instellingen die steunpilaren zijn van een moderne
democratische samenleving’.

Vgl. E.A. Fattah, Understanding criminal victimization, Scarborough, Ontario: Prentice Hall Canada

1991.
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‘desensitization’ proces getracht het eventuele schuldgevoel of andere ‘negatieve
gevoelens’ zo veel mogelijk weg te nemen. Ook in dit geval kan het slachtoffer
worden ‘weggedacht’ of worden daaraan gewoonweg geen menselijke eigenschappen
toegedicht. Het delict wordt hierdoor afgezwakt tot een enkele ‘norm-overtreding’.
Ook kan de desensitization er uit bestaan dat de schuld van alles op het slachtoffer
wordt afgewenteld of dat er vanuit wordt gegaan dat deze het delictuele leed
‘verdient’. Zowel bij het proces van neutralisatie als dat van het -laten we maar
zeggen- minder psychisch belastend maken van het delict, speelt dus het ontkennen
of depersonificeren van het slachtoffer een belangrijke rol.

Terugkerend naar de computercriminaliteit valt te constateren dat daarbij veelal wordt
gehandeld met behulp en ten aanzien van een machine, veelal op afstand en zonder
rechtstreeks (persoonlijk) contact met het slachtoffer.” Het drempelverlagend effect
dat er van deze anonimiteit van zowel dader als slachtoffer uitgaat, zal in het licht
van het hiervoor besprokene geen verdere verklaring behoeven. Dat de genoemde
factoren meer behelzen dan een louter theoretisch model kan worden geillustreerd
aan de hand van een tweetal voorbeelden:

1. Door personen die inbreken in computersystemen (hackers) wordt vaak ter
rechtvaardiging van hun -ten minste- hinderlijk gedrag aangevoerd dat de maat-
schappij en/of het slachtofter juist een dienst wordt bewezen aangezien een falende
beveiliging wordt aangetoond.

2. In het geval van de Rotterdamse computerfraude’ werd door de verdachte -zij
het pas toen hij al vast zat- een ‘witboek’ geschreven waarin naast enige spijt nog
een aantal andere dingen werd ‘betuigd’. Zo werd de ‘aanklager aangeklaagd’ (de
gemeente zou zelf ook hebben gefraudeerd) en werd vastgesteld dat de verdachte
zijn werkgever weliswaar voor vier miljoen gulden had benadeeld, maar dat daar
tegenover stond dat de gemeente door verdachtes inzet jaarlijks ruim 20 miljoen
aan extra inkomsten genoot(...) Voorts stelde de verdachte letterlijk:

‘De fraude werd wel héél makkelijk gemaakt. In feite heb ik van iedereen alle
medewerking gekregen. (...). Uit (...) moge bovendien blijken dat de secretarieafde-
ling Financién als ideaal opleidingsinstituut daartoe fungeert’.

In het rapport ‘Criminaliteit in Cyberspace’ tenslotte wordt als criminogene factor
nog gewezen op nieuwe sociale structuren die tot stand worden gebracht door het
gebruik van communicatie- en informatietechnologie, hetgeen met name op het

% Het slachtoffer is bovendien vaak een instelling, en geen natuurlijk persoon.

*' Vgl. Hr 15 januari 1991, NJ 1991, 668.
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internet heel manifest is.”> Door de nieuwe technologie staan mensen niet alleen
meer mogelijkheden ter beschikking, tevens wordt hen (ten dele) het zicht op elkaars
doen en laten ontnomen. Daardoor kunnen zij zich binnen de nieuwe sociale
structuur ook makkelijk(er) onttrekken aan heersende regels: ‘er is toch niemand
die het merkt’. Bovendien, zo wordt opgemerkt, hebben de structuren die ontstaan
rond strafbaar gedrag ook een legitimerend eftect: ‘ik ben niet de enige die dit doet,
dus het is wel oké’. Omdat oude mogelijkheden voor deviant gedrag niet zo snel
verdwijnen als er nieuwe bijkomen, zou hierdoor per saldo het ‘criminele repertoire’
in de samenleving toenemen.

August Bequai bestempelt de informatietechniek als ‘a ready-made vehicle’ voor
degene die daarvan misbruik wenst te maken.” Dat er met dit voertuig wordt gereden
is wel duidelijk. De vraag of dat ook veelvuldig gebeurt komt in de volgende
paragraaf aan de orde.

1.4 De omvang van computercriminaliteit

Weinig betrouwbare gegevens

Er is niet bijzonder veel bekend over de mate waarin de verschillende vormen van
computercriminaliteit daadwerkelijk voorkomen. Natuurlijk worden er in buiten-
en binnenland met een zekere regelmaat onderzoeken verricht naar de aard en
omvang van computercriminaliteit, maar deze worden veelal gekenmerkt door een
lage respons van de kant van de geénquéteerden en onderling nogal uiteenlopende
uitkomsten. De algemene indruk is, dat de uit deze onderzoeken verkregen gegevens
-ten minste- behoedzaam moeten worden geinterpreteerd en met enige reserve
beoordeeld.’ Daarvoor zijn diverse redenen aan te voeren. Het punt van de lage
respons is al genoemd. Wanneer er maar weinig reacties binnenkomen is dat in
algemene zin niet bevorderlijk voor de betrouwbaarheid van de gegevens die uit
het onderzoek worden verkregen omdat er sprake kan zijn van zgn. systematische
zelf-selectie. Bovendien is er nog al eens sprake van verwerking van gegevens die

> W. Ph. Stol e.a., Criminaliteit in Cyberspace: een praktijkonderzoek naar aard, emst en aanpak in

Nederland, ’s Gravenhage: Elsevier bedrijfsinformatie 1999.

A. Bequai, How to prevent computer crime, New York: Wiley 1983.

Datleidt weleens tot een zekere ambivalentie wanneer het gaat om de combinatie van sensationele
onderzoeksresultaten en enige behoedzaamheid bij het presenteren daarvan. Vgl. P.L. Overbeek
in ‘Informatie en Management’, 1990/11, p. 31-35, waarbij de kop van het artikel als volgt is
ingericht. Allereerst in kleinere letter de mededeling: ‘gebrekkig cijtermateriaal handicap b
bestrijding’, en vervolgens in koeienletters (over 1/3 van de pagina): ‘verliezen bij informatica-
gebruik waarschijnlijk gigantisch’ (cursief door mij, F.W.).
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zijn gebaseerd op ‘news coverage’, waarvan de details vaak niet te achterhalen en
derhalve niet verifieerbaar zijn. Een ander probleem is dat er bij de registratie van
‘ongewenste voorvallen’ nog lang niet altijd wordt gedifferentieerd tussen
bijvoorbeeld ‘gewone’ fraude en computerfraude zodat de laatstgenoemde categorie
niet als zodanig bekend wordt.” En als er al gevallen bekend en aangemeld worden,
dan blijkt het vaak uitermate moeilijk om de geleden schade te becijferen.

Het aangifte-probleem

Het grootste probleem betreft evenwel (vgl. ook de al genoemde lage enquéte
respons) het gebrek aan aangiftebereidheid bij de gedupeerden. Mede om die reden
wordt aangenomen dat er maar een topje van de ijsberg boven water komt en er
derhalve sprake is van een hoge ‘dark number’.”* De factoren die de aangiftebereid-
heid negatief’ beinvloeden zijn onder andere geinventariseerd in het rapport
‘Computercriminaliteit in Nederland’ dat in opdracht van het Platform Computercri-
minaliteit (een samenwerkingsverband tussen overheid, bedrijfsleven en enkele
wetenschappers) is opgesteld.”” De volgende oorzaken worden genoemd:™

1. De voorkeur voor een interne athandeling.

Men heeft lage verwachtingen van een justitieel onderzoek, dat bovendien als ‘lastig’
wordt ervaren.

2. De hoogte van de schade.

Veel organisaties deden geen aangifte omdat de schade te gering was en men er
financieel gezien niet veel beter van zou worden, of zelfs integendeel, hiervoor extra
kosten zou moeten maken.

3. De vrees voor negatieve publiciteit.

Ditblijkt vooral te spelen bij banken en in de automatiseringssector maar is als factor
van minder belang dan de hoogte van de schade.

4. Onduidelijkheid omtrent de toepasselijkheid van de wet.

Men weet vaak niet of er wel sprake is van een strafbaar feit en of een strafvervolging
wel tot een veroordeling van de dader zal leiden.

5. Vermeend gebrek aan deskundigheid bij politie en justitie.

35

Vgl. in dit verband aanbeveling 6a, par. 1.2 supra.

Naast het aangifte-probleem speelt in dit verband natuurlijk ook het zgn. ontdekkingsprobleem.
Het vermoeden bestaat dat er een hoop gevallen van computercriminaliteit niet worden
opgemerkt.

Zie noot 8 supra.

Voor een uitgebreidere toelichting op deze factoren zij verwezen naar het rapport.
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Dit zou slechts een rol van ondergeschikt belang spelen, maar het 1s wel duidelijk
dat naarmate de politie beter is opgeleid, een aantal van de bovengenoemde bezwaren
wordt weggenomen.

6. De vrees voor het openbaar worden van beveiligingsinformatie.

Aan de lage aangiftebereidheid is -aldus de opstellers van het rapport- een drietal
belangrijke negatieve consequenties verbonden. In de eerste plaats verliest het
strafrecht zijn beoogde werking. Ten tweede zijn de leereffecten voor politie, justitie
en potentiéle slachtoffers minimaal en tenslotte zal de inschatting van risico’s te laag
zijn zodat te weinig wordt geinvesteerd in beveiligingsmaatregelen. Hier moet nog
als bijkomend probleem aan worden toegevoegd dat (op den duur) ook de criminele
statisticken een vertekend beeld kunnen gaan vertonen aangezien deze veelal
gebaseerd zijn op de aan justitie fer kennis gekomen stratbare feiten.

In Nederland bestaat geen algemene verplichting (wel bevoegdheid) tot het doen
van aangifte van (voorgenomen) strafbare feiten waarvan men kennis draagt. Zo’n
verplichting bestaat slechts ten aanzien van enkele specifieke delicten (misdrijven
tegen de veiligheid van de staat en ‘gemeen gevaarlijke’ delicten, vgl. art. 135 en
136 Sr). In verband met de hier gesignaleerde problemen is wel gesuggereerd om
ook een aangifteplicht te scheppen voor gevallen van computercriminaliteit. Nog
afgezien van de vraag hoe een en ander wettelijk gestalte zou moeten krijgen (vgl.
het definitie-probleem) valt daarover op te merken dat de wetgever -althans tot op
heden en naar mijn mening terecht- dit voorstel niet heeft willen overnemen.

Toch enkele cijfers

Op grond van het bovenstaande moet niet worden geconcludeerd dat er helemaal
niets zinnigs te zeggen valt over het voorkomen (met in deze context de klemtoon
op ‘voor’) van computercriminaliteit. Er worden natuurlijk wel degelijk onderzoeken
verricht waarbij wordt getracht de hiervoor genoemde onbetrouwbaarheids-factoren
zoveel mogelijk weg te nemen. Voor de situatie in Nederland kan hier worden
gewezen op het onderzoek dat is verricht in opdracht van het Platftorm Computercri-
minaliteit.”” Doel van het onderzoek was een (beter) inzicht te krijgen in de aard
en omvang van de computercriminaliteit hier te lande, en na te gaan welke oorzaken
er aan de geringe aangiftebereidheid ten grondslag liggen. De conclusies met betrek-

* Zienoot 8 supra. Overigens vallen er ook met betrekking tot de (methodologische) betrouwbaar-

heid van dit onderzoek wel enkele kanttekeningen te plaatsen. Vgl. ‘NVIR -Rapport Computercri-
minaliteit” in: F.P.E. Wiemans (red.), Commentaren op het wetsvoorstel Computercriminaliteit,
Maastricht: Cipher Management 1991.
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king tot dat laatste punt zijn hiervoor al vermeld. Hieronder zullen nog enkele

gegevens met betrekking tot de aard en omvang worden weergegeven.*

Het onderzoek betrof een steekproef van 2643 organisaties (w.o. 50 overheidsinstel-
lingen) die een enquéte kregen toegezonden. Daarvan werden er 910 geretourneerd,
hetgeen een respons van 34,5 % opleverde. Deze respons was volgens de opstellers
van het rapport voldoende representatief. Van de 910 teruggezonden vragenformulie-
ren konden er uiteindelijk 845 worden verwerkt. Van deze 845 organisaties waren
er 666 die aangaven nog nooit met computercriminaliteit in aanraking te zijn geweest.
179 organisaties (21 %) waren dus wel één of meerdere malen met één of meerdere
vormen van computercriminaliteit geconfronteerd.”’ In het totaal was dat (de
afgelopen vijf jaar) 375 maal voorgekomen. Van deze 375 gevallen werd slechts 17
maal aangifte gedaan byj justitie (4,5 % !).

Van bijna alle verschijningsvormen die hiervoor zijn beschreven wordt in de
respons op de enquéte meer dan vijf keer melding gemaakt. Soffwarepiraterij is daarbij,
met een aantal van 140 organisaties, de meest voorkomende vorm. Het foebrengen
van schade aan gegevens of programma’s, meestal door virussen, neemt met meldingen
door 53 organisaties de tweede plaats in. Daarachter komen achtereenvolgens de
onbevoegde toegang (hacking) (43), spionage (26), computer-gerelateerde valsheden en fraude
(11 resp. 9), computersabotage (6) en ‘diefstal’ van geautomatiseerde diensten (7). Chips-
piraterij kwam weinig (1) en onbevoegd onderscheppen van gegevensverkeer niet (0) voor.

De hoogte van de geleden schade kon niet cijfermatig worden geillustreerd
aangezien vrijwel geen enkele organisatie in staat bleek deze enigszins nauwkeurig
te becijferen. Met uitzondering van enkele gevallen van computerfraude werd de
schade door de meeste organisaties als te gering ervaren om aangifte te doen. Eén
van de conclusies uit het rapport stelt daar echter tegenover dat de risico’s en de
mogelijke schade van computercriminaliteit aanzienlijk zijn.*

Vermeldenswaard is voorts de vaststelling dat in de meeste geconstateerde gevallen
van computercriminaliteit, de dader gebruik maakte van het onvoldoende toepassen
van beveiligings en controlemaatregelen door het slachtofter. Uit de enquéte blijkt

* Het s in dit bestek natuurlijk niet mogelijk een volledig overzicht te geven van de resultaten van

het onderzoek. De belangstellende zij daarvoor verwezen naar het rapport zelf. Naast kwantitatieve
gegevens bevat het rapport overigens een uitgebreide typologie van het verschijnsel computercrimi-
naliteit, (juridische) analyses van de bekend geworden gevallen, risico-analyses en aanbevelingen
met betrekking tot beveiligingsmaatregelen.

Daarbij is opmerkelijk dat de overheidsorganisaties relatiefverreweg het meest met computercrimi-
naliteit in aanraking lijken te komen. Daarmee is overigens nog niets gezegd over de mate waarin
fraude en corruptie in verband met computercriminaliteit binnen de overheid voorkomen.

Dat blijkt ook uit enkele onderzochte fraudegevallen die een gemiddelde schade lieten zien van
ruim fl. 200.000 per geval.
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dan ook dat een groot deel van de organisaties nog (steeds) onvoldoende zorg heeft
voor de beveiliging.

In het rapport werd de verwachting uitgesproken dat computercriminaliteit in
Nederland in de toekomst verder zal toenemen. Deze vooronderstelling was
gebaseerd op een drietal factoren:

1. toename van het gebruik van informatietechnologie
toename van het aantal gebruikers en de gebruikersvriendelijkheid van
systemen en programmatuur en de verandering van de aard van de gebruiker
(door toename van de gebruikersvriendelijkheid van systemen is niet langer
specialistische kennis nodig om tot misbruik over te gaan)

3. technologische ontwikkelingen zelf, die de bereikbaarheid van systemen steeds
verder vergroten (tele- en datacommunicatie).

Steun voor de verwachting van een verdere stijging van de computercriminaliteit
kon destijds ook worden geput uit het aantal gevallen dat in opeenvolgende jaren
bij de Centrale Recherche Informatiedienst (CRI) werd aangemeld. Tussen 1987
en 1989 was er een toename van 17 naar 72 gevallen, terwijl in 1990 meer dan 100
zaken werden aangegeven.* Dit beeld werd ook bevestigd door in het buitenland
verrichte onderzoeken.*

Recente ontwikkelingen

Anno 2004 kan worden vastgesteld dat de hiervoor genoemde factoren zich
daadwerkelijk hebben voorgedaan. Stellig zelfs in sterkere mate dan destijds werd
voorzien. De ontwikkeling en het gebruik van het internet met alle daaraan
gekoppelde mogelijkheden heeft een grote vlucht genomen. Steeds meer informatie
wordt gedigitaliseerd en bijvoorbeeld via het World Wide Web (WWW)
probleemloos en snel wereldwijd verspreid. De prijs- kwaliteits verhouding van zowel
hard- als software is dramatisch verbeterd. Verschillende media en diensten zijn
inmiddels (goeddeels) geintegreerd waardoor de toegankelijkheid is vergroot en

# Datlijkt wellicht niet in overeenstemming met de 17 gevallen die in het rapport Computercrimi-

naliteit in Nederland worden vermeld. Daarbij moet echter in het oog worden gehouden dat deze
werden geput uit de reacties van (uiteindelijk slechts) 845 instellingen. Voorts blijkt uit de CRI
cijfers dat de bemoeienis van deze instantie in een belangrijk deel van de gevallen betrekking had
op zogenaamde technische ondersteuning waarbij het (vergelijk het hiervoor gemaakte onderscheid
tussen computercriminaliteit in materieelrechtelijke en strafprocessuele zin) niet hoeft te gaan om
gevallen van computercriminaliteit in materieelrechtelijke zin.

Zie voor een overzicht H'W K. Kaspersen, Strafbaarstelling van computermisbruik, (diss. VU-
Amsterdam 1990), Deventer: Kluwer 1990.
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de kosten voor de gebruiker zijn gedaald.” Door de ontwikkeling van electronic
commerce (e-commerce) is er een online economie ontstaan die zich naast en deels
ook ten koste van de traditionele economische sectoren steeds verder ontwikkeld.

De huidige informatiemaatschappij kampt ook met de nadelen van deze
vooruitgang. Alleen al via een programma als KaZaa worden worden wekelijks zo’n
vier miljoen illegale muziekstukken gedownload hetgeen een ‘gigantische’ schade
voor de muziekindustrie tengevolge heeft.** Uit het onderzoek van Stol c.s. blijkt
dat delicten als computervredebreuk, kinderporno en fraude met elektronische
betaalmiddelen niet alleen veelvuldig voorkomen maar ook worden gefaciliteerd
door de verworvenheden van de informatiemaatschappij."’ In een recent verschenen
rapport van het Korps Landelijke Politiediensten worden inmiddels maar liefst ruim
60 mogelijke verschijningsvormen van ‘cybercrime’ onderscheiden.*

In deze KLPD-studie wordt met name getracht de betekenis en criminele ‘lading’
van de term ‘cybercrime’ te ontrafelen. De aanzet tot deze activiteit was de
vaststelling dat in 1998 bij de KLPD opgerichte groep Digitaal Rechercheren haar
werkzaamheden tot dan toe voornamelijk op ad-hoc basis had verricht. Om te
komen tot een meer beleidsmatige en structurele aanpak van de verschillende vormen
van criminaliteit achtte men het allereerst van belang een beter en gedetailleerder
zicht op deze criminaliteitsmodaliteiten te krijgen. Dat daarbij de term cybercrime
en niet computercriminaliteit werd gehanteerd had met name te maken met de
(alhier later nog te bespreken) Convention on Cybercrime*’, in Nederland beter
bekend onder de naam Cybercrime-verdrag, dat ten tijde van de KLPD-studie in
de afrondingsfase verkeerde. Nu Nederland zich ook bij dit verdrag zou aansluiten
en de term cybercrime volgens de opstellers van het rapport inmiddels ook
internationaal gezien een veelgebruikte term was, werd deze term als uitgangspunt
gekozen. Uit de beschouwingen in de KLPD-studie, gerelateerd aan de eerder in
dit hoofdstuk gegeven definities en verschijningsvormen van computercriminaliteit
blijkt echter dat er inhoudelijk geen wezenlijk verschil bestaat tussen computercrimi-
naliteit en cybercrime. Zo wordt er bijvoorbeeld in deze studie een onderscheid
gemaakt tussen verschijningsvormen waarbij de computer als middel wordt gebruikt
om strafbare of strafwaardige gedragingen te plegen en de verschijningsvormen
waarbij de computer het doel is van criminele handelingen. Deze verschijningsvor-
men worden respectievelijk cybercrime in ruime en cybercrime in enge zin genoemd.

Bijvoorbeeld telefoon, televisie en datacommunicatie via dezelfde kabel.

Bron: http://www.bumastemra.nl

W. Ph. Stol e.a., Criminaliteit in Cyberspace: een praktijkonderzoek naar aard, ernst en aanpak in
Nederland, ’s Gravenhage: Elsevier bedrijfsinformatie 1999.

* Cybercrime, KLPD Recherche Rapport, Zoetermeer 2002, NRI 22/2002.

Council of Europe, Convention on Cybercrime: Boedapest 23 september 2001. European Treaty Series
No. 185, Straatsburg: Council of Europe Publishing 2002.
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Daarmee zijn we met dit deel van de discussie over de betekenis van de term
‘cybercrime’ wat mij betreft weer terug bij af aangezien zich precies dezelfde
atbakeningsproblemen voordoen als die welke bij de definiéring van het begrip
computercriminaliteit aan de orde waren. Door de term cybercrime op deze wijze
in te vullen treedt er mijns inziens ook een vertekend, namelijk overtrokken, beeld
op waar het gaat om de geconstateerde verschijningsvormen. Onder de ruim 60
genoemde categorieén bevinden zich namelijk allerlei delicten c.q. gedragingen
waarbij de geautomatiseerde gegevensverwerking weliswaar enige rol kan spelen,
maar toch zeker niet van overwegende betekenis is. Vergelijk bijvoorbeeld:
bedrijfsspionage, diverse uitingsdelicten, heling, fraude en bedrog, sabotage,
valsheden, etc. In zoverre voegt de KLPD- studie dus niets wezenlijks toe aan de
al eerder op dit punt gevoerde discussies en is, als gezegd, het vervangen van de
term computercriminaliteit door cybercrime ook niet meer dan een cosmetische
ingreep. In de navolgende hoofdstukken zal derhalve ‘gewoon’ de term computercri-
minaliteit gebruikt blijven worden. Een verdienste van de KLPD-studie is wel dat
uit de daarin gemaakte inventarisatie van verschijningsvormen onomstotelijk blijkt
dat de geautomatiseerde verwerking en overdracht van gegevens (ICT) heden ten
dage bij een breed palet aan laakbare gedragingen een rol kan spelen.

Hoewel er nog steeds geen (recente) cijfers bekend zijn over het aantal gevallen van
computercriminaliteit is wel duidelijk dat de destijds uitgesproken verwachting dat
er een toename zou plaatsvinden is uitgekomen. Ook zonder dat er harde cijfers
bekend zijn valt een en ander af te leiden uit de werkdruk van en diversiteit van
zaken bij de ‘cybercops’ terwijl ook het toenemend aantal computer-gerelateerde
zaken™ waar de gerechten mee worden geconfronteerd een aardige indicatie is.

" Niet alleen gevallen van computercriminaliteit in materieelrechtelijke zin, maar met name ook

zaken waarbij onderzoek in een geautomatiseerde omgeving heeft plaatsgevonden. Helaas vormen
de kinderporno gerelateerde zaken daarbij bepaald niet de kleinste categorie.
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HOOFDSTUK 2

Wat vooraf ging aan de
Wet Computercriminaliteit I

2.1 Inleiding

In dit hoofstuk wordt de wetsgeschiedenis van de vigerende strafvorderlijke
bepalingen inzake computercriminaliteit besproken. Allereerst zal in algemene zin
kort worden stilgestaan bij enkele factoren die aanleiding kunnen zijn tot wetsvor-
ming c.q. -wijziging om zodoende het kader aan te geven waarbinnen de te
bespreken wetgeving in dit opzicht kan worden geplaatst.

Vervolgens zal vrij uitvoerig aandacht worden geschonken aan de discussie rond
computergegevens en goed-begrip. Hoewel dit onderwerp primair te plaatsen valt
en tevens zijn oorsprong vindt in het materi€le strafrecht (‘kunnen computergegevens
worden verduisterd?’; vergelijk het hierna besproken arrest van het Hof Arnhem
van 1983), is behandeling daarvan ook in het onderhavige kader relevant. De reden
daarvoor is tweeledig. Enerzijds, en dat is het belangrijkste argument, is zij gelegen
in het feit dat de wijze waarop gegevens in het materiéle strafrecht worden behandeld
ook van wezenlijke invloed is op enkele strafprocessuele kwesties. In essentie gaat
het daarbij om de duidelijke parallel tussen het materieelrechtelijke begrip ‘enig goed’
en de strafprocessuele term ‘voorwerp’. Anderzijds wordt de gelegenheid aangegrepen
om op deze plaats te komen tot een actualisering en een de facto afronding van een
eerdere studie over dit onderwerp.”

In aansluiting op deze discussie zullen de strafprocessuele voorstellen van de
Commissie Computercriminaliteit en de commentaren daarop aan bod komen. Deze
voorstellen en commentaren zijn van wezenlijke invloed geweest op de regeling
zoals die gestalte heeft gekregen in de Wet Computercriminaliteit I.
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Zie ML.S. Groenhuijsen & F.P.E Wiemans, Van electriciteit naar computercriminaliteit, Arnhem: Gouda
Quint 1989.
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2.2 Informatietechniek als strafrechtelijk probleem
2.2.1 Redenen voor wetswijziging

Dat de vigerende wetboeken van strafrecht en strafvordering sedert hun inwerkingtre-
ding in respectievelijk 1886 en 1926 de nodige wijzigingen hebben ondergaan is
niet verwonderlijk. Het strafrecht vormt naar heersende opvatting een noodzakelijk
onderdeel van de maatschappelijke en juridische realiteit™ en functioneert als zodanig
binnen een samenleving die aan veranderingen onderhevigis. Alleen al beschouwd
vanuit de optiek dat het strafrecht, als stelsel van met sancties te handhaven normen,
een instrument is waarmee beoogd wordt maatschappelijk ongewenst gedrag tegen
te gaan, wordt ogenblikkelijk duidelijk dat dit stelsel van tijd tot tijd moet worden
aangepast aan veranderde maatschappelijke inzichten en omstandigheden. De concrete
oorzaken die leiden tot wijziging of aanvulling van strafwetgeving zijn -zo is
inmiddels wel gebleken- heel divers.

Enkele willekeurig gekozen voorbeelden: Politieke onrust in buiten- en binnenland
kan aanleiding zijn tot het treffen van “Voorzieningen tot bestrijding van revolutio-
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naire woelingen’” of het aanpassen van de bepalingen met betrekking tot het ‘regt

van vereeniging en vergadering’.>* Veranderde zedelijke opvattingen kunnen een
zekere mate van decriminalisering en depenalisering tot gevolg hebben (pornografie,
abortus).”” Het streven tot terugdringing van het aantal korte onvoorwaardelijke
vrijheidsstraffen heeft een nieuwe strafsoort het licht doen zien.*® Internationale
verdragen en uitspraken van bijvoorbeeld het Europese Hof kunnen de nationale

> Met deze constatering is natuurlijk niets gezegd over de concrete legitimering van, en de
doelstellingen en randvoorwaarden waarbinnen het strafrecht functioneert.

Wet van 28 juli 1920, S 619 waarbij o.a. de art. 131 (opruiing uitgebreid met gewelddadig
optreden tegen het openbaar gezag) en 132 Sr zijn gewijzigd.

Wetvan 13 mei 1939, S 200, wijziging van de (in 1988 afgeschafte) Wet vereniging en vergadering
van 1855. Als in strijd met de openbare orde en dus verboden vereniging werd (tijdelijk tot 1
januari 1944) voortaan tevens aangemerkt de ‘Nederlandse staatkundige vereniging, waaraan
vreemdelingen door lidmaatschap of op andere wijze deelnemen of welke hare werkzaamheid
uitstrekt tot het buitenland’. Bij dezelfde wet werd tevens art. 140 Sr (deelneming aan verboden
of misdadige rechtspersoon) uitgebreid. Geheel in de sfeer van de problemen van die tijd past ook
de in 1936 (S 206) totstandgekomen en in 1939 in werking getreden (K.B. 2 december 1938,
S 287) Wet op de weerkorpsen. Zie over het verband tussen deze wetten en art. 140 Sr: D.
Simons, Leerboek van het Nederlandsche strafrecht, tweede deel, zesde druk bewerkt door W.PJ.
Pompe, Groningen: Noordhoft 1941, p. 253 e.v.

Vgl resp. de wet van 3 juli 1985, S 385 en de wet van 1 mei 1981, S 257.

Wet van 25 oktober 1989, S 482 (invoering straf van onbetaalde arbeid ten algemenen nutte).
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wetgever nopen het strafprocesrecht in overeenstemming te brengen met de
internationale norm.”’

Binnen deze grote hoeveelheid en diversiteit aan wijzigingswetten®® vormen de

aanpassingen naar aanleiding van ontwikkelingen in de techniek een wezenlijke factor.

Technische innovatie als zodanig, maar bijvoorbeeld ook een toenemend gebruik

(popularisatie) van al langer bestaande mogelijkheden, hebben aanleiding gegeven

-en zullen dat wel blijven doen- tot wetgeving van uiteenlopende aard en omvang.

Er ontstaan nieuwe belangen of objecten die op grond van hun maatschappelijke
betekenis strafrechtelijke bescherming verdienen (bijv. elektriciteitswerken, 351
Sr), nieuwe vormen van gevaarzetting worden mogelijk (bijv. elektriciteitswerken,
art. 161bis en 161ter Sr, ioniserende straling en radioactiviteit, art. 161quater en
161quinquies Sr) en nieuwe misbruiksvormen doen zich voor (bijv. het door middel
van een technisch hulpmiddel afluisteren van (telefoon)gesprekken, art. 139a-e Sr).
Daarnaast ontwikkelen zich voor de overheid nieuwe hulpmiddelen die ingezet
(zouden) kunnen worden bij de bestrijding van normafwijkend gedrag, zoals
elektronische afluisterapparatuur (vergelijk de recent in werking getreden Wet
Bijzondere Opsporingsbevoegdheden, Stb. 1999, 245), DNA-test™ en elektronisch
huisarrest. Combinaties van deze factoren zijn ook verweven in verschillende
bijzondere wetten zoals de in de loop der tijd steeds uitgebreider en complexer
wordende verkeers- en milieuwetgeving.®

Uiteraard behoeft niet iedere vorm van technische vooruitgang tot wetswijziging

te leiden. Integendeel. Het systeem en de bewoordingen van de aloude bepalingen
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Vgl. bijvoorbeeld de uitspraken in de zaken Brogan, 29 november 1988, NJ 1989, 815; Kostovski,
20 november 1989, NJ 1990, 245 en Kruslin/Huvig, 24 april 1990, AA 1991, p. 160 ev. die
inmiddels hebben geleid tot (nieuwe) wetgeving op het terrein van resp. de inverzekeringstelling,
de positie van anonieme getuigen en de telecommunicatietap.

Tot medio 1992 waren er ruim 170 wijzigingswetten op het Wetboek van Strafrecht en ruim 90
op het Wetboek van Strafvordering. Daarbij zijn dus de bijzondere (straf) wetten buiten
beschouwing gelaten.

Dat DNA-onderzoek niet alleen vruchten kan afwerpen in commune strafzaken zoals verkrachting
moge blijken uit een (helaas zonder bronvermelding) door F.C.V. de Groot genoemd voorbeeld.
Met behulp van DNA-onderzoek kon worden aangetoond dat enkele aangetroffen exotische
papegaaien, anders dan de bezitter daarvan stelde, niet verwekt konden zijn door een reeds in
Nederland samenwonend papegaaienpaar. Veroordeling wegens overtreding van de Wet
Uitheemse Diersoorten volgde. Vgl. F.C.V. de Groot, ‘Over de noodzaak van uitbreiding van
bevoegdheden’, in: G.P.M.F. Mols (red.), Justitieel onderzoek aan en in het lichaam, Deventer: Kluwer
1990.

Voor wat betreft de verkeerswetgeving is destijds in het nieuwe RVV (1990, S 459) getracht deze
trend enigszins om te buigen door -althans naar de bedoeling van de opstellers van de AMVB-
‘voorrang te verlenen aan het verstand’.
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zijn door de toenmalige wetgever vaak verrassend goed gekozen. Zij het dat de

rechter soms watlenig moet uitleggen, veel bepalingen blijken de tand des tijds zeer

wel te doorstaan. Dat lijkt met name het geval te zijn indien het object van bejaarde

begrippen is vervangen door een zogenaamd ‘funktionsidentisch zeitgendssisch

Aequivalent’.®" Tegelijkertijd staat echter vast dat niet alle ontwikkelingen op deze

wijze in het strafrecht kunnen worden ingepast. Enerzijds omdat het legaliteitsbegin-

sel, dat is vastgelegd in de artikelen één van zowel het Wetboek van Strafrecht als

dat van Strafvordering, analogische wetstoepassing verbiedt en daardoor (de facto)

ook bepaalde grenzen stelt aan de rechterlijke interpretatievrijheid.” Anderzijds omdat

erin een aantal gevallen gewoonweg geen wettelijk precedent voorhanden is waarop

zou kunnen worden teruggevallen.

Op het terrein van de strafvordering wordt een voorbeeld gevonden in het bij de
Wet Computercriminaliteit I gewijzigde art. 125g Sv (oud).*’ Deze bepaling maakte
het voor justitie onder bepaalde voorwaarden mogelijk om ‘telefoongesprekken’ te
tappen. Het gebruik van nieuwe communicatievormen zoals fax, E-mail en
datacommunicatie maakte het noodzakelijk deze bepaling te wijzigen tot de
‘telecommunicatietap’.

Maar ook indien bepaald gedrag wel onder een bestaande delictsomschrijving valt,
kan de vraag rijzen of dit voorschrift, in hetlicht van het gedifterentieerde (sanctie)-
systeem van het Wetboek van Strafrecht, wel voldoende genuanceerd is.
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Zo viel ook voor 1922 het vernielen van een elektriciteitswerk natuurlijk al onder
de delictsomschrijving van de algemene vernielingsbepaling van art. 350 Sr. Zoals
hiervoor al vermeld is de wet op dit punt echter aangevuld met de speciale regelingen

Term ontleend aan C. Roxin, ‘Ein ‘neues Bild’ des Strafrechtssystems’, Zeitschrift fiir die gesamte
Strafrechtswissenschaft 1971, p. 378. Het komt er kort gezegd op neer dat indien een in de (oude)
strafwet genoemd voorwerp of instrument is vervangen door iets met een andere naam, dat -op
een technisch meer geraffineerde manier- dezelfde functie is gaan vervullen, de bepaling van
toepassing blijft. Zie voor een voorbeeld HR 15 januari 1991, NJ 1991, 668. Een computerbestand
is een geschrift in de zin van art. 225 Sr.

Het bepalen van de grens tussen de in het strafrecht nog wel toelaatbaar geachte interpretatiemet-
hoden met een extensieve uitkomst en de verboden analogische wetstoepassing vormt een moeilijk
en soms ook heikel probleem. Zie daarover M.S. Groenhuijsen, F.P.E Wiemans, Van electriciteit
naar computercriminaliteit, Arnhem: Gouda Quint 1989. In dit werk wordt een procedurele
benadering van dit probleem voorgesteld. Nader over dit onderwerp: Hs. 2.3infra.

Inmiddels bij de Wet Bijzondere Opsporingsbevoegdheden (Wet BOB), Stb. 1999, 245 vervangen
door de art. 126m en 126t Sv.
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van de art. 161bis-ter en 351 Sr.** Daarmee wordt meer recht gedaan aan de
bijzondere belangen die in dit verband op het spel staan.

Op het gebied van de strafvordering doen zich vergelijkbare situaties voor. Daarbij
rijst dan bijvoorbeeld de vraag of een bestaande bevoegdheid c.q. dwangmiddel niet
(méér) moet worden toegesneden op het eventuele gebruik van nieuwe technische
mogelijkheden.

Een kwestie als deze werd opgeworpen in de kamerstukken betreffende de Wet
Bijzondere Opsporingsbevoegdheden. In deze regeling is in de art. 126h en 126p
de justitiéle bevoegdheid tot infiltratie opgenomen. De vraag was of deze bevoegd-
heid ook op het internet zou kunnen worden ingezet, bijvoorbeeld de infiltratie
in een netwerk van personen dat via internet kinderporno distribueert. De opspo-
ringsambtenaar zou zich dan -al infiltrerend- op het net dienen te begeven. De
opvatting van de minister was, dat in dit geval de nieuwe bepalingen als basis voor
dit optreden nog konden volstaan, mits -uiteraard- aan de in de genoemde
bepalingen opgenomen voorwaarden zou worden voldaan.*

Het voorafgaande maakt al duideljk dat straf(proces)recht en techniek elkaar
wederzijds beinvloeden. Het recht kan het gebruik van technische hulpmiddelen
reguleren en misbruik trachten tegen te gaan.®® Daarnaast kan in het kader van de
strafvordering ook gebruik gemaakt worden van nieuwe technische mogelijkheden.
Het straf(proces)recht zal zich bij dit alles echter ook moeten aanpassen aan nieuwe
ontwikkelingen.”” Deze interactie was in volle omvang aan de orde bij de totstand-
koming van het rapport ‘Informatietechniek en Strafrecht’, alsmede bij de Wet
Computercriminaliteit. Zoals de volledige titel van deze wet al aangeeft (Wijziging
van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met
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Wet van 19 mei 1922, S 313 (Aanpassing van het W.v.Sr aan huidige toestanden op het gebied
de aanwending van electrisch arbeidsvermogen).

% Kamerstukken I1 1996/97, 25 403, nr. 3, p. 29; zie tevens Kamerstukken I1 1998/99, 26 671,
nr. 3, p. 37 (Wetsvoorstel Computercriminaliteit II).

Ter illustratie van dit laatste valt ook te denken aan het verbieden van het voorhanden hebben
van bepaalde apparaten of hulpmiddelen. Vgl. de Telecommunicatiewet waarin o.m. het
voorhanden hebben van bepaalde ontvangstinrichtingen wordt verboden. Ook zijn er bijvoorbeeld
de laatste jaren nogal eens stemmen opgegaan om het gebruik van (bepaalde vormen van) encryptie
te verbieden althans te reguleren. Zie over dit onderwerp: E.J. Koops, The Crypto Controversy.
A Key Conflict in the Information Society, (diss. Tilburg), Den Haag: Kluwer Law International 1999.
Dat het daarbij geenszins hoeft te gaan om aanpassing van gedateerde regelingen wordt geillustreerd
door de bij de Wet BOB ingevoerde bepalingen betreffende pseudokoop (art. 126i en 126Q Sv).
Al geruime tijd voor dat de betreffende regeling in werking trad (1 februari 2000) werd in het
kader van een ander wetgevingsproject (Computercriminaliteit II) alweer voorgesteld in de
betreffende bepalingen naast het afnemen van goederen, het ‘afnemen’ van (computer)gegevens
op te nemen. Zie Kamerstukken II 1998/99, 26671, nr. 1-2, p. 9-10 en nr.3, p. 37-38.
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de voortschrijdende toepassing van informatietechniek) is de ‘informatietechniek’
ditmaal de aanleiding voor een substanti€le ingreep in zowel het materiéle als het
formele strafrecht geweest.

2.2.2 De term ‘informatietechniek’

Zowel de Commissie Computercriminaliteit als de wetgever zijn er kennelijk van
uitgegaan dat de term ‘informatietechniek’ voldoende duidelijk is. In het rapport
en de toelichting op het ontwerp wordt nergens uitgelegd wat daar precies onder
moet worden verstaan. Dat kan onder omstandigheden tot enige verwarring
aanleiding geven, temeer nu de veelgebruikte atkorting ‘IT’ in twee betekenissen
kan voorkomen.

Informatietechniek of informatietechnologie?

In de Engelstalige literatuur wordt veelal gesproken over ‘information technology’,
afgekortals ‘I'T’. In Nederland is deze atkorting ook gangbaar, en kan zowel duiden
op ‘informatietechnologie’ als ‘~techniek’. Onder ‘techniek’ wordt verstaan: ‘het
geheel der bewerkingen of verrichtingen nodig om in een bepaalde tak van kunst,
nijverheid enz. iets tot stand te brengen’. De term ‘technologie’ staat voor de ‘leer
der bewerkingen enz.”.*® Eenvoudig gezegd betreft de techniek dus de praktische
uitwerking en toepassing van hetgeen in de technologie wordt uitgedacht.

Aangezien de hier nader te bespreken wetgeving haar ontstaan dankt aan juist (de
problematische aspecten van) het gebruik van moderne gegevensverwerkende
technieken en niet -of in ieder geval in veel mindere mate- aan de daaraan ten
grondslag liggende theoretische concepten, lijkt het inderdaad juister te spreken over
informatietechniek. Dat is dan ook de term die in deze studie verder zal worden
gebruikt en waar hierna de afkorting ‘I'T’ naar beoogt te verwijzen.” Als gezegd

% Als weergegeven in diverse woordenboeken der Nederlandse taal, 0.a. Van Dale’s.

¢ Zie ook het nog nader te bespreken rapport van de Commissie Computercriminaliteit dat de basis
vormde voor de Wet Computercriminaliteit, ‘Informatietechniek en Strafrecht’ (Den Haag 1987).
In 1991 rapporteerde de in 1990 ingestelde tijdelijke adviescommissie Informatietechnologie en
Recht (voorzitter: H. Franken) onder de titel ‘Informatietechnologie en Recht’ (Lelystad:
Vermande 1991). De laatstgenoemde commissie had o.a. tot taak ‘een overzicht te geven van de
juridische en technische vraagstukken en mogelijkheden die zich naar verwachting in de komende
tien jaar zullen voordoen als gevolg van de ontwikkelingen van de informatietechnologie en daarbij
aandacht te schenken aan de internationale ontwikkelingen op dit gebied’ (instellingsbeschikking,
art. 2a). Aan de aanbevelingen die in dit rapport worden gedaan zal in het vervolg van deze studie
nog een enkele maal worden gerefereerd. Waar het hier om gaat, is dat in het rapport Informatie-
technologie en R echt onder ‘informatietechnologie’ wordt verstaan: de kennis dan wel het gebruik
van technische hulpmiddelen (in het algemeen apparatuur en programmatuur) gericht op
informatievoorziening’. Door het gebruik van de (alhier cursiet gezette) woorden ‘het gebruik’
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wordt daarbij dan over het algemeen gedoeld op (het gebruik van) technische
hulpmiddelen (zowel apparatuur als programmatuur) gericht op informatievoorzie-
ning. Meer toegespitst op de onderwerpen die in dit boek aan de orde komen valt
met name te denken aan het gebruik van geautomatiseerde werken voor de verwer-
king en overdracht van gegevens, in de volksmond ook wel ‘computersystemen’
genoemd.

2.3 Gegevens en goed-begrip
2.3.1 Het computergegevensarrest’’

Verdachte R. was als systeemanalist-programmeur in dienst van Databridge B.V..
In die functie was hij mede betrokken geweest bij het ontwikkelen van computerpro-
grammatuur voor de automatisering van de administratie van transportbedrijven.
Tevens verzorgde hij de programma’s bij de klanten, en had daarom een zgn. disc-
pack van Databridge in zijn bezit. Dit disc-pack bestond uit een viertal schijven met
daarop het totale gegevensbestand van het ‘transportpakket’. Dit pakket had verdachte
dus rechtmatig onder zich.

Na beéindiging van de dienstbetrekking op 31 mei 1981 wordt verdachte al de
volgende dag (1 juni) aangehouden. Dit naar aanleiding van een aangifte door de
directeur van Databridge die R. beschuldigde van diefstal c.q. verduistering van de
aan zijn bedrijf toebehorende computerschijven. Bij de aanhouding werden tevens
twee disc-packs in beslag genomen.

Eén van deze disc-packs bleek het aan Databridge toebehorende exemplaar te
zijn, het andere was van verdachte zelf. Bij vergelijking van de inhoud van de beide
packs bleek dat verdachtes exemplaar nagenoeg dezelfde gegevens bevatte als het
origineel van Databridge. Door de ex-werknemer werd toegegeven dat hij de
gegevens zonder toestemming had gekopieerd om de (deels door hemzelf ontwik-
kelde) programma’s te kunnen gebruiken als hulpmiddel (voorbeeld) voor het
schrijven van nieuwe programma’s in eigen beheer.

in deze definitie wordt de informatietechniek in feite een onderdeel van een ruimer begrip
‘informatietechnologie’. Gezien de ruime vraagstelling waar de commissie zich over moest buigen
is een werkdefinitie met deze inhoud wel begrijpelijk. Geheel zuiver is zij echter niet.
Navolgende paragrafen (2.3.1 t/m 2.3.3) betreftende het computergegevensarrest zijn goeddeels
ontleend aan het vijfde hoofdstuk van M.S. Groenhuijsen & F.P.E Wiemans, Van electriciteit naar
computercriminaliteit, Arnhem: Gouda Quint 1989. De tekst is op onderdelen aangepast en
aangevuld.
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Allereerst werd aan verdachte de diefstal c.q. verduistering van de computerschijven
telastegelegd. Juridisch-dogmatisch had dit geen enkel probleem hoeven op te leveren
aangezien de gegevensdragers zelf natuurlijk ‘gewoon’ een stoftelijk voorwerp waren.
Om verschillende, voor dit onderwerp onbelangrijke, redenen waren echter zowel
de rechtbank als later ook het hof van mening dat hier geen bewezenverklaring kon
volgen. Bleef als laakbare handeling over het door verdachte kopiéren van de aan
Databridge toebehorende gegevens’'.

In verband hiermee werd aan verdachte telastegelegd dat:

‘hij op of omstreeks 15 april 1981 en/of 24 april 1981, althans op een of meer
tijdstippen in 1981, in de gem. Ermelo of in de gem. Amstelveen, althans in
Nederland (telkens) opzettelijk computergegevens, waaronder de directory-listing,
of een of meer files (bestanden) en/of een of meer programma’s geheel of ten dele
toebehorend aan Databridge BV, in ieder geval aan een of meer anderen dan aan
hem, verdachte, welke computergegevens voorkwamen op een of meer computer-
schijven, welke hij, verdachte, uit hoofde van zijn persoonlijke dienstbetrekking
als systeemanalist-programmeur in dienst van die Databridge BV (onder meer)
gebruikte om computerprogramma’s voor de klanten van genoemde Databridge
BV te verzorgen, en welke computerschijven/computerschijf met de daarop
voorkomende computergegevens hij aldus in gemelde dienstbetrekking anders dan
door misdrijf, in ieder geval anders dan door misdrijf, onder zich had, wederrechtelijk
zich heeft toegeéigend, bestaande die wederrechtelijke toe€igening hierin, dat hij
daar toen (telkens) opzettelijk die computergegevens van die aan Databridge
toebehorende computerschijven /computerschijf heeft overgenomen op een of meer
computerschijven van hem, verdachte;

-subsidiair- dat hij (...) (telkens) met het oogmerk van wederrechtelijke toeéigening
heeft weggenomen computergegevens, waaronder de directory-listing en/of een
of meer files (bestanden) en/of een of meer programma’s, geheel of ten dele
toebehorend aan Databridge BV, althans aan een ander of anderen dan aan hem,
verdachte (...).

De rechtbank te Zwolle” sprak verdachte van de telastegelegde verduistering en
de subsidiaire diefstal vrij op grond van de volgende overwegingen:

"' Telastegelegd was ook nog het opzettelijk bekend maken van bedrijfsgeheimen (art. 273 Sr). Ten

aanzien van dit onderdeel van de telastelegging werd het OM echter niet ontvankelijk verklaard
aangezien de vereiste klacht ontbrak.

8juni 1982, parketnr. 14298/81 (niet gepubliceerd). Gegevens ontleend aan het onderschrift van
J.M. Smits bij het computergegevensarrest, Computerrecht 1984/1, p. 33-38.
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‘(...) nu daarvoor vereist is dat daartoe goederen uit de heerschappij van de een
in die van de ander over gaan, terwijl het onderhavige copiéren er toe strekt
de computergegevens onder de heerschappij van verdachte te brengen maar
niet aan de heerschappij van Databridge te onttrekken waartoe deze gegevens
zich ook niet leenden, omdat het geen lichamelijke zaken zijn en zij geen
zelfstandig bestaan hebben; dat de rechtbank niet bewezen acht, hetgeen aan
verdachte (...) subsidiair is telastegelegd, met name niet dat verdachte de hier
bedoelde computergegevens heeft weggenomen, waartoe deze gegevens zich
als onlichamelijke zaken ook niet leenden’.

Volgens de rechtbank kon er dus geen sprake zijn van toe€igenen omdat a: de
gegevens niet uit de macht van Databridge raakten en b: gegevens niet vatbaar zijn
voor toeéigening omdat zij -zo begrijp ik de rechtbank- geen ‘goed’ zijn. Dit laatste
wordt met betrekking tot de subsidiair telastegelegde diefstal nog eens herhaald in
relatie tot de mogelijkheid van wegnemen. Opmerkelijjk is dat de rechtbank na te
hebben vastgesteld dat computergegevens geen lichamelijke zaak zijn, daar nog op
laat volgen dat zij ook geen zelfstandig bestaan hebben. Ik zie hier een duidelijke
analogie met het elektriciteitsarrest’”” alwaar de Hoge Raad zich immers niet uitliet
over de vraag of elektrische energie een lichamelijke zaak was, maar overwoog:
‘(...)dat afgescheiden van de vraag wat onder elektrische energie moet worden
verstaan, aan deze een zeker zelfstandig bestaan niet kan worden ontzegd;(...)” waarna
de overige inmiddels beroemde overwegingen volgden die de energie tot
vermogensobject en ‘enig goed’ bestempelden. Kennelijk zou dus ook de rechtbank
de eis van lichamelijkheid hebben laten varen indien zij van mening was geweest
dat de computergegevens ten minste een zelfstandig bestaan kon worden toegekend,
quod non.

In hoger beroep” werd door de verdediging (weer) als verweer aangevoerd dat:

‘1. de onderhavige computergegevens niet zijn een goed als bedoeld in art. 321
Sr;

2. de onderhavige computergegevens niet althans niet geheel toebehoren aan
Databridge BV;

3. ten deze niet kan worden gesproken van toeéigenen in de zin van art. 321 Sr;

4. de opzet op de wederrechtelijkheid van gedaagdes gedrag ontbreekt.’

7> Hr 23 mei 1921, NJ 1921, 564 met noot Taverne.
7 Hof Arnhem, 27 oktober 1983, afgedrukt in Computerrecht 1984/1 met noot J.M. Smits, en NJ
1984, 80.
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Het hof kwam tot een heel andere conclusie. Hoewel hier de 1e en de 3e overweging
het belangrijkste zijn, zullen volledigheidshalve ook de overige overwegingen
hieronder integraal worden weergeven.

‘0., dat het Hof deze verweren verwerpt en wel op grond van het navolgende:
ad 1: dat de onderhavige computergegevens het karakter dragen van overdraagbaar-
heid, reproduceerbaarheid en beschikbaarheid, terwijl zij bovendien economisch
waardeerbaar zijn;

ad 2: datuit het onderzoek ter ’s Hofs terechtzitting is gebleken, dat verdachte, toen
hij in dienst trad van Databridge BV als systeemanalist-programmeur, gegevens ten
dienste van de computergegevens van Databridge BV heeft gesteld, welke vervolgens
in het bestand van de computergegevens van Databridge BV zijn opgenomen ten
dienste van haar cliénten, waardoor van deze evenals van die gegevens, welke
verdachte gedurende zijn dienstbetrekking bij Databridge BV en uit hoofde van
zijn aldaar vervulde functie daaraan heeft toegevoegd, kan worden gezegd dat deze
aan Databridge BV toebehoorden in de zin van voornoemd wetsartikel;

ad 3: dat het aan verdachte verweten overnemen van computergegevens heeft geleid
tot vermogensvermeerdering van verdachte ten laste van Databridge BV en tot het
over die overgenomen gegevens als heer en meester kunnen beschikken door
verdachte;

ad 4: dat verdachte handelende zoals hij deed blijkens na te melden bewezenverkla-
ring zich willens en wetens blootstelde aan de geenszins als denkbeeldig te
verwaarlozen kans dat zijn handelen wederrechtelijk was; (...)” (volgt veroordeling
wegens gekwalificeerde verduistering ex art. 322 Sr tot 1000 gulden boete, subsidiair
20 dagen hechtenis).

In de eerste overweging haakt het hofaan bij de door de Hoge Raad in het elektrici-
teitsarrest geformuleerde criteria. Weliswaar zwijgt het hot over de zelfstandige
bestaanbaarheid, maar in feite volgde deze eigenschap bij de Hoge Raad ook uit
de daar op volgende overwegingen zodat het hof daar wel impliciet van uit zal zijn
gegaan. De overdraagbaarheid vinden we bij de Hoge Raad met zoveel woorden
terug in de zinsnede ‘dat toch deze energie (...) door menselijk toedoen op een andere
zaak kan overgebracht worden en zelfs geaccumuleerd kan worden’. Het beschikbaar-
heidscriterium zien we in de zinsnede ‘dat zij voorts door toedoen van den mensch
kan opgewekt worden en ter beschikking kan blijven van hem die haar opwekte’.
De term ‘reproduceerbaarheid’ vinden we in het elektriciteitsarrest niet letterlijk
terug, maar deze reproduceerbaarheid is natuurlijk inherent aan ‘overbrengen op
een andere zaak, accumulatie, beschikbaarheid en overdragen aan anderen’. Ook
de ‘economische waardeerbaarheid’ is als belangrijke factor in de overwegingen van
de Hoge Raad terug te vinden: ‘dat zij voor deze een zekere waarde vertegenwoor-
digt, eenerzijds omdat hare verkrijging voor hem gepaard ging met kosten en moeite,
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anderzijds omdat hij in staat is haar, hetzij ten eigen bate te gebruiken, hetzij tegen
vergoeding aan anderen over te dragen’. Wellicht ten overvloede kan nog worden
opgemerkt dat computergegevens evenals elektrische energie slechts in verbinding
met een lichamelijjke zaak (computer, printer) kunnen worden vastgesteld. Via
analogische toepassing van de door de Hoge Raad aan elektrische energie toegedachte
eigenschappen op computergegevens wordt dus het door de verdediging gevoerde
verweer dat er geen sprake zou zijn van een ‘goed’ weerlegd.

Bij de verwerping van het verweer dat er geen sprake zou zijn van toe€igening
lijkt het hof'in de derde overweging aansluiting bij de doctrine te zoeken door te
stellen dat het aan verdachte verweten overnemen van de gegevens heeft geleid tot
‘(...) het over die gegevens als heer en meester kunnen beschikken door verdachte’.

De toeéigeningshandeling van art. 321 Sr wordt door de Hoge Raad vanouds
immers gezien als: ‘het eigenmachtig als heer en meester beschikken door de houder
van enig goed, in strijd met de aard van het recht, krachtens hetwelk hij het onder
zich heeft’”. Toch is er iets vreemds aan de hand. Het ‘over die gegevens als heer
en meester kunnen beschikken’ is het gevolg van het kopiéren. In de bewezenverkla-
ring stelt het hof echter:

‘dat hij opzettelijk computergegevens (...) wederrechtelijk zich heeft toegeéigend,
bestaande die wederrechtelijke toeéigening hierin, dat hij daar toen opzettelijk die
computergegevens van die aan Databridge toebehorende computerschijven/
computerschijf heeft overgenomen op een of meer computerschijven van hem,
verdachte; (...)’

In de verwerping van het verweer wordt dus in feite aangenomen dat de kopie is
toegeéigend, terwijl in de bewezenverklaring de toeéigeningshandeling zé&lf betrekking
heeft op het origineel. Door het kopiéren beschikte de verdachte als heer en meester
over de gegevens vastgelegd op het origineel. Oorzaak en gevolg worden hier dus
vrijelijk verwisseld, en daardoor zijn naar mijn mening de verwerping van het
verweer en de bewezenverklaring zelfs onderling tegenstrijdig te noemen. Of de
Hoge Raad er ook zo over zou denken zullen we wel nooit aan de weet komen
aangezien er in deze zaak geen cassatie (in het belang der wet) is ingesteld. Wel heeft

7 O.a. HR 26 maart 1906, W 8355; 24 februari 1913, NJ 1913 p. 669 en 20 juni 1944, NJ 1944,
589. In NLR aant. 1a op art. 321 Sr wordt het begrip ‘zich toeéigenen omschreven als: ‘het in
daden omzetten van het besluit om zich een zaak naar goeddunken te nutte te maken’. Van
Bemmelen & Van Hattum, Hand- en leerboek van het Nederlandse strafrecht, Arnhem: Gouda
Quint/Brouwer 1953-1954, deel 2, p. 280, spreekt over: ‘Het verrichten van een gedraging
waaruit blijkt van het besluit om over een goed de uitsluitende feitelijke heerschappij te gaan
uitoefenen’.
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de uitspraak van het Hof Arnhem de nodige reacties uitgelokt waarvan er een aantal
in de navolgende paragrafen aan de orde zullen komen.

2.3.2 De reacties

Niet alleen het computergegevensarrest zelf vertoont een treftende gelijkenis met
het elektriciteitsarrest. Ook in de reacties en commentaren op deze uitspraak zijn
de nodige overeenkomsten met de jaren ‘20 te bespeuren. Dat is ook niet verwonder-
lyjk. In dit geval hebben we wederom te maken met een technische ontwikkeling
die langs jurisprudentiéle weg in ons strafrecht is betrokken en waarbij op de
voorhand zeker niet vaststond dat deze daar naadloos in te passen was. Door het
analogisch toepassen van het elektriciteitsarrest om zo de computergegevens binnen
het strafrechtelijk goed-begrip te brengen zijn in dit opzicht ook de argumenten
die destijds aan het elektriciteitsarrest werden tegengeworpen ‘analogisch’ op deze
uitspraak van toepassing. Ik gebruik hier niet voor niets tot tweemaal toe de term
analogie. De parallellen behoeven op deze plaats weinig toelichting. Natuurlijk zijn
er ook verschillen. In de eerste plaats gaat hetin de uitspraak van het Arnhemse Hof
niet om diefstal, maar om verduistering. Voor wat betreft de handeling staat ditmaal
dus niet het wegnemen, maar de toe€igening centraal. Zoals we zo dadelijk nog
zullen zien zijn er evenwel ook op dit punt overeenkomsten te constateren. In de
tweede plaats zijn computergegevens natuurlijk geen elektrische energie, maar hebben
zij een eigen karakter waaraan specifieke argumenten kunnen worden ontleend die
overigens voornamelijk pleiten tegen het brengen van deze gegevens onder het goed-
begrip. Zonder pretentie van volledigheid wordt een aantal reacties weergeven.

De spits werd afgebeten door J.M. Smits in zijn in het tijdschrift Computerrecht
afgedrukte onderschrift’®. Smits feliciteert de Hoge Raad met zijn in 1921 gewezen
arrest nu de daar geformuleerde eigenschappen zo uitstekend blijken te voldoen
in de tijd van de opkomende informatiemaatschappij. Het computergegevensarrest
kan ook worden gezien als een hulpmiddel om de gedachtegang van diegenen die
nog zijn vastgeroest in het materialistische goed-begrip wat te versoepelen.
‘Computergegevens zijn iets immaterieels, maar het is gemakkelijker te denken in
‘t materi€le’ zo meent de schrijver. Deze naar mijn mening toch wel curieuze
gedachtegang wordt als volgt voortgezet: ‘Een recht op een goed, b.v. hypotheek,
kunnen we ons gemakkelijker voorstellen. Net zo gemakkelijk weten we nu dat
door het elektriciteitsarrest het stelen van zoiets ‘immaterieels’ als elektriciteit niet
is toegestaan. Door de uitspraak van het Hof Arnhem kan nu weer een stap in de

% Aw., p. 33-38.
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ontwikkelingsgang van ons denken gezet worden om computergegevens/program-
ma’s onder de werking van het (huidige) strafrecht te brengen. Door nu computerge-
gevens als vermogensobject te zien, wordt daarmee het immateriéle (nl. gege-
vens/informatie) gematerialiseerd.” Smits zet met deze redenering de zaak precies
op z'n kop.

Een andere kwestie die de annotator aan de orde stelt is die van de auteursrechte-
lijke bescherming van computersoftware. Hij ziet in het computergegevensarrest
een aanvullende strafrechtelijke bescherming van die computergegevens die niet
(tevens) door het auteursrecht worden bestreken. Door over ‘computergegevens’
te spreken heeft het hof echter niet gediscrimineerd tussen de verschillende op de
gekopieerde schijven aanwezige gegevens. In de telastelegging wordt gesproken
over directory-listings, bestanden en programmatuur. Tenminste een gedeelte van
de ‘verduisterde goederen’ zouden dus waarschijnlijk voor auteursrechtelijke bescher-
ming in aanmerking zijn gekomen, voorzover het bijvoorbeeld gaat om programma-
tuur die aan bepaalde originaliteitsvereisten voldoet”’. We zien dan een samenloop
tussen auteursrechtelijke en (commune) strafrechtelijke bescherming.

Hierbij moet worden aangetekend dat de discussie omtrent de vraag of computer-
gegevens op basis van de bepalingen met betrekking tot de intellectuele eigendom
(auteursrecht, octrooi) bescherming konden of moesten genieten ten tijde van het
computergegevensarrest nog niet was beslecht. Er was sprake van een vrij sterke
lobby ten faveure van auteursrechtelijke bescherming,”® maar bijvoorbeeld Vanden-
berghe pleitte hierin 1984 nog steeds tegen”™. Gaandeweg is echter de mogelijkheid
van auteursrechtelijke bescherming van computersoftware algemeen geaccepteerd.

De software moet ‘oorspronkelijk’ zijn; een ‘eigen of persoonlijk’ karakter bezitten. Het gaat
daarbij niet om de functie van, of de idee achter het programma, maar om de vormgeving en de
keuzes die de programmeur bij het ontwerpen heeft moeten maken. Vgl. o.a. A.P. Meijboom,
‘Auteursrechtelijke bescherming van software in Nederland - de tweede generatie’, Computerrecht
1986/4, p. 231-239.

O.a. Verkade die in 1969 reeds van mening was dat computerprogrammatuur moest worden
aangemerkt als ‘werk’ in de zin van de auteurswet. D.W.F. Verkade, ‘bescherming van computerpro-
gramma’s’, Intermediair 31 okt., 7 nov. en 21 nov. 1969. Ook in diverse latere publicaties heeft
Verkade dit standpunt verkondigd, daarbij in toenemende mate gevolgd door andere auteurs. Zie
voor een uitgebreid overzicht van publikaties van Verkade en anderen (voor- en tegenstanders)
noot 19 van het in de vorige noot vermelde artikel van Meijboom.

G.P.V. Vandenberghe, Bescherming van computersoftware, Antwerpen: Kluwer 1984, p. 92 ev.
Vandenberghe betwijfelde niet dat computerprogramma’s voorwerp van auteursrecht kunnen zijn,
maar was om verschillende redenen van mening dat software niet in het auteursrecht thuishoort.
Hij pleitte daarom voor sui-generis wetgeving in de sfeer van de intellectuele eigendom. Doordat
nadien de wetgever in Engeland, Frankrijk, Duitsland en Japan het auteursrecht van toepassing
verklaarde op software heeft de auteur in 1986 zijn standpunt (deels) herzien en acht hij het
economisch/politiek wenselijk software expliciet auteursrechtelijk te beschermen. Vgl. zijn artikel
‘Auteursrechtelijke bescherming van computersoftware; recente ontwikkelingen in het buitenland’,

Computerrecht 1986/4, p. 224-230.

45



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

Dit komt onder andere tot uiting in het feit dat de sedert het begin van de jaren
tachtig van de vorige eeuw op gang gekomen jurisprudentie van lagere rechters,
waarbij auteursrechtelijke bescherming van software werd aangenomen, inmiddels
van een (concrete) wettelijke basis is voorzien. Bij de ‘softwarewet™’ zijn (voor de
duidelijkheid en rechtszekerheid) computerprogramma’s uitdrukkelijk als ‘werk’
in een nieuw sub 12° aan art. 10 lid 1 Auteurswet 1912 toegevoegd. Daarnaast is
een nieuw hoofdstuk VI in deze wet opgenomen waarin bepalingen zijn onderge-
bracht die specifiek geschreven zijn ter bescherming van computerprogramma’s.
In het kader van dit boek zal niet verder op deze materie worden ingegaan.
Voldoende is dat we kunnen constateren dat naar heersende mening en vigerende
wetgeving, computergegevens die aan het originaliteitsvereiste voldoen auteursrechte-
lijke bescherming genieten. Datis van belang voor het op waarde schatten van kritiek
op het computergegevensarrest, waarin auteursrechtelijke bescherming wordt
voorondersteld.

Zo ziet Vandenberghe™ in het arrest van het Hof Arnhem een inbreuk op de
beperking die de Hoge Raad in het elektriciteitsarrest aan het goed-begrip heeft
willen stellen met de woorden ‘moetende daarbij aan de vitdrukking vermogensobject
een enge betekenis worden toegekend, zoodat daaronder niet vallen rechten of
geestesproducten zooals het auteursrecht of een octrooi’.” In krachtige bewoordingen
schetst hij zijn bezwaren:

‘De Hoge Raad was dus bereid het toepassingsgebied van het strafrecht te verruimen,
maar stelde meteen ook de grenzen daarvan vast. Op het gebied van de intellectuele
creaties kan van diefstal, of verduistering, geen sprake zijn. Het tegengestelde zou
elke betekenis aan de intellectuele rechten ontnemen. Daarvan kan niet aangenomen
worden dat het zonder wetgevend ingrijpen kan. Het tegengestelde kent een

% Civiele zaken (0.a2.): Rb. Assen 28 juli 1981, NJ 1982, 74 (tussenvonnis); Rb. Den Bosch, 14
mei 1982, BIE 1983, 98; pres. Rb. Utrecht, 10 maart 1982, BIE 1983, 99; pres. Rb. Amsterdam,
8 oktober 1982, BIE 1983, 100; Hof Amsterdam 21 juni 1984, Computerrecht 1984/3; Hof Den
Bosch, 27 januari 1986, Computerrecht 1986/2; Pres. Rb. Assen, 10 januari 1984, Computerrecht
1984/1; pres. Rb. Haarlem, 17 oktober 1986, AMI 1987/1; Pres. Rb. Almelo, 11 juni en 2 juli
1987, Computerrecht 1987/4.
Strafzaken: Rb. Amsterdam, 19 december 1984, Computerrecht 1984/4 (met noot D.T.L.
Oosterbaan); Rb. Arnhem, 21 februari 1985, Computerrecht 1985/5 (met noot J.M. Smits).
Wet van 7 juli 1994 tot wijziging van de Auteurswet 1912 in verband met de rechtsbescherming
van computerprogramma’s, stb. 521.
G.P.V. Vandenberghe, Bescherming van computersoftware, Antwerpen: Kluwer 1984, p. 158-159.
¥ In zijn onderschrift bij HR. 7 mei 1985, NJ 1986, 198 (vgl. § 3.3 hiervoor) stelt G.E. Mulder dat
het Hof Amhem deze uitzondering niet heeft erkend. Deze opvatting lijkt mij iets te stellig voorzover
zij zou inhouden dat het hof de uitzondering bewust niet heeft erkend. Gezien het feit dat de
discussie rond de auteursrechtelijke bescherming van software in 1983 nog niet was uitgekristalli-
seerd valt dit niet met zekerheid vast te stellen.
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bescherming toe in perpetuum zowel als erga omnes, zonder dat nieuwheid,
originaliteit of uitvindingshoogte zijn vereist, daar waar de wetgever aan intellectuele
creaties die aan dergelijke vereisten wel voldoen, slechts een in tijd beperkte
bescherming heeft willen toekennen. Fundamentele principes werden hier uit het
oog verloren, met name het uitzonderingskarakter van het monopolie van de
intellectuele eigendom, voor de ‘oplossing’ van een individueel geval’.

In latere geschriften® richt zijn kritiek zich tevens nadrukkelijk op de overwegingen
omtrent het toeéigenen.

Alvorens daar bijj stil te staan moet eerst enige aandacht worden besteed aan de
uitspraak van het Hof van Beroep te Antwerpen d.d. 13 december 1984,* dat in
een soortgelijke zaak tot diefstal van computergegevens kwam. De volgende
overwegingen leidden tot dit oordeel:

‘0. dat computergegevens, ten deze drie programmaturen, voorwerp van diefstal
kunnen zijn, ook al blijven de oorspronkelijke gegevens eigendom van de P.V.B.A.
L. en de N.V. S

dat inderdaad het begrip ‘zaak’, die hem niet toebehoort, in artikel 461 van het
strafwetboek, door de wetgever niet nader bepaald, te begrijpen is in zijn
gebruikelijke betekenis in zoverre deze verenigbaar is met het begrip ‘wegnemen’;
dat aldus artikel 461 strafwetboek elke zaak tot voorwerp heeft die men kan
‘wegnemen’, deze term begrepen in de zin van ‘zich toe€igenen wat aan een ander
toebehoort™® (Van Dale);

O. dat de programmaturen, voorwerp van de telastelegging, niet slechts ‘een geheel
van instrukties, intrinsiek intellectueel en niet tastbaar van aard en derhalve niet
vatbaar voor wegneming (zijn)’ zoals in conclusies gesteld, maar vatbaar zijn voor
reproductie en overdracht en een economische waarde hebben;

dat zij als zodanig een vermogensobject uitmaken behorende tot het vermogen van
de P.B.V.A. L. en de N.V. S,, die er het eigendomsrecht van hebben;

O. dat niet alleen de oorspronkelijke programmatuur, maar ook elke kopie ervan
op haar beurt vatbaar is voor reproductie en overdracht, haar eigen economische
waarde heeft die een bestanddeel is van het vermogen van de eigenaar van de
oorspronkelijke programmatuur;

O. dat door het kopiéren van de programmaturen zij weliswaar niet aan de eigenaars
ontnomen werden, maar dat eerste beklaagde, door de materiéle daad van het

%  O.a. Diefstal van computergegevens: revolutie in het strafrecht!”, Computerrecht 1986/1, p. 44-45

en ‘Computermisbruik, beveiliging en strafrecht’, in: Computermisdaad en strafrecht, Antwerpen;
Deventer: Kluwer 1986, p. 28-30.

% Computerrecht 1986/1

% Cursief door mij, F.W.
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kopiéren” zich kopies toeéigende, die als vermogensbestanddelen toebehoorden
aan de eigenaars en die hun onttrokken werden tegen hun wil in;

dat eerste beklaagde dit deed met het voornemen, zoals uit de dossiergegevens blijkt,
de alzo onrechtmatig verkregen zaken niet terug te geven;

O. dataldus alle bestanddelen vereist voor diefstal ten opzichte van eerste beklaagde
verenigd zijn ((...)enz)’.

Deze uitspraak is in meerdere opzichten opmerkelijk. Allereerst wordt het begrip
‘zaak’ bepaald door de mogelijkheid van ‘wegnemen’, vervolgens wordt het begrip
‘wegnemen’ vertaald als ‘toegigenen’ en weer later blijken ‘de kopies’ dan te kunnen
worden toegeéigend door ‘de materiéle daad van het kopiéren’, terwil ‘de
programmaturen’ niet aan de eigenaars ontnomen werden. Het zal duideljjk zijn
dat deze redenering (althans naar hier te lande geldend recht) al zou kunnen worden
aangetast door het enkele feit dat het niet aangaat om ‘wegnemen’ gelijk te stellen
aan ‘toeéigenen’. Daardoor zou het onderscheid tussen diefstal en verduistering
goeddeels komen te vervallen, en zou de diefstalbepaling bepaald vreemd kunnen
worden toegepast. ‘Het wegnemen van een goed met het oogmerk van wederrechte-
lijke wegneming’, om maar een simpel voorbeeld te noemen. Vandenberghe pakt
het iets anders aan:

“Wat wordt bij het kopiéren van gegevens of programma’s weggenomen? Niet het
origineel, dat blijft integraal behouden voor de ‘eigenaar’. Niet de kopie, want die
bestond voor het kopiéren niet eens. Door het kopiéren wordt ze gemaakt, niet
weggenomen.

Het Hof van Beroep te Antwerpen stelt het zich toeéigenen van iets gelijk met het
wegnemen ervan, en het zich toeéigenen van het vermogensbestanddeel dat de
kopién voor de eigenaar van het origineel vertegenwoordigen gelijk met het
wegnemen van de kopién.

Men kan echter toch moeilijk stellen dat kopién die nog niet bestaan, een
vermogensbestanddeel uitmaken; hoogstens kan men stellen dat de mogelijkheid
om de kopién te maken (en niet de kopién zelf) een economische waarde in een
vermogen kunnen vormen: een opportuniteitswaarde.’

Economische waarde is volgens de auteur een veel te ruim begrip om door de
diefstalbepaling te worden beschermd; dat leidt tot absurde consequenties. Hij
illustreert dit 0.a. aan de hand van de voorbeelden van de concurrent die bjj zijn
collega een lijst ziet liggen met een overzicht van klanten, omzet en prijzen, de lijst
memoriseert en een voordeliger aanbieding doet; en de ontriefde patiént die het
bureau van zijn arts bezet waardoor deze zijn patiénten niet kan ontvangen. Diefstal?

¥ Cursief door mij, F.W.
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De interpretatie zoals die door het Hof Arnhem en het Hof van Beroep Antwerpen
heeft plaatsgevonden gaat, aldus Vandenberghe, de taalgrens ver te buiten. Er is eerder
sprake van analogie. Hierdoor wordt het ‘Russische principe’ benaderd: wat sociaal
gevaarlijk is, is strafbaar.
Ook Verkade® is van mening dat dupliceren geen wegnemen is, en dat computerge-
gevens niet als ‘goed’ dienen te worden beschouwd; hij signaleert een inbreuk op
de door de Hoge Raad in het elektriciteitsarrest aangebrachte beperking met
betrekking tot de ‘rechten of geestesproducten’. Hij ziet ook problemen in het
bestanddeel ‘toebehoren’. Valt zoiets bij elektriciteit nog te construeren, een grote
juridische verworvenheid is zijns inziens ‘dat informatie as such niet het voorwerp
van een stoffelijk of intellectueel eigendomsrecht is’. De eigen vormgeving van
informatie kan dat wel zijn, maar dan hebben we te maken met het auteursrecht.
Kaspersen en Keijzer”” wijzen de uitspraak van het Hof Arnhem eveneens af.
Zij betwijfelen of computerprogramma’s en -gegevens in het algemeen onder de
term ‘enig goed’ mogen worden begrepen. Dit zou alleen zijn te rechtvaardigen
indien geen andere bepalingen bestonden die computergegevens tot onderwerp
hebben. Dat is echter niet het geval. Dit blijkt onder andere uit de delictsomschrijving
van de art. 326, 341 en 343 Sr waarin naast ‘enig goed’ ook immateriéle waarden
worden beschermd, en art. 273 Sr waar het gaat om ‘bedrijfsgeheimen’. Desalniette-
min zou situering onder het goed-begrip volgens deze auteurs geoorloofd zijn indien
computergegevens een eigentijds equivalent vormen van zaken die traditioneel al
tot het goed-begrip worden gerekend. Het lijkt een verleidelijke oplossing om
computerbestanden te beschouwen als moderne equivalenten van een kaartenbak
of een boek. Gegevensverwerking door middel van computers voegt aan de
traditionele verwerking echter geheel nieuwe dimensies toe, aldus Kaspersen en
Keijzer, zodat het karakter en de functie van de gegevens ingrijpend en fundamenteel
zijn veranderd. Wellicht op een enkele uitzondering na achten de schrijvers deze
oplossing dan ook niet aanvaardbaar. Door de andersluidende visie van het Arnhemse
Hof wordt bovendien de free flow of information op ontoelaatbare wijze beperkt.
Alleen al om deze redenen wordt het arrest van het hof door Kaspersen en Keijzer
afgewezen. Ook waar het gaat om ‘wegnemen’ c.q. ‘toeéigenen’ zien de auteurs
onoverkomelijke bezwaren die voornamelijk voortvloeien uit het feit dat de
rechthebbende door het kopiéren door een derde de gegevens zelf niet kwijtraakt.
Er is dan geen sprake van het gaan uitoefenen van de ‘uitsluitende feitelijke
heerschappij’ over dat ‘goed’ door de derde.
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D.W.F. Verkade, Juridische bescherming van programmatuur, 2e druk, Alphen a.d. Rijn: Samson 1986,
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%0 dat in een casus

Om dezelfde reden meent de Commissie computercriminaliteit
als die waarover het Hof Arnhem oordeelde, een veroordeling wegens diefstal niet
kan plaatsvinden. Wegnemen lijkt met zich mee te brengen dat de oorspronkelijk
rechthebbende niet meer over het goed beschikt. Bij kopiéren is hiervan geen sprake,
men verliest slechts de exclusieve beschikking. Daarom acht de commissie het ook

problematisch om in zulke gevallen van toe€igening te spreken.

Met het brengen van gegevens onder het goed-begrip kan de commissie al
evenmin instemmen. Onder verwijzing naar de door de Hoge Raad in het
elektriciteitsarrest aangebrachte beperking constateert zij dat gegevens te zeer
verschillen van materiéle zaken:

‘Goederen (w.o. elektriciteit) zijn het product van fysieke arbeid, terwijl gegevens
de vrucht van geestelijke arbeid zijn: gegevens vormen immers vaak een weergave
van kennisinhouden. Voorts zijn goederen uniek: de eigendom ervan of beschikking
eroverimpliceert dat anderen die eigendom of die beschikking niet kunnen hebben;
daarentegen zijn gegevens multiple: beschikking erover sluit niet uit dat ook anderen
over dezelfde gegevens beschikken (...)°

Gegevens (daaronder begrepen de programmatuur) zijn dus in de eerste plaats
geestesproducten, waarop andere vormen van bescherming van toepassing moeten
zijn dan de vormen waarmee materiéle zaken worden beschermd. Anders dan bjj
materi€le goederen kan bij gegevens niet een ongedifferentieerd strafrechtelijk regime
worden gecreéerd ten aanzien van diverse soorten immateriéle goederen. Daarvoor
zijn bijzondere regelingen gegeven, die zijn onderworpen aan allerlei beperkingen
en nuanceringen (bijv. de Auteurswet, Rijksoctrooiwet enz.). Uitrekking van het
begrip ‘enig goed’ tot gegevens gaat de commissie dus te ver.”

Deze argumentatie is nadien bekritiseerd door de NVIR -studiegroep computercri-
minaliteit.”” De redenering van de Commissie omtrent de uitspraak van het Hof
Arnhem, zo meent de studiegroep, gaat uit van de vooronderstelling dat gegevens
geen goederen zijn, en kan derhalve kwalijk redengevend zijn voor het tegengestelde
standpunt. Zulks levert immers een klassiek petitio principii op. Aangezien in
1881/1886 niet duidelijk voor een goed-begrip is geopteerd dat gegevens omvat,
is er uit het oogpunt van legaliteit wel aanleiding om aan de huidige wetgever een
oordeel over deze kwestie te laten, maar daarbij moeten dan wel de in aanmerking
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Rapport Informatietechniek en strafrecht a.w., p. 38-39.

Het onderscheid tussen goederen als product van fysieke arbeid en gegevens als product van
geestelijke arbeid wordt door Kaspersen in zijn dissertatie ook nadrukkelijk gehanteerd als
argument tegen het brengen van gegevens onder het goederenregime. H.W.K. Kaspersen,
Strafbaarstelling van computermisbruik, Deventer 1990, p. 64.

Preadvies computercriminaliteit; een reactie op het rapport ‘Informatietechniek en strafrecht’ van
de Commissie Computercriminaliteit, NVIR -studiegroep computercriminaliteit, oktober 1987.
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komende argumenten voldoende worden belicht en uitgewerkt. Een eerste punt
van kritiek dat door de studiegroep naar voren wordt gebracht heeft betrekking
op de door de commissie aangehangen idee dat computergegevens in de eerste plaats
geestesproducten zijn, en daarom met uitsluiting van het Wetboek van Strafrecht
worden bestreken door andere beschermingsvormen zoals de Auteurswet. De in
het Wetboek omschreven vermogensdelicten hebben echter een zelfstandige
betekenis, los van de optiek van de Auteurswet. Deze wet beschermt immers niet
de gegevens ‘als zodanig’. De woorden ‘in de eerste plaats’ geven voorts aan dat
de commissie zich ervan bewust moet zijn geweest dat het verschijnsel ‘gegevens’
ook vanuit andere perspectieven kan worden benaderd. Door het hanteren van andere
criteria zoals ‘vermogenswaarde’ en ‘technische beheersbaarheid’ zouden de meeste
computergegevens wél als strafrechtelijk goed kunnen worden beschouwd. Ook
in feitelijke zin vindt de studiegroep de stellingname, dat gegevens als geestesproduk-
ten moeten worden beschouwd, niet onproblematisch. Zij verwijst daarbij naar het
toenemend gebruik van bijvoorbeeld code-generatoren met behulp waarvan min
of meer automatisch applicaties kunnen worden geschreven. De noodzaak van
vernuftig geesteswerk van de programmeur wordt daardoor steeds minder.

Als belangrijk voordeel van het plaatsen van gegevens onder het goederen-regime
ziet de studiegroep het feit, dat daardoor ook kan worden opgetreden in gevallen
waarbij andere belangen dan die met betrekking tot de intellectuele eigendom worden
aangetast. Problemen in verband met (eendaadse) samenloop tussen Auteurs- en
Strafwet ziet de studiegroep niet. Als belangrijkste bezwaar zou hier het door
Vandenberghe geschetste probleem van de tijdelijke duur van de auteursrechtelijke
bescherming tegenover de in dit opzicht niet begrensde strafrechtelijke bescherming
kunnen gelden. Indien alleen auteursrechtelijke vraagstukken zouden bestaan, dan
is het volgens de studiegroep ‘goed verdedigbaar’ om de wederrechtelijjkheid te
interpreteren in het licht van de Auteurswet. Daardoor zou dan ook de werkingsduur
voor het optreden op grond van de Strafwet overeenkomstig worden beperkt. Naar
mijn mening verliest de studiegroep hierbij echter uit het oog dat ook in dat geval
bijvoorbeeld de niet originele werken langer worden beschermd dan de in beginsel
wel auteursrechtelijk beschermde werken. Dat bezwaar wordt dus niet weggenomen.

Ten aanzien van de gevreesde inbreuk op het beginsel van ‘free flow of informat-
ion’ merkt de studiegroep op dat ‘diefstal van gegevens’ weliswaar in beginsel
mogelijk zou zijn, maar dat bij de beslissing of het wegnemen van gegevens in een
concreet geval diefstal oplevert moet worden bewezen dat zulks met het oogmerk
van wederrechtelijke toeéigening geschiedde. In de uitleg van dit bestanddeel of
bij de beoordeling van de aanwezigheid van rechtvaardigingsgronden, kan dan
respectering van het grondrecht van informatievrijheid worden verwerkt. Ik betwijfel
overigens of deze werkwijze de rechtszekerheid bijzonder ten goede zou komen.

51



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

Om aan te geven welke argumenten door de Commissie computercriminaliteit naar

de mening van de studiegroep ten onrechte niet zijn behandeld heeft zij aan het

slot van haar beschouwingen over het goed-begrip onderstaand schema opgenomen

waarin de argumenten pro en contra nog eens zijn weergegeven.”

Pro

- gegevens in de zin van weergave van
feiten verschijnen steeds in fysieke re-
presentaties

- elke weergave van feiten is even
uniek als ieder ding, nagebootst of niet

- de economische waarde van gegevens
houdt verband met schaarste; kopiéring
tast de economische (of persoonlijke)
waarde aan

- toeéigenen is functioneel equivalent
van wegnemen; zie de uitspraak van
het Hof van Beroep Antwerpen, waar-
in aldus de wegnemingshandeling be-
wezen werd geacht

- gegevens met economische of
persoonlijke waarde kunnen iemand
toebehoren

- een ongedifterentieerd strafrechtelijk
(commuun) regime laat de mogelijk-
heid van bijzondere regelingen onver-
let

- de argumentatie van de Hoge Raad
in het elektriciteitsarrest is niet strijdig
met de historische wil van de wetgever
en is analogisch toepasselijk op compu-
tergegevens (zie Hof Arnhem)

Contra

- gegevens zijn een geestesproduct

- gegevens hebben een meervoudige
bestaanswijze

- gegevens kunnen worden gekopieerd
zonder dat de rechthebbende iets mist

- gegevens behoren niemand toe in de
zin van toebehoren in de vermogens-
delicten

- voor immateriéle goederen bestaan
regelingen (auteurswet, rijksoctrooiwet
enz.)

- de wetgever heeft historisch onder
het begrip ‘goed’ slechts materiéle ob-
jecten willen vatten
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Bestudering van het bovenstaande schema zou, aldus de studiegroep, het vermoeden
wekken dat de keuze voor een beperkt goed-begrip voor de Commissie computercri-
minaliteit moeilijk moet zijn geweest. Maar, zo vervolgt zij, in het rapport worden,
op de uitspraak van het Hof Arnhem na, slechts de overwegingen uit de tweede
kolom vermeld.

Dat is evenwel niet zo vreemd. Aan het begin van haar beschouwing over
computergegevens en goed-begrip stelt de commissie uitdrukkelijk dat haar zienswijze
is dat gegevens niet als een ‘goed’ kunnen worden gezien. Zij laat hier direct op
volgen: ‘Omdat deze slotsom strijdig zou kunnen lijken met een recente rechterlijke
uitspraak, zal argumentatie volgen op grond waarvan de commissie tot haar oordeel
is gekomen’. Om die reden vinden we alleen de overwegingen uit de tweede kolom
terug. Toegegeven, wat meer aandacht voor de keerzijde van de medaille had de
commissie niet misstaan, en zou de overtuigingskracht van het rapport ten goede
zijn gekomen.

Onderwijl prijkt er in het schema in de kolom ‘contra’ een leemte naast het onder
‘pro’ genoemde argument dat ‘toe€igenen’ een functioneel equivalent van ‘wegne-
men’ is, waarbij wordt verwezen naar de uitspraak van het Hof van Beroep te
Antwerpen. Naast het feit dat ik mij afvraag of dit argument wel ten dienste kan
staan aan de beantwoording van de vraag of computergegevens onder het goed-begrip
kunnen (of moeten) worden gebracht, merk ik op dat deze leemte best had kunnen
worden ingevuld. Zoals hiervoor reeds is aangegeven acht de commissie het in geval
van kopiéren van gegevens problematisch om van toeéigenen te spreken, terwijl
er naar haar mening van wegnemen al helemaal geen sprake kan zijn omdat de
oorspronkelijk rechthebbende over het ‘goed’ blijft beschikken. De commissie denkt
er dus (evenals een aantal andere reeds genoemde auteurs) duidelijk anders over.

Krachtige steun voor deze visie kan worden ontleend aan een arrest van het Hof
Den Haag van 14 april 1987.”* Een verdachte werd vervolgd wegens filmpiraterij.
Dit leidde tot de volgende overwegingen:

‘O. dat het hof de dagvaarding (ten aanzien hiervan) nietig acht wegens innerlijke
tegenstrijdigheid;

O, immers dat aan verdachte is telastegelegd zich te hebben schuldig gemaakt aan
diefstal respectievelijk verduistering van filmwerken, door deze ‘over te nemen’
op videobanden althans door deze te ‘kopiéren’;

dat echter het ‘wegnemen’ en het ‘zich toeéigenen’ van enig goed impliceert dat
dat goed uit de macht van de rechthebbende verdwijnt, terwijl in het geval van
het overnemen van filmwerken of het kopiéren daarvan het oorspronkelijke werk

** Rolnr. 2200194885, parketnr. 1000624784. Niet gepubliceerd.
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intact blijft en de betrekking tussen rechthebbende en het filmwerk niet wordt
verbroken;

dat de telastelegging aldus op twee gedachten hinkt;

O, dat mitsdien het vonnis van de rechtbank, waarin eveneens dit gedeelte van de
dagvaarding werd nietig verklaard, kan worden bevestigd, zulks daargelaten de vraag
of voldoende duidelijk is wat de steller van de telastelegging onder ‘filmwerk’ precies
verstond en tevens daargelaten de vraag of een auteursrechtelijk werk in abstracte
zin, zoals een filmwerk, wel voor diefstal of verduistering vatbaar is; (enz.).

Verdachte werd wél veroordeeld wegens overtreding van de art. 31 en 32 van de
Auteurswet....

Met toch wel enig plezier stel ik vast dat de gedachtegang achter deze uitspraak
in al z’n onderdelen is toe te passen op computergegevens. Men leze slechts in de
plaats van ‘filmwerken’: ‘computergegevens’. De tegenstanders van de uitspraak van
het Hof Arnhem hadden zich toen dus al kunnen beroepen op jurisprudentie van
hetzelfde gewicht en van recentere datum.

In deze paragraaf hebben werd een beknopt overzicht gegeven van de reacties van
een aantal (geenszins alle) auteurs op het computergegevensarrest. De tegenstanders
bleken hierbij in de meerderheid. De meest uitgebreide, heldere en onderbouwde
verdediging treffen we aan in het preadvies van mevr. Vellinga-Schootstra, dat daarom
in de volgende paragraaf afzonderlijk zal worden besproken.

2.3.3 De vergadering van de NJV van 1988

Op 10 juni 1988 was de Nederlandse Juristenvereniging in vergadering bijeen in
de statige Ridderzaal te ‘s-Gravenhage. Er werd van gedachten gewisseld over de
door het bestuur geformuleerde vraag: ‘Dienen door de overheid nadere regels te
worden gesteld met betrekking tot preventie en repressie van onrechtmatige
aantasting van belangen bij gegevens die op geautomatiseerde wijze worden
opgeslagen, overgebracht of verwerkt 2’ In de vier preadviezen die -voorzien van
een ‘algemeen gedeelte’- aan de leden waren toegezonden, werd telkens vanuit een
andere invalshoek de opgeworpen vraag aan de orde gesteld. Voor het onderhavige
onderwerp zijn vooral de beschouwingen van Mw. F. Vellinga-Schootstra over de
gegevensbescherming in het materiéle strafrecht interessant.

In haar beschouwing staat 0.a. de vraag centraal of ‘computergegevens’ mogen
worden gebracht onder de term ‘enig goed’ in uiteenlopende stratbepalingen. Haar
betoog is niet zelden humoristisch en vanuit technisch-juridisch oogpunt zonder
meer knap te noemen. Abstracte bespiegelingen over de verhouding tussen de
wetgever en de rechter in strafzaken treft men in het preadvies niet aan. De schrijfster
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heeft daaraan geen behoefte, aangezien zij binnen de wallen van het positieve recht
voldoende aanknopingspunten vindt om de door haar behandelde vraag bevestigend
te beantwoorden.

Mw. Vellinga is van oordeel dat de wettelijke delictsomschrijvingen i.c. niet aan
een ruime uitleg in de weg staan (p.154 e.v.). Met instemming citeert zij Taverne
om duidelijk te maken dat ieder normaal, rechtgeaard mens het diefstal-karakter
van zijn daad wel zal beseften als hij zich computergegevens van een ander toeéigent.
Met de inbedding van deze norm in het zedelijk bewustzijn heeft de preadviseur,
anders dan bijvoorbeeld Kaspersen en Keijzer, niet zo’'n moeite. Ook het door deze
auteurs aan art. 98 e.v. Sr ontleende argument wordt kordaat weerlegd. De afzonder-
lijke stratbaarstelling van het opzettelijk openbaar maken van een gegeven, waarvan
de geheimhouding door het belang van de staat wordt geboden, vormt geen krachtige
steun voor het standpunt van Kaspersen en Keijzer aangezien met evenveel reden
precies het tegendeel kan worden betoogd: namelijk dat in het licht van moderne
ontwikkelingen het bestaan van speciale regelingen als art. 98 e.v. opnieuw ter
discussie zou kunnen worden gesteld. Bovendien wijst Mw Vellinga er fijntjes op
dat het bestaan van een lex specialis ten aanzien van bijvoorbeeld het onbruikbaar
maken van dijkmaterialen (art. 160 Sr) nog niet met zich meebrengt dat deze
voorwerpen zijn onttrokken aan het bereik van de term ‘goed’ in art. 350 Sr
(vernieling).

De preadviseur acht in beginsel alle gegevens vatbaar voor strafrechtelijke
bescherming, ongeacht de wijze waarop mensen ermee omgaan en ongeacht aan
welke gegevensdrager zij zijn toevertrouwd (p.157). Evenmin is de inhoud van de
gegevens van belang, dat wil zeggen de vraag of er sprake is van een creatieve
schepping of van al dan niet voor publicatie bestemde gegevens. Daarmee is ook
haar standpunt gegeven omtrent de verhouding tussen het strafrecht en het auteurs-
recht: het beschermde object is eenvoudig verschillend (p. 160-161). Het preadvies
bevat het volgende voorbeeld: ‘wanneer een manuscript van een boek wordt gestolen
en vervolgens wordt openbaar gemaakt, kan dat overtreding van de auteurswet
opleveren (...). De ontvreemding van het manuscript op zichzelf is te beschouwen
als diefstal in de zin van art. 310 Sr. Daarbij is dan mijns inziens niet van belang of
het manuscript is geschreven op papier of op een andere gegevensdrager, die niet
tegelijk met de gegevensdrager verdwijnt. Ook is niet relevant of het manuscript
door de ‘lelijjkerd” wordt openbaar gemaakt of verveelvoudigd. Het strafrecht
beschermt immers de gegevens op zichzelf, het auteursrecht beschermt de originele
schepping tegen openbaarmaking of verveelvoudiging’ (p.161). Tenslotte schiet ook
het beroep op het recht van een ‘free flow of information’ tekort om Mw. Vellinga
te ontmoedigen. Als gegevens reeds openbaar zijn, kan er van diefstal geen sprake
zijn, evenmin als het door een verdachte verkopen van goederen die hij zelf heeft
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gestolen te kwalificeren is als heling. Maar als de gegevens niet openbaar zijn, ligt
de zaak geheel anders:

‘Zoals ik me moeilijk kan voorstellen dat met recht en reden een beroep op het
recht op ‘free flow of information’ kan worden gedaan door de verdachte die een
ordner met zakelijjke gegevens van bedrijf X heeft ontvreemd, zo kan ik me niet
indenken dat dit anders wordt wanneer het gaat om dezelfde gegevens, die echter
niet tegelijkertijd met de gegevensdrager zijn verdwenen, maar die zijn verkregen
door het kopiéren van de inhoud van de gegevensdrager. Ook is het mij vooralsnog
niet duidelijk waarom de toepassing van art. 310 Sr op het kopiéren van het op
een diskette vastgelegde dagboek van mevrouw Y. een grotere inbreuk op het recht
op ‘free flow of information’ zou betekenen dan het als diefstal kwalificeren van
de wegneming van dezelfde gegevens, nu echter vastgelegd op papier en ingebonden
in een omhulsel met slotje. En waarom zou de strafrechtelijke bescherming van
geautomatiseerde bestanden met bedrijfsgegevens op gespannen voet staan met het
recht op vrijheid van gegevensverkeer, terwijl voor de automatisering de gegevens
ook door het strafrecht waren beschermd, kennelijk zonder dat dit noemenswaardige
problemen opleverde voor de ‘free flow’?” (p.166).

Vervolgens bespreekt mevrouw Vellinga het bestanddeel ‘wegnemen’, dat zij als
de grootste hinderpaal ziet op de weg naar een effectieve bescherming van gegevens.
Zoals hiervoor al uitvoerig aan de orde is geweest, gaat het om de moeilijkheid dat
kopiéren vaak niet letterlijk gepaard gaat aan ‘weg’-nemen, en dat de rechthebbende
zelf de beschikking behoudt over de gegevens. De preadviseur noemt de heersende
leer op dit punt onbevredigend en ziet verschillende gronden om een andere weg
in te slaan (p.168-172). Ten eerste beroept zij zich op de omstandigheid dat veel
leken dit kopiéren zullen zien als een geval van diefstal: ‘voor de gewone burger
kon het wel eens niet zo verwarrend zijn. “‘Wegnemen’ zou in de eerste plaats wel
eens kunnen worden gezien als ‘pikken’, als ‘jatten’. Daarvoor is bepalend dat de
boet zich de beschikking heeft verschatt over iets dat hem niet toebehoort. Of het
‘gejatte’ ook nog in bezit blijft van de bestolene zou wel eens van ondergeschikt
belang kunnen zijn.” Voorts wordt er op gewezen dat de beperkte uitleg van het
begrip wegnemen tezeer lijkt te zijn betrokken op de beperkte mogelijkheden die
de techniek bood in 1886. Mw. Vellinga beveelt aan om ook dit bestanddeel meer
in eigentijdse zin te verstaan. Daarbij zou aansluiting kunnen worden gezocht bjj
het zogeheten Kopie sleutel-arrest™, waarin de Hoge Raad overwoog dat het zich,
zij het slechts tijdelijk, verschaffen van de feitelijke heerschappij over andermans
sleutel teneinde deze na te maken, oplevert het zich toeéigenen van de sleutels in

% HR 3 november 1964, NJ 1965, 120 m.n. W.P.
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de zin van de wet, ‘in het bijzonder nu het betreft sleutels, t.a.v. welke de verdachte
bij het wegnemen het voornemen koesterde daaraan een kenmerkende eigenschap
te ontnemen, namelijk dat buiten weten en instemming van de eigenaar van een
sleutel geen ander identiek exemplaar van die sleutel bestaat’.

Uit verschillende voorbeelden kan worden afgeleid, aldus de preadviseur, dat
de stap naar een voldoende ruime, aan de huidige stand van de techniek aangepaste
uitleg van het bestanddeel wegnemen, niet veel groter is dan de stappen die de rechter
in het verre en nabije verleden reeds heeft genomen op het gebied van de
interpretatie (p.170). Toch meent zij dat dit bestanddeel ook in de toekomst een
beperking moet waarborgen van het bereik van de delictsomschrijving: “Wil er van
‘wegnemen’ sprake zijn, zo stel ik me voor, dan moeten de gegevens op de een of
andere (‘technische’) wijze zijn vastgelegd. Het overschrijven of het kopiéren van
gegeven -vanaf welke gegevensdrager dan ook- is een wegnemingshandeling in deze
zin, het over de schouder meekijken en onthouden van gegevens niet’ (p.171). De
eerste reden voor deze beperking is gelegen in wat de preadviseur ‘de gangbare
opvattingen’ noemt. Van overtreding van art. 310 Sr zou geen sprake zijn wanneer
iemand zonder toestemming in de gegevens van een ander snuffelt en verder niets
onderneemt. Voorts is er de praktische overweging dat het enkele kennisnemen
van gegevens heel moeilijk te bewijzen zou zijn, zodat een daarop betrekking
hebbende strafbepaling gemakkelijk een dode letter zou kunnen worden.

Misschien heeft Mw. Vellinga wel gelijk. Misschien vindt inderdaad een
meerderheid van de bevolking -laten we zeggen: Jan Modaal- dat een zekere fixering,
een zekere bestendigheid is vereist voordat er van ‘gappen’ kan worden gesproken.
Maar misschien ook niet. En wie moeten we dan geloven? Moeten we dan wachten
op een NIPO-enquéte, of mogen we vertrouwen op de mededelingen daaromtrent
van een rechtsgeleerde preadviseur van de NJV?

Ik ben van mening dat de voorbeelden die Mw. Vellinga geeft juist duidelijk
maken dat we hier te maken hebben met het grensgebied van wat juristen en leken
al dan niet onder diefstal verstaan, waarbij beslist géén communis opinio bestaat over
wat rechtens dient te zijn. In dergelijke situaties zou het in hoge mate arbitrair zijn
om de knoop door te hakken op basis van speculatieve verwachtingen van een
bepaalde auteur omtrent de zedelijke normen die in de maatschappij zouden leven.
Daarvoor hebben we nu juist een wetgevende procedure beschikbaar, waarin het
parlementaire debat uitsluitsel kan geven inzake de wensen van de meerderheid,
waarbij tevens rekening kan worden gehouden met de belangen van de minderheid.
Mw. Vellinga concludeert uiteindelijk: ‘Denkbaaris dat het bestanddeel ‘wegnemen’
door de wetgever wordt vervangen door een ander begrip -bijvoorbeeld ‘onder
zich nemen’- dat beter weergeeft dat het moet gaan om het uit de exclusieve
heerschappij van het slachtoffer brengen van de gegevens, door het verrichten van
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een feitelijke handeling die (...) meer moet inhouden dan de enkele kennisneming’
(p-172). Ik meen dat een keuze door de wetgever niet alleen ‘denkbaar’ is, maar
uitgesproken wenselijk en voor de hand liggend, gelet op het grote aantal dubia
dat door de preadviseur is beschreven. Zouden we de oplossing van de gerezen
problemen overlaten aan de rechterlijke macht, dan belanden we onvermijdelijk
op een hellend vlak, waarvan de gevolgen niet zijn te overzien.”

De ‘officiéle’ recensent van het preadvies van mevrouw Vellinga, G.J.M.Corstens,
spreekt weliswaar over een bondige en goed gefundeerde beschouwing, maar hij
laat zich op de belangrijkste punten niet overtuigen door de gereleveerde
argumenten.”” Hij meent dat gegevens geen voorwerp van eigendomsrecht kunnen
zijn en dus ook niet de bescherming van de diefstal-bepaling moeten genieten. Een
doorslaggevend argument voor deze visie is dat de strafwet anders ‘geweldig zou
worden opgerekt’ en ook gebeurtenissen zou bestrijken ‘die geen strafrechtelijke
protectie verdienen’. Het nadeel dat een a-contrario redenering kan dwingen tot
nieuwe wettelijke maatregelen na iedere volgende belangrijke technische ontwikke-
ling, moet volgens Corstens op de koop toe worden genomen.

De mondelinge discussie ter vergadering van de NJV op 10 juni 1988 leverde
niet veel nieuwe gezichtspunten op. Een vooraanstaand lid van de vereniging, mr
Gerbrandy, besloot zijn interventie met de geéxalteerde uitroep ‘Lang leve mevrouw
Vellinga-Schootstra’, waaruit een grote mate van instemming mag worden afgeleid
met het door haar ingenomen standpunt. Een door het bestuur uitgenodigde spreker,
H. Franken, betoogde daarentegen geheel volgens verwachting dat de visie van de
naar hem genoemde Commissie Computercriminaliteit toch nog steeds de voorkeur
verdient. Ik acht het op deze plaats niet zinvol om gedetailleerd verslag te doen van
de overwegingen die door een lange reeks van interveniénten aan het gezelschap
werden voorgehouden. Er kan worden volstaan met het weergeven van de uitslag
van de stemming over de op dit onderwerp betrekking hebbende vraagpunten. Dat
zijn er twee.

Ten eerste:
Verdient het aanbeveling, voor de bescherming van gegevens (die op geautomati-
seerde wijze worden opgeslagen, overgebracht of verwerkt), ervan uit te gaan:
a. dat deze een goed zijn in de zin van art. 310 en 321 Sr?

% Dit standpunt is verder uitgewerkt en geadstrueerd in: M.S. Groenhuijsen & F.P.E. Wiemans,

Van Electriciteit naar Computercriminaliteit, a.w., Hs. 6, p. 101-120.
G J.M.Corstens, ‘Gegevensbescherming en straf- en strafprocesrecht. De NJV-preadviezen van
Mr.F.Vellinga-Schootstra en Mr.P.van Dijken’, NJB 1988, p. 793-795.
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b. dat een zodanig goed door het kopiéren ervan kan worden weggenomen
in de zin van art. 310 Sr?
c. dat een zodanig goed door het kopiéren ervan kan worden toegeéigend in
de zin van art. 321 Sr?
Onderdeel a. werd door een meerderheid van de aanwezigen ontkennend
beantwoord, waarna de onderdelen b. en c. niet meer in stemming zijn gebracht.
En ten tweede:
Dient de wetgever de strafrechtelijke bescherming van gegevens te verbeteren
door het binnendringen in een (deel van een) geautomatiseerd werk voor de
opslag of verwerking van zulke gegevens stratbaar te stellen (‘computer-
vredebreuk’),
a. voor alle gegevens?
b. alléén voor beveiligde gegevens?
De meerderheid beantwoordde onderdeel a. ontkennend, onderdeel b. bevestigend.

2.3.4 Latere ontwikkelingen, wetgever, hof en Hoge Raad
2.3.4.1 De wetgever

In de voorgaande paragrafen is de kwestie computergegevens en goed-begrip
besproken tot ongeveer het moment waarop in de Tweede Kamer behandeling van
het wetsvoorstel Computercriminaliteit (I) een aanvang nam (vergaderjaar 1990-
1991). Er is reeds aangegeven dat de visie van de wetgever, zoals die in dit voorstel
tot uitdrukking werd gebracht, zich keerde tegen de jurisprudentie van het Hof
Arnhem 1983 en daarmee tegen de -wat door Kaspersen wel genoemd wordt-
‘property approach’.” In de memorie van toelichting werd een en ander reeds
onomwonden aangegeven.

‘De vraag is gerezen of niet in het voetspoor van het arrest van het Hof te Arnhem
(NJ 1984, 80) zou kunnen worden volstaan met de opvatting dat waar in het

*  De property approach vat (bepaalde vormen van) computercriminaliteit op als vermogenscriminali-

teit en zoekt voor strafbaarstelling aansluiting met de bestaande vermogensdelicten. Het hanteren
van deze benadering in de rechtspraak leidt er toe dat bijvoorbeeld de (mogelijkheid) van diefstal
van computergegevens wordt aangenomen. Vgl. H-W_.K. Kaspersen, Strafbaarstelling van computermis-
bruik, (diss. VU Amsterdam), Deventer: Kluwer 1990, p. 274 e.v. Een residu van deze benadering
is in het strafrecht nog wel terug te vinden in de art. 317, 318 en 326 Sr waaraan bij de Wet
Computercriminaliteit als ‘corpus delicti’ de ‘gegevens met geldswaarde in het handelsverkeer’
zijn toegevoegd. Dat deze gegevens nevengeschikt aan de van oudsher reeds in deze bepalingen
figurerende term ‘goed’ zijn opgenomen illustreert evenwel het door de wetgever ingenomen
standpunt dat gegevens geen goed zijn.
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Wetboek van Strafrecht wordt gesproken van “goed”, daaronder mede moeten
worden begrepen “gegevens”. In deze opvatting zou het bestaande strafrecht
toereikend de informatietechnologische ontwikkelingen bij voorbaat afdekken.
Hoezeer hier ook wellicht kan worden gesproken van een inventieve oplossing
in een concreet geval, meen ik dat de wetgever op dit punt bij een dergelijke aanpak
zou tekort schieten. De voor- en nadelen van een dergelijke benadering hebben
uitvoerig de revue gepasseerd in de vergadering van de Nederlandse Juristenvereni-
ging in juni 1988. Ik sluit mij aan bij het standpunt van de meerderheid van deze
vergadering zoals deze tot uitdrukking kwam bij de stemming over een desbetreffend
vraagpunt. Dit standpunt komt overeen met dat van de commissie-Franken, daarop
neerkomende dat een afzonderlijke begripsmatige behandeling van “gegevens” in
het strafrecht door de ontwikkeling van de informatietechnische mogelijkheden
is geindiceerd.’

De volgende passage uit de Memorie van Antwoord is een van de voorbeelden waarin
dit standpunt verder werd verduidelijkt.”

‘Deze leden vragen om een nadere argumentatie waarom niet de opvatting is gevolgd
“gegevens’ aan te duiden als “goed” in de zin waarin in verschillende bepalingen
in het Wetboek van Strafrecht voorkomt. Deze leden wijzen erop dat de in het
wetsvoorstel voorgestelde strafrechtelijke bescherming kan blijven “kleven” aan
de gegevens ook nadat de handeling van de wederrechtelijke verkrijging heeft
plaatsgevonden, zodat de bescherming verder gaat dan wanneer gegevens als goed
zouden worden aangemerkt.

Het begrip “goed” komt in uiteenlopende bepalingen van het Wetboek van
Strafrecht voor, zoals bij de omschrijving van diefstal, verduistering, oplichting,
afpersing en heling (in artikel 416 van het Wetboek van Strafrecht wordt gesproken
van “voorwerp”, doch dit heeft dezelfde betekenis als “goed”). Er zijn een aantal
rechterlijke uitspraken die erop duiden dat het daarbij niet uitsluitend gaat om
stoffelijke zaken. In het electriciteitsarrest van 23 mei 1921 (NJ 1922, 280)'* besliste
de Hoge Raad dat diefstal van electriciteit mogelijk is. Een tweede rechterlijke
uitspraak is die waarbij giraal geld als “goed” werd aangemerkt (N]J 1982, 583),
hoewel civielrechtelijk er slechts sprake was van de uitvoering van een reke-
ning-courantverhouding. Een derde, in dit verband vaak aangehaalde uitspraak is
die van de Hoge Raad van 3 november 1964 (N] 1965, 120) waarbij een sleutel
tijdelijk werd ontvreemd om te kopiéren, waarbij de Hoge Raad ook diefstal
aannam. In al deze gevallen is er echter sprake van een individualiseerbaar goed
in die zin dat wanneer de een er macht over heeft, de ander deze ontbeert. De
gestolen electriciteit kan niet nog eens worden gebruikt en het girale geld kan niet

% Kamerstukken II 1990/91, 21 551, nr. 6, p- 7-8.
""" Dit moet natuurlijk zijn: NJ 1921, 564.
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nog eens worden uitgegeven. Wat betreft de sleutel is naar mijn mening doorslagge-
vend dat deze, hoewel tijdelijk, buiten de macht van de rechthebbende is geweest.
De desbetreftende bepalingen in het Wetboek van Strafrecht beogen de beschikking-
smacht van de rechthebbende op het goed te verzekeren. Het is echter mogelijk
gegevens te kopiéren zonder dat de rechthebbende deze beschikkingsmacht op enig
moment mist. Wat slechts verloren gaat is de exclusiviteit van de gegevens.

Het zou naar mijn oordeel onwenselijk zijn de rechter te verleiden de oorspronkelijke
reikwijdte van de bepalingen zover op te rekken dat niet alleen de beschikkingsmacht
over het “goed”, doch tevens de exclusieve beschikkingsmacht daaronder valt. Het
onbevoegd lenen van een voorwerp (de furtum usus) is immers in zijn algemeenheid
ook niet strafbaar in het Nederlands recht. Het onbevoegd lenen van een
gegevensdrager en de kennisneming van de daarop aangebrachte gegevens is daarom
niet stratbaar. Het zou daarmee niet te rijmen zijn de kennisneming van gegevens
die mogelijk is als gevolg van het binnendringen van een geautomatiseerd werk,
wel als diefstal te gaan strafbaar stellen.

De indruk ontstaat dat deze leden het wetsvoorstel aldus hebben begrepen dat
wanneer wordt gesproken over de strafrechtelijke bescherming van gegevens, deze
gegevens op gelijke wijze als goederen worden beschermd, onder meer in die zin
dat deze in beslag zouden kunnen worden genomen en aan de oorspronkelijk
rechthebbende kunnen worden teruggegeven. Dit is echter niet het geval. Het
wetsvoorstel neemt -anders dan bij de benadering van gegevens als “goed”- als
uitgangspunt dat gegevens als zodanig niet kunnen worden gemonopoliseerd, daar
zij niet kunnen worden geindividualiseerd, zoals dat bij goederen kan. De
commissie-Franken drukt dit treffend uit door te spreken van het “multiple” karakter
van gegevens: deze kunnen tezelfdertijd op veel plaatsen zijn en aan velen ter
beschikking staan.’

Tijdens de mondelinge kamerbehandeling komt ook nog eens duidelijk naar voren
dat er, althans naar de mening van de regering, geen ruimte meer is voor interpretaties
van bestaande strafbepalingen in de lijn van het Hof Arnhem 1983.""

‘(...) de heer Jurgens vroeg of er naast de stratbepalingen van dit wetsvoorstel nog
een mogelijkheid is om andere strafbepalingen te hanteren op basis van een
extensieve uitleg. Dat is wat betreft de wetgever -aan regeringszijde- niet de
bedoeling. Wij hebben namelijk de stratbepalingen beoordeeld op de noodzaak
of er ten aanzien van de computercriminaliteit een speciale voorziening zou moeten
worden getroffen. Dus is het niet onze bedoeling, dat er nog een tweede route zou
lopen via een extensieve uitleg van de ongewijzigd gebleven bepalingen van het
Wetboek van Strafrecht.’

"' Handelingen I 1993, p. 5869.
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De verdere kamerbehandeling van het ontwerp heeft in deze standpunten geen
verandering gebracht zodat viel aan te nemen dat deze discussie zeker na het in
werking treden van de Wet Computercriminaliteit op 1 maart 1993 beslecht was.
Dat bleek evenwel niet het geval, gezien de uitspraak van (wederom) het Hof
Arnhem van 31 maart 1994.'”

2.3.4.2 Hof Arnhem 1994

In deze casus hadden verdachte en een kompaan, beide werknemers van een met
faillissement bedreigd bedrijf, kennelijk een kopie gemaakt van bepaalde bestanden
in de bedrijfscomputer. Dat gaf aanleiding tot de volgende telastelegging:

‘(...) dat verdachte in of omstreeks de periode van 1 augustus 1991 tot 8 november
1991, in elk geval omstreeks het tweede halfjaar 1991, in de gemeente Apeldoorn,
tezamen en in vereniging met een ander of anderen, althans alleen, met het oogmerk
van wederrechtelijke toeéigening heeft weggenomen computergegevens, bestaande
uit (ondermeer) een klantenbestand, althans uit een of meer files (bestanden), en/of
een of meer programma’s, geheel of ten dele toebehorende aan C.O. BV, in elk
geval aan een ander of anderen dan verdachte en/of verdachtes mededader(s);

althans (...)’
(volgt alternatieve telastelegging van verduistering)

' tot een vrijspraak omdat ‘een

In eerste aanleg kwam de rechtbank te Zutphen
bepalend deel’ van de telastelegging niet kon worden bewezen. Zij kwam tot deze
uitspraak omdat zij —gezien de parlementaire geschiedenis bij de Wet Computercrimi-
naliteit die inmiddels van kracht was geworden- niet (meer) de vrijheid zou hebben
om het begrip ‘goed’ zo uit te leggen, dat daaronder tevens computergegevens als
een relatiebestand kunnen worden begrepen. Voorts overweegt zij dat de Wet
Computercriminaliteit juist bedoeld is om het hier aan verdachte verweten handelen

strafbaar te stellen. A contario valt hier uit af te leiden dat de rechtbank kennelijk

12 Computerrecht 1994/3, p. 124 e.v. met noot H.-W.K. Kaspersen. De annotator gaat in zijn als ‘De

geschiedenis herhaalt zich, maar hoe vaak nog?’ getitelde beschouwing slechts zijdelings in op het
(af te wijzen) standpunt van het hot dat kopiéren van een gegevensbestand diefstal opleverde. De
kern van de noot bestaat uit een interessante verhandeling over de vraag of het hof -gezien de
destijds na het uitbrengen van de dagvaarding doch voor de behandeling door rechtbank en hof
in werking getreden Wet Computercriminaliteit- art. 1 lid 2 Sr niet had moeten toepassen.

193 (gedeeltelijk opgenomen in) NJ 1993, 432.
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van mening was dat de verweten gedraging ten tijde van het begaan (nog) niet

strafbaar was.'"

Het hof was echter een andere mening toegedaan. Zonder een woord te wijden
aan (de wetsgeschiedenis van) de Wet Computercriminaliteit komt het tot de
bewezenverklaring dat:

‘verdachte in de periode van 1 augustus 1991 tot 8 november 1991, in de gemeente
Apeldoorn, tezamen en in vereniging met een ander, met het oogmerk van weder-
rechtelijke toe€igening heeft weggenomen computergegevens, bestaande uit een
klantenbestand, toebehorende aan C.O. BV’.

Daarbij wordt nog overwogen:

‘Anders dan de eerste rechter is het hof van oordeel dat computergegevens vallen
onder ‘enig goed’ als bedoeld in de artikelen 310 en 321 van het Wetboek van
Strafrecht, aangezien die computergegevens overdraagbaar, reproduceerbaar,
beschikbaar en economisch waardeerbaar zijn’.

Een nadere toelichting op deze toch wel opmerkelijke keuze treften we in het arrest
niet aan. De verdachte werd wegens diefstal veroordeeld tot een voorwaardelijke
geldboete.

Commentaar op deze uitspraak lijkt verder niet nodig. Volstaan wordt met nog een
enkele opmerking, mede naar aanleiding van de volgende gedachtewisseling die
werd gevoerd bij de mondelinge kamerbehandeling van de Wet Computercriminali-
teit.'”

De heer Jurgens (PvdA): (...) kan bij die bepalingen, waarin dus niet een aparte
variant voor gegevens is aangegeven, nog de oude extensieve interpretatiemethode
worden toegepast, zoals de Hoge Raad heeft gedaan?

Minister Hirsch Ballin: (...) Uiteraard kan en mag de wetgever niet uitsluiten, dat
zich situaties voordoen die hij niet heeft voorzien. Dat is eigen aan de taakverdeling
tussen wetgever en rechter. Het is een algemeen aanvaard principe van wetsuitleg,

"% Kaspersen verbindt hieraan de conclusie dat de rechtbank tot een ontslag van rechtsvervolging

en niet tot vrijspraak had moeten komen. ‘De geschiedenis herhaalt zich, maar hoe vaak nog?’,
a.w., p. 126. Als we echter mogen aannemen dat in de visie van de rechtbank -nu computergege-
vens geen goed zijn- tevens het in de telastelegging opgenomen ‘wegnemen’ daarvan niet kon
worden bewezen, is op grond van de art. 350 en 352 Sv en de jurisprudentie betreffende de
grondslagleer een vrijspraak wel degelijk op zijn plaats. De rechtbank geeft dit zelf al aan door
te stellen dat ‘een bepalend onderdeel” van de telastelegging niet kon worden bewezen.

' Handelingen I1 1993, p. 5869.
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dat binnen de gebruikelijjke interpretatickaders de rechter de tekst van de wetgever
beter mag verstaan dan de wetgever zelf die op het moment van totstandkoming
heeft weten te bedoelen.

De heer Jurgens (PvdA): Begrijp ik u goed dat een uitputtende poging is gedaan
in het Wetboek van Strafrecht al die gevallen te regelen waarbij het crimineel
handelen met gegevens strafbaar zou moeten worden gesteld?

Minister Hirsch Ballin: Het antwoord is ja.

Hetgeen de toenmalige minister hier opmerkt betreftende de rechterlijke interpreta-
tievrijheid is natuurlijk geheel juist. Maar juist ook vanuit dat perspectief is het
oordeel van het hof'in deze zaak niet goed te begrijpen. Het arrest werd gewezen
ruim een jaar na de inwerkingtreding van de Wet Computercriminaliteit. De
vigerende wetgeving en de daaraan ten grondslag liggende wetsgeschiedenis mag
dan ook bij het hotfals bekend worden verondersteld. Uit deze geschiedenis -zoals
hiervoor ook deels weergegeven- blijkt evident dat er geen ruimte (meer) is voor
diefstal of verduistering van gegevens. ledere andere interpretatiemethode dan een

wederom extensieve'”

zou dan ook tot een tegengesteld oordeel hebben geleid.
Daarbij komt dat -zo er destijds al sprake was van een situatie die de wetgever niet
had voorzien en die zich ervoor leende langs jurisprudentiéle weg te worden
‘opgelost’- de wetgever zich daar inmiddels toch wel meer dan voldoende duidelijk
over had uitgesproken. Het hof heeft derhalve zijn interpretatievrijheid benut tegen
de uitdrukkelijke mening van de wetgever in en dat is in het licht van het staatsrecht
onjuist.

Hoewel aanvankelijk het tegendeel werd verondersteld'” is er ook in deze zaak
geen cassatie (in het belang der wet) ingesteld. Toch heeft de Hoge Raad uiteindelijk

het verlossende woord gesproken.
2.3.4.3 Hoge Raad 3 december 1996'"

In deze casus moest de Hoge Raad zich in cassatie uitspreken over een arrest van
het Gemeenschappelijke Hof van Justitie Nederlandse Antillen en Aruba. Voorzover
hier relevant was door het hof bewezenverklaard:

‘3. dat beklaagde op verschillende tijdstippen, althans enig tijdstip in of omstreeks
het jaar 1993 of 1994 in Aruba opzettelijk computergegevens, waaronder een of

1% Hoewel men evenzogoed zou kunnen betogen dat er sprake is van de in het strafrecht verboden

analogische wetstoepassing. Vgl. Groenhuijsen & Wiemans, a.w.
Vgl. Kaspersen, ‘De geschiedenis herhaalt zich’, a.w., p. 127.
' HR 3 december 1996, NJ 1997, 574 met noot ‘t Hart.
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meer files en/of bestanden, welke computergegevens voorkwamen op een of meer
computerschijven of harde schijven, in elk geval enig goed, geheel of ten dele
toebehorende aan FCCA, in elk geval aan een ander of anderen dan aan hem,
beklaagde, en welke computerschijven/harde schijven met de daarop voorkomende
computergegevens hij, beklaagde, telkens uit hoofde van zijn persoonlijke dienst-
betrekking als systeembeheerder in dienst van of bij de FCCA, in elk geval anders
dan door misdrijf, onder zich had, wederrechtelijk zich heeft toegeéigend’

Deze bewezenverklaring werd op grond van de art. 334 en 335 Wetboek van
Strafrecht'"”
goed uit hoofde van zijn persoonlijke dienstbetrekking onder zich heeft’. Verdachte

van Aruba gekwalificeerd als ‘verduistering gepleegd door hem die het
werd veroordeeld tot 1 maand gevangenisstraf voorwaardelijk.

Hoewel ook in hoger beroep door de verdediging expliciet het verweer was gevoerd
dat computergegevens niet beschouwd kunnen worden als een ‘goed’ in de zin van
art. 334 Sr Aruba, gaf het hof hierop geen gemotiveerde beslissing. Daarover werd
dan ook in cassatie geklaagd (middel II), en terecht zou men denken. Het in 2°
feitelijke instantie gevoerde verweer betrof immers de interpretatie van de -blijkens
de bewezenverklaring- in de telastelegging opgenomen wetsterm ‘enig goed’. Dat
maakt het bewijsverweer tot een pseudo-kwalificatieverweer (Dakdekkersverweer)
waarop naar vaste jurisprudentie gemotiveerd moet worden beslist.'"’ In beginsel
zou het dus in de lijn der verwachting liggen dat, nog los van het antwoord op de
onderliggende rechtsvraag, het arrest van het hof alleen al op dit motiveringsgebrek
zou sneuvelen.'' Dat bleek echter niet het geval. De Hoge Raad leest de bewezen-
verklaring en de gehanteerde bewijsmiddelen namelijk zo (overweging 6.5, zie
hierna), dat het hof de telastelegging kennelijk aldus had geinterpreteerd (en mogen
interpreteren) dat niet de computergegevens maar de dragers daarvan verduisterd
zijn.""” Op grond van deze uitleg had het hoogste rechtscollege geen antwoord meer
behoeven te geven op de rechtsvraag betreffende gegevens en goed-begrip. Het
siert hem dat hij daar toch nog een overweging aan heeft gewijd.

"9 Vergelijkbaar met de art. 321 en 322 Sr alhier.

"% O.a. HR 16 februari 1982, NJ 1982, 411 (Dakdekkersarrest).

"' Er wordt echter niet gecasseerd wegens motiveringsgebrek als de verdachte daarbij geen belang
heeft. In zo’n geval legt de Hoge Raad zelf uit hoe het zit.

A-G. Fokkens had in zijn conclusie al een voorzet voor deze interpretatie gegeven. In zijn noot
levert 't Hart kritieck op deze uitleg. Niet zonder blijk van humor stelt hij de vraag ‘of de
bewezenverklaring op deze wijze niet minstens zo ver wordt opgerekt als het begrip ‘goed’ indien
men daaronder tevens computergegevens zou laten vallen’.
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6.3 De middelen stellen aan de orde de vraag of computergegevens kunnen gelden
als “enig goed” datkan worden “toegeéigend” als bedoeld in genoemde wetsbepa-
lingen.

6.4 Deze vraag moet ontkennend worden beantwoord. Immers, van een “goed”
alsbedoeld in de hiervoren genoemde wettelijke bepalingen moet als een wezenlijke
eigenschap worden beschouwd dat degene die de feitelijke macht daarover heeft
deze noodzakelijkerwijze verliest indien een ander zich de feitelijke macht erover
verschaft. Computergegevens ontberen deze eigenschap.

6.5 Het vorenoverwogene behoeft echter op grond van het navolgende niet tot
cassatie te leiden.

Gelet op de uit de gebezigde bewijsmiddelen blijkende feitelijke vaststellingen van
het Hof moet worden aangenomen dat het Hof de telastelegging aldus heeft verstaan
dat aan de beklaagde wordt verweten dat hij zich opzettelijk wederrechtelijk heeft
toegeéigend een aantal dragers van computergegevens -in de telastelegging
omschreven als “computerschijven of harde schijven, in elk geval enig goed”, waarop
computergegevens voorkomen- terwijl hij deze voorwerpen uit hoofde van zijn
persoonlijke dienstbetrekking onder zich had.

Deze door het Hof gegeven uitleg van de telastelegging is niet onverenigbaar met
de bewoordingen daarvan en kan in cassatie niet verder worden getoetst. (...)
6.6 De middelen zijn dan ook tevergeefs voorgesteld.

In overweging 6.4 -nota bene een overweging ‘ten overvloede’- wordt de sedert
het begin van de jaren tachtig voortdurende discussie in een drietal zinnen beslecht.
Wat daarbij opvalt is dat de Hoge Raad geheel abstraheert van de vraag naar de
materialiteit van gegevens in relatie tot het goed-begrip. Daardoor blijft eerdere
jurisprudentie van de Hoge Raad zoals het elektriciteitsarrest en het giraal geld-arrest,
alwaar de stoffelijkheid c.q. onstoftelijkheid wel punt van discussie vormde, buiten
schot. In het kielzog van de Commissie Computercriminaliteit, de wetgever en vele
wetenschappers haakt de Hoge Raad hier aan bij een unieke eigenschap van gegevens;
namelijk dat zij multiple zijn.

Wat deze uitspraak nog enigszins bijzonder maakt is de directe koppeling die wordt
aangebracht tussen het zijn van ‘goed’ en de mogelijkheid van wegnemen c.q.
toeéigenen daarvan. In theorie zou het immers best denkbaar zijn gegevens (als
vermogensobject) wel als goed aan te merken om vervolgens wanneer het zou gaan
om diefstal of verduistering daarvan door kopiéren, de zaak te laten stranden op
de bestanddelen ‘wegnemen’ en toe€igenen omdat het goed immers niet uit de

113

feitelijke heerschappij van de rechthebbende is geraakt.'” De benadering van de

' Vergelijk ook de weer iets andere benadering in het hiervoor aangehaalde arrest van het Hof Den
Haag van 14 april 1987 waarin de dagvaarding (gedeeltelijk) nietig werd verklaard.
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Hoge Raad is echter helder. Als ‘iets’ in de macht van een ander kan komen zonder
uit de macht van de oorspronkelijk rechthebbende te geraken dan is dat ‘iets’
kennelijk geen goed in de zin van de diefstal- en verduisteringsbepaling. Toch is
het jammer dat de Hoge Raad slechts dit aspect in zijn overweging betrekt. Zoals
ook uit de voorgaande paragrafen moge blijken zijn in de literatuur immers meer
argumenten terug te vinden die gezamenlijk het oordeel dat gegevens geen goed
zijn van een breder en daarmee steviger fundament voorzien. De directe koppeling
tussen ‘goed’ en de mogelijkheid van wegnemen c.q. toe€igenen is namelijk enigszins
kwetsbaar. In de jurisprudentie zijn vele voorbeelden te vinden van zaken die
betrekking hadden op de vraag of er wel is weggenomen of toege€igend. Aan de
hand van de concrete omstandigheden van het geval moet dan bijvoorbeeld worden
bepaald of iemand de uitsluitende feitelijke heerschappij over het goed is gaan
uitoefenen of niet. Daarbij is duidelijk dat toe€igenings- en wegnemingshandelingen
vele verschillende vormen aan kunnen nemen. Zou er in relatie tot de hier aan de
orde zijnde overweging van de Hoge Raad nu ook discussie mogelijk zijn, athankelijk
van de vraag of een verdachte gegevens heeft gekopieerd door middel van een ‘copy-
paste’ commando of door middel van een ‘cut-paste’ commando?''* In het laatste
geval betekent dit immers voor de gemiddelde computergebruiker dat de gegevens
uit diens macht zijn geraakt. Wat hier verder ook van zij, dit arrest zal de facto wel
het einde betekenen van de kwestie gegevens en goed-begrip. En dat werd tijd ook.

2.4 Het rapport Informatietechniek en strafrecht
2.4.1 Inleiding

In het vorige hoofstuk is het verschijnsel computercriminaliteit onder de loep
genomen. In dat kader is reeds melding gemaakt van een aantal publicaties en enkele
internationale aanbevelingen die vanaf het begin van de jaren zeventig van de vorige
eeuw over dit onderwerp verschenen. In de voorgaande paragrafen is de discussie
over gegevens en goed-begrip besproken, welke zijn oorsprong vond in het arrest
van het Hof Arnhem van 1983. Bjj dit alles ontstond er ten minste twijfel over de
vraag of de destijds geldende strafwetgeving nog wel adequaat kon worden ingezet
ter opsporing en vervolging van de nieuwe vormen van criminaliteit. Een en ander
gaf zelfs aanleiding tot kamervragen hetgeen er toe heeft geleid dat door de
toenmalige minister van justitie Korthals Altes bij besluit van 13 november 1985

" Voor de gebruikers van een Nederlandstalig systeem resp. ‘kopiéren-plakken’ en ‘knippen-

plakken’.
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de Commissie Computercriminaliteit werd ingesteld.'”” De Commissie kreeg tot
taak:

A) de probleemgebieden in het materiéle en formele strafrecht aan te geven op het
gebied van de opslag, verwerking en uitwisseling van gegevens met behulp van
daartoe vervaardigde apparatuur, teneinde op basis daarvan;

B) te adviseren over de wenselijkheid door wetswijziging bepaalde gedragingen

(duidelijker) binnen het bereik van de Nederlandse strafwetgeving te brengen;

C) aan te geven welke strafvorderlijke bevoegdheden zouden moeten worden

geschapen;

D) aan te geven op welke onderdelen wetswijziging overigens wenselijk zou zijn.
De Commissie werkte voorspoedig en bracht reeds in april 1987 haar rapport uit.''
In dit rapport werden 29 voorstellen tot wetswijziging c.q. -aanvulling gedaan
waarvan 9 op het gebied van de strafvordering. Deze voorstellen zijn naderhand
in de literatuur uitvoerig besproken en becommentarieerd''” en hebben inhoudelijk
een belangrijke invloed gehad bij de totstandkoming van de in het volgende hoofstuk
te bespreken Wet Computercriminaliteit. In de navolgende paragrafen zullen de
strafvorderlijke voorstellen van de commissie en de belangrijkste commentaren daarop
worden besproken. Allereerst zal echter kort worden stilgestaan bij enkele aan de
voorstellen ten grondslag liggende algemene uitgangspunten, het door de Commissie
gemaakte onderscheid tussen gegevens en informatie en de vraag of gegevens als
‘voorwerp’ kunnen worden aangemerkt.

2.4.2 Uitgangspunten

De Commissie opent haar beschouwingen over de strafvordering''® met een korte
typering daarvan. Het strafprocesrecht is naar algemene opvatting bedoeld om

Deze commissie werd in de praktijk veelal vernoemd naar haar voorzitter, H. Franken en staat
derhalve ook wel te boek als de Commissie Franken.

‘Informatietechniek en Strafrecht, rapport van de Commissie Computercriminaliteit’, Den Haag: Staatsuitge-
verij 1987. In de volgende noten aangeduid als ‘Rapport 1&S’

O.a door: J. Silvis, F.P.E. Wiemans, ‘Informatietechniek en Strafrecht, Een commentaar op het
rapport van de Commissie Computercriminaliteit’, NJB 1987, p. 961-968; K.Y. Mollema e.a. in
TREMA (special) 1987/3; H.A. van Brummen e.a., ‘Dossier Computercriminaliteit’, in:
Computerrecht 1987/3; Preadvies van de NVIR -studiegroep computercriminaliteit, oktober 1987,
A_E Harteveld, ‘Dwangmiddelen en computercriminaliteit’, Delikt en Delinkwent 1987, p. 1042-
1058. Ook de vergadering van de Nederlandse Juristen-Vereniging van 1988 was geheel aan deze
materie gewijd, zie Handelingen 1988 der Nederlandse Juristen-Vereniging deel 1 & 2, Zwolle: Tjeenk
Willink 1988-1989.

""" Rapport 1&S p. 75.
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enerzijds de toepassing van het materiéle strafrecht mogelijk te maken, anderzijds
te waarborgen dat dit op een eerlijke wijze gebeurt. Daarnaast is het -gelet op art.
1 Sv- ‘strikt recht’ waarbij uitbreiding door middel van analogie of extensieve
interpretatie achterwege dient te blijven. Om ook in die gevallen waar de letter van
de wet en de voortschrijdende techniek dit thans belemmeren of onmogelijk maken
adequaat te kunnen optreden zullen een aantal strafprocessuele bepalingen moeten
worden aangepast of toegevoegd.

De verdachte is binnen het strafproces niet alleen object van onderzoek maar ook
een procespartij met eigen rechten. Deze dubbele kwaliteit geeft het strafproces -aldus
de Commissie- een inherente spanning. Het bestaande evenwicht in dit spanningsveld
is door de Commissie als uitgangspunt genomen bij haar voorstellen tot aanpassing
van strafprocessuele bepalingen, waarbij getracht is dit evenwicht zoveel mogelijk
te bewaren.

Voorts heeft de Commissie de beginselen van proportionaliteit en subsidiariteit
in haar afwegingen betrokken, zij het vanuit een ietwat ongebruikelijk perspectief.
De invalshoek van de Commissie komt er op neer dat de toepassing van bestaande
dwangmiddelen kan botsen met genoemde beginselen. Dat zou er toe kunnen leiden
dat van het hanteren van het dwangmiddel moet worden afgezien, waardoor de
mogelijkheden tot handhaving in de knel kunnen komen, vooral indien er geen
minder ingrijpende dwangmiddelen zijn die in redelijke mate hetzelfde doel kunnen
dienen. Aan de hand van een praktijksimulatie heeft de Commissie geconstateerd
dat een dergelijjk situatie zich in het geval van opsporing in een geautomatiseerde
omgeving makkelijk voor kan doen. Bij haar onderzoek naar de reikwijdte en
toepasselijkheid van bestaande strafvorderlijke bepalingen heeft de Commissie dit
perspectief mede betrokken.'"” Naar ik hier uit meen te begrijpen komt het er dus
op neer dat indien de toepassing van een bestaand dwangmiddel (bijvoorbeeld de
inbeslagneming van een gegevensdrager) al snel disproportioneel geacht kan worden
(belemmering totale bedrijfsvoering) dit voor de Commissie een reden was om de
invoering van een minder belastend dwangmiddel (als ‘vergaren en opnemen’, zie
hierna) te bepleiten.

2.4.3 Gegevens en informatie
Zowel op het terrein van het materi€le strafrecht als het strafprocesrecht rijst de vraag

naar de taalkundige duiding van het te beschermen ‘object’ respectievelijk ‘voorwerp’
van onderzoek. In verband met het onderhavige onderwerp meent de Commissie

' Rapport 1&S p. 78.
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dat er een onderscheid gemaakt moet worden tussen de in de automatisering veel
gebruikte termen ‘gegevens’ en ‘informatie’.

Gegevens (data) wordt door de Commissie omschreven als ‘een weergave van feiten,
begrippen of instructies op een overeengekomen wijze, geschikt voor overdracht,
interpretatie of verwerking door personen of door automatische middelen’.”” Onder
deze definitie vallen naast computerprogrammatuur ook aantekeningen, beelden
en gesprekken in natuurlijke taal.

De term informatie heeft betrekking op het effect van gegevens, zoals beoogd of
ervaren door de gebruikers ervan. Uit gegevens wordt dus door personen informatie
geput, hetgeen een subjectief proces is. Dat betekent dat uit dezelfde gegevens
(afhankelijk van de interpretatie) verschillende informatie kan worden geput.'”'
Gegevens zijn met andere woorden de bouwstenen voor informatie. Daarmee wordt
alaangegeven dat in het straf(proces)recht de term ‘gegevens’ als te beschermen object
of voorwerp van onderzoek dient te worden gehanteerd en niet het begrip
‘informatie’. Het gebruik van laatstgenoemd begrip wordt door de Commissie dan
ook zoveel mogelijk vermeden.'”

2.4.4 Gegevens en het strafvorderlijke begrip ‘voorwerp’

Bij de bespreking van de kwestie gegevens en goed-begrip is de mening van de
Commissie dat, en waarom, gegevens geen goed zijn al voldoende toegelicht. In
haar bespreking van de relatie tussen gegevens en het in de strafvordering gebruikte
begrip ‘voorwerp’ is de Commissie aanzienlijk beknopter. Volstaan wordt met de
opmerking dat ‘algemeen wordt aangenomen dat de wetgever bij het hanteren van
de term ‘voorwerp’ het oog heeft gehad op stoftelijke zaken. Niet-tastbare zaken
worden niet vatbaar geacht voor inbeslagneming’.'”> Gegevens op zichzelf, los van
een drager (drager is wel een voorwerp) kunnen naar de mening van de Commissie
niet onder ‘voorwerp’ worden gebracht want ‘zij missen daartoe een stoffelijke aard’.

Definitie goeddeels ontleend aan de Woordenlijst Informatica van het Nederlands Normalisatie-
instituut (NNI, 1984).

Terillustratie: * Wat is banaliteit eigenlijk? - Woorden zijn klank-tekens voor begrippen; begrippen
zijn echter min of meer gedefinieerde hiéroglyfen voor dikwijls terugkerende en samengaande
gevoelens, voor gevoelsgroepen. Om elkaar te begrijpen is het nog niet voldoende dat je dezelfde
woorden gebruikt; je moet ze ook voor dezelfde klassen van innerlijke gebeurtenissen gebruiken,
je moet je ervaring tenslotte gemeen hebben.’; uit: Friedrich Nietzsche, Voorbij goed en kwaad,
Amsterdam: De Arbeiderspers 1999, p. 206.

> Rapport 1&S p. 15-16.

Rapport I&S p. 78. De Commissie zag hier kennelijk de art. 125a e.v. Sv (oud) over het hoofd
alwaar destijds het beslag op vorderingen was geregeld.

IS
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Dit aldus beperkt gemotiveerde, maar daarom niet minder begrijpelijke en juiste
standpunt is bepalend voor een aantal van de navolgend te bespreken voorstellen.

2.4.5 De strafvorderlijke voorstellen van de Commissie'**

De op het gebied van het formele strafrecht door de Commissie geconstateerde
lacunes hebben betrekking op de toepasbaarheid van een aantal dwangmiddelen.
Globaal zijn er twee probleemgebieden te onderscheiden: in de eerste plaats de
inbeslagneming met de daaraan gekoppelde steun-dwangmiddelen als huiszoeking
en uitlevering en in de tweede plaats de tapbepalingen.

De essentie van de voorstellen laat zich als volgt samenvatten:

Op grond van de vigerende bepalingen kunnen alleen voorwerpen in beslag genomen
worden. Gegevensdragers zoals magneetbanden en diskettes zijn ongetwijfeld
voorwerpen die in beslag genomen mogen worden. Nog afgezien van de vraag of
het ook in alle gevallen geoorloofd is om kennis te nemen van de inhoud van een
in beslag genomen gegevensdrager doen zich echter problemen voor waar het gaat
om gegevens, los van de drager.

Gegevens als zodanig vallen niet onder het traditionele begrip ‘voorwerp’. Aangezien
het niet altijd mogelijk is door inbeslagneming van een drager de voor de
waarheidsvinding noodzakelijk geachte gegevens te verkrijgen, of omdat inbeslagne-
ming van de gegevensdrager disproportioneel kan zijn, stelt de Commissie voor
een bevoegdheid tot het vergaren en opnemen van gegevens te creéren. In het kader
van deze bevoegdheid doet de Commissie nog enkele voorstellen die er op gericht
zijn een en ander praktisch mogelijk te maken.

Met betrekking tot het onderwerp afluisteren viel te constateren dat de destijds in
het Wetboek van Strafvordering opgenomen bepalingen slechts betrekking hadden
op telefoongesprekken. Maar ook in 1985-86 viel al niet meer vol te houden dat
eventueel voor de waarheidsvinding van belang zijnde gegevens slechts door middel
van communicatie in de vorm van een gesprek worden uitgewisseld. De Commissie
stelt daarom voor het ‘opnemen van niet voor het publiek bestemd gegevensverkeer
door middel van een instelling van telecommunicatie ten algemene nutte’ als nieuwe
bevoegdheid mogelijk te maken.

"?* In het kader van de bespreking van deze voorstellen wordt in een aantal gevallen gerefereerd aan
strafvorderlijke bepalingen die sedertdien gewijzigd, hernummerd of geheel vervallen zijn.
Aangezien het voor het doorzien van de strekking van de voorstellen niet noodzakeljjk is en
bovendien de leesbaarheid niet ten goede zou komen is er hier van af gezien naar eventuele nieuwe
artikelnummers etc. te verwijzen. Bij de bespreking van de Wet Computercriminaliteit zal dit
uiteraard, waar nodig, wel gebeuren.
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De concrete voorstellen op het gebied van de strafvordering zullen hieronder worden

weergegeven en kort worden toegelicht.'”

(voorstel #20: aanvulling art. 94 Sv.)

Vatbaar voor vergaring of opneming zijn alle gegevens die kunnen dienen om de
waarheid aan de dag te brengen, voorzover deze zijn opgeslagen, worden verwerkt
of overgedragen door middel van een geautomatiseerd werk.

Gegevens die ‘over het scherm rollen’, worden verwerkt of overgedragen, hebben
geen duurzame relatie met deze drager. Wetenschap omtrent zulke gegevens is dan
ook niet te verkrijgen door inbeslagname van een gegevensdrager. Gegevens op
zichzelf, los van een drager, kunnen als gezegd naar de mening van de Commissie
niet onder ‘voorwerp’ worden gebracht, aangezien zij niet stoffelijk van aard zijn.
Zodoende ontstaan er dus problemen indien het ten behoeve van de waarheidsvin-
ding noodzakeljjk is de beschikking te krijgen over bepaalde gegevens, en die
gegevens niet kunnen worden verkregen door een gegevensdrager in beslag te nemen.
Inbeslagneming is immers het onder zich nemen of gaan houden van een ‘voorwerp’
ten behoeve van de strafvordering (art. 134 Sv). Vatbaar voor inbeslagneming zijn
alle ‘voorwerpen’ die kunnen dienen om de waarheid aan de dag te brengen, of
welker verbeurdverklaring of onttrekking aan het verkeer kan worden bevolen (art.
94 Sv).

Een tweede probleem ontstaat indien de gewenste gegevens onlosmakelijk zijn
verbonden met een geheel van apparatuur of programmatuur. In theorie zou dan
het gehele voorwerp in beslag genomen kunnen worden. Voorzover echter slechts
een klein deel van belang is voor het onderzoek vreest de Commissie dat het beginsel
van proportionaliteit in de knel kan komen. Inbeslagneming van het geheel kan
immers grote schade voor de betrokkenen tot gevolg hebben. Om aan beide
problemen tegemoet te komen heeft de Commissie als aanvulling op art. 94 Sv
voorstel 20 geformuleerd. De Commissie merkt hierbij nog op, dat het hier niet
gaat om het verkrijgen van de exclusieve beschikking over de gegevens (in
tegenstelling tot in beslag genomen voorwerpen die uit de macht van de beslagene
raken). De gegevens kunnen wel degelijk ter beschikking van verdachte of derden
blijven. Voorts stelt de Commissie met klem, dat slechts bestaande gegevens mogen
worden vergaard en opgenomen. Bij dit proces mag dus geen bewerking van
gegevens plaatsvinden, waardoor nieuwe gegevens worden gecreéerd.

"> De voorstellen en de volledige toelichting daarop zijn -uiteraard- te vinden in het rapport 1&S,

p. 78-90.
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Onder vergaren en opnemen dient te worden begrepen: ‘het proces van selectie,
bijeenbrengen en vastleggen van gegevens op een mee te nemen drager (papier,

diskette)’.

(voorstel #21: wijziging art. 104 eerste lid Sv.)

De rechter-commissaris is tijdens het gerechtelijk vooronderzoek tot inbeslagneming
van alle daarvoor vatbare voorwerpen bevoegd. Tevens is hij bevoegd tot vergaring
of opneming van alle daarvoor vatbare gegevens. Hij kan vastlegging van die
gegevens in een door hem te bepalen vorm verlangen.

Het is niet de bedoeling van de Commissie om de bevoegdheid tot vergaren en
opnemen aan iedere opsporingsambtenaar in iedere situatie toe te kennen. De
Commissie wenst hier het stelsel zoals dat (destijds) gold ten aanzien van de
inbeslagneming te handhaven. De bevoegdheid tot inbeslagneming komt onder de
in verschillende bijzondere gevallen geldende omstandigheden toe aan de burger,
de opsporingsambtenaar, de hoofdofficier van justitie, de officier van justitie en de
rechter-commissaris. Een ‘algemene’ bevoegdheid tot inbeslagneming komt slechts
toe aan de rechter-commissaris in het kader van het gerechtelijk vooronderzoek.
De Commissie wil dit stelsel handhaven en dat kan worden bereikt door de in
voorstel 21 verwoorde wijziging van art. 104 lid 1 Sv, alwaar de bedoelde algemene
bevoegdheid van de rechter-commissaris reeds was verwoord.

(voorstel #22: nieuwe bepaling)
Vergaarde of opgenomen gegevens die van geen betekenis zijn voor het onderzoek
worden zo spoedig mogelijk vernietigd of gewist. Daarvan wordt onverwijld proces-

verbaal opgemaakt.

Ten aanzien van in beslag genomen voorwerpen geeft het Wetboek van Strafvorde-
ring voorschriften voor de bewaring en teruggave daarvan (art. 116e.v., 118 e.v.
Sv). Daarnaast bestaat er een beklagregeling (art. 552a Sv). Volgens de Commissie
zijn deze regelingen (slechts?, F.W.) noodzakelijk omdat door de inbeslagneming
de vrije beschikking over het in beslag genomen voorwerp wordt ontnomen aan
degene bij wie in beslag is genomen. Naar het oordeel van de Commiissie is er geen
behoefte aan vergelijkbare regelingen met betrekking tot vergaarde en opgenomen
gegevens. In dat geval wordt immers niet een exclusieve beschikking over bepaalde
gegevens verkregen, maar is er hooguit sprake van mede-beschikking daarover.
Wel staat de Commissie een andere rechtswaarborg voor ogen. Naar analogie met
art. 125h Sv is deze verwoord in voorstel 22.
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(voorstel #23: wijziging artikel 105 Sv.)

De rechter-commissaris kan bevelen dat hij die redelijkerwijs moet worden vermoed
houder te zijn van bepaalde voor vergaring of opneming vatbare gegevens, deze
aan hem zal uitleveren of op de griffie van de rechtbank overbrengen, een en ander
binnen de termijn en op de wijze of in de vorm bij het bevel te bepalen.

Ook in het geval van een bevel tot uitlevering doet de beperking tot ‘voorwerp’
zich voelen. Voorts kan justitie ook hier te maken krijgen met gegevens onathankelijk
van een drager. Hier spelen dan soortgelijke problemen als die welke verwoord zijn
in de inleiding en bij de voorgaande voorstellen. Om deze problemen te ondervangen
wordt aan de rechter-commissaris de bevoegdheid gegeven uitlevering van gegevens
te bevelen, in de vorm bij het bevel te bepalen. Een en ander dient op gelijke wijze
te worden geregeld als de bevoegdheid tot het vergaren en opnemen van gegevens,
zij dient slechts toe te komen aan de rechter-commissaris. Ook hier mogen gegevens
niet worden bewerkt zodat een ander soort gegevens zou worden gecreéerd.

Art. 107 1id 2 Sv beperkt de voorwerpen waarvan uitlevering kan worden bevolen.
Er zijn beperkingen geformuleerd ten aanzien van de uitlevering van brieven of
andere geschriften. Onder ‘geschriften’ kan een scala van gegevensdragers met daaraan
verbonden gegevens vallen. Aanpassing van deze bepaling is derhalve niet nood-
zakelijk.

(voorstel #24: aanvulling artikel 109 Sv.)

Indien de over te brengen gegevens deel uitmaken van een gegevensverzameling,
kan aan het bevel worden voldaan door de rechter-commissaris toegang te verlenen
door middel van telecommunicatie.

Het art. 109 Sv luidt: ‘Indien het over te brengen stuk een gedeelte uitmaakt van
een register, waarvan het niet kan worden afgescheiden, kan de rechter-commissaris
bevelen dat het register, voor den tijd bij het bevel te bepalen, ter inzage zal worden
overgebracht.” Voorstel 24 opent de mogelijkheid om de rechter-commissaris op
afstand, via telecommunicatie, toegang te verschaffen tot geautomatiseerde registers.
De rechter-commissaris kan dan “on line” kennis nemen van de gewenste gegevens.

[voorstel #25: wijziging artikelen 125f~h Sv.]

Artikel 125f:

1. In geval van ontdekking op heterdaad of van een misdrijf waarvoor voorlopige
hechtenis is toegelaten, geeft ieder die werkzaam is bij een instelling van telecommu-
nicatie ten algemenen nutte ter zake van alle niet voor het publiek bestemd verkeer
hetwelk door tussenkomst van de instelling is geschied en ten aanzien waarvan het
vermoeden bestaat, dat de verdachte eraan heeft deelgenomen, aan de officier van
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justitie, of, tijdens het gerechtelijk vooronderzoek, de rechter-commissaris op diens
vordering de door deze gewenste inlichtingen.
2. De artikelen 217-219 zijn van overeenkomstige toepassing.

Artikel 125¢:

Tijdens het gerechtelijk vooronderzoek is de rechter-commissaris bevoegd, indien
het onderzoek dit dringend vordert en een misdrijf betreft, waarvoor voorlopige
hechtenis is toegelaten, te bepalen, dat niet voor het publiek bestemd gegevensver-
keer door middel van een instelling van telecommunicatie ten algemenen nutte,
ten aanzien waarvan het vermoeden bestaat, dat de verdachte eraan deelneemt, door
een opsporingsambtenaar wordt opgenomen. Van het opnemen wordt binnen
tweemaal vier en twintig uur proces verbaal opgemaakt.

Artikel 125h:
In artikel 125h kan ‘afluisteren’ vervallen.

Dit voorstel beoogt de traditionele bepalingen met betrekking tot het verstrekken
van inlichtingen over, en het afluisteren van telefoongesprekken aan te passen aan
de eisen van de tijd. Daartoe wordtin art. 125f de instelling van telefonie vervangen
door instelling van telecommunicatie ten algemene nutte. ‘Alle verkeer hetwelk
door tussenkomst van de instelling is geschied” wordt vervolgens vervangen door
‘Alle niet voor het publiek bestemd verkeer hetwelk door tussenkomst van de
instelling is geschied’.

In art. 125g wordt de term ‘telefoongesprek’ vervangen door ‘niet voor het publiek
bestemd gegevensverkeer door middel van een instelling van telecommunicatie ten
algemene nutte’.

In plaats van ‘afluisteren of opnemen’ wordt vervolgens slechts het opnemen
gehandhaatd. De term ‘afluisteren’ is volgens de Commiissie te sterk fysiek bepaald.
Onder ‘opnemen’ rekent de Commiissie tevens de daaraan voorafgegane technische
werkzaamheden. Dit laatste geldt ook voor art. 125h. Als gezegd beoogt de
Commissie met deze wijzigingen ook andere vormen van telecommunicatie onder
de art. 125f tot en met h te brengen.

[voorstel #26: aanvulling artikel 97, eerste lid, onder 2 Sv.]

(Kan de officier van justitie) ter gelegenheid eener schouw elders, voor inbeslagne-
ming vatbare voorwerpen, voor zoover deze voor de hand worden aangetroffen,
in beslag nemen of voor vergaring of opneming vatbare gegevens, voor zover deze
zonder gericht en stelselmatig onderzoek worden aangetroften, vergaren of opnemen.

De schouw heeft tot doel het verkrijgen van een beeld van de plaatselijke situatie
waarin een delict zich heeft afgespeeld. “Welke beveiligingsmaatregelen waren
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aanwezig?’, ‘Op welke wijze kon toegang worden verkregen?’, zijn voorbeelden
van vragen die bij schouw aan de orde kunnen komen. Ook een computersysteem
zelf kan voorwerp van schouw zijn. Tot gericht en stelselmatig zoeken biedt de
schouw echter geen bevoegdheid, laat staan tot doorbreking van een beveiliging.
Bestaat daartoe de noodzaak, dan zal huiszoeking aangewezen zijn.

Aldus de inleidende beschouwingen van de Commissie bij dit voorstel. Met
betrekking tot het in beslag nemen in het kader van een schouw signaleert de
Commissie weer het probleem met betrekking tot de term “voorwerp”. Een
algemene bevoegdheid tot vergaren en opnemen van gegevens heeft de rechter-
commissaris al gekregen op grond van voorstel 21. In art. 97 kan er echter ook sprake
zijn van inbeslagneming door de officier van justitie in het kader van een schouw.
De Commissie stelt derhalve voor om in dit geval ook de officier van justitie de
bevoegdheid te verschaffen tot vergaren en opnemen over te gaan. Het verschil met
huiszoeking (waar het gaat om actief speuren) wordt verduidelijkt door te spreken
van ‘aangetroften’.

De voorstellen 27, 28 en 29 hebben betrekking op de huiszoeking en zullen daarom
gezamenlijk worden behandeld.

[voorstel #27: aanvulling artikelen 97 en 111 Sv.]
In de artikelen 97 en 111 Sv. wordt na ‘ter inbeslagneming’ ingevoegd: ‘of ter
vergaring of opneming van daarvoor vatbare gegevens’.

[voorstel #28: aanvulling artikel 99 Sv.]

Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan tijdens de
huiszoeking de opsporende ambtenaar bevelen dat hem toegang zal worden verschaft
tot aanwezige geautomatiseerde werken of delen daarvan, of dat hij die redelijkerwijs
moet worden vermoed kennis te dragen van de wijze van beveiliging van een
geautomatiseerd werk of delen daarvan, deze kennis aan hem ter beschikking stelt.

Artikel 106 is van toepassing.

[voorstel #29: aanvulling artikel 99 Sv.]
Indien het belang van het onderzoek dat vordert, kan de opsporende ambtenaar
tijdens de huiszoeking onderzoek verrichten in aanwezige geautomatiseerde werken.

Onder aanhaling van het ‘cocaine in keukenkastje’-arrest definieert de Commissie
de huiszoeking als ‘een stelselmatig en gericht onderzoek naar de aanwezigheid van
voor inbeslagneming vatbare voorwerpen’. Een eerste probleem dat zich in dit kader
voordoetis dat naar de letter van de wet slechts voorwerpen in beslag mogen worden
genomen. Een bevoegdheid tot het overnemen van gegevens op andere dragers
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is daarom in beginsel niet aanwezig. Wel kunnen zoals reeds gesteld de gegevensdra-
gers zelf zijnde ‘voorwerp’ in beslag worden genomen. Dit laatste is echter vaak
niet mogelijk of een te zwaar middel waarbij de continuiteit van verwerkingsproces-
sen in gevaar kan komen. In voorstel 27 wordt daarom door de Commissie aanvulling
van de art. 97 en 111 Sv aanbevolen. In deze artikelen zou na ‘ter inbeslagneming’
moeten worden ingevoegd: ‘of ter vergaring of opneming van daarvoor vatbare
gegevens’.

Deze drempel genomen hebbende stuit de Commiissie op een volgend probleem:
de toegang tot een geautomatiseerd systeem en gegevensbestanden zal vaak beveiligd
zijn. Het te onderzoeken materiaal is dan niet benaderbaar, waardoor huiszoeking
in geautomatiseerde omgevingen illusoir zou zijn. Daarom is het naar het oordeel
van de Commissie onvermijdelijk dat degene die de huiszoeking verricht mag bevelen
dat hem toegang wordt verleend tot aanwezige geautomatiseerde systemen of delen
daarvan. Deze bevoegdheid wordt gecre€erd in voorstel 28. Niet voldoen aan het
bevel om toegang te verschaffen wordt gesanctioneerd door art. 184 Sr (niet voldoen
aan ambtelijk bevel). Om deze ruime bevoegdheid enigszins te beteugelen wordt
wel vereist dat het belang van het onderzoek bepaaldelijk moet eisen dat een
dergelijke vordering wordt gedaan. Ook acht de Commissie het onjuist om deze
bevoegdheid ten aanzien van de verdachte uit te oefenen. Inperking van het aantal
personen aan wie het bevel kan worden gegeven wordt bereikt door art. 106 Sv
van toepassing te verklaren.

Hoewel de Commissie van mening is dat er in principe geen juridisch beletsel
bestaat dat zou verhinderen dat de opsporingsambtenaar zelf achter ‘de knoppen’
gaat zitten, wenst zij eventuele twijfel hierover te vermijden en komt zo tot voorstel
29. ‘Indien het belang van het onderzoek dat vordert, kan de opsporende ambtenaar
tijdens de huiszoeking onderzoek verrichten in aanwezige geautomatiseerde werken’.

Men kan zich bjj dit alles afvragen of ook mag worden gezocht in een systeem
dat is verbonden met het ter plekke aanwezige systeem, maar dat op een andere
locatie staat opgesteld. De Commissie acht dit geoorloofd voorzover de daarin
aanwezige gegevens beschikbaar kunnen komen op de plaats waar de huiszoeking
geschiedt. Men zou kunnen spreken van een soort ‘beschikbaarheidscriterium’ op
grond waarvan kan worden bepaald hoe ver de huiszoeking zich mag uitstrekken.
Daarbij geldt dat een elders aanwezige beveiliging van systemen en bestanden niet
mag worden doorbroken, voorzover deze beveiliging ook niet kan en mag worden
gepasseerd door degene bij wie de huiszoeking plaatsvindt. Op basis van dit criterium
acht de Commissie het niet nodig om een aparte bepaling voor zo’n ‘netwerkzoeking’
te creéren.
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2.4.6 De commentaren op de strafvorderlijke voorstellen van de Commissie
2.4.6.1 Inleiding

Juridisch Nederland was over het algemeen van oordeel dat de Commissie
baanbrekend werk had verricht. Op het gebied van de strafvordering zelfs
pionierswerk aangezien op dit terrein nog geen buitenlandse precedenten voorhanden
waren. In het algemeen werden de voorstellen inhoudelijk ook positief gewaardeerd,
hetgeen niet wegneemt dat op onderdelen soms zwaarwegende kritiek is geleverd.
Slechts een enkeling vond de strafvorderlijke voorstellen in hun totaliteit veel te
ver gaan.'”* Wat van de voorstellen in ieder geval kan worden gezegd, is dat zij er
verschillende auteurs toe hebben aangezet de destijds vigerende wetgeving nog eens
kritisch onderzoeken op haar bruikbaarheid in verband met de ontwikkelingen op
het gebied van de informatietechniek. Dat heeft er toe geleid dat een deel van de
gedane voorstellen als overbodig terzijde is geschoven. Op deze plaats kan vast
worden vastgesteld dat dit -mede gezien de nog te bespreken voorstellen van
Wetsvoorstel Computercriminaliteit II- niet altijd terecht is geweest. Dit speelde
vooral op het terrein van de voorstellen ten aanzien van zoeken en inbeslagneming.
De reacties zullen hieronder worden besproken.

2.4.6.2 Reacties op voorstel 25, aanvulling van de artikelen 125 f-h Sv.

Dit voorstel werd in het algemeen goed ontvangen. Aan de genoemde wijziging
bleek grote behoefte te bestaan. In een van de weinige kritieken op dit voorstel merkt
Van Dijken (die zelf lid van de Commissie was) op dat niet alleen de door de
Commissie gesignaleerde lacunes een rol spelen in het strafvorderlijk stelsel maar
ook de door de techniek schoksgewijs verruimde uitwerking van bestaande
bevoegdheden.'”” De telefoontap op grond van art 125g Sv verschaft in het voorstel
van de Commissie niet alleen toegang tot gesprekken maar ook tot de gehele
correspondentie van een verdachte aangezien data, zoals elektronische brieven of
elektronische bankopdrachten via dezelfde infrastructuur worden of zullen worden
overgedragen. Van Dijken wijst een actief gebruik van de telecommunicatievoorzie-

"2 Vergelijk F. Kuitenbrouwer die naar aanleiding van de strafvorderlijke voorstellen opmerkt: ‘Deze

commissie, waarin twee leden van het Openbaar Ministerie zaten doch geen vertegenwoordiger
van de balie, werpt een handvol stenen des aanstoots in de porceleinkast, die het Nederlandse
strafproces heet te zijn’, ‘Rapport Franken, gevaar van overkill’, in: Dossier Computercriminaliteit,
Computerrecht 1987/3.

"7 P. van Dijken, Preadvies NJV 1988, Gegevensbescherming en strafprocesrecht, Zwolle 1988, p. 207

€.v.
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ningen, het beeld van de justitiéle ‘hacking’ (binnendringen via telecommunicatie
in een al dan niet beveiligde computer) af. Hij verwijst naar het grondwettelijk recht
van het brief-, telegraat-, en telefoongeheim (art. 13 GW). Het voorstel impliceert
een passief gebruik. Van Dijken merkt voorts op dat de moderne communicatie
middels een computer veel meer omvat dan alleen een ‘telefoongesprek’. Het betreft
een eigentijdse equivalent van brieven en telegrammen. In art. 552a Sv wordt de
mogelijkheid gegeven beklag te doen tegen de kennisneming of het gebruik van
gegevens als bedoeld in de artikelen 100, 101 en 114 Sv. Deze mogelijkheid wordt
niet gegeven tegen het gebruik van gegevens die via een ‘telecommunicatietap’ zijn
verkregen, hetgeen Van Dijken een lacune acht in de voorstellen van de Com-
missie.'*”

2.4.6.3 Reacties op de voorstellen met betrekking tot vergaren en
opnemen

De Commissie stelde als gezegd voor om een aparte bevoegdheid met betrekking
tot gegevens als zodanig te creéren, de bevoegdheid tot vergaren en opnemen van
gegevens. De vraag was echter of deze nieuwe bevoegdheden daadwerkelijk nodig
waren of dat kon worden volstaan met de bestaande inbeslagnemingsbevoegdheid
en de zoekbevoegdheden. A.E. Harteveld noemde in zijn artikel ‘dwangmiddelen

en computercriminaliteit’*’

twee manieren waarop justitie de beschikking kon krijgen
over computergegevens met behulp van bestaande bevoegdheden. In de eerste plaats
door de inbeslagneming van gegevensdragers of het gehele computersysteem waarna
onderzoek kan worden verricht aan de computer en deze na korte tijd kan worden
teruggegeven. Een tweede mogelijkheid zag hij in het aanknopen bij de zoekbe-
voegdheden. In een computer mag tijdens een huiszoeking onderzoek worden
verricht en de gevonden gegevens mogen dan met behulp van de aanwezige
apparatuur worden vastgelegd.

De eerste manier was ook al door de Commissie opgemerkt.'”” De inbeslagneming
van gegevensdragers en een computer is in tegenstelling tot de inbeslagneming van
gegevens ‘als zodanig” wel mogelijk. Aan het in beslag genomen apparaat of drager
kan vervolgens onderzoek plaatsvinden ten behoeve van de waarheidsvinding. Tot
dit onderzoek behoort, aldus de Hoge Raad, zeker het onderzoek teneinde gegevens,
die in die computer zijn opgeslagen, voor het strafrechtelijk onderzoek ter

' Preadvies NJV, a.w., p. 212.

"2 A.E. Harteveld, ‘Dwangmiddelen en Computercriminaliteit’, DD 17(1987), afl. 10, p. 1046 e.v.

" Deze methode wordt verder uitgewerkt in: CJ. van Bavel, F.P.E. Wiemans, Handleiding onderzoek
in een geautomatiseerde omgeving, Lochem: Van den Brink 1989, p. 34 e.v.
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beschikking te krijgen."”' De inbeslagnemingsbevoegdheid bestaat naast de
huiszoeking, bij binnentreden (art. 96 Sv) en enkele bijzondere regelingen als art.
9 Opiumwet, art. 18 WED en bij de schouw, art 97 lid 1 sub 2 Sv. Bij laatstgenoem-
de dwangmiddelen bestaat geen bevoegdheid tot een gericht en stelselmatig
onderzoek. Anders dan de Commissie in het kader van de schouw suggereert, is
onderzoek in een computer dan niet toegestaan nu het gericht benaderen van een
computersysteem en het onderzoeken van een dergelijk systeem heel wat minder
willekeurigis dan het openen van een keukenkastje."”> Wel bestaat de mogelijkheid
om deze geringere zoekbevoegdheid te ‘repareren’ door de computer en/of
gegevensdragers in beslag te nemen op grond van de bijkomende inbeslagnemingsbe-
voegdheid en deze aan een onderzoek te onderwerpen. In het geval van huiszoeking
ter inbeslagneming (art. 97 lid 1 Sv, art 111 Sv.) bestaat de bevoegdheid tot een
gericht onderzoek wel en kunnen in dat kader tevens gegevens uit het systeem
worden gekopieerd. In het kader van een huiszoeking zijn daarvoor dus geen nieuwe
bevoegdheden nodig en zijn de voorstellen van de Commissie dan ook overbodig.
Buiten het geval van huiszoeking kan inbeslagneming van een computer met
toebehoren noodzakelijk zijn indien de gegevens onlosmakelijk verbonden zijn met
de computer, als ze bijvoorbeeld zijn vastgelegd op een harde schijf of indien de
gegevens zich bevinden in het werkgeheugen van de computer. Is inbeslagneming
van het gehele computersysteem disproportioneel? Allereerst moet worden opgemerkt
dat de inbeslagneming van de computer niet impliceert een totale ontmanteling van
het systeem om het mee te nemen naar het bureau. De computer kan in beslag
worden genomen door de beschikkingsmacht van de rechthebbende (tijdelijk) op
te heffen en het onderzoek aan het in beslag genomen voorwerp kan ter plaatse
geschieden.
De NVIR-studiegroep is van mening dat de beginselen van subsidiariteit en
proportionaliteit daarbij niet altijd in gedrang hoeven te komen.'” Zodra de gewenste
gegevens zijn gevonden kan immers worden overgegaan tot teruggave van de in
beslag genomen apparatuur of de betrokken gegevensdragers. (art.118 Sv). Hiertoe
is echter wel vereist dat de gevonden gegevens op de een of andere manier worden

131

Aldus de Hoge Raad, 8-10-85, N J 1986, 14. Een personal computer en een aantal diskettes waren
in beslag genomen en werden door de opsporingsambtenaren gebruikt. Het verweer dat enkele
inbeslagneming van de PC het feitelijk gebruik niet rechtvaardigde werd door de rechtbank
verworpen met de overweging dat voor waarheidsvinding onderzoek aan in beslag genomen
voorwerpen mag worden gedaan en daartoe behoort zeker het onderzoek teneinde gegevens,
opgeslagen in een computer, ter beschikking te krijgen. De Hoge Raad achtte het verweer op
juiste gronden verworpen. Zie ook Rapport I&S, p. 79, Van Dijken, Preadvies a.w., p. 204,
NVIR-studiegroep, Preadvies computercriminaliteit, Den Haag 1987, p.18.

2 Vergelijk J. Silvis & F.P.E. Wiemans, a.w., p. 966-967.

" NVIR-studiegroep computercriminaliteit, a.w., p.18.
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bewaard. Notering van de gegevens, verkregen via ‘eigen waarneming’ in een proces-
verbaal, is in de meeste gevallen, gezien de hoeveelheid van gegevens praktisch
onmogelijk. Indien de gegevens zich bevinden in het werkgeheugen van de computer
dienen ze te worden weggeschreven naar een gegevensdrager. Hierna kan worden
overgegaan tot teruggave van de apparatuur.

Van Dijken acht bovenstaande praktijk evenwel in strijd met het legaliteits-

1 134

beginsel."”* Het oplossen van de problemen, ontstaan door de ‘niet-tastbaarheid’
van gegevens middels het regime van inbeslagneming van ‘voorwerpen’ vindt hij
te riskant. Het dwangmiddel inbeslagneming van ‘voorwerpen’ wordt zo gebruikt
om niet-voorwerpen, ‘gegevens’ te bemachtigen hetgeen in strijd is met genoemd
beginsel. Een nadere regeling van de huiszoeking met het oog op de bijzondere
belangen bij gegevens, opgeslagen, verwerkt of overgebracht via geautomatiseerde
werken kan dan ook niet gemist worden en hij acht het aparte regime van ‘vergaren
en opnemen’ wel degelijk noodzakelijk. Desalniettemin is deze praktijk tot op de
dag van vandaag mogelijk op basis van de wet en jurisprudentie.

De tweede mogelijk bestond uit het aanknopen bij de bestaande zoekbevoegdhe-
den. Harteveld noemt de zoekbevoegdheden en de inbeslagnemingsbevoegdheid
dan ook twee communicerende vaten: ‘hoe verder de zoekbevoegdheid strekt, hoe
minder in beslag dient te worden genomen. En hoe geringer de zoekbevoegdheid,
des te meer ‘gerepareerd’ kan worden door inbeslagneming.”'*® Een onderzoek in
een computer geldt als een gericht en stelselmatig onderzoek. Een gericht en
stelselmatig onderzoek mag alleen verricht worden indien sprake is van een
huiszoeking. De opsporingsambtenaar mag dan zelf achter de knoppen gaan zitten
en onderzoek verrichten in de computer. Gegevens die de ambtenaar in de computer
aantreft tijdens het onderzoek kan hij met behulp van de aanwezige computer
vastleggen op gegevensdragers. Deze aanvullende bevoegdheid vloeit voort uit de
ruime zoekbevoegdheid in het kader van een huiszoeking. Hij trekt de vergelijking
met het vastleggen van andere sporen zoals vingerafdrukken. Het gebruik van de
computer vergelijkt hij met het aan en uit doen van een lamp om bijvoorbeeld een
betere foto te kunnen maken.

Men kon concluderen dat er twee manieren zijn om met het vigerende recht
gegevens te zoeken en in beslag te nemen, aanknopen bij de inbeslagnemingsbe-
voegdheid en aanknopen bij de huiszoekingsbevoegdheid. De Commissie stelt
evenwel een derde mogelijkheid voor, de bevoegdheid om gegevens te vergaren,
het proces van selectie en bijeenbrengen en de bevoegdheid om op te nemen, het

' Preadvies NJV, a.w., p. 206.
%5 A.E. Harteveld, a.w., p. 1046.
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vastleggen van de gegevens. Vergaren kan worden gerelateerd aan de bestaande
zoekbevoegdheden, opnemen aan de inbeslagnemingsbevoegdheid.

Harteveld achtte de noodzaak voor het creéren van een aparte opnemingsbevoegd-
heid niet aanwezig. Het niet-tastbaar karakter van gegevens vergeleek hij met de
niet-tastbaarheid van vorderingen als zodanig, waarvoor toch de mogelijkheid bestond
om er beslag op leggen (art. 125a-125¢ S.v. oud). Men had ten aanzien van gegevens
ook een inbeslagnemingsvariant kunnen creéren, analoog aan de inbeslagneming
van vorderingen. Harteveld meende dat, door radicaal te breken met het stelsel van
dat in het Wetboek van Strafvordering ligt opgesloten, de voorstellen a contrario-
redeneringen uitlokken zoals de vraag of video-opnamen van de plaats van het
misdrijf nog wel zijn toegestaan. De voorstellen op dit puntlokken aldus verwarring
uit over het stelsel van dwangmiddelen in zijn algemeenheid."*® Bij het creéren van
de vergaringsbevoegdheid ontbreekt volgens Harteveld iedere motivering van de
noodzaak, wat een beoordeling moeilijk maakt.

Bovendien laat de Commissie de status van ‘gegevens’ van geheimhouders buiten
beschouwing, zodat de vraag of vergaren van deze gegevens, in tegenstelling tot
de beperking van zoeken in de geschriften van geheimhouders, art. 98 1id 2 Sv, wel
is toegestaan, open blijft."”” Harteveld merkt bovendien op dat ‘vergaren’ altijd samen
gaat met de toepassing van andere zoekbevoegdheden. Hij meent dat de bevoegdheid
tot vergaring ter gelegenheid van een huiszoeking niet nodig is. Zo ook bij de
schouw waar de Commissie de bevoegdheid tot vergaren toekent maar nader
clausuleert door overneming van het jurisprudentiéle criterium ter onderscheiding
van de huiszoeking. Het blijkt dat de omvang van de bevoegdheid tot vergaring
steeds in de pas loopt met de omvang van de zoekbevoegdheid waarmee ze gepaard
gaat en dat het dus in feite om dezelfde bevoegdheid gaat; het vergaren is steeds
gegeven met de bestaande bevoegdheiden en dus in feite niet nodig. Harteveld
concludeert dan ook dat met behulp van de bestaande bevoegdheden gegevens
achterhaald en opgenomen kunnen worden.

2.4.6.4 Verdere reacties op de voorstellen van de Commissie'**

De uitbreiding van art. 105 Sv in voorstel 23 waarbij tevens uitlevering van bepaalde
gegevens zou kunnen worden bevolen, zou tot problemen leiden nu ‘gegevens’
nog moeilijker bepaalbaar zijn dan ‘voorwerpen’ . Nu in de jurisprudentie uitlevering

% A.E. Hartveld, a.w., p. 1051 e.v.
7 Vgl. J. Silvis & F.P.E. Wiemans, a.w., p. 966.
Commentaar in deze paragraaf ontleend aan J. Silvis & F.P.E. Wiemans, a.w., p. 966.
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van ‘alle voorwerpen’ niet voldoet aan de bepaaldheidseis, zal uitlevering van alle
‘gegevens’, een term die nog vager is dan ‘voorwerpen’, ook niet worden toegestaan.
De Commissie miskent in haar opvatting het karakter van de artikelen 116 tot en
met 119 Sv. Deze artikelen formuleren ook zorgvuldigheidsnormen en bieden
rechtswaarborgen. Bovendien is wenselijk de beklagmogelijkheid ook over het
gebruik en kennisneming van gegevens te laten uitstrekken. De beklagmogelijkheid
omvat meer dan het slechts klagen over het niet meer de beschikking hebben over
de betreffende voorwerpen. Het biedt een rechtsbescherming ten aanzien van het
gebruik van bijvoorbeeld ‘gegevens’ als bedoeld in art. 114 Sv. Deze mogelijkheid
dient ook te bestaan ten aanzien van vergaarde of opgenomen gegevens.
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HOOFDSTUK 3

De Wet Computercriminaliteit I
Algemeen deel

3.1 Introductie

3% aan de Tweede

Op 16 mei 1990 werd het wetsvoorstel Computercriminaliteit
Kamer aangeboden. De kamerbehandeling nam daardoor een aanvang en daarmee
werden in beginsel de laatste schreden gezet op de weg die in 1985 met de
benoeming van de Commissie Computercriminaliteit werd ingeslagen. De voorstellen
van deze commissie zijn in het vorige hoofdstuk besproken en toen is al aangegeven
dat zij de grondslag vormden voor de wetgeving die in dit hoofdstuk aan de orde
is. Naast de te verwachten overeenkomsten zijn er echter ook de nodige verschillen
te bespeuren tussen genoemde voorstellen en de hier te bespreken wetgeving. Zowel
overeenkomsten als verschillen zullen worden aangegeven. De nadruk zal in het
volgende hoofdstuk echter liggen op een inhoudelijke bespreking van de strafvorder-
lijke bepalingen van de Wet Computercriminaliteit, en daarmee -grosso modo- op
een bespreking van de vigerende wetgeving. Allereerst zal in dit hoofdstuk echter
worden stilgestaan bij de voorgeschiedenis van en uitgangspunten bij de totstandko-
ming van het ontwerp en de introductie van enkele ‘nieuwe begrippen’.

3.2 De voorgeschiedenis

‘De voortschrijdende toepassing van informatietechniek heeft de vraag doen rijzen
of het materiéle strafrecht nogin alle opzichten voldoende bescherming biedt tegen
de mogelijkheden om met nieuwe technieken gerechtvaardigde belangen te schaden.
Daarnaast rees de vraag of de mogelijkheden die het Wetboek van Strafvordering

% Kamerstukken II 1989/90, 21 551, nr. 3, p. 2.
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biedt, vooral wat betreft de waarheidsvinding, nog wel toereikend moeten worden
geacht.’

Met deze woorden opent de memorie van toelichting van het ontwerp, daarmee
in het kort de vraagstelling aanduidend die uiteindelijk tot de onderhavige wetgeving
heeft geleid. Daaraan is echter wel het een en ander voorafgegaan. In de loop der
tijd is er vrij veel over dit onderwerp gedacht en geschreven. Kuitenbrouwer deed
datalin 1975 toen ‘computercriminaliteit’ althans in het blad Delikt en Delinkwent
nog progressief met een ‘k’ werd gespeld.'*” Met name in de jaren tachtig verschenen
meerdere publicaties waarin (0.a.) werd nagegaan hoe de bestaande strafwetgeving

"' Het beeld dat naar voren

zich verhoudet tot het fenomeen van de computermisdaad.
kwam is duidelijk: het bestaande straf(proces)recht kan -wil er geen sprake zijn van
overspanning van de wetstekst- ter bestrijding van dit soort misdaad slechts in

beperkte mate worden ingezet.'*

Ook op het internationale vlak kreeg de
computercriminaliteit de nodige aandacht. In het eerste hoofdstuk is in dit verband
al gewezen op de OECD richtlijnen en die van de Raad van Europa. Gestimuleerd
door de genoemde publicaties en de OECD richtlijn kwam de toenmalige Minister
van Justitie, Korthals Altes, in actie en stelde eind 1985 de Commissie Computercri-
minaliteit in met het in hoofdstuk twee besproken resultaat. Het onderhavige
wetsvoorstel geeft -aldus de memorie van toelichting- uitvoering aan het rapport
van de Commissie Computercriminaliteit met inachtneming van deze reacties.'*

Het wetsvoorstel is dus niet uit de lucht komen vallen maar is tot stand gekomen
onder invloed van de hiervoor geschetste factoren. Dat er daarbij bepaalde keuzes
gemaakt moesten worden behoeft geen betoog. Een aantal van die keuzes of
afwijkingen van (de commentaren op) het rapport van de Commissie Computercrimi-
naliteit komt hierna aan de orde. Allereerst zal echter kort de ‘gang’ van het
wetsontwerp worden weergegeven, dit mede met het oog op de chronologische
context van de later te bespreken wijzigingsvoorstellen.

40 F. Kuitenbrouwer, ‘Komputerkriminaliteit’, DD 1975/3, p. 133-148.

"1 Vgl. o.a. P. van Dijken, ‘Computercriminaliteit’, Algemeen Politieblad, Nr. 22, 24 oktober 1983;
H.A. van de Schraaf, ‘Computermisdaad’, Informatie jrg. 26. Nr. 2, februari 1984; F. de Graaf &
F.P.E. Wiemans, ‘Electronische bankroof stratbaar?’, Informatie, jrg. 28 nr. 3, maart 1986; A.
Dijkstra & N. Keijzer, ‘Enkele honderd jaar oude strafbepalingen in verband gebracht met moderne
gegevensverwerkingstechnieken’, in: Gedenkboek honderd jaar strafrecht, Arnhem: Gouda Quint 1986;
H.W.K. Kaspersen & N. Keijzer, ‘Het Nederlandse strafrecht en computermisbruik’, in:
Computermisdaad en strafrecht, Antwerpen/Deventer: Kluwer 1986, p. 46-49; H. Franken & A.E.
Harteveld, ‘Misbruik van computers’, WPNR 4 juni 1988, no. 5876. En tevens de dissertatie van
Kaspersen, Strafbaarstelling van computermisbruik, (diss. VU Amsterdam), Deventer: Kluwer 1990.
Zie voor een beknopt overzicht van de probleemgebieden: F.P.E Wiemans, ‘Abusus non tollit
usum’, Data Security Digest, februari/maart 1990, p. 12-19 en F.P.E. Wiemans, ‘Lex dura, sed
scripta’, Data Security Digest, april/mei 1990, p. 126-129.

' Kamerstukken 11 1989/90, 21 551, nr 3, p. 2.

142

86



HOOFDSTUK 3: DE WET COMPUTERCRIMINALITEIT I, ALGEMEEN DEEL

3.2.1 De gang van het wetsontwerp'*!

24 juli 1989: indiening concept wetsvoorstel en memorie van toelichting ter advies
bij Raad van State (Kamerstukken II 1989/90, 21 551 nr. A).

12 december 1989: advies Raad van State wordt aan de minister van justitie
gezonden.

14 mei 1990: nader rapport van de minister van justitic aan de koningin naar
aanleiding van het advies van de Raad van State (Kamerstukken IT 1989/90, 21
551 nr. B)

16 mei 1990: wetsontwerp en memorie van toelichting bij de Tweede Kamer
ingediend (Kamerstukken II 1989/90, 21 551 nr. 1-3)

26 november 1990: Voorlopig verslag van de Tweede Kamer (Kamerstukken II
1990/91, 21 551 nr. 5)

16 juli 1991: regering reageert met memorie van antwoord waarbij tevens de 1°
nota van wijziging en het gewijzigd voorstel van wet is gevoegd (Kamerstukken
IT 1990/91, 21 551 nr. 6, 7 en 8)

18 februari 1992: cindverslag van de Tweede Kamer (Kamerstukken II 1990/91,
21 551, nr. 10)

13 april 1992: regering reageert met de nota naar aanleiding van het eindverslag
waarbij tevens de 2° nota van wijziging en het nader gewijzigd voorstel van wet
zijn gevoegd (Kamerstukken II 1991/92, 21 551 nr. 11, 12 en 13)

24 juni 1992: plenaire Tweede Kamerbehandeling (24 juni 1992, Handelingen
1193, 93-5833 t/m 5842 en 5867 t/m 5876) waarbij 17 amendementen worden
ingediend (Kamerstukken II 1991/92, 21 551 nr. 15 t/m 31).

25 juni 1992: wetsvoorstel wordt met algemene stemmen door Tweede Kamer
aangenomen (25 juni 1992, Handelingen I 94, 94-5991-5592).

7 juli 1992: tweede nader gewijzigd voorstel van wet naar de Eerste Kamer
(Kamerstukken 1 1991/92, 21 551, nr. 341)

13 oktober 1992: voorlopig verslag van de vaste commissie voor justitie (Kamer-
stukken I 1992/93, 21 551, nr. 39)

16 november 1992: memorie van antwoord (Kamerstukken I 1992/93, 21 551,
nr. 39a)

27 november 1992: eindverslag vaste commissie van justitie (Kamerstukken I
1992793, 21 551 nr. 39b)

'** Voor dit chronologische overzicht weinig relevante stukken zoals diverse nota’s van verbetering
zijn hieronder niet opgenomen.
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22 december 1992: plenaire Eerste Kamerbehandeling waarbij het ontwerp in de
vroege ochtend van 23 december wordt aangenomen (22 december 1992,
Handelingen I 11, 11-452 t/m 11-457)

21 januari 1993: publicatie in Staatsblad 1993 nr. 33 van de Wet van 23 december
1992 tot wijziging van het Wetboek van Strafrecht en van het Wetboek van
Strafvordering in verband met de voortschrijdende toepassing van informatietech-
niek (Wet Computercriminaliteit)

1 maart 1993: de Wet Computercriminaliteit treedt in werking.

3.3 Uitgangspunten, keuzes en de kritiek

In de navolgende paragrafen zullen de belangrijkste uitgangspunten en keuzes met
betrekking tot het wetsvoorstel Computercriminaliteit de revue passeren alsmede
kritische kanttekeningen die daarop destijds werden aangebracht in de literatuur,
aangevuld met enkele nieuwe inzichten die bij de auteur dezes in de loop der tijd
zijn ontstaan.

3.3.1 De opportuniteit van de wetgeving

Een van de eerste passages uit de memorie van toelichting betreft de vraag of het
verschijnsel computercriminaliteit nieuwe wetgeving rechtvaardigt. Al bij het
verschijnen van het rapport van de Commissie Computercriminaliteit werden in
dit verband de nodige kanttekeningen geplaatst. Deze kritiek was in feite tweeledig:
In de eerste plaats werd de vraag gesteld of de ontwikkelingen rond de computercri-
minaliteit nu werkelijk zo onrustbarend waren dat een ingrijpende wetswijziging
-op dat moment- daardoor gerechtvaardigd werd. Inderdaad was er in 1987 in
Nederland nog niet zo gek veel aan de hand. Weliswaar was de softwarepiraterij
ook toen al een fors probleem, maar die materie werd juist niet door de voorstellen
bestreken.'” Daarnaast hadden zich enkele hinderlijke gevallen van hacking
voorgedaan en werd van andere schadelijke misbruikvormen aangenomen'*® dat
deze op zijn minst incidenteel voorkwamen en dat het aantal bekend geworden
gevallen een toename te zien gaf. De Commissie realiseerde zich kennelijk dat een
en ander een nogal magere basis vormde voor de voorgestelde wetswijzigingen maar
citeerde met instemming één van de reacties op de door haar uitgezette vragenlijst:

'*> Het auteursrecht werd daarop van toepassing geacht. Vgl. rapport I&S, a.w., p. 65.
¢ Veel zekerheid bestond (en bestaat) daarover niet, gezien de (naar wordt verondersteld) hoge dark
number.
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‘[het gaat] niet in de eerste plaats om een reactie op een thans als dringend ervaren
behoefte, [dan] wel om -vanuit de betrekkelijke luwte van het heden- tijdig te
anticiperen op vrijwel zekere ontwikkelingen in de nabije toekomst’.'"” Bij de
introductie van het wetsvoorstel Computercriminaliteit zijn we aangeland in wat
destijds de nabije toekomst was. De situatie leek echter nog niet veel anders te zijn
geworden. Een citaat uit de memorie van toelichting: ‘Hoewel ook thans nog weinig
inzicht bestaat in de werkelijke omvang van het probleem, is wel duidelijk dat de
komende jaren ernstig rekening moet worden gehouden met een stijging van het
aantal gevallen van crimineel gedrag met betrekking tot geautomatiseerd te verwerken
gegevens’.'* Tja, ernstig rekening houden met..., daardoor werd niet iedereen
onmiddellijk overtuigd. Zoals de memorie van toelichting ook aangeeft waren er
echter wel indicaties voor het feit dat deze toename zich reeds voordeed. Er werd
gewezen op de stijging van het aantal gevallen van fraude, gepleegd met behulp van
een computer, dat ter kennis van de Centrale Recherche Informatiedienst (CRI)
was gekomen (van één in 1986 tot 15 in 1989). Daarnaast nam in het algemeen de
bemoeienis van de CRI met computermisbruik van 1988 tot 1989 toe van 38 tot
72 gevallen. Het gebruik van de term ‘computermisbruik’ in de memorie van
toelichting is in dit verband overigens niet helemaal zuiver omdat onder die 38 resp.
72 gevallen ook zaken worden gerekend waarbij men in het opsporingsonderzoek
bijvoorbeeld geconfronteerd werd met geautomatiseerde administraties. De CRI
verleende in zo’n geval technische ondersteuning bij het zichtbaar maken van de
gegevens.'”” Er hoeft in die gevallen dus geen sprake te zijn van computercriminaliteit.
Wel kunnen zich de nodige opsporingstechnische problemen voordoen. Uit het
jaarverslag van de CRI over 1989 bleek voorts dat er in 1989 voor het eerst in 11
gevallen justitieel onderzoek is gedaan naar computervirussen.' Dit alles was nog
niet bijzonder opzienbarend, waarbij tevens zou kunnen worden opgemerkt dat
de praktijk zich tot op dat moment toch heel aardig wist te redden op basis van de
bestaande wetgeving. In de memorie van toelichting werd een en ander echter kort
afgedaan. ‘De wenselijkheid van internationale harmonisatie, de mogelijke
bedreigingen die onder ogen moeten worden gezien, en de feitelijke ontwikkelingen
in het buitenland’ vormen tezamen voldoende grond voor de in het wetsvoorstel

"7 Rapport 1&S, a.w., p. 24-25.

'*% Kamerstukken II 1989/90, 21 551, nr. 3, p. 2.

'*”" Volgens het jaarverslag van de CRI over 1989 betrof deze technische ondersteuning respectievelijk
24 van de 38 gevallen in 1988 en 26 van de 72 in 1989. Als voorbeeld kan genoemd worden het
zichtbaar maken van gegevens die zijn opgeslagen in een zakcomputertje van een (drugs)crimineel.
De memorie van toelichting is op dit punt iets te terughoudend door te stellen: ‘In 1989 waren
erbovendien voor het eerst elf gevallen van hacking en computervirussen’. Voor de volledigheid:
het ging in 1989 om 9 gevallen van hacking (1 in 1987, 4 in 1988) en (inderdaad voor het eerst)
11 computervirussen. Zie in dit verband tevens de in hoofdstuk 1 vermelde gegevens.
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voorgestelde aanvullingen van de wetboeken van strafrecht en strafvordering.”' Op
zich zelf zijn dit goede argumenten die echter -als gezegd- op voorhand niet iedereen
wisten te overtuigen.

De meest vergaande kritiek werd in dit verband geuit door de NVIR -studiegroep
in het ‘Rapport computercriminaliteit’.'> Daarbij werd mede uitgegaan van een
commentaar dat door dezelfde studiegroep (in vrijwel dezelfde samenstelling) al was
opgesteld naar aanleiding van het rapport van de Commissie Computercriminaliteit.'>’
Kern van de kritiek vormde een toetsing van de voorstellen aan de criteria zoals
die zijn verwoord in het ‘crimineel-politicke toetsingsschema voor de primaire
criminalisering’ dat is opgenomen in het boek van Th. de Roos."”* Daarbij moet
worden bedacht dat deze kritiek dus voornamelijk gericht is tegen de voorstellen
die enige strafbaarstelling inhielden en derhalve minder van toepassing op de
strafvorderlijke paragrafen waar de studiegroep minder moeite mee had. Met
betrekking tot de voorstellen van voornoemde commissie concludeerde de
studiegroep dat deze niet voldeden aan de eis van rationaliteit aangezien de commissie
destijds geen empirische gegevens presenteerde waaruit de aannemelijkheid van schade

bleek.

Indien het -zoals in casu- gaat om een nogal forse criminaliserende operatie zou

toch ten minste moeten kunnen worden vastgesteld dat er sprake is van reéel

aantoonbaar gedrag dat vooralsnog buiten het strafrecht valt en materiéle of ideéle

schade ten gevolge heeft die maatschappelijk onaanvaardbaar is en niet met andere

middelen (afdoende) kan worden bestreden. Hier zijn genoemd de beginselen van

schade, tolerantie en subsidiariteit. Andere beginselen die bij de afweging om over

te gaan tot strafbaarstelling een rol spelen zijn:

- proportionaliteit: de strafbaarstelling moet in redelijke verhouding staan tot de
veronderstelde schadelijkheid van het gedrag;

- legaliteit: de stratbaarstelling moet voldoende specifiek kunnen worden
geformuleerd;

- praktische hanteerbaarheid: de strafbaarstelling moet geéffectueerd kunnen
worden; er moeten geen onoverkomelijke problemen bestaan op het gebied
van opsporing en bewijsvoering.

> Kamerstukken II 1989/90, 21 551, nr. 3, p. 3.

'** NVIR-studiegroep computercriminaliteit, ‘Rapport computercriminaliteit, Een reactie op het
wetsontwerp Computercriminaliteit’, in: F.P.E. Wiemans (red.), Commentaren op het wetsvoorstel
computercriminaliteit, Maastricht: Cipher Management 1991, p. 85-108, met name de pagina’s 87-93.
Pre-advies computercriminaliteit, NVIR -studiegroep computercriminaliteit, oktober 1987.

"** Th. de Roos, Strafbaarstelling van economische delicten, Arnhem: Gouda Quint 1987.
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Ongeveer gelijktijdig met het indienen van het wetsvoorstel Computercriminaliteit
werden de resultaten van het onderzoek van het Platftorm Computercriminaliteit
gepubliceerd. Zoals reeds in het eerste hoofdstuk van dit werk is aangegeven bleek
uit dit onderzoek dat er zich over een periode van vijf jaar in Nederland (ten minste)
375 gevallen van computercriminaliteit hadden voorgedaan waarbij 17 maal aangifte
was gedaan bij justitie. Naar aanleiding van dit rapport voert de NVIR -studiegroep
een tweetal bezwaren tegen het wetsvoorstel Computercriminaliteit aan. Het eerste
bezwaar betrof het werk van het Platform. Vrij uitvoerig wordt gemotiveerd waarom
dit onderzoek naar het oordeel van de studiegroep zowel methodologisch onbetrouw-
baar is als validiteitsgebreken vertoont. Methodologisch onbetrouwbaar onder andere
doordat het onderzoek niet uitsluit dat er door systematische zelf-selectie binnen
de geénquéteerde bedrijven een scheefbeeld ontstaat. De geconstateerde validiteits-
problemen worden gerelateerd aan de vraag of gegevens uit het rapport een valide
antwoord bieden op de vraag of het opportuun is om tot (straf)wetgeving over te
gaan, beoordeeld aan het criterium van rationaliteit als bedoeld door De Roos. De
studiegroep stelt in dit verband: ‘Anders dan sommige conclusies uit het rapport,
zou op basis van de gevonden cijfers ook geconcludeerd kunnen worden dat deze
nu juist geen ondersteuning bieden aan het voorliggende wetsontwerp’. Zij baseert
deze positie op de navolgende bevindingen:

a. De belangrijkste categorie blijkt softwarepiraterij te zijn, 47%. Dit kan in eerste
aanleg voldoende bestreden worden door de auteurswet. Reeds eerder is betoogd
dat onder omstandigheden het huidige strafrecht (WvSr) daarenboven bescherming
kan bieden aan gedupeerde gebruikers/niet-auteursrechthebbenden;

b. De tweede categorie betreft met 17% het toebrengen van schade aan gegevens
of programma’s. De schade, aldus het rapport op pagina 135, wordt door de meeste
organisaties als te gering ervaren om aangifte te doen. Slechts door 2% van de
respondenten die opgaven met deze ‘vorm’ van computercriminaliteit te maken
gehad te hebben, werd aangifte gedaan. (Bovendien zal hieronder in (...) worden
betoogd dat de nieuwe bepalingen de toepassing van huidige wetsartikelen niet
uitsluiten, bij voorbeeld in het geval dat een exemplaar van een computerprogramma
van een virus wordt voorzien de toepassing van art. 350 Sr aangaande ‘zaaksbeschadi-
ging’, naast het voorgestelde art. 350 a Sr);

c. Dederde categorie, met 14%, bestaat uit ‘hacken’. Dit is wellicht het enige ‘delict’
dat niet strafbaar zou zijn onder de huidige wetgeving. Echter, indien dit ‘delict’
de voorpost blijkt te zijn van vervolghandelingen, kan het voorkomen dat het
strafrecht alsnog in werking treedt. Indien de gedraging beperkt bljjft tot het enkele
toegang verschaffen zonder verdere schade, wordt de toepasbaarheid van het
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strafrecht betwijfeld. Het is dan meer een rechts-politiecke keuze om tot expliciete
strafbaarstelling te komen. (...);

d. De qua geldswaarde verreweg belangrijkste categorie betreft die van de fraude
en valsheden, 6%. Hier werd door 55% van de respondenten aangifte gedaan. Het
is waarschijnlijk dat dit gevallen betreft waartegen met behulp van het huidige
strafrecht mag worden opgetreden. Interessant is om na te gaan waarom in de andere
gevallen geen aangifte is gedaan. Heeft de respondent zelf andere maatregelen
getroften, was geen dader bekend, was de schade te gering, zou in een vergelijkbaar
geval zonder computer evenmin aangifte zijn gedaan? Etc. Voorts is de vraag
interessant of in die gevallen niettemin tot strafvervolging had kunnen worden
overgegaan.

Voorts plaatst de studiegroep nog enkele kanttekeningen bij de internationale
harmonisatie als argument om tot wetgeving over te gaan en bij het ontbreken van
een deugdelijke kosten-baten analyse. De kern van deze punten blijkt voldoende
duidelijk uit de navolgende slot-conclusie van de studiegroep:

De recente onderzoeksgegevens van het Platform bieden onvoldoende steun voor
een dergelijk omvangrijke wetswijziging. In de kostenparagraaf van het wetsontwerp
worden de tengevolge van de invoering van de wet te verwachten extra kosten
niet gekwantificeerd, noch wordt een dekking daarvan voorgesteld of overwogen.
De overweging van internationale harmonisatie wijst slechts in de richting van een
aanpassing van onze strafwetgeving ten aanzien van het stratbaar stellen van hacken
en met betrekking tot het onbevoegd onderscheppen van computercommunicatie.
Gezien dit ontbreken van feitelijke gegevens die de wenselijkheid van (straf)wets-
wijziging ondersteunen, alsmede op grond van de overweging dat ook uit de
jurisprudentie niet blijkt van handhavingsproblemen als gevolg van tekortschietende
wetgeving op dit terrein, acht de studiegroep grote delen van het voorliggend
wetsontwerp prematuur.

De verdiensten van dit deel van het rapport van de studiegroep moeten -achteraf
bezien- voornamelijk geplaatst worden in het teken van een prikkelende en nuttige
bijdrage aan een belangrijke discussie. Van grote invloed op de verdere gang van
het wetsvoorstel is zij echter niet geweest. Dat is niet alleen te wijten aan stijtkoppig-
heid van de verantwoordelijk minister.'”> Zo heeft Groenhuijsen op zijn beurt, zij

"> In de Nota naar aanleiding van het eindverslag wordt door de minister gereageerd op kamervragen
betreftende de stellingname in het rapport van de studiegroep: ‘Ik ben het (...) niet eens met de
stelling in het Rapport Computercriminaliteit van het NVIR dat het wetsvoorstel niet opportuun
is omdat feitelijke gegevens ter zake van de schade en de omvang ontbreken en civielrechtelijke

alternatieven voorhanden zijn. Met deze stelling worden immers internationale ontwikkelingen,
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het deels impliciet, weer kritiek geleverd op de uitgangspunten en conclusie van
de studiegroep."”® Hij acht het wonderlijk dat de voornoemde criteria van De Roos
-in diens dissertatie opgesteld en uitgewerkt in de specifieke context van economische
delicten- bijna als vanzelfsprekend worden overgenomen en toegepast op bijna alle
onderdelen van het strafrecht. Daarnaast is het ook ‘allerminst vanzelfsprekend om
juist deze toetsstenen te gebruiken, aangezien al in een vroeg stadium overtuigend
is aangetoond dat dit model in het operationele vlak tot aanvechtbare resultaten
voert’."”” Volgens Groenhuijsen is het crimineel politieke toetsingsschema dan ook
vooral te beschouwen als een geschikt instrument om de argumenten te rangschikken
die pro respectievelijk contra strafbaarstelling pleiten, zonder dat daarvan evenwel
dwingende uitkomsten voor concrete gevallen te verwachten zijn. Vanuit deze optiek
acht hij de benadering van de studiegroep die er op neerkomt dat uit onberispelijk
sociaal-wetenschappelijk onderzoek onomstotelijk moet zijn gebleken hoe groot
het maatschappelijk nadeel is dat door de eventueel stratbaar te stellen gedragingen
teweeg wordt gebracht, niet ‘handig’. Genoemde auteur meent dat genoegzaam
bekend is dat -en waarom- er geen absoluut betrouwbare kwantitatieve informatie
beschikbaar is (of kan/zal komen) over het aantal gevallen van crimineel gedrag met
betrekking tot geautomatiseerd te verwerken gegevens. De memorie van toelichting
op het onderhavige ontwerp stelt naar zijn mening dan ook terecht vast dat, hoewel
thans nog weinig inzicht bestaat in de werkelijke omvang van het probleem, duidelijk
is dat in de komende jaren ernstig rekening moet worden gehouden met een
toenemende frequentie. Dit lijkt hem een evidentie, “zodat het een beetje flauw
is om aan te dringen op een uitvoeriger argumentatie ter fundering van de verwachte
schade’. Tegen deze achtergrond is Groenhuijsen zelfs van mening dat het
schadebeginsel zou worden gedenatureerd als daaraan een contra-indicatie tegen
strafbaarstellingen van de onderhavige soort"® zou worden ontleend. Hier dient een
kwalitatieve (en geen kwantitatieve) invulling van dit beginsel te worden beproetd,

met name op het gebied van de harmonisatie van wetgeving, genegeerd en wordt de maatschappe-
lijke bedreiging die van computercriminaliteit uitgaat onderschat’. Kamerstukken I11991/92, 21
551, nr. 11, p. 6. Met dit antwoord wordt maar weinig toegevoegd aan hetgeen reeds in de
memorie van toelichting was opgemerkt en waartegen de kritiek van de studiegroep zich juist
richtte.

M.S. Groenhuijsen, ‘Het wetsvoorstel Computercriminaliteit bezien vanuit het gezichtspunt van
een behoorlijk wetgevingsbeleid op strafrechtelijk gebied’, in: F.P.E. Wiemans (red.), Commentaren
op het wetsvoorstel computercriminaliteit, Maastricht: Cipher Management 1991, p. 9-22, met name
p. 13-17.

Zo heeft De Hullu laten zien dat hantering van dezelfde criteria op dezeltde wetgevingsprojecten
tot exact tegenovergestelde conclusies met betrekking tot de wenselijkheid van strafbaarstelling
zou moeten leiden als door De Roos zelf werden bereikt. J. de Hullu, ‘Recensie van de dissertatie
van De Roos’, Recht en Kritiek 1988, p. 91 e.v.

"% Cursief door mij, F.W.
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hetgeen ook het beste aansluit bij andere onderdelen van de strafwetgeving.
Groenhuijsen sluit zijn betoog op dit punt af met de navolgende, mijns inziens
behartigenswaardige woorden: ‘Ik hecht er bovendien aan op te merken dat een
afwachtende houding bij de wetgever tot het moment waarop inderdaad feitelijk
een stortvloed van computercriminaliteit bekend zou zijn geworden, tot bijzonder
ongewenste gevolgen zou hebben geleid. In dergelijke omstandigheden dreigt
namelijk het gevaar van overhaaste reacties en van overkill’.

Hoewel indertijd zelflid van de NVIR -studiegroep heb ook ik in eigen publicaties
over dit onderwerp gemeend enige afstand te moeten nemen van de voormelde
conclusie uit het rapport van de studiegroep. Ik kan mij nog steeds vinden in de
formulering die ik eerder gebruikte:

‘Naar mijn mening zou echter, gezien het ingrijpende karakter van het onderhavige
wetsvoorstel, een uitvoeriger onderbouwing verwacht mogen worden dan de iets
meer dan één pagina die daar nu aan wordt gewijd. In hoeverre kunnen bijvoorbeeld
de feitelijke ontwikkelingen in het buitenland worden getransponeerd naar de
Nederlandse situatie? Wij maken ons immers toch ook niet zo druk om het feit dat
bijvoorbeeld in de Verenigde Staten het aantal geweldsmisdrijven relatief veel hoger
is dan hier te lande? Dit alles neemt niet weg dat ik de conclusie dat wetswijziging
wenselijk is wel deel. Ook indien de toename van de computer-verbonden misdaad
minder sterk zal zijn dan nu wordt aangenomen blijft het probleem van de
overspanning van het bestaande straf(proces)recht bestaan. Dat zou mijns inziens
vanuit het oogpunt van de rechtszekerheid en het functioneren van het strafrechtelijk
systeem als zodanig, een bijzonder slechte zaak zijn. Bovendien is het schadeberokke-
nend potentieel van dit soort gedragingen vergeleken met de meeste traditionele
vormen van criminaliteit, per geval relatief veel groter. Mede in het licht van de
-inmiddels zeer aanzienlijke- maatschappelijke athankelijkheid van gegevensverwer-

kende systemen lijkt mij de wetgever dus niet te vroeg in actie gekomen’."”’

Het tweede punt van kritiek dat ten aanzien van de keuze om over te gaan tot
wetswijziging werd geuit betrof het feit dat ‘computergegevens’ niet onder het
strafrechtelijk goed-begrip werden gebracht. Wanneer dat in navolging van het arrest
van het Hof Arnhem van 27 oktober 1983, NJ 1984,80 wel was geschied dan zou
een groot deel van de voorgestelde wijzigingen op het gebied van met name het
materi€le strafrecht overbodig zijn. Onder verwijzing naar hetgeen over deze kwestie
al in het voorgaande hoofdstuk is opgemerkt kan dit punt op deze plaats verder
onbesproken blijven.

'* F.P.E. Wiemans, ‘Algemeen deel en Materieel strafrecht’, in: F.P.E. Wiemans (red.), Commentaren
op het wetsvoorstel computercriminaliteit, Maastricht: Cipher Management 1991, p. 27.
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3.3.2 Uitgangspunten

Gegeven het feit dat er in het wetsvoorste]l Computercriminaliteit verschillende
nieuwe strafbepalingen en strafvorderlijke bevoegdheden worden voorgesteld en
diverse bepalingen worden gewijzigd begint de paragraaf uit de memorie van
toelichting over de ‘criteria voor aanpassing van de wet’ met een enigszins opmerke-
lijke passage.'®’ Allereerst wordt aangegeven dat ‘zo veel mogelijk aansluiting wordt
gezocht bij het bestaande niveau van strafrechtelijke bescherming onderscheidenlijk
de bestaande mogelijkheden van waarheidsvinding en de in dat verband geboden
rechtsbescherming in het strafproces’. Datis nog klare taal. Curieus wordt het echter
wanneer daaraan vervolgens als conclusie wordt verbonden dat ‘dit betekent dat
is gestreefd naar het vermijden van aanscherping van strafrechtelijke repressie, van
uitbreiding van opsporingsbevoegdheden of van een mogelijke stroomlijning van
het strafproces’. Nog daargelaten de vraag wat er in deze context bedoeld wordt
met de stroomlijning van het strafproces wordt er hier wel een erg rooskleurig beeld
van de voorliggende wetgevingsoperatie voorgespiegeld. Alsof niet iedere nieuwe
stratbepaling of opsporingsbevoegdheid de facto aanscherping van strafrechtelijke
repressie respectievelijk uitbreiding van opsporingsbevoegdheden inhoudt!"' Nu
zal de aandachtige lezer mij wellicht willen tegenwerpen dat er niet beloofd wordt
dat er geen aanscherping of uitbreiding zal plaats vinden, maar slechts dat er naar
gestreefd 1s dit te vermijden. Ik zou daarop dan in de eerste plaats willen reageren met
de opmerking dat het wat halfslachtig overkomt om te stellen ergens naar te streven
op het moment dat al duidelijjk is dat het beoogde resultaat niet zal worden bereikt.
Ik meen er althans van uit te mogen gaan dat de memorie van toelichting niet
geschreven is voordat de inhoud van het wetsvoorstel bekend was. In de tweede
plaats valt te vermelden dat er in de memorie van toelichting wel degelijk de suggestie
wordt gewekt dat er geen sprake van aanscherping of uitbreiding is. Direct volgend
op de hiervoor weergegeven passage staat er namelijk: ‘Daar waar een dergelijke

162

aanscherping of uitbreiding lijkt' ** te zijn voorgesteld is getracht bij vergelijking van

de feitelijke ontwikkelingen in de samenleving en de daarop van toepassing zijnde
bepalingen van het materiéle en formele strafrecht, nieuwe waarden die, gelet op
de bescherming die overeenkomstige traditionele waarden genieten, zijn achtergeble-
ven, alsnog van een adequate bescherming te voorzien. Deze toets geldt zowel voor

160

Paragraaf 1.3. De criteria voor aanpassing van de wet, Kamerstukken II 1989/90, 21 551, nr. 3,
p. 3.

Deze stellingname leidt wellicht uitzondering in het geval dat er met betrekking tot een bepaald
onderwerp bijvoorbeeld drie stratbepalingen komen te vervallen waarvoor er één nieuwe in de
plaats komt. Zo’n situatie van parti€le decriminalisering doet zich hier echter niet voor.

1> Cursief door mij, F.W.
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het Wetboek van Strafrecht als voor het Wetboek van Strafvordering’. Met enige
moeite kan er uit deze passage wel iets meer duidelijkheid worden gedestilleerd over
het achterliggende idee van de regering. Als ik het goed begrijp komt het er op neer
dat indien er een stratbepaling zou zijn die het stelen van schoenen als zodanig
strafbaar stelt en de mensen vervolgens massaal klompen zouden gaan dragen, een
nieuwe strafbepaling die het stelen van klompen zou sanctioneren slechts een
aanscherping van de strafrechtelijke repressie zou lijken. Over dit standpunt kan men
natuurlijk van mening verschillen. Feit bljjft immers dat het stelen van klompen
eerder niet strafbaar was. Maar zelfs als men de redenering in de memorie van
toelichting wel wil volgen blijft het zo dat zij in relatie tot de onderhavige wetgeving
lang niet in volle omvang geldt. Ik zal dat illustreren aan de hand van een drietal
voorbeelden.'”

1. Welke overeenkomstige traditionele waarde ligt er aan de bepaling die de
onbevoegde toegang tot computersystemen strafbaar stelt (art. 138a Sr) ten grondslag?
Men zou natuurlijk kunnen denken aan de huisvredebreukbepaling (art. 138 Sr)
maar die vergelijjking gaat alleen (gedeeltelijk) op in het specifieke geval dat de
persoonlijke levenssfeer in het geding is. Dat is bij een ‘inbraak’ in een computer
natuurlijk lang niet altijd het geval. Een computer is geen huis en er spelen zich
hele andere zaken in af dan in de gemiddelde woning.'®* Bovendien brengt het
‘inbreken’ als zodanig nog geen privacyschending met zich mee, dat is hooguit aan
de orde in verband met eventuele vervolghandelingen (zoals het doorzoeken van
gegevensdragers en hetlezen van bestanden). Mede om die reden is er bijvoorbeeld

in Duitsland voor gekozen om niet het inbreken in een systeem zelf, maar juist de

eventuele vervolghandelingen strafbaar te stellen.'®®

2. Art. 125g Sv (oud) dat ten tijde van de introductie van het wetsvoorstel
Computercriminaliteit het justitieel afluisteren van telefoongesprekken regelde is
ingevoerd bij wet van 7 april 1971. In die tijd bestond er ook al de mogelijkheid

' Voor een vierde voorbeeld kan nog worden verwezen naar de kritiek van Kaspersen op de

voorgestelde wijziging van de art. 139a t/m 139c¢ Sr waarbij het begrip ‘gesprek’ werd uitgebreid
tot ‘gegevensoverdracht’. Daardoor zijn er onder genoemde bepalingen, volgens deze auteur ten
onrechte, vormen van communicatie gaan vallen welke voordien geen onderwerp van
strafbepalingen waren (zoals geschrift en beeld). H.-W K. Kaspersen, ‘Een kritische blik op de Wet
Computercriminaliteit’, in: F.P.E. Wiemans (red.), Commentaren op het wetsvoorstel computercriminali-
teit, Maastricht: Cipher Management 1991, p. 75.

Mede om deze reden acht ik de benaming ‘computervredebreuk’ voor art. 138a Sr ook niet
bijzonder gelukkig.

Hetgeen door Kaspersen ook wel voor de Nederlandse situatie is voorgesteld. H.-W K. Kaspersen,
Strafbaarstelling van computermisbruik, a.w., p. 339-340. Ook naar aanleiding van het voorgestelde
art. 138a Sr merkt hij nog eens op ‘dat aan een bepaling welke uitsluitend illegale toegang tot
computersystemen verbiedt, geen behoefte bestaat’. H.-W.K. Kaspersen, ‘Een kritische blik op
de Wet Computercriminaliteit’, a.w., p. 75.
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om telexen te versturen. Al snel kwam daar de mogelijkheid van de telefax bij. Byj
deze laatste twee vormen van communicatie werd ook gebruik gemaakt van het
telefoonnet (telecommunicatie infrastructuur) maar zij werden niet bestreken door
art. 125g dat immers slechts betrekking had op het afluisteren van gesprekken. Toch
heeft de wetgever het in het kader van het onderhavige wetsvoorstel, dus in 1989,
pas nodig geacht een verruiming van art. 125g voor te stellen, derhalve op het
moment dat datacommunicatie met behulp van en tussen computers een grote(re)
vlucht begon te nemen en er zodoende een justitieel probleem leek te ontstaan.
Dat s op zich alleszins begrijpelijk. Het gaat mijns inziens echter te ver om te spreken
van een traditie op grond waarvan al eerder iedere bestaande vorm van communicatie
via de infrastructuur kon worden afgeluisterd c.q. afgetapt.

3. In hetvoorgestelde art. 125k Sv wordt een bevelsbevoegdheid en derhalve mede-
werkingsplicht met betrekking tot het ontsluiten van beveiligde computersystemen
in hetleven geroepen. Tot welke overeenkomstige traditionele waarde (bevoegdheid)
is dit voorstel inhoudelijk te herleiden? Natuurlijk bestonden er al wel bepaalde
medewerkingsplichten in de strafvordering, bijvoorbeeld het bevel tot uitlevering
van art. 105. Maar wanneer er op een dergelijke wijze geredeneerd moet worden
valt er zelfs wel hard te maken dat de invoering van de Wet Bijzondere Opsporings-
bevoegdheden geen uitbreiding van opsporingsbevoegdheden met zich mee heeft
gebracht.

Het lijkt er op dat de minister met de hiervoor weergegeven passages heeft getracht
eventuele kritiek betreffende de uitbreiding van strafbepalingen en opsporingsbe-
voegdheden op voorhand te pareren. Het is jammer dat daarbij de suggestie wordt
gewekt dat er van feitelijke aanscherping of uitbreiding geen sprake zou zijn.
Daardoor wordt juist een tegengesteld effect bereikt. Beter ware het geweest om
te vermelden dat er natuurlijk meer stratbaar wordt en er natuurlijk ook opsporings-
bevoegdheden bij komen, maar dat er niet meer geregeld wordt dan noodzakelijk
is om nieuwe waarden (gegevens) te beschermen en de mogelijkheid van een
adequate opsporing te waarborgen.

Dit laatste uitgangspunt vinden we -zij het in een andere context- overigens wel
in de memorie van toelichting terug. Er wordt aangegeven dat bij het opstellen van
het onderhavige ontwerp is getracht zo zuinig mogelijk te zijn met het introduceren
van nieuwe bepalingen: ‘Voortdurend dient de vraag te worden gesteld in hoeverre
gebruik kan worden gemaakt van de bestaande strafrechtelijke en strafvorderlijke
bepalingen zonder tot een overspanning van de daarin gebruikte begrippen te
komen’."”" A contrario redenerend kan men vaststellen dat een resultaat van dit
uitgangspunt is dat er -als gezegd- ook in dit wetsvoorstel weer is gekozen voor

106 Kamerstukken II 1989/90, 21 551, nr. 3, p- 4.
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een afzonderlijke materieelrechtelijk en strafvorderlijke benadering van computerge-
gevens. Deze oplossing is vanuit het oogpunt van strafrechtelijke legaliteit en
wetssystematiek sterk te prefereren, maar is wetstechnisch wel gecompliceerder.
Het begrip ‘gegevens’ bestrijkt een heel verscheiden terrein, en dat vereist een
genuanceerde benadering. In de memorie van toelichting wordt dit onderkend.
Verschillende gegevenscategorién worden onderscheiden,'®” waarna laconiek wordt
geconstateerd dat het wetsvoorstel rekening moet houden met deze grote diversiteit.

Daarnaast wordt getracht het ‘juiste evenwicht’ te bewaren tussen enerzijds het
belang van het vrije gegevensverkeer (w.o. de vrijheid om inlichtingen te vergaren)
en anderzijds de bescherming van de persoonlijke levenssteer. Helaas wordt in de
memorie van toelichting geen indicatie gegeven omtrent de vraag welk gewicht
daarbij aan elk van beide -in dit opzicht potentieel conflicterende- grondrechten
wordt toegekend. Dat is jammer omdat daardoor moeilijk objectief kan worden
beoordeeld in hoeverre het ontwerp aan dit gestelde doel beantwoordt. Voorts valt
te betreuren dat hier alleen de beide grondrechten in hun onderlinge verhouding
worden betrokken en niet tevens in relatie tot de voorgestelde strafvorderlijke
inbreuken daarop. Daarbijj lijkt -zoals later nog zal blijken- de persoonlijke levenssfeer
van de burger relatief toch minder gewicht in de schaal te leggen, indien het (in
het kader van een opsporingsonderzoek) de overheid is die de informatie vergaart.
Wel wordt aangegeven dat getracht is het genoemde evenwicht te bereiken ‘langs
de weg van de beschermwaardigheid van het medium in plaats van die van de
gegevens’. Daarmee wordt bedoeld dat de (moeilijk concreet benoembare) gegevens
niet rechtstreeks worden beschermd, maar via de wettelijke protectie van de
transportmiddelen en de ‘plaatsen’ die dienen voor de overdracht en de opslag van
gegevens. Daarmee werd aansluiting gezocht bij respectievelijk de bestaande
bescherming van briefgeheim en telefoon en die van bepaalde plaatsen tegen
indringers. Het spiegelbeeld van deze benadering wordt gevormd door ‘de uitbouw
van de strafvorderlijke bevoegdheden om, indien aan bepaalde voorwaarden is
voldaan, binnen bepaalde grenzen kennis te kunnen nemen van gegevens die worden
overgedragen of op bepaalde plaatsen zijn opgeslagen’.'®

Een ander belangrijk uitgangspunt bij het opstellen van het ontwerp betreft het
feit dat getracht is de juridische omschrijvingen zoveel mogelijk te abstraheren van
de stand van de techniek. In plaats daarvan is aansluiting gezocht bij de ‘maatschappelij-

17 Zoals: gegevens met een waarde in het handelsverkeer (adressenbestanden, vergelijkbaar met
traditionele ‘goederen’), gegevens met een commerciéle waarde waarvan het niet de bedoeling
is deze in het handelsverkeer te brengen (bedrijfsgegevens), gegevensbestanden die qua inhoud
en verstrekking vergelijkbaar zijn met traditionele (commerciéle) dienstverlening (wetenschappelij-
ke databank), militaire gegevens, persoonsgegevens, etc.

1% Kamerstukken II 1989/90, 21 551, nr. 3, p. 4.
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ke functie van de nieuwe technische mogelijkheden’. De bedoeling van dit alles
was dat de gehanteerde begrippen ook bruikbaar zouden blijven indien zich weer
nieuwe technische ontwikkelingen voordoen die evenwel dezelfde maatschappelijke
functies bleven vervullen.'®” De verwezenlijking van dit streven was bepaald geen
eenvoudige zaak en leidde in enkele gevallen tot zodanig cryptische omschrijvingen
dat de betekenis van de gebruikte termen en (daardoor) de juiste strekking van de
bepalingen alleen met de memorie van toelichting in de hand kan worden achter-
haald."”" Dat is op zich geen novum maar in dit geval wel een zekere paradox. Want,
zoals de ervaring leert, juist ook door zo’n situatie kunnen na verloop van (langere)
tijd interpretatieproblemen ontstaan. Dat heeft onder andere te maken met het feit
dat de relatie tussen wet en memorie van toelichting op den duur veelal steeds losser
wordt.

3.4 Nieuwe begrippen

Het ontwerp introduceerde enkele nieuwe begrippen in het strafproces)recht die
na invoering van de Wet Computercriminaliteit tot het geldende recht zijn gaan
behoren. Het gaat daarbij met name om ‘gegevens’ alsmede ‘geautomatiseerd werk’
en ‘aftappen en opnemen’. Deze begrippen zullen hieronder nader worden besproken.

3.4.1 Gegevens

In de vorige twee hoofdstukken zijn ‘gegevens’ al meerdere malen voorwerp van
bespreking geweest. Het ging daarbij met name om gegevens in relatie tot de

'*”" Bijvoorbeeld het vervangen van de term ‘telefoongesprek’ door ‘gegevensverkeer’ of ‘telecommunica-
tie’.

"7 Vergelijk het commentaar op de definities van ‘gegevens’ en ‘geautomatiseerd werk’ hierna. Een
ander voorbeeld is te vinden in art. 232 Sr waar gesproken wordt over (o.a.) het vervalsen van
een ‘waardekaart’ of ‘betaalpas’. Beide begrippen zijn in zoverre techniek onathankelijk dat de
toegepaste techniek, bijvoorbeeld magneetstrip of chip, er in beginsel niet toe doet. Wel doet zich
in dit verband inmiddels alweer het probleem voor dat er sprake is van een steeds verdergaande
integratie van verschillende soorten gegevens op en multi-functionaliteit van een stukje plastic
voorzien van een chip en/of een magneetstrip. Zo zal een en dezelfde kaart kunnen dienen als
legitimatiebewijs waarmee films uit de videotheek geleend kunnen worden en als waardekaart
waarmee kan worden afgerekend omdat hij voorzien is van een ‘chipknip’. Levert het veranderen
van de persoonsgegevens op zo’'n kaart nu schending op van art. 232 Sr? Of is dan juist art 225Sr
(valsheid in geschrift) van toepassing of slechts overtreding van art. 350a Sr (gegevensmanipulatie)?
Afhankelijk van de toegepaste techniek en verdere functionaliteit kan zo’n pas mogelijk tevens
worden aangemerkt als ‘geautomatiseerd werk’ en zou er dus ook sprake kunnen zijn van
computervredebreuk ex art. 138a Sr. Welk aspect overheerst dan of moeten we alles maar
cumulatief op een hoopje gooien?
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(wets)termen ‘goed’ en ‘voorwerp’ en het onderscheid tussen gegevens en
‘informatie’. In deze paragraaf gaat het met name om de betekenis die door de
wetgever is toegekend aan de wetsterm gegevens en hetgeen daarover verder valt
op te merken.

In navolging van de Commissie Computercriminaliteit was het aanvankelijk niet
de bedoeling van de regering om het begrip gegevens als zodanig in de wet te
definiéren. In de memorie van toelichting was wel een definitie opgenomen waaruit
bleek dat daaronder moest worden verstaan:

‘Een weergave van feiten, begrippen of instructies op een overeengekomen wijze,
geschikt voor overdracht, interpretatie of verwerking door personen of door
automatische middelen’.

Opgemerkt wordt nog dat onder ‘feiten’ zowel reéle als denkbeeldige gebeurtenissen
worden begrepen. Volgens de toelichting vallen onder deze definitie niet alleen
gegevens die zijn opgeslagen of worden overgedragen met het oogmerk om de mens
informatie ter beschikking te stellen, maar ook programmatuur, ongeacht de vraag

of deze auteursrechtelijk is beschermd."”!

Met deze definitie wordet, aldus de regering,
zowel aangesloten bij het (inmiddels) normale spraakgebruik als bij de definitie van
‘data’ zoals die door de International Standardisation Organization wordt gehan-
teerd.'”” Tevens wordt het in het vorige hoofdstuk -bij gelegenheid van de bespreking
van het rapport Informatietechniek en Strafrecht- al nader verklaarde verschil tussen
gegevens en informatie ook in deze memorie van toelichting aangebracht. Kort
gezegd komt dit onderscheid er op neer dat het begrip ‘informatie’ betrekking heeft
op de uitwerking en interpretatie van gegevens door personen. Zodoende kan het
voorkomen dat uit dezelfde gegevens door meerdere personen verschillende
informatie wordt geput. Om die reden ligt het voor de hand om in de wet juist
te kiezen voor het gebruik van de term gegevens.

De vraag of het niet wenselijk zou zijn een definitie van het begrip gegevens'”
in de wet op te nemen heeft geleid tot een opmerkelijke polemiek tussen minister
en kamer waarbij tevens een constitutionele vraag aan de orde kwam. Reeds bij
gelegenheid van het Voorlopig verslag werd deze kwestie door met name de P.v.d.A

7! In Duitsland is er juist van afgezien om programmatuur onder het begrip gegevens te laten vallen.

Aldaar wordt een onderscheid gemaakt tussen ‘Daten’ (gegevens) en ‘Computerprogramme’. Zie
over dit onderscheid Van Dijk en Keltjens, Computercriminaliteit, Zwolle: Tjeenk Willink 1995,
p. 82.

72 1SO 2382/1.01.01.01

In aanleg ging deze discussie over meerdere termen. Eenvoudigheidshalve wordt hier aangehaakt

bij het onderwerp ‘gegevens’.
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fractie opgeworpen.'”* Zij constateerde dat er in het wetsvoorstel een aantal begrippen
voorkwam (zoals gegevens, geautomatiseerd werk, telecommunicatie-infrastructuur,
e.d.) die wel in de memorie van toelichting werden gedefinieerd, maar niet in het
wetsvoorstel zelf, bijvoorbeeld door opname in de betekenissen titel van het Wetboek
van Strafrecht. Vervolgens stelde zij de vraag of de regering dit in overeenstemming
achtte met de Aanwijzingen voor Wetgevingstechniek en merkte zij nog op dat
door de enkele opname van definitie(s) in de memorie van toelichting de mede-
wetgever (kamer) de mogelijkheid werd ontnomen op de formulering daarvan
invloed uit te oefenen, hetgeen constitutioneel onwenselijk zou zijn. In de memorie
van antwoord reageerde de minister op deze vraag door te verwijzen naar punt 1
van de voornoemde Aanwijzingen waarin wordt aanbevolen om termen zoveel
mogelijk in overeenstemming met het taalgebruik aan te wenden. Pas indien daarvan
-in bijzondere gevallen- wordt afgeweken dient defini€ring in de wet plaats te vinden.
Met betrekking tot het door de fractie opgeworpen constitutionele probleem verwijst
de minister naar punt 107 van de Aanwijzingen waaruit zou blijken dat de functie
van de memorie van toelichting er juist (mede) in bestaat de discussie tussen regering
en parlement over het daarin (als regeringsstandpunt) verwoorde mogelijk te maken.
Hjj vervolgt zijn antwoord met de navolgende passage die later voor de P.v.d.A.
fractie een (kleine) steen des aanstoots blijkt te zijn:

‘Zolangin het parlementaire debat de uiteenzettingen van de regering niet worden
weersproken, bestaat er aanleiding aan te nemen dat deze de wil van de wetgever
weergeven. Tijdens het parlementaire debat kan daarvan echter ook worden
afgeweken of kunnen daarin nuances worden aangebracht. Dit is geheel in
overeenstemming met de constitutionele rol van de Staten-Generaal in het proces

van wetgeving’.'”

Uit het Eindverslag blijkt dat de kamerleden zich door deze antwoorden niet lieten

"¢ In de eerste plaats werd de regering verzocht een lijst van definities

overtuigen.
(waaronder gegevens en geautomatiseerd werk) te overleggen en werd haar tevens
gevraagd te heroverwegen of deze niet toch in de betekenissentitel van het Wetboek
van Strafrecht dienden te worden opgenomen. Met betrekking tot de constitutionele

kwestie volgt een ietwat stekelige reactie:

De staatsrechtelijke stelling van de regering (...) dat definities gegeven in de memorie
van toelichting de wil van de wetgever weergeven als de uiteenzetting niet vanwege

"7+ Kamerstukken II, 1990/91, 21 551, nr. 5, p. 4
7> Kamerstukken II 1990/91, 21 551, nr. 6, p. 7.
'7¢ Kamerstukken I1 1990/91, 21 551, nr .10, p. 3-4.
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de Kamers wordt weersproken moge in vele gevallen juist zijn, het probleem is om
vast te stellen hoe de wil van de wetgever luidt in het geval dat tijdens het gemeen
overleg die uiteenzetting wél wordt weersproken, zoals in casu. In dat geval moet
de kamer via haar recht van amendement van haar wil blijk kunnen geven. De kamer
kan echter niet de memorie van toelichting of een memorie van antwoord
amenderen. Anders dan de regering meent is zulks niet in overeenstemming met de
constitutionele rol van de Staten-Generaal in het proces van wetgeving, tenzij de regering
verwacht dat de kamer de betrokken definities alsnog per amendement zou invoeren,
hetgeen ongebruikelijjk is. Reden voor de leden behorende tot de P.v.d.A.-fractie
om terzake voorshands te persisteren’.

In de Nota naar aanleiding van het eindverslag was het woord weer aan de minister.'”’
Uitvoerig wordt ingegaan op de betekenis van de in het ontwerp gebruikte termino-
logie, waarbij ook de gevraagde lijst met definities wordt verschaft. Aan het slot
daarvan merkt de minister evenwel op:

‘Ik blijf bij mijn opvatting dat bovenomschreven begrippen in het wetsvoorstel
worden gebruikt in de betekenis die zij in het gewone taalgebruik hebben. Waar
het nog niet om algemeen gangbare begrippen gaat, zal dat in de naaste toeckomst
stellig wel het geval zijn. Er zijn geen aanwijzingen dat het zich ontwikkelende
taalgebruik met betrekking tot deze woorden zal gaan afwijken van de betekenis
die de wetgever daaraan beoogt te geven. Zij lenen zich daarom niet voor een
omschrijving in de wet. Ter motivering daarvan heb ik reeds gewezen op de punten
1 en 107 van de Aanwijzingen voor de wetgevingstechniek. Daarnaast wil ik erop
wijzen dat, aangezien deze begrippen onderhevig zijn aan voortdurende technische
ontwikkelingen, nimmer een sluitende definitie zoals de leden van deze fractie
zouden wensen, kan worden geformuleerd. Een wettelijke omschrijving van deze
begrippen zou met zich kunnen brengen dat de omschrijving van deze begrippen
periodiek zou moeten worden aangepast aan de laatste stand van de techniek. Ik
meen dat de begrippen in de Nederlandse taal voldoende gangbaar zijn om in een
juridische context adequaat te kunnen functioneren’.

Ook de minister persisteerde dus. Dat heeft de kamerleden Jurgens en Wolftensperger
er kenneljjk uiteindelijk toe gebracht om toch de -naar eigen zeggen- ongebruikelijke
stap te zetten om bij gelegenheid van de plenaire Tweede Kamerbehandeling van
het wetsontwerp daadwerkelijk een amendement, dat strekte tot wettelijke vastlegging
van de definities van ‘gegevens’ en ‘geautomatiseerd werk’, in te dienen.'”® In de

77 Kamerstukken I1 1990/91, 21 551, nr. 11, p. 2-5.
78 Kamerstukken I1 1991/92, 21 551, nr. 26. Er werden overigens maar liefst 17 amendementen
ingediend.
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toelichting daarop wordt aangegeven dat de betekenis van beide begrippen nog
onvoldoende vastligt in het normale spraakgebruik ‘zodat hetlegaliteitsbeginsel met
zich meebrengt dat deze begrippen in de wet zelf worden gedefinieerd’. Dit
amendement zal hierna inhoudelijk nog aan de orde komen. Allereerst zal worden
stilgestaan bij hetgeen Jurgens en de minister daarover tijdens de plenaire kamerbe-
handeling nog opmerkten.

Jurgens begint de motivering van de indiening van dit amendement met een
verwijzing naar een (destijds) recent artikel van staatsraad Polak:'"”

‘(in dit artikel) gispte hij (Polak) het feit dat zo vaak definities van wezenlijke
wettelijke begrippen pas in de memorie van toelichting konden worden aangetroften,
ook bij het strafrecht waar het zo buitengewoon nauw luistert wat stratbaar is of
niet. Dat noemen wij het legaliteitsbeginsel. Ik vind dat de wetgever zijn uiterste

best moet doen om niet in de memorie van toelichting zaken toe te lichten maar

definities zoveel mogelijk in de wet te zetten’.'™

Jurgens verwijst vervolgens nog naar de lijst van definities die door de regering in
de nota naar aanleiding van het eindverslag is aangebracht maar stelt daarbij vast dat
deze (derhalve) ‘nog niet eens in de memorie van toelichting is opgenomen’. Ook
handhaaft hij zijn standpunt dat van het begrip gegevens niet vaststaat wat dit in

het spraakgebruik betekent.'®' Hij sluit zijn betoog op dit punt af met de vraag aan

de minister of deze instemt met de gedachte dat wij zoveel mogelijk in de wet
moeten opnemen en of hij de in het amendement gegeven definitie aanvaardbaar
acht.

Uit het antwoord van de minister blijkt opeens van een opmerkelijke tournure.'*

"7 J.M. Polak, ‘De memorie van toelichting uitgelicht’, NJB 14 mei 1992, afl. 20, p. 643.

"% Handelingen II, 24 juni 1992, TK 93, 93-5835. Overigens lees ik in het artikel van Polak op dit
puntniet veel meer dan dat hij verwijst naar Aanwijzing 110 waaruit zou volgen dat ‘de toelichting
niet dient te worden gebruikt voor het geven van een nadere (cursief door mij, F.W.) bepaling
van in de regeling voorkomende termen of begrippen en zeker niet voor het stellen van nadere
regels’. Op grond van deze Aanwijzing zal de vraag of een definitie niet (alleen) in de memorie
van toelichting thuis hoort maar (tevens) in de wet moet worden vastgelegd er in essentie inderdaad
van athangen in hoeverre zij inhoudelijk overeenstemt met het normale spraakgebruik. Komt de
gegeven omschrijving niet (geheel) met het normale spraakgebruik overeen dan is er inderdaad
sprake van een nadere bepaling. Het zal duidelijk zijn dat Jurgens en de minister op dit punt van
mening verschilden zodat de hier door Jurgens ingenomen positie vanuit diens visie op de zaak
aansluit bij Aanwijzing 110, maar die van de minister vanuit zijn optiek eveneens.

Jurgens zal hierbij wellicht mede het oog hebben gehad op het artikel “Taal en Teken’ van
Harteveld en Knigge (DD 21, 1991, afl. 2, p. 111 e.v.). waarin eveneens wordt betoogd dat de
(ISO) definitie van gegevens niet aansluit bij het normale spraakgebruik. Helemaal duidelijk wordt
dit niet aangezien Jurgens refereert aan ‘minstens twee briljante proefschriften’ (?) die aan dit
onderwerp zouden zijn gewijd.

"% Handelingen II, 24 juni 1992, TK 93, 93-5868
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‘Tk sta ook sympathiek tegenover het (...) amendement (...) van de heren Jurgens
en Wolffensperger, waarmee definities worden ingevoerd voor gegevens en
geautomatiseerd werk. Het vinden van goede definities is lastig. Dit blijkt misschien
uit het volgende. Gaandeweg de behandeling van het wetsvoorstel zijn de definities
bijgesteld.'® Maar, alles afwegend, heeft het mijn volle sympathie om die definities
niet te beperken tot omschrijvingen in de toelichting en in de verdere stukkenwisse-
ling, maar om die in de wet zelf op te nemen’.

Over de oorzaak van deze omslag, van sterk tegen tot met volle sympathie voor,
kunnen we alleen maar gissen.

Feit is wel dat het betreffende amendement vervolgens met algemene stemmen door
de kamer is aangenomen.'** Daardoor is het Wetboek van Strafrecht thans voorzien
van art. 80quinquies'®* dat niet alleen qua historie maar ook qua tekstuele inhoud
wel enigszins opmerkelijk genoemd mag worden. Over deze inhoud nog het
volgende. In feite hebben de kamerleden Jurgens en Wolffensperger twee amende-
menten op dit onderwerp ingediend. In het eerste stuk werd een definitie van
gegevens voorgesteld die nog overeenkwam met de omschrijving die -zoals hiervoor

weergegeven- in de memorie van toelichting was opgenomen.'*

Diezelfde dag nog
werd dit amendement echter vervangen door een gewijzigd exemplaar (nr. 26).
Vergelijking van beide stukken leert dat de tevens daarin opgenomen definitie van
geautomatiseerd werk onveranderd is gebleven, evenals de toelichting op beide
definities. De reden van indiening van het nieuwe amendement bleek dus te liggen
in de omschrijving van het begrip gegevens. De gewijzigde onderdelen van de tekst

zijn hieronder gecursiveerd.

Artikel 80quinquies

Onder gegevens wordt verstaan iedere weergave van feiten, begrippen of instructies,
al dan niet op een overeengekomen wijze, geschikt voor overdracht, interpretatie
of verwerking door personen of geautomatiseerde werken.

De vervanging van ‘automatische middelen’ door ‘geautomatiseerde werken’ is alleen
al gezien de congruentie met de hierna te bespreken definitie van geautomatiseerd
werk voor de hand liggend. Over de reden van de toevoeging ‘al dan niet’ is echter
noch in de toelichting op het amendement, noch in de verdere kamerstukken ook
maar iets terug te vinden. Dat is op zich al opmerkelijk en in het licht van de hele

'3 Van een bijstelling met betrekking tot juist de twee onderhavige begrippen blijkt mijns inziens

niets uit de kamerstukken tot dat moment.
'* Handelingen 1II, 25 juni 1992, TK 94, 94-5991.
En art. 80sexies, waarover in de volgende paragraaf meer.
186 Kamerstukken II 1991/92, 21 551, nr. 25

104



HOOFDSTUK 3: DE WET COMPUTERCRIMINALITEIT I, ALGEMEEN DEEL

discussie die er aan voorafis gegaan ook nog eens bijzonder ongelukkig. Kaspersen
geeft echter aan dat de achtergrond van deze ingreep was dat het in theorie mogelijk
zou zijn een computersysteem te ontwikkelen, dat uitsluitend tot gebruik van een
enkel persoon zou dienen en daarom gebruik zou maken van een eigen codering.'”’
Op een dergelijk systeem zouden dan de bepalingen van de wet niet toepasselijk
zijn. Deze auteur merkt vervolgens op dat er hier kennelijk sprake is van een
misverstand. De code waarmee computers werken wordt bepaald op microprocessor-
niveau. Het onwaarschijnlijke geval daargelaten dat een crimineel in staat is uitsluitend
ten behoeve van zijn eigen gebruik het ontwerp en de productie van een afzonderlij-
ke microprocessor ter hand te nemen, zal de situatie zich derhalve niet voordoen,
dat er geen sprake is van een overeengekomen codering. Nog afgezien van deze
kritiek heeft de aangebrachte ‘amputatie’ volgens hem tot gevolg dat er een zinledige
definitie is ontstaan. Hij illustreert dat aan de hand van een aansprekend voorbeeld.

‘Van een stoel, bijvoorbeeld, zal niemand willen beweren dat het een voorwerp
is om al dan niet op te zitten. Het kenmerkende is dat je erop kant zitten (het is
niet verplicht) en niet dat je er niet op kunt zitten, want aan dat laatste criterium
voldoen nog veel meer andere objecten’.

Kaspersen constateert dan ook terecht dat de woorden ‘al dan niet’ in de definitie
niet thuis horen. Toch staat artikel 80quinquies anno 2004 nog steeds in deze vorm
in de betekenissentitel van het Wetboek van Strafrecht. Of dit vanuit het oogpunt
van legaliteit -het Leitmotiv van de indieners van het amendement- wel zo’n goede
zaak is, waag ik te betwijfelen.

3.4.2 Geautomatiseerd werk

Een ander nieuw begrip is het ‘geautomatiseerd werk’. Daaronder wordt volgens
de memorie van toelichting verstaan:

‘elke inrichting die met technische middelen geschikt is gemaakt voor de opslag,

verwerking of overdracht van gegevens’.'®

Ook in dit geval is de toelichting belangrijk:

"7 H.W.K. Kaspersen, ‘De Wet Computercriminaliteit is er -nu de boeven nog’, Computerrecht
1993/4, p. 134 e.v.
"% Kamerstukken I1 1989/90, 21 551, nr.3, p. 6.
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‘het begrip ‘geautomatiseerd’ duidt op een functioneren van het werk voor een
deel onathankelijk van menselijk ingrijpen. Hieronder vallen dus computers, net-
werken van aan elkaar verbonden computers en geautomatiseerde inrichtingen voor
telecommunicatie. Hieronder vallen dus niet werken die uitsluitend bestemd zijn
voor de opslag van gegevens of eenvoudige werken die in beginsel slechts bestemd
zijn om te functioneren zonder interactie met hun omgeving, zoals een elektronisch
klokje. Bij de huidige stand van de techniek gaat het om het omgaan met elektro-
nische of optische middelen. In de naaste toekomst zullen wellicht ook biotechnische
ontwikkelingen hieronder vallen.

In mijn eerdere commentaar op het voorstel heb ik destijds op dit punt het volgende

opgemerkt:'*’

Ik kan mij niet aan de indruk onttrekken dat er in deze toelichting een paar
problemen worden ‘weggeschreven’. Het is duidelijk dat getracht wordt de term
‘geautomatiseerd werk’ zodanig te begrenzen dat de strekking van de bepalingen
waarin dit begrip figureert niet te ruim wordt."”” Nu kan het best de bedoeling zijn
dat een elektronisch klokje niet onder het begrip ‘geautomatiseerd werk’ valt, uit
de gegeven definitie volgt dat mijns inziens echter niet. Het gebruik van het woord
‘dus’ lijkt mij dan ook misplaatst. Bovendien, wanneer functioneert iets ‘voor een
deel’ zonder menselijk ingrijpen? Is dat met een elektronisch klokje niet ook het
geval? Het is denk ik hooguit een kwestie van meer of minder onathankelijk
functioneren, zonder dat daar een in dit verband voldoende duidelijke grens voor
kan worden aangegeven.

Dat hoeft op zich ook niet zo’n enorm probleem te zijn. Op basis van het geldende
strafrecht is ook het breken van een lucifer van een ander strafbaar wegens
zaaksbeschadiging (art. 350 Sr) en kan het uittrekken van één haar mishandeling
(art. 300 Sr) opleveren. Het is praktisch onmogelijk om dit soort gevallen buiten
het bereik van de strafwet te laten vallen. Afgrenzing vindt dan plaats op een ander
niveau, namelijk dat van de vervolging. Vervolging vindt niet plaats omdat zij niet
opportuun is. Veelal is het kwalijjker indien de wetstekst aan duidelijkheid te wensen
overlaat. Dan ontstaat er in zaken die wel de moeite van het vervolgen waard zijn

"% F.P.E. Wiemans, ‘Algemeen deel en Materieel strafrecht’, in: F.P.E. Wiemans (red.), Commentaren

op het wetsvoorstel computercriminaliteit, a.w., p. 29.

Zo is er indertijd naar aanleiding van een voorstel van de Commissie Computercriminaliteit (vst.
4') waarin o.a. het veranderen of wissen van gegevens die zijn opgeslagen, worden verwerkt of
overgedragen d.m.v. een geautomatiseerd werk werd stratbaar gesteld, al opgemerkt dat daaronder
ook zou vallen het wissen van het geheugen van een elektronisch wekkertje. Vgl. (0.a.) G.P.V.
Vandenberghe, ‘Tien korte beschouwingen bij het rapport van de Commissie Computercriminali-
teit’, Computerrecht 1987/3. In het onderhavige ontwerp zou de zelfde opmerking kunnen worden
gemaakt bij het voorgestelde art. 350a Sr.
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immers de vraag 6f er wel vervolgd kian worden. De hier besproken toelichting
op een deel van de wetstekst komt deze duidelijkheid mijns inziens niet ten goede.

Ook tijdens de kamerbehandeling bleef de hier aan de orde zijnde atbakening van
het begrip geautomatiseerd werk vragen oproepen.'”' Dat heeft er, zoals in de vorige
paragraafal is aangegeven, uiteindelijk toe geleid dat er bij amendement een definitie
van deze term in het Wetboek van Strafrecht is opgenomen.'”” Deze definitie wijkt
in aanzienlijke mate af van de oorspronkelijke omschrijving in de memorie van
toelichting.

Artikel 80sexies
Onder geautomatiseerd werk wordt verstaan een inrichting die bestemd is om langs
elektronische weg gegevens op te slaan en te verwerken.

De meest relevante verschillen tussen de eerdere definitie en deze bestaan uit het
weglaten van de ‘overdracht’ als functie en het toevoegen van de zinsnede ‘langs
elektronische weg’. In het amendement wordt een en ander als volgt toegelicht:

‘Dit verschil markeert het feit dat overdracht van gegevens alleen onder de delictsom-
schrijving valt als de inrichting die overdraagt tevens bestemd is voor opslag en
verwerking van gegevens. De strekking is om inrichtingen buiten de definitie te
houden die hoofdzakelijk worden gekenmerkt door overdracht van gegevens, zoals
een eenvoudig telefoontoestel, een modem, een telefaxtoestel en bepaalde zend-
en ontvanginrichtingen.

De beperking tot elektronisch is ingegeven door de wens om louter mechanisch
functionerende informatiesystemen buiten de definitie te laten vallen.

De zinsnede bestemd is om....op te slaan en te verwerken is cumulatief geformuleerd:
het moet gaan om inrichtingen die beide functies verrichten.

De term inrichting duidt op een eenheid die geschikt is om zelfstandig te
functioneren’.

Doordat dit amendement pas in de laatste fase van de inhoudelijke totstandkoming
van de wet, namelijk tijdens de plenaire Tweede Kamerbehandeling, is ingediend
en aangenomen (zie de vorige paragraaf) is er geen mogelijkheid geweest daar vanuit
wetenschap of praktijk op te reageren op een moment dat dit nog van invloed op
de definitieve tekst kon zijn.'” Er moet tevens gevreesd worden dat deze gang van

¥ Zie onder andere Kamerstukken I1 1990/91, 21 551, nr. 5, p. 11 en nr. 6, p. 22.
"2 Gewijzigd amendement Jurgens en Wolffensperger, Kamerstukken II 1991/92, 21 551, nr. 26.
19 De Eerste Kamer mist immers het recht van amendement.
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zaken ook van invloed is geweest op de kwaliteit van de inhoudelijke toets op dit
voorstel in de Tweede Kamer. De minister was er evenwel mee ingenomen. In
aansluiting op hetgeen met betrekking tot diens reactie op het amendement in de
vorige paragraaf al is aangegeven merkte de minister in dit verband nog op:

‘Er zijn een aantal beperkingen in de definitiebepalingen van het amendement
opgenomen die mij heel zinvol lijken. Ik moet daarbij aantekenen dat in de

194

toelichting ™" nog wordt gesproken over de biochip. Dat die er nu buiten valt lijkt

mij geen bezwaar. Dat is nog zo’n verre toekomstmuziek dat dit nu niet meegeno-

men hoeft te worden in de definitiebepalingen’.'”

Hoewel het ook hier de nobele bedoeling van de opstellers is geweest het
legaliteitsbeginsel een steuntje in de rug te geven moet helaas worden vastgesteld
dat de definitie zoals die thans in de wet staat zijn doel volstrekt voorbijschiet. Er
kleven namelijk enkele tamelijk zwaarwegende problemen aan. Het eerste volgt
al uit de hier weergegeven reactie van de minister. Door de beperking tot ‘langs
elektronische weg’ vallen namelijk niet alleen de toekomstige implementaties van
biotechnologische ontwikkelingen buiten de boot, maar zijn in een klap ook alle
optische systemen en opslagmedia buiten het bereik van de definitie en daarmee
buiten het bereik van de wet gebracht. Ditlaatste aspect is kennelijk aan de aandacht
van minister en kamer ontsnapt waardoor de definitie een beduidend beperkter
strekking heeft gekregen dan de bedoeling zal zijn geweest. Hierdoor is de wettelijke
omschrijving tevens, eveneens duidelijk in strijd met de eerder geformuleerde
uitgangspunten, veel minder berekend op technologische ontwikkelingen die nota
bene op dat moment al geen toekomstmuziek meer waren.

Een tweede probleem wordt gevormd door het weglaten van de overdrachtstunc-
tie. Zoals Kaspersen terecht opmerkt ‘ontbreekt (daardoor) in de definitie (...) een
van de wezenskenmerken van een computersysteem, dat immers daarom zulke
belangrijke functies kan vervullen, omdat het daarin opgeslagen of verwerkte gegevens
aan de gebruiker terug kan geven of aan een ander systeem kan overdragen’."” Deze
auteur merkt vervolgens nog op dat het uitsluiten van de overdrachtsfunctie ook
niet echt helpt ‘omdat een intelligent telefoontoestel nog steeds aan de geamputeerde
definitie voldoet -het is immers in staat gegevens op te slaan en te verwerken- en
de definitie nu ook (ook nu?, F.W.) op niet-intelligente telefoontoestellen en andere
automaten van toepassing kan zijn’. Met dit punt van kritiek doet Kaspersen de
opstellers van de definitie mijns inziens enig onrecht aan. Blijkens de toelichting

"% De minister verwijst hier naar de passage uit memorie van toelichting die hiervoor is weergegeven.
"> Handelingen II, 24 juni 1992, TK 93, 93-5868.
"% H.W.K. Kaspersen, ‘De Wet Computercriminaliteit is er -nu de boeven nog’, a.w., p. 135.
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beoogde men immers eenvoudige telefoontoestellen buiten de omschrijving te laten
1."”7 Wat hier verder ook

van moge zijn, duidelijk is wel dat de definitie, hoewel bedoeld om een duidelijke

vallen, hetgeen toch iets anders is dan een infelligent toeste

afbakening aan te brengen, juist meer vragen oproept met betrekking tot hetgeen
er (nog) wel of (net) niet onder valt. Dat lijkt mij, mede bezien vanuit het oogpunt
van legaliteit, een beduidend slechtere situatie dan dat er door een wat ruimere (of
geen) wettelijke omschrijving wellicht wat bagatellen onder de strafwetgeving zouden
vallen. De motivering van mijn visie dienaangaande is aan het begin van deze
paragraaf al weergegeven.

In de derde plaats is de in art. 80sexies opgenomen definitie vanuit wetssystema-
tisch perspectief problematisch. Een aantal bepalingen die eveneens bij de Wet
Computercriminaliteit zijn ingevoerd waren namelijk al voorzien van een functionele
omschrijving van het begrip geautomatiseerd werk. Zo spreekt het eerste lid van
art. 138a over ‘hij die opzettelijk wederrechtelijk binnendringt in een geautomatiseerd
werk voor de opslag of verwerking van gegevens(...)"” hetgeen een inconsistentie
oplevert met art. 80sexies waar het immers gaan om ‘opslag en verwerking’. Art.
350a Srspreekt vervolgens over ‘gegevens die door middel van een geautomatiseerd
werk zijn opgeslagen, worden verwerkt of overgedragen’ waarbij derhalve de over-
drachtsfunctie opeens weer om de hoek komt kijken. Door de wetgever is deze
consequentie van het aannemen van het amendement kennelijk over het hootd gezien
en is derhalve verzuimd de functionele omschrijving in de betreffende bepalingen
te verwijderen of aan te passen. Dat is niet alleen weinig fraai, het roept bovendien
wederom meer (interpretatie)vragen op dan dat er door de invoering van art. 80sexies
worden weggenomen.

Gezien de hier gesignaleerde onvolkomenheden zal het geen verbazing wekken
dat er ook met betrekking tot deze bepaling voor is gepleit haar aan te passen, of
liever nog, weer te verwijderen.

3.4.3 Conclusie aangaande gegevens en geautomatiseerd werk

De kritiek met betrekking tot de artikelen 80quinquies en 80sexies zal de wetgever
al snel na de invoering van de Wet Computercriminaliteit bekend zijn geworden.
Nogin 1993 verscheen bijvoorbeeld het hiervoor vermelde artikel van Kaspersen.
Hoewel de wetgever deze kritiek, zoals weldra zal blijken, in ieder geval ten dele

"7 Een en ander berust mogelijk op een ietwat onnauwkeurige weergave van de toelichting op het
amendement. Zo schrijft Kaspersen even voor de hier aangehaalde passage: ‘Blijkens de toelichting
is dat geschied om te vermijden dat apparatuur als (intelligente) telefoontoestellen, (...) als
geautomatiseerd gegevensverwerkend systeem worden beschouwd’. De toelichting spreekt toch
echt van eenvoudige telefoontoestellen.
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ter harte heeft genomen kon er kennelijk geen tussentijds reparatiewetje af. Pas bjj
gelegenheid van het wetsvoorstel Computercriminaliteit II dat in juli 1999, dus ruim
6 jaar na dato, aan de Tweede Kamer is aangeboden wordt voorgesteld om uit art.
80quinquies de woorden ‘al dan niet’ te schrappen en in art. 80sexies wordt de
overdrachtsfunctie weer toegevoegd (cumulatief met opslaan en verwerken).'” In
de toelichting wordt Kaspersens kritiek met betrekking tot de zinledigheid van ‘al
dan niet’ en het wezenskenmerk van de overdrachtsfunctie vrijwel letterlijk uit zijn
artikel overgenomen. Er zal nog wel wat gestecheld gaan worden over deze
(gewijzigde) definities. Immers niet alle hiervoor gesignaleerde problemen worden
door de voorgestelde wijzigingen opgelost. Daarvoor bestaat thans -eind 2003- ook
nog voldoende gelegenheid. Om reden die in het 5e hoofdstuk van deze studie nader
zal worden aangegeven is de kamerbehandeling van dit voorstel tot nu niet verder
gekomen dan het voorlopig verslag (van mei 2000).

3.4.4 Telecommunicatie, aftappen en opnemen

Ook de nieuwe vormen van telecommunicatie noopten tot aanpassing van de
straf(proces)rechtelijke bepalingen. In dit verband richtten deze bepalingen zich eerder
op de meer traditionele communicatievormen. Post kon worden geopend, en
telefoongesprekken konden worden afgeluisterd. De bestaande wet was in twee
opzichten te beperkt. Zowel voor wat betreft de aanduiding van het medium als
de methode van kennisneming. Derhalve werd voorgesteld het aftappen of opnemen
van (ook andere vormen van) telecommunicatie wettelijk mogelijk te maken.'”’
Onder ‘aftappen’ moet -aldus de memorie van toelichting- worden verstaan ‘elke
momentane kennisneming van gegevens’. ‘Opnemen’ is ‘het vastleggen van gegevens
op enige gegevensdrager’. Hierdoor wordt een bijzonder ruime dekking verkregen.
Ook het enkel visueel kennis nemen van gegevens op bijvoorbeeld een beeldscherm
is al een vorm van (eventueel strafbaar) ‘aftappen’. “Telecommunicatie’ wordt in
het voorstel gebruikt in de betekenis die dit begrip in de Wet op de Telecommunica-
tievoorzieningen (WTV 1988) heeft, nameljjk: iedere overdracht, uitzending of
ontvangst van gegevens van welke aard ook, door middel van kabels, langs radio-
elektrische weg of door middel van optische of andere elektro-magnetische

" Kamerstukken 11 1998/99, 26 671, nr. 2, onderdeel B en C. De officiéle benaming van het
wetsvoorstel is: Wijziging van het Wetboek van Strafrecht, het Wetboek van Strafvordering en
de Telecommunicatiewet in verband met nieuwe ontwikkelingen in de informatietechnologie
(computercriminaliteit II). De naam is ietwat misleidend, het gaat niet alleen om nieuwe
ontwikkelingen, er wordt ook het nodige gerepareerd.

In twee opzichten. Enerzijds wordt zulk aftappen en opnemen door burgers strafbaar, anderzijds
wordt juist de bevoegdheid voor de overheid gecreéerd om zulks in het kader van een
opsporingsonderzoek te doen.
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systemen’.””’ Deze betekenis werd inmiddels met het normale spraakgebruik in
overeenstemming geacht. Daarom werd afgezien van het opnemen van een definitie
in het Wetboek van Strafrecht zelf. Ook tijdens de kamerbehandeling is dit niet
alsnognodig bevonden. Daarmee zal ssamenhangen dat het begrip reeds in een andere
wet die de rechter tot richtsnoer kan dienen is gedefinieerd. Wel wordt in enkele
bepalingen (bijv. de art. 138d en -e Sr) naast het begrip telecommunicatie toegevoegd
‘of andere gegevensoverdracht door een geautomatiseerd werk’. Zie ik het goed,
dan is deze toevoeging (om wille van de duidelijkheid) het gevolg van het feit dat
men in die gevallen (mede) het oog heeft op de gegevensoverdracht binnen één
computersysteem (bijv. van computer naar beeldscherm). Deze gegevensoverdracht

‘over korte afstand’ wordt niet in overeenstemming geacht met wat men in het

normale spraakgebruik onder telecommunicatie verstaat.””!
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Vgl.art. 1 WTV (1988 oud). Deze wet is inmiddels stapsgewijs vervangen door de Telecommuni-
catie wet, Staatsblad 1998, 610; Wet van 19 oktober 1998, houdende regels inzake de telecommu-
nicatie. De definitie van telecommunicatie is in deze wet opgenomen in art. 1 onder ¢ en luidt:
iedere overdracht, uitzending of ontvangst van signalen van welke aard ook door middel van
kabels, radiogolven, optische middelen of andere elektromagnetische middelen.

Op zich is dit een opmerkelijk probleem. Hoewel de term feleccommunicatie als zodanig niet van
toepassing lijkt op overdracht over (zeer) korte afstand houdt de in de WTV opgenomen definitie
deze beperking niet in (iedere overdracht [...] van gegevens van welke aard ook door middel van
kabels [...] of andere elektro-magnetische systemen). Er zou dus ook gekozen kunnen worden
voor het wél opnemen van genoemde definitie in het Wetboek van Strafrecht waardoor ook deze
overdracht naar de letter zou zijn afgedekt en de voorgestelde toevoeging achterwege kan blijven.
Hoewel de in het ontwerp voorgestane oplossing mijns inziens in ieder geval taalkundig eleganter
is, heeft zij wel als nadeel dat men zich kan gaan afvragen welke vormen van gegevensoverdracht
wel en welke niet onder de term ‘telecommunicatie’ vallen nu de gegeven definitie (althans voor
het Wetboek van Strafrecht) kennelijk niet geheel dekkend is. Opmerkelijk genoeg zijn de bjj
de Wet Bijzondere Opsporingsbevoegdheden ter vervanging van 125g Sv ingevoerde art. 126m
en 126t telkens in het tweede lid wel voorzien van een ‘eigen’ definitie van het begrip
telecommunicatie. Deze definitie wijkt evenwel inhoudelijjk niet af van hetgeen daaronder in de
context van deze bepaling reeds werd verstaan.
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De Wet Computercriminaliteit I
Artikelsgewijs commentaar

4.1 Overzicht

De stratvorderlijke bepalingen van het wetsvoorstel Computercriminaliteit bestrijken
een tweetal hoofdgebieden:

1) onderzoek van telecommunicatie (art. 125 f-h)(oud)

2) onderzoek van gegevens in geautomatiseerde werken (art. 1251 t/m n, nieuwe

afdeling).

Daarnaast zijn er nog de wijzigingen van de art. 552a (beklag), 552n t/m p (de kleine
rechtshulp) en 592 (kosten).
In de navolgende paragrafen zal in een artikelsgewijs commentaar, al dan niet
voorafgegaan door algemene opmerkingen, worden stilgestaan bij deze bepalingen.
Overeenkomstig de inhoudelijke beperking van deze studie zal daarbij de nadruk
liggen op de bepalingen betreftende het onderzoek van gegevens in geautomatiseerde
werken. Voor de overige bepalingen zal, met uitzondering van art. 552a, worden
volstaan met een toelichting en enig commentaar op de bij de Wet Computercrimi-
naliteit doorgevoerde wijzigingen.

4.2 Wijziging van de artikelen 125 f-h Sv (oud)

Allereerst moet worden opgemerkt dat de (artikelnummers van de) onderhavige
bepalingen inmiddels niet meer bestaan. Zij zijn bij de Wet Bijzondere Opsporingsbe-
voegdheden (wet BOB) vervangen en daarmee per 1 februari 2000 komen te
vervallen. Voor een bespreking van de wijzigingen die in de oude bepalingen bjj
de Wet Computercriminaliteit zijn aangebracht is dit gegeven niet van bijzonder
groot belang. Hoewel de bepalingen bij de wet BOB wederom ingrijpend zijn
aangepast is daarbij in ieder geval de ratio en deels ook de tekst van de eerdere
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wijzigingen meegenomen. Aan het slot van de bespreking van de artikelen 125f~h
zullen de belangrijkste wijzigingen op grond van de wet BOB worden vermeld.

4.2.1 Art. 125f (oud)

Op grond van het oude art. 125f bestond in geval van een misdrijf waarvoor

*? of in geval van ontdekking op heterdaad van

voorlopige hechtenis is toegelaten
enig strafbaar feit, voor een ieder die werkzaam is bij een instelling van telefonie
(de PTT) de verplichting om inlichtingen te verschaffen terzake van alle verkeer
dat door tussenkomst van de instelling is geschied en ten aanzien waarvan het
vermoeden bestaat dat de verdachte eraan heeft deelgenomen. Deze inlichtingen
kunnen worden gevorderd®” door en moeten worden verstrekt aan de officier van
justitie of, in geval van een gerechtelijk vooronderzoek, aan de rechter-commissaris.
Het kan daarbij onder andere gaan om informatie over de totstandgekomen
verbindingen van af een bepaalde aansluiting en de tijdstippen waarop deze contacten
plaatsvonden.””*

De voorgestelde wijziging van deze bepaling behelst in hoofdzaak een aanpassing
aan de situatie zoals die is ontstaan na het in werking treden van de Wet op de Tele-
communicatievoorzieningen 1988.%” Inlichtingen zullen moeten worden verstrekt
door de werknemers van een ‘concessie’ en hebben betrekking op ‘niet voor het

> Het betreft dan, behoudens in de wet genoemde uitzonderingen, misdrijven waarop vier jaar of
meer gevangenisstraf staat. Vgl. art. 67 Sv.

Het niet voldoen aan een zodanige vordering levert in beginsel het strafbare feit van art. 184 Sr
(niet voldoen aan ambtelijk bevel) op.

Een en ander is athankelijk van de mogelijkheden van de centrale. De ouderwetse analoge centrales
kunnen deze gegevens alleen achterhalen op het moment dat de verbinding in stand is. De digitale
centrales zijn in beginsel wel in staat om deze gegevens vast te leggen en op een later tijdstip aan
justitie ter hand te stellen. In feite kwam het er dus op neer dat veelal inlichtingen gevraagd werden
met betrekking tot nog te voeren gesprekken. De letter van art. 125flijkt zich hier tegen te verzetten,
maar in de praktijk werd deze drempel moeiteloos genomen.

25 Stb. 1988, 610.
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publiek bestemd verkeer dat over de telecommunicatie-infrastructuur’” heeft plaats-
gevonden’

Voorts is als geadresseerde van het bevel om inlichtingen te verschaften de ‘instelling
van telefonie’ vervangen door de ‘concessichouder’. Destijds ging het daarbij nog
om KPN maar door het openbreken van de markt vallen hedentendage in beginsel
alle telecomaanbieders onder deze bepaling.

Hoewel het artikel in de oude redactie (door te spreken over ‘alle verkeer’ sec)
daartoe in feite al de ruimte bood, is in de nieuwe redactie buiten twijfel gesteld
dat de gevraagde inlichtingen ook betrekking kunnen hebben op andere vormen
van communicatie dan telefoongesprekken. Dat is onder andere van belang in verband
met de opsporing van hackers. Er kan dan om informatie worden gevraagd die
weliswaar niet rechtstreeks tot een (als zodanig geidentificeerde) dader leidt, maar
wel kan aangeven via welke (schakels van) aansluiting(en) men is benaderd. In mijn
eerste commentaar op deze bepaling werd in dit verband nog opgemerkt:

Een probleem hierbij is wel de eis dat het moet gaan om een feit waarvoor
voorlopige hechtenis is toegelaten, dan wel een ‘heterdaad’. De nieuwe bepaling
van art. 138a Sr die het inbreken in beveiligde systemen strafbaar stelt laat geen
voorlopige hechtenis toe. Willen er in het geval van vervolging wegens hacking
dus inlichtingen gevraagd kunnen worden, dan zal er sprake moeten zijn van
ontdekking op heterdaad™®. Artikel 128 lid 1 Sv zegt daarover het volgende:
‘Ontdekking op heterdaad heeft plaats, wanneer het strafbare feit ontdekt wordt,
terwijl het begaan wordt of terstond nadat het begaan is’. Van ontdekking op
heterdaad kan dus ook nog sprake zijn indien er tussen het daadwerkelijke begaan
van het feit en de ontdekking ervan althans enige tijd is verstreken (terstond nadat
het begaan is). Bijvoorbeeld het ontdekken van een inbraak bij thuiskomst na een

2% D.w.z. met uitzondering van bijvoorbeeld radio- en televisieuitzendingen. In de memorie van

antwoord (nr. 6, p. 41) wordt nog aangegeven dat vernieuwingen binnen de infrastructuur -zoals
destijds de te verwachten invoering van ISDN- het mogelijk maakt om naast bilaterale
communicatie ook verkeer te verzorgen voor een algemeen of beperkt publiek. De hier bedoelde
zinsnede is bedoeld om programma’s voor een algemeen of beperkt publiek buiten het bereik van
art. 125f te houden. De zinsnede ‘niet voor het publiek bestemd’ is later uit de redactie van de
artikelen 125f en 125g verwijderd. Dit hangt samen met het in de nieuwe Telecommunicatiewet
aangebrachte onderscheid tussen telecommunicatienetwerk en telecommunicatiedienst versus
openbaar telecommunicatienetwerk respectievelijk openbare -dienst. Vgl. art. 1 onder d,e,fen g
Telecommunicatiewet.

*7 Vgl art. 1 onder £ WTV. Inmiddels vervangen door de termen telecommunicatiedienst en -

netwerk, zie voorgaande noot.

Tenzij de inbraak in het systeem wordt gevolgd door een feit waarvoor wel voorlopige hechtenis

is toegelaten (bijvoorbeeld valsheid in geschrift, art. 225 Sr). In dat geval zal echter het zwaardere

feit de grondslag voor de vordering moeten vormen.
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avondje uit, terwijl de inbreker reeds vertrokken is. Volgens het tweede lid van
art. 128 duurt de heterdaad echter niet langer dan tot ‘kort na de ontdekking’ van
het feit. Het zal duidelijk zijn dat het in de regel niet vaak zal voorkomen dat een
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hacker op heterdaad wordt betrapt.”™” De voorwaarden waaronder inlichtingen

kunnen worden gevorderd zullen in de praktijk dan ook nog al eens in de weg staan

aan het doen van een zodanige vordering in geval van verdenking van hacking.”"

Om dit probleem het hoofd te bieden heb ik mij, in weer een ander geschrift, sterk
gemaakt voor overheveling van art. 138a Srnaar de WTV onder gelijktijdige opname
van een met art. 125f vergelijkbare inlichtingenplicht in deze wet.*'' De wetgever
heeft echter gekozen voor een, naar ik achteraf moet toegeven, betere oplossing
door eenvoudigweg art. 138ain art. 125f te vermelden als feit waarvoor inlichtingen
kunnen worden gevraagd.*" Uit de wetsgeschiedenis blijkt wel dat de aangebrachte

wijziging mede is ingegeven door het eerder gesignaleerde probleem.’"’

4.2.2 Art. 125g (oud)

Ook de afluisterbepaling van art. 125g wordt aan de WTV en de nieuwe communica-
tiemodaliteiten aangepast. Daardoor wordt, aldus de leden van de CDA-fractie in
de Tweede Kamer, ‘een bron van frustratie bij de justitiéle autoriteiten weggeno-
men’.”"* Op basis van de oude bepaling kon de rechter-commissaris tijdens een
gerechtelijk vooronderzoek en voorzover het gaat om een feit waarvoor voorlopige
hechtenis is toegelaten, bepalen dat telefoongesprekken ten aanzien waarvan het
vermoeden bestaat dat de verdachte er aan deelneemt, door een opsporingsambtenaar
worden afgeluisterd of opgenomen.*"” In paragraaf 3.4.4. van dit boek is er al op
gewezen dat door de opkomst van nieuwe communicatiemodaliteiten deze bepaling
sterk aan kracht had ingeboet doordat zij nog sprak over telefoongesprekken. Een

" Tenzij men er in geval van een zekere regelmaat ‘op zit te wachten’.

Uit: Commentaren op het wetsvoorstel Computercriminaliteit, a.w., p. 50.

Genoemde passage van mijn hand is opgenomen in het ‘Rapport Computercriminaliteit’ van de
NVIR-studiegroep, a.w., p. 100-103.

Bij gelegenheid van de tweede nota van wijziging: Kamerstukken II 1991/92, 21 551, nr. 12,
pagina’s 2 en 6.

Vergelijk de naar aanleiding van voornoemde passage uit het rapport van de NVIR -studiegroep
gestelde kamervragen, Kamerstukken II 1991/92, 21 551, nr. 10, p. 5 en het antwoord van de
minister waarbij werd aangekondigd art. 138a Srin art. 125 Sv te zullen vermelden, Kamerstukken
11 1991/92, 21 551, nr. 11, p. 10.

21 Kamerstukken I1 1990/91, 21 551, nr. 5, p. 8.

In tegenstelling tot art. 125f’is in dit geval de ‘opsporingsambtenaar’ de geadresseerde. Vandaar
dat in art. 64 WTV voor deze situatie is bepaald dat de houder van de concessie verplicht is
medewerking te verlenen aan een bevoegd gegeven bijzondere last tot het afluisteren of opnemen
van telecommunicatie die over de infrastructuur wordt afgewikkeld.
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bevoegdheid tot het ‘afluisteren’ van andere vormen van telecommunicatie (zoals
datacommunicatie en faxverkeer) bestond daardoor niet. In de nieuwe redactie van
art. 125g wordt dit probleem verholpen door te spreken over het aftappen of
opnemen van ‘niet voor het publiek bestemd gegevensverkeer via de telecommuni-
catie-infrastructuur’. Daardoor kunnen zowel spraak, geschriften, beelden of (andere)
data worden afgetapt. Zodoende kan ook de (auto)faxende of datacommunicerende
verdachte inmiddels worden getapt.

Hoewel daar van politiezijde op was aangedrongen meende de wetgever dat art.
125¢g niet kan worden gebruikt om de ‘eenvoudige’ hacker van art. 138a 1id 1 Sr
af te tappen. De wetgever achtte het ook niet nodig dit te regelen naast de in art.
125f gecreéerde bevoegdheid inlichtingen te vragen en derhalve te kunnen nagaan
van af welk aansluitpunt, wanneer en gedurende welke tijd in een geautomatiseerd
werk is binnengedrongen.

4.2.3 Art. 125h (oud)

In essentie regelde artikel 125h de vernietiging van ex art. 125f of 125g verkregen
gegevens voor zover deze irrelevant zijn voor het onderzoek of atkomstig zijn van
verschoningsgerechtigden. Het gaat daarbij om vernietiging door de rechter-
commissaris (lid 1-3) of officier van justitie (lid 4) van processen verbaal of andere
voorwerpen (geluidsbanden en andere gegevensdragers) waaraan zodanige gegevens
kunnen worden ontleend. De bij de Wet Computercriminaliteit doorgevoerde
wijziging in deze bepaling betreft slechts een cosmetische. Door in het eerste lid
het woord ‘afluisteren’ te vervangen door ‘aftappen’ wordt terminologisch aangesloten
bij de twee voorgaande bepalingen.

4.2.4 De artikelen 125f~h en de wet BOB

Ingrijpende wijzigingen betreffende de afluisterbepalingen stonden al langer op stapel.
In zoverre waren de aanpassingen in het kader van de Wet Computercriminaliteit
slechts een tussenstap waarbij in afwachting van verdere maatregelen ‘slechts’ -op
zich zelf natuurlijk ook al niet onbelangrijke- wijzigingen werden doorgevoerd die
op dat moment als dringend nodig werden ervaren. Op het moment van behandeling
van het wetsvoorstel Computercriminaliteit lag er echter al het rapport van de
Commissie Moons waarin in het kader van de herziening van het gerechteljjk
vooronderzoek ook al voorstellen werden gedaan met betrekking tot de onderhavige

216

bepalingen.”’® Deze Commissie had vastgesteld dat de regeling betreftende het

*1* Ch. MJ.A. Moons, Herziening van het gerechtelijk vooronderzoek, Arnhem: Gouda Quint 1990.
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afluisteren in toenemende mate bezwaren ontmoette.”'” De kern van die bezwaren
was het gegeven, dat een telefoontap alleen dan zinvol is als de afgeluisterde personen
van niets weten. Het gerechtelijk vooronderzoek -in welk kader art. 125¢g
uitdrukkelijk was geplaatst- strekt echter tot informatie en erkenning van de verdachte
als procespartij. Het is evident dat deze strekking onverenigbaar is met de doelstelling
van de telefoontap, namelijk geheime informatieverzameling. In dit licht wilde de
commissie Moons het afluisteren van telefoongesprekken in beginsel losmaken van
het gerechtelijk vooronderzoek. De telefoontap moest worden ingekaderd in, wat
de commissie noemt, een ‘mini-instructie’. Voorzover de ontkoppeling van het
gerechtelijk vooronderzoek een verlies aan waarborgen tot gevolg zou hebben, wilde
de commissie de rechtsbescherming op andere wijze inhoud geven. De door de
commissie ontworpen regeling (de destijds voorgestelde artikelen 125g t/m 125k)
hield, voorzover hier van belang, in grote lijnen in:

- de rechter-commissaris kan op vordering van de officier van justitie bevelen
dat telefoongesprekken door een opsporingsambtenaar worden afgeluisterd of
opgenomen;

- tijdens het gerechtelijk vooronderzoek kan de rechter-commissaris dit bevel
ook ambtshalve geven;

- het bevel kan voor een termijn van ten hoogste vier weken worden gegeven
en telkens met een periode van vier weken worden verlengd;

- het bevel kan slechts worden gegeven bij verdenking van een misdrijf als
omschreven in art. 67, lid 1, Sv ‘dat gezien de ernst of de frequentie dan wel
het georganiseerd verband waarin het is gepleegd, een ernstige inbreuk op de
rechtsorde oplevert’, en ‘het bevel redelijkerwijs nodig is voor het aan de dag
brengen van de waarheid’;*'"®

- het bevel moet worden opgenomen in een schriftelijke beschikking, die het
nummer van de aansluiting moet bevatten alsmede de naam en het adres van
de houder van de aansluiting;

- na beéindiging van het afluisteren of opnemen doet de officier van justitie of
de rechter-commissaris daarvan mededeling aan de verdachte of de houder van
de aansluiting (indien deze een anderis dan de verdachte), zodra het belang van
het onderzoek zulks toelaat. Daarnevens wordt de verdachte de vordering(en)
van de officier van justitie en de beschikking(en) van de rechter-commissaris
toegezonden.

*'7 Zie het rapport, p. 109-113.
*!% Uit deze bewoordingen blijkt, dat de commissie niet langer de eis wilde stellen, dat ten aanzien
van de af'te luisteren gesprekken het vermoeden moet bestaan dat de verdachte er aan deelneemt.
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Deze voorstellen zijn later in gewijzigde vorm verwerkt in het wetsvoorstel Opnemen

gesprekken met een technisch hulpmiddel®"”

dat op zijn beurt tijdens de Eerste
Kamerbehandeling alsnog is ingetrokken omdat men dit onderwerp wilde
incorporeren en behandelen in het kader van het wetsvoorstel BOB. Zodoende
is deze materie thans geregeld in het kader van deze wet. Daarbij kan geconstateerd
worden dat meeste van de voorstellen die de Commissie Moons op dit punt deed

zijn nagevolgd. De verschillen met de oude regeling laten zich als volgt samenvatten:

- geheel in lijn met het in de BOB aangebrachte onderscheid tussen de
verdenkings- en de beramingsfase™ zijn de artikelen 125fen 125g gesplitst. Eerst-
genoemde bepaling is nu opgenomen in artikel 126n (titel IVA, verdenkingsfase)
en art. 126u (titel V, beramingsfase) terwijl art. 125g thans geregeld is in art.
126m (titel IVA) en art. 126t (titel V). Dit betekent dus al een de facto uit-
breiding van de reikwijdte van deze bepalingen tot de situatie dat er sprake is
van een redelijk vermoeden dat er in georganiseerd verband ernstige misdrijven
worden gepleegd of beraamd.

- deinart. 125f opgenomen bevoegdheid van de rechter-commissaris om tijdens
een GVO inlichtingen te vorderen is vervallen in de artikelen 126n en 126u.
Deze bevoegdheid komt nu dus (slechts) aan de officier van justitie toe, waarbij
evenwel ‘het belang van het onderzoek’ als voorwaarde voor het doen van de
vordering is toegevoegd.*”!

- inart 125g was het de rechter-commissaris die tijdens een GVO opdracht tot
het opnemen van telecommunicatie kon geven. In de artikelen 126m en 126t
komt deze bevoegdheid toe aan de officier van justitie en is zij losgekoppeld
van het GVO. Wel behoeft de officier van justitie een schriftelijke machtiging
van de rechter-commissaris (art. 12611id 4 en 1265 lid 4) die derhalve gehouden
is vooraf een rechtmatigheidstoetsing®” uit te voeren. Voorts is de eis dat het
vermoeden moet bestaan dat de verdachte aan de communicatie deelneemt
komen te vervallen. Daarentegen zijn de voorwaarden waaronder mag worden
getapt aangescherpt. Zo is in art. 126m naast de voorwaarde dat het moet gaan
om verdenking van een delict ex art. 67 lid 1 Sv en de eis dat het onderzoek
het opnemen dringend moet vorderen, als criterium toegevoegd dat de
verdenking een misdrijf moet betreffen ‘dat gezien zijn aard of samenhang met

219 Kamerstukken II 1995/96, 23 047, nr. 1.

De situatie dat er sprake is van een redelijk vermoeden dat er in georganiseerd verband ernstige
misdrijven worden gepleegd of beraamd.

Aangenomen wordt echter dat de rechter-commissaris nog steeds in staat is om zich de hier
bedoelde inlichtingen te doen verschaffen, maar dan op grond van de hem toekomende
bevoegdheid ex. art. 177 Sv. Dat geldt ook voor de na te noemen opdracht tot tappen.
Waaronder tevens een toetsing aan de beginselen van goede procesorde (waar onder proportionali-
teit en subsidiariteit) is begrepen.
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andere door verdachte begane misdrijven een ernstige inbreuk op de rechtsorde
oplevert’. Voorart. 126t geldt dan nog als bijkomende eis dat slechts telecommu-
nicatie mag worden opgenomen ‘waaraan een persoon deelneemt ten aanzien
van wie uit feiten of omstandigheden een redelijk vermoeden voortvloeit dat
deze betrokken is bij het in georganiseerd verband beramen of plegen van
misdrijven’. Ten slotte kan worden vermeld dat de duur van de tap aan een
maximale termijn van 4 weken is gebonden (telkens te verlengen met vier weken,
art. 1261 lid 5 en 126s lid 5) en dat er is voorzien in een mededelingsplicht
(achteraf) aan de afgetapte persoon (art. 126bb).

- de regeling van art. 125h is vervangen door een nieuw stelsel van bepalingen
inzake kennisgeving, bewaring, vernietiging en opslag.?” Deze bepalingen staan
ten dele in het teken van de controleerbaarheid van (de resultaten van) de
gehanteerde opsporingsmethoden. In essentie komt het er op neer dat gegevens
die wel relevant zijn voor het onderzoek door de officier van justitie aan de
processtukken moeten worden toegevoegd (art. 126aa). Niet (onmiddellijk)
relevante gegevens worden in tegenstelling tot de regeling van art. 125h niet
vernietigd, maar moeten zolang de zaak niet is ge€indigd juist worden bewaard
(art. 126¢cc lid 1). Vernietiging kan (en moet) pas plaatsvinden twee maanden
nadat de zaak is ge€indigd of een voorbereidend onderzoek tot niets heeft geleid
(art. 126¢cclid 2 en 3). Art. 126dd lid 1 maakt het tenslotte mogelijk dat gegevens
die door o.a. tappen zijn verkregen worden gebruikt in een ander onderzoek
dan wel worden opgeslagen in het register zware criminaliteit. In deze gevallen
behoeven de gegevens ook niet (ex art. 126¢c) te worden vernietigd, maar
kunnen zij bewaard blijven tot de andere zaak is ge€indigd dan wel de tot dat
de Wet Politieregisters opslag niet langer toestaat (art. 126dd lid 2).

4.3 Onderzoek van gegevens in geautomatiseerde werken

Aan boek 1, titel 4 is een nieuwe 9e afdeling™*

toegevoegd die luidt: Onderzoek
van gegevens in geautomatiseerde werken. De nieuwe afdeling bestaat uit een zestal
artikelen (1251 t/m 125n). Allereerst zullen met betrekking tot deze artikelen enkele
algemene opmerkingen worden gemaakt; vervolgens zullen zij in een artikelsgewijs
commentaar nader worden besproken. Met betrekking tot de navolgende paragraaf

waarin de algemene opmerkingen op deze afdeling zijn opgenomen moet nog wel

*» Hetbetreft de artikelen 126aa (voeging bij processtukken), 126bb (kennisgeving), 126¢c (vernie-
tiging) en 126dd (gebruik voor een ander doel). De reikwijdte van deze bepalingen is aanzienlijk
ruimer dan het oude art. 125h aangezien deze bepalingen van toepassing zijn op bewijsstukken
die met behulp van alle in de titels IVA, V en VA geregelde opsporingsmethoden zijn verkregen.
Destijds was het de 9° afdeling, inmiddels, na diverse opeenvolgende wijzigingen in het Wetboek
van Strafvordering, is het de 7° afdeling geworden.
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een kanttekening worden gemaakt. Het betreft een op ondergeschikte onderdelen
bewerkt commentaar dat oorspronkelijk is geschreven, kort nadat het wetsvoorstel
Computercriminaliteit aan de Tweede Kamer was aangeboden. Dat betekent in
de eerste plaats dat het gebaseerd is op de eerste tekst van het voorstel en de
bijbehorende memorie van toelichting en dat derhalve geen rekening is gehouden
met wijzigingen en verbeteringen die in verdere kamerbehandeling -mede naar
aanleiding van in dit stuk verwoorde kritiek- zijn aangebracht. Er is evenwel bewust
voor gekozen de tekst op dit onderdeel niet aan te passen. Als zodanig vormt het
mijns inziens nog steeds een goede inleiding op de te bespreken bepalingen, waarbij
tevens een kernprobleem, verbonden aan de destijds voorgestelde regeling, voor
het voetlicht wordt gebracht. Daarop kan bij de bespreking van de individuele
bepalingen telkens worden teruggegrepen en alsdan zal ook worden aangegeven
welke (hiermee samenhangende) aanpassingen er tussentijds zijn doorgevoerd. In
de tweede plaats, en dat geldt ook voor de commentaren op de overige bepalingen
van deze afdeling, zal het de lezer opvallen dat nog wordt gesproken over huiszoeking
(in plaats van doorzoeking) en wordt verwezen naar strafvorderlijke bepalingen zoals
die golden voor de recente invoering van de wet BOB en Wet Herziening
Gerechtelijk Vooronderzoek. Datis onvermijdeljjk. In dit hoofdstuk wordt immers
een wetgevingsoperatie besproken die plaatsvond voor de invoering van laatstge-
noemde wetten. Een poging een en ander aan te passen aan de meest recente
wetgeving zou gekunstelde resultaten opleveren en naar mijn stellige overtuiging
ook ten koste gaan van de duidelijkheid. Uiteraard zal in het volgende hoofdstuk,
dat betrekking heeft op de meer recente ontwikkelingen, wel worden uitgegaan
van het geldende recht.

4.3.1 Algemene opmerkingen®’

Bij de formulering van deze voorstellen heeft de wetgever een ander uitgangspunt
gehanteerd dan de Commissie Computercriminaliteit. Zoals in het voorgaande
hoofdstuk reeds is uiteengezet, is deze commissie uitgegaan van de gedachte, dat
de bestaande bevoegdheden tot inbeslagneming en huiszoeking onvoldoende
mogelijkheden verschaffen voor het zoeken naar en in beslag nemen van ‘gegevens’.
In de art. 94, 94a en 134 Sv is de strafvorderlijke bevoegdheid tot inbeslagneming
gerelateerd aan ‘voorwerpen’. ‘Gegevens’ kunnen naar het oordeel van de commissie

N
]
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Deze paragraaf is goeddeels ontleend aan een commentaar dat in samenwerking met J.B.H.M.
Simmelink werd geschreven. Vergelijk derhalve tevens: J.B.H.M. Simmelink & F.P.E. Wiemans,
‘De strafvorderlijke voorstellen’, in: F.P.E. Wiemans (red.), Commentaren op het wetsvoorstel
computercriminaliteit, a.w., met name p. 51-55.
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niet worden beschouwd als ‘voorwerpen’,** zodat die gegevens als zodanig, los van
een gegevensdrager, niet vatbaar zijn voor inbeslagneming. Op basis van deze
gedachte heeft de Commissie Computercriminaliteit diverse voorstellen voor
aanvulling van bestaande strafvorderlijke bevoegdheden opgesteld.”” Deze voorstellen
zouden justitie de mogelijkheid moeten bieden om ten behoeve van de waarheidsvin-
ding ‘gegevens’ te vergaren en op te nemen.

Tegen de voorstellen van de Commissie Computercriminaliteit op het vlak van
de strafvorderlijke dwangmiddelen en de vergaring en opneming van ‘gegevens’
is onder andere door A .E. Harteveld®*® zwaarwegende kritiek geleverd. De strekking
van die kritiek is, dat de voorstellen van de commissie niet aansluiten bij het systeem
van de dwangmiddelen, zoals dat in het Wetboek van Strafvordering is neergelegd.
Tegen deze achtergrond zijn in het wetsvoorstel de door de Commissie Computercri-
minaliteit voorgestelde bepalingen niet overgenomen.”” In plaats van het ontwerpen
van een aantal bepalingen, waarmee het strafprocesrecht bij wijze van spreken wordt
geperst in het keurslijf van de informatietechniek, heeft de wetgever als gezegd zoveel
mogelijk aansluiting willen zoeken bij de bestaande strafvorderlijke bevoegdheden.
Slechts voor die gevallen, waarin die bevoegdheden in het licht van de technologische
mogelijkheden aanpassing behoeven, zijn derhalve dergelijke voorstellen gedaan.
In de woorden van de memorie van toelichting: ‘Voortdurend dient de vraag te
worden gesteld in hoeverre gebruik kan worden gemaakt van de bestaande
strafrechtelijke en strafvorderlijke bepalingen zonder tot een overspanning van de
daarin gebruikte begrippen te komen. ... De wetgever dient nuchter te blijven zocken
naar aansluiting bij de traditioneel gegroeide begrippen en niet meer te vernieuwen
dan op zakelijke gronden is geindiceerd’.””

De consequentie van dit uitgangspunt is, dat het wetsvoorstel geen wijzigingen
van de inbeslagnemings- en huiszoekingsbevoegdheden bevat. De wetgever ging
er kennelijk van uit, dat de bevoegdheid tot het verrichten van een onderzoek in
een geautomatiseerd werk en het opnemen van gegevens reeds besloten ligt in de
bestaande huiszoekingsbevoegdheden. Een huiszoeking moet worden gezien als
een gericht en stelselmatig onderzoek op een bepaalde plaats naar materiaal, dat van
belang is voor de waarheidsvinding, verbeurdverklaring, onttrekking aan het verkeer
of ontneming van wederrechtelijk voordeel. In het kader van zo’n gericht en

6 De commissie stelt: ‘Algemeen wordt aangenomen dat de wetgever bij het hanteren van de term

‘voorwerp’ het oog heeft gehad op stoffelijke zaken’. Informatietechniek en Strafrecht, p. 78.
7 Rapport 1&S, p. 78-84.
A E. Harteveld, ‘Dwangmiddelen en computercriminaliteit’, DD 1987, p. 1042-1058. Zie tevens
de desbetreftende kritieck opgenomen in hoofdstuk twee van dit boek.
" Kamerstukken I1 1989/90, 21 551, nr. 3, p. 12-13.
>0 Kamerstukken I1 1989/90, 21 551, nr. 3, p. 4-5.

N

N
ISEEEN]
@

122



HOOFDSTUK 4: DE WET COMPUTERCRIMINALITEIT [ ARTIKELSGEWIJS COMMENTAAR

stelselmatig onderzoek mag justitie de betrokken locatie in zijn geheel doorzoeken
naar relevante voorwerpen c.q. gegevens. Vloeren en plafonds mogen, indien
wenselijk, worden opengebroken, de administratie mag worden doorzocht, op deuren
etc. aangetroffen vingeratdrukken mogen worden vastgelegd, van schoenzolen kan
een afdruk van het profiel worden gemaakt, enz., enz. Deze onderzoeksbevoegdheid
impliceert, dat ook een op de betrokken locatie aangetroffen computer aan een
gericht en stelselmatig onderzoek kan worden onderworpen. Worden in die
computer voor de waarheidsvinding relevante gegevens aangetroffen, dan mogen
die gegevens worden vastgelegd op een gegevensdrager en door justitie worden
meegenomen. Gelet op deze derhalve reeds bestaande mogelijkheden bestond er
geen aanleiding om in navolging van de Commissie Computercriminaliteit
zelfstandige bepalingen inzake het ‘vergaren’ en ‘opnemen’ van gegevens in het Wet-
boek van Strafvordering op te nemen. De informatietechnologie noopt slechts tot
een toespitsing van bestaande bepalingen op de geautomatiseerde gegevensoverdracht
(zoals het bevel tot uitlevering van ‘bepaalde gegevens’ in het nieuwe artikel 1251)**
en de creatie van de in het kader van een huiszoeking uit te oefenen bevoegdheid
om te zoeken naar gegevens die zijn opgeslagen in een elders dan op de plaats van
de huiszoeking aanwezig geautomatiseerd werk en het vastleggen van die gegevens
(1253). Deze categorie voorzieningen is ondergebracht in de nieuwe artikelen 1251
t/m 125n.*%

Het uitgangspunt van het wetsvoorstel sloot beter aan bij het bestaande systeem
van de huiszoekings- en inbeslagnemingsbevoegdheden in het Wetboek van Strafvor-
dering dan de voorstellen van de Commissie Computercriminaliteit. Toch gaven
de opmerkingen in de memorie van toelichting over de beperking van het onderzoek
in een geautomatiseerd werk tot het kader van de huiszoeking niet blijk van een
volledig begrip van dat systeem. Herhaaldelijk wordt in de memorie van toelichting
gesteld, dat uitsluitend tijdens een huiszoeking een op de betrokken locatie
aangetroffen geautomatiseerd werk aan een onderzoek kan worden onderworpen.*”’

»' Deze bepaling moet worden beschouwd als een variant op het in art. 105 Sv geregelde bevel tot

uitlevering.

Om deze reden is het opschrift van de titel waarin deze artikelen zijn ondergebracht, luidende
‘onderzoek van gegevens in geautomatiseerde werken’, wat misleidend. In deze titel is het
onderzoek in het geautomatiseerde werk als zodanig niet geregeld. Dit valt immers onder de
huiszoeking. De nieuwe titel bevat slechts detaillistisch aandoende aanvullingen op de bestaande
inbeslagnemings- en huiszoekingsbepalingen.

Bijvoorbeeld memorie van toelichting, p. 10, 11 en 12. Opgemerkt moet worden, dat de aan deze
materie gewijde passages op p. 10 veel aan duidelijkheid te wensen overlaten. Ontrafeling van
de betrokken zinsneden leidt tot de conclusie, dat in de memorie van toelichting de bevoegdheid
tot onderzoek in een computer bij gelegenheid van een huiszoeking en de bevoegdheid tot het
zoeken naar en het opnemen van gegevens in een elders aanwezige computer, welke bevoegdheid
slechts tijdens een huiszoeking mag worden uitgeoefend, door elkaar zijn gehaald. Bovendien zijn
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Tijdens de uitoefening van andere bevoegdheden zou een dergelijk onderzoek niet
mogen worden verricht. Zo wordt in de memorie van toelichting in een wat
kromsprakige volzin gesteld: ‘Dit betekent dat tijdens een schouw een opsporings-
ambtenaar of een rechter-commissaris geen instructies aan een computer kan geven,
zolang er geen sprake is van een huiszoeking’.”**

Voorzover deze en dergelijke opmerkingen betrekking hebben op de strafvorder-
lijke bevoegdheid om te zoeken naar gegevens, valt daarop weinig af te dingen. Het
doorzoeken van een geautomatiseerd werk moet inderdaad worden aangemerkt
als een gericht en stelselmatig onderzoek, hetwelk uitsluitend mag worden uitgevoerd
in geval van huiszoeking. Maar dit is nog maar de helft van het verhaal. Zoals ook
Harteveld reeds heeft gesteld, kunnen de justitiéle zoek- en inbeslagnemingsbevoegd-
heden in zekere zin worden beschouwd als communicerende vaten.?” Beperkingen
in de bevoegdheid om te zoeken naar relevant materiaal kunnen worden omzeild
door middel van een ruim gebruik van de bevoegdheid om voorwerpen in beslag
te nemen; uitgebreide bevoegdheden om te zoeken kunnen leiden tot een selectieve
inbeslagneming. Nu beoogt het wetsvoorstel weliswaar de bevoegdheid om te zoeken
te beperken tot de huiszoeking, maar in het voorstel of de memorie van toelichting
wordt niet uitgesloten dat via de weg van de inbeslagneming van het computersys-
teem -en mogelijkerwijs dus buiten het kader van de huiszoeking- een onderzoek
in een geautomatiseerd werk wordt ingesteld. Zo kan een hulpofficier van justitie
bij gelegenheid van een schouw voorwerpen in beslag nemen, voorzover die
voorwerpen ‘voor de hand worden aangetroffen’ (art. 97 Sv). De schouw legitimeert,
zoals uit het voorgaande volgt, niet tot het zoeken naar gegevens in de computer
die op de plaats van de schouw wordt aangetroffen. Wel kan op de computer als
voor de hand aangetroffen voorwerp beslag worden gelegd, waarna op basis van
een -overigens niet wettelijk geregeld, maar in de jurisprudentie wel erkend™*-
onderzoek aan het in beslag genomen voorwerp het geautomatiseerde werk wordt
doorzocht op relevante gegevens. Worden gegevens aangetroffen, dan kunnen die
worden vastgelegd op een gegevensdrager. Daarna kan het beslag worden
opgeheven.”” Aldus verschaft de bevoegdheid om het computersysteem in beslag
te nemen feitelijk dezeltde mogelijkheden om gericht en stelselmatig te zoeken naar
relevante gegevens als de huiszoeking.

de opmerkingen in de memorie van toelichting over het onderscheid ‘onopgemerkte waarneming
en kenbaar onderzoek’ alles behalve verhelderend.

>4 Kamerstukken I1 1989/90, 21 551, nr. 3, p. 13.

> A.E. Harteveld, a.w., p. 1046.

26 Zie HR 8 oktober 1985, NJ 1986, 214, met noot ‘t Hart.

*7 Dit betoog gaat op voor alle bevoegdheden tot inbeslagneming van voorwerpen; ook de
desbetreffende bevoegdheden van de ‘gewone’ opsporingsambtenaar. Zie bijv. art. 18 WED.
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Na lezing van het wetsvoorstel en de memorie van toelichting wordt niet duidelijk
of de wetgever bewust de twee genoemde methoden voor het verrichten van een
onderzoek in een geautomatiseerd werk naast elkaar wil laten bestaan. Enerzijds
bevat de memorie van toelichting passages, die er op wijzen dat de wetgever een
dergelijk onderzoek strikt heeft willen koppelen aan de huiszoeking. Anderzijds
wordt in de memorie van toelichting te kennen gegeven, dat het wetsvoorstel
‘onverlet (laat) dat huiszoeking en inbeslagneming,”® ook ten aanzien van geautomati-
seerde werken, op dezelfde wijze als tot dusver, mogelijk blijven’.**” Tk heb de indruk,
dat de opstellers van de memorie van toelichting zich niet bewust zijn geweest van
de mogelijke implicaties van de geciteerde passage. Schijnbaar is de methode van
het zoeken in de computer door middel van de inbeslagneming van de configuratie
en het ‘onderzoek aan het in beslag genomen voorwerp’ over het hoofd gezien,
althans ten onrechte niet in de beschouwingen betrokken. Indien deze methode
uitgesloten moet worden geacht, dan moet zulks expliciet worden bepaald of in
de memorie van toelichting worden uitgelegd.

De twee besproken methoden voor het verrichten van een onderzoek in een
geautomatiseerd werk hebben opmerkelijke gevolgen in verband met de rechtsbe-
scherming tegen de toegepaste dwangmiddelen. Deze gevolgen zullen hierna bjj
het commentaar op met name de artikelen 125m, 125n en 552a worden besproken.

4.3.2 Art. 125i
1. Mutaties

Tekst oorspronkelijk ontwerp

1. Tydens het gerechtelijk vooronderzoek kan de rechter-commissaris het bevel
geven dat hij van wie redelijkerwijs kan worden vermoed dat hij toegang heeft tot
bepaalde gegevens die kunnen dienen om de waarheid aan de dag te brengen, deze
gegevens, voor zover deze zijn opgeslagen, worden verwerkt of overgedragen met
gebruikmaking van een geautomatiseerd werk, zal vastleggen, hem daartoe toegang
zal verlenen of naar de griffie van de rechtbank zal overbrengen, een en ander binnen
de termijn en op de wijze bij het bevel te bepalen.

2. Het bevel kan slechts betrekking hebben op gegevens

1°. die door de verdachte zijn ingevoerd, voor hem zijn bestemd, voorwerp van
het strafbare feit uitmaken of tot het begaan daarvan hebben gediend.

2°. waarover de verdachte de beschikking heeft of

% Cursief door mij, F.W.
% Kamerstukken I1 1989/90, 21 551, nr. 3, p. 11.
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3°. die een beschrijving geven van handelingen die de verdachte met betrekking
tot een geautomatiseerd werk heeft verricht.

3. Het bevel wordt mondeling of schriftelijk gegeven. In het laatste geval wordt
het betekend.

Gewijzigd voorstel van wet

1. Ongewijzigd.

2. Het bevel kan slechts betrekking hebben op gegevens

1°. die door de verdachte zijn ingevoerd, voor hem zijn bestemd, tot het begaan van
het strafbare feit hebben gediend, of met betrekking tot welke het strafbare feit is gepleegd.
2°. waarover de verdachte de beschikking heeft of

3°. die een beschrijving geven van handelingen die de verdachte met betrekking
tot een geautomatiseerd werk heeft verricht.

3. Ongewijzigd.

Tweede nader gewijzigd voorstel van wet

1. Ongewijzigd.

2. Het bevel kan slechts betrekking hebben op gegevens

1°. waarvan redelijkerwijs kan worden vermoed dat die door de verdachte zijn ingevoerd,
die voor hem zijn bestemd, die tot het begaan van het strafbare feit hebben gediend,
of met betrekking tot welke het strafbare feit is gepleegd.

2°. waarover de verdachte de beschikking heeft of

3°. die een beschrijving geven van handelingen die de verdachte met betrekking
tot een geautomatiseerd werk heeft verricht.

3. Ongewijzigd.

Wet Herziening GVO

Bij de Wet Herziening GVO is het eerste lid van deze bepaling gewijzigd in die
zin dat het bevel door de rechter-commissaris gegeven kan worden ambtshalve of
op vordering van de officier van justitie.

2. Ratio

In art. 105 Sv is van oudsher het zogenaamde bevel tot uitlevering neergelegd. Op
basis van deze bepaling kan de rechter-commissaris aan ‘hij die redelijkerwijs moet
worden vermoed houder te zijn van eenig bepaald voor inbeslagneming vatbaar
voorwerp’ bevelen dit voorwerp ter inbeslagneming aan hem uit te leveren of op
de griffie van de rechtbank over te brengen.

Blijkens de memorie van toelichting op deze bepaling was zij bedoeld om het
zwaardere middel van huiszoeking (en de -voor de betrokkenen vaak onaangename-
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voorbereidingen daartoe) zo mogelijk te voorkomen.** Indien de gewenste
voorwerpen via uitlevering in het bezit van justitie worden gebracht, dan bestaat
er immers geen noodzaak meer tot huiszoeking over te gaan. In verband met
(computer)gegevens is deze bepaling echter slechts in beperkte mate toepasbaar,
namelijk alleen voor zover het gaat om gegevens die zijn opgeslagen op een (losse)
drager. In dat geval zou een bevel tot uitlevering van de gegevensdrager (zijnde een
voorwerp) kunnen worden bevolen. Maar wanneer het bijvoorbeeld gaat om
gegevens die deel uit maken van een grotere verzameling die is opgeslagen op een
harde schijf van een computersysteem, dan is het bevel van art. 105 Sv in feite
praktisch al niet meer te geven. Uitlevering van een geheel systeem of van een
essentieel onderdeel daarvan zal immers al snel op gespannen voet komen te staan
met de beginselen van proportionaliteit en subsidiariteit, terwijl een en ander wanneer
het gaat om rekencentra met mainframes in feite gewoonweg onmogelijk is.

Om deze reden stelde de Commissie Computercriminaliteit destijds al een tweetal
bepalingen voor die in essentie neerkwamen op het creéren van een bevel tot
uitlevering van gegevens.”*' Bij de Wet Computercriminaliteit zijn deze voorstellen
in letwat gewijzigde vorm tezamen ondergebracht in art. 1251.

In aanvulling op de hier al gegeven motivering lezen we in de Memorie van
Antwoord nog een extra argument voor de invoering van deze bepaling: ‘Het
voorgestelde artikel 1251 komt tegemoet aan de belangen van de beslagene in die
zin dat de rechter-commissaris niet hoeft te grijpen naar zijn bestaande bevoegdheid
de uitlevering van de gegevensdrager te verlangen, doch kan volstaan met het bevel
tot de overdracht van de daarop vastgelegde gegevens. Hierdoor wordt bereikt dat
degeen tot wie het bevel zich richt voor eigen gebruik de gegevensdrager met daarop
de gegevens behoudt’.**?

In het eerste lid van dit artikel is bepaald dat de rechter-commissaris tijdens het gvo
het bevel kan geven dat hij van wie redelijkerwijs kan worden vermoed dat hijj
toegang heeft tot bepaalde gegevens die kunnen dienen om de waarheid aan de dag
te brengen, deze gegevens voorzover die zijn opgeslagen (enz.) met gebruikmaking
van een geautomatiseerd werk, zal vastleggen, hem daartoe toegang zal verlenen
of naar de griftie van de rechtbank zal overbrengen. Een en ander binnen de termijn
en op de wijze bij het bevel te bepalen.

0 Vgl. Melai c.s., aant. 2 op art. 105 Sv, suppl. 5 (mei 1971).
> Voorstel 23 en 24, Rapport 1&S, p. 84.
2 Kamerstukken I1 1990/91, 21 551, nr. 6, p. 23.
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Analoog aan art. 107 Sv (oud)™ wordt in het tweede lid vervolgens limitatief

opgesomd op welke (soort) gegevens het bevel betrekking kan hebben.
3. Voorwaarden

Uit de tekst van art. 1251, kunnen met betrekking tot voorwaarden voor de inzet
van deze bepaling de volgende aandachtspunten worden gedestilleerd:

Lid 1

- situatie en functionaris

- geadresseerde en het onderwerp van het bevel
- de inhoud van het bevel

Lid 2
- de aard van de gegevens

Lid 3
-vormvoorschriften

Deze voorwaarden zullen navolgend aan een nadere beschouwing worden
onderworpen. Daarbjj zal uiteraard rekening worden gehouden met hetgeen daarover
bij de kamerbehandeling en in de literatuur is opgemerket.

Situatie en functionaris

De tekst van art. 1251 lid 1 geeft aan dat de aangewezen functionaris de rechter-
commissaris is die slechts in het kader van een GVO het bevel kan geven.

Op grond van art. 126b lid 3 kan de bevoegdheid ook worden gebruikt in het kader
van een SFO. Het feit dat het om een bevel gaat betekent dat de geadresseerde bij
het niet voldoen daaraan kan worden vervolgd ex art. 184 Sr.

Zoals hiervoor al is aangegeven was de combinatie rechter-commissaris - GVO ten
tijde van het totstandkomen van de Wet Computercriminaliteit gezien de aansluiting
bij art. 105 Sv ook heel plausibel. Afgezien van de uitzondering van art. 551 Sv en
enkele bijzondere wetten waarin een bevel tot uitlevering ook aan de opsporings-

> Art. 107 Sv is bij de Wet Herziening GVO (in werking getreden 1 februari 2000) vervallen en
inhoudelijjk verplaatst naar art. 96a lid 4.
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ambtenaar wordt toegekend, kon een bevel tot uitlevering van voorwerpen destijds
ook alleen worden gegeven door de rechter-commissaris in het kader van een GVO.
Sinds inwerkingtreding van de Wet Herziening Gerechtelijk Vooronderzoek is per
1 februari 2000 middels art. 96a ook de opsporingsambtenaar bevoegd een uitleve-
ringsbevel (met betrekking tot voorwerpen en bij verdenking van een misdrijf
waarvoor VH is toegelaten) te geven. Gegeven deze situatie valt niet goed in te zien
waarom een bevel ex art. 1251 nog immer alleen aan de rechter-commissaris is

voorbehouden. De enige rechtvaardiging daarvoor lijkt**

te zijn gelegen in het feit
dat art. 1251 nog de hierna te bespreken modaliteit van het ‘toegang verlenen tot
gegevens’ bevat hetgeen wat meer weg heeft van een doorzoeking dan van een
uitlevering. Daar tegenover staat echter het feit dat ook de opsporingsambtenaar
bevoegd is tot onderzoek aan een in beslag genomen voorwerp (wat ook onderzoek
in een computersysteem kan inhouden) terwijl bij dezelfde Wet Herziening
Gerechtelijk Vooronderzoek de bevoegdheden om te doorzoeken voor de opspo-
ringsambtenaar en met name de officier van justitie aanzienlijk zijn verruimd.
Derhalve lijkt het mij in de rede liggen om de bevoegdheid van art. 1251 tenminste
toe te bedelen aan de officier van justitie en haar los te koppelen van een GVO of
vordering daartoe.**> Op deze plaats kan vast worden opgemerkt dat ook in het thans
nog aanhangige en in het volgende hoofdstuk te bespreken Wetsvoorstel Computer-
criminaliteit II de bevoegdheid van art. 1251 voorbehouden blijft aan de rechter-
commissaris. Mijns inziens dus ten onrechte.”*’

De geadresseerde en het onderwerp van het bevel

Het bevel van art. 1251 kan zich richten tot ‘hij van wie redelijkerwijs kan worden
vermoed dat hij toegang heeft tot bepaalde gegevens die kunnen dienen om de
waarheid aan de dag te brengen’. Op grond van art. 125m lid 1 mag die ‘hij’ niet
de verdachte zijn. Hoewel deze zinsnede duidelijk geént is op de tekst van art. 105
Sv**” zijn er toch enkele verschillen. De reden voor het vervangen van de term

Zowel kamerstukken betreffende de Wet Herziening GVO als de Wet Computercriminaliteit
IT vermelden hierover niets.

Vergelijk ook de bij de Wet Herziening Gerechtelijk Vooronderzoek doorgevoerde wijziging
in art 100 Sv (bevel tot uitlevering poststukken). Voordien kwam deze bevoegdheid in beginsel
toe aan de rechter-commissaris in het kader van een GvO (art. 114 Sv). Het bevel kon door de
officier van justitie alleen in spoedeisende gevallen worden gegeven en onder de voorwaarde van
een vordering GvO (art. 100 Sv oud). Thans bevat art. 100 een zelfstandige bevoegdheid voor
de officier van justitie, dus los van de voorwaarde van dringende noodzakelijkheid en vordering
GvO.

Dit lijkt echter toch een probleem van voorbijgaande aard te zijn aangezien art. 1251 op basis van
de voorstellen van de Commissie Mevis (zie hierover nader hoofdstuk 5) zal komen te vervallen.
7 Kamerstukken I1 1989/90, 21551, nr. 3, p. 26.

246

129



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

‘voorwerp’ door ‘gegevens’ is natuurlijk evident. Dat deze gegevens moeten kunnen
dienen om de waarheid aan de dag te brengen geeft de doel-relatie aan met de
objectieve waarheidsvinding in het strafproces. Via art. 94 Sv geldt dit criterium
ook voor de voorwerpen uit art. 105. Opmerkelijjk is wel dat art. 1251 spreekt over
‘hij van wie redelijkerwijs kan worden vermoed’ terwijl het in art. 105 gaat om ‘hij
die redelijkerwijs moet worden vermoed’. Art. 1251 lijkt in dit opzicht dus iets ruimer
geformuleerd. Het is echter de vraag of er aan deze tekstuele discrepantie tussen
beide bepalingen wel enige inhoudelijke consequentie moet worden verbonden.
Uit de memorie van toelichting van de Wet Computercriminaliteit blijkt daarover

in het geheel niets.**

Op zichzelf genomen lijkt mij de formulering van art. 1251 wel iets fraaier. Kunnen
in combinatie met vermoeden lijkt mij in relatie tot de vraag of iemand iets ‘heeft’
taalkundig zuiverder dan de combinatie moeten en vermoeden. Laatstgenoemde
combinatie is in het materiéle strafrecht natuurlijk wel gangbaar, met name als vorm
van culpa, maar dan gaat het inderdaad om hetgeen iemand normatief had moeten
vermoeden en niet om de vraag of hij dat ook daadwerkelijk deed. Wat hier verder
ook van zij, bij de formulering van het recente artikel 96a Sv heeft de wetgever
(weer) gekozen voor de tekst conform art. 105 zodat art. 1251 op dit punt wel een

ietwat vreemde eend in de bijt zal blijven.**

Het moet gaan om ‘bepaalde’ gegevens. Dit betreft de zogenaamde ‘eis van
bepaaldheid’. In de memorie van toelichting wordt expliciet aangegeven dat met
het begrip ‘bepaalde gegevens’ in art. 1251 hetzelfde wordt bedoeld als met ‘eenig
bepaald voorwerp’ in art. 105. Met betrekking tot deze bepaaldheid geldt de eis
dat het voorwerp onmiskenbaar moet zijn aangeduid. Uit de memorie van toelichting
op art. 105 blijkt dat voorwerpen niet bepaald zijn aangewezen indien ze worden
omschreven als ‘alle voorwerpen welke van de diefstal bij X atkomstig zijn’. Wel
is voldoende als bijvoorbeeld wordt gevraagd naar ‘alle voorwerpen waaraan zich
bloedvlekken bevinden’.”*” Bij de toepassing van art. 105 is het dus veelal een pro-
bleem om de voorwerpen waarvan uitlevering wordt gevraagd voldoende bepaald
aan te duiden. In geval van art. 1251 zal dit niet anders zijn. Integendeel, gegevens
zijn op zich al lastiger te duiden dan voorwerpen. Daar komt nog bij dat de eis van
bepaaldheid in dit geval in feite nog wordt aangescherpt door de in het tweede lid
opgenomen (nadere) voorwaarden. Stel bijvoorbeeld dat de grote onderneming

De memorie van toelichting op art. 105 Sv spreekt over ‘een bepaalden persoon, van wien
redelijkerwijs wordt vermoed dat..(enz)’. Kamerstukken II 1913/14, 286, nr 3, p. 86.

Eigenlijk gaat het om twee vreemde eenden.

>0 Vgl. Melai c.s., aant. 3 op art. 105, suppl. 5 (mei 1971).
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X haar totale gegevensbeheer heeft uitbesteed aan een ander bedrijf, rekencentrum
Y, en onderneming X wordt verdacht van een boekhoudfraude en justitie wil de
beschikking krijgen over de ‘gegevens die tot het begaan van het strafbare feit hebben
gediend’ (vergelijk art. 1251, lid 2 sub 1). Hoe kunnen deze gegevens dan in een
tot Y gericht bevel tot uitlevering voldoende bepaald worden aangegeven? Indien
gevraagd wordt om de ‘administratie van X’ terwijl deze gegevens als zodanig niet
van de andere zijn afgezonderd zal dit zelfstandige selectie-activiteit van Y vragen
en daarmee is het bevel dan onvoldoende bepaald.

Met betrekking tot de gegevens wordt als aanvullende eis nog de voorwaarde gesteld
dat zij moeten ‘zijn opgeslagen, worden verwerkt of overgedragen met gebruikma-
king van een geautomatiseerd werk’. De wetgever heeft hiermee niets anders willen
aangeven dan dat het moet gaan om computergegevens (vergelijk Hs 3, paragraaf
3.4.1 supra). Toch is deze formulering -achteraf bezien- niet bijzonder gelukkig
aangezien zij ruimte laat voor discussie over de vraag of een bevel ex art. 1251 ook
betrekking kan hebben op ‘toekomstige’ gegevens. Deze kwestie concentreert zich
rond de vraag of een internetprovider op voorhand kan worden bevolen om
bijvoorbeeld e-mails die in de toekomst nog binnen zullen komen in de mailbox
van een verdachte vast te leggen en uit te leveren en heeft inmiddels geleid tot
jurisprudentie van een tweetal feitenrechters.

In de eerste zaak™' werd internet provider XS4ALL vervolgd ex art. 184 Sr omdat
zij geen gevolg had gegeven aan het op 29 oktober 1997 gegeven bevel om gegevens
(betreffende dader Y) die over de periode van 5 november 1997 tot en met 3
december 1997 zijn opgeslagen, worden verwerkt of overgedragen met gebruikma-
king van het geautomatiseerde werk van de provider XS4ALL, onverwijld vast te
leggen en aan opsporingsambtenaren over te dragen . Door de verdediging werd
aangevoerd dat het betreftende bevel onbevoegd zou zijn gegeven althans zich niet
zou mogen uitstrekken over toekomstige gegevens. De rechtbank is het met het
laatste deel van dit verweer eens en ontslaat de verdachte van rechtsvervolging wegens
niet strafbaarheid van het feit.”> De rechtbank komt tot deze uitspraak door
(voorzover hier meest relevant) te overwegen:

> Rechtbank Amsterdam 21 mei 1999, LJN-nummer: AA3910, zaaknummer: 13/ 010.375.99.
Tevens gepubliceerd in Computerrecht 1999/4, p. 196-199 met noot H.W.K. Kaspersen.

Het ontslag van rechtsvervolging volgde omdat de rechtbank van mening was dat het bevel van
de rechter-commissaris wel gegeven was krachtens wettelijk voorschrift doch de inhoud van het
bevel buiten de grenzen van art. 1251 lag. Met Kaspersen (Computerrecht 1999/4, p. 198) ben ik
van mening dat een vrijspraak meer in de rede had gelegen. Volgens vaste jurisprudentie is er
immers slechts sprake van een krachtens wettelijk voorschrift gegeven bevel indien het bevel
inhoudelijjk in overeenstemming is met een wettelijke bevoegdheid (vgl. o.a. HR 11 december

1990, NJ 1991, 423).
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‘Bij de herziening van het Wetboek van Strafvordering zocht de wetgever aansluiting
bij het bestaande wettelijke systeem van dwangmiddelen. Artikel 1251 Sv beoogt
een uitbreiding te geven aan de werking van artikel 105 Sv. Uitlevering van gegevens
dient te worden onderscheiden van het aftappen van signalen zoals blijkt uit de
afzonderlijke bepaling die voor het aftappen van telefoongesprekken en faxverkeer
in de wet is opgenomen in artikel 125g Sv. Bjj aftappen gaat het immers om
toekomstige gegevens én een verplichting om het nodige te verrichten om gegevens
te onderscheppen en aan Justitie ter beschikking te stellen, terwijl bij uitlevering
het gegevens betreft die in beginsel reeds bestaan, die zich bevinden in het
geautomatiseerde bestand en die geen bewerking behoeven anders dan het vastleggen
op een gegevensdrager of het naar Justitie overbrengen. Ingeval de wetgever had
beoogd het opnemen van toekomstig internetverkeer van een internetgebruiker
als dwangmiddel in te voeren, had het voor de hand gelegen dat aansluiting zou
zijn gezocht bij artikel 125g Sv; immers hier betreft het gegevens die in beginsel
niet worden vastgelegd, indien niet getapt zou worden. (...) .

De rechtbank sluit hier aan bij het ook in het kader van het wetsvoorstel Computer-
criminaliteit IT (waarover navolgend meer) gemaakte, nogal belangrijke, onderscheid
tussen opgeslagen en stromende gegevens. Dit onderscheid werkt door in het systeem
van strafvordering in die zin dat het bevel van art. 1251, de doorzoeking en de daaraan
gerelateerde bevoegdheden (art. 125j) betrekking hebben op de opgeslagen gegevens,
terwijl de tap-bepalingen juist betrekking hebben op de stromende gegevens.

In de tweede zaak™ werd onder verwijzing naar dit eerdere vonnis van de
Rechtbank Amsterdam door de raadsman, als verweer™* tegen een ex art. 1251
gegeven bevel, naar voren gebracht dat dit bevel slechts betrekking mag hebben
op gegevens die in het verleden zijn opgeslagen en dat derhalve de rechter-
commissaris de bevoegdheid mist om ten aanzien van een mailbox, waarvan het
vermoeden bestaat, dat daarin gegevens die kunnen dienen om de waarheid aan
de dag te brengen, zullen worden opgeslagen, vooraf - dat wil zeggen: nog voordat
die gegevens in die mailbox zijn terechtgekomen - een bevel te geven tot het
vastleggen of overbrengen van die gegevens die de mailbox te zijner tijd zal bevatten.
De Rechtbank Utrecht was een andere mening toegedaan dan haar Amsterdamse
collega’s:

3 Rechtbank Utrecht, 1 oktober 1999, NJ 1999, 814.

>* Soms gaat de redactie van de Nederlandse Jurisprudentie wel heel rigoureus te werk in haar
pogingen de inhoud tot de essentie terug te brengen. Uit de in de NJ opgenomen passage van
het vonnis blijkt bijvoorbeeld nergens of het verweer gevoerd werd in het kader van een
vervolging ex art. 184 Sr of als (onrechtmatig verkregen) bewijsverweer door de persoon die
voorwerp van het onderzoek was.
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‘Deze stelling heeft geen grondslag in het recht, reeds omdat de tekst van het
bepaalde in artikel 1251 van het Wetboek van Strafvordering niet dwingt tot een
zodanige lezing. De wettekst verplicht tot het vastleggen van gegevens, voorzover
- naar de raadsman terecht heeft opgemerkt - deze zijn opgeslagen, worden verwerkt
of overgedragen, maar belet geenszins dat de rechter-commissaris het bevel terzake
reeds vooraf doet. In aanmerking genomen, dat gegevens als hier bedoeld ieder
ogenblik uit een mailbox kunnen worden verwijderd (“gedownloaded”) door de
rechthebbende, is er vanuit het oogpunt van een behoorlijke strafrechtspleging naar
het oordeel van de rechtbank ook een duidelijk belang, dat het bevel reeds vooraf
wordt gegeven’.

Uit beide uitspraken blijkt weer eens dat het hanteren van verschillende interpretatie-
methoden ook tot heel verschillende uitkomsten kan leiden. Ik merk daarbij nog
op dat het oordeel van de R echtbank Amsterdam mijns inziens de voorkeur verdient
aangezien dat recht doet aan zowel de wil van de wetgever (zie hieronder) als het
wettelijk systeem waarbinnen deze bepaling figureert.

Als het wetsvoorstel Computercriminaliteit IT het in de thans voorliggende vorm
tot wet zal brengen behoeft een oordeel van de Hoge Raad om deze kwestie te
beslechten niet te worden afgewacht. Zoals in het volgende hoofdstuk nog nader
zal worden besproken voorziet dit wetsvoorstel in een wijziging van art. 1251 die
buiten twijfel moet stellen dat deze bepaling slechts ziet op onderzoek naar bestaande
(dus reeds opgeslagen) gegevens.

De inhoud van het bevel

Op basis van art. 1251 1° lid kan de rechter-commissaris kiezen uit een drietal
modaliteiten. Hij kan bepalen dat de geadresseerde de gegevens (1) zal vastleggen,
(2) hem daartoe toegang zal verlenen of (3) naar de griffie van de rechtbank zal
overbrengen. Dit alles binnen de termijn en op de wijze bij het bevel te bepalen.

Erg gelukkig is dit onderdeel van de bepaling mijns inziens niet geformuleerd.
Hoewel de memorie van toelichting daarover verder niets opmerkt zal met de eerste
modaliteit het equivalent van de uitlevering van een voorwerp zijn beoogd. Door
het enkele bevel tot vastlegging komen de gegevens evenwel nog niet in het bezit

255

van de rechter-commissaris®” zodat zo’n bevel in feite gekoppeld moet worden aan

de 3° modaliteit of een bevel tot uitlevering (ex art. 105) van de drager waarop de

> Tenzij de rechter-commissaris op voorhand een gegevensdrager die eigendom is van justitie aan
degene tot wie het bevel is gericht doet toeckomen en het bevel mede zou inhouden dat de
gegevens op die drager moeten worden vastgelegd. Erg praktisch komt me die gang van zaken
niet voor.
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gegevens inmiddels zijn vastgelegd. Veel problemen levert dit in de praktijk echter
niet op omdat, voorzover mij bekend, in de regel inderdaad sprake is van een
combinatie van beide bevoegdheden en uitlevering wordt bevolen van ‘voorwerpen/
gegevens’.

Enigszins precair wordt het wel indien in het (schriftelijke) bevel vergeten wordt
één van beide bepalingen te vermelden. Zo werd in de zaak waarin het Hof Den
Haag op 31 mei 2002 uitspraak deed, tot enkele bankinstellingen het bevel tot
uitlevering van voorwerpen/gegevens gericht terwijl dit bevel slechts op art. 105
was gestoeld.” Het hof zag dit echter door de vingers aangezien deze bevelen de
bankinstellingen niet hadden verplicht tot het zoeken in geautomatiseerde bestanden
of het vastleggen en/of uitprinten van bestanden (inhoudelijk ging het voornamelijk
om rekeningoverzichten, bankafschriften, huurovereenkomsten en gespreksnotities).
Het hof vond het daarbij geen probleem dat ‘in de medewerking van banken of
andere instellingen bjj justitiéle onderzoeken dergelijke handelingen kunnen zijn
verricht, mogelijkerwijs anticiperend op de bevoegdheid die ex artikel 1251 Wetboek
van Strafvordering zou kunnen worden uitgeoefend’. Met name deze laatste
overweging van het hof heeft wel heel veel weg van het met de mantel der liefde
bedekken van een omissie. Er wordt een bevel (mede) tot uitlevering van gegevens
gedaan dat evenwel slechts is gestoeld op art. 105. Wanneer men dan zo bereidwillig
isaan ditbevel gevolg te geven dan geschiedt dat kennelijk ‘vrijwillig’ in anticipatie
op een nog te geven bevel ex art. 125i1*’

‘Wat hier verder ook van moge zijn, naar ik stellig aanneem zal de Hoge Raad,
indien overigens aan de eisen die art. 1251 stelt is voldaan, niet zwaar tillen aan het
enkele ontbreken van de vermelding van deze bepaling in het schriftelijk bevel of het
proces verbaal dat ex art. 172 Sv dient te worden opgemaakt.

Aparte bespreking verdient nog de tweede modaliteit; het bevel tot toegangverlening
tot gegevens. In de memorie van toelichting wordt daarover opgemerkt dat het
denkbaar is dat de rechter-commissaris bepaalt dat hem toegang wordt verschaft
door middel van telecommunicatie. Op zich is dit een pragmatische oplossing, een
probleem blijft evenwel dat de rechter-commissaris vaak moeilijk zal kunnen nagaan
of hij inderdaad toegang heeft verkregen tot alle gewenste gegevens. Het is immers

¢ LJN-nummer: AE3509, Zaaknummer: 2200296500.

7 Met Mac Gillavry ben ik van mening dat van ‘vrijwilligheid’ in feite niet gesproken kan worden
indien de provider meent te handelen op grond van een wettelijke verplichting terwijl deze
verplichting vanwege de beperkingen waaraan zij onderhevig is, feitelijk ontbreekt. Vgl. de
uitvoerige studie van zijn hand: Meewerken aan strafvordering door banken en internet service providers.
Een onderzoek naar wetgeving en praktijk, Deventer: Gouda Quint 2000, p. 239-240. Doorredenerend
meen ik dat in dit soort gevallen in rechte wel degelijk een beroep op het ontbreken van de
bevoegdheid kan worden gedaan.
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voor een systeembeheerder op eenvoudige wijze mogelijk om de rechten van de
‘gebruiker op afstand’ te beperken en bepaalde gedeelten van het systeem (en de
gegevens die zich daar bevinden) buiten diens blikveld te plaatsen. De gebruiker
behoeft hiervan niets te merken, en kan zelfs de indruk hebben dat het hele systeem
voor hem is ontsloten.

Bovendien opent art. 1251 in dit geval niet de mogelijkheid dat de rechter-

commissaris de gegevens waartoe hij toegang heeft verkregen ook kan vastleggen.
Men zou zich op het standpunt kunnen stellen dat de bevoegdheid tot vastlegging
van de gegevens reeds besloten ligt in de toegang tot die gegevens. Deze visie spoort
echter niet met het bepaalde in art. 125j Sv alwaar de bevoegdheid tot toegang tot
(gegevens in) systemen elders wordt geregeld met daaraan expliciet gekoppeld de
bevoegdheid om gegevens ook vast te leggen. Aangezien deze tweede modaliteit
zonder de mogelijkheid gegevens ook vast te leggen weinig praktisch nut heeft™”
verdient het mijns inziens aanbeveling deze bevoegdheid alsnog in de wet te
vermelden.””
In de memorie van toelichting wordt nog opgemerkt dat het bevel als bedoeld in
art. 1251 niet mede kan omvatten het bevel ‘bestaande gegevens zodanig met elkaar
in samenhang te brengen dat daardoor nieuwe gegevens ontstaan’.**” Er bestaat voor
de geadresseerde dus geen verplichting tot bewerking van de gegevens. Dit
uitgangspunt lijkt duidelijk maar kan kennelijk toch tot verschil van mening
aanleiding geven.

»% Natuurlijk kan de rechter-commissaris de (zakelijk weergegeven) inhoud van de gegevens die hij
heeft waargenomen in een proces verbaal vastleggen. Dat lijkt echter weinig praktisch en zou in
geval van omvangrijke gegevensverzamelingen al snel noeste arbeid vergen.

Anders: Van Dijk & Keltjens, a.w., p. 265 (noot 49). Zjj zijn van mening dat daar waar het
meerdere mag (bevel tot vastlegging) ook het mindere (zelf vastleggen door rechter-commissaris)
geoorloofd is. Daarmee is echter de discrepantie tussen deze bepaling en art. 125j op dit punt nog
niet verklaard. Overigens is deze aanbeveling inmiddels (eind 2003) in zoverre achterhaald dat
art. 1251 op basis van de voorstellen van de Commissie Mevis naar alle waarschijnlijkheid zal
komen te vervallen en inhoudelijk zal opgaan in het brede scala aan medewerkingsplichten dat
deze commissie voorstelt. Zie hierover nader hoofdstuk 5.

20 Kamerstukken I1 1989/90, 21 551, nr. 3, p. 26.
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261

Zo werpt Buruma in navolging van Mac Gillavry™' de vraag op of, en zo ja in

hoeverre, op voet van art. 1251 ook bewerkingen -automatische verwerkingen en

262
2270 zou de

vergelijkingen- van aanwezige gegevens kunnen worden gevraagd.
wens kunnen bestaan om aan een autoverhuurbedrijf te vragen een lijst te verstrekken
met alle namen van mensen met een buitenlands paspoort die een zwarte BMW
hebben gehuurd. Buruma acht het enerzijds verdedigbaar ‘dat het dan niet gaat om

* bestaande gegevens, omdat

het toegang verlenen aan de rechter-commissaris van
die gegevens eerst uit het register moeten worden gegenereerd’. Anderzijds acht
hij het ook verdedigbaar ‘dat het zo’n eenvoudige bewerking is van wel bestaande
gegevens -die in feite neerkomt op een selectie van gegevens naar door de RC te

bepalen criteria- dat zulks toelaatbaar moet zijn’.

Mijns inziens is het antwoord op deze vraag zo klaar als een klontje. Het voorbeeld
voldoet geheel aan hetgeen op basis van de memorie van toelichting juist nief onder
het bevel mag vallen. Er worden immers gegevens met elkaar in samenhang gebracht
(buitenlands paspoort en zwarte BMW) waardoor nieuwe gegevens ontstaan (de
gecombineerde lijst). Voorts lijkt mij dat het criterium van de (al dan niet) eenvoudige
bewerking in de praktijk al snel tot oeverloze discussies aanleiding zal geven. Waar
het gaat om geautomatiseerde verwerking van gegevens zijn een hoop zaken al snel
eenvoudig te noemen. Mjj lijkt de uitweg uit het geschetste dilemma overigens
eenvoudig. Wat wel tot de mogelijkheden van art. 1251 behoort is het vragen om
een lijst van huurders met een buitenlands paspoort en een lijst van huurders van
zwarte BMW’s.”** Wellicht dat justitie zelf vervolgens in staat is een en ander te
combineren. Maar misschien zie ik het te simpel.
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E.C. Mac Gillavry, Meewerken aan strafvordering door banken en internet service providers, a.w., p. 234-
235. Aldaar behandelt Mac Gillavry een soortgelijk probleem als Buruma hier opwerpt. Hij gaat
uit van de situatie dat ex art. 1251 aan een provider de NAW gegevens worden gevraagd van een
abonnee met een dynamisch IP-nummer. In zo’n geval moet de provider, om het IP-nummer
te kunnen herleiden tot NAW-gegevens, nagaan aan welke persoon op dat tijdstip het betreffende
nummer was toegewezen. De aldus gevonden loginnaam moet vervolgens worden vergeleken
met de registratie van de NAW-gegevens. Mac Gillavry vraagt zich af (hij komt helaas niet tot
een antwoord) of het bevel tot uitlevering in deze gevallen niet de (buiten de reikwijdte van art.
125i vallende) verplichting omvat bestaande gegevens zodanig met elkaar in verband te brengen
dat daardoor nieuwe gegevens ontstaan. Een soortgelijk probleem signaleert hij met betrekking
tot de vertaalslag die de provider moet maken als hem aan de hand van een e-mail adres om NAW
gegevens wordt gevraagd.

Y. Buruma, ‘Formeel Strafrecht’, in: Recht en Informatietechnologie, Handboek voor Rechtspraktijk en
Beleid, Den Haag 2000, Losbladig, supplement mei 2000, 9-3/hoofdstuk 9c, p. 4.

* Bedoeld zal zijn ‘tot’(bestaande gegevens).

24 Er van uitgaande dat in het systeem de huurders-paspoort en huurders-auto al gekoppeld zijn.
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Met betrekking tot de inhoud van het bevel valt ten slotte nog op te merken dat
het feit dat de rechter-commissaris kan bepalen dat gegevens moeten worden
vastgelegd (etc.) op de wijze bij het bevel te bepalen naar algemeen wordt aangenomen
tevens inhoudt dat hij kan eisen dat een eventuele beveiliging van het systeem dan
wel versleuteling van gegevens ongedaan moet worden gemaakt. Om deze reden
is het ook geen probleem dat het bevel tot toegangsverschatting c.q. ontsleuteling
van art. 125k in dit geval niet kan worden gegeven.

De aard van de gegevens

In het tweede lid van art. 1251 worden nadere beperkingen gesteld met betrekking
tot de soort gegevens waarop het bevel betrekking kan hebben. Dit is geschied op
soortgelijke wijze als art. 107 lid 2 Sv (oud) dat deed en het nieuwe art. 96a lid 4
dat doet met betrekking tot het bevel tot uitlevering van voorwerpen in relatie tot
brieven. De restrictie van art. 107 lid 2 strekt van oudsher primair tot bescherming
van het briefgeheim van de persoon die met het bevel tot uitlevering wordt
geconfronteerd maar was wat ruimer geformuleerd door te spreken over brieven
en andere geschriften. In de praktijk is deze beperking echter ook gaan werken in het
voordeel van de verdachte. Er behoeft immers slechts te worden uitgeleverd als aan
de criteria is voldaan, terwijl vrijwillige verstrekking van zaken die niet onder het
bevel vallen kan leiden tot aansprakelijkheid jegens verdachte.”* Art. 96a lid 4 is
thans enger geformuleerd dan zijn voorganger, art. 107 lid 2, omdat er slechts melding
wordt gemaakt van brieven. Zodoende staat art. 1251 lid 2 dus nog op oude voet
met art. 107 lid 2 omdat onder ‘gegevens’ niet alleen brieven maar ook andere
geschriften vallen.”* In feite was het tweede lid van art. 1251 qua strekking zelfs altijd
al wat ruimer (en derhalve restrictiever ten aanzien van de inhoud van het bevel)
dan art. 107 lid 2 aangezien ‘gegevens’ ook een inhoud kunnen hebben die niet
te herleiden is tot een voor begrip vatbare gedachtenuiting (bijvoorbeeld technische
registraties of resultaten van een zelfstandig verwerkingsproces), een eis die ten aanzien
van de term ‘geschrift’ wel gesteld wordt.**” Afgezet tegen het nieuwe art. 96a lid
4 moet derhalve worden geconstateerd dat de eisen die aan een bevel tot uitlevering
van gegevens worden gesteld inmiddels dus ook op dit punt aanzienlijk zwaarder
zijn dan die met betrekking tot de uitlevering van voorwerpen.

*% Vgl Mac Gillavry, Meewerken aan Strafvordering (enz.), a.w., p. 85.

¢ Vgl. Hoge Raad 15 januari 1991, NJ 1991, 668. (opgeslagen) computergegevens kunnen een
geschrift zijn (in de zin van art. 225 Sr).

*7 Vgl. F. C. Bakker, Valsheid in geschrift, Arnhem: Gouda Quint 1985, p. 46-47.
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De in het oorspronkelijk ontwerp onder lid 2 sub 1 opgenomen zinsnede ‘die door
de verdachte zijn ingevoerd’ is op de valreep tijdens de plenaire Tweede Kamer
behandeling nog gewijzigd in ‘waarvan redelijkerwijs kan worden vermoed dat die
door de verdachte zijn ingevoerd’.*** Men wilde hiermee voorkomen dat er voor
het OM een te zware bewijslast werd geschapen aangezien het in de praktijk moeilijk,
zo niet onmogelijk zou zijn aan te tonen dat de verdachte de in het artikel bedoelde
gegevens heeft ingevoerd. Op de keper beschouwd is deze ‘bewijslast’ natuurlijk
primair voorwerp van zorg voor de rechter-commissaris die het bevel moet geven,
maar de reden voor het amendement is verder duidelijk.

Met betrekking totlid 2 sub 3 valt nog op te merken dat de wetgever daar met name
het oog heeft gehad op een zogenaamde system log of security log.** Zo’n logbestand
kan bijvoorbeeld van pas komen als men de werkwijze van een hacker wil ontrafelen.
Uit de studie van Mac Gillavry blijkt dat in de praktijk art. 1251 aanvankelijk
veelvuldig is ingezet om, met name van internet providers, NAW-gegevens”’’ van
abonnees te vorderen.””' Mac Gillavry acht het twijfelachtig of op basis van art. 125i
de uitlevering van deze gegevens kan worden bevolen. Ik zou nog een stapje verder
willen gaan: behoudens een enkele uitzondering kan het niet. De NAW-gegevens
hebben niet tot het begaan van het strafbare feit gediend en met betrekking tot deze
gegevens is het strafbare feit ook niet gepleegd.””? Ook heeft de verdachte geen
beschikking over de NAW-administratie bij de provider en kan niet worden gesteld
dat deze gegevens een beschrijving geven van handelingen die de verdachte met
betrekking tot een geautomatiseerd werk heeft verricht. Het zou hooguit kunnen
gaan om ‘gegevens die door de verdachte zijn ingevoerd’ voorzover zich de nogal
uitzonderlijke situatie zou voordoen dat door de verdachte op een elektronisch
formulier van de provider (bijvoorbeeld een web-formulier) ingevulde gegevens
rechtstreeks worden overgenomen in een NAW-database. Mac Gillavry concludeert
dat indien er van uit moet worden gegaan dat art. 1251 geen basis biedt voor het
vorderen van NAW-gegevens maar indien zulke gegevens door de aangesproken
provider wel worden verstrekt, een dergelijke verstrekking in het kader van zijn
onderzoek moet worden aangemerkt als een vrijwillige verstrekking van persoonsgege-
vens. De in de vorige regel cursief gezette passage is mijns inziens niet onbelangrijk.

% Amendement van de leden Koffemans en Jurgens, Kamerstukken II 1991/92, 21 551, Nr. 19.
> In een log-file worden activiteiten die met en/of door het systeem worden verricht veelal
automatisch geregistreerd. Zo kan beveiligingssoftware bijvoorbeeld registreren welke gebruikers
op welk moment toegang tot het systeem hebben gekregen en worden ook toegangspogingen
vastgelegd.

Gegevens betreffende Naam, Adres, Woonplaats.

Mac Gillavry, Meewerken aan Strafvordering (enz.), a.w., p. 233-234.

Of het zou in een specifiek geval moeten betreffen, bijvoorbeeld een oplichting waarbij het
opgeven van valse NAW-gegevens een rol heeft gespeeld.
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In het kader van zijn onderzoek definieert deze auteur vrijwillige medewerking
namelijk als: ‘medewerking in die gevallen waarin er geen wettelijke titel is op grond
waarvan de medewerking door politie of justitic kan worden gevorderd dan wel
bevolen’. In deze definitie wordt derhalve geen rekening gehouden met de perceptie
van de geadresseerde. Deze kan wel degelijk de indruk hebben dat de informatie
moet worden verstrekt.””> Los van deze werkdefinitie kan er in het geval de
geadresseerde meende te verplicht te zijn te handelen mijns inziens echter bezwaarlijk
gesproken worden van vrijwilligheid indien (achteraf bezien) de wettelijke basis
voor het betreffende bevel ontbrak. Dat betekent naar mijn mening ook dat de
verdachte in een strafproces wel degelijk bezwaar kan maken tegen het gebruik van
het langs deze weg verkregen bewijs. Zo’n situatie doet zich naar ik meen typisch
voor in het onderhavige geval waarbij een provider ten onrechte wordt aangesproken
op basis van art. 1251, maar wel presteert.””*

Het voorgaande illustreert nog eens dat het tweede lid van art. 1251, zeker indien
gemeten aan de bij de Wet Herziening Gerechtelijk Vooronderzoek in het Wetboek
van Strafvordering doorgevoerde wijzigingen, een wel erg restrictief effect sorteert.
Indien de NAW-administratie in ordners in de kast van de provider zou staan in
plaats van opgeslagen te zijn in een geautomatiseerd werk, zou zelfs een gewone
opsporingsambtenaar op basis van art. 96a de uitlevering daarvan kunnen bevelen.

Met betrekking tot NAW-gegevens bij providers wordt art. 1251 heden ten dage
niet veelvuldig meer toegepast. Niet vanwege het kwestieuze karakter van de
verstrekking van dit soort gegevens op basis van art. 1251, maar omdat het OM
van mening was dat de toepassing van deze bepaling te omslachtig (inzet rechter-
commissaris) en ook een te zwaar middel was. Inmiddels (sedert oktober 1998) wordt
in praktijk gewerkt op basis van een overeenkomst tussen het OM en de Branchever-
eniging van Nederlandse internetproviders (NLIP). Op grond van deze afspraak
worden NAW-gegevens desgevraagd verstrekt op basis van art. 11 1id 2 WPR. Deze
bepaling staat verstrekking van persoonsgegevens (waaronder NAW-gegevens) door
de registratichouder aan een derde toe indien daarvoor een ‘dringende en gewichtige’
reden is.””> Zo’n dringende en gewichtige reden wordt geacht aanwezig te zijn indien
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Mac Gillavry, Meewerken aan Strafvordering (enz.), a.w., p. 8 en p. 240.

Dit geldt natuurlijk ook voor andere gevallen waarbij buiten de grenzen van art. 1251 wordt
getreden. Bijvoorbeeld wanneer uitlevering van toekomstige gegevens wordt gevraagd, de
gevorderde gegevens onvoldoende bepaald zijn aangegeven of indien er alleen aan het bevel kan
worden voldaan door de gegevens te bewerken.

Per 1 september 2001 is de WPR vervangen door de Wet Bescherming Persoonsgegevens (Wbp).
Art. 43 van deze laatstgenoemde wet heeft dezelfde strekking als art. 11 lid 2 voorheen, zij het
dat in deze bepaling een ‘noodzakelijkheidscriterium’ wordt gehanteerd. Blijkens de memorie
van toelichting is daarmee evenwel geen inhoudelijk verschil beoogd. Kamerstukken IT 1998/99,
25892, nr. 6, p. 31-32.
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de persoon wiens gegevens worden opgevraagd wordt verdacht van een strafbaar
feit waarop tenminste vier jaar gevangenisstraf staat. Hoewel deze regeling ook niet

geheel onproblematisch is*®

werd deze wijze van verstrekking door het Hof Den
Bosch in een zaak betreffende kinderporno niet onrechtmatig jegens de verdachte

geacht.””’

Een laatste opmerking met betrekking tot de uitlevering van gegevens betreft een
passage uit de memorie van toelichting.””® Aldaar wordt gesteld: ‘De vraag kan rijzen
of het bevel ook betrekking kan hebben op gegevens die buiten Nederland zijn
opgeslagen. Het komt mij voor dat indien de betrokkene beschikkingsmacht over
de gegevens heeft en daartoe zonder een ander toestemming te hoeven vragen,
toegang heeft, hij kan worden aangesproken ingevolge deze bepaling’. Dit zou slechts
anders zijn indien daarmee geheimhoudingsverplichtingen die in het buitenland
ten aanzien van de betrokken gegevens gelden zouden worden overtreden.

Deze visie is wel enigszins precair te noemen. Dat geldt niet zozeer voorzover het
gaat om in publieke databanken aanwezige gegevens maar wel indien het gaat om
gegevens waarvoor justitie, indien zij deze gegevens zelf uit het buitenland had willen
betrekken, aldaar een verzoek om rechtshulp had moeten indienen. Door het geven
van een bevel tot uitlevering aan een persoon, die zelfstandig toegang heeft tot zulke
gegevens in het buitenland, worden in feite bepalingen van internationaal recht
omzeild. Dat klemt temeer indien de betreffende gegevens in het buitenland
bescherming genieten. Zie hierover H.W.K. Kaspersen die in dit verband verwijst
naar de Nova Scotia zaak. In die casus werd de Nova Scotia bank, gevestigd in
Canada en met kantoren in onder andere de Verenigde Staten en Nassau (Bahama’s),
door een Amerikaanse rechter gedwongen (gecomputeriseerde) bescheiden vanuit
de Bahama’s naar de VS uit te leveren terwijl dit op basis van de in de Bahama’s
vigerende wetgeving niet was toegestaan. Kaspersen vraagt zich af of het standpunt
van de Amerikaanse rechter, die het belang van de nationale strafvordering stelde
boven het belang van de Bahama’s om de privacy van bankcliénten te beschermen,
tegen de achtergrond van het internationale gewoonterecht wel juist is. Hij is van
mening dat de betrokken staten (Canada en de Bahama’s) het effect dat informatie,
waarvan de vertrouwelijkheid op grond van locale wetgeving beschermd wordt,

ter beschikking van derden komt, niet zonder meer behoeven te aanvaarden.””’
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Zie daarover Mac Gillavry, Meewerken aan Strafvordering (enz.), a.w., p. 240 e.v.

27 Hof Den Bosch, 8 november 2000, ELR O-nummer: AA8226, Zaaknummer: W120.001403.00.
Zie over deze zaak tevens H.W K. Kaspersen, Rechtbank R oermond, Hot den Bosch 8-11-2000,
Computerrecht 2001, p. 44-46.

7% Kamerstukken I1 1989/90, 21 551, nr. 3, p. 26-27.

7? H.W.K. Kaspersen, ‘Grensoverschrijdend onderzoek in computernetwerken’, in: ‘Rede en recht’

(Liber Amicorum Nico Keijzer), Deventer 2000, p. 298-299.
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Hetinternationale recht s op dit punt onduidelijk. In die situatie is ook met de komst
van het Cybercrime-verdrag nog geen verandering gekomen. Artikel 18 van dit
verdrag, dat een met art. 1251 vergelijkbare ‘production order’ bevat verbiedt de
hiervoor beschreven gang van zaken niet, maar staat deze ook niet expliciet toe.”

Vormvoorschriften

Het derde lid bepaalt dat het bevel mondeling of schriftelijk wordt gegeven. In het
laatste geval wordt het betekend. Uit het voorgaande moge blijken dat de toepassing
van art. 1251 niet altijd probleemloos is. Zeker indien het bevel mondeling wordt
gegeven lijkt het mij derhalve van belang dat recht gedaan wordt aan het bepaalde
inart. 172 Sv (verplichting tot opmaken procesverbaal van o.a. onderzoeksverrich-
tingen) zodat controle achteraf zoveel mogelijk kan plaatsvinden.

4.3.3 Art. 125j

1. Mutaties

Tekst oorspronkelijk ontwerp

1. In geval van een huiszoeking kan in een elders aanwezig geautomatiseerd werk
onderzoek worden gedaan naar gegevens die kunnen dienen om de waarheid aan
de dag te brengen. Worden dergelijke gegevens aangetroffen, dan kunnen zij worden
vastgelegd.

2. Het onderzoek kan slechts worden gedaan, indien een dergelijk geautomatiseerd
werk vanaf de plaats waar de huiszoeking wordt gedaan op rechtmatige wijze
toegankelijk is voor de personen die aldaar wonen, plegen te werken of te verblijven.
3. Artikel 113, eerste lid, is van overeenkomstige toepassing.

Gewijzigd voorstel van wet

1. ongewijzigd.

2. Het onderzoek reikt niet verder dan voor zover vanaf de plaats waar de
huiszoeking wordt gedaan, de personen die aldaar wonen, plegen te werken of te
verblijven, met toestemming van de rechthebbende tot een dergelijk geautomatiseerd
werk toegang hebben.

3. ongewijzigd.
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Vergelijk Convention on Cyber Crime, ETS 185, artikel 18 en de bijbehorende toelichting,
Explanatory Report to the Convention on Cybercrime (ETS 185), paragraaf 148.
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Nader gewijzigd voorstel van wet

1. In geval van een huiszoeking kan vanaf de plaats waar de huiszoeking plaatsvindt,
in een elders aanwezig geautomatiseerd werk onderzoek worden gedaan naar
gegevens die kunnen dienen om de waarheid aan de dag te brengen. Worden
dergelijke gegevens aangetroften, dan kunnen zij worden vastgelegd.

2. ongewijzigd.

3. ongewijzigd.

Tweede nader gewijzigd voorstel van wet

1. In geval van een huiszoeking kan vanaf de plaats waar de huiszoeking plaatsvindt,
in een elders aanwezig geautomatiseerdwerk onderzoek worden gedaan naar gegevens
die redelijkerwijs nodig zijn om de waarheid aan de dag te brengen. Worden dergelijke
gegevens aangetroffen, dan kunnen zij worden vastgelegd.

2. ongewijzigd

3. ongewijzigd.

2. Ratio

In deze bepaling is de bevoegdheid geschapen om in geval van huiszoeking onderzoek
te verrichten in computersystemen die van uit de locatie waar de huiszoeking
plaatsvindt (via telecommunicatie) toegankelijk zijn, maar zich fysiek op een andere
plaats bevinden.

“(...) in het begrip huiszoeking (ligt) de beperking tot een bepaalde locatie. De
informatietechniek heeft er toe geleid dat via een terminal en een netwerk gegevens
die zijn opgeslagen in een geheel ander deel van het land, als het ware binnen
handbereik zijn. Teneinde het zoeken naar gegevens in een computersysteem in
het kader van een strafrechtelijk onderzoek niet illusoir te doen zijn, is het nodig
dat ook binnen bepaalde grenzen in elders zich bevindende computers kan worden
gezocht’.*!

Deze bepaling bevat -aldus de memorie van toelichting (p. 27)- de meest vergaande
bevoegdheid tot onderzoek in geautomatiseerde werken. Dat zal alleen al gezien
de feitelijk te overbruggen afstanden inderdaad wel het geval zijn. Hoewel ten tijde
van het indienen van het wetsvoorstel Computercriminaliteit met name gedacht
is aan situaties van (onderlinge) modemverbindingen tussen bijvoorbeeld bedrijven
of het gebruik van vaste huurlijnen, is er sindsdien sprake geweest van een enorme
technologische en feitelijke revolutie op het gebied van de datacommunicatie. De

1 Kamerstukken II 1989/90, 21 551, nr. 3, p- 11
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mogelijkheden van het internet, de digitale snelweg, alsmede de uitbreiding van
de toegangsmodaliteiten en de capaciteit daarvan (kabel, ADSL, mobiele communica-
tie als WAP en UMTS) hebben het potentiéle bereik van art. 125j tot grote hoogte
doen stijgen.

In het rapport Informatietechniek en Strafrecht was een voorstel (no. 29) opgenomen
dataan de opsporende ambtenaar de bevoegdheid verleende onderzoek te verrichten

282

in geautomatiseerde werken.”** In verband met deze bevoegdheid kon men zich
afvragen of dan ook mocht worden gezocht in een systeem dat verbonden was met
het ter plekke aanwezige systeem. De Commissie Computercriminaliteit achtte dat
geoorloofd voorzover de in het andere systeem aanwezige gegevens beschikbaar
konden komen op de plaats waar de huiszoeking plaatsvond. Bij dit ‘beschikbaarheidscri-
terium’ werd tevens de eis gesteld dat een elders aanwezige beveiliging van systemen
en bestanden niet zou mogen worden doorbroken voor zover deze beveiliging ook
niet kon en mocht worden gepasseerd door degene bij wie de huiszoeking plaatsvond.
Deze zienswijze is in verschillende commentaren op het rapport I&S bekritiseerd.”*
In hoofdzaak kwam de kritiek er op neer dat het ongeoorloofd werd geacht om
zonder expliciete wettelijke basis de huiszoeking zich te laten uitstrekken buiten
de fysieke grenzen van de locatie waarvoor de last tot huiszoeking was afgegeven.
Daarnaast werd ook het door de Commiissie gehanteerde beschikbaarheidscriterium
te ruim c.q. onbepaald bevonden. Artikel 125j verschaft nu de wettelijke basis door
in het eerste lid te bepalen dat in geval van een huiszoeking in een elders aanwezig
geautomatiseerd werk onderzoek kan worden gedaan naar gegevens die kunnen
dienen om de waarheid aan de dag te brengen. Voorts wordt in het tweede lid
getracht het beschikbaarheidscriterium wat aan te scherpen:*** Een en ander wordt
in de memorie van toelichting als volgt uitgelegd: ‘Samenvattend gaat het om een
dubbele band. Er moet een feitelijke band zijn, in de zin van een gewoonte, tussen
personen en de locatie waar de huiszoeking plaatsvindt. Er moet een juridische band
zijn tussen deze personen en het geautomatiseerd werk waarin het onderzoek wordt
gedaan. Is deze ‘dubbele band’ niet aanwezig, dan kan geen onderzoek in een
geautomatiseerd werk elders worden gedaan. De privacy van degene die gegevens
in een geautomatiseerd werk heeft opgeslagen, heeft dan de overhand’.

In het onderhavige wetsvoorstel is deze bepaling als zijnde overbodig, niet overgenomen. Vgl.
de algemene opmerkingen met betrekking tot de art. 125i t/m 125n hiervoor.

Zie daarvoor de betreffende paragrafen in hoofdstuk 2 supra.

De ongeclausuleerde toepassing van het beschikbaarheidscriterium zou -aldus de memorie van
toelichting- leiden tot een te ruime en onbepaalde bevoegdheid.
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3. Voorwaarden

Uit de tekst van art. 125§, kunnen de volgende voorwaarden voor de inzet van deze
bepaling worden gedestilleerd:

lid 1
- huiszoeking
- gegevens die redelijkerwijs nodig zijn om de waarheid aan de dag te brengen

lid 2

het dubbele band criterium

lid 3

beperkingen in verband met brieven en geschriften

Deze voorwaarden zullen navolgend aan een nadere beschouwing worden
onderworpen. Daarbij zal uiteraard rekening worden gehouden met hetgeen daarover
bij de kamerbehandeling en in de literatuur is opgemerkt. Tevens zal op relevante
onderdelen worden stilgestaan bij de gevolgen van de invoering van de Wet
Herziening GVO.

Huiszoeking (oud) en doorzoeking

Art. 125 j Sv bepaalt uitdrukkelijk dat een onderzoek naar gegevens in een elders
aanwezig geautomatiseerd werk slechts kan plaatsvinden ‘in geval van een huiszoe-
king’. Het betreft hier de huiszoeking ter inbeslagneming uit de commune
strafvordering. Dit werd reeds bepaald in de eerste opzet van het wetsvoorstel. Het
ligt derhalve voor de hand dat voor de inzet van art. 125j dient te worden nagegaan
of er daadwerkeljjk sprake is van een huiszoeking.
Daarvoor geldtin de eerste plaats het feitelijk criterium zoals onder andere neergelegd
in het cocaine in keukenkastje arrest; een gericht en stelselmatig onderzoek (naar
voor inbeslagneming vatbare voorwerpen). Daarnaast gelden enkele juridische criteria
die aan de wet kunnen worden ontleend en in de jurisprudentie deels nader zijn
ingevuld. Het zou op deze plaats te ver voeren om de uitgebreide jurisprudentie
op dit onderwerp de revue te laten passeren. Volstaan wordt met enkele kantteke-
ningen.

Er van uitgaande dat er sprake is van een ‘gericht en stelselmatig onderzoek’ dan
zal er, wil er sprake zijn van een rechtmatige huiszoeking, aan de wettelijke vereisten
moeten zijn voldaan. Ten tijde van het in werking treden van de Wet Computercri-
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minaliteit betekende dat bijvoorbeeld dat in geval van een reguliere huiszoeking
aan de voorwaarden van art. 110 Sv moet zijn voldaan. De formele leiding beruste
bij de rechter-commissaris die machtiging had bekomen van de rechtbank, etc. Was
er sprake van een spoed-huiszoeking dan diende er aan de criteria van art. 97 Sv
te zijn voldaan. Er moest sprake zijn van een spoedeisende situatie, de officier van
justitie moest alsnog vordering GvO doen enz. De vraag of aan deze criteria is
voldaan moet, als gezegd, beantwoord worden op basis van wet en jurisprudentie.
Het belang om dit na te gaan is evident. De bevoegdheid om onderzoek te doen
in systemen elders is nadrukkelijk gekoppeld aan die van de huiszoeking. Zo er dus
(achteraf) wordt vastgesteld dat er wel sprake is geweest van onderzoek in een systeem
elders, maar niet van een rechtmatige huiszoeking dan betekent dit dat de eventuele
vruchten van dit onderzoek onrechtmatig zijn verkregen en in beginsel niet voor
het bewijs mogen worden gebruikt.

De facto betekent de voorwaarde dat er sprake moet zijn van een huiszoeking tevens
dat er op grond van andere dwangmiddelen of steunbevoegdheden geen onderzoek
in systemen elders mag plaats vinden. Hierbij valt te denken aan het enkele
binnentreden ter inbeslagneming op basis van bijvoorbeeld art. 96 Sv of art. 9
Opiumwet. Dit houdt tevens in dat indien er sprake is van inbeslagneming van een
geautomatiseerd werk, buiten het geval van huiszoeking, er niet via de hiervoor
aangegeven mogelijkheid van ‘onderzoek aan het in beslag genomen voorwerp’
alsnog onderzoek in een systeem elders kan worden verricht.

De per 1 februari 2000 op grond van de Wet Herziening GvO in werking getreden
bepalingen, waarbij de huiszoeking heeft plaatsgemaakt voor de doorzoeking, hebben
de mogelijkheden voor toepassing van art. 125j aanzienlijk verruimd. Dat geldt met
name de functionarissen die een zodanig onderzoek kunnen verrichten. Zo is het
thans op grond van art. 96b Sv mogelijk dat een opsporingsambtenaar van deze
bevoegdheid gebruik maakt indien bij een doorzoeking van een voertuig een
geautomatiseerd werk met de mogelijkheid van telecommunicatie wordt aangetroffen.
Datis hedentendage geenszins denkbeeldig. Een palmtop computertje in combinatie
met een GSM-toestel volstaat op dit moment al, terwijl in de nabije toekomst beide
apparaten worden geintegreerd in een toestelletje dat gebruik maakt van de UMTS-
frequenties. Ook de mogelijkheden voor de officier van justitie zijn verruimd. Op
grond van art. 96¢ Sv heeft hij thans een zelfstandige doorzoekingsbevoegdheid voor
alle plaatsen, met uitzondering van woningen zonder toestemming van de bewoner
en kantoren van geheimhouders. In spoedeisende gevallen is de rol van de rechter-
commissaris bij dit alles teruggebracht tot het verlenen van een machtiging in geval
zich een van deze uitzonderingsgevallen voordoet (art. 97 Sv.).
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Dit nieuwe wettelijke systeem betreftende de doorzoeking leidt mijns inziens wel
tot een complicatie c.q. inconsistentie met betrekking tot de aan de ‘doorzoeking’
gekoppelde toepassing van art. 125j. Bedoelde complicatie doet zich voor in die
gevallen dat de doorzoeking geschiedt op een locatie die behoort tot de zelfstandige
bevoegdheid van de opsporingsambtenaar (art. 96b) of officier van justitie (art. 96¢)
terwijl het systeem elders zich bevindt in een woning of in een kantoor van een
geheimhouder en dus normaal gesproken slechts onder de bevoegdheid van de
rechter-commissaris valt (art. 110). De vraag die dan natuurljjk rijst is of in deze
situaties het onderzoek in zo’n systeem elders wel mag plaatsvinden.

Tegen het aannemen van deze mogelijkheid pleit mijns inziens de -zoals hiervoor
uiteen gezette- achterliggende gedachte bij de totstandkoming van art. 125j dat een
onderzoek in een systeem elders in feite ook een vorm van doorzoeking is waarvoor
derhalve een expliciete wettelijke basis moest worden gecre€erd. En indien zoals
thans het geval is het wettelijk systeem differentieert naar locatie ligt het in de lijn
van deze gedachte voor de hand dit onderscheid door te trekken naar de toepassing
van art. 125j. Ook los van de ratio van de invoering van art. 125j is het gedifteren-
tieerde systeem van bevoegdheden natuurlijk aan te merken als een argument tegen.*”

Een andere mening is echter ook verdedigbaar. Zoals hieronder nog wordt
besproken (het dubbele band criterium) wordt de mogelijkheid om onderzoek in
een systeem elders te verrichten, alsmede de reikwijdte van zo’n onderzoek, in feite
bepaald door de bevoegdheden die de persoon bij wie de doorzoeking plaatsvindt
heeft met betrekking tot het systeem elders. De huidige tekst van art. 1255 eist op
dit punt ook niet meer. Als er derhalve een doorzoeking is in bedrijf A en directeur
A heeft van daaruit een verbinding met zijn computer thuis dan verzet de tekst van
art. 125j zich niet tegen een online computerzoeking van dat systeem. De uitkomst
van dit op zich zelf genomen nogal formele standpunt wordt ook wel enigszins
gesteund door de gedachte dat de privacy en het recht op huisvrede natuurlijk
aanzienlijk minder in het geding zijn bij de doorzoeking van een computer dan bjj
het fysiek betreden van een pand door een zoekploeg.

Ik realiseer me overigens dat dit laatste argument niet (altijd) opgaat indien er op
afstand gezocht wordt in het systeem van een geheimhouder. In de meeste gevallen
zal daarbij immers de privacy van derden niet minder in het geding zijn dan in de
situatie dat er ter plaatse een doorzoeking zou plaatsvinden. Dit probleem wordt
echter ondervangen door art. 1251 Sv dat -analoog aan art. 98 Sv met betrekking
tot doorzoeking en inbeslagneming- kortgezegd bepaalt dat in systemen van

Daarnaast kan nog worden opgemerkt dat de in art. 99 (geen inbeslagneming in woning bij
vrijwillige afgifte) en art. 99a (bijstand raadsman) beschreven waarborgen en rechten niet
geéftectueerd kunnen worden bij onderzoek ex art. 125 in een systeem in een woning.
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geheimhouders niet gezocht mag worden naar gegevens die onder de geheimhou-
dingsplicht vallen. Onderzoek in een geautomatiseerd werk van zulke personen
mag slechts voor zover dit zonder schending van het geheim kan plaatsvinden.
Hoewel het dus in theorie denkbaar is dat een opsporingsambtenaar of officier van
justitie op afstand onderzoek verrichtin een systeem dat gesitueerd is in het kantoor
van een geheimhouder worden de scherpe kantjes daarvan weggenomen door het
bepaalde in art. 1251. Het hier geschetste probleem doet zich dan ook met name
voor bij onderzoek in systemen elders die in een woning staan.

Al met al denk ik dat bij de huidige stand van zaken de laatst besproken (louter
grammaticale) interpretatie van art. 125j wel het zwaarst zal wegen. Daarmee wordt
dan wel de ratio van het systeem van bevoegdheden tussen de art. 96b, 96¢ en 110
Sv geweld aan gedaan. Maar ja, het ‘ratio non est lex” wordt ons ook door de Hoge
Raad nog wel eens voorgehouden. Bevredigend is deze situatie echter niet. Beter
dan de zaak op het bordje van de rechter te deponeren zou het zijn dat de wetgever
dit vraagstuk ten minste onderkent en daarnaar -zo hij dat nodig acht- ook zal
handelen.

In verband met het hier besprokene moet tenslotte nog worden opgemerkt dat
de opsporende ambtenaar behoort na te gaan waar het systeem elders is gesitueerd.
Hoe men ook denkt over onderzoek ex art. 96b of 96¢ jo 125j in een woning, met
het oog op art. 1251 is dit sowieso noodzakelijk. Dat is niet altijd eenvoudig. Vergelijk
hetgeen hierover navolgend met betrekking tot ‘art. 1255 en de landsgrenzen’ wordt
opgemerkt.

Gegevens die redelijkerwijs nodig zijn om de waarheid aan de dag te
brengen

In art. 125 j Sv 1° lid wordt uitdrukkelijk bepaald dat slechts naar gegevens die
redelijjkerwijs nodig zijn om de waarheid aan de dag te brengen onderzoek kan
worden gedaan. In de eerste opzet was het artikel ogenschijnlijk enger geformuleerd:
het diende hier gegevens te betreften die ‘kunnen dienen’ om de waarheid aan de
dag te brengen, analoog aan de formulering van art.94 Sv. V66r het onderzoek in
het systeem elders diende reeds vast te staan dat dergelijke gegevens in dat systeem
aanwezig zouden zijn. Tijdens de plenaire Tweede Kamer behandeling is er op dit
punt een amendement ingediend op grond waarvan het eerste lid zijn huidige vorm
heeft gekregen.”™ De minister zag hierin een ruimere formulering van het

*%¢ Kamerstukken I11991/92,21 551, nr. 22. Amendement van Jurgens, Koffeman en Wolffenspreger.
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oorspronkelijke voorstel en voorzag het van een positiefadvies.” Het amendement
werd met algemene stemmen aangenomen. Uit de toelichting blijkt dat het, door
middel van het gebruik van het woord ‘redelijkerwijs’ er toe strekt een zekere
objectivering aan te brengen bij de afweging of van deze bevoegdheid gebruik zal
worden gemaakt. De vraag is of er niet veeleer sprake is van een verscherping van
deze eerste grens aan de bevoegdheid van art.125j Sv. Dat lijkt ook de bedoeling
van de opstellers van het amendement te zijn geweest. Men kan daardoor immers
nog eens duidelijk vaststellen dat het niet de bedoeling is bij iedere aangetroften
on-line verbinding gebruik te maken van de bevoegdheid van art. 125j Sv. Er dient,
gezien het gebruik van het woord ‘redelijkerwijs’ een afweging te worden gemaakt
met betrekking tot de noodzakelijkheid van dit gebruik. Dit is nodig nu zelfs de
memorie van toelichting bij het wetsvoorstel de bepaling art. 125 Sv de meest
verregaande bevoegdheid noemt, waarbij sprake kan zijn van een inbreuk op de
privacy van derden die zelf niet het onderwerp zijn van een huiszoeking. Toch kan
hun computersysteem aan een even gericht en stelselmatig onderzoek worden
onderworpen als het computersysteem van degene bij wie de huiszoeking wordt
verricht, mits het onderzoek binnen de reikwijdte van de in art 1255 Sv. gegeven
bevoegdheid valt. Het eerste lid geeft dus de mogelijkheid tot een legitimiteitstoetsing
van het onderzoek in een elders aanwezig computersysteem door de rechter.
Aangezien het hier een toetsing achteraf betreft zal deze niet veel anders dan marginaal
kunnen zijn. Het is daarom de vraag of van deze grens van te voren een sterk
beperkende werking kan uitgaan. De genoemde inbreuk op de privacy van derden
is reeds geschied indien de toetsing wordt uitgevoerd en indien een gegeven dat
nodig was om de waarheid aan de dag te brengen, in een computersysteem elders
wordt gevonden, is het achteraf bezien altijd redelijkerwijs nodig geweest het
onderzoek naar de gegevens in dat computersysteem te houden. En voorzover er
geen relevante gegevens worden aangetroffen valt er bij een achteraf geconstateerd
onrechtmatig gebruik van de bevoegdheid ook niets uit te sluiten voor het bewijs.
Alsdan zou hooguit een andere modaliteit van art. 359a Sv kunnen worden toegepast.

*7 Handelingen II 1992/93, 21 551, 24 juni 1992, 93-5872. Overigens acht de minister in de nota
naar aanleiding van het eindverslag een dergelijk voortel nog onwenselijk. Hij stelt dat het voorstel
in de eerste opzet past in de terminologie van art. 94 Sv. Het systeem van het Wetboek van
Strafvordering geeft een onverkort recht op waarheidsvinding tenzij dit uitdrukkeljjk is ingeperkt.
Volgens de minister is het onjuist om in het wetboek het beginsel te introduceren dat de toepassing
van onderzoeksbevoegdheden door de rechter zou moeten worden afgewogen op criteria van

redelijkheid en noodzakelijkheid, ook al geschiedt dit in de praktijk wel.
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Het dubbele band criterium

In de memorie van toelichting wordt aangegeven dat ‘toegang tot elders zich
bevindende geautomatiseerde werken in de regel is verleend aan bepaalde personen
die tot de toegang zijn geautoriseerd, bijvoorbeeld met behulp van een PIN-code
(en/of een wachtwoord). De toegang is dus verbonden aan personen en niet aan
locaties. Vervolgens wordt gesteld dat een dubbele band vereist is: ‘Er moet een
feitelijke band bestaan, in de zin van een gewoonte tussen personen en de locatie
waar de huiszoeking plaats vindt’. Het dient volgens de minister niet te gaan om
personen die min of meer toevallig of incidenteel op de locatie waar de huiszoeking
wordt verricht aanwezig zijn of zijn geweest. De bepaling duidt op personen die
regelmatig verblijven op de locatie, hetzij doordat zij daar wonen, regelmatig werken
of verblijven. Er moet een juridische band zijn tussen deze personen en het
geautomatiseerd werk waarin onderzoek wordt gedaan. Zij moeten met toestemming
van de rechthebbende (van het elders aanwezige geautomatiseerde werk) tot dat
werk toegang hebben.”® De dubbele band schept dus een feitelijke en juridische
voorwaarde die beiden aanwezig dienen te zijn. Indien ze niet aanwezig zijn dan
kan tijdens een huiszoeking geen onderzoek elders worden verricht. Dit criterium

9

is niet in alle opzichten helder. In een eerder commentaar’ werd daarover

opgemerkt:

‘Op de keper beschouwd lijkt de hier voorgestelde beperking van de zoekbevoegd-
heid in systemen elders, nauwelijks enger en bepaalder dan het beschikbaarheidscrite-
rium van de Commissie Computercriminaliteit. Daarvoor lijkt ook het criterium
van de ‘dubbele band’ nog te vaag en onbepaald.*” Wat bijvoorbeeld moet worden
verstaan onder een ‘juridische band’ tussen een persoon en het geautomatiseerde
werk (elders) waarin onderzoek wordt gedaan, wordt nergens uitgelegd. Moet het
daarbij gaan om eigendom of een contractuele relatie (huren van systeemtijd) of
is het voldoende dat men als gebruiker is geregistreerd en naar believen van een
systeem gebruik kan maken. Is dat laatste het geval, dan vergeet de wetgever
kennelijk dat een ieder die in het bezit is van een PC en modem, alleen al in
Nederland een ‘juridische band’ kan hebben met honderden databanken. (Voorts
is) een juridische band tussen een locatie en een bepaalde persoon niet altijd vast

% Kamerstukken I1 1989/90, 21 551, nr. 3, p. 27.

" ].B.H.M. Simmelink & F.P.E. Wiemans, a.w., p. 58.
*% Mede in dit licht getuigt de memorie van toelichting naar mijn mening van een wel erg groot
optimisme wanneer gesteld wordt: ‘Ingevolge artikel 99, derde lid, in verband met artikel 112,
vijfde lid, is de verdachte bevoegd zich tijdens de huiszoeking door een raadsman te doen bijstaan.
Deze kan tevens aandacht schenken aan de naleving van de beperkingen verbonden aan de

voorgestelde zoekbevoegdheid’.
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te stellen. De bepaling duidt op iets daar tussen in: personen die regelmatig verblijven
op een locatie, hetzij doordat zij daar wonen, regelmatig werken of verblijven. Erg
verhelderend komt een en ander niet over. Wat moeten wij ons bijvoorbeeld
voorstellen bij een persoon die ‘ergens’ regelmatig werkt, woont of verblijft, maar
geen rechtmatige toegang tot die locatie heeft? Gaat het daarbij wellicht om de kraker
die in het kraakpand een PC heeft geplaatst en die zijn administratie heeft
ondergebracht in een systeem dat elders staat opgesteld? Misschien ‘kraakt’ hij ook
wel computersystemen; over dubbele band gesproken(...)’

Het belangrijkste probleem dat voortvloeide uit dit criterium zoals het in de eerste
redactie van art. 125j lid 2 was opgenomen bestond eruit dat slechts de eis van
‘rechtmatige toegang’ tot het systeem elders werd gesteld. Ditleidde tot veel te ruime
toepassingsmogelijkheden doordat het justitiéle onderzoek, als eenmaal vaststond
dat de persoon bij wie huiszoeking werd verricht rechtmatig toegang had tot een
bepaald systeem, zich zou kunnen uitstrekken tot de gehele inhoud van dat systeem,
waaronder ook die delen waartoe de betreffende gebruiker mogelijk geen toegang
had. In dat verband werd dezerzijds nog opgemerkt:

De zoekbevoegdheid van justitie wordt in dat geval wel erg ruim. Beter ware het
om in plaats van een juridische band tussen een persoon en het geautomatiseerde
werk, een (juridische) band tussen een persoon en gegevens die zich elders bevinden
te eisen. Wanneer deze weg zou worden gevolgd, wordt (ten dele) ook tegemoet
gekomen aan (het) bezwaar dat (...) het enkele gebruiksrecht van een persoon (bij
wie huiszoeking wordt verricht) van een systeem elders, justitie legitimeert om over
te gaan tot (heimelijk) onderzoek (op afstand) van dat (gehele) systeem. Deze

2291

Justitiéle piggy backing’*” zal, ook al is zij wettelijk gesanctioneerd, ongetwijfeld
grote maatschappelijke weerstand (geautomatiseerde diensten sector) oproepen. Als
gezegd is een en ander wellicht minder bezwaarlijk indien de zoekbevoegdheid
in systemen elders zou worden beperkt tot die gevallen waarin (bijvoorbeeld)
‘redelijkerwijs moet worden vermoed’ dat zich aldaar gegevens van verdachte en/of
met betrekking tot het strafbare feit bevinden, en het zoeken zich ook zou moeten
beperken tot die gegevens en/of dat deel van het systeem waar die gegevens zich

- 292
bevinden.**?

Uit het voorgaande is al gebleken dat aan de tweede hier gedane suggestie, in het
kader van de wijziging van het eerste lid van art. 125j, enigszins tegemoet is gekomen.
De aanleiding voor de eerste suggestie wordt bestreken door de in de eerste nota
van wijziging aangebrachte mutatie op het tweede lid van deze bepaling:

1 Vgl. tevens J. Silvis & F.P.E. Wiemans, a.w., p. 968.
*2 J1.B.H.M. Simmelink & F.P.E. Wiemans, a.w., p. 59.
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Het onderzoek reikt niet verder dan voor zover vanaf de plaats waar de huiszoeking
wordt gedaan, de personen die aldaar wonen, plegen te werken of te verblijven,
met toestemming van de rechthebbende tot een dergelijk geautomatiseerd werk,
toegang hebben.

In de toelichting bij de nota wordt de volgende reden gegeven: ‘De zoekbevoegdheid
in een elders gesitueerd geautomatiseerd werk is in art. 125j nauwkeuriger omschre-
ven. Deze wordt beperkt tot die gegevens waartoe degeen bij wie de huiszoeking
plaatsvindt toegang heeft. Dit is tot uitdrukking gebracht door het woord ‘indien’
te vervangen door de woorden ‘voor zover’. In directories waartoe hij niet
geautoriseerd is, heeft de justitie geen toegang. Verder moet de systeembeheerder
uitdrukkelijk aan degeen bij wie de huiszoeking plaatsvindt, de toegang tot het
systeem hebben verleend’.””

Door deze wijziging wordt het hiervoor gesignaleerde probleem slechts ten dele
ondervangen. Justitie zal geen toegang meer hebben tot een geheel systeem, maar
slechts tot die delen waar de persoon bij wie de huiszoeking plaatsvindt ook toegang
heeft. Dat neemt echter niet weg dat er door de onderzoekende partij nog steeds
kan worden gesnufteld in delen van een systeem waar gegevens van derden, etc.
kunnen zijn opgeslagen. Als een computerbedrijf op afstand onderhoud verricht
in systemen van derden en derhalve toegang heeft tot het geheel van deze systemen
kan justitie daarin nog steeds onderzoek verrichten. De enige drempel wordt dan
opgeworpen door de in het eerste lid opgenomen beperking maar daarvan is reeds
vastgesteld dat zij niet zoveel om het lijf heeft. Ik blijf dan ook bij mijn standpunt
dat aan het dubbele band criterium een striktere invulling zou moeten worden
gegeven, bijvoorbeeld door een band te eisen tussen de (rechts)persoon bij wie de
huiszoeking plaatsvindt en de gegevens elders.

De leden van de CDA-fractie van de Eerste Kamer vroegen zich nog af op welk
tijdstip of tot welk tijdstip de toestemming van de rechthebbende diende te bestaan.
De minister antwoordde dat de toestemming aanwezig moet zijn op het moment
dat het bevel tot huiszoeking wordt gegeven. Indien de toestemming voorafgaand

aan het bevel tot huiszoeking op eigenlijke gronden is ingetrokken, kan geen

onderzoek worden verricht op grond van genoemd artikel.**

>3 Eerste nota van wijziging, toelichting sub VI en VII, zie ook memorie van antwoord, Kamerstuk-
ken I, 1992/93, nr. 39a, pag 7. Overigens merkte Heijne Makreel (VVD) bjj gelegenheid van
de behandeling van het wetsvoorstel in de Eerste Kamer op dat de woorden “niet verder dan zover
zij toegang hebben’ niets meer zeggen dan ‘niet verder dan zij toegang hebben’. De woorden ‘voor
zover’, hadden er volgens hem niet behoren te staan, Handelingen I, 22 december 1992, 11.454.
»% Kamerstukken I 1992/93, 21551, nr. 39a, pag 3.
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Beperkingen in verband met brieven en geschriften

In het derde lid van art. 125j was nog de beperking ex art. 113 Sv opgenomen met
betrekking tot brieven en andere geschriften bij gelegenheid van een onderzoek
in een systeem elders. Op grond van de Wet Herziening GvO is deze beperking
in gevallen van doorzoeking komen te vervallen. Derhalve is bij deze regelgeving
ook het derde lid van art. 125j komen te vervallen waardoor bespreking van dit
onderdeel van de bepaling thans niet meer opportuun is.

4. Art. 125j en de landsgrenzen

Een bijzonder probleem dat zich bij de toepassing van deze bepaling 125j kan
voordoen betreft het virtueel overschrijden van de landsgrenzen. Indien er vanaf
de locatie waar de doorzoeking plaatsvindt verbinding is met andere systemen kunnen
deze immers fysiek in het buitenland gesitueerd zijn.

De vraag of het is toegestaan art. 125j over de landsgrenzen heen toe te passen
kwam reeds in de memorie van toelichting aan de orde en werd aldaar ontkennend
beantwoord.”” Volgens de minister behoort degene die het onderzoek doet zich
af te vragen ‘of het geautomatiseerd werk waarin hij onderzoek doet binnen zijn
bevoegdheid valt’.** ‘Gaat het om een kennelijk in het buitenland zich bevindend
computersysteem’, zo wordt vervolgd, ‘dan zal hij zich, behoudens uitdrukkelijke
verdragsrechtelijke grondslag, zich van onderzoek dienen te onthouden’. Deze
stellingname wordt gemotiveerd door er op te wijzen dat ‘de Nederlandse wet
immers geen grondslag (kan) bieden voor een onderzoek in een geautomatiseerd
werk dat onder de jurisdictie van een ander land valt’.*”’

De memorie van toelichting sluit hier aan bij het reeds in de Lotus-zaak als
volkenrechtelijk beginsel aanvaarde en sedert dien nog onverkort geldende
uitgangspunt dat strafvorderlijke bevoegdheden territoriaal gebonden zijn.””* Uit

% Kamerstukken I1 1989/90, 21 551, nr. 3, p. 11-12.
¢ Mocht deze bevoegdheid ontbreken dan is het eigenlijk al te laat als het onderzoek reeds een
aanvang heeft genomen. Mijns inziens dienen we hier dan ook te lezen: *..waarin hij voornemens
is onderzoek te verrichten’.
> De minister maakt hier nog wel een uitzondering voor het raadplegen van ‘openbare’ databanken
die zonder gebruikmaking van publiekrechtelijke bevoegdheden kunnen worden ingezien.
Opverigens acht hij het van belang dat er, om onderzoek in niet openbare systemen in het
buitenland mogelijk te maken, wel een verdragsrechtelijke grondslag wordt gecreéerd. Dat dit
zelfs in het kader van het in november 2001 ook voor Nederland van kracht geworden
‘Cybercrime verdrag’ (zie Hs. 5 infra) niet gelukt is kon hij destijds natuurlijk niet bevroeden.
Lotus-zaak: Het Permanente Hof van Internationale Justitie, 7 september 1927, Series A, nr. 10.
Zie bijvoorbeeld ook Europese Commissie voor de Rechten van de Mens, 13 juli 1987, 11853/85,
10. European Human Rights Reports, p. 521. Het beginsel is ook opgenomen in diverse
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dit beginsel volgt dat het uitoefenen van rechtsmacht op het grondgebied van een

andere staat, de zogenaamde extraterritoriale strafvordering”™”

, slechts geoorloofd
is met toestemming van die andere staat. Die toestemming kan ad-hoc (zelfs
stilzwijgend en ook achteraf’”) of bij verdrag worden verleend. In Nederland is
dit beginsel verwoord in art. 539a lid 3 Sv. De opmerking van de minister, dat
grensoverschrijdend onderzoek slechts geoorlootd is indien daarvoor een uitdrukkelij-
ke verdragsrechtelijke grondslag bestaat, is derhalve te restrictief. Indien vooraf
toestemming wordt gegeven is er niets aan de hand en door een toestemming achteraf
wordt een aanvankelijk verzuim alsnog gedekt.””!

Bij dit alles rijst nog wel de vraag wat de gevolgen zijn indien zo’n onderzoek
plaatsvindt zonder dat vooraf of achteraf aan de voornoemde voorwaarden wordt
voldaan. Dat die situatie bepaald niet denkbeeldig is valt mijns inziens aan de hand
van een tweetal voorbeelden te illustreren.

Op de eerste plaats kan zich het geval voordoen dat de opsporende ambtenaar
zich bewust is van het feit dat het ‘systeem elders’ zich in het buitenland bevindt
en niettegenstaande dit feit het onderzoek toch uitvoert. In de voorgaande toelichting
op art. 125j is er al op gewezen dat deze bepaling haar bestaan (mede) dankt aan
het feit dat de vrees bestaat dat eventueel bewijs in systemen elders zou kunnen
worden weggemaakt indien in plaats van de ‘online zoeking’ de weg van een normale
doorzoeking zou moeten worden bewandeld. Dit argument geldt natuurlijk in
versterkte mate wanneer een instrument als kleine rechtshulp zou moeten worden
ingezet of er op zijn minst (informeel) internationaal contact tussen justiti€le diensten
moet plaatsvinden. Zeker nu het in de praktijk mogelijk blijkt via toestemming
achteraf aanvankelijk onrechtmatig handelen te dekken zou in zaken waarin het
vermoeden bestaat dat belangrijk bewijs zich in een online benaderbaar buitenlands
systeem bevindt de keuze gemaakt kunnen worden tussen:

1. het volgen van het standpunt van de minister, dus niet online zoeken in het
buitenlands systeem. Hierbij bestaat het (aanzienlijke) risico van collusie, dat
belangrijk bewijs teloor gaat.

internationale verdragen.

Zie over dit onderwerp onder andere A.H. Klip, ‘Extraterritoriale strafvordering’, DD 1995,

p-1056-1078 en Y.G.M. Baaijens-van Geloven, ‘Strafvordering en rechtshulp’, par. 2.3, ‘extrater-

ritoriale strafvordering’, in: M.S. Groenhuijsen en G. Knigge (red.), Het vooronderzoek in strafzaken,

2 interim rapport, onderzoeksproject Strafvordering 2001, Deventer: Gouda Quint 2001, p. 355 e.v.

0 Stilzwijgend: vgl. HR 16 april 1985, NJ 1986, 769. Achteraf: vgl. HR 7 juni 1988, NJ 1988, 987.
Zie voor enkele criteria de noot van Schalken onder HR 18 mei 1999, NJ 2000, 107 (4M-1V)
waarin hij tevens pleit voor aanscherping van de aan toestemming te verbinden eisen.
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' Natuurlijk dient de toestemming wel door een bevoegde autoriteit verleend te worden. Wie die

bevoegde autoriteit is zal telkens in concreto moeten worden vastgesteld aan de hand van eventueel
toepasselijke verdragen of wetgeving c.q. interne richtlijnen van de verzochte staat.
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wel zoeken in het buitenlands systeem, hopend op (of via een calculated guess

)*"* toestemming achteraf. Mocht deze toestemming

min of meer uitgaande van
worden geweigerd (of niet worden verleend omdat zij in het geheel niet
gevraagd is) dan kan dit betekenen dat het verkregen bewijs via de exclusionary
rule wordt uitgesloten. Zoals in de volgende paragraaf zal worden uiteengezet

behoeft dit effect zich echter lang niet altijd voor te doen.

Op de tweede plaats is het zeker niet ondenkbaar dat een online extraterritoriale

computerzoeking te goeder trouw, dat wil zeggen zonder dat de opsporende ambte-

naar zich daarvan bewust is, geschiedt. Zonder hier in al te veel technische details

te treden, kan worden opgemerkt dat netwerkverbindingen vaak gecompliceerd

verlopen.

302

Natuurlijk staat de opsporende ambtenaar een aantal hulpmiddelen ten dienste
waarmee hij -overeenkomstig de bedoeling van de minister- de locatie van het te
onderzoeken systeem kan trachten te achterhalen en/of te verifiéren. Een eerste
indicatie kan bijvoorbeeld worden afgeleid uit de extensie van een domeinnaam.
Zo ligt het nogal voor de hand dat de servers van www.UvT.nl zich in Nederland
zullen bevinden, maar zeker is dit bepaald niet. NL domeinen worden alleen
afgegeven indien een bedrijf of instelling tenminste een postadres in Nederland bezit.
Een Nederlands bedrijfkan derhalve een NL domein claimen bij een Nederlandse
provider maar kan vervolgens de naam laten koppelen aan een server in het
buitenland. Zekerheid over de locatie van een computer met een NL domein is
er dus niet. Dat domeinnamen weinig zeggen over de fysieke locatie wordt voorts
nog geillustreerd door het feit dat er landen zijn die in het geheel geen restricties
stellen aan het uitgeven daarvan. Zo kunnen er bijvoorbeeld, ongeacht het land
van waaruit de aanvraag wordt gedaan, domeinnamen worden geregistreerd met
de extensie .cc (Kokos Islands), .to (Tonga) en .nu (Niue). Met name de laatst
genoemde is hier te lande nogal populair vanwege de leuke of wervende domeinna-
men die ermee gecombineerd kunnen worden (bijvoorbeeld www.geld.nu voor
een site waar men leningen kan afsluiten). De servers waarop de sites met deze
extensies zich bevinden kunnen dus overal ter wereld gesitueerd zijn. Meer
duidelijkheid hierover kan verkregen worden door de origine van het IP-adres (IP
staat voor Internet Protocol) dat aan een domeinnaam (of andere internet gebruiker)
gekoppeld is te traceren. Via een programma dat een ‘trace-route’of ‘whois’
commando uitvoert kan men er bijvoorbeeld achter komen dat het IP-adres van
www.koopViagra.nl gekoppeld is aan een buitenlandse provider of dat juist
www.geld.nu via een Nederlandse provider loopt. IP-adressen bieden echter ook
geen volledige zekerheid over de werkeljjke lokatie van systemen aangezien door

Zo’n calculated guess zou gebaseerd kunnen zijn op eerdere ervaringen met (informele) bilaterale

contacten tussen de verschillende opsporingsdiensten c.q. overheden.
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het gebruik van bijvoorbeeld proxy-servers of VPN-verbindingen (Virtual Private
Networking), netwerken die achter een bepaald IP-adres liggen aan het oog worden
onttrokken. Door middel van VPN kan bijvoorbeeld een thuiswerker een veilige
verbinding opzetten met zijn werk. Zo kan de bij de UvT werkzame Janssen vanaf
zijn huisadres via zijn provider (bijvoorbeeld Xs4all) een VPN-verbinding opzetten
met de UvT. Gevolg hiervan is wel dat het [P-adres van Janssen -nadat de VPN-
verbinding tot stand is gekomen- niet meer rechtstreeks verwijst naar Xs4all maar
naar de UvT en het voor de buitenwereld derhalve lijkt alsof Janssen via een UvT
account aan het surfen is. Langs deze weg kan dus ook de werkelijke locatie van
de computer verborgen worden. Dit kan bijvoorbeeld door tweeVPN’s met de
rug tegen elkaar te zetten. Men heeft bijvoorbeeld een bedrijf in Den Haag dat in
VPN-verbinding staat met een kantoorje in Nigeria. Er is ook een derde kantoor
in Eindhoven. Deze staat via een ander VPN in contact met het kantoortje in
Nigeria. In Nigeria worden de twee VPN’s aan elkaar geknoopt. Dit levert het
volgende beeld op: Den Haag =(VPN I)=> Nigeria =(VPN II)=> Eindhoven.
Nu kan alleen op de computer in Nigeria uitsluitsel gevonden worden over de locatie
van de computer in Eindhoven. In deze situatie zou het bedrijf in Den Haag met
behulp van het Nigeriaanse “doorgeefluik” bij een schaduwboekhouding in
Eindhoven kunnen komen. Op deze manier lijkt het of de computer in Nigeria
gevestigd is maar wordt de data fysiek van de computer uit Nederland gehaald.
Andersom is het ook mogelijk. Een bedrijf sluit een Internet-abonnement af en
knoopt dit vervolgens aan zijn lokale netwerk. In zijn lokale netwerk staat een
computer direct in verbinding met een computer in Polen. De router die in
Nederland aan hetinternet-abonnement zit sluist een poort door naar de computer
die verbonden is met de computer in Polen. Op deze manier lijkt het of de computer
in Nederland gevestigd is maar wordt de data fysiek van de computer uit Polen
gehaald.

Ook al gebruikt de opsporende ambtenaar de middelen die hem op dat moment
in redelijkheid ten dienste staan om de locatie van het systeem elders zo nauwkeurig
mogelijk vast te stellen, in de praktijk zal vrijwel nooit absolute zekerheid bestaan
over de werkelijke locatie van zo’n systeem. Desgevraagd kwam men bij de dienst
Digitale Recherche van het KLPD tot een beredeneerde foutmarge van 13%.”" Dit
betekent dus dat er kennelijk rekening mee moet worden gehouden dat in meer
dan 10% van de gevallen waarbij men meent onderzoek te verrichten in een
‘Nederlands’ systeem, dit systeem, naar achteraf aan het licht kan komen, toch in
het buitenland blijkt te hebben gestaan.

3 Telefonische navraag, juni 2002. Uiteraard is dit geen ‘hard’ empirisch vastgesteld gegeven. Daartoe
ontbreekt voldoende statistische informatie. Wel is het een werkbare indicatie.
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Uit het voorgaande moge blijken dat een extraterritoriale computerzoeking zonder
voorafgaande toestemming zich in een tweetal modaliteiten kan voordoen, te weten
opzettelijk en niet-opzettelijk. Bij de niet-opzettelijke variant wordt er alhier verder
vanuit gegaan dat de opsporingsambtenaren, in de gerechtvaardigde veronderstelling
met een zich op Nederlands grondgebied bevindend systeem van doen te hebben,
verontschuldigbaar hebben gedwaald.

In verband met de hierna te behandelen vraag naar de consequenties van de
extraterritoriale computerzoeking is het nog van belang na te gaan wanneer er in
bovengenoemde zin gesproken kan worden van ‘verontschuldigbare dwaling’. Het
antwoord op deze vraag is niet onmiddellijk duidelijk. Men zou zich op het
standpunt kunnen stellen dat -gezien de hiervoor gesignaleerde te verwachten
foutmarge van ruim 10 procent- er altijd rekening mee moet worden gehouden
dat een systeem weleens in het buitenland zou kunnen staan. Langs deze lijn verder
redenerend zou dan de conclusie kunnen zijn dat er geen ruimte is voor een beroep
op dwaling indien het daadwerkelijk een buitenlands systeem zou blijken te betreffen.
Deze redenering lijkt mjj te rigide. Ik acht het goed verdedigbaar om verontschuldig-
bare dwaling aan te nemen in die gevallen dat de opsporende ambtenaar de middelen
heeft gebruikt die hem, gegeven een bepaald systeem en situatie, in redelijkheid
ten dienste staan om de locatie van het te onderzoeken systeem zo nauwkeurig
mogelijk vast te stellen. Natuurlijk kan er vervolgens nog gediscussieerd worden
over de vraag welke middelen dit dan (ten minste) moeten zijn en in welke mate
de in de zinsnede ‘in redelijkheid’ besloten liggende beginselen van proportionaliteit
en subsidiariteit hier van toepassing kunnen zijn. Vanwege het enerzijds te technische
en anderzijds nogal casuistische karakter lijkt het hier niet de plaats deze discussie
te voeren. Ik volsta met de opmerking dat het me zowel in verband met de
gemoedsrust van de opsporende ambtenaar als met het oog op een mogelijke
rechterlijke toetsing achteraf van belang lijkt de te volgen handelwijze in een
landelijke richtlijn neer te leggen. Uiteraard dienen de in concrete gevallen
ondernomen verificatie-stappen in een aan het dossier toe te voegen procesverbaal

te worden opgenomen.

De gevolgen van een extraterritoriale computerzoeking voor het bewijs

In navolging op zijn reeds in de memorie van toelichting verwoorde standpunt dat
art. 125j niet over de landsgrenzen heen mag worden toegepast geeft de minister
in de Memorie van Antwoord nog aan dat bewijs dat door uitoefening van de
zoekbevoegdheid van art. 125j uit het buitenland wordt vergaard, als onrechtmatig
verkregen moet worden aangemerkt en dat dit bewijs derhalve niet mag worden
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gebruikt.’”* Zoals uit de vorige paragraaf blijkt is deze stellingname op zich al te kort
door de bocht aangezien geen rekening wordt gehouden met de mogelijkheid van
toestemming achteraf. Maar ook in het geval deze toestemming niet wordt gegeven
blijkt een en ander (inmiddels) in de praktijk toch heel wat genuanceerder te liggen.

Op de eerste plaats volgt uit de vaste jurisprudentie van de Hoge Raad met
betrekking tot art. 539a Sv al dat bewijsmateriaal dat is verkregen door een eventuele
schending van het volkenrecht door Nederlandse opsporingsambtenaren toch gebruikt
kan worden indien daarover in feitelijke instantie niets is aangevoerd.’” Vervolgens
moet dan nog worden geconstateerd dat ook in het geval er wel (tijdig) geklaagd
wordt dit nog geenszins tot bewijsuitsluiting behoeft te leiden. Wel is het zo dat
de meningen op dit punt wat meer verdeeld lijken te liggen.

% Kamerstukken I1 1990/91, 21 551, nr. 6, p. 44-45. Het ging hier om een vraag van de leden van
de PvdA-fractie die betrekking had op de situatie dat Nederland op verzoek van een andere staat
cf. de art. 552n e.v. bewijs aan het vergaren is en in dat kader art. 125j toepast. De minister gaat
hier in op twee mogeljjke situaties. Allereerst het geval dat (vanuit Nederland) materiaal wordt
aangetroffen in (nota bene) het verzoekende land. Daarvan geeft de minister aan dat dit in
Nederland niet als bewijs mag worden gebruikt. Vervolgens wordt -nog steeds in de context van
de toepassing van art. 552n e.v.- door hem opgemerkt: “Worden bij de uvitoefening van de
zoekbevoegdheid gegevens aangetroften waarvan, hetzij terstond, hetzij op enig later tijdstip, blijkt
dat zij met overschrijding van de Nederlandse rechtsmacht zijn verkregen, dan dienen deze te
worden vernietigd wegens onrechtmatige verkrijging. Het past de Nederlandse justitie niet medewerking
te verlenen aan het gebruik van onrechtmatig verkregen bewijs’. Deze laatste, door mij cursief weergegeven,
zin maakt nog eens duidelijk dat de minister de vernietiging van de gegevens koppelt aan de situatie
dat Nederland op verzoek van een ander land handelt. Derhalve meen ik dat J. Verbeek c.s.,
‘Netwerkzoeking in theorie en praktijk’, ITER 13, Deventer 1998, p. 310, dit standpunt van de
minister te zeer verabsoluteren nu zij het -ontdaan van de context en met weglating van de laatste
zin- presenteren als zijn mening voor al die gevallen dat Nederland via de toepassing van art. 125j
bewijs uit het buitenland zou verkrijgen. Buiten de onderhavige context zou het mijns inziens
ook onwenselijk zijn om tot vernietiging van zulke gegevens over te gaan, alleen al vanwege het
feit dat daarmee een oordeel aan de zittingsrechter wordt onthouden en bovendien een mogelijk
beroep door de verdachte op voor hem juist ontlastende gegevens op voorhand zou worden
gefrustreerd. Vergelijk Hof Amsterdam 9 juni 1994, NJ 1994, 709 en HR 27 juni 1995, NJ 1995,
752 waaruit blijkt dat ex art. 125f (oud) verkregen printgegevens, in verband met de rechten van
de verdediging en de mogelijkheid van rechterlijke controle, aan het dossier moeten worden
toegevoegd en derhalve niet voortijdig vernietigd mogen worden.

5 HR 18 mei 1982, NJ 1983, 49; HR 10 april 1984, NJ 1984, 768; HR 16 april 1985, NJ 1986,
769. Een dergelijk verweer kan ook niet pas in cassatie voor de eerste maal worden gevoerd, HR
18 mei 1999, NJ 2000, 107 (4M-1V). Klip acht de jurisprudentie van de Hoge Raad op dit punt
onjuist aangezien zij tot gevolg heeft dat Nederland sanctieloos de soevereiniteit van andere staten
kan schenden, hetgeen met het oog op het wederkerigheidsbeginsel geen aanlokkelijke zaak zou
zijn. Bovendien wordt zo de beoordeling van een soevereiniteitsschending athankelijk gemaakt
van het verweer van de verdediging. Zie A. Klip, ‘Extraterritoriale strafvordering’, a.w., p. 1074.
Mijns inziens verliest Klip bij deze kritiek uit het oog dat de onderhavige intern-Nederlandse
strafprocessuele verwerking van met soevereiniteitsschending verkregen bewijs nog niets zegt over
de (gevolgen van) eventuele diplomatieke conflicten die uit zo’n schending kunnen voortvloeien.
In zoverre lijkt mij de term ‘sanctieloos’ toch wat te optimistisch. Dit ligt eigenlijk ook al besloten
in Klip’s eigen verwijzing naar het wederkerigheidsbeginsel.
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De discussie spitst zich daarbij met name toe op de vraag naar de toepasselijkheid
van het schutznormvereiste (de verdachte moet getroften zijn in een belang dat de
overtreden norm beoogt te beschermen) op dit onderwerp.

In zijn noot onder HR 25 mei 1993, NJ 1993, 784 schrijft Knigge dat de Hoge
Raad zeer zwaar tilt aan schendingen van het volkenrecht. Hij verwijst daarbij naar
hetarrest HR 26 april 1988, NJ 1989, 186 waaruit hij afleidt dat de enkele schending
van de soevereiniteit van een andere staat volgens de Hoge Raad al tot bewijsuitslui-
ting dient te leiden. Toetsing aan de schutznorm is volgens Knigge derhalve pas
aan de orde als er weliswaar voor de extraterritoriale strafvordering toestemming
is gegeven (of als het verdrag daartoe machtigt) maar er vervolgens sprake is van
een schending van strafprocessuele regels van het nationale recht van de verzoekende
of aangezochte staat.

Een geheel andere mening wordt echter verwoord door Machielse in zijn
conclusie voor HR 7 maart 2000, NJ 2000, 539.

In deze zaak ging het om een grensoverschrijdende observatie waarbij Nederlandse
opsporingsambtenaren een voor Engeland bestemd hasjtransport volgden in Belgié
en Frankrijk. De geobserveerde persoon was ene A.K., de chauffeur van het
transport. Het uit de observatie verkregen bewijs werd ook gebruikt in de
(onderhavige) strafzaak tegen medeverdachte S.A.P. Bij de observatie van A K. werd
niet voldaan aan de voorwaarden gesteld in art. 40 lid 1 van het Verdrag van
Schengen.” Door de verdediging werd in feitelijke instantie, en onder verwijzing
naar het arrest NJ 1989, 186, aangevoerd dat het door deze observatie verkregen
bewijs, zijnde onrechtmatig verkregen, diende te worden uitgesloten. Het hof
onderschreef weliswaar de mening dat de observatie wegens strijd met art. 40 lid
1 van het verdrag onrechtmatig was geweest maar stelde vervolgens dat: ‘Zonder
nadere toelichting -welke ontbreekt- valt echter niet in te zien welk rechtens te
beschermen belang van verdachte door deze onrechtmatige grensoverschrijdende
observatie is geschonden. Het resultaat van de observatie -te weten de aanhouding
van A.K. in Engeland en de daarop volgende inbeslagname van een partij hash-
kan derhalve voor het bewijs in de zaak tegen verdachte worden gebruikt’. In cassatie
werd ’s hofs arrest bestreden aangezien, zo begrijp ik het middel, de enkele
soevereiniteitsschending al tot bewijsuitsluiting had moeten leiden en derhalve ‘de
vraag naar een nader geconcretiseerd “te beschermen belang” van degene die zich
op onbevoegdheid beroept er niet toe doet’. Geheel in de lijn van de uitleg die
Knigge geeft van NJ 1993, 784 had het hof in de visie van de verdediging dus
helemaal niet aan de toepassing van de schutznorm moeten toekomen.
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Uit de stukken van de zaak bleek niet dat in het onderhavige geval de Belgische of Franse
autoriteiten onverwijld van de grensoverschrijding in kennis waren gesteld en een rechtshulpver-
zoek als bedoeld in artikel 40 lid 1 van het Verdrag was ingediend.
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Machielse stelt dat de voorwaarden die gelden voor de grensoverschrijdende
opsporing zijn gegrond op het volkenrecht, dat uitoefening van staatsmacht buiten
het eigen territoir in beginsel niet toestaat. Staten kunnen echter anders overeen-
komen. Het belang dat aan zo’n regeling ten grondslag ligt is, aldus de A-G, in de
eerste plaats de soevereiniteit van de staat, in de tweede plaats slechts de bescherming

van de burger.’”

Hjj vervolgt: ‘Schending van het territorialiteitsbeginsel kan
gevolgen hebben in de verhouding tussen de betrokken soevereine staten;
bijvoorbeeld kan de inbreuk makende staat zich verplichten tot ongedaanmaking.
Maar het volkenrecht dicteert buiten die verhouding geen rechtsgevolgen. Het
verbinden van dergelijke gevolgen aan zo een schending is dus een kwestie van het
nationale recht. Als in het nationale recht al de onrechtmatigheid van bewijsvergaring
wordt gerelativeerd met een verwijzing naar het ander belang dat de geschonden
norm beoogt te beschermen lijkt er geen reden te zijn om in gevallen waarin het
volkenrecht een rol speelt juist zwaardere eisen te stellen op nationaal niveau, nu
in het volkenrecht de belangen van de individuele rechtsgenoot in de schaduw van
de statelijke belangen staan’. In deze visie leidt een souvereiniteitsschending als
zodanig dus niet tot bewijsuitsluiting en is er wel degelijk ruimte voor de toepassing

van de schutznorm.’”®

De A-G verzet zich ook tegen de interpretatie van de verdediging (expliciet) en
Knigge (impliciet) van het arrest NJ 1989, 186. Hij leest in de overwegingen van
de Hoge Raad in dat arrest dat er vanaf het begin van de actie van de politie
onvoldoende zware verdenking was om -in casu- de automobilist te achtervolgen
op Belgisch grondgebied en ziet daarin -dus geheel los van de souvereiniteits-
schending- de reden van de uitsluiting van het bewijs in die zaak.

Hetarrest van de Hoge Raad lijkt Machielse (en het hof) gelijk te geven. Het hoogste
rechtscollege laat de uitspraak van het hof namelijk intact met de standaardoverweging
dat het oordeel van het hof geen blijk geeft van een onjuiste rechtsopvatting en niet
onbegrijpelijk is. Een specifick aan deze zaak klevend aspect is evenwel dat de Hoge
Raad nog de zinsnede ‘nu niet de verdachte het object van die observatie was’ aan
deze overweging toevoegt.”” Daarmee is enerzijds wel duidelijk dat ook de Hoge

*7 Zo ook G.A.M. Strijards, ‘Rechtshulpbetrekkingen systematisch beschouwd’, in: G.J.M. Corstens
(red.), Internationalisering van het strafrecht, Nijmegen: Ars Aequi Libri 1986, p. 181 e.v.

Idem: Y.G.M. Baajjens-van Geloven, ‘De rechtsgevolgen van onrechtmatigheden in het
opsporingsonderzoek’, in: M.S. Groenhuijsen en G. Knigge (red.), Afronding en verantwoording,
Laatste rapport onderzoeksproject Strafvordering 2001, Deventer: Gouda Quint 2004, hoofdstuk 7.
De volledige overweging (3.4.) luidt: ‘Het Hof is ervan uitgegaan dat de aanhouding van A.K.
in Engeland en de daarop gevolge inbeslagneming van een partij hashish het gevolg zijn geweest
van die grensoverschrijdende observatie. Het heeft echter geoordeeld dat niet valt in te zien welk
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Raad in zaken betreftende een soevereiniteitsschendende extraterritoriale strafvorde-
ring een rol ziet weggelegd voor de toepassing van de schutznorm. Maar anderzijds
wordt de invulling daarvan in dit geval wel heel specifiek (of eigenlijk juist vaag)
bepaald door het feit dat het niet de verdachte was die onrechtmatig werd
geobserveerd. Ten aanzien van hem was derhalve geen rechtens te beschermen belang
geschonden.

Zoals ook annotator Schalken opmerkt volgt uit de formulering van de Hoge
Raad dat de medeverdachte A.K. kennelijk wel een rechtens te beschermen belang
had. Hof noch Hoge Raad geven echter aan wat dat geindividualiseerde belang
precies inhoudt. Schalken tracht deze materie wat te ontrafelen maar komt niet veel
verder dan een mogelijk beroep op schending van art. 8§ EVRM (privacy). Een
beroep op dit grondrecht lijkt hem in ieder geval meer voor de hand liggen dan
-zoals in casu gebeurde- voor het anker van art. 40 Verdrag van Schengen te gaan
liggen. Deze regel dient immers niet tot bescherming van de individu, maar tot
bescherming van de soevereiniteit.

Samenvattend leidt een en ander mijns inziens tot de conclusie dat een soevereiniteits-
schending als zodanig geen belang is dat voldoet aan het schutznormvereiste.”"” Dat
neemt niet weg dat er in concrete gevallen wel sprake kan zijn van een situatie
waarbij de inbreuk op de soevereiniteit wordt veroorzaakt door schending van

rechtens te beschermen belang van de verdachte door deze onrechtmatige grensoverschrijdende
observatie is getroffen en dat derhalve het relaas van de Engelse functionarissen met betrekking
tot de inbeslagneming van de partij hashish in de zaak van de verdachte tot het bewijs kan worden
gebezigd. Dat oordeel geeft geen blijk van een onjuiste rechtsopvatting en is niet onbegrijpelijk
nu niet de verdachte het object van die observatie was’.

Schalken werpt op dit punt aan het slot van zijn noot nog wel een balletje op. Onder verwijzing
naar A.H. Klip, ‘Soevereiniteit in het strafrecht’, in: Corstens/Groenhuijsen (red), Rede en recht
(Keijzer-bundel), Deventer: Gouda Quint 2000, p. 149, vraagt hij zich af of het niet zo is ‘dat
het principe van de soevereiniteit mede strekt tot bescherming van de belangen van het individu’.
Inderdaad lijkt Klip op de aangegeven pagina iets dergelijks op te merken. Klip komt echter tot
deze stellingname binnen de context van de vraag of een ingezetene van staat A geen bezwaar
zou moeten kunnen maken tegen het (deels) uit handen geven van de soevereiniteit van staat A
aan staat B, waar een ingezetene van staat A het ‘slachtoffer’ van wordt. Onder aanhaling van art.
1 EVRM merkt hijj in dat kader op dat ‘de staat (...) derhalve het individu dat zich onder zijn
rechtsmacht heeft gesteld niet zomaar daaraan (kan) onttrekken’. Dat dwingt, aldus Klip, tot de
conclusie dat soevereiniteit er uiteindelijk toe dient de belangen van het individu te beschermen.
De ingezetene dient derhalve door zijn staat te worden beschermd tegen (naar het recht van die
staat) onwettige inbreuken op grondrechten en tegen het onttrekken aan diens rechtsmacht.
Misschien heeft Klip wel gelijk. Mijns inziens ligt het echter niet voor de hand deze redenering
toe te passen op het onderhavige vraagstuk waarbij het immers gaat om de vraag of een (rechtens
te beschermen) belang van een ingezetene van staat A wordt geraakt doordat staat A de
soevereiniteit van staat B schendt.
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(verdrags)regels die (mede) strekken tot bescherming van het belang van de
verdachte.”"

Maar ook in die gevallen dat de verdachte zich kan beroepen op de schending
van een norm die zijn belang beschermt behoeft dit nog geenszins tot bewijsuitsluiting
te leiden. Met name niet indien het vormverzuim voortvloeit uit een verontschuldig-

bare dwaling.

In Hoge Raad 19 juni 2001, NJ 2001, 574 wees de Hoge Raad een beroep op
bewijsuitsluiting (het aantreffen van een hennepkwekerij) af toen de opsporings-
ambtenaren weliswaar zonder AW BI-machtiging een woning waren betreden maar
zij redelijkerwijs mochten aannemen dat het geen woning betrof (het leek om een
onbewoond pand te gaan).

Met betrekking tot de situaties dat er geen sprake is van verontschuldigbare dwaling
en er tevens aan het schutznormvereiste wordt voldaan valt ten slotte nog op te
merken dat er ook in dat geval geen sprake behoeft te zijn van bewijsuitsluiting.
Dat hangt samen met enerzijds de mogelijkheid die art. 359a Sv biedt om
vormverzuimen tijdens het voorbereidend onderzoek door strafvermindering te
compenseren, terwijl er ook in de jurisprudentie van het EHRM in toenemende
mate sprake lijkt te zijn van een ontkoppeling tussen onrechtmatigheid en
bewijsuitsluiting.’"?

Uit de trits Schenk, Teixeira de Castro en Kahn®' kan met enige voorzichtigheid
worden afgeleid dat het EHRM uitsluiting van bewijs niet als sanctie ziet, maar
als onderdeel van een betrouwbare rechterlijke oordeelsvorming in relatie tot het
bewijs.”'* Van bewijsuitsluiting zou slechts sprake moeten zijn als door de
onrechtmatigheid niet meer voldaan wordt aan de eisen van art. 6 EVRM (recht
op eerlijk proces). Zo blijkt uit de zaak Kahn dat schending van de privacy (art.
8 EVRM) ten gevolge van onbevoegd tappen niet dwingend tot de toepassing van
de exclusionary rule hoeft te leiden.

' Bijvoorbeeld indien in strijd met de voorwaarden gesteld in art. 41 lid onder e enfvan het Verdrag

van Schengen door de achtervolgende ambtenaar op de verdachte zou worden geschoten of een
andere dan een veiligheidsfouillering zou worden toegepast.

> In deze zin ook: Y.G.M. Baaijens-van Geloven, ‘De rechtsgevolgen van onrechtmatigheden in
het opsporingsonderzoek’, in: M.S. Groenhuijsen en G. Knigge (red.), Afronding en verantwoording,
Laatste rapport onderzoeksproject Strafvordering 2001, Deventer: Gouda Quint 2004, hoofdstuk 2 en
hoofdstuk 6, alsmede A.M van Woensel, ‘Sanctionering van onrechtmatig verkregen bewijsmate-
riaal’, DD 2004, p. 119-171.

1 Respectievelijk EHRM 12juli 1988, NJ 1988, 851; EHRM 9 juni 1998, NJ2001, 471 en EHRM

12 mei 2000, NJ 2002, 180.
' Zie daarover de noot van Schalken onder EHRM 12 mei 2000, NJ 2002, 180 (Kahn).
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Art. 125j en de landsgrenzen: conclusie

Uit het voorgaande meen ik de volgende conclusies te kunnen trekken.

II.

III.

IV.

VI.

VII.

Indien toestemming vooraf of achteraf wordt verleend wordt een souvereini-
teitsschending gedekt.

Indien geen toestemming is of wordt verleend maar de verdachte maakt in
feitelijjke instantie geen bezwaar dan is de schending de facto naar hem toe
gedekt.

Als er geen toestemming is en wel tijdig wordt geklaagd moet worden bezien
of er voldaan is aan het schutznormvereiste. Dat is niet het geval op grond van
de enkele souvereiniteitsschending.

Derhalve zal in de onder III bedoelde situatie moeten worden bezien of er
in combinatie met de souvereiniteitsschending sprake is van schending van
(verdrags)regels die (mede) strekken tot bescherming van het belang van de
verdachte.

Als er aan de onder IV genoemde voorwaarde is voldaan dan kan dit via de
toepassing van art. 359a leiden tot bewijsuitsluiting.

Van bewijsuitsluiting zal in beginsel geen sprake zijn indien de opsporings-
ambtenaar verontschuldigbaar heeft gedwaald.

Indien er geen sprake is van veronschuldigbare dwaling is bewijsuitsluiting alleen
imperatief indien het vormverzuim ten gevolge heeft dat er geen sprake meer
is van een eerlijk proces in de zin van art. 6 EVRM.>"

In het licht van wat hierover tot op heden door de minister en in de literatuur is

opgemerkt, leidt de voorgaande bespreking van de gevolgen van extraterritoriale

strafvordering voor het bewijs tot de toch wel opmerkelijke constatering dat een

grensoverschrijdende toepassing van art. 125j in de praktijk maar zelden tot

bewijsuitsluiting zal leiden. Dit gevolg is eigenlijk alleen aan de orde indien men

opzettelijk,’'® of tenminste culpoos,’” in een buitenlands systeem heeft gezocht en

dan moet er in verband met het schutznormvereiste bovendien nog meer aan de

hand zijn dan de enkele souvereiniteitsschending. Er van uitgaande dat er overigens

aan de regels en voorwaarden die art. 125j stelt is voldaan zal dat mijns inziens niet

snel het geval zijn. Natuurlijk levert de toepassing van art. 125j al snel een

Athankelijk van de aard en ernst van het verzuim kan men in deze gevallen natuurlijk ook denken

aan niet-ontvankelijk verklaring van het OM.
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Inclusief voorwaardelijk opzet, bijvoorbeeld omdat men (lichtvaardig) meende dat toestemming

achteraf wel zou volgen.
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privacyschending op, maar dat is inherent aan de toepassing van deze bepaling en
dus niet aan te merken als een belang dat de verdachte in deze situatie beoogt te
beschermen. Bij de huidige stand van de jurisprudentie komt het er naar mijn mening
op neer dat een extraterritoriale toepassing van art. 125j slechts tot bewijsuitsluiting
zal leiden indien niet wordt voldaan aan de criteria die deze bepaling zelf stelt. Dat
zijn dan de facto dezelfde gevallen die bij een nationale toepassing de exclusionary
rule zouden kunnen effectueren. Daarbij valt onder andere te denken aan situaties
waarin niet voldaan is aan het ‘dubbele band criterium’, justitie in feite aan het hacken
is of gegevens in het systeem elders worden gewist waardoor de verdachte in zijn
verdediging wordt geschaad.

Bovenstaande beschouwing ziet op de gevolgen van een grensoverschrijdende
computerzoeking voor het bewijs. Als gezegd lijken die gevolgen alleszins mee te
vallen, zo niet geheel te ontbreken. Dat betekent evenwel nog niet dat justitie
daarmee een vrijbrief heeft om in voorkomende gevallen gerust grensoverschrijdend
te werk te gaan. Wat immers blijft is de souvereiniteitsschending van een andere
staat die tot diplomatieke conflicten kan leiden. In dit verband wordt in de literatuur
ook wel gewezen op het beginsel van reciprociteit; andere staten zouden ook wel
eens in onze systemen kunnen gaan snuftelen. Vanuit deze optiek is de grensover-
schrijdende toepassing van art. 125j wel degelijk ongewenst, maar met bewijsuitslui-
ting heeft dat niets te maken.

4.3.4 Art. 125k
1. Mutaties

Tekst oorspronkelijk ontwerp

Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan bij een
huiszoeking of bij toepassing van artikel 125j tot degeen van wie redelijkerwijs kan
worden vermoed dat hij kennis draagt van de wijze van beveiliging van een
geautomatiseerd werk, het bevel worden gericht toegang te verschaften tot de
aanwezige geautomatiseerde werken of delen daarvan. Degeen tot wie het bevel
is gericht, kan hieraan gevolg geven door de kennis omtrent de beveiliging ter
beschikking te stellen.

Nader gewijzigd voorstel van wet

Onder vernummering van de tekst van het oorspronkelijk ontwerp tot lid 1, werd
een tweede lid toegevoegd dat luidt:

2. Het eerste lid is van overeenkomstige toepassing indien in een geautomatiseerd werk
versleutelde gegevens worden aangetroffen. Het bevel richt zich tot degeen van wie redelijkerwijs
kan worden vermoed dat hij kennis draagt van de wijze van versleuteling van gegevens.

163



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

Tweede nader gewijzigd voorstel van wet

1. Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan bij een
huiszoeking of bij toepassing van artikel 125j tot degeen van wie redelijkerwijs kan
worden vermoed dat hij kennis draagt van de wijze van beveiliging van een
geautomatiseerd werk, het bevel worden gericht toegang te verschaffen tot de
aanwezige geautomatiseerde werken of delen daarvan. Degeen tot wie het bevel
is gericht dient desgevraagd hieraan gevolg te geven door de kennis omtrent de beveiliging
ter beschikking te stellen.

2. Ongewijzigd.

2. Ratio

Deze bepaling bevat -zoals de memorie van toelichting dat stelt- een bevoegdheid
die in een computeromgeving niet kan worden gemist. Op basis van de oorspronk-
elijke tekst (thans het eerste lid) ging er om dat in geval van huiszoeking of bij
toepassing van art. 125j, tot degeen ‘van wie redelijkerwijs kan worden vermoed
dat hij kennis draagt van de wijze van beveiliging van een geautomatiseerd werk’
het bevel kan worden gericht toegang tot, of kennis omtrent de beveiliging van
de aanwezige geautomatiseerde werken of delen daarvan te verschaffen.

Inderdaad kan een systeem zodanig beveiligd zijn dat de persoon die onderzoek
in dat systeem wil verrichten, daar niet in slaagt doordat hij de beveiliging niet kan
passeren.’'® In zulke gevallen zou een justitieel onderzoek in een geautomatiseerde
omgeving al snel illusoir zijn. De hier geintroduceerde bevelsbevoegdheid®"” is dus
inderdaad nuttig.

In zijn oorspronkelijke redactie betrof de in art. 125k opgenomen bevelsbevoegd-
heid echter alleen de toegang tot het computersysteem zodat de daarin aanwezige
gegevens kunnen worden vergaard. Naast, of in de plaats van, de toegangsbeveiliging
kan het evenwel ook zo zijn dat de gegevens zelf zijn beveiligd door middel van
encryptie. Om dit probleemveld voor de lezer wat toegankelijker te maken zal
navolgend allereerst meer in het algemeen wat over dit onderwerp worden vermeld,
waarna aan de hand van een bespreking van het juridisch probleemveld de
totstandkoming van het tweede lid van art. 125k zal worden geschetst.

*'® Het gaat hier natuurlijk om in redelijkheid niet kunnen passeren. Uiteindelijk is ieder systeem wel
te kraken (een absolute beveiliging bestaat niet).
*” Niet naleving van dit bevel levert in beginsel weer het misdrijf van art. 184 Sr op.
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Cryptologie™

Cryptologie® is de wetenschap die zich bezighoudt met de beveiliging van gegevens

door vercijfering. Binnen deze wetenschap worden twee hoofdgebieden onderschei-

den:

- de cryptografie’ die het terrein van het ontwerpen en gebruiken van geheim-
schriften beslaat en;

- de cryptoanalyse®”, het breken van geheimschriften.

Encryptie is de term die gebruikt wordt voor het vercijferen van zgn. ‘klare tekst’

(het origineel) tot ‘cijfertekst’, ook wel aangeduid als ‘cryptogram’. Decryptie is

dit proces in omgekeerde volgorde. Encryptie en decryptie geschieden door middel

van algoritmes (het encryptie- c.q. decryptieprogramma) en bepaalde sleutels. De

combinatie van algoritme en sleutel wordt ‘cryptosysteem’ genoemd.

De toepassing van encryptie is letterlijk ouder dan de weg naar Rome. In de
literatuur over dit onderwerp wordt bijvoorbeeld al melding gemaakt van een in
de tombe van de Egyptische edelman Khnumhotep I aangetroften, inmiddels zo’n
4000 jaar oude, ‘vercijfering’ van hieroglyphen.’** Ook de R omeinen maakten bij
militaire communicatie reeds gebruik van een naar hedendaagse maatstaven kinderlijk
eenvoudig cryptosysteem bestaande uit het met een (vaste) factor X verschuiven
van de letters van het alfabet. Dit naar een van zijn meest prominente gebruikers
vernoemde ‘Caesar cipher’ systeem is in maximaal 26 pogingen te kraken. Door
de eeuwen heen heeft de cryptologie zich ontwikkeld. Daarbij is geen sprake geweest
van een continue evenwichtige vooruitgang. De cryptologie was van oudsher
voornamelijk een overheidsaangelegenheid (militairen, diplomatieke- en inlichtingen-
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diensten).”” Vandaar dat deze wetenschap zich met name in tijden van oorlog en

internationale spanningen versneld ontwikkelde, terwijl er in rustiger perioden veelal
nauwelijks progressie werd gemaakt. Volgens dit stramien heeft in de vorige eeuw
hetaccent in de ontwikkeling aanvankelijk gelegen rond de beide wereldoorlogen.
Met name rond WO II is het en- en decryptieproces in zoverre geautomatiseerd
dat gebruik werd gemaakt van (handbediende) vercijfermachines zoals de door de

Navolgende tekst (tot ‘het juridisch probleemveld’) is goeddeels ontleend aan een artikel dat ik
in samenwerking met J.M. Smits en H.C.A. van Tilborgschreef. Zie: F.P.E. Wiemans, ].M. Smits
en H.C.A. van Tilborg, ‘Encryptie: Justiti€le en particuliere belangen’, DD 24 april 1994, p. 340-
359. De hier opgenomen tekst was destijds ook van mijn hand. De tekst is op enkele punten
geactualiseerd.

Term afgeleid uit het Grieks. Kryptos (verborgen) en Logos (woord).

Term afgeleid uit kryptds en griphein (schrijven).

Term afgeleid uit kryptds en analyein (ongedaan maken).

Vgl. voor een prachtig historisch overzicht van de cryptografie en de invloed daarvan op de loop
van de geschiedenis, D. Kahn, The codebreakers, New York: Macmillan 1967.

Hetgeen overigens niet wil zeggen dat de cryptologie nooit publieke belangstelling heeft genoten.
Geinteresseerde burgers zijn er altijd geweest. Zo was bijvoorbeeld Edgar Allan Poe een fervent
amateur cryptoloog. Het verschijnen van zijn verhaal ‘The gold-bug’, waarin geheimschrift een
belangrijke rol speelt, heeft destijds de belangstelling voor deze materie behoorlijk aangewakkerd.
Vgl. Kahn, a.w., p. 783v.
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Duitsers en Japanners gebruikte ‘Enigma’ en de Amerikaanse ‘M-209".*° Op de
M-209 kon een type- en dus vercijfersnelheid van tussen de vijftien en dertig
karakters per minuut worden gerealiseerd. Mede onder invloed van de koude oorlog
nam het belang en gebruik van de cryptologie na WO II nauwelijks af. Ook in de
particuliere sector werden een -zij het relatief gering aantal- vercijfermachines afgezet,
voornamelijk bij grote ondernemingen die gebruik maakten van internationale
communicatie. In de jaren 50 en 60 van de vorige eeuw ging de wiskunde als
hulpwetenschap bij het ontwikkelen van encryptiealgoritmen een steeds belangrijker
rol vervullen. De ‘grote sprong voorwaarts’ heeft echter de afgelopen drie decennia
plaatsgevonden. Met de toenemende automatisering op steeds meer terreinen van
het maatschappelijk leven, rees de vraag naar nieuwe cryptografische technieken
om het hoofd te kunnen bieden aan problemen rondom de betrouwbaarheid,
exclusiviteit en vertrouwelijkheid van communicatie en de opslag van gegevens.

DES en RSA

Onder andere door de toename van het langs electronische weg uitwisselen van
gegevens ontstond aan het begin van de jaren zeventig van de vorige eeuw vanuit
de Amerikaanse overheid de vraag naar een cryptosysteem dat als standaard door
overheidsdiensten kon worden gebruikt. Deze vraag werd opgepakt door het
National Bureau of Standards dat vervolgens samenwerking zocht met het National
Security Agency (NSA). Uitgaande van het aan het eind van de jaren zestig door
IBM ontworpen ‘Lucifer algoritme’ werd in 1976 de Data Encryption Standard
(DES) vastgesteld die tot op heden bij verschillende overheden en bedrijven in
gebruik is.”” DES is een klassiek cryptosysteem waarmee wordt bedoeld dat encryptie
en decryptie geschieden met dezelfde geheime sleutel. Hoewel het DES-algoritme
publiekelijk bekend is, biedt het toch een grote mate van veiligheid. Op basis van
dezelfde klare tekst leveren verschillende sleutels evenzoveel verschillende
cryptogrammen op. Aangezien er tot op heden nog geen geavanceerder methode
is ontdekt om een DES-encryptie -zonder dat men over de sleutel beschikt- te
ontcijferen, is een zgn. ‘exhaustive keysearch’ de enige weg. Deze methode bestaat
uit het uitproberen van alle mogelijke sleutels tot er een gevonden is die lijkt te
werken. Dat is geen sinecure. Het oorspronkelijke Lucifer algoritme had een key-
lengte van 128 bits. Voor DES is de eftectieve lengte echter teruggebracht tot 56

Een soort typemachines met instelbare letterschijven en rotors. De eerste ontwikkeling van dit
soort machines dateert al uit de tweede helft van de 19° eeuw. Het apparaat dat de basis vormde
voor de Duitse Enigma is in 1919 door de Nederlander Alexander Koch gepatenteerd. De M-209

is in 1942 in gebruik genomen en is een ontwerp van de Zweed Boris Hagelin.

Vgl hierover o.a. GJ. Simmons (ed.), Contemporary cryptology: the science of information integrity, New

York: IEEE 1992.
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bits.”® Datlevert evenwel nog altijd 2°° = ruim 70.000.000.000.000.000 mogelijkhe-
den op.” Gezien de rekenkracht van hedendaagse computersystemen is DES in
zijn basale vorm inmiddels wel te kraken.” De daarvoor benodigde capaciteit is
evenwel nog steeds zeer aanzienlijk. De beperkte beschikbaarheid en hoge
gebruikskosten die zulke systemen met zich mee brengen maken dat zij voor dit
doel slechts in uitzonderlijke gevallen kunnen worden ingezet. DES is nog steeds
een relatief veilig cryptosysteem.™'

Eveneens in de jaren 70 (1977) is het RSA cryptosysteem ontwikkeld.”* In
tegenstelling tot DES is dit een zogenaamd public-key systeem. Daarbij is sprake
van een combinatie van twee sleutels waarvan er één geheim is en de ander
desgewenst openbaar gemaakt kan worden. De noodzakelijke geheime uitwisseling
van de sleutel, een van de zwakkere schakels van DES, wordt in dit systeem
grotendeels ondervangen. Tevens biedt het mogelijkheden tot authenticatie, het
met (zoveel mogelijk) zekerheid kunnen vaststellen van wie een bepaald bericht
atkomstig is. Eenvoudig weergegeven is de werking als volgt: klare tekst kan worden
vercijferd met ofwel sleutel S (secret) ofwel sleutel P (public). Indien een tekst
vercijferd is met sleutel S, kan decryptie alleen succesvol verlopen indien sleutel
P wordt gebruikt. En omgekeerd indien encryptie plaats vindt met sleutel P, moet
voor decryptie sleutel S worden gebruikt. Authenticatie wordt mogelijk doordat
bedrijf A aan bedrijf B zijn publieke sleutel meedeelt. Alleen berichten die
daadwerkelijk door A met behulp van de secret key zijn encrypt zullen dan door
B kunnen worden ontcijferd zodat zekerheid bestaat dat A ook werkelijk de afzender
is. Veel waarborgen met betrekking tot de vertrouwelijkheid van gegevens biedt
het systeem in deze toepassingsvorm niet. Een ieder die de publieke sleutel van A
kent zal immers de aan B verzonden berichten kunnen ontcijferen. Deze waarborgen
(maar dan zonder authenticatie) biedt RSA wel indien de publieke sleutel wordt
gebruikt om te encrypten. Alleen degene die over de S-key beschikt zal dan immers

kunnen decrypten.*

Dat is waarschijnlijk op aandringen van de NSA gebeurd. Een grotere sleutellengte zou de kans
van slagen van een exhaustive keysearch, zelfs door middel van een supercomputer, feitelijk tot
nihil reduceren.

Een bit (binary digit) bestaat ~eenvoudig gezegd- uit een 1 of een 0. Een veel voorkomend aantal
bits is een groepje van 8 bits, die tezamen een byte worden genoemd. Een byte is veelal de
representatie van een ‘karakter’ (letter, cijfer of schrijftekens).

Nog steeds vrijwel onkraakbaar is het zogenaamde ‘triple DES’ waarbij de oorspronkelijke
gegevens meerdere malen opeenvolgend worden versleuteld.

Wel wordt soms het vermoeden uitgesproken dat de NSA het DES-algoritme voorzien zou hebben
van een -uiteraard slechts bij de overheid bekende- verborgen structuur of “trapdoor’. Aangetoond
is dit echter nooit.

Vernoemd naar de makers: Rivest, Shamir en Adleman.

Opverigens kan een combinatie van authenticatie en vertrouwelijkheid wel worden gerealiseerd
indien meerdere encrypties over elkaar heen plaatsvinden. A encrypt eerst met de eigen S-key
en vervolgens met de P-key van B.

167



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

Wat de ‘kraakbaarheid’ betreft biedt RSA nog meer waarborgen dan DES. De
benodigde rekentijd voor een supercomputer om uit de openbaar gemaakte sleutel

P, sleutel S te berekenen kan worden geschat op duizenden jaren.***

Enkele toepassingen

De twee belangrijkste redenen voor het gebruik van encryptie zijn:

1. het waarborgen van de vertrouwelijkheid van gegevens door tegen te gaan dat
derden daarvan (inhoudeljjk) kennis kunnen nemen. In de Engelstalige literatuur
wordt dit motief meestal aangeduid als ‘privacy’ of ‘confidentiality’;

2. authenticatie, het met zekerheid kunnen vaststellen van de afzender van een
bepaald bericht, die het versturen daarvan dan ook niet meer kan ontkennen.””

Naast deze redenen kan er ook een onderscheid worden aangebracht met betrekking
tot de verschijningsvormen van encryptie. In essentie is ook hier sprake van een
tweedeling:

1. Encryptie in verband met transport in tijd en;

2. Encryptie in verband met transport in plaats.

Deze verschijningsvormen zullen hieronder kort worden toegelicht.

Transport in tijd

Met transport in tijd wordt gedoeld op het toepassen van encryptie bij de opslag
van gegevens, bijvoorbeeld op de harde schijf van een computersysteem. De
belangrijkste reden is het waarborgen van de vertrouwelijkheid van de vercijferde
gegevens. In de meeste gevallen is de sleutel alleen bekend bij degene die de
encryptie toepaste. Deze methode wordt vaak gebruikt indien gegevens worden
opgeslagen in een systeem waar meerdere (potentiéle) gebruikers toegang toe hebben,
zoals een netwerkserver. Voor dit doel kunnen naast het hiervoor beschreven DES
en RSA alle mogelijke encryptieprogramma’s worden gebruikt. Zo voorzien ook
veelgebruikte tekstverwerkers in de mogelijkheid bestanden te voorzien van een
wachtwoord, waarna de gegevens vercijferd worden weggeschreven. Een ander
voorbeeld uit de alledaagse praktijk is het populaire compressieprogramma PKZIP,
dat door de makers tevens is voorzien van een DES-achtig encryptiealgoritme **
In vergelijking tot DES is als bijzonderheid nog te vermelden dat de sleutellengte
nagenoeg onbeperkt is. Dat maakt een succesvolle exhaustive key-search in veel

Uiteraard hangt een en ander samen met de snelheid van de gebruikte computer en de
sleutellengte.

In GJ. Simmons (ed.), a.w., p. VIII worden veel meer redenen genoemd, die evenwel in hoofd-
zaak als afgeleiden van de twee hier genoemde zijn te beschouwen. Bijvoorbeeld: identificatie,
autorisatie, elektronische handtekening, toegangsbeveiliging, aansprakelijkheid, etc.

Een compressieprogramma is in staat om programma’s en gegevens gecomprimeerd op te slaan,
hetgeen een aanzienlijke ruimtebesparing op floppy’s of harde schijf oplevert.
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gevallen vrijwel ondenkbaar. PKZIP is een shareware programma dat met name
via openbare databanken (bulletin boards) wordt verspreid.

Transport in plaats

Hiermee wordt gedoeld op het toepassen van encryptie op gegevens die op enige
wijze getransporteerd worden, bijvoorbeeld bij datacommunicatie tussen computer-
systemen. Voordat de gegevens worden verzonden worden zij in de broncomputer
encrypt, en na ontvangst in het doelsysteem weer decrypt. Bij datacommunicatie
wordt veelal gebruik gemaakt van (data)communicatielijnen die worden beheerd
door derden (bijv. de PTT) en waarbij bovendien nogal eens sprake is van
gedeeltelijk radiografische (satelliet) verbindingen die kunnen worden afgetapt. Ook
hier is de bescherming van vertrouwelijkheid van gegevens dus veelal het motief
om tot encryptie over te gaan, maar zoals hiervoor al is aangegeven kan de reden
ook authenticatie of een combinatie van beide zijn.

Overigens beperkt de encryptie in verband met transport in plaats zich niet tot
gegevensuitwisseling tussen computersystemen. Ook fax-verkeer kan encrypt
worden. De benodigde apparatuur is in de vakhandel vrij verkrijgbaar (DES of RSA).
Dat geldt inmiddels ook met betrekking tot encryptie van ‘normale’ telefoongesprek-
ken. Zo zijn er zogenaamde ‘cryptofoons’ te koop. In dit apparaat wordt de spraak
eerst gedigitaliseerd, vervolgens encrypt (RSA) en verzonden. Aan de andere kant
van de lijn wordt dit proces in omgekeerde volgorde herhaald. De gesprekspartners
merken van dit alles niets. De cryptofoon kan ook worden toegepast als autotelefoon.
Ook het GSM-verkeer is versleuteld. Dit probleem wordt voor justitie echter
ondervangen doordat de centrales aftapbaar moeten zijn.

Een opsporingsonderzoek waarbij de in dit hoofstuk besproken bevoegdheden
kunnen worden uitgeoefend heeft als regel betrekking op min of meer ernstige
strafbare feiten, en is -kort gezegd- gericht op het vergaren van bewijs waarmee
een strafzaak kan worden ‘rond gemaakt’. Het behoeft geen betoog dat de toepassing
van encryptie dit proces van waarheidsvinding in ernstige mate kan frustreren. Justitie
heeft weliswaar de bevoegdheid om communicatie te tappen, gegevens uit een
computersysteem te putten, etc, maar indien encryptie inhoudelijke kennisneming
van de aldus verkregen gegevens onmogelijk maakt levert een en ander niets op.
Men zou het ook zo kunnen zeggen: het zwaard dat justitie met deze bevoegdheden
is verschaft, wordt haar door het gebruik van encryptie effectief uit handen geslagen.

Mede vanuit dit perspectief was het enigszins verwonderlijk te moeten constateren
dat het hele crypto-gebeuren kennelijk aan de aandacht van de wetgever was
ontsnapt. In een eerste commentaar schreven Simmelink en ik daar destijds over:™’

»7 Zie].B.H.M. Simmelink & F.P.E. Wiemans, ‘De strafvorderlijke voorstellen’, in: F.P.E. Wiemans
(red.), Commentaren op het wetsvoorstel computercriminaliteit, a.w., met name p. 60-61.
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In de art. 125f-125h en 1251-125k worden aan justitie verregaande bevoegdheden
toegekend met betrekking tot het afluisteren van (data)communicatie en het
onderzoek in geautomatiseerde werken. Dit alles vanuit de optiek dat het ook bij
het voortschrijden van de techniek mogelijk moet blijven een opsporings-onderzoek
naar behoren te verrichten en in het bezit te komen van de voor dat onderzoek
relevante informatie. Hoewel op onderdelen en op de uitwerking van de voorgestel-
de bepalingen nog de nodige kritiek valt te leveren is het merendeel van de
bepalingen in beginsel nuttig, zo niet onmisbaar, in het kader van de waarheidsvin-
ding. Des te meer verbaast het ons dat de wetgever kennelijk een -naar wij menen-
cruciaal punt over het hoofd heeft gezien. Wij doelen daarmee op het feit dat
gegevens in toenemende mate versleuteld worden. Encryptie kan plaatsvinden tijdens
het transport van gegevens om het eventuele ‘afluisteraars’ extra moeilijk te maken®®
of worden toegepast op gegevens die worden opgeslagen op een geheugenmedium.
(...) Helaas lijken juist ook criminelen over het algemeen over de meest geavanceerde
versleutelingstechnieken te beschikken. (...) Wat heeft justitie aan de mogelijkheid
om een bevel tot uitlevering van gegevens te kunnen geven, indien de gegevens
die zij krijgt aangeleverd (aan het bevel is dan formeel voldaan) op zodanige wijze
zijn versleuteld dat er niets mee is aan te vangen. Datzelfde geldt voor het onderzoek
in een computersysteem (elders). Fijn, die vergaarde gegevens, nu nog een
numbercruncher aan het werk zetten om de encryptie te kraken... Ook een bevel
tot toegangsverschaffing leidt tot niets indien de gegevens waartoe men vervolgens
toegang heeft op adequate wijze zijn versleuteld.

Voor alle duidelijjkheid: men zou zich op het standpunt kunnen stellen dat de
art. 1251 en 125k in de voorgestelde redactie al de mogelijkheid bieden om een
bevel tot decryptie te geven. In art. 1251 zou het dan gaan om het bevel gegevens
vast te leggen ‘op de wijze bij het bevel te bepalen’. Naar onze mening is hier echter
gedoeld op de aard van de registratie, bijvoorbeeld vastleggen op een floppy. Dit
heeft dan geen betrekking op de vorm waarin de bewuste gegevens moeten worden
vastgelegd. [Opmerking anno 2004: zoals uit mijn bespreking van art. 1251 blijkt
ben ik inmiddels de mening toegedaan dat een bevel tot decryptie wel besloten
ligt in het eerste lid van deze bepaling. Op de hier verwoorde kritiek op de
oorspronkelijke reikwijdte van art. 125k is dit echter niet van invloed. Wel vervalt
daardoor de noodzaak -zoals hierna nog wel wordt bepleit- om ook art. 1251 aan
te passen|. Ook de tekst van art. 125k biedt naar onze mening geen ruimte voor
een bevel tot decryptie. Op basis van deze bepaling kan slechts een bevel worden
gegeven om toegang te verschaffen tot een geautomatiseerd werk (of een deel
daarvan). Via deze weg verkrijgt justitie toegang tot het systeem en de daarin
aanwezige bestanden. Vervolgens kan blijken dat die bestanden als zodanig zijn
versleuteld. Aldus kan een onderscheid worden gemaakt tussen de toegang tot het
systeem (waarop het bevel van art. 125k betrekking heeft) en het al dan niet

% Bijvoorbeeld het ‘scramblen’ van gesprekken, maar ook datacommunicatie kan worden versleuteld.
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probleemloos kunnen kennis nemen van de in dat systeem aanwezige bestanden.
In de context van art. 125k zal ook de laatste zin van deze bepaling (nakoming van
het bevel door kennis betreffende de beveiliging ter beschikking te stellen) slechts
betrekking hebben op de toegang tot het systeem.

Zo de wetgever al de bedoeling heeft gehad om op basis van de voorgestelde
art. 1251 en 125k een bevel tot decryptie te kunnen geven, dan volgt zulks
onvoldoende duidelijk uit de bewoordingen van de voorgestelde bepalingen. De
wenselijkheid van een dergelijk bevel noopt derhalve tot een aanpassing van de
art. 1251 en 125k. De stand van de wetgevingsprocedure biedt daarvoor nog
voldoende gelegenheid.

Met andere woorden: er bestaat naar onze mening behoefte aan een bepaling,
vergelijkbaar met het voorgestelde art. 125k, op grond waarvan een bevel tot
decryptie kan worden gegeven.

Dit commentaar is destijds aan de Vaste Commissie voor Justitie gezonden en later
ook nog mondeling aan de leden van deze commissie toegelicht.”” Dat heeft de
Commissie er toe gebracht vragen te stellen en opmerkingen te maken die zijn
weergegeven in het Eindverslag.’*” Naar aanleiding daarvan kondigt de minister
in de Nota Naar Aanleiding van het Eindverslag aan, het (huidige) tweede lid aan
art. 125k te zullen toevoegen, hetgeen middels de tweede Nota van Wijziging is
geschied.”!

3. Voorwaarden en inhoud

Lid 1

Deze bevoegdheid mag slechts worden uitgeoefend voor zover het belang van het
onderzoek dit bepaaldelijk vordert. Het bevel kan dus niet worden gegeven met
betrekking totieder willekeurig computersysteem dat wordt aangetroffen ter plaatse
van de huiszoeking. Er zal, zo meen ik deze voorwaarde te kunnen vertalen,
tenminste een gegrond vermoeden moeten bestaan dat zich in het litigieuze systeem
voor het onderzoek relevante gegevens bevinden. Een zekere waarborg voor de
geadresseerde van dit bevel, is er in gelegen dat de rechter (achteraf) zal kunnen
toetsen of aan genoemde voorwaarde was voldaan.’*?

3 Dat gold overigens niet alleen voor dit commentaar maar voor de gehele inhoud van het boek

Commentaren op het wetsvoorstel computercriminaliteit. De kernpunten daaruit zijn vervolgens
nog mondeling toegelicht.
30 Kamerstukken I1 1991/92, 21 551, nr. 10, p. 1 en 12-13.
1 Respectievelijk Kamerstukken I11991/92,21 551, nr. 11, p. 1 en 25 en Kamerstukken I11991/92,
21551, nr. 12, p. 3 en 6.
Ergveel moeten we ons bij zo’n (marginale) toetsing overigens niet voorstellen. Zeker nietindien
er inderdaad relevante gegevens zijn gevonden...
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Het bevel kan worden gegeven ‘bij een doorzoeking of bij de toepassing van art.
1257’. Dit betekent dat het bevel alleen tijdens de doorzoeking (en dus niet achteraf
nog) kan worden gegeven.’” Dat betekent ook dat als op basis van een andere
bevoegdheid (bijvoorbeeld art. 96) een computer (een laptop) in beslag wordt
genomen die beveiligd blijkt te zijn, de bevelsbevoegdheid ontbreekt.

Het bevel richt zich ‘tot degeen van wie redelijjkerwijs kan worden vermoed
dat hij kennis draagt van de wijze van beveiliging van een geautomatiseerd werk’.
Blijkens de memorie van toelichting is daarbij in de eerste plaats gedacht aan een
systeembeheerder. Op grond van art. 125m lid 1 Sv mag ook dit bevel niet tot de
verdachte worden gericht en op basis van art. 125m lid 2 jo art. 96a lid 3 kunnen
de daar genoemde personen zich van het bevel verschonen. Dat heeft tot gevolg
dat indien de verdachte zelf de beveiliging heeft aangebracht art. 125k geen soelaas
zal bieden, hetgeen evenzeer het geval is indien bijvoorbeeld verdachte’s vader, die
thuis de rol van systeembeheerder vervult, van zijn verschoningsrecht gebruik wil
maken.

Inhoudelijk gaat het om (1) ‘toegang verschaffen tot het aanwezige geautomati-
seerde werk of een deel daarvan’ terwijl de geadresseerde ‘desgevraagd’ hieraan gevolg
dient te geven door (2) ‘kennis omtrent de beveiliging ter beschikking te stellen’.
Dit deel van de bepaling zal er op neer komen dat ingeval (1) de geadresseerde de
toegang verschaft (zonder iets over de beveiliging te hoeven onthullen) terwijl in
situatie (2) justitie zich in feite zelf toegang verschaft nadat is uitgelegd hoe dat
gegeven een bepaalde beveiliging moet. In veel gevallen zal dat betekenen dat een
gebruikersnaam en wachtwoord ter beschikking wordt gesteld. Onder omstandighe-
den kan het mijns inziens echter ook meer inhouden, bijvoorbeeld het aangeven
welke programma’s moeten worden gestart om daadwerkelijk toegang tot gegevens
te krijgen. Dit laatste natuurlijk alleen voor zover de betreftende programma’s deel
uitmaken van een beveiliging of de facto (mede) die functie vervullen.

Lid 2

De tekst van dit tweede lid is niet bijzonder helder geformuleerd door het eerste
lid ‘van overeenkomstige toepassing’ te verklaren. Het gaat hier immers niet om
de (fysicke) toegang tot de gegevens zelf, maar om het ontsluiten van (de toegang

** Anders: Van Dijk & Keltjens, a.w., p. 249. Deze auteurs menen dat een redelijke uitleg van deze
bepaling met zich mee brengt dat de bevoegdheid ruim moet worden geinterpreteerd en dat
derhalve het bevel ook nadien nog gegeven mag worden. Nog afgezien van het feit dat waar het
om strafvorderlijke bevoegdheden gaat een restrictieve interpretatie meer geindiceerd lijkt, gegeven
de in het volgende hoofdstuk nog te bespreken wijziging die in het wetsvoorstel Computercrimi-
naliteit IT op dit punt wordt voorgesteld is de wetgever vooralsnog de andere mening toegedaan.
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tot) de inhoud daarvan.’** Duidelijk is evenwel dat dit tweede lid een bevel tot
decryptie mogelijk moet maken. De geadresseerde zal daaraan dan kunnen voldoen
door de encryptiesleutel ter beschikking te stellen.’® Die geadresseerde is dan, vertaald
naar het 1° lid, ‘degeen van wie redelijjkerwijs kan worden vermoed dat hij kennis
draagt van de wijze van versleuteling’. In combinatie met het gegeven dat het bevel
niet tot de verdachte mag worden gericht, ligt hier meteen een van de belangrijkste
beperkingen van het decryptiebevel. Anders dan bij toegangsbeveiligingen waar
systeembeheerders in de regel wel weg mee weten, is het bij de toepassing van
encryptie meestal slechts de gebruiker zelf die de sleutel kent. Ingeval het dus de
verdachte is die zijn gegevens heeft versleuteld staat justitie met lege handen.

Een andere beperking van deze bepaling die in het geval van het tweede lid extra
doorwerkt is gelegen in het feit dat het bevel alleen tijdens de doorzoeking mag
worden gegeven. Dat is in de praktijk problematisch aangezien bij dit soort
onderzoeken vaak wordt volstaan met het kopiéren van gegevens (bijvoorbeeld de
inhoud van een harde schijf) die pas nadien op het bureau inhoudelijk worden
onderzocht. Als dan blijkt dat de gegevens versleuteld zijn kan het bevel niet meer
gegeven worden.

Door de koppeling aan de doorzoeking (en de toepassing van art. 125j, eveneens
tijdens een doorzoeking) wordt de mogelijkheid om in geval van de toepassing van
andere bevoegdheden of dwangmiddelen een decryptiebevel te geven uitgesloten.
Dat is met name een beperking voor de toch niet onbelangrijke categorie gevallen
waarbij een systeem in beslag genomen wordt en er vervolgens onderzoek aan het
in beslag genomen voorwerp wordt gedaan.’*®

Op grond van de aan deze bevoegdheid gestelde voorwaarden kan ten slotte nog
worden opgemerkt dat een decryptiebevel in beginsel alleen gegeven kan worden
met betrekking tot opgeslagen gegevens.’’ Op versleutelde gegevens die bijvoorbeeld

*** Heel mooi wordt dit punt verwoord door Koops die spreekt over de hermeneutische toegang tot
gegevens. E.J. Koops, Verdachte en ontsleutelplicht: hoe ver reikt nemo tenetur?, Deventer: Kluwer 2000,
p- 18.
5 Aldus ook de toelichting op de tweede Nota van Wijziging, Kamerstukken IT 1991/92, 21 551,
nr. 12, p. 6. Kaspersen meent echter dat naast de sleutel ook het algoritme ter beschikking moet
worden gesteld en vindt dat dit onvoldoende gedekt wordt door het zinsdeel ‘ter beschikking
stellen van kennis omtrent de beveiliging’. Daartegenover stelt Koops dat het in de meeste gevallen
wel zo zal zijn dat het algoritme op de harde schijf van het onderzochte systeem staat zodat justitie
dit gewoon kan kopiéren. Zie H.-W.K. Kaspersen, ‘De wet Computercriminaliteit is er - nu de
boeven nog’, a.w., p. 142 en EJ. Koops, Verdachte en ontsleutelplicht, a.w., p. 18. Overigens lijkt
mij dit een typisch geval waarbij een welwillende interpretatie wel op zijn plaats is nu daardoor
niet meer, of ruimere bevoegdheden ontstaan dan de wetgever expliciet heeft willen creéren.
Bijvoorbeeld op basis van art. 95 (inbeslagneming bij aanhouding) of art. 96 (binnentreden ter
i.b.) en op basis van bijzondere wetten als de Opiumwet (art. 9).
In beginsel. Een uitzondering kan mijns inziens gemaakt worden met betrekking tot versleutelde
gegevens die tijdens de doorzoeking in het onderzochte systeem binnenkomen.
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in het kader van een telecommunicatietap worden verkregen is zij derhalve niet

van toepassing.

beperkt. Daardoor is de waarde van dit tweede lid van art. 125k voor de praktijk
nogal twijfelachtig. Dat werd ook ten tijde van de totstandkoming van de Wet

Co

gaf de minister echter te kennen de tijd nog niet rijp te achten voor verdergaande

Al met al zijn de mogelijkheden om een ontsleutelbevel te geven dus nogal

mputercriminaliteit wel onderkend. Naar aanleiding van kamervragen hierover

maatregelen.’*®
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Dat was in 1992. Sedertdien is de verhouding tussen de justitiéle en particuliere
belangen die met het gebruik van crytografie gemoeid zijn voorwerp van discussie
gebleven zonder dat dit overigens tot nieuwe regelgeving heeft geleid (stand van
zaken zomer 2002). Dat het in de praktijk ook moeilijk, zo niet onmogelijk is een
wettelijke regeling te treffen die beide belangen voldoende recht doet blijkt uit de
dissertatie van Koops waarin hij verschillende oplossingsmogelijkheden en het te
verwachten effect daarvan onderzoekt.** Koops constateert dat er aan maatregelen
als hetalleen toestaan van bepaalde (voor justitie kraakbare) vormen van encryptie,
verplichte sleuteldeponering bij Trusted Third Parties (TTP’s) en de doorbreking
van het nemo tenetur beginsel door verdachten een medewerkingsplicht op te leggen
aanzienlijke nadelen kleven terwijl het te verwachten positieve effect voor de
opsporing gering lijkt. Dit, gecombineerd met het feit dat het gebruik van encryptie
door criminelen ten tijde van het afronden van zijn proefschrift (1998) nog geen
echt grote vlucht had genomen en justitie bovendien op basis van de destijds
aanhangige Wet Bijzondere Opsporingsbevoegdheden enkele bevoegdheden kreeg
aangereikt die ook in de strijd tegen de cryptocrimineel zouden kunnen worden
ingezet,” bracht hem tot de conclusie dat de ‘nul optie’ (d.w.z. geen wettelijke
maatregelen) op dat moment het meest voor de hand lag.

In 1998 was de discussie overigens nog even heftig opgelaaid door het bekend
worden van een voorontwerp van de Wet Computercriminaliteit I waarin voorzien
werd in een wijziging van art. 125m die er op neer kwam dat het in art. 125k lid
2 bedoelde decryptiebevel onder bepaalde omstandigheden ook tot de verdachte
zou mogen worden gericht. Dit voorstel bleek echter dermate controversieel dat
het nog voordat het Wetsvoorstel Computercriminaliteit IT aan de Tweede Kamer
werd aangeboden weer werd ingetrokken.”' Zou de wetgever de herinvoering
van dit voorstel overwegen dan kan zij inmiddels haar gedachten verder bepalen

Hij achtte verder (inter)nationaal overleg noodzakelijk. Handelingen II, 24 juni 1992, 93-5868.
EJ. Koops, The Crypto Controversy. A key Conflict in the Information Society, (Diss. Tilburg), Den

Haag: Kluwer Law International 1999.
Zoals direct afluisteren en infiltratie.

Zie voor een overzicht van deze discussie: E.J. Koops, Verdachte en ontsleutelplicht: hoe ver reikt nemo

tenetur?, a.w., p. 20-23.
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aan de hand van een tweede studie van Koops, waarin hij met krachtige en
aansprekende argumenten betoogt dat de invoering van een ontsleutelplicht voor
de verdachte (vooralsnog) géén voorkeur verdient: ‘Er zijn zwaarwegende
argumenten tegen een ontsleutelplicht voor verdachten: een dergelijke plicht raakt
de kern van het nemo tenetur beginsel, er zijn geen precedenten in de huidige
wetgeving die een dergelijke inbreuk rechtvaardigen, terwijl de plicht weinig eftectief
zal zijn vanwege handhavingsproblemen. Voor de ontsleutelplicht pleiten alleen
de specifieke aard van het probleem en de overweging dat andere manieren om
dit aan te pakken ndg erger zijn, terwijl ook de aard en ernst van de problemen
voor justitie gewicht in de schaal kunnen leggen. In dit laatste bestaat echter
onvoldoende inzicht. Maar zelfs al zou blijken dat de cryptoproblemen een groot
en ernstig probleem voor de opsporing opleveren, dan blijft het gebrek aan
effectiviteit van een ontsleutelplicht een belangrijke overweging tegen een
gesanctioneerde bevoegdheid’.**

4.3.5 Art. 1251
1. Mutaties

Tekst oorspronkelijk ontwerp

Naar gegevens die zijn ingevoerd door of vanwege personen met bevoegdheid tot
verschoning als bedoeld in artikel 218, vindt, tenzij met hun toestemming, geen
onderzoek plaats voor zover daartoe hun plicht tot geheimhouding zich uitstrekt.
Een onderzoek in een geautomatiseerd werk waarin zodanige gegevens zijn
opgeslagen, vindt, tenzij met hun toestemming, slechts plaats, voor zover dit zonder
schending van het stands-, beroeps- of ambtsgeheim kan geschieden.

De tekst van deze bepaling is niet meer gewijzigd.

2. Ratio en commentaar

De toelichting op dit artikel luidt: ‘In deze bepaling zijn de waarborgen van artikel
98 overgenomen en aangepast aan de situatie van gegevensopslag in een geautomati-
seerd werk’.”>’ Veel meer vinden we over deze bepaling in de hele parlementaire

2 Zie vorige noot, p. 101 (citaat afkomstig uit de conclusies).

%3 Kamerstukken IT 1989/90, 21 551, nr. 3, p. 28. De volledige toelichting luidt: ‘In deze bepaling
zijn de waarborgen van artikel 98 overgenomen en aangepast aan de situatie van gegevensopslag
in een geautomatiseerd werk. Deze bepaling is blijkens artikel 113, tweede lid, eveneens van
toepassing op het onderzoek door de rechter-commissaris’. Deze laatste zin zal wel bedoeld zijn
om aan te geven dat art. 1251 in dit opzicht geen verdergaande beperkingen stelt dan art. 98 lid
2. Het tweede lid van het inmiddels bij de Wet Herziening GVO vervallen art. 113 maakte
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geschiedenis van de Wet Computercriminaliteit niet terug. Ook in de literatuur
wordt de bepaling weliswaar genoemd maar nauwelijks inhoudelijk besproken.**
Daarmee is het wel het minst besproken onderdeel van deze wetgevingsoperatie.
Dat is aan een kant niet zo verwonderlijk. De regeling van art. 98 zelf staat niet ter
discussie; naar informatie die zich onder de in art. 218 bedoelde geheimhouders
bevindt, behoort geen onderzoek te worden gedaan is toch de heersende opvatting.
En nu met art. 1251 kennelijk niets meer of minder is beoogd dan het vertalen van
de waarborgen die in dit verband gelden met betrekking tot inbeslagneming en
huiszoeking naar de situatie van onderzoek naar gegevens in een geautomatiseerd
werk, heeft deze bepaling natuurlijk geen controversieel karakter. Toch zijn er, zo
meen ik bij nader inzien, wel enige opmerkingen te maken die met name
betrekking hebben op de gekozen redactie en enkele onduidelijkheden die daaruit
voortvloeien. Daarvoor moet eerst kort worden stilgestaan bij de inhoud en strekking
van art. 98.

Het eerste lid van art. 98 houdt een verbod in om bij verschoningsgerechtigden
‘brieven of andere geschriften’ (tot welke de geheimhoudingsplicht zich uitstrekt)
in beslag te nemen. Het tweede lid van deze bepaling stelt vervolgens nog beperkingen
aan de uitoefening van de steunbevoegdheid voor inbeslagneming. Een doorzoeking
vindt (1) bij deze personen alleen plaats voorzover dit zonder schending van het
geheim kan plaatsvinden en (2) strekt zich niet uit tot brieven of andere geschriften
dan die welke het voorwerp van het stratbare feit uitmaken of tot het begaan daarvan
hebben gediend. Het eerste lid bevat dus een beperking met betrekking tot de
voorwerpen die bij gecheimhouders in beslag genomen mogen worden terwijl het
tweede lid er voor waakt dat het stands- beroeps- of ambtsgeheim door de
doorzoeking zelf (dus ook zonder dat er in beslag genomen wordt) in het gedrang
komt. Er is destijds door de wetgever welbewust voor gekozen in het tweede lid
een dubbele beperking op de zoekbevoegdheid te formuleren.

In het oorspronkelijk ontwerp Wetboek van Strafvordering luidde het tweede lid
van art. 98: ‘Geschiedt bij zoodanige personen huiszoeking, dan strekt zij zich niet
uit tot andere brieven en geschriften dan die welke het voorwerp van het stratbare

namelijk nog eens duidelijk dat art. 98 lid 2 ook zag op de huiszoeking door de rechter-
commissaris Hoewel de tekst van art. 98 lid 2 dat -door te spreken over huiszoeking- al inhield,
vond de wetgever van 1926 het kennelijk gewenst duidelijk aan te geven dat art. 98 lid 2 niet
alleen zag op de huiszoeking door de officier van justitie ex art. 97 (oud). Vgl. AJ. Blok & L. Ch.
Besier, Het Nederlandsche Strafproces, Haarlem 1925, Deel I, p. 357.

Met uitzondering van het boek van Van Dijk & Keltjens, Computercriminaliteit, a.w., p. 250-257.
In eerder commentaar is dezerzijds ook niet veel aandacht aan deze bepaling geschonken omdat
zij inderdaad min of meer voor zich leek te spreken.
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feit uitmaken of tot het begaan daarvan gediend hebben’. Daardoor werd al
vastgesteld dat er (ook) bij geheimhouders gezocht mag worden naar voorwerpen
die voldoen aan het bepaalde in art. 94 maar dat deze bevoegdheid voor wat betreft
de bedoelde brieven en andere geschriften beperkt was tot de genoemde categorie.
In het verslag van de Commissie van Voorbereiding werd echter opgemerkt dat
‘het artikel weinig afdoende zoude werken, voor zoover bij een onderzoek van
brieven of geschriften veelal niet de onderscheiding zou zijn te maken tusschen
hetgeen wel en niet zou mogen worden onderzocht om in beslag genomen te
worden’.”*® Deze opmerking werd juist geacht: ‘men zou naar die geschriften geen
onderzoek kunnen instellen zonder gevaar te loopen papieren te onderzoeken,
waarover het stands-, beroeps- of ambtsgeheim zich uitstrekte’. Teneinde dit gevaar
te keren heeft minister Ort het tweede lid aangevuld tot de huidige redactie.””

Door deze dubbele beperking is, om met Blok en Besier te spreken, ‘duidelijk
vastgesteld dat bij de geheimhouders de huiszoeking naar brieven of geschriften,
welke het voorwerp van het strafbare feit uitmaken of tot het begaan daarvan gediend
hebben of naar voorwerpen die geen geschriften zijn, tenzij met hunne toestemming,
niet mag plaatsvinden, dan voorzover zij zonder schending van het meergenoemde
geheim kan geschieden’.

Met betrekking tot het eerste lid van art. 98 valt nog op te merken dat het verbod
tot inbeslagneming van brieven en andere geschriften die onder de geheimhoudings-
plicht vallen niet geldt voor zover die brieven en andere geschriften voorwerp van
het strafbare feit uitmaken of tot het begaan ervan hebben gediend. Dit volgt
weliswaar niet uit de tekst van het eerste lid, maar wel uit de onderlinge samenhang
tussen lid 1 en 2. Waar in het tweede lid het zoeken naar zulke geschriften wordt

toegestaan ligt het immers voor de hand dat zij ook in beslag genomen mogen

358

worden.” De facto betekent deze -ook door de Hoge Raad aangehangen-

356

Als weergegeven in Blok & Besier, a.w., p. 317.

*7 Behoudens een louter grammaticale aanpassing in het kader van de Wet Herziening Gerechtelijk
Vooronderzoek is deze bepaling sedert de inwerkingtreding van het Wetboek van Strafvordering
op 1 januari1926 niet gewijzigd.

De oorzaak van deze onduidelijkheid is er kennelijk in gelegen dat minister van Ort er destijds
(ten onrechte) van uit ging dat brieven of geschriften die voorwerp van het strafbare feit (enz.)
waren nooit onder de geheimhoudingsplicht zouden kunnen vallen en derhalve al niet door het
verbod van het eerste lid werden bestreken. Vgl. Blok & Besier, a.w., p. 314-315.
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interpretatie dus een beperking op het verbod van het eerste 1id.”” Gezien de beoogde
strekking van art. 1251 zal deze beperking ook daarin moeten worden ingelezen.

Na aldus art. 98 wat te hebben verduidelijjkt keren we terug naar art. 1251. Deze
bepaling bestaat uit twee zinnen. De eerste is kennelijk bedoeld om de lading van
art. 98 lid 1 te dekken. In de lijn van de terechte opvatting van de wetgever dat
gegevens ‘als zodanig’ niet in beslag genomen kunnen worden, wordt deze term
vermeden en gesproken over ‘onderzoek naar’. En in plaats van ‘brieven en andere
geschriften’ gaat het hier om ‘gegevens die zijn ingevoerd door of vanwege personen

().

De term ‘vanwege’ is het enige punt waarop, behoudens de hiervoor al weergegeven
passage uit de memorie van toelichting, in de wetsgeschiedenis nog op deze bepaling
wordt teruggekomen. Desgevraagd geeft de minister aan dat in art. 1251 niet enkel
gegevens die door verschoningsgerechtigden zelf zijn ingevoerd worden beschermd,
maar mede de gegevens die vanwege hen zijn ingevoerd. Het zou immers in strijd
zijn met het karakter van deze bepaling indien naar gegevens die in opdracht van
de verschoningsgerechtigde, bijvoorbeeld door personeel waarvoor zij verantwoorde-
ljk zijn, zijn ingevoerd zonder beperkingen onderzoek zou mogen worden

verricht.*®

In vergelijking tot art. 98 lid 1 is dit deel van art. 1251 pro parte ruimer en pro parte
enger geformuleerd. Inhoudelijk kan het bij ‘gegevens’ gaan om brieven of andere
geschriften en als zij met enige duurzaamheid op een drager zijn vastgelegd worden
zij zelf door de Hoge Raad ook aangemerkt als geschrift.*
ook om hele andere zaken gaan. Deze inhoudelijke discrepantie kan ook tot verschil-

' Maar het kan bij gegevens

len in rechtsbeschermingleiden. Zo zal een door de verdachte uit hout vervaardigde
en aan zijn raadsman ter hand gestelde maquette van de locus delicti op basis van
art. 98 in beginsel gewoon in beslag genomen kunnen worden terwijl naar eenzelfde
model, maar dan vervaardigd met behulp van een PC en een 3-D tekenprogramma
en ingevoerd in de PC van de advocaat geen onderzoek mag worden gedaan, laat
staan dat die gegevens mogen worden vastgelegd.

»? O.a. HR 29 maart 1994, NJ 1994, 537. Hoewel deze interpretatie al voor de inwerkingtreding
van het Wetboek van Strafvordering door Blok en Besier op goede gronden werd verdedigd is
zij blijkbaar in de literatuur niet onomstreden. Zie voor een kort overzicht het commentaar van
P.A.M. Mevis op art. 98 Sv. in: C.P.M. Cleiren en J.F. Nijboer (red.), Tekst en Commentaar
Strafvordering, 3° druk, Deventer: Kluwer 1999, p. 260.

%0 Kamerstukken [, 1992/93, 21 551, nr. 39a, p. 7. Deze visie sluit aan bij HR 6 december 1955,

NJ 1956, 52 (betreftende art. 272 Sr).

Zodat manipulatie van computergegevens het delict valsheid in geschrift kan opleveren. Vgl. Hoge

Raad 15 januari 1991, NJ 1991, 668.
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Het ligt voor de hand om waar art. 1251 onderzoek naar gegevens en onderzoek
in een geautomatiseerd werk verbiedt, daaronder tevens een verbod op het door
justitie ‘vastleggen’ (als equivalent van de inbeslagneming) van bedoelde gegevens
te begrijpen. Een andere opvatting zou het in theorie mogelijk maken om bij een
geheimhouder (zonder verder onderzoek) de hele inhoud van diens harde schijf
te kopiéren, hetgeen natuurlijk in flagrante strijd zou zijn met de bedoeling van
deze bepaling. Voor deze opvatting spreekt ook het feit dat de wetgever, zoals in
het vorige hoofdstuk uiteen is gezet, de mogelijkheid om gegevens vast te leggen
heeft gekoppeld aan het onderzoek in een geautomatiseerd werk (in het kader van
een doorzoeking).

Door te spreken over ‘gegevens’ zonder deze inhoudelijk te beperken tot brieven
en geschriften legt art. 1251 justitie dus meer beperkingen op dan art. 98 doet.>”
In verband met het feit dat het de bedoeling was in art. 1251 de waarborgen (en
daarbij, naar mag worden aangenomen, de ratio) van art. 98 over te nemen, lijkt
dit echter niet bezwaarlijk.’*> Zoals hiervoor is aangegeven beperkt art. 98 lid 2 de
mogelijkheid tot het enkele zoeken in een ‘traditionele omgeving’ al vanuit de optiek
dat het in de praktijk moeilijk is te differentieren tussen hetgeen wel en niet mag
worden onderzocht. Voor een onderzoek in een geautomatiseerd werk geldt dit

argument natuurlijk in nog versterkte mate.

Vertaald naar de justitiéle bevoegdheden sorteert de zinsnede ‘ingevoerd door of
vanwege personen (...)” juist een tegenovergesteld effect. Hierdoor worden, in
vergelijking tot art. 98, de bevoegdheden juist verruimd. Dat kan aan de hand van
een simpel voorbeeld worden duidelijk gemaakt. Als een cliént een brief schrijft
aan zijn arts en die brief per gewone post (al dan niet aangetekend) verstuurt, dan
mag deze brief, eenmaal ten kantore van de geheimhouder gearriveerd’™, niet alleen
niet in beslag genomen worden (art. 98 lid 1), er mag zelfs niet naar worden gezocht
(art. 98 1id 2).’*> Wanneer de cliént dezelfde brief echter zou versturen via e-mail

Naast het hier genoemde voorbeeld van de stoftelijke vs digitale maquette zijn er natuurlijk meer
zaken die een elektronisch equivalent kunnen hebben. Men denke alleen al aan op papier
afgedrukte foto’s en foto’s in digitale vorm.

% De strekking van deze bepaling is immers om het zoeken in correspondentie, boeken en papieren
van geheimhouders uit te sluiten, aldus Simons die daarbij nog verwijst naar de memorie van
toelichting op het ontwerp Wetboek van Strafvordering, zitting 1913-1914, p. 80. Vgl. D. Simons,
Beknopte handleiding tot het Wetboek van Strafvordering, 7° druk, Haarlem: De Erven F. Bohn 1925,
p. 104.

% Mogelijk zelfs al eerder. Vgl. HR 1 november 1988, NJ 1989, 349 alwaar met betrekking tot een
bij de verdachte thuis aangetroffen brief al werd aangenomen dat, nu deze brief kenneljjk deel
uit maakte van het vertrouwelijk verkeer tussen verdachte en zijn raadsman, deze brief niet in
beslag genomen had mogen worden.

Tenzij die brief zou vallen onder de in art. 98 lid 2 bedoelde uitzondering.
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dan kan daar, na binnenkomst in het systeem van de geheimhouder, binnen de
grenzen van art. 1251 wel onderzoek naar worden gedaan (en kan de e-mail worden
vastgelegd).

Of'men zou zich op het standpunt moeten stellen dat het (overigens veelal geautomati-
seerde proces) van het downloaden van de brief van de mailserver van de provider naar
het systeem van de geheimhouder moet worden aangemerkt als ‘invoer door of vanwege
de geheimhouder’. Dat lijkt mij echter een nogal gewrongen redenering waartegen
alleen al het normale spraakgebruik zich verzet. Ook een e-mail wordt ‘ontvangen’.
Zou men hier al anders over denken, bijj andere vormen van gegevensoverdracht -
bijvoorbeeld het uploaden van de brief naar een (ftp-)server- gaat deze redenering niet

op.

Nu het hier echter gaat om gegevens die inhoudelijk een brief vormen is het
opmerkelijk genoeg art. 98 lid 2 dat in ieder geval het zoeken naar de elektronische
brief verbiedt. Dat levert echter wel de vreemde situatie op dat de ‘oude’ bepaling
aanvullende bescherming biedt ten opzichte van de nieuwere die juist bedoeld was

om hiaten van de oude te dichten.”®

Mede door het ontbreken van enige nadere toelichting in de kamerstukken is de
verhouding tussen de eerste en de tweede zin van art. 1251 mij niet geheel duidelijk.
De eerste zin spreekt over ‘onderzoek’ naar gegevens die zijn ingevoerd (enz.) en
de tweede over een ‘onderzoek in een geautomatiseerd werk’ naar zodanige gegevens.
Dat ‘zodanige’ kan niet anders dan terugslaan op de gegevens in de eerste zin, dus
wederom de gegevens die zijn ingevoerd (enz.). De vraag die dan vervolgens rijst
is die naar de meerwaarde van deze tweede zin ten opzichte van de eerste. Is
‘onderzoek’ naar ingevoerde gegevens mogelijk zonder dat er sprake is van een
onderzoek in een geautomatiseerd werk? Veel meer dan het aflezen van tekst die
op het moment van doorzoeking of binnentreden op een monitor wordt weergege-
ven kan ik me daar niet bij voorstellen. Mogelijk heeft de opsteller van de bepaling
het oog gehad op de situatie dat gegevens zijn opgeslagen op een gegevensdrager
als een diskette, die bij binnentreden ter inbeslagneming of doorzoeking wordt
aangetroffen. Wanneer die diskette in de laptop van een opsporingsambtenaar zou
worden uitgelezen dan komt dat inderdaad neer op onderzoek naar gegevens, zonder
dat er sprake is van onderzoek in een geautomatiseerd werk. Behoudens toestemming
betekent zo’n onderzoekshandeling aan een aangetroffen voorwerp, buiten de situatie

%% Bovendien zou men zich op het standpunt kunnen stellen dat art. 1251 niet alleen nieuwer is, maar

bovendien een lex specialis ten opzichte van art. 98 zodat de aanvullende bescherming die
laatstgenoemde bepaling in dit geval lijkt te bieden niet opgaat nu het om gegevens gaat.
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van een doorzoeking, mijns inziens wel dat dit voorwerp (i.c. de diskette) eerst in
beslag genomen zal moeten worden. Voorzover de op de diskette opgeslagen
gegevens dan het karakter hebben van een brief of geschrift verzet art. 98 1id 1 zich
tegen die inbeslagname en daarmee tegen het onderzoek aan het in beslag genomen
voorwerp. Mocht men zich in de situatie van een doorzoeking op het standpunt
stellen dat op basis van de alsdan aanwezige ruime zoekbevoegdheid ook diskettes
mogen worden uitgelezen is het vervolgens art. 98 lid 2 dat zich tegen dit onderzoek
verzet. De enige aanvullende bescherming die art. 1251 in dit opzicht dus biedt is
gelegen in het feit dat deze bepaling ook andere gegevens dan brieven of geschriften
bestrijkt (vergelijk het bovengenoemde voorbeeld van de elektronische maquette).
Mede gelet op het feit dat art. 98 zich niet verzet tegen de inbeslagneming van
voorwerpen (niet zijnde brieven of geschriften) vraag ik mij af of deze aanvullende
bescherming wel zo gewenst is. Daarmee heb ik dus ook mijn twijfels over de
meerwaarde die het verbod van onderzoek naar gegevens biedt boven de bescherming
die reeds door art. 98 wordt geboden.

De tweede zin van art. 1251 sluit aan bij de eerste van het tweede lid van art. 98.
Zo het al mogeljjk is een doorzoeking te verrichten zonder schending van het
geheim, bepaalt art. 98 lid 2 vervolgens echter nog dat dit onderzoek zich niet mag
uitstrekken tot andere brieven of geschriften dan die welke het voorwerp van het
strafbare feit uitmaken. Deze laatste beperking ontbreekt in art. 1251. Dat betekent
dus dat -voorzover het onderzoek zelf kan plaatsvinden zonder schending van het
geheim- dit onderzoek zich wel mag uitstrekken tot andere brieven en geschriften
dan die welke het voorwerp van het strafbare feit uitmaken of tot het begaan daarvan
gediend hebben. In het licht van de totstandkoming van art. 98 lid 2 (zoals hiervoor
weergegeven) en de ratio van art. 1251 (lacunes dichten) is dit onbegrijpelijk. Primair
in art. 98 1id 2 is immers het verbod om te zoeken naar ‘andere brieven en geschriften
dan die welke (enz.)’. Om te voorkomen dat in het kader van het zocken naar
documenten die wel voorwerp van het stratbare feit uitmaken geheimen zouden
worden geschonden is daar nog de algemene beperking op de zoekbevoegdheid
aan toegevoegd. In art. 1251 is echter alleen die laatste beperking opgenomen en
dat valt, als gezegd, niet goed te begrijpen.

Hetleidt ook tot een vanuit het oogpunt van rechtsbescherming en wetssystema-
tiek vreemde en mijns inziens ongewenste situatie. Indien namelijk onderzoek in
een geautomatiseerd werk plaatsvindt in het kader van een doorzoeking dan geldt
art. 98 lid 2 ook met betrekking tot het onderzoek in de computer onverkort. In
die situatie mag er dus op basis van art. 98 niet gezocht worden naar ‘andere brieven
(enz.)’. Indien echter een systeem in het kader van een andere bevoegdheid
(bijvoorbeeld binnentreden ter inbeslagneming) in beslag genomen wordt en
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vervolgens in het kader van onderzoek aan het in beslag genomen voorwerp in dit
systeem wordt gezocht, dan geldt art. 98 lid 2 niet en moet worden teruggevallen
op art. 1251 waardoor er dus weer wel gezocht mag worden naar die ‘andere brieven
(enz.)’.

Al met al ben ik van mening dat art. 1251 meer vragen oproept dan er op grond
van de tekst en toelichting door de wetgever worden beantwoord. Beoogd is de
waarborgen van artikel 98 over te nemen en aan te passen aan de situatie van
gegevensopslag in een geautomatiseerd werk. In de huidige redactie voldoet deze
bepaling niet aan dit gestelde doel. Enerzijds schiet zij het doel voorbij, terwijl in
andere gevallen moet worden teruggevallen op art. 98 om ook in het geval van
onderzoek naar gegevens de bedoelde waarborgen te effectueren. En, zoals uit het
laatste voorbeeld blijkt, soms ontbreekt een met art. 98 vergelijkbare bescherming
geheel. Het lijkt mij derhalve gewenst dat de wetgever nog eens kritisch naar deze
bepaling kijkt.

4.3.6 Art. 125m
1. Mutaties

Tekst oorspronkelijk ontwerp

1. Een bevel als bedoeld in de artikelen 1251, eerste lid, of 125k wordt niet gegeven
aan de verdachte.

2. De personen, bedoeld in artikel 106, tweede lid, kunnen zich verschonen van
de nakoming van dit bevel.

Tekst gewijzigd voorstel van wet

1. Ongewijzigd.

2. Ongewijzigd.

3. Leidt een huiszoeking of de toepassing van één van de bevoegdheden genoemd in deze
Afdeling, tot vastlegging van gegevens opgeslagen door middel van een geautomatiseerd werk,
dan wordt aan de beheerder van dat geautomatiseerd werk een opgave van deze gegevens gedaan.

Wet Herziening GVO

1. Ongewijzigd

2. De personen, bedoeld in artikel 96a, derde lid, kunnen zich verschonen van de
nakoming van dit bevel.

3. Leidt een doorzoeking of de toepassing van één van de bevoegdheden genoemd
in deze Afdeling, tot vastlegging van gegevens opgeslagen door middel van een
geautomatiseerd werk, dan wordt aan de beheerder van dat geautomatiseerd werk
een opgave van deze gegevens gedaan.
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2. Ratio en commentaar

Lid 1 en 2

Ten aanzien van het eerste en tweede lid stelt de memorie van toelichting dat deze
bepaling de waarborgen van de artikelen 107, eerste lid, en 106, tweede lid (oud)
overneemt. Art. 107 betrof het verbod om een bevel tot uitlevering ex art. 105 Sv
tot de verdachte te richten. Art. 106 lid 2 verwees naar verschillende categorieén
van verschoningsgerechtigden, waaronder de geheimhouders en personen die het
risico lopen zichzelf of naaste familieleden te incrimineren en daarmee bloot te stellen
aan een mogelijke strafvervolging. Bij de Wet Herziening Gerechtelijk Vooronder-
zoek zijn de artikelen 106 en 107 komen te vervallen en is de inhoud daarvan
voornamelijk om systematische reden verplaatst naar art. 96a.

In de memorie van toelichting wordt met betrekking tot het bevelsverbod jegens
de verdachte, het zogenaamde nemo tenetur beginsel,*” opgemerkt:

Het eerste lid geeft uitwerking aan het beginsel dat de verdachte niet ware te
verplichten mee te werken aan zijn eigen veroordeling. Weliswaar bestaan op dit
beginsel uitzonderingen, doch deze hebben slechts zin indien er een verhouding
valtaan te brengen tussen de straf die kan worden opgelegd wegens niet-nakoming
van het bevel en wegens het delict dat voorwerp is van het onderzoek. Deze relatie
is bij computercriminaliteit in de regel niet aanwezig, omdat het daarbij kan gaan
om zeer ernstige delicten. Een dergelijke verplichting lijkt dan weinig zinvol omdat

de naleving ervan in veel gevallen illusoir en niet handhaafbaar zal zijn.**®

Deze passage is in zoverre opmerkelijk te noemen dat de toepassing van dit beginsel
niet wordt gemotiveerd vanuit de gedachte dat het juist is het nemo tenetur
ondubbelzinnig kracht bij te zetten, maar dat daar kennelijk een opportunistische
reden aan ten grondslag ligt. Vanuit de wetenschap dat de toepassing van dit beginsel
natuurlijk wel degelijk geént is op principiéle opvattingen betreftende de strafvorde-
ring en de positie van de verdachte,*” is deze motivering niet fraai. Dat maakt haar
qua strekking overigens niet onjuist. Wel wordt op dit punt in de memorie van
toelichting voorbij gegaan aan het feit dat het bij de uitoefening van de bij de Wet
Computercriminaliteit ingevoerde strafvorderlijke bevoegdheden geenszins hoeft te
gaan om gevallen van computercriminaliteit in materieelrechtelijke zin.

7 Het (als zodanig ongeschreven) strafprocessuele uitgangspunt dat de verdachte niet kan worden

verplicht mee te werken aan zijn eigen veroordeling.

% Kamerstukken I1 1989/90, 21 551, nr. 3, p. 28.

%7 Zie o.a. A.A. Ansmink, ‘Het meewerken van de verdachte aan zijn veroordeling en art. 29 Sv’,
in: RM Themis 1981, p. 426-448. Voor een overzicht van opvattingen met betrekking tot dit
beginsel: E.J. Koops, Verdachte en ontsleutelplicht: hoe ver reikt nemo tenetur?, Deventer: Kluwer 2000.
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Hiervoor, bij de bespreking van art. 125k lid 2, is het bevelsverbod in relatie tot
het nemo tenetur beginsel al aan de orde gesteld. Daarnaar kan op deze plaats worden
terugverwezen.

Lid 3

Voornamelijk gemotiveerd vanuit de gedachte dat zij nodig is om het (na te
bespreken) klachtrecht van art. 552a Sv te kunnen effectueren,” is bij gelegenheid
van de 1° nota van wijziging het 3° lid van art. 125m, met de daarin opgenomen
notificatieplicht, toegevoegd. Bijvoorbeeld de toepassing van art. 125 maakt het
mogelijk dat justitie gegevens vastlegt zonder dat de rechthebbende dit merkt. Om
tegen die vastlegging en het gebruik van die gegevens via het klachtrecht van art.
552a te kunnen opkomen is de in het derde lid bedoelde opgave natuurlijk essentieel.
Deze opgave moet worden gedaan indien gegevens worden vastgelegd bij gelegenheid
van een huiszoeking (thans doorzoeking) of de toepassing van één van de bevoegdheden
genoemd in deze Afdeling. Bij de toepassing van de bevoegdheden van deze afdeling
kan alleen gedacht zijn aan art. 1251 en 125j, bij de overige bepalingen is geen sprake
van vastlegging van gegevens.

Over het beperken van deze mededelingsplicht (alsmede plicht tot vernietiging
van gegevens volgens het navolgend te bespreken art. 125n lid 1) tot slechts deze
situaties heeft de nodige discussie plaatsgevonden. Zoals hiervoor (paragraaf3.5.3.1)
is uiteengezet heeft de wetgever er geen rekening mee gehouden dat onderzoek
in een geautomatiseerd werk en het vastleggen van gegevens daaruit, ook mogelijk
is op basis van een onderzoek aan een in beslag genomen voorwerp. Zodoende kan
de vraag gesteld worden of de mededelings- en vernietigingsplicht ook niet zouden
moeten gelden voor laatstbedoeld onderzoek. Via een briefaan de vaste Commissie
voor Justitie heb ik een en ander destijds onder de aandacht gebracht.””' Dat heeft
geleid tot kamervragen en antwoorden van de minister. Op verzoek stuurde ik de
volgende reactie:*””

In Nr 10, p. 13, 2e alinea stelt de Commissie een vraag over het al dan niet van
toepassing zijn van de in art. 125m lid 3 en 125 n lid 1 WvSv voorgestelde
waarborgen indien gegevens worden vastgelegd in het kader van een ‘onderzoek
aan het in beslag genomen voorwerp’. Alvorens in te gaan op het antwoord van
de regering zal ik het probleem dat hier aan de orde is nog kort toelichten. De
hiervoor genoemde bepalingen scheppen waarborgen voorzover het gaat om

70 Kamerstukken I1 1990/91, 21 551, nr. 6, p. 42-44.
7! Brief van 22 november 1991 (Just. 91-645).
7 Verwezen wordt telkens naar de kamerstukken betreffende het wetsontwerp Computercriminaliteit

(21 551).
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‘gegevens die zijn vastgelegd tijdens een huiszoeking of de toepassing van één van
de bevoegdheden genoemd in de nieuwe negende afdeling van het WvSv’. Indien
het zo zou zijn dat alléén tijdens een huiszoeking of bij toepassing van één van de
nieuwe bevoegdheden door justitie gegevens mogen worden vastgelegd, dan zou
dit systeem dekkend zijn. Dat is echter niet het geval nu ook in computersystemen
kan worden gezocht en gegevens kunnen worden vastgelegd in het kader van het
genoemde ‘onderzoek aan het in beslag genomen voorwerp’ (Vgl. HR 8 oktober
1985, NJ 1986, 214). En de mogelijkheid tot inbeslagneming (van een computersys-
teem) beperkt zich nu eenmaal niet tot de huiszoeking, maar kan ook plaatsvinden
in het kader van de toepassing van andere dwangmiddelen zoals de schouw, het
binnentreden ter inbeslagneming, na aanhouding van een verdachte en op basis
van diverse bijzondere wetten. Zodoende bestaat er -hoewel het resultaat voor justitie
hetzelfde is- een belangrijk verschil in rechtsbescherming tussen het geval dat
gegevens worden vastgelegd tijdens een huiszoeking of bij toepassing van één van
de bevoegdheden van de negende afdeling, en het geval dat die gegevens worden
vastgelegd in het kader van een onderzoek aan het in beslag genomen voorwerp
bij uitoefening van één van de (overige) dwangmiddelen die tot inbeslagneming
kunnen leiden.

Het antwoord van de minister (Nr 11, p. 25, laatste alinea) verschaft op dit punt
nog steeds geen helderheid aangezien het betrekking heeft op de situatie dat tijdens
een huiszoeking tot inbeslagneming wordt overgegaan. Dat in zo’n geval de artikelen
125m en 125n wel van toepassing zijn, ligt voor de hand.

Het is dus nog steeds de vraag of dit verschil in rechtsbescherming door de regering
is onderkend. Zo ja, welke redenen liggen er dan ten grondslag aan het handhaven
daarvan? Zo nee, moet het dan niet worden weggenomen? Dat laatste zou kunnen
gebeuren doorin art. 125m lid 3 en art. 125n lid 2 telkens na het woord ‘Afdeling’
toe te voegen ‘of na voorafgaand beslag’.

Tijdens de plenaire kamerbehandeling van het wetsvoorstel Computercriminaliteit
zijn er door enkele commissieleden wederom vragen over deze kwestie gesteld.
Helaas beperkten die zich inhoudelijk tot alleen art. 125m lid 3. Vraag en antwoord
kunnen met de volgende woorden van de minister worden weergegeven.

‘De heren Jurgens en Wolffensperger hebben gesproken over artikel 125m, derde
lid, van het Wetboek van Strafvordering. Bij inbeslagneming is de uitoefening van
de bevoegdheid bekend. Er is dus een mogelijkheid gegeven om te klagen op voet
van artikel 552a Wetboek van Strafvordering. Kennisgeving is dan niet nodig.
Huiszoeking en doorzoeken van netwerken kan wel bekend zijn, maar behoeft dat

niet te zijn. Daarom een informatieverplichting in dit kader’.*”

°7 Handelingen 11, 24 juni 1992, 93-5869.
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Natuurlijk heeft de minister gelijk! Bezien vanuit de optiek van notificatie in verband
met onopgemerkte waarneming en de effectuering van het klachtrecht is kennisgeving
van het vastleggen van gegevens na inbeslagneming inderdaad niet noodzakelijk.
Wel heb ik de idee dat het onder omstandigheden ook voor een beslagene van belang
kan zijn om te weten welke handelingen er met betrekking tot zijn in beslag
genomen systeem zijn verricht. Zo opent art. 552a de mogelijkheid om te klagen
over ‘het gebruik’ van in beslag genomen voorwerpen. Bij computersystemen kan
dat ‘gebruik’ veelomvattender zijn dan wanneer het bijvoorbeeld om een hamer
zou gaan. Met name de vraag of er, en zo ja welke, gegevens zijn vastgelegd lijkt
me voor de beheerder van een systeem niet onbelangrijk. Voorzover die beheerder
niet tevens verdachte is zal hij die wetenschap niet aan de processtukken kunnen
ontlenen.

Een ander punt dat in verband met art. 125m lid 3 tijdens de mondelinge
kamerbehandeling nog aan de orde kwam was de vraag (of liever gezegd de wens)
van de heer Jurgens of de notificatieplicht ook niet zou moeten gelden indien er
weliswaar in een systeem is gezocht maar daaruit geen gegevens zijn vastgelegd.
Volgens de minister was dat niet nodig omdat:

‘(...) wanneer er alleen kennis genomen is van de gegevens justitie daar niets mee
kan doen. Het is dan geen bewijsmiddel, het is dan niet bruikbaar. Het lijkt mjj

niet nodig om dan die kennisgevingsplicht te introduceren’.*”*

Uit dit antwoord van de minister kan a contrario een argument worden geput om
de mededelingsplicht ook te laten gelden voor de situatie van het onderzoek aan
een in beslag genomen voorwerp. Maar los daarvan acht ik deze argumentatie niet
erg overtuigend. Niet alleen ziet de minister de mogelijkheid van het opstellen van
een proces verbaal waarin de (zakelijk weergegeven) inhoud van de aangetroffen
gegevens wordt vermeld over het hoofd, in het licht van de notificatieplicht die
inmiddels geldt met betrekking tot de Bijzondere Opsporingsbevoegdheden (art.
126bb) is dit standpunt niet meer houdbaar. De laatstgenoemde plicht bestaat ten
aanzien van een ieder tegen wie de betrokken bevoegdheden zijn uitgeoefend,
onathankelijk van de vraag of daarmee enig bewijs is verkregen. Toegegeven, in
1992 kon de minister natuurlijk niet weten welke juridische ontwikkelingen zich
nog zouden gaan voordoen. De wet BOB was toen nog niet eens in een pro-actief

*7* Handelingen 11, 24 juni 1992, 93-5870.
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stadium. Het lijkt mij echter wel dat deze bepaling op dit punt nog zal moeten

worden aangepast.’”

4.3.7 Art. 125n
1. Mutaties

Tekst oorspronkelijk ontwerp

1. Zodra blijkt dat de gegevens die zijn opgenomen met gebruikmaking van een
van de bevoegdheden, genoemd in deze Afdeling, van geen betekenis zijn voor
het onderzoek, worden zij vernietigd.

2. De vernietiging vindt plaats door of op last van degeen die de gegevens heeft
opgenomen. Van de vernietiging wordt proces-verbaal opgemaakt, dat wordt
toegevoegd aan de processtukken.

Tekst gewijzigd voorstel van wet

1. Zodra blijkt dat de gegevens die zijn vastgelegd tijdens een huiszoeking of met toepassing
van één van de bevoegdheden genoemd in deze Afdeling, van geen betekenis zijn
voor het onderzoek, worden zij vernietigd.

2. Ongewijzigd.

Wet Herziening GVO

1. Zodra bljjkt dat de gegevens die zijn vastgelegd tijdens een doorzoeking of met
toepassing van één van de bevoegdheden, genoemd in deze Afdeling, van geen
betekenis zijn voor het onderzoek, worden zij vernietigd.

2. Ongewijzigd.

3. De officier van justitie kan bepalen dat gegevens, vastgelegd tijdens een doorzoeking of
met toepassing van een van de bevoegdheden, genoemd in deze Afdeling, kunnen worden
gebruikt voor:

a. een ander strafrechtelijk onderzoek dan waartoe de bevoegdheid is uitgeoefend;

b. opslag in een register zware criminaliteit, indien het gegevens betreft omtrent een persoon
als bedoeld in artikel 13a, eerste lid, onderdeel a tot en met ¢, van de Wet politieregisters.
4. Indien toepassing is gegeven aan het derde lid, onderdeel a, behoeven de gegevens, in
Is toepassing gegeven aan het derde lid, onderdeel b, dan behoeven de gegevens niet te worden
vernietigd, totdat de Wet politieregisters opslag van de gegevens niet meer toestaat.

In het wetsvoorstel Computercriminaliteit IT wordt art. 125m lid 3 verplaatst naar een nieuw artikel
125p. Aldaar is echter nog niet voorzien in de hier voorgestane aanpassing.

187



ONDERZOEK VAN GEGEVENS IN GEAUTOMATISEERDE WERKEN

2. Ratio en commentaar

Bij de Wet Computercriminaliteit zijn de eerste twee leden van deze bepaling
ingevoerd. Lid 1 ziet op de vernietiging van gegevens die ‘van geen betekenis zijn
voor het onderzoek’ terwijl het tweede lid bepaalt op wiens last dat dient te
geschieden en nog een vormvoorschrift toevoegt. Op zich zelf genomen is de
strekking van deze bepaling voldoende duidelijk. Zij vormt een waarborg voor
degeen wiens gegevens zijn vastgelegd die er op neer komt dat zulke gegevens ofwel
voor de strafzaak worden gebruikt ofwel worden vernietigd zodat zij niet ten
eeuwigen dage in de justitiéle archieven blijven slingeren. Deze vernietigingsplicht
geldt op basis van het eerste lid (slechts) ten aanzien van gegevens die zijn vastgelegd
tijdens een huiszoeking of met toepassing van een van de bevoegdheden genoemd in deze
afdeling. Hetgeen uit dien hoofde is opgemerkt bij de bespreking van artikel 125m
lid 3 hiervoor, geldt hier ook. Er is echter een belangrijk verschil. De discussie in
de kamer spitste zich toe op art. 125m lid 3 en de vraag of die notificatieplicht ook
niet zou moeten gelden bij de situatie dat gegevens worden vastgelegd in het kader
van een onderzoek aan een in beslag genomen voorwerp. Met het antwoord dat
de minister gaf met betrekking tot art. 125m derde lid konden de kamerleden, zoals
hiervoor is aangegeven, inderdaad genoegen nemen. Met betrekking tot de
vernietigingsplicht waar het hier om gaat ligt dit naar mijn mening echter geheel
anders. Daarom is het ook zo jammer dat de discussie in de kamer slechts art. 125m
regardeerde. Ik kan namelijk nog steeds geen enkele rechtvaardiging vinden voor
het feit dat gegevens die van geen belang zijn voor het onderzoek slechts behoeven
te worden vernietigd indien zij tijdens een doorzoeking of door toepassing van art.
1251 of 125j zijn vastgelegd. In de praktijk doen zich talloze situaties voor waarbij
een computer in beslag wordt genomen zonder dat er sprake is van een doorzoeking
of de artikelen 125i of 125j.””° Waarom zou art. 125n lid 1 niet moeten gelden indien
de aldus vastgelegde gegevens van geen belang voor het onderzoek blijken te zijn?
Als gezegd namen de kamerleden genoegen met het antwoord van de minister dat
slechts betrekking had op art. 125m en werd zodoende ook art. 125n niet aangepast
en door de kamer aangenomen. In het kader van het wetsvoorstel Computercrimina-
liteit II wordt deze bepaling eindelijk grondig herzien en overgebracht naar een
nieuw (art. 126q), op de artikelen 126¢cc en 126dd gebaseerd voorschrift. Aldaar
wordt (uiteindelijk) gesproken over ‘gegevens die zijn vastgelegd bij een onderzoek

76 Bijvoorbeeld een aangifte van het aantreffen van kinderporno in de PC van een (gewezen) partner

die nog bij de ander thuis staat. In zo’n geval komt de politie langs en neemt de computer in
beslag, waarna vervolgens op het bureau onderzoek aan het inbeslaggenomen voorwerp zal worden
verricht.
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in een geautomatiseerd werk’. Dit wetsvoorstel is echter al enkele jaren aanhangig
en het moment van invoering is nog niet in zicht. Het is jammer dat er kenneljjk
geen tussentijds reparatiewetje af kan.

Lid 3 en 4 zijn bij de Wet Herziening Gerechtelijk Vooronderzoek toegevoegd.
Ze bevatten een regeling analoog aan art. 126dd dat de vernietigingsplicht van art.
126cc doorbreekt met betrekking tot gegevens die zijn verkregen door toepassing
van bevoegdheden uit de Wet Bijzondere Opsporingsbevoegdheden. Aangezien
het een analoge regeling betreft wordt hier kortheidshalve verwezen naar de bestaande
commentaren op art. 126cc en 126dd. Het is ook niet opportuun op deze plaats
verdergaande aandacht te schenken aan dit derde en vierde lid aangezien dat in het
kader van de bespreking van het wetsvoorstel Computercriminaliteit II nog zal
gebeuren bij de bespreking van het nieuw voorgestelde artikel 125q.

Als kwinkslag naar de wetgever valt nog wel te vermelden dat, doordat het derde
lid ook spreekt over ‘gegevens, vastgelegd tijdens een doorzoeking of met toepassing
van een van de bevoegdheden, genoemd in deze Afdeling’, de gegevens die worden
vastgelegd in het kader van een onderzoek aan een in beslag genomen voorwerp,
weliswaar niet behoeven te worden vernietigd, maar dat de officier van justitie ook
niet kan bepalen dat zulke gegevens voor een ander strafrechtelijk onderzoek mogen
worden gebruikt of worden opgeslagen in het register zware criminaliteit.

4.4 Het beklag
4.4.1 Art. 552a
1. Mutaties

Oorspronkelijk ontwerp
In artikel 552a wordt [en 114] vervangen door:, 114, 125i en 125j.

Gewijzigd voorstel van wet

1. De belanghebbenden kunnen schriftelijk zich beklagen over inbeslagneming,
over het gebruik van inbeslaggenomen voorwerpen, over het uitblijven van een
last tot teruggave of over de kennisneming of het gebruik van gegevens opgeslagen door middel
van een geautomatiseerd werk en vastgelegd tijdens een huiszoeking, alsmede over de
kennisneming of het gebruik van gegevens, als bedoeld in de artikelen 100, 101,
114, 1251 en 125;.

2. (enz.).
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Op grond van het oude art. 552a Sv konden belanghebbenden®” zich beklagen over
de uitoefening van bepaalde strafprocessuele dwangmiddelen. In essentie gaat het

om:

vul
(ke

art.

justitie zijn verkregen. Deze aanvulling was te beperkt en leidde tot een vrij bizarre
situatie die destijds in samenwerking met J.B.H.M. Simmelink als volgt werd

bes

379
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de inbeslagneming van voorwerpen en het gebruik daarvan,
de inbeslagneming van verbeurd te verklaren vorderingen,

de kennisneming of het gebruik van gegevens die zijn verzameld op grond van
de art. 100, 101 en 114 Sv (inbeslagneming van poststukken, telegrammen en
inlichtingen omtrent postverkeer op bevel van de officier van justitie of de

rechter-commissaris).

De op basis van het oorspronkelijk ontwerp voorgestelde wijziging van art. 552a
de het klachtrecht slechts aan met betrekking tot de laatstgenoemde categorie
nnisneming of gebruik van gegevens) tot gegevens die op basis van de nieuwe

1251 (uitlevering van gegevens) en 125j (huiszoeking in systeem elders) door

chreven:’”®

“Wordt het onderzoek in de computer verricht in het kader van een huiszoeking,
dan mogen relevante gegevens worden overgenomen op een gegevensdrager. Deze
wijze van gegevensverzameling kan niet worden gekwalificeerd als een strafvorderlij-
ke inbeslagneming,”” maar moet worden beschouwd als een strafprocesrechtelijk
niet benoembare feitelijke handeling in het belang van de waarheidsvinding. Tegen
dit onderzoek kan de belanghebbende -zoals de verdachte of de eigenaar van het
computersysteem- zich niet beklagen; art. 552a Sv is in dit geval niet van toepassing.
Wordt het computersysteem daarentegen in beslag genomen en worden de gegevens
op een gegevensdrager overgenomen tijdens een onderzoek aan het in beslag
genomen voorwerp, dan kan de belanghebbende zich op grond van art. 552a Sv
beklagen over de inbeslagneming zelf én over het gebruik van de computer. Voor
dit verschil is -~op z'n zachtst gezegd- niet ogenblikkelijk een voldoende rechtvaardi-
ging te geven.

Deze laatste stelling geldt ook voor het verschil in rechtsbescherming tegen de
kennisneming en het gebruik van gegevens vergaard bij gelegenheid van huiszoeking,
en de dienovereenkomstige handelingen met betrekking tot gegevens die zijn
opgenomen uit een elders aanwezig geautomatiseerd werk overeenkomstig het
voorgestelde art. 125j. Tegen het eerste is zoals gesteld geen beklag mogelijk. Dit

Belanghebbenden in de zin van deze bepaling zijn alle (rechts)personen (waaronder de verdachte)

wiens belangen door de in deze bepaling genoemde maatregelen worden getroffen.

Vgl. J.B.H.M. Simmelink & F.P.E. Wiemans, ‘De strafvorderlijke voorstellen’, in: F.P.E. Wiemans

(red.), Commentaren op het wetsvoorstel computercriminaliteit, a.w., p. 54-55.
De mogeljjkheid van inbeslagneming is immers nog steeds beperkt tot ‘voorwerpen’!
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beklag wordt in het te wijzigen art. 552a wel opengesteld voor de justitiéle
kennisname en gebruik van gegevens uit de elders aanwezige computer op basis
van art. 125j. Deze voorziening wordt verdedigd onder verwijzing naar het beklag
tegen de inbeslagneming van poststukken en de kennisneming of het gebruik van
de gegevens, die het poststuk na opening blijkt te bevatten.” Naar aanleiding van
deze beklagmogelijkheid wordt in de memorie van toelichting gesteld: ‘In dit ...
opzicht is er geen verschil met betrekking tot opgenomen gegevens uit een
geautomatiseerd werk’.*®' Ook voor dit onderscheid in rechtsbescherming ontbreekt
afdoende redengeving. Dit springt nog meer in het oog, indien het opnemen van
gegevens wordt vergeleken met de justitiéle behandeling van meer traditionele
gegevensdragers. Wordt tijdens een huiszoeking in een administratie voor de
waarheidsvinding relevant materiaal aangetroffen, dan kunnen de betrokken
bescheiden in beslag worden genomen en eventueel gekopieerd.” Tegen deze
handelingen is op grond van art. 552a Sv beklag mogelijk. Is daarentegen de
administratie opgenomen in een geautomatiseerd werk, dan kan justitie tijdens de
huiszoeking vrijelijk gegevens overnemen op een gegevensdrager (tape, diskette,
papier), zonder dat tegen dit overnemen beklag mogelijk is.’

In aansluiting op dit commentaar deden wij de wetgever de aanbeveling art. 552a
nog eens te herzien. Hoewel de toelichting daarover in dit geval geen duidelijkheid
verschaft is het niet onwaarschijnlijk dat dit commentaar de wetgever heeft
geinspireerd tot de bij de eerste Nota van Wijziging doorgevoerde aanpassing.
Daarmee werden de gesignaleerde problemen inderdaad opgelost.

4.5 De kleine rechtshulp
4.5.1 Artikelen 552n t/m 552p

De wijziging van de art. 552n t/m 552p betreft enkele onderdelen van de
zogenaamde ‘kleine rechtshulp’. Bij deze vorm van internationale rechtshulp in
strafzaken gaat het -globaal omschreven- om het door Nederlandse functionarissen
van justitie en/of politie verlenen van een soort strafprocessuele bijstand op verzoek
van buitenlandse autoriteiten ten behoeve van een in hun staat aanhangige strafzaak.

30 Zie de art. 100, 101 en 114 Sv.

Memorie van toelichting, p. 29.

*2 Vgl. HR 1 november 1988, NJ 1989, 349. In deze zaak heeft de rechtbank een bevel tot teruggave
van alle bjj een huiszoeking inbeslaggenomen stukken alsmede van de daarvan gemaakte kopieén
gegeven.
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In de meeste gevallen betreft deze vorm van rechtshulp het vergaren en overdragen
van bewijsmateriaal (stukken van overtuiging).

De onderhavige wijziging strekte er (destijds) onder andere toe het mogelijk te maken
dat Nederland gevolg kon geven aan verzoeken uit andere landen om over te gaan
tot het afluisteren, aftappen of opnemen van telecommunicatie.

Gezien de huidige inrichting van de rechtshulp (art. 552k Sv) komt indien er een
verzoek om rechtshulp wordt gedaan, hetzij op grond van een verdrag, hetzij omdat
het verzoek ‘redelijk’ is, in beginsel het gehele arsenaal van bevoegdheden van de
7¢ afdeling van titel IV, boek I Sv (art. 1251 e.v.) beschikbaar. Zie art. 5520 lid 1
onder a.

De internationale rechtshulp (in verband met computercriminaliteit) betreft een
nogal specifiek probleemgebied dat buiten het onderwerp van deze studie valt.
Daarom wordt op deze plaats volstaan met een verwijzing naar een commentaar
op deze bepalingen. Vgl. J.H. Klifman, ‘Nieuwe tapwetgeving: legitimering van
een reeds gevolgde praktijk?’, DD 21 (1991), afl. 1, p. 41-62, m.n. p. 46-47 en 57-61.

4.6 De kosten
4.6.1 Art. 592

1. Mutaties

Oorspronkelijk ontwerp

1. De kosten van uitlevering of overbrenging van voorwerpen ingevolge een bevel
van de rechter-commissaris of van de officier van justitie worden de betrokken
persoon op de begroting van de rechter-commissaris of van de officier van justitie
uit ‘s Rijks kas vergoed.

2. De kosten van het nakomen van een bevel van de rechter-commissaris, gedaan krachtens
artikel 125i, worden de betrokkene op de begroting van de rechter-commissaris vergoed.
Niettemin kan een lager bedrag worden vergoed voor zover degene tot wie het bevel zich richt,
niet de aantekeningen heeft gehouden en bewaard als voorgeschreven in artikel 14 van Boek
2 van het Burgerlijk Wetboek.

3. De rechter-commissaris of de officier van justitie geeft een bevelschrift van
tenuitvoerlegging af.

Overige wijzigingen

1. De kosten van uitlevering of overbrenging van voorwerpen ingevolge een bevel
van de rechter-commissaris of van de officier van justitie kunnen de betrokken
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persoon op de begroting van de rechter-commissaris of van de officier van justitie
uit ‘s Rijks kas worden vergoed.

2. De kosten van het nakomen van een bevel van de rechter-commissaris, gedaan
krachtens artikel 1251, kunnen de betrokkene op de begroting van de rechter-
commissaris worden vergoed. Hierbij kan een lager bedrag worden vergoed voor
zover degene tot wie het bevel zich richt, niet de administratie heeft gevoerd en de daartoe
behorende boeken, bescheiden en andere gegevensdragers heeft bewaard als voorgeschreven in
artikel 10 van Boek 2 en artikel 15a van Boek 3 van het Burgerlijk Wetboek.

3. Ongewijzigd.

2. Ratio en commentaar

In het oorspronkelijk ontwerp werd onder vernummering van het tweede naar het
derde lid een nieuw tweede lid toegevoegd. Bij gelegenheid van de plenaire Tweede
Kamer behandeling van het wetsvoorstel computercriminaliteit is, in feite geheel
los van de onderhavige materie, de gelegenheid aangegrepen om van de toekenning
van een kostenvergoeding een discretionaire bevoegdheid van de rechter-commissaris
te maken. Dat gebeurde door zowel in het eerste als het tweede lid te spreken over
kunnen (worden vergoed) in plaats van worden vergoed.” De tekst van het tweede
lid heeft in verband met wijziging van het Burgerlijk Wetboek zijn huidige inhoud
gekregen bij wet van 8 november 1993, Stb. 591.

De strekking van het nieuwe tweede lid is verder duidelijk. De kosten van het
nakomen van een bevel tot uitlevering van gegevens (art 1251) kunnen aan de
betrokkene worden vergoed. In beginsel gaat het om een volledige vergoeding van
de kosten. Maar in het geval dat de betrokkenen de eventuele hem door de genoemde
BW-bepalingen opgelegde ‘administratieverplichting’ niet of onvoldoende heeft
nageleefd, kan een lager bedrag worden vergoed. Dit laatste wordt verklaard vanuit
de optiek dat er in zo’n geval wellicht onnodig hoge kosten worden gemaakt en
het onredelijk is die ten laste van justitie te laten komen. Op zich is deze redenering
goed te volgen. Wel ontstaat er in dit opzicht een discrepantie tussen het tweede
en het eerste lid (vergoeding van kosten van uitlevering of overbrenging van
voorwerpen). In het eerste lid is de beperking van de vergoeding van kosten in
verband met niet-naleving van de administratieverplichting niet opgenomen. Niet
is aangegeven waarom er in dit opzicht een onderscheid in benadering wordt
aangebracht tussen de kosten verbonden aan de uitlevering van een onvolledige
traditionele boekhouding (ordners) en de onvolledige elektronische administratie.
Het feit dat er in het laatste geval ter completering van de boekhouding wellicht

3% Amendement van Koffeman, Kamerstukken 1T 1991/92, 21 551, nr. 31.
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extra systeemtijd moet worden gebruikt en de kosten al relatief snel zullen oplopen,
rechtvaardigt dit verschil in benadering mijns inziens onvoldoende.**

** Ook het op orde moeten brengen van een traditionele boekhouding brengt immers extra kosten

met zich mee.
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Toekomstig recht

In het voorgaande hoofdstuk zijn de vigerende bepalingen betreffende het onderzoek
naar gegevens in geautomatiseerde werken besproken. Daarbjj is al een enkele maal
vooruitgeblikt naar wetgevingsprojecten die thans aanhangig zijn of dat naar
verwachting binnen afzienbare tijd zullen worden. Het gaat hier met name om het
wetsvoorstel Computercriminaliteit II, het Cybercrime-verdrag en de voorstellen
van de Commissie Mevis betreftende Gegevensvergaring in Strafvordering. In dit
hoofdstuk zullen de achtergronden en globale inhoud van deze projecten worden
geschetst. In het volgende hoofdstuk zal overeenkomstig de aangebrachte inhoudelijke
afbakening van deze studie meer uitgebreid worden ingegaan op de (voorgestelde)
bepalingen die het onderzoek naar gegevens in geautomatiseerde werken regarderen.

5.1 Het wetsvoorstel Computercriminaliteit IT

Nadat in januari 1998 een ontwerpvoorstel ter consultatie aan diverse personen en

instanties was toegestuurd en het daar op volgende commentaar was ontvangen en

385

verwerkt™ werd in het de zomer van 1999 het wetsvoorstel Computercriminaliteit

5 Zie voor commentaar op het concept wetsvoorstel 0.a.: G. Schuijt, “Wet computercriminaliteit
II: van Uitgever en drukker naar tussenpersoon’, Mediaforum 1998/3,p.70-74 en Th.A. de Roos,
‘Het concept-wetsvoorstel computercriminaliteit 1", Computerrecht 1998/2, p. 55-58. De
belangrijkste wijziging die op basis van de verschillende kritieken in het voorontwerp werd
aangebracht was het ongedaan maken van de voorgestelde doorbreking van het nemo tenetur
beginsel die er op neer kwam dat een bevel tot toegangsverschaffing c.q. ontsleuteling (vgl. art.
125k Sv) onder bepaalde omstandigheden ook tot een verdachte zou mogen worden gericht.
Daarvoor bleek onvoldoende juridisch draagvlak te bestaan, zowel om principiéle als om praktische
redenen. Opmerkelijk aan deze discussie was nog dat zowel voor- als tegenstanders zich beriepen
op hetzelfde arrest van het Europese Hof namelijk Saunders (EHRM 17 december 1996, NJ 1997,
699 met noot Knigge). De indiener van het concept stelde zich op het standpunt dat een
encryptiesleutel na gebruik ‘bestaat onathankelijk van de wil van de gebruiker’ (mogelijk verdachte)
zodat een medewerkingsplicht nog zou vallen binnen de door het EHRM gestelde grens. Door
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I1 bij de Tweede Kamer ingediend.’®® Naast een aantal correctieve bepalingen bevat
het voorstel de nodige actualiseringen op het gebied van het materiéle en formele
strafrecht die volgens de wetgever noodzakelijk zijn in verband met de ‘stormachtige’
ontwikkeling van de informatietechnologie sedert 1993 (invoering Computercrimina-
liteit ).

Naast de correctieve aanpassingen bestaan de belangrijkste onderdelen van het voorstel

uit:

- Een regeling betreffende de aansprakelijkheid van ‘tussenpersonen’ (waaronder
internet providers). Dit onderdeel van het voorstel is echter al eerder bij nota
van wijziging’®® ingetrokken wegens onverenigbaarheid met de (destijds) concept
Europese richtlijn Elektronische handel.’®’

- Bescherming van E-mail die is opgeslagen bij (Internet) providers

- Strafbaarstelling van ‘Email-bommen’

- Uitbreiding van art. 232 Sr in verband met het vervalsen van chipkaarten

- Creéren van een bevoegdheid tot ‘ontoegankelijk maken’ van gegevens als
alternatief voor het ontbreken van de mogelijkheid tot inbeslagname

- Creéren van de mogelijkheid tot pseudo-koop van gegevens

- Ulitbreiding van art. 125k Sv (bevel tot toegangsverschaffing of ontsleuteling)

- Wijziging van de relevante strafvorderlijke bewaar- en notificatieplichten

Een tweetal correctieve aanpassingen die hier, in verband met hetgeen dienaangaande
besproken is in het 3° hoofdstuk, als zodanig nog even genoemd moeten worden
zijn de wijzigingen van de definities van ‘gegevens’ (art. 80quinquies Sr) en
‘voorwerp’ (art. 80sexies Sr). Uit eerstgenoemde definitie worden de woorden ‘al
dan niet’ geschrapt en in de tweede worden de woorden ‘op te slaan en te verwerken’
vervangen door: op te slaan, te verwerken en over te dragen. Door deze wijzigingen

de tegenstanders werd evenwel, mijns inziens terecht, opgemerkt dat een sleutel veelal zal zijn
‘opgeslagen’ in het brein van de gebruiker. Tot afgifte c.q. medewerking gedwongen zal de
gebruiker derhalve wel degelijk een intellectuele prestatie, bestaande uit het afleggen van een
verklaring, hoe kort ook, moeten leveren. Tegen dit laatste, de aantasting van de verklaringsvrij-
heid, verzet zich naar heersende opvatting het Saunders-arrest juist.
3¢ Kamerstukken II 1998/99, 26 671, nr. 1-3.
Zie voor commentaar o.a. EJ. Koops en M.H.M. Schellekens, ‘Computercriminaliteit II: de
boeven zijn er - nu de wet weer’, NJB 22 december 1999, afl. 37, p. 1764-1772.
¥ Op 19-4-2000, Kamerstukken IT 1999/2000, 26 671, nr. 5. Wijziging wetten i.v.m. nieuwe
ontwikkelingen in de informatietechnologie (computercriminaliteit IT); Nota van wijzigingi.v.m.
schrappen van het onderdeel ‘aansprakelijkheid’ (art. I, onderdelen A, T en U) vanwege standstill-
beschikking EC.
Richtlijn 2000/31/EG betreffende bepaalde juridische aspecten van de diensten van de
informatiemaatschappij, PbEG L 178/ 1-16, 17 juli 2000.
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worden de eerder met betrekking tot deze definities geuite bezwaren weggenomen
(vergelijk hoofdstuk 3, paragraat 3.4.1 en 3.4.2 supra).

De behandeling van het wetsvoorstel is echter weinig turbulent te noemen en heeft
gaandeweg zelfs het karakter van een windstilte aangenomen. Thans, oktober 2003,
dateert het laatste kamerstuk van september 2000°” en ziet het er naar uit dat in
deloop van 2004 een nieuw, althans gewijzigd, voorstel zal worden ingediend waarin
dan tevens de implementatie van het Cybercrime-verdrag is verwerkt. Vermoedelijk
zullen daarbij de gewijzigde en nieuw voorgestelde bepalingen betreftende het
onderzoek naar gegevens in geautomatiseerde werken goeddeels (m.u.v. art. 1251)
uit het thans nog voorliggende wetsontwerp worden overgenomen. Dat is op zich
niet zo verwonderlijk aangezien zowel het strafvorderlijk deel van het wetsvoorstel
CC II als het Cybercrime-verdrag zijn geént op de voorstellen van de Raad van
Europa van 1995. Beide regelingen overlappen elkaar derhalve. Het is dus wel
degelijk zinvol om in het volgende hoofdstuk een artikelsgewijs commentaar aan
de betreffende bepalingen uit het wetsvoorstel CC I te wijden. In het laatste hoofstuk
zal dan nog worden nagegaan of deze bepalingen daadwerkelijk aan de eisen van
het Cybercrime-verdrag voldoen.

5.2 Het Cybercrime-verdrag™'

In het eerste hoofdstuk van deze studie is al ingegaan op de aanbevelingen van de
Raad van Europa van respectievelijk 1986 (materieel strafrecht) en 1995°” (vnl.
formeel strafrecht en internationale samenwerking). Deze aanbevelingen moesten
voor de lidstaten een leidraad zijn bij de harmonisatie van wetgeving op het gebied
van computercriminaliteit. Deze harmonisatie werd nodig geacht onder andere in
verband met het voorkomen van het ontstaan van zogenaamde ‘safe havens’, landen

30 Kamerstukken I12000/01,26 671, nr. 6, Verslag van het voorbereidend onderzoek door de vaste
commissie van Justitie.

Convention on Cyber Crime, ETS 185. Nederlandse titel: Verdrag inzake de bestrijding van
strafbare feiten verbonden met elektronische netwerken, Trb. 2002, 18. Zie voor de tekst van
het verdrag en de toelichting: http://conventions.coe.int/ Treaty/ EN/ cadreprincipal.htm (Via
ETS 185). Zie voor een uitgebreide uitleg en bespreking: H.-W K. Kaspersen, ‘Het Cybercrime-
verdrag van de Raad van Europa’, in: J.EJ. Prins (red.), Recht en Informatietechnologie, Handboek
voor rechtspraktijk en beleid, Hoofdstuk 9e (losbladig, suppl. Augustus 2002), Den Haag: Sdu
Uitgevers 1999. De navolgende beknopte beschrijving van het verdrag is goeddeels aan Kaspersens
bespreking ontleend.

Computer-related Crime, Recommendation R (89) 9, van 13 september 1989.

Problems of criminal procedural law connected with information technology, Recommendation

R (1995) 13 van 11 september 1995.
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waar door het ontbreken van wetgeving computercriminelen hun gang zouden
kunnen gaan, en hadden tevens tot doel de internationale samenwerking (rechtshulp)
te faciliteren. Daarbij valt onder andere te denken aan de voor het verlenen van
rechtshulp veelal vereiste dubbele strafbaarheid.

Uit een onder de lidstaten gehouden enquéte bleek echter dat van de implementa-
tie van de aanbevelingen in de praktijk weinig terecht kwam.”* Na de officiéle
aanvaarding van de aanbeveling uit 1995 werd dan ook besloten om te streven naar
de totstandkoming van een meer verbindende overeenkomst in de vorm van een
verdrag. De onderhandelingen hiervoor startten in het voorjaar van 1997 door een
daartoe in het leven geroepen deskundigengroep, PC-CY genaamd. Na een
ongebruikelijk intensief traject van commissievergaderingen werd het verdrag door
het Comité van Ministers in zijn vergadering van 8 november 2001 te Straatsburg
aanvaard. In een afzonderlijke vergadering werd het te Boedapest op 23 november
2001 voor ondertekening opengesteld. Inmiddels (november 2003) is het verdrag
door 33 staten ondertekend.””

Naast enkele definities (hoofdstuk 1, art. 1) die voornamelijk voor de interpretatie
van de verdragsbepalingen zelf van belang zijn bevat het verdrag in hoofdstuk 2 de
voorschriften die de verdragspartij verplicht is in de nationale wetgeving te

implementeren. In de eerste plaats zijn dat de bepalingen van materieel recht, de
artikelen 2 t/m 13.

Voortbouwend op de aanbeveling van de Raad van Europa van 1986 worden de
verdragsstaten geacht de volgende materieel rechtelijke onderwerpen te regelen:
- art. 2: illegale toegang tot systemen

- art. 3: illegaal onderscheppen van gegevensverkeer
- art. 4: gegevensmanipulatie
- art. 5: computersabotage
- art. 7: computergerelateerde valsheid

- art.

3
4
5
- art. 6: misbruik van apparaten
7
8: computergerelateerde fraude
9

- art. 9: kinderpornografie

- art. 10: inbreuken op intellectuele eigendom
- art. 11: poging en deelneming

- art. 12: strafbaarheid van rechtspersonen

- art. 13: straffen en maatregelen

394

Zie toelichtend rapport par. 10 bij Recommendation R (1995) 13 van 11 september 1995. De
enquéte betrof de implementatie van de richtlijn van 1986 en de door de lidstaten voorgenomen
implementatie van de (toen nog) concept richtlijn van 1995.
5 Waaronder de vier niet-lidstaten, Canada, Japan, Zuid-Afrika en de VS. Albanié, Kroatié, Estland
en Bulgarije hebben het verdrag inmiddels ook geratificeerd.
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Het verdrag geeft geen uitgewerkte delictsomschrijvingen maar wel een vrijj
genuanceerde opsomming van de relevant geachte bestanddelen. Het is verder aan
de lidstaten om een en ander in de individuele rechtstelsels te verwerken. Daarbij
wordt hen op onderdelen de nodige ruimte gelaten voor eigen voorkeur en
inbreng.’”

De artikelen 14 t/m 21 betreften vervolgens het formele strafrecht. De uitvoering
van de (nieuwe) bevoegdheden blijft onderworpen aan het recht van de lidstaten.
Daarbij valt met name te denken aan het koppelen van bevoegdheden aan bepaalde
functionarissen en de noodzaak van voorafgaand rechterlijk verlof. Het doel van
de voorgestelde opsporingsbevoegdheden is in de eerste plaats om ook op dit
rechtsgebied te komen tot een zekere harmonisatie van regelgeving en bevoegd-
heden™” zodat iedere verdragsstaat beschikt over de middelen die nodig zijn om
onderzoek in geautomatiseerde- en netwerken te verrichten. Dit maakt het tevens
mogelijk de tweede doelstelling te verwezenlijken, namelijk het verlenen van
rechtshulp aan andere verdragspartijen.

Voortbouwend op de aanbeveling van de Raad van Europa van 1995 worden de

verdragsstaten geacht de volgende strafprocesrechtelijke onderwerpen te regelen:

- art. 14: bepaalt de reikwijdte van de voorgestelde strafvorderlijke bevoegdheden
(vergaring van elektronisch bewijs, niet alleen met betrekking tot de artikelen
2 t/m 10 van het verdrag maar in beginsel voor elk delict)

- art. 15: geeft voorwaarden en waarborgen met betrekking tot de toepassing van
de strafvorderlijke bevoegdheden die, in essentie, in overeenstemming met de
eisen van het EVRM en IVBPR, alsmede proportioneel en met inachtneming
van de rechten van derden moeten worden uitgeoefend. Het is aan de lidstaten
zelf om hier binnen dit gestelde kader verder invulling aan te geven. Te denken
valt onder andere aan zaken als het nemo tenetur beginsel, verschoningsgerechtig-
den, de aan de uitoefening van bevoegdheden te verbinden formaliteiten, etc.

- art. 16 en 17: bevatten een tweetal voorlopige maatregelen die het beste te
omschrijven zijn als de ‘bevriezing’ van gegevens. Zij vloeien voort uit het feit
dat computergegevens in de praktijk makkelijk gewijzigd of vernietigd kunnen
worden, kortom vluchtig van aard zijn.

% Bijvoorbeeld de leeftijdsgrens voor kinderporno die bij voorkeur 18 jaar zou moeten bedragen

maar waarvan de lidstaten mogen afwijken. Zie voorts bijvoorbeeld art. 101id 3 dat aan de lidstaten
de mogelijkheid biedt om schending van auteursrecht langs andere (bijv. administratief-) dan
strafrechtelijke weg af te doen.

Mede gezien de genoemde vrijheid die de verdragsstaten op diverse terreinen hebben om de
verdragsbepalingen in te passen in hun eigen rechtsstelsel spreekt Kaspersen liever over ‘approxima-
tie’ van wetgeving. Dat is ook de standaard-term om het doel van EU-kaderbesluiten mee aan
te duiden.
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Om voortijdig verlies van voor justitie vermoedelijk belangrijke gegevens te
voorkomen voorziet art. 16 in een tot de ‘houder’ te richten bevel de gegevens
voor een ( te verlengen) periode van maximaal 90 dagen veilig te stellen. Artikel

16 spreekt over ‘specified computer data, including traffic data, that has been stored

by means of a computer system’. Daaruit kan worden afgeleid dat het bevel slechts

bepaald aangegeven bestaande gegevens mag betreffen. Hoewel de gebruikte
terminologie zo’n beperking niet inhoudt volgt volgens Kaspersen uit de aard van
de voorziening dat deze in het bijzonder gericht is op verkeersgegevens van
telecommunicatie en vergelijkbare log-gegevens.””®

Met betrekking tot verkeersgegevens (traffic data) stelt art. 17 nog enkele specifieke
eisen die met name de service providers regarderen. Een bericht kan de systemen
van meerdere providers passeren. Art. 17 verplicht providers elkaar te informeren
dat bepaalde verkeersgegevens bewaard dienen te worden en de provider die de
betreffende gegevens op enig moment in bezit heeft moet deze dan ook opslaan.

Aangezien het bevel van art. 16 en 17 slechts betrekking heeft op het bij wijze
van voorlopige maatregel bewaren (en dus niet tevens het aan justitie verstrekken) van
gegevens is het niet de bedoeling hieraan zware waarborgen of formaliteiten te
verbinden. Kaspersen spreekt in dit verband over een bevel door een opsporings-
ambtenaar te geven, eventueel gevolgd door een schriftelijke bevestiging.

- art. 18: regelt het bevel tot uitlevering van gegevens. De relatie met de op grond
van art. 16 en 17 vastgelegde gegevens is evident, maar ook andere gegevens
kunnen voorwerp van het bevel zijn, mits zij zijn opgeslagen in een systeem
of op een geheugenmedium. Daarnaast noemt het tweede lid van art. 18 nog
in het bijzonder de zogenaamde ‘subscriber information’ die door service
providers moet worden verstrekt. Onder deze informatie vallen niet alleen de
NAW gegevens van de gebruikers van een dienst, maar ook de gegevens
betreftende de dienst zelf zoals de soort dienst, periode van gebruik en details
met betrekking tot de door de abonnee gebruikte apparatuur.

Het onderzoek van gegevens in geautomatiseerde werken
Art. 19 regelt het onderzoek van gegevens in geautomatiseerde werken. In feite
gaat het hier om een samenstel van bevoegdheden. In de eerste plaats dient er een
bevoegdheid te zijn om in computersystemen of geheugenmedia te zoeken. De
verdragstekst spreekt hier over ‘search or similarly access’. Voorzover de zoekbe-
voegdheid niet al onder een bestaande bevoegdheid als de doorzoeking valt te
brengen zullen de lidstaten hiervoor dus een specifieke bevoegdheid in het leven
dienen te roepen.

Het tweede lid bepaalt dat de opsporende autoriteit het onderzoek terstond mag
uitbreiden tot (via netwerken) aangesloten systemen indien de gezochte gegevens
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H.W K. Kaspersen, ‘Het Cybercrime-verdrag van de Raad van Europa’, a.w., p. 30.
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zich vermoedelijk in het aangesloten systeem bevinden. Voorwaarde is wel dat de
persoon bij wie het onderzoek wordt uitgevoerd rechtmatig toegang heeft tot het
systeem elders of tot de daarin aanwezige gegevens. Bovendien moet deze zoek-
bevoegdheid worden beperkt tot het nationale grondgebied (behoudens internationale
overeenkomst).

Worden in het doorzochte (aangesloten) systeem relevante gegevens aangetroften
dan moeten de justitiéle autoriteiten tevens beschikken over een bevoegdheid de
gegevens in bezit te nemen. Door te spreken over ‘seize or similarly secure” houdt
het verdrag rekening met het feit dat in lang niet alle verdragsstaten de geldende
regels met betrekking tot beslag op gegevens kunnen worden toegepast.” Voor
die situaties dient er derhalve een met beslag vergelijkbaar alternatief voor handen
te zijn c.q. te worden gecreéerd. Op grond van het derde lid van art. 19 zou in dit
kader ten minste de bevoegdheid moeten bestaan om:

a. beslagteleggen op (een deel van) een computersysteem of een geheugenmedium,

b. een kopie van computergegevens te maken en deze te bewaren,

c. maatregelen te nemen om de integriteit van de gegevens te waarborgen en

d. de betreftende gegevens ontoegankelijk te maken dan wel uit het bronsysteem
te verwijderen.

Het vierde lid van art. 19 draagt de staten op om te voorzien in een bevelsbe-
voegdheid jegens personen die kennis hebben van het te onderzoeken systeem of
van de aangebrachte beveiligingen (toegangsbeveiliging of versleuteling van data)
om de benodigde informatie te verstrekken om toegang tot het systeem c.q. de
gegevens te krijgen en derhalve de ‘search and seizure’ van lid 1 mogelijk te maken.
De uitoefening van deze bevoegdheid dient te geschieden ‘as is reasonable’. Volgens
de toelichting ziet deze voorwaarde met name op de vorm waarin het bevel wordt
gegoten.'” In situaties waarin bijvoorbeeld het verplicht bekend maken van een
wachtwoord of andere beveiligingsmaatregelen de privacy van derden onredelijk
zou bedreigen of de toegang tot gegevens die geen voorwerp van onderzoek (mogen)
zijn zou mogelijk maken, dan dient het bevel zich te beperken tot het door de
geadresseerde openbaren van de gezochte gegevens in voor de autoriteiten
begrijpelijke vorm.

Ten slotte verklaart het 5° lid van art. 19 de artikelen 14 en 15 van toepassing
op het geheel van onderzoek en maatregelen onderart. 19 1id 1 t/m 4. Datbetekent
ondermeer dat lidstaten kunnen bepalen dat bijvoorbeeld de bevelsbevoegdheid
van het 4° lid niet tot de verdachte mag worden gericht.

¥ Vergelijk de situatie in Nederland. Gegevens zijn niet vatbaar voor beslag aangezien ze geen
‘voorwerp’ zijn en ook anderszins niet vallen onder de termen van art. 94-94a Sv.
’ Explanatory Report to the Convention on Cybercrime (ETS 185), paragraaf 202.
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Overig formeel strafrecht

De art. 20 en 21 zijn de tapbepalingen die respectievelijk het ‘real time’ onderschep-
pen van verkeersgegevens en de inhoud van de communicatie tussen computersyste-
men betreffen. Dat kan enerzijds door de provider te verplichten de betreffende
gegevens ten behoeve van justitie te vergaren,*”! maar het vergaren en onderscheppen
moet ook zonder diens medewerking mogelijk zijn. Dat opsporingsautoriteiten zelf
over de nodige technische voorzieningen dienen te beschikken volgt ook uit het
feit dat de artikelen 20 en 21 niet alleen zien op publieke netwerken maar ook op
besloten (private), bijvoorbeeld binnen een onderneming. In de regel zal in laatst
genoemde situatie geen centrale tapvoorziening voor handen zijn.

Gezien het feit dat in diverse lidstaten heel verschillend wordt gedacht over de
vraag in welke gevallen en onder welke omstandigheden eventuele tapbevoegdheden
mogen worden ingezet, wordt ook in deze bepalingen uitdrukkelijk verwezen naar
de artikelen 14 en 15. Zodoende kunnen de individuele staten de tapbepalingen
omkleden met de voorwaarden en rechtswaarborgen die zij passend achten. Het
EVRM (inclusief de jurisprudentie van het Europese Hof) en IVBR gelden hierbij
als ondergrens.

Rechtsmacht

De laatste bepaling van hoofdstuk 2, artikel 22, behandelt de regels van rechtsmacht.
De lidstaten dienen in de eerste plaats op basis van het territorialiteitsbeginsel
(uitgebreid met vlieg- en vaartuigen onder nationale vlag, lid 1 onder b en ¢)
rechtsmacht te bezitten met betrekking tot de delicten als omschreven in de artikelen
2 t/m 11 van het verdrag. Daarnaast wordt het beperkt nationaliteitsbeginsel van
toepassing verklaard (lid 1 onder d). Het is de aangesloten staten op grond van het
tweede lid evenwel toegestaan reserveringen te maken met betrekking tot de onder
lid 1 onder b t/m d genoemde plaatsen. Het verdrag bemoeit zich overigens niet
met nationale regels en jurisprudentie ter bepaling van de locus delicti. In het derde
lid is het aut dedere aut judicare beginsel verwoord. Indien een staat een onderdaan
niet uitlevert dient zij zelf te kunnen vervolgen. Het vierde lid laat eventuele andere
jurisdictieaanspraken van de staten in stand. Het vijfde lid voorziet tenslotte in een
consultatieprocedure voor het geval meerdere staten rechtsmacht claimen voor het
zeltde feit. Kort gezegd komt het er op neer dat zij er in goed overleg uit dienen
te komen. Het verdrag voorziet overigens niet in een internationaal ne bis in idem
voor het geval de consultatieprocedure niet het gewenste resultaat oplevert en er
toch sprake is van dubbele vervolging.

*' Voor zover een en ander tot diens bestaande technische mogelijkheden behoort. Nietin alle landen

zijn providers wettelijk verplicht aftapvoorzieningen in hun netwerken aan te brengen. Het verdrag
beoogt niet in deze situatie verandering te brengen.
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Internationale rechtshulp en slotbepalingen

De hoofdstukken drie en vier bevatten de bepalingen rond wederzijdse rechtshulp
(art. 23 t/m 35) en de slotbepalingen (art. 36 t/m 48). Met name het derde hoofdstuk,
dat ten opzichte van de bestaande rechtshulpverdragen aanvullende regelingen schept,
is innovatief en belangrijk. Zelfs een beknopte bespreking van deze materie is in
het kader van deze studie echter niet zinvol. Daarvoor is het onderwerp enerzijds
te omvangrijk, terwijl het anderzijds om onderwerpen gaat die noch in het
voorgaande, noch in het vervolg van deze studie inhoudeljjk aan de orde zijn. De
geinteresseerde lezer zij derhalve verwezen naar het Cybercrime-verdrag en de
toelichting, als mede de tot dusverre enige Nederlandstalige (gepubliceerde) uitleg
van de hand van Kaspersen.

5.3 Gegevensvergaring in strafvordering c.a.

In het voorgaande hoofdstuk is er in het kader van de bespreking van art. 1251 Sv
al op gewezen dat deze bepaling in de huidige redactie tekortschiet waar het gaat
om het door middel van een bevel kunnen opvragen van bepaalde gegevens. Zo
bleek onder andere dat het aan justitie verstrekken van NAW gegevens van abonnees
door providers thans in de meeste gevallen geschiedt op basis van vrijwilligheid.
Bovendien ontbreekt de mogelijkheid om gegevens voorafgaand aan de uitlevering
te doen bewerken en kan het bevel geen betrekking hebben op toekomstige
gegevens. Nog afgezien van deze beperkingen (die begin jaren 90 van de vorige
eeuw nog min of meer doelbewust in de toen nog nieuwe wetgeving werden
opgenomen)*”
gedachte dat het tijd werd de stratvorderlijke bevoegdheden met betrekking tot het
vergaren van gegevens eens grondig te herzien. Eén van de achterliggende gedachten

rees tegen het einde van het 2° millennium in justitiéle kringen de

was dat door de technologische ontwikkelingen op het gebied van de informatie-
en communicatietechnologie de wijze waarop informatie wordt bewaard en bewerkt,
en de wijze waarop de instanties die belast zijn met de opsporing van strafbare feiten
informatie kunnen vergaren verandert. Ook werd geconstateerd dat ‘instellingen
en bedrijven beschikken over steeds meer en steeds beter toegankelijke gegevens
over de personen die van hen diensten of producten afnemen, of van wie zij om
andere redenen gegevens verwerken. Wanneer gegevens over personen kunnen

#2 Sterker nog: zelfs in het van 1999 daterende wetsvoorstel Computercriminaliteit II werd nog een

aanscherping van de tekst van art. 125i opgenomen die ieder misverstand dat een bevel tot
uitlevering slechts betrekking kon hebben op reeds opgeslagen (en dus niet toekomstige of
stromende gegevens) moest wegnemen. Zie Kamerstukken IT 1998/99, 26 671, nr. 1-2, p. 7
(onderdeel A).
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bijdragen aan de strafvordering of de opsporing van stratbare feiten, bijvoorbeeld
omdat deze personen verdachte van een stratbaar feit zijn, is het voor de instanties
die belast zijn met de opsporing van strafbare feiten van belang om over deze
gegevens de beschikking te kunnen krijgen’.*” In het kader van de aldus nodig
geachte herziening van het uitleveringsbevel bewandelt de regering twee wegen.
De eerste weg bestond uit het in maart 2000 instellen van de Commissie Strafvorder-
lijke gegevensvergaring in de informatiemaatschappij (naar haar voorzitter ook wel
Commissie Mevis genoemd). Deze commissie had tot taak het formuleren van
uitgangspunten voor wetgeving op voornoemd terrein, met uitzondering van
gegevens in relatie tot (de gebruikers van) de telecomsector. Voor dit laatste gebied
voorziet de tweede weg in een wetsvoorstel dat de bepalingen betreftende het
vorderen van ‘verkeersgegevens’ (art. 126n en 126u Sv) aanzienlijk wil verruimen.*"*

De Commissie Mevis heeft in mei 2001 haar rapport onder de titel ‘Gegevensverga-
ring in strafvordering’ uitgebracht. Het rapport voorziet tevens in een concept-
wetsontwerp waarin vergaande bevoegdheden met betrekking tot het opvragen van
gegevens worden voorgesteld.*”” De commissie maakt daarbij een onderscheid tussen
de soort gegevens (identificerende, ‘andere’ en gevoelige gegevens) en de voorwaar-
den (delict, functionaris, etc.) waar binnen zij kunnen worden gevorderd. Kort
samengevat worden de volgende bevoegdheden voorgesteld:*"

1. Een bevoegdheid tot het vorderen van identificerende gegevens. Onder
identificerende gegevens worden begrepen: naam, adres, woonplaats, geboortedatum,
geslacht, en de zogenaamde administratieve kenmerken, bijvoorbeeld een klantnum-
mer, toegangscode, bankrekeningnummer of kentekennummer. De bevoegdheid
komt toe aan de opsporingsambtenaar en omvat de bevoegdheid te vorderen dat
antwoord gegeven wordt op de vraag of identificerende gegevens over een persoon
bekend zijn en, indien dit het geval is, de bevoegdheid te vorderen dat deze gegevens
worden verstrekt.

2. Een bevoegdheid tot het vorderen van “andere gegevens” dan identificerende
gegevens. De bevoegdheid komt toe aan de officier van justitie en omvat de
bevoegdheid opgeslagen of vastgelegde gegevens te vorderen. De toepassing van

403 Passage uit de instellingsbeschikking van de Commissie Strafvorderlijke gegevensvergaring in de
t=l te) tel tel

informatiemaatschappij, Stert. 17 maart 2000, nr. 55.
“* Wijziging van het Wetboek van Strafvordering en andere wetten in verband met de aanpassing
van de bevoegdheden tot het vorderen van gegevens terzake van telecommunicatie (vorderen
gegevens telecommunicatie), Kamerstukken II 2001/02, 28 059, nr. 1-3.
In de loop van 2004 zal het officiéle wetsvoorstel worden ingediend. Vgl. Kamerstukken II
2003/04, 29 200 VI Vaststelling van de begrotingsstaat van het Ministerie van Justitie (VI) voor
het jaar 2004.

Rapport Gegevensvergaring in strafvordering, p. 9-10.
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de bevoegdheid dient gericht te zijn op bepaalde gegevens. Dat wil zeggen dat de
officier van justitie moet preciseren welke gegevens hij vordert.

3. Een bevoegdheid tot het vorderen van toekomstige gegevens. Het doel van de
bevoegdheid is dat deze kan voorkomen dat een vordering telkens moet worden
herhaald. Ook heeft de bevoegdheid tot doel dat gevorderd kan worden dat gegevens
direct na eerste verwerking worden verstrekt. In bepaalde gevallen is dit namelijk
in het belang van de opsporing. Indien bijvoorbeeld fraude met pasjes wordt
onderzocht, kan het zeer aan de opheldering van het strafbare feit bijdragen wanneer
aan de houder van gegevens kan worden gevorderd direct melding te doen, wanneer,
waar en op welke wijze de pasjes worden gebruikt. Alleen indien het onderzoek
dit dringend vordert, kan de officier van justitie in de vordering bepalen dat de
houder de gegevens direct doorgeleidt. Bovendien behoeft de officier van justitie
hiertoe de voorafgaande machtiging van de rechter-commissaris. Dezelfde voorwaar-
den gelden voor de vordering dat de gegevens telkens binnen een bepaalde periode
na verwerking worden verstrekt.

4.Van de bevoegdheden tot het vorderen van identificerende gegevens en “andere
gegevens’ zijn uitgezonderd de gevoelige gegevens. De commissie stelt voor een
bevoegdheid van de officier van justitie om, na machtiging door de rechter-commis-
saris, de gevoelige gegevens te vorderen.

5. Een bevoegdheid van de houder te vorderen dat hij bepaalde gegevens bewerkt.
Onder bewerken wordt verstaan dat uit de analyse, vergelijking of combinatie van
verschillende gegevens of verschillende verzamelingen van gegevens een nieuw
gegeven voortkomt. De bevoegdheid dient alleen toepasbaar te zijn in geval van
verdenking van een misdrijf als omschreven in artikel 67, eerste lid, Sv dat gezien
zijn aard of de samenhang met andere door de verdachte begane misdrijven een
ernstige inbreuk op de rechtsorde oplevert, en indien het belang van het onderzoek
de bewerking dringend vordert. Ook is een machtiging van de rechter-commissaris
vereist. Uit het beginsel van proportionaliteit volgt dat de bewerking -met inacht-
neming van de belangen van de strafvordering- plaatsvindt op een wijze die een
zo zorgvuldig mogelijke omgang met de gegevens verzekert. Over de bewerking
zal altijd overleg moeten plaatsvinden tussen de officier van justitie en de houder
van de gegevens.

6. De commissie ziet alleen ruimte voor een bevoegdheid tot het vorderen van het
bewaren van gegevens indien het belang van het onderzoek dringend vordert dat
vluchtige gegevens toegankelijk blijven. Er zijn gevallen waarin hieraan in het belang
van de strafvordering grote behoefte bestaat, bijvoorbeeld in geval van het traceren
van de herkomst van kinderpornografie op internet. De commissie stelt daarom
voor in het Wetboek van Strafvordering op te nemen een bevoegdheid van de
houder te vorderen dat bepaalde gegevens gedurende veertien dagen toegankelijk
blijven. De bevoegdheid wordt toegedeeld aan de hulpofficier van justitie, omdat
hij bij uitstek geschiktis in de korte tijd die beschikbaar is om de vordering te doen,
te beoordelen of de vordering noodzakelijk is, teneinde voor het onderzoek mogelijk
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noodzakelijke gegevens beschikbaar te houden. De bevoegdheid strekt slechts tot
het toegankelijk houden van gegevens. Zij impliceert niet dat de gegevens verstrekt
worden aan de strafvorderlijke autoriteit.

Deze voorstellen zijn voor het onderhavige onderzoek in zoverre relevant dat zjj
het huidige artikel 1251 Sv vervangen waardoor deze bepaling komt te vervallen.
Wel stelt de commissie in de marge van haar opdracht een nieuw art. 1251 Sv voor
dat de bestaande wettelijke lacune met betrekking tot de (on)mogelijkheid van het
verrichten van een doorzoeking ‘ter vergaring en vastlegging van gegevens’ moet
opvullen. Op dit voorstel wordt in het 7° hoofdstuk teruggekomen. Voor het overige
hebben de voorstellen (anders dan dat zij het zwaardere middel van doorzoeking
eventueel kunnen voorkomen) ook naar de mening van de commissie geen invloed
op het onderzoek naar gegevens in geautomatiseerde werken.*”” Derhalve kunnen
zij hier verder inhoudelijk onbesproken blijven. Volstaan wordt met enkele
opmerkingen.

1. De voorstellen van de Commissie Mevis geven al invulling aan enkele bepalingen
uit het Cybercrime-verdrag. Het gaat daarbij met name om art. 16 CCV (bevriezing
van gegevens) en art. 18 CCV (het vorderen van gegevens). In relatie tot art. 16
CCV valt op dat de commissie een bewaartermijn van 14 dagen voorstaat, terwijl
het verdrag uitgaat van 90 dagen. Inmiddels heeft de regering laten weten de termijn
van het verdrag te willen handhaven zodat het commissievoorstel bij de conversie
naar wetsvoorstel zal moeten worden aangepast.*”

2. Uit een recent onderzoek van Koops'”’ blijkt dat de keuze voor twee wetgevings-

410

trajecten*'’ (wetsvoorstel vorderen gegevens telecommunicatie en de ‘overige’

gegevens van de Commissie Mevis) bepaald niet onproblematisch is. Dit hangt samen
met het feit dat in beide voorstellen onderscheid wordt gemaakt tussen verschillende
soorten gegevens zoals verkeersgegevens, (identificerende) gebruikersgegevens, etc.
Koops geeft aan dat dit er onder omstandigheden toe kan leiden dat bijvoorbeeld
de identificerende gebruiksgegevens in de toekomst op basis van drie verschillende
bevoegdheden zijn op te vragen. Daarnaast is de inhoud en betekenis die aan de

*7 Rapport Gegevensvergaring in strafvordering, p. 89.

Gegevensvergaring in strafvordering, Kamerstukken II 2001/02, 28 366, nr.1, p. 21.

EJ. Koops, ‘Het Cybercrime-verdrag, de Nederlandse strafwetgeving en de (computer)-
criminalisering van de maatschappij’, Computerrecht 2003/4.

In feite zelfs drie aangezien momenteel ook het wetsvoorstel “Vorderen van gegevens in de
financiéle sector’ in (Eerste Kamer) behandeling is. Kamerstukken II 2001/02, 28 353. Dit is een
ad-hoc wetsvoorstel dat op basis van een protocol bij het EU-rechtshulpverdrag in het kader van
terrorismebestrijding versneld moet worden ingevoerd. Het is evenwel de bedoeling dat deze
regeling tezijnertijd weer zal worden vervangen door het wetsvoorstel Gegevensvergaring in
strafvordering.
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verschillende soorten gegevens wordt toegekend, zowel binnen het voorstel Vorderen
gegevens telecommunicatie als in de relatie van dit ontwerp tot de voorstellen van
de Commissie Mevis, niet consistent. Fundamentele kritiek uit Koops voorts nog
naar aanleiding van de keuze tot het volgen van verschillende wetgevingstrajecten.
Dit staat naar de mening van de auteur een broodnodig fundamenteel debat over
de achtergronden en visies die aan deze verstrekkende voorstellen ten grondslag
liggen in de weg.

3. Koops staat niet alleen in zijn wens om tot een fundamenteel debat te komen.
Van diverse kanten is kritiek geuit op de verstrekkendheid van de voorstellen van
de Commissie Mevis. Daarbij valt te wijzen op de reacties van een 15-tal organisaties
die de regering naar aanleiding van de genoemde voorstellen heeft ontvangen.*"
Natuurljjk is er ook instemming voor (onderdelen) van de voorstellen, maar van
diverse kanten wordt opgemerkt dat de bevoegdheden te ruim zijn (bijvoorbeeld
waar het gaat om informatie over niet-verdachten) en te veel (disproportioneel)
tegemoet komen aan de informatichonger van de overheid. Kennelijjk in navolging
van Mac Gillavry wordt ook wel opgemerkt dat (bepaalde onderdelen) van de
voorstellen een (af te wijzen) informatieplicht inhouden.*'? Anderzijds is vastgesteld
dat de voorstellen te ver doorschieten nu zij -in strijd met een aan het huidige
Wetboek van strafvordering ten grondslag liggend uitgangspunt: de vrijwillige
medewerking en positie van de burger- de mogelijkheden van de burger om op
vrijwillige basis een bijdrage te leveren aan het opsporingsonderzoek beperken. Dit
is het gevolg van het feit dat de Commissie zich op het standpunt stelt dat de
vergaring van gegevens door opsporingsambtenaren primair zou dienen te geschieden
op basis van de door haar voorgestelde bevoegdheden. Vrijwillige medewerking
is daaraan subsidiair en pas aan de orde als de voorgestelde bevoegdheden niet tot
het beoogde resultaat leiden.*"

Voorstander van een principiéle discussie is kennelijk ook de hoogleraar Egbert
Dommering die, na in een column een korte samenvatting van de voorstellen te
hebben gegeven, ten slotte opmerkt: ‘Er is nog veel meer over deze voorstellen te
zeggen. Het meest fundamentele bezwaar dat ik er tegen heb is dat het ons denken

Waaronder de NOVA en de NVvR. Zie voor een samenvatting: Gegevensvergaring in
strafvordering, Kamerstukken II 2001/02, 28 366, nr. 1, p. 32-33.

Zie E.C. Mac Gillavry, ‘De voorstellen van de Commissie-Mevis: dwangmiddelen voor de
informatiemaatschappij’, NJB, afl. 30, 31 augustus 2001, p. 1411 e.v. en van dezelfde auteur:
‘Gegevensvergaring in de informatiemaatschappij: een strafvorderlijke informatieplicht?, De
informatieplicht van de Commissie-Mevis’, RM-Themis 2002/1, p. 27 e.v., op p. 30 gevolgd door
een reactie van P.A.M. Mevis, ‘Gegevensvergaring is iets anders dan een informatieplicht’.

Zie hierover Y.G.M. Baaijens-van Geloven en J.B.H.M. Simmelink, ‘Normering van opsporing’,
in: M.S. Groenhuijsen en G. Knigge (red.), Dwangmiddelen en Rechtsmiddelen, 3° interim rapport,
Onderzoeksproject Strafvordering 2001, Deventer: Kluwer 2002, p. 479-482.
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over de rechtsstaat corrumpeert. De redenering lijkt te zijn dat ICT het steeds beter
mogelijk maakt om de gedragingen van individuen te registreren en te volgen en
dat dus de overheid het recht heeft om van deze technische vooruitgang te profiteren
door individuele vrijheden verdergaand te beperken dan in de papieren wereld
mogelijk was. Verplichtingen waarover wij niet zouden piekeren om die in het
papieren tijdperk in te voeren, worden nu als noodzakelijke technische aanpassingen
aan de ICT wereld zonder principiéle discussie door een zijdeur naar binnen
gefietst”. !

Dit 1s verregaande kritiek die, gezien ook haar taakstelling, mijns inziens de
intenties van de Commissie geen recht doet. Dat neemt niet weg dat Dommering
wel een punt heeft waar het gaat om de noodzaak tot reflectie met betrekking tot
verstrekkende voorstellen als de onderhavige. Daarvoor is in beginsel nog voldoende
tijd nu het betreffende wetsontwerp nog voorwerp van parlementaire behandeling
moet worden. In navolging van Koops zou ik er voor willen pleiten deze discussie
te voeren in het bredere verband van beide voorstellen die betrekking hebben op
strafvorderlijke gegevensvergaring. De vraag of de voorgestelde gegevensvergaringsbe-
voegdheden wel ‘noodzakelijk zijn in een democratische samenleving’ in de zin
van art. 8 lid 2 EVRM kan daarbij wat mij betreft centraal staan. Als dan bljjkt dat
we ook wel zonder kunnen of dat volstaan kan worden met minder verstrekkende
voorzieningen zal deze vraag (deels) negatief beantwoord moeten worden.

1 Egbert Dommering, ‘Het ongebreideld verzamelen van gegevens: de voorstellen van de Commissie
Mevis’, http://www.netkwesties.nl/editie24/column1.html
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HOOFDSTUK 6

Artikelsgewijs commentaar
Computercriminaliteit II

In dit hoofdstuk zullen de voor het onderzoek naar gegevens in geautomatiseerde
werken relevante wijzigingen en nieuwe bepalingen, zoals die in het wetsvoorstel
Computercriminaliteit II zijn opgenomen, worden besproken. Om wille van de
duidelijkheid wordt telkens de tekst van de wijziging c.q. bepaling opgenomen.
Daarna volgt een weergave van de ratio van het voorstel, gevolgd door commentaar.

6.1 Art. 125j
1. Mutaties

Huidige tekst

1. In geval van een doorzoeking kan vanaf de plaats waar de doorzoeking plaatsvindt,
in een elders aanwezig geautomatiseerd werk onderzoek worden gedaan naar
gegevens die redelijjkerwijs nodig zijn om de waarheid aan de dag te brengen.
Worden dergelijke gegevens aangetroffen, dan kunnen zij worden vastgelegd.
2. Het onderzoek reikt niet verder dan voor zover vanaf de plaats waar de door-
zoeking wordt gedaan, de personen die aldaar wonen, plegen te werken of te
verblijven, met toestemming van de rechthebbende tot een dergelijk geautomatiseerd
werk, toegang hebben.

Wijziging CC II
1. In geval van een doorzoeking kan vanaf de plaats waar de doorzoeking plaatsvindt,

in een elders aanwezig geautomatiseerd werk onderzoek worden gedaan naar in
dat werk opgeslagen gegevens die redelijkerwijs nodig zijn om de waarheid aan de
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dag te brengen. Worden dergelijke gegevens aangetroffen, dan kunnen zij worden
vastgelegd.

2. Het onderzoek reikt niet verder dan voor zover de personen die plegen te werken
of te verblijven op de plaats waar de doorzoeking plaatsvindt, vanaf die plaats, met toestemming
van de rechthebbende tot het geautomatiseerde werk, daartoe toegang hebben.

2. Ratio

Noch de wijzing van het eerste lid, noch die van het tweede beogen de bevoegdheid
van art. 125j inhoudeljjk te wijzigen. De toevoeging van de woorden ‘in dat werk
opgeslagen’ in het eerste lid is bedoeld om zeker te stellen dat deze bepaling alleen
kan worden ingezet met betrekking tot het vergaren van gegevens die ten tijde van
het onderzoek in het systeem elders reeds aanwezig zijn. De bevoegdheid mag derhalve
niet worden gebruikt voor het gedurende enige tijd onderscheppen van gegevens
die op het moment van het onderzoek ter plaatse worden verwerkt of via het netwerk
worden ontvangen of overgedragen (stromende gegevens). Zou dat wel gebeuren
dan is er feitelijk sprake van het aftappen van telecommunicatie en daarvoor zijn
de specifieke tapbepalingen bedoeld. De memorie van toelichting maakt evenwel
een uitzondering voor het geval datjustitie bij een onderzoek naar in een computer
aanwezige gegevens stuit op gegevens die daar op dat moment binnenkomen. Deze
gegevens mogen in het kader van de bewijsgaring wel worden vastgelegd aangezien
zij te typeren zijn als ‘toevallige vondst’.*"

De wijziging van het tweede lid betreft een louter redactionele aanpassing.

3. Commentaar

De wijziging van het eerste lid is op zichzelf genomen nuttig omdat zij nog eens
duidelijk maakt dat deze bevoegdheid niet als een soort alternatieve tapbepaling mag
worden ingezet. Er is echter wel iets bijzonders aan de hand. Dat bijzondere zit hem
niet in de gewijzigde tekst maar in de memorie van toelichting. Aldaar heet het
opeens dat art. 125j gaat over ‘het onderzoek van gegevens in geautomatiseerde
werken in geval van een doorzoeking en met name over de mogelijkheid van een
zogenaamde netwerkzoeking vanaf de plaats van de huiszoeking in computers elders’.
Nu kan men natuurlijk, zoals in politieke debatten wel voorkomt, twisten over de
vraag naar de exacte betekenis van de woorden ‘met name’, maar het lijkt er toch
op dat de opsteller van de toelichting de mening is toegedaan dat art. 1255 (ook)
de wettelijke basis vormt van het onderzoek in de computer op de locatie van de

5 Kamerstukken I1 1998/99, 26 671, nr. 3, p. 49-50.
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doorzoeking. Deze indruk wordt versterkt door de volgende passage: ‘Doel van
deze''® bevoegdheid tot het doen van onderzoek in computers is het vergaren van
voor de waarheidsvinding relevante gegevens die op de plaats van de doorzoeking
(of op daarmee via een computernetwerk verbonden plaatsen) reeds aanwezig zijn
(...)’. Ditis een nogal verwarrende formulering. Zoals in hoofdstuk 3 van deze studie
uitvoerig is uiteengezet, is in het geval van een doorzoeking de alsdan bestaande
zoekbevoegdheid de grondslag voor het onderzoek van en naar gegevens in een
geautomatiseerd werk. Uitgaande van zo’n doorzoeking is art. 125j een aanvullende
bepaling die de zoekbevoegdheid uitbreidt tot systemen elders, niets meer en niets
minder. Nog curieuzer wordt het in het volgende citaat: *(...) de bevoegdheid tot
het doen van onderzoek in computers wordt afgeleid uit de bevoegdheid tot
inbeslagneming van daarvoor vatbare voorwerpen zoals een computer; de
inbeslagnemingsbevoegdheid mag uit de aard der zaak slechts worden uitgeoefend
indien redelijkerwijs kan worden vermoed dat op de te doorzoeken plaats daarvoor
vatbare voorwerpen aanwezig zijn’. Hoewel deze passage gelezen moet worden in
het licht van de ratio van de wijziging van het eerste lid, en zij in dat kader wel te
begrijpen is, deugt er inhoudelijk verder weinig van. De bevoegdheid onderzoek
in systemen te verrichten wordt, als gezegd, afgeleid uit de zoekbevoegdheid in het
kader van een doorzoeking en in het daarop volgende zinsdeel had niet de
inbeslagnemingsbevoegdheid zelf genoemd moeten worden, maar juist de
steunbevoegdheden daarvan zoals doorzoeking en binnentreden ter inbeslagneming.
Het lijkt er op dat in de voorgaande citaten getracht wordt het ontbreken van een
wettelijke basis voor het doorzoeken fer vergaring en vastlegging van gegevens (zie
hierover nader in het volgende hoofdstuk) weg te poetsen door een en ander maar
aan art. 125j en de inbeslagnemingsbevoegdheid op te hangen. Of misschien was
het gewoon maandagochtend.

Niet zonder belang is evenwel dat we uit de wijziging van het eerste lid logischenwijs

kunnen afleiden dat de aangebrachte beperking, naar analogie, ook dient te gelden
voor het systeem op de locatie van de doorzoeking zelf. Mijns inziens had het echter
de voorkeur verdiend hiervoor een aparte bepaling op te nemen.
Met de aanpassing van het tweede lid wordt getracht het ‘dubbele band’ criterium,
dat bij de voorgaande bespreking van art. 1255 al is toegelicht (hoofdstuk 4, par
4.1.3.3) duideljjker te verwoorden. Inhoudelijk verandert er dus niets en ik blijf
derhalve bij mijn mening dat dit criterium te ruim is geformuleerd.

16 Cursief door mij, F.W.
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6.2 Art. 125k
1. Mutaties

Huidige tekst

1. Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan bij een
doorzoeking of bij toepassing van artikel 125 tot degeen van wie redelijkerwijs
kan worden vermoed dat hij kennis draagt van de wijze van beveiliging van een
geautomatiseerd werk, het bevel worden gericht toegang te verschaffen tot de
aanwezige geautomatiseerde werken of delen daarvan. Degeen tot wie het bevel
is gericht, dient desgevraagd hieraan gevolg te geven door de kennis omtrent de
beveiliging ter beschikking te stellen.

2. Het eerste lid is van overeenkomstige toepassing indien in een geautomatiseerd
werk versleutelde gegevens worden aangetroffen. Het bevel richt zich tot degeen
van wie redelijkerwijs kan worden vermoed dat hij kennis draagt van de wijze van
versleuteling van deze gegevens.

Wijziging CC II

1. Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan bij of

terstond na een doorzoeking of de toepassing van artikel 1255*"7

tot degeen van wie
redelijkerwijs kan worden vermoed dat hij kennis draagt van de wijze van beveiliging
van een geautomatiseerd werk, het bevel worden gericht toegang te verschaffen
tot de aanwezige geautomatiseerde werken of delen daarvan. Degeen tot wie het
bevelis gericht, dient desgevraagd hieraan gevolg te geven door de kennis omtrent
de beveiliging ter beschikking te stellen.

2. Ongewijzigd.
2. Ratio

Bij de bespreking van het geldende recht is de ratio van art. 125k besproken. De
hier voorgestelde aanvulling vindt zijn oorzaak in de constatering dat bij gelegenheid
van een doorzoeking vaak gegevens (verzamelingen) worden gekopieerd waarna
nader onderzoek van die gegevens vervolgens elders (bijvoorbeeld politiebureau
of Nederlands Forensisch Instituut) wordt verricht. Stuit men dan alsnog op een
beveiliging (versleuteling) dan kan het bevel van art. 125k niet meer gegeven worden

7" Het wetsvoorstel wil op deze plaats nog invoegen ‘,tweede lid,”. Naar mag worden aangenomen
betreft dit echter een kennelijke verschrijving zodat deze ‘wijziging’ hier buiten beschouwing
wordt gelaten.
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aangezien er geen sprake meer is van een doorzoeking. Om de bevelsbevoegdheid
ook in die gevallen mogelijk te maken worden de woorden ‘of terstond na’ inge-
voegd. De memorie van toelichting geeft aan dat met deze terminologie aansluiting
wordt gezocht bij het begrip ‘heterdaad’ dat in art. 128 Sv is gedefinieerd (ontdekking
tijdens het begaan van het feit of ferstond nadat het begaan is). Wat nog ‘terstond’
is, zo stelt de memorie, ‘hangt af van de omstandigheden van het geval, de ernst
van het feit en de complexiteit van het onderzoek. Waar het om gaat is dat de
opsporingsambtenaren onverwijld overgaan tot het onderzoek van het bij een

doorzoeking vergaarde materiaal en daarmee niet nodeloos wachten’.*'®

3. Commentaar

Gezien de bestaande praktijk (veelal is het praktisch onmogelijk gegevens ter plaatse
te onderzoeken) is de verruiming van de termijn waarbinnen het bevel van art. 125k,
eerste of tweede lid, gegeven kan worden een goede zaak. Ik zie echter een tweetal
problemen.

1. De bevelsbevoegdheid van art. 125k is nog steeds verbonden aan de situatie dat
er sprake is van een doorzoeking. Daarmee vallen echter een tweetal situaties waarbij
justitie kan stuiten op systeem- of gegevensbeveiliging nog steeds buiten de boot.
Voor één van deze situaties voorziet het wetsvoorstel CC II wel in een zelfstandige
oplossing. Dit betreft het geval dat versleutelde gegevens worden getapt. Om aan
die situatie het hoofd te bieden worden de artikelen 126m en 126t aangevuld met
een aan art. 125k analoge bevelsbevoegdheid tot ontsleuteling of het ter beschikking
stellen van de nodige kennis om de versleuteling ongedaan te maken.*"”

Voor het geval dat een computer of gegevensdragers in beslag worden genomen
in hetkader van de uitoefening van andere bevoegdheden dan de doorzoeking, biedt
het wetsvoorstel echter nog steeds geen soelaas. Dit terwijl het in de praktijk toch
regelmatig voorkomt dat bijvoorbeeld in het kader van binnentreden ter inbeslagne-
ming (0.a. art. 96 Sv) een systeem of gegevensdragers in beslag worden genomen
en later ten burele worden onderzocht in het kader van onderzoek aan het in beslag
genomen voorwerp. Lk zie niet in waarom de bevelsbevoegdheid van art. 125k niet
tevens voor die situaties moet gelden. Dit probleem lijkt echter vrij eenvoudig te
kunnen worden opgelost door in art. 125k te spreken over ‘bij een onderzoek in

een geautomatiseerd werk of bij onderzoek van gegevensdragers’.*”

1% Kamerstukken I1 1998/99, 26 671, nr 3, p. 50.

19 Onderdeel G en I van artikel I van het wetsvoorstel. Kamerstukken II 1998/99, 26 671, nr. 1-2,
p- 9 en 10.

#% Dit puntis ook door de leden van de SGP fractie in de Tweede Kamer opgemerkt. Kamerstukken
11 2000/01, 26 671, nr.6, p. 24.
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2. Hoewel hetinderdaad de voorkeur verdient de uitoefening van de bevelsbevoegd-
heid aan een zekere termijn te binden, lijkt mij de aansluiting bij het heterdaadscriteri-
um een ongelukkige keuze. Uit de jurisprudentie op art. 128 Sv blijkt dat ‘terstond
na’ weliswaar geen hard criterium is en de tijdspanne die er onder valt mede
athankelijk is van de ernst van het feit. Op grond van art. 128 lid 2 Sv is er van
heterdaad, en daarmee ook van ‘terstond na’, echter slechts sprake tot kort na de
ontdekking van het feit. In het geval de politie min of meer onafgebroken werkt
aan het tot klaarheid brengen van de zaak, kan deze termijn wel zo’n 30 uur
bedragen.*”! Voor de onderhavige materie is zo’n termijn echter veel te kort terwijl
ik mij ook afvraag of de in de memorie van toelichting gestelde eis ‘dat de
opsporingsambtenaren onverwijld overgaan tot het onderzoek van het bij een
doorzoeking vergaarde materiaal’ van veel realiteitszin getuigt. De werkdruk bjj
de opsporingsdiensten is hoog, zo weten we allemaal. Met name wanneer het gaat
om grote onderzoeken kan ik mij voorstellen dat het wel enkele weken kan duren
voordat men aan het onderzoek van kopie nummer zoveel toekomt. Bovendien
zullen soms specialisten moeten worden ingezet (NFI, accountants) waar ook de
nodige tijd mee gemoeid kan zijn. En om nu, zolang er maar vlijtig gewerkt wordt,
het ‘terstond na’ in art. 125k te gaan oprekken tot enkele weken (of zelfs maar een
week) ljkt mij niet alleen taalkundig, maar ook gezien de alsdan optredende
inconsistenties in interpretatie in relatie tot art. 128 Sv, een onhoudbare zaak. Beter
lyjkt het mij de woorden ‘terstond na’ weer te schrappen en een derde lid toe te
voegen waarin wordt bepaald dat het bevel ‘zo spoedig mogelijk na ontdekking van
de beveiliging of versleuteling’ moet worden gegeven.

6.3 Art. 125m lid 3 en art. 125n

Hetderde lid van art. 125m (notificatieplicht) en het huidige art. 125n (vernietiging
van gegevens) komen te vervallen. In de plaats daarvan worden een viertal nieuwe
bepalingen toegevoegd.

21 HR 17 mei 1949, NJ 1949, 533.
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6.4 Artikel 125n (nieuwe bepaling)
1. Tekst

Indien bij een onderzoek in het geautomatiseerd werk van een aanbieder van een
openbaar telecommunicatienetwerk of een openbare telecommunicatiedienst
gegevens worden aangetroffen die niet voor deze bestemd of van deze afkomstig
zijn, is de rechter-commissaris slechts bevoegd te bepalen dat van deze gegevens
zal worden kennis genomen, voor zover zij klaarblijkelijk van de verdachte atkomstig
zijn, voor hem zijn bestemd of tot het begaan van het strafbare feit hebben gediend,
ofwel klaarblijkelijk met betrekking tot die gegevens het strafbare feit is gepleegd.

2. Ratio

Met deze bepaling wordt invulling gegeven aan het voornemen om E-mail, zijnde
een vorm van vertrouwelijke communicatie, een gelijksoortige bescherming te
verlenen als (gesloten) poststukken. Dit sluit ook aan bij de al langer bestaande wens
omart. 13 Grondwet (recht op vertrouwelijke communicatie) zodanig aan te passen
dat daaronder ontegenzeggelijk ook de modernere communicatievormen als fax
en e-mail gaan vallen.”” In de memorie van toelichting wordt verwezen naar de
artikelen 101 lid 2 een 114 lid 2 Sv alwaar het met betrekking tot aan ‘vervoerders’
toevertrouwde poststukken ook de rechter-commissaris is die (slechts) kan bepalen
dat van deze stukken kennis wordt genomen indien zij ‘klaarblijkelijk’ in relatie
tot de verdachte of het strafbare feit staan. Volgens de toelichting moet voor de
toepassing van art. 125n ‘met name’ gedacht worden aan een onderzoek bij gelegen-
heid van een doorzoeking bij een telecommunicatieaanbieder. Met betrekking tot
de term ‘klaarblijkelijk’ wordt nog opgemerkt dat deze in dit verband betekent dat
‘alleen van die gegevens kan worden kennisgenomen waarvan van buitenaf
(bijvoorbeeld op grond van de adressering of de herkomstgegevens van het bericht),
eventueel mede gelet op andere uit het onderzoek bekende gegevens, duidelijk is
dat ze van de verdachte atkomstig zijn, voor hem bestemd enz. Politie, officier van
justitie of RC zijn, zo stelt de toelichting, uiteraard niet bevoegd om aangetroffen
e-mails eerst in te zien om te kijken of ze voldoen aan de criteria van de artikelen
1251 en 125n.’

422 Zie Kamerstukken II 1996/97, 25 443, nr. 1-2, Kamerstukken II 1997/98, 25 443, nr. 232 en
meer recent het kabinetsstandpunt over het rapport van de Commissie Grondrechten in het digitale

tijdperk, Kamerstukken II 2000/01, 27 460, nr.1, p. 22.
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3. Commentaar

1. Deze bepaling staat in het wetsvoorstel CC II niet op zichzelf. Een soortgelijke
beperking wordt namelijk voorgesteld als nieuw 3° lid van art. 1251. Aldaar heeft
zij betrekking op het bevel tot uitlevering van E-mail bij providers terwijl art. 125n
betrekking heeft op onderzoek in de systemen van de aanbieders. Art. 1251 wordt
hier verder niet besproken omdat zij, als gezegd, bij invoering van de voorstellen
van de Commissie Mevis komt te vervallen. De beoogde strekking van het
voorgestelde derde lid van art. 1251 wordt door deze Commissie echter wel overge-
nomen. Zij beschouwt E-mail als ‘gevoelige gegevens’ voor het vorderen waarvan
voorafgaande machtiging van de rechter-commissaris noodzakelijk is (voorgesteld
art. 126nf lid 2 jo lid 5). Voor het aanduiden van de vraag welke gegevens (met
machtiging) gevorderd mogen worden, wordt de terminologie uit het wetsvoorstel
CC I overgenomen (klaarblijkelijk van de verdachte atkomstig zijn, voor hem zijn
bestemd of tot het begaan van het strafbare feit hebben gediend, ofwel klaarblijkelijk
met betrekking tot die gegevens het stratbare feit is gepleegd). De toekomstige
bepalingen met betrekking tot het vorderen van gegevens zijn derhalve consistent
met art. 125n.

2. Art. 125n spreekt over ‘een onderzoek in het geautomatiseerde werk van een
aanbieder’. Dat betekent (en datzelfde geldt met betrekking tot de navolgend nog
te bespreken bepalingen 1250, 125p en 125q) dat deze bepaling niet alleen toepasselijk
is in de situatie van een doorzoeking, maar bij ieder onderzoek waarbij opsporings-
ambtenaren op grond van een dwangmiddel of met toestemming van de rechthebben-
de toegang hebben tot een geautomatiseerd werk (van een provider). Voor wat betreft
de artikelen 1250, 125p en 125q is dit, zoals nog zal blijken, een zeer relevante
constatering. Een onderzoek in een geautomatiseerd werk van een provider laat
zich echter niet zo snel denken buiten de situatie van een doorzoeking. Op grond
van art. 96¢ Sv is de officier van justitie overigens zelfstandig bevoegd de kantoren
van aanbieders te doorzoeken. Voorzover bij zo'n onderzoek gegevens worden
aangetroffen die niet voor de aanbieder bestemd of van deze atkomstig zijn, zal de
officier zich voor de inhoudelijke kennisneming daarvan eerst tot de rechter-
commissaris moeten wenden die de machtiging vervolgens alleen mag verstrekken
indien aan de overige voorwaarden van art. 125n is voldaan en het derhalve gegevens
in relatie tot verdachte of het strafbare feit betreften.

3. Art. 125n verbiedt slechts de kennisneming zonder machtiging. Dat betekent
mijns inziens dat de gegevens als zodanig wel mogen worden vastgelegd (gekopieerd)
in afwachting van een machtiging. Zijn de gegevens eenmaal vastgelegd dan treedt
het regime van het na te bespreken art. 125q in werking hetgeen betekent dat de
gegevens in beginsel bewaard moeten blijven tot 2 maanden na het einde van de zaak.
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Dat geldt op basis van de thans voorliggende bepalingen ook indien de machtiging
tot kennisneming niet wordt verleend.**’ Dat is op zich een opmerkelijke situatie.
Indien het om een vordering tot uitlevering zou gaan, zou het bevel zonder
machtiging niet eens gegeven mogen worden (vgl. art. 126nf Commissie Mevis)
laat staan dat er wat te bewaren valt, terwijl vergelijking met de door de regering
zelfals uitgangspunt genomen regeling van 100 en 101 Sv leert dat in beslag genomen
poststukken waaraan de rechter-commissaris een machtiging tot kennisneming van
de inhoud onthoudt, ogenblikkelijk moeten worden teruggeven (art. 101 lid 4 Sv).
Derhalve valt mijns inziens te overwegen om bijvoorbeeld in een tweede lid van
art. 125n of ergens in art. 125q te bepalen dat bij een aanbieder van een openbaar
telecommunicatienetwerk of een openbare telecommunicatiedienst vastgelegde
gegevens die niet voor deze bestemd of van deze atkomstig zijn, bij het uitblijven
van een machtiging tot kennisneming, moeten worden vernietigd.

4. Hoewel in de toelichting slechts gesproken wordt over e-mail en het ook duidelijk
de bedoeling is om juist dergelijke communicatie te beschermen, heeft art. 125n
mijns inziens een potentieel veel ruimere strekking. Gesproken wordt over gegevens
die worden aangetroffen in het geautomatiseerd werk van een ‘aanbieder van een
openbaar telecommunicatienetwerk of een openbare telecommunicatiedienst’. Dit
soort aanbieders verlenen in de regel (veel) meer diensten dan het verzorgen van
e-mail verkeer. Ook zaken als webhosting, FTP-servers, etc. ‘draaien’ op hun servers
en de daarbij betrokken gegevens zijn derhalve aan te treffen bij een onderzoek in
een geautomatiseerd werk van zo’n aanbieder. Deze gegevens kunnen wel, maar
zullen veelal juist nief het karakter hebben van de vertrouwelijke communicatie die
art. 125n beoogt te beschermen. Naar de letter van de wet worden zij er echter wel
door bestreken hetgeen ernstige implicaties kan hebben met betrekking tot de
justiti€le kennisneming daarvan. Het lijkt mij daarom aan te bevelen om in de tekst
van art. 125n tussen de woorden ‘telecommunicatiedienst’ en ‘gegevens’ het woord
‘vertrouwelijke’ te plaatsen.***

5. In de toelichting geeft de minister te kennen dat ‘politie, officier van justitie of
R C uiteraard niet bevoegd zijn om aangetroften e-mails eerst in te zien om te kijken
of ze voldoen aan de criteria van de artikelen 1251 en 125n’. Nu valt zonder
inhoudelijke kennisneming van een bericht inderdaad uit de adresseringsgegevens
nog wel af te leiden voor wie dit bestemd is. Maar hoe kan aan de ‘buitenkant’ van

In zo’n geval zal de officier van justitie, nu kennisneming van de gegevens niet eens is toegestaan,
art. 125q lid 3 niet toe kunnen passen en derhalve niet kunnen bevelen dat de gegevens in een
ander onderzoek mogen worden gebruikt dan wel dat zij moeten worden opgeslagen in een
register zware criminaliteit.

Deze wijziging moet mijns inziens ook worden doorgevoerd in het tweede lid van het door de
Commissie Mevis voorgestelde art. 126nd waarnaar in art. 126nf wordt terugverwezen.
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een elektronisch bericht worden afgelezen of dit ‘klaarblijkelijk tot het begaan van
het strafbare feit heeft gediend, ofwel klaarblijkelijk met betrekking tot die gegevens
het strafbare feit is gepleegd’? Hoewel ook al niet eenvoudig valt bij traditionele
poststukken in bepaalde gevallen nog wel iets uit de uiterlijke verschijningsvorm
afteleiden. Vorm (bijl), gewicht (metalen voorwerp) etc. Als we al mogen aannemen
dat het lezen van de ‘header’ van een (e-mail) bericht nog is toegestaan kan daar
soms ook een indicatie van uitgaan. Maar achter het kopje ‘kindersex’ kan een
wetenschappelijke verhandeling, en achter het kopje ‘voor mijn lieve moeder’ kan
een serie racistische uitlatingen schuilgaan. Zou hier niet toch een inhoudelijke taak
zijn weggelegd voor een niet bij het onderzoek betrokken en, voorzover niet aan de
criteria van art. 125n blijkt te zijn voldaan, geheimhoudingsplichtige rechter-commissaris?

6.5 Art. 1250, art. 354 en art. 552fa (nieuwe bepalingen)

De voorgestelde nieuwe artikelen 1250, 354 en 552fa hebben alle drie betrekking
op het onderwerp ‘ontoegankelijk maken’ van gegevens. Gezien het onderlinge
verband zullen zij hieronder gezamenlijk worden besproken.

1. Tekst

Art. 1250

1. Indien bij een onderzoek in een geautomatiseerd werk gegevens worden
aangetroftfen met betrekking tot welke of met behulp waarvan het strafbaar feit is
gepleegd, kan de officier van justitie dan wel, tijdens het gerechtelijk vooronderzoek,
de rechter-commissaris bepalen dat die gegevens ontoegankelijk worden gemaakt
voor zover dit noodzakelijk is ter beéindiging van het stratbaar feit of ter voorkoming
van nieuwe strafbare feiten.

2. Onder ontoegankelijkmaking van gegevens opgeslagen, verwerkt of overgedragen
door middel van een geautomatiseerd werk wordt verstaan het treffen van
maatregelen ter voorkoming dat de beheerder van dat geautomatiseerd werk of
derden verder van die gegevens kennisnemen of gebruikmaken, alsmede ter voorko-
ming van de verdere verspreiding van die gegevens. Onder ontoegankelijkmaking
wordt mede verstaan het verwijderen van de gegevens uit het geautomatiseerd werk,
met behoud van de gegevens ten behoeve van de strafvordering.

3. Zodra het belang van de strafvordering zich niet meer verzet tegen ophetfing
van de maatregelen, bedoeld in het tweede lid, bepaalt de officier van justitie dan
wel, tijdens het gerechtelijk vooronderzoek, de rechter-commissaris dat de gegevens
weer ter beschikking van de beheerder van het geautomatiseerd werk worden gesteld.
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Artikel 354

1. In de gevallen, bedoeld in artikel 353, eerste lid, neemt de rechtbank tevens een
beslissing over de met toepassing van artikel 1250 ontoegankelijk gemaakte gegevens
indien de desbetreffende maatregelen nog niet zijn opgeheven.

2. De rechtbank kan gelasten dat de gegevens worden vernietigd indien het gegevens
betreft met betrekking tot welke of met behulp waarvan een strafbaar feit is begaan,
voor zover de vernietiging noodzakelijk is ter voorkoming van nieuwe strafbare
feiten. In alle andere gevallen gelast zij dat de gegevens weer ter beschikking van
de beheerder van het geautomatiseerd werk worden gesteld.

Artikel 552fa

1. Bij een afzonderlijke rechterlijke beschikking op vordering van de officier van
justitie kan worden gelast dat de met toepassing van artikel 1250 ontoegankelijk
gemaakte gegevens worden vernietigd indien het gegevens betreft met betrekking
tot welke of met behulp waarvan een stratbaar feit is begaan, voor zover de
vernietiging noodzakelijk is ter voorkoming van nieuwe strafbare feiten.

2. Aan de beheerder van het geautomatiseerd werk waarin de gegevens zijn of waren
opgeslagen wordt een afschrift van de vordering betekend.

3. Artikel 552f, eerste, vierde, vijfde en zesde lid, is van overeenkomstige toepassing.
4. Indien het gerecht de vordering afwijst, gelast het dat de gegevens weer ter
beschikking van de beheerder van het geautomatiseerd werk worden gesteld.

2. Ratio

Niet zijnde een ‘voorwerp” kunnen gegevens als zodanig niet in beslag genomen
worden. Gegevensdragers natuurlijk wel, maar zoals al meerdere malen is opgemerkt
kan zulks onder omstandigheden disproportioneel of praktisch onmogelijk zijn. In
de praktijk wordt dus veelal een kopie van de gegevens gemaakt en meegenomen.
Anders dan bij de inbeslagneming van voorwerpen betekent dit echter niet dat de
betrokkene de beschikkingsmacht over de betreftende gegevens kwijtraakt. Dat kan
problematisch zijn indien de betreffende gegevens voorwerp uitmaken van een
strafbaar feit (bijv. kinderporno) of met behulp daarvan een strafbaar feit gepleegd
is (bijv. computervirus). In de praktijk blijkt er dus behoefte te bestaan aan een met
de inbeslagneming vergelijkbare bevoegdheid op grond waarvan kan worden
bewerkstelligd dat de gegevens (tijdelijk) uit de macht van de rechthebbende kunnen
worden gehaald. Het voorgestelde art. 1250 moet in deze lacune voorzien.

Een voorbeeld uit de rechtspraktijk kan de behoefte aan dit stelsel van bepaling
wellicht nog wat verduidelijken. Meneer A en meneer B zijn gewezen partners en
met de nodige ruzie uit elkaar gegaan. Op een geven moment komt er bij de politie
een telefoontje binnen waarin meneer A meedeelt dat er in de nog bij hem thuis
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staande PC die toebehoort aan meneer B een grote hoeveelheid kinderporno is
opgeslagen. Meneer A geeft te kennen graag van die troep af te willen en vraagt
de politie actie te ondernemen. De politie komt langs ten huize van meneer A alwaar
deze meneer B’s PC opstart en voor de aanwezige opsporingsambtenaren binnen
de kortste keren enkele kinderpornografische atbeeldingen op het scherm laat
verschijnen. De PC wordt vervolgens in beslag genomen en meegenomen naar het
bureau voor nader onderzoek. Uit dit onderzoek blijkt dat er ruim 18000
pornografische afbeeldingen op de harde schijf zijn opgeslagen waaronder een ruime
hoeveelheid atbeeldingen van jongetjes die kennelijk de leeftijd van 16 jaar nog
niet hadden bereikt. Meneer B wordt vervolgens wegens het in voorraad hebben
van de verboden afbeeldingen vervolgd. Ter terechtzitting komt echter vast te staan
dat niet alleen meneer B, maar ook meneer A en twee knapen die regelmatig bij
het stel over de vloer kwamen, van de PC en (dezelfde) internet-account gebruik
maakten. Bovendien bleek uit de bestandsdata dat een aantal van de afbeeldingen
kennelijk was gedownload op een tijdstip dat was gelegen na het vertrek van meneer
B uit de gezamenlijke woning. Meneer B ontkende bovendien ook maar iets van
de betreffende (stratbare) afbeeldingen afte weten. Op grond van deze feiten achtte
de rechtbank niet bewezen dat meneer B de kinderporno (opzettelijk) in voorraad
had gehad en volgde vrijspraak. De rechtbank diende zich daarbij nog uit te spreken
over de vraag wat er met de in beslag genomen PC van meneer B moest gebeuren.
Uiteraard kon de PC mét de daarin aanwezige kinderporno niet worden teruggege-
ven terwijl onttrekking aan het verkeer (art. 36b sub 3 Sr) van de hele PC dispropor-
tioneel werd bevonden. Deze kwestie is verder pragmatisch opgelost door (bjj
gelegenheid van de einduitspraak) meneer B desgevraagd te laten verklaren dat hij
er geen bezwaar tegen had dat de officier van justitie de betreffende gegevens,
voorafgaand aan de teruggave van de PC, zou doen verwijderen.

Op grond van de voorgestelde bepalingen 1250 jo 354 had een en ander langs
wettelijke weg opgelost kunnen worden, zij het op basis van de huidige redactie
toch nog via een kleine omweg. Ik kom daar hieronder nog op terug.

3. Definities, voorwaarden en beéindiging ontoegankelijk maken

De maatregel is slechts mogelijk voorzover zij noodzakelijk is ter beéindiging van
het strafbare feit of ter voorkoming van nieuwe strafbare feiten en voorbehouden
aan de officier van justitie of, in het geval van een GvO, aan de rechter-commis-
saris.

De definitie is opgenomen onder art. 1250 lid 2.; het treffen van maatregelen
ter voorkoming dat de beheerder van het geautomatiseerde werk of derden verder
van die gegevens kennis nemen of gebruik maken alsmede ter voorkoming van

5 Kamerstukken I1 1998/99, 26 671, nr. 3, p. 21.
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verdere verspreiding van die gegevens en het verwijderen (wissen) van de betrokken
bestanden, met behoud van een kopie voor justitie. Naast het wissen kan ontoegan-
kelijkmaking ook bestaan uit het versleutelen van de gegevens in het bron-systeem.
Voor netwerksituaties laat de memorie van toelichting zelfs de mogelijkheid open
dat de toegangspoort van de betrokken computer (tijdelijk) onbruikbaar wordt
gemaakt. "

Er zijn twee categorieén gegevens die in aanmerking komen voor ontoegankelijk-
making. In de eerste plaats de gegevens ‘met betrekking tot welke’ het strafbare feit
is begaan. Volgens de memorie van toelichting gaat het hierbij om gegevens die
‘voorwerp’ van een strafbaar feit zijn c.q. daarvan de kern uitmaken.*”” Het gaat
daarbij allereerst om gegevens van strafbare aard, dat wil zeggen gegevens die wegens
hun aard niet mogen worden openbaar gemaakt of verspreid. Als voorbeeld kunnen
de uitingsdelicten worden genoemd. Daarnaast behoren tot deze categorie de
gegevens die weliswaar op zichzelf volstrekt geoorloofd zijn, maar ten aanzien
waarvan bepaalde handelingen strafbaar zijn gesteld zoals de opzettelijke inbreuk
op eens anders auteursrecht. Hieronder valt ook de ‘gestolen’ informatie: ontvreemde
diskettes met vertrouwelijke informatie of gegevens uit een geautomatiseerd werk
die door werknemers met schending van hun geheimhoudingsplicht aan anderen
worden doorgespeeld. Voor zover het bezit of de bekendmaking of verspreiding
van dergelijke gegevens stratbaar is (vgl. bedrijfsgeheimen, artikel 273, eerste lid,
onder 2, Sr of het wederrechtelijk bezit of doorgeven van staatsgeheimen, artikelen
98 en 98c Sr), kunnen ze bij een onderzoek in een geautomatiseerd werk ontoe-
gankelijk worden gemaakt ter voorkoming van verder misbruik. De tweede categorie;
‘gegevens met behulp waarvan’ een strafbaar feit is begaan, betreft criminele
werktuigen bestaande uit gegevensbestanden of computerprogramma’s. Voorbeelden
hiervan zijn boekhoudprogramma’s, die standaard een bepaald percentage van een
transactie buiten de administratie houden, en virusprogramma’s.

De bevoegdheid kan worden ingezet bij ieder onderzoek in een geautomatiseerd
werk. Dat betreft dus niet alleen de doorzoekingssituatie (inclusief de toepassing
van art. 125j) maar ook het onderzoek aan in beslag genomen systemen, bijvoorbeeld
een laptop of een desktop PC.

De ontoegankelijkmaking kan op vier verschillende wijzen beéindigd worden.
In de eerste plaats op de wijze als bepaald in art. 1250 lid 3 doordat de officier van
justitie of, zoals voorgesteld, de rechter-commissaris lopende het voorbereidend

In theorie zou dit zelfs kunnen neerkomen op een door justitie uitgevoerde denial of service attack!
De leden van de Groen Links-fractie van de Tweede Kamer menen, wellicht niet onterecht, dat
het onbruikbaarmaken van een toegangspoort een te vergaande maatregel is. Kamerstukken II
2000/01, 26 671, nr. 6, p. 10.

#7 Kamerstukken 11 1998/99, 26671, nr. 3, p. 23.
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onderzoek besluit tot het weer ter beschikking stellen van de gegevens. In de tweede
plaats, eveneens lopende het voorbereidend onderzoek, naar aanleiding van een
gegrond verklaarde klacht ex art. 552a en een daarop volgende rechterlijke last tot
het (weer) ter beschikking stellen van de gegevens (art. 552a lid 6). Voorzover deze
eerste twee modaliteiten geen toepassing vinden zal de rechter in beginsel bij de
einduitspraak een beslissing dienen te nemen. Analoog aan het bestaande art. 353
wordt hiertoe art. 354 voorgesteld. Indien het gegevens betreft met betrekking tot
welke of met behulp waarvan een stratbaar feit is begaan en voor zover de vernietiging
noodzakelijk is ter voorkoming van nieuwe strafbare feiten, kan de rechter de
vernietiging gelasten. In alle andere gevallen gelast hij dat de gegevens weer ter
beschikking van de beheerder van het geautomatiseerd werk worden gesteld. Voor
de situatie dat er geen (verdere) vervolging is ingesteld en het derhalve niet tot een
einduitspraak komt is artikel 552fa geschreven. Indien de officier van justitie van
mening is dat de ontoegankelijk gemaakte gegevens vernietigd moeten worden dan
zal hij daartoe een (met redenen omklede) vordering moeten doen (art. 552fa lid
1 en lid 3 jo art. 552f lid 2). Deze vordering moet aan de beheerder van het
geautomatiseerde werk worden betekend (art. 552fa lid 2). De verdere gang van
zaken is dan dat het gerecht waar het feit in eerste instantie had kunnen worden
vervolgd (art. 552fa lid 3 jo art. 552f'lid 1), na openbare behandeling (art. 552fa lid
3 jo 552f lid 4) de in het eerste lid bedoelde beschikking geeft die vervolgens
onverwijld aan de belanghebbende moet worden betekend (art. 552fa lid 3 jo art.
552flid 1 en 5).

4. Commentaar

Het voorgestelde art. 1250 voorziet ongetwijfeld in een lacune. Als zodanig valt
de invoering ervan dan ook alleen maar toe te juichen. Dat neemt niet weg dat er
enkele punten zijn die mijns inziens voor verbetering c.q. wijziging in aanmerking
komen.

1. De bevoegdheid is in beginsel voorbehouden aan de officier van justitie, maar
tijdens een GvO aan de rechter-commissaris. Dit laatste lijkt mij niet zo praktisch.
Sinds de invoering van de Wet Herziening Gerechtelijk Vooronderzoek is het aantal
situaties dat een GvO moet worden gestart en daarmee ook de rol van de rechter-
commissaris in het voorbereidend onderzoek aanzienlijk teruggedrongen. In de
huidige praktijk behoeft er eigenlijk alleen nog een GvO te worden ingesteld indien
er buiten de zitting bepaalde getuigen onder ede moeten worden gehoord (o.a. art.
187 en 190 Sv), er DN A-onderzoek wordt gedaan (art. 195a Sv e.v.) of in het geval
er een doorzoeking moet plaatsvinden in een woning of een kantoor van een
verschoningsgerechtigde (art. 97 jo 110 Sv). In het laatste geval is het instellen van
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een GvO niet eens noodzakelijk indien toepassing wordt gegeven aan art. 97 Sv.
Met name indien de situatie van het horen van getuigen of DNA-onderzoek de
aanleiding is voor het openen van een GvO, valt niet goed in te zien waarom de
overigens nog steeds zelfstandig tot inbeslagneming, doorzoeking van (overige)
plaatsen, etc. bevoegde officier van justitie ineens bij de rechter-commissaris zou
moeten aankloppen indien hij stuit op gegevens die naar zijn mening ontoegankelijk
gemaakt moeten worden. Alleen in de situatie dat het de rechter-commissaris zelf
is die een woning of een kantoor van een verschoningsgerechtigde doorzoekt lijkt
me er wel iets voor te zeggen de beslissingsbevoegdheid aan de rechter-commissaris
voor te behouden, al is het alleen maar om in zo’n geval een eventueel ‘conflict
van meningen’ tussen rechter-commissaris en officier van justitie op voorhand te
ondervangen. Ik stel derhalve voor het eerste lid van art. 1250 als volgt te wijzigen:
Indien (...) gepleegd, kan de officier van justitie dan wel, tijdens het gerechteljjk
vooronderzoek dat is ingesteld in verband met een doorzoeking van een woning
of kantoor van een persoon met bevoegdheid tot verschoning als bedoeld in artikel
218, de rechter-commissaris bepalen dat die gegevens ontoegankelijk worden gemaakt
(...). Mutatis mutandis dient deze wijziging ook in het derde lid te worden
doorgevoerd.

Vanuit een andere invalshoek wordt de positie van de rechter-commissaris in dit
verband ook aan de orde gesteld door de leden van de CDA-fractie in de Tweede
Kamer bij gelegenheid van het voorlopig verslag. Zij vragen zich, kennelijk in
navolging van het College van Procureurs-generaal, af of de rechter-commissaris
tiberhaupt wel zeggenschap behoort te hebben over de beéindiging van het stratbare
feit of de voorkoming van nieuwe strafbare feiten.***

2. Bjj toepassing van art. 354 en 552fa kan de rechter de vernietiging van de
ontoegankelijk gemaakte gegevens bevelen indien het gegevens betreft met betrekking
tot welke of met behulp waarvan een strafbaar feit is begaan, voor zover de vernietiging
noodzakelijk is ter voorkoming van niewwe strafbare feiten. De noodzaak van de hier cursief
weergegeven (nadere) voorwaarde ontgaat mij. Kennelijk** is aansluiting gezocht
bij regeling omtrent de onttrekking aan het verkeer alwaar in art. 36¢ Sr als algemene

28 Kamerstukken II 2000/01, 26 671, nr. 6, p. 9.

#? Op pagina 22 van de memorie van toelichting wordt op dit punt slechts toegelicht dat de
voorwaarden voor vernietiging ‘dezelfde’ zijn als voor ontoegankelijkmaking. Op pagina 20 stelt
de memorie voorts in algemene bewoordingen dat er ‘in de voorgestelde regeling een aantal
elementen is overgenomen uit de regeling van de inbeslagneming van voorwerpen met het oog
op onttrekking aan het verkeer’. Er is vanaf gezien een zelfstandige maatregel a la onttrekking aan
het verkeer te formuleren omdat dit de opsteller van het ontwerp weinig zinvol voorkwam ‘gelet
op het onstoffelijk karakter van gegevens en op het feit dat vermogenswaarde ervan vaak ontbreekt
of moeilijk te kwantificeren is’. Met deze motivering wordt mijns inziens het karakter van met
name de onttrekking aan het verkeer miskend. Kamerstukken II 1998/99, 26 671, nr. 3, p. 20.
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voorwaarde voor de vatbaarheid voor onttrekking aan het verkeer van voorwerpen
wordt gesteld dat deze ‘van zodanige aard (moeten) zijn dat het ongecontroleerde
bezit daarvan in strijd is met de wet of met het algemeen belang’. De ‘strijd met
het algemeen belang’ is daarbij al ruimer van strekking dan de noodzaak van
voorkoming van strafbare feiten terwijl de regeling van de verbeurdverklaring (art.
33a Sr), waar de vernietiging toch ook veel van weg heeft, een zodanige eis in het
geheel niet stelt.”’ Bovendien gaat het hier om een beslissing bij einduitspraak of
een beslissing voor het geval er niet (verder) vervolgd wordt. Met betrekking tot
in beslag genomen voorwerpen betekent dit dat (buiten het geval van afstand door
de verdachte) er een beslissing volgt die ten minste inhoudt wat er met de betreffende
voorwerpen dient te gebeuren. Dat kan zijn teruggave of bewaren ten behoeve van
de rechthebbende, maar in het geval een voorwerp (bijvoorbeeld een hamer) als
moordwapen is gebruikt (met behulp waarvan het stratbare feit is gepleegd) zal deze
ongetwijfeld verbeurd worden verklaard. In zo’n geval valt toch echt niet vol te
houden dat dit ‘ter voorkoming van nieuwe strafbare feiten’ geschiedt. Waarom
zou de film die verdachte in strijd met de auteurswet via zijn website publiekelijk
vertoonde en die ‘ter beéindiging van het stratbare feit’ ontoegankelijk is gemaakt
weer aan hem moeten worden ‘teruggegeven’ nu vernietiging niet noodzakelijk
is ter voorkoming van nieuwe strafbare feiten? Wellicht dat de wetgever nog eens
kan nadenken over de noodzaak van deze voorwaarde of in ieder geval een duidelijke
reden daarvoor wil geven.

3. In het hiervoor beschreven voorbeeld van de in beslag genomen PC met
kinderporno doet zich met betrekking tot de onderhavige regeling een kleine
complicatie voor. Indien, zoals in dit geval, een hele PC in beslag wordt genomen
zal over het algemeen voor de officier van justitie de noodzaak ontbreken om de
gegevens in die PC ontoegankelijk te maken. Als nu, zoals in het voorbeeld maar
er zijn ook andere omstandigheden denkbaar, bij de einduitspraak de situatie ontstaat
dat het in beslag genomen voorwerp (maar zonder de illegale content) moet worden
teruggegeven dan kan op grond van de wettekst van art. 1250 lid 1 de officier van
justitie niet alsnog bepalen dat de gegevens ontoegankelijk gemaakt moeten worden.
Er staat immers ‘bij een onderzoek in een geautomatiseerd werk’ en dat betekent
(vergelijk ook de aantekeningen op art. 125k hiervoor) niet geruime tijd nadien.
In dat geval zal er dus nog steeds naar een pragmatische oplossing moeten worden
gezocht. Om dit te voorkomen zal de officier van justitie in voorkomende gevallen
zo alert moeten zijn om naar aanleiding van het onderzoek aan het geautomatiseerde

#% Voor zover hier relevant zijn vatbaar voor verbeurdverklaring en onttrekking aan het verkeer

‘voorwerpen met betrekking tot welke het feit begaan is en voorwerpen met behulp van welke
het feit is begaan of voorbereid’, resp. art. 33a lid 1 sub b en ¢ en art. 36¢ sub 2 en 3.
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werk al direct een bevel tot ontoegankelijkmaking te geven. Fraaier zou het mijns
inziens zijn om de rechter bij de einduitspraak zelfstandige beslissingsbevoegdheid
(dat wil zeggen zonder dat hij athankelijk is van voorafgaande ontoegankelijkmaking
door de officier van justitie) toe te kennen met betrekking tot gegevens (verzameling-
en) die deel uit maken van een in beslag genomen voorwerp.

Conservatoir ‘beslag’ op gegevens?

Formeel los van de onderhavige bepalingen maar wel daarop voortbouwend is de
vraag of er niet voorzien moet worden in de mogelijkheid van een met conservatoir
beslag op voorwerpen vergelijkbare bevoegdheid met betrekking tot gegevens.
Gegevens immers kunnen als zodanig een aanzienlijke waarde vertegenwoordigen
en meer waard zijn dan de inventaris van een kantoor. Men denke bijvoorbeeld
aan voor veel geld verhandelbare adressenbestanden en dergelijke. De handelswaarde
van dergelijke gegevens kan in de praktijk zeer wel dienen tot verhaal van een
geldboete of ontnemingsvordering (vgl. art. 94a Sv). Ook een 94a beslag betekent
echter in beginsel dat de ‘voorwerpen’ (zie ook art. 94b) uit de macht van de
rechthebbende worden gehaald. Ook in deze gevallen zal de inbeslagneming van
een computersysteem veelal disproportioneel en ook oneigenlijk (als het louter om
de gegevens gaat) zijn. Met betrekking tot gegevens zou hiervoor derhalve een zelfde
soort constructie kunnen worden gebruikt als de ontoegankelijkmaking. Uiteraard
zullen daarbij dan ook soortgelijke waarborgen en voorwaarden moeten gelden als
die met betrekking tot conservatoir beslag op voorwerpen Vergelijk art. 126b Sv
(binnen SFO) en art. 103 Sv (buiten SFO). Zeker nu we in de ‘papierloze’
maatschappij steeds vaker met ‘gegevens met geldswaarde in het handelsverkeer’
(knipoog naar het materiéle recht, vgl. 0.a. art. 317, 318 en 326 Sr) te maken hebben,
lyjkt het mij opportuun dat de wetgever het creéren van een bevoegdheid om
conservatoir beslag op gegevens te leggen in ieder geval overweegt en zo mogelijjk
in een komende wetgevingsoperatie meeneemt.

6.6 Art. 125p (nieuwe bepaling)

1. Tekst

1. Leidt een onderzoek in een geautomatiseerd werk tot vastlegging van gegevens
die zijn opgeslagen, worden verwerkt of overgedragen door middel van een
geautomatiseerd werk of tot ontoegankelijkmaking van zodanige gegevens, dan
wordt zo spoedig mogelijk aan de betrokkenen schriftelijk mededeling gedaan van
deze vastlegging of ontoegankelijkmaking en van de aard van de vastgelegde of
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ontoegankelijkgemaakte gegevens. De mededeling blijft achterwege, indien uitreiking

van de mededeling redelijkerwijs niet mogelijk is.

2. De officier van justitie dan wel, tijdens het gerechtelijk vooronderzoek, de rechter-

commissaris kan bepalen dat de in het eerste lid bedoelde mededeling aan een

betrokkene wordt uitgesteld indien en zolang het belang van het onderzoek zich

tegen mededeling aan deze betrokkene verzet.

3. Als betrokkenen in de zin van dit artikel worden aangemerkt:

a. de verdachte;

b. de beheerder van een geautomatiseerd werk als bedoeld in het eerste lid;

c. de rechthebbende van een plaats waar een doorzoeking als bedoeld in artikel
125;j heeft plaatsgevonden.

4. Indien de betrokkene de verdachte is, kan mededeling achterwege blijven, indien

hij door opneming in de processtukken van de gegevens op de hoogte komt.

2. Ratio

Deze bepaling dient ter vervanging van het huidige artikel 125m lid 3 waarin een
notificatieplicht ten aanzien van de beheerder van een geautomatiseerd werk was
opgenomen voor het geval er tijdens een doorzoeking of de toepassing van art. 125j
gegevens werden vastgelegd. Terecht is de wetgever inmiddels van mening dat de
strekking van art. 125m lid 3 te beperkt was. Dit mede op grond van de aanbeveling
van de Raad van Europa van 1995 en in hetlicht van art. 6 EVRM dat mede inhoudt
dat betrokkene op de hoogte moet worden gesteld van een mogelijke schending
van diens rechten en vrijheden.

In het nieuw voorgestelde artikel 125p wordt op een drietal punten de
notificatieplicht uitgebreid. In de eerste plaats betreft dit de kring van personen die
ingelicht moeten worden. Het eerste lid spreekt nu van ‘de betrokkenen’ die in
het 3° lid limitatief worden opgesomd. In de memorie van toelichting wordt hierover
nog opgemerkt dat de kring van betrokkenen in zoverre beperkt dient te zijn dat
daaronder niet vallen alle mogelijke personen wiens naam wellicht in de vastgelegde

gegevens opduikt.*!

Het tweede punt van verruiming betreft het feit dat het eerste
lid spreekt over ‘een onderzoek’ zodat de notificatieplicht ook gaat gelden buiten
de situatie van een doorzoeking, bijvoorbeeld in het kader van onderzoek aan het
in beslag genomen voorwerp. Ten derde gaat de notificatieplicht ook gelden voor
het geval er gegevens ontoegankelijk worden gemaakt.

Volgens de opstellers is bij de redactie van art. 125p zoveel mogelijk aangesloten
bij het bij de Wet Bijzondere Opsporingsbevoegdheden ingevoerde artikel 126bb

Sv waarin de notificatieplicht met betrekking tot de toegepaste bijzondere

1 Kamerstukken I1 1998/99, 26 671, nr.3, p. 52.
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opsporingsmethoden is vastgelegd. De beperking op de mededelingsplicht van het
eerste lid, laatste volzin is als zodanig eveneens opgenomen in art. 126bb lid 1. Het
uitstel van de mededeling op grond van het tweede lid is volgens de toelichting
ontleend aan art. 126bb alwaar is bepaald dat de mededeling moet worden gedaan
‘zodra het belang van het onderzoek dat toelaat’. De beperking van het vierde lid
is kennelijk eveneens ontleend aan art. 126aa lid 1 en lid 4 waarnaar in art. 126bb
3° lid wordt verwezen.

3. Commentaar

1. Het eerste lid spreekt over ‘leidt een onderzoek in een geautomatiseerd werk
tot vastlegging van gegevens die zijn opgeslagen, worden verwerkt of overgedragen door
middel van een geautomatiseerd werk (...)’. Het hier cursief gezette zinsdeel sluit niet
meer aan bij de (nieuwe) redactie van de overige bepalingen in deze afdeling en
dient derhalve te vervallen.

2. Doordat zij van het bestaande art. 126bb is afgeleid sluit deze bepaling ook op
het punt van de beperkingen op de mededelingsplicht aan bij het geldende recht.
In dat opzicht valt er dan ook weinig nieuws over te melden. Er is echter wel een,
in de memorie van toelichting niet verklaard verschil in redactie tussen art. 126bb
en art. 125p lid 2. Eerst genoemd artikel bepaalt in het eerste lid dat de mededeling
moet worden gedaan ‘zodra het belang van het onderzoek dat toelaat’ terwijl op
basis van het onderhavige tweede lid de mededeling in het belang van het onderzoek
‘kan worden uitgesteld’. Inhoudelijk maakt dit weliswaar weinig verschil maar toch
lijkt het mij de voorkeur verdienen het tweede lid te schrappen en het eerste lid
qua redactie aan te passen aan art. 126bb. De reden daarvoor is tweeledig. In de
eerste plaats gelden ten aanzien van de rol die de rechter-commissaris in het tweede
lid wordt toebedeeld mijns inziens soortgelijke argumenten als die ik hiervoor bjj
de bespreking van art. 1250 onder punt 4.1 heb geformuleerd. Deze worden in dit
kader nog versterkt door het feit dat het ook in art. 126bb (slechts) de officier van
justitie is die bepaalt of de mededeling kan worden gedaan.*” In de tweede plaats
wordt in het eerste lid van art. 125p niet bepaald wie de mededeling moet doen.
Volgens de memorie van toelichting zal dit hetzij de politie, hetzij de officier van
justitie, hetzij de rechter-commissaris zijn, athankelijk van de vraag door wie of in

#2 Een verschil is natuurlijk wel dat in het kader van de uitoefening van bijzondere opsporingsbe-

voegdheden in enkele gevallen hooguit een machtiging van de rechter-commissaris noodzakelijk
is terwijl in het geval van onderzoek in een geautomatiseerd werk in een woning of kantoor van
een verschoningsgerechtigde in beginsel een GvO moet worden geopend. Dit verschil lijkt mij
echter niet belangrijk genoeg om in verband met de mededelingsplicht een aparte positie voor
de rechter-commissaris in te ruimen.
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wiens opdracht het onderzoek wordt uitgevoerd. Dat lijkt me alleen al gezien de
communicatiestoornissen die er in die situatie kunnen optreden niet een wenselijke
zaak. Als gezegd zal de rol van de rechter-commissaris bij de onderhavige onderzoe-
ken beperkt, of niet aan de orde zijn zodat het mijns inziens de voorkeur verdient
de vraag of het belang van het onderzoek zich tegen mededeling verzet alleen door
de officier van justitie te laten beantwoorden.

3. Dat de kring van ‘betrokkenen’ in zoverre wordt beperkt dat niet een ieder wiens
naam in de gegevens opduikt behoeft te worden ingelicht valt zeer wel te billijken.
Ik mis echter wel een mijns inziens belangrijke categorie personen die niet
noodzakelijkerwijs hoeft samen te vallen met de in lid 3 onder a t/m ¢ genoemde
betrokkenen. Het betreft hier de rechthebbende op de gegevens. Indien bijvoorbeeld
een bedrijf het beheer van de bedrijfsgegevens (of zelfs de hele automatisering) heeft
uitbesteed aan een derde dan komt het mij voor dat dit bedrijf er, meer nog dan
de beheerder van het systeem, belang heeft bij de mededeling dat er gegevens zijn
vastgelegd. Tk wil er dan ook voor pleiten dat deze categorie betrokkenen aan het
derde lid wordt toegevoegd.

4. De notificatieplicht geld ook in art. 125p slechts voor zover er gegevens zijn
vastgelegd (of ontoegankelijk gemaakt). Bij mijn voorgaande commentaar op art.
125m lid 3 heb ik er reeds voor gepleit de mededelingsplicht ook te laten gelden
in het geval er wel onderzoek in een systeem is verricht maar geen gegevens zijn
vastgelegd. Zie mijn argumentatie aldaar. Hier wil ik nog eens herhalen dat ook
art. 126bb een soortgelijke eis niet stelt. De notificatieplicht geldt aldaar voor het
geval er bijzondere opsporingsbevoegdheden zijn ingezet, onathankelijk van de vraag
of daarbij bijvoorbeeld beelden zijn vastgelegd (observatie) of sporen zijn veilig gesteld
(inkijk operatie) of daadwerkelijk andersoortig bewijs is vergaard. Ik blijf derhalve
bij mijn eerder ingenomen standpunt dat de eis dat er gegevens zijn vastgelegd dient
te vervallen.

6.7 Art. 125q (nieuwe bepaling)
1. Tekst

1. Zolang de zaak niet is geéindigd, worden de gegevens die zijn vastgelegd bij een
onderzoek in een geautomatiseerd werk, voor zover zij niet in de processtukken
zijn opgenomen, bewaard en ter beschikking van het onderzoek gehouden.

2. Zodra twee maanden verstreken zijn nadat de zaak geéindigd is en de laatste
mededeling, bedoeld in artikel 125p, is gedaan, worden de gegevens, bedoeld in
het eerste lid, door of op last van degeen door wie dan wel op wiens last de gegevens
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zijn vastgelegd, vernietigd. Van de vernietiging wordt proces-verbaal opgemaakt.

Artikel 126¢c, derde en vierde lid, is van overeenkomstige toepassing.

3. De officier van justitie kan bepalen dat gegevens, vastgelegd bij een onderzoek

in een geautomatiseerd werk, kunnen worden gebruikt voor:

a. eenanderstrafrechtelijk onderzoek dan waartoe het onderzoek in het geautomati-
seerd werk is verricht;

b. opslag in een register zware criminaliteit, indien het gegevens betreft omtrent
een persoon als bedoeld in artikel 13a, eerste lid, onderdeel a tot en met ¢, van
de Wet politieregisters.

4. Indien toepassing is gegeven aan het derde lid, onderdeel a, behoeven de gegevens,

in afwijking van het tweede lid, niet te worden vernietigd totdat het andere

onderzoek is geéindigd. Is toepassing gegeven aan het derde lid, onderdeel b, dan
behoeven de gegevens niet te worden vernietigd, totdat de Wet politieregisters opslag
van de gegevens niet meer toestaat.

2. Ratio

In deze bepaling is het onderwerp van het oude (thans nog geldende) artikel 125n
ondergebracht: de vernietiging van gegevens. Er is echter wel sprake van een
belangrijke accentverschuiving. In plaats van een plicht tot (onmiddellijke) vernie-
tiging van gegevens die van geen betekenis (meer) zijn voor het onderzoek, gaat
nu een algemene bewaarplicht gelden voor de duur genoemd in het tweede lid.
Daarmee verschuift het accent van de bescherming van de privacy naar de controle-
sfeer. Naast de mogelijkheid van rechterlijk controle kan de bewaarplicht ook ten
voordele van de verdediging strekken voor zover die meent dat bepaalde gegevens
ten onrechte niet aan de processtukken zijn toegevoegd. Dat kan dan op verzoek
alsnog gebeuren. Dezeltde lijn werd al gevolgd bij de artikelen 126¢c en 126dd die
bij de Wet Bijzondere Opsporingsbevoegdheden zijn ingevoerd. De onderhavige
bepaling is aan die artikelen ontleend en komt daarmee ook inhoudelijk overeen.
Voor de achtergronden van de bewaarplicht wordt hier dan ook kortheidshalve
verwezen naar de bestaande commentaren op die bepalingen.

3. Commentaar

1. In het eerste lid wordt gesproken over ‘een onderzoek in een geautomatiseerd
werk’. Dat betekent dat deze bepaling toepasselijk is op ieder onderzoek in een
geautomatiseerd werk waarbij gegevens worden vastgelegd. Met deze formulering
wordt het eerder (onder andere) in verband met het oude (thans nog geldende) art.
125n besproken probleem dat gegevens die werden vastgelegd in het kader van het
onderzoek aan in beslag genomen voorwerpen buiten de boot vielen.
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2. De bewaarplicht geldt met betrekking tot ‘gegevens die zijn vastgelegd bij een
onderzoek in een geautomatiseerd werk’. De bewaarplicht geldt derhalve ook ten
aanzien gegevens die ex art. 1250 ontoegankelijk zijn gemaakt (vgl. art. 1250 lid
2, laatste zin). De bewaarplicht loopt in beginsel door tot 2 maanden nadat de zaak
geéindigd is (art. 125q lid 2). Daarvan is onder andere sprake na een onherroepelijke
einduitspraak of een kennisgeving van niet verdere vervolging (zie ook art. 36 Sv).
Art. 354 bepaalt echter in het 2° lid dat de rechter bij einduitspraak de vernietiging
of ‘teruggave’ van ontoegankelijk gemaakte gegevens kan bevelen terwijl art. 552fa
soortgelijk bepaalt indien het niet tot een rechterlijke uitspraak is gekomen. Art.
125q lijjkt hier dus te botsen met de artikelen 354 en 552fa. Dat is echter alleen zo
als we het ook door de wetgever als zodanig bestempelde ‘multiple’ karakter van
gegevens consequent doortrekken en er vanuit gaan dat de in het bronsysteem
ontoegankelijk gemaakte gegevens (voor zover zij niet zijn gewist) nog steeds dezelfde
gegevens zijn als de door justitie vervaardigde kopie. Naar mag worden aangenomen
moeten de onderhavige bepalingen in onderling verband echter zo worden gelezen
dat de justiti€le kopie niet onder de term ‘ontoegankelijk gemaakte gegevens’ dient
te worden begrepen. Maar ook in die optiek blijft het opmerkelijk dat bijvoorbeeld
doorjustitie in het bron-systeem versleutelde gegevens na de einduitspraak vernietigd
moeten worden terwijl de kopie nog tot ten minste twee maanden daarna moet
worden bewaard. Zijn ‘de gegevens’ dan vernietigd of toch niet?

6.8 Art. 552a
1. Mutaties
Huidige tekst

1. De belanghebbenden kunnen schriftelijk zich beklagen over inbeslagneming,
over het gebruik van inbeslaggenomen voorwerpen, over het uitblijven van een
last tot teruggave of over de kennisneming of het gebruik van gegevens opgeslagen
door middel van een geautomatiseerd werk en vastgelegd tijdens een huiszoeking,
alsmede over de kennisneming of het gebruik van gegevens, als bedoeld in de
artikelen 100, 101, 114, 1251 en 125j.

2. Het klaagschrift wordt zo spoedig mogelijk na de inbeslagneming der voorwerpen
of de kennisneming der gegevens ingediend ter griffie van het gerecht in feitelijke
aanleg, waarvoor de zaak wordt vervolgd of het laatst werd vervolgd. Het klaagschrift
is niet ontvankelijk indien het is ingediend op een tijdstip waarop drie maanden
zijn verstreken sedert de vervolgde zaak tot een einde is gekomen.
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3. Indien een vervolging niet of nog niet is ingesteld wordt het klaagschrift zo spoedig
mogelijk, doch uiterlijk binnen twee jaren na de inbeslagneming of kennisneming
ingediend ter griffie van de rechtbank van het arrondissement, binnen hetwelk de
inbeslagneming of kennisneming is geschied. De rechtbank is bevoegd tot afdoening
tenzij de vervolging mocht zijn aangevangen voordat met de behandeling van het
klaagschrift een aanvang kon worden gemaakt. In dat geval zendt de griffier het
klaagschrift ter afdoening aan het gerecht, bedoeld in het vorige lid.

4. De griffier van het gerecht dat tot afdoening bevoegd is, zendt aan degene bij
wie het voorwerp is in beslag genomen, indien hij noch de klager is, noch afstand
van het voorwerp heeft gedaan, en zijn adres bekend is, onverwijld een afschrift
van het klaagschrift en deelt hem mee dat hij zijnerzijds een klaagschrift kan indienen.
Op last van de voorzitter van het gerecht stelt de griffier tevens andere belanghebben-
den van het klaagschrift in kennis, hun de gelegenheid biedende hetzij zelf binnen
eenin de kennisgeving te vermelden termijn een klaagschrift in te dienen, betrekking
hebbend op hetzelfde voorwerp, hetzij tijdens de behandeling van het klaagschrift
te worden gehoord. In het laatste geval geldt de kennisgeving als oproeping.

5. De behandeling van het klaagschrift door de raadkamer vindt plaats in het
openbaar.

6. Acht het gerecht het beklag gegrond, dan geeft het de daarmede overeenkomende
last.

Wijziging CC II

1. De belanghebbenden kunnen schriftelijk zich beklagen over inbeslagneming,
over het gebruik van inbeslaggenomen voorwerpen, over het uitblijven van een
last tot teruggave, over de kennisneming of het gebruik van gegevens opgeslagen,
verwerkt of overgedragen door middel van een geautomatiseerd werk en vastgelegd
bij een onderzoek in zodanig werk, over de kennisneming of het gebruik van gegevens,
als bedoeld in de artikelen 100, 101, en 114, alsmede over de ontoegankelijkmaking van
gegevens aangetroffen in een geautomatiseerd werk, bedoeld in artikel 1250, de opheffing van
de desbetreffende maatregelen of het uitblijven van een last tot zodanige opheffing.

2. Het klaagschrift wordt zo spoedig mogelijk na de inbeslagneming van de
voorwerpen of de kennisneming of ontoegankelijkmaking van de gegevens ingediend
ter griffie van het gerecht in feitelijke aanleg, waarvoor de zaak wordt vervolgd of
hetlaatst werd vervolgd. Het klaagschrift is niet ontvankelijk indien hetis ingediend
op een tijdstip waarop drie maanden zijn verstreken sedert de vervolgde zaak tot
een einde is gekomen.

3. Indien een vervolging niet of nog niet is ingesteld wordt het klaagschrift zo spoedig
mogelijk, doch uiterlijk binnen twee jaren na de inbeslagneming, kennisneming
of ontoegankelijkmaking ingediend ter griffie van de rechtbank van het arrondissement,
binnen hetwelk de inbeslagneming of kennisneming is geschied. De rechtbank is
bevoegd tot afdoening tenzij de vervolging mocht zijn aangevangen voordat met
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de behandeling van het klaagschrift een aanvang kon worden gemaakt. In dat geval
zendt de griffier het klaagschrift ter afdoening aan het gerecht, bedoeld in het vorige
lid.

4. De griffier van het gerecht dat tot afdoening bevoegd is, zendt aan degene bij
wie het voorwerp is in beslag genomen, indien hij noch de klager is, noch afstand
van het voorwerp heeft gedaan, en zijn adres bekend is, onverwijld een afschrift
van het klaagschrift en deelt hem mee dat hij zijnerzijds een klaagschrift kan indienen.
Op last van de voorzitter van het gerecht stelt de griffier tevens andere belanghebben-
den van het klaagschrift in kennis, hun de gelegenheid biedende hetzij zelf binnen
eenin de kennisgeving te vermelden termijn een klaagschrift in te dienen, betrekking
hebbend op hetzeltde voorwerp of dezelfde gegevens, hetzij tijdens de behandeling
van het klaagschrift te worden gehoord. In het laatste geval geldt de kennisgeving
als oproeping.

5. Ongewijzigd.

6. Ongewijzigd.

2. Ratio

Met de voorgestelde wijzigingen van het klachtrecht worden twee doelen nagestreefd.
In de eerste plaats wordt de regeling verruimd in die zin dat beklag ook mogelijk
wordt indien computergegevens buiten de situatie van een doorzoeking worden
vastgelegd. Dit wordt bewerkstelligd door in het eerste lid niet meer te spreken over
‘doorzoeking’ maar over ‘een onderzoek’. In de tweede plaats wordt beklag mogelijk
gemaakt tegen de nieuwe maatregel van de ontoegankelijkmaking. De wijziging
van het vierde lid betreft de reparatie van een eerdere omissie.

3. Commentaar

1. Door te spreken over (ieder) ‘onderzoek in een geautomatiseerd werk’ wordt
nog duidelijker dan voorheen bepaald dat het klachtrecht ook kan worden
uitgeoefend indien gegevens worden vastgelegd bijvoorbeeld in het kader van
onderzoek aan een in beslag genomen systeem.

2. De passage ‘verwerkt of overgedragen door middel van een geautomatiseerd werk
en vastgelegd bij een onderzoek in zodanig werk” uit het eerste lid is mede gezien
de definities van ‘gegevens’ (art. 80 quinquies Sr) en ‘geautomatiseerd werk’ (art.
80sexies Sr) nodeloos ingewikkeld. Volstaan kan worden met te spreken over
‘gegevens vastgelegd bij een onderzoek in een geautomatiseerd werk’.*”

#3 Wel dienen de bedoelde definities mijns inziens ook in het Wetboek van Strafvordering te worden
opgenomen. Zie hierna, hoofdstuk 7, paragraaf 7.3.
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HOOFDSTUK 7

Conclusies en aanbevelingen

7.1 Inleiding

In dit hoofdstuk komen -in het licht van de in het eerste hoofdstuk geformuleerde
probleemstelling- nog een vijftal onderwerpen aan de orde.

In de eerste plaats zal de vraag worden beantwoord of het Wetboek van
Strafvordering aanpassing behoeft in verband met het feit dat gegevens niet onder
hetbegrip ‘voorwerp’ vallen en de daaruit voortvloeiende vraag naar de legitimiteit
van de ‘doorzoeking ter inbeslagneming’ indien het justitie slechts om gegevens
te doen is.

In de tweede plaats wordt nagegaan of de slechts in het Wetboek van Strafrecht
ondergebrachte definities van ‘gegevens’ en ‘geautomatiseerd werk’ niet tevens in
de betekenissentitel van het Wetboek van Strafvordering moeten worden opgeno-
men.

Ten derde zullen de vigerende, alsmede de op basis van het wetsvoorstel
Computercriminaliteit IT voorgestelde, bepalingen betreftende het onderzoek van
gegevens in geautomatiseerde werken inhoudelijk worden getoetst aan artikel 19
van het Cybercrime-verdrag. Het gaat daarbij om de vraag of de Nederlandse
bepalingen voldoen aan de eisen die het verdrag stelt.

Vervolgens zullen de bij de artikelsgewijze commentaren bij de individuele
(voorgestelde) bepalingen gemaakte kanttekeningen en voorstellen tot verbetering
kort worden samengevat en beoordeeld aan de hand van de in de probleemstelling
geformuleerde criteria van recht- en doelmatigheid.

Ten slotte zullen nog enkele afsluitende opmerkingen worden gemaakt.
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7.2 Doorzoeking ter ‘vergaring en opneming’ van gegevens?

In het tweede hoofdstuk van deze studie is de nodige aandacht besteed aan de
discussie over het materieelrechtelijke begrip ‘enig goed’ en computergegevens.
Op basis van argumenten uit de wetenschap, jurisprudentie en parlementaire
geschiedenis kon worden vastgesteld dat gegevens niet onder dit begrip (behoren
te) vallen. Deze conclusie vloeide voornamelijk voort uit het ‘multiple karakter’
van gegevens waardoor -anders dan bij goederen- problemen ontstaan met begrippen
als ‘wegnemen’ en ‘toe-eigenen’ aangezien gegevens in het geval van ongeautoriseer-
de verveelvoudiging niet (noodzakelijkerwijs) uit de macht van de rechthebbende
raken. Daarnaast speelde nog een rol het argument dat de bescherming van gegevens
-als product van geestelijke arbeid- eerder gezocht moest worden in de sfeer van
de intellectuele eigendom (auteursrecht) dan die van het materié€le strafrecht.

Bij de bespreking van dit onderwerp is de relevantie voor het strafprocesrecht
aangegeven. Indien gegevens geen ‘goed’ zijn vallen zij ook niet onder de strafproces-
suele equivalent, de term ‘voorwerp’. Dit betekent onder andere dat gegevens ‘als
zodanig’, dat wil zeggen los van een drager, niet in beslag genomen kunnen worden.
Vanuit deze optiek stelde de Commissie Computercriminaliteit (hoofdstuk 2,
paragraaf 2.4.5) destijds al voor om de bepalingen betreffende de huiszoeking
(artikelen 97 en 111 oud) aan te vullen met een naast de inbeslagneming van
voorwerpen te plaatsen tweede doel, de vergaring en opneming van gegevens. Dit
voorstel is door de wetgever bij het formuleren van de strafvorderlijke bepalingen
van het wetsvoorstel Computercriminaliteit | niet overgenomen aangezien men
er (zoals met name in hoofdstuk 4, paragraaf 4.3.1 van deze studie is beschreven)
van uit ging dat de bevoegdheid tot het verrichten van een onderzoek in een
geautomatiseerd werk, en daarmee ook het zoeken naar en vastleggen van gegevens,
al besloten lag in de bij een huiszoeking (thans doorzoeking) bestaande ruime
zoekbevoegdheid. Om die reden treften we in de bepalingen die betrekking hebben
op het onderzoek van gegevens in geautomatiseerde werken (boek 1, titel IV, 7°
afdeling van het Wetboek van Strafvordering) slechts aanvullende bepalingen aan
die (thans nog) uitgaan van de situatie van den doorzoeking. Weliswaar wordt de
reikwijdte van enkele van deze bepalingen op basis van het wetsvoorstel Computer-
criminaliteit I enigszins verruimd (zie daarover hoofdstuk 6 van deze studie), maar
eriser nog steeds geen die de doorzoeking ‘ter vergaring en opneming’ van gegevens
als zodanig legitimeert. De wet betitelt de doorzoeking immers nog altijd als een
steunbevoegdheid van de inbeslagneming.** Weliswaar strikt genomen, maar in het
licht van het legaliteitsbeginsel zeker niet irrelevant, levert dit een probleem op voor

% Vergelijk (thans) de artikelen 110, 97, 96¢ en 96b Sv.
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die situaties waarin een doorzoeking slechts plaatsvindt met het oog op onderzoek
in een geautomatiseerd werk.

In de regel zal zich een combinatie van zowel de inbeslagnemingsbevoegdheid als
de zoekbevoegdheid (in systemen) voordoen. In een kantooromgeving bijvoorbeeld
kunnen zowel papieren documenten in beslag worden genomen als elektronische
gegevens worden vergaard. Het voornoemde probleem doet zich derhalve slechts
voor in die gevallen dat justitie op voorhand al weet dat een doorzoeking slechts
zal strekken tot onderzoek in een geautomatiseerd werk. Dat zo’n situatie zich in
de hedendaagse ‘papierloze maatschappij’ echter zeer wel kan voordoen behoeft
mijns inziens geen nader betoog.

Voor alle duidelijkheid wordt hier nog opgemerkt dat dit probleem zich slechts
voordoet met betrekking tot de doorzoeking (ter inbeslagneming). In gevallen waarin
slechts de bevoegdheid tot het betreden van plaatsen en een daar aan gekoppelde

inbeslagnemingsbevoegdheid bestaat**

kan niet in aanwezige geautomatiseerde
werken worden gezocht omdat zo’n onderzoek verder gaat dan ‘zoekend rondkijken’
terwijl de inbeslagneming van een systeem om vervolgens onderzoek aan het in
beslag genomen voorwerp te verrichten (vergelijk hoofdstuk 4 van deze studie)
zeker in bedrijfsomgevingen al snel disproportioneel zal zijn. Mocht er in zo’n situatie
toch behoefte blijken te bestaan om onderzoek in een systeem te verrichten dan
kan de bevriezingsbevoegdheid van art. 96 lid 2 worden uitgeoefend en om een
doorzoeking worden verzocht. Indien in zo’n geval de doorzoeking enkel gericht
zou zijn op het onderzoek in geautomatiseerde werken treedt het voornoemde

probleem natuurlijk alsnog op.

Het probleem dat de huidige wet in feite niet toelaat een doorzoeking te verrichten,
uitsluitend met het oog op het vergaren en vastleggen van gegevens in een geauto-
matiseerd werk wordt ook door de Commissie Mevis onderkend.* Deze commissie
meent dat het gewenst is deze bevoegdheid in de wet te expliciteren. Zij stelt
dienaangaande:

‘Met het expliciteren dat doorzoeking mogelijk is, uitsluitend ter vastlegging van
gegevens, wordt tot uitdrukking gebracht wat in de wet tot nu toe impliciet is
gebleven, namelijk dat doorzoeking (uitsluitend) ter vastlegging van gegevens is
toegestaan en dat daarbij onderzoek kan worden gedaan naar, inzage kan worden
verkregen in en kopie kan worden gemaakt van gegevens die, hetzij op papier, hetzij
op enige andere gegevensdrager, daaronder begrepen een geautomatiseerd werk,

zijn opgeslagen.’

5 Vergelijk bijvoorbeeld art. 96 Sv.
#¢ Rapport Gegevensvergaring in strafvordering, p. 88-90.
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Hoewel ik het van harte eens ben met de wens van de commissie om de onderhavige
bevoegdheid in de wet op te nemen kan haar motivering mijns inziens wel wat
worden aangescherpt. Door te spreken over hetgeen ‘in de wet tot nu toe impliciet
is gebleven’” wordt de suggestie gewekt dat een doorzoeking uitsluitend ter vastlegging
van gegevens reeds, zij het bedekt, in de vigerende bepalingen besloten ligt. Als dat
communis opinio zou zijn zou echter de uitdrukkelijke vermelding in de wet wel
achter wege kunnen blijjven. Mijns inziens is het veeleer zo dat deze bevoegdheid
gewoonweg ontbreekt. Het zoeken naar en vastleggen van gegevens is immers geen
inbeslagneming. Dat betekent dat een zodanige ‘doorzoeking’ in feite contra legem
is en er, indien men deze bevoegdheid toch inleest, strijd met het legaliteitsbeginsel
ontstaat. Dat laatste is wat mij betreft het belangrijkste argument om tot aanpassing
van de wet over te gaan.

Anders: G.J.M. Corstens. Corstens noemt het ‘merkwaardig’ dat de doorzoeking
ter inbeslagneming wordt gebruikt voor het vergaren van iets (gegevens, F.W.) dat
geen object van beslag kan zijn maar stelt vervolgens dat ‘kennelijk in de art. 96¢,
97 en 110 moet worden ingelezen dat de doorzoeking ook ter vergaring van ter

plaatse opgeslagen gegevens mag dienen’.*’

De Commissie Mevis stelt in dit verband een nieuw (de oude bepaling vervalt immers
in haar voorstellen, zie hoofdstuk 5 van deze studie) artikel 1251 voor dat als volgt
zou moeten luiden:

Aan de rechter-commissaris, de officier van justitie, de hulpofficier van justitie en
de opsporingsambtenaar komt op gelijke voet als in de artikelen 96b, 96¢, eerste,
tweede en derde lid, 97, eerste tot en met vierde lid, en 110, eerste en tweede lid,
de bevoegdheid toe tot hetin het belang van het onderzoek doorzoeken van plaatsen
ter vastlegging van gegevens. De artikelen 96, tweede lid, 98, 99 en 99a zijn van
overeenkomstige toepassing.**®

Dit voorstel komt mij om verschillende redenen niet zo gelukkig voor. In de eerste
plaats, maar dat is slechts een systematisch probleem, correspondeert de volgorde
van de in de eerste zin genoemde artikelen niet met de daarvoor opgesomde
functionarissen. In de tweede plaats lijkt mij de voorwaarde van ‘het belang van
het onderzoek’ ten onrechte opgenomen. Deze voorwaarde volgt mijns inziens in
casu reeds uit de algemene beginselen van proportionaliteit en subsidiariteit terwijl
zij (immers) ook niet expliciet in de artikelen 110, 97, 96¢ en 96b is vermeld. Voorts

7 GJ.M. Corstens, Het Nederlands strafprocesrecht, Deventer: Kluwer 2002, 4° druk, p. 461.
¥ Rapport Gegevensvergaring in strafvordering, p. 100.
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is de verwijzing naar met name art. 98 in verband met het juist voor de situatie van
een onderzoek in een geautomatiseerd werk geschreven art. 1251 (zie voor de ratio
het artikelsgewijs commentaar op deze bepaling in hoofdstuk 4 van deze studie)
op zijn minst verwarrend te noemen. De verwijzingen naar art. 99 en 99a zijn
kennelijk (eveneens) ontleend aan het derde lid van art. 110 en in de context van
deze voorgestelde bepaling overbodig. Hierbij komt nog dat de bepaling door de
vele verwijzingen bepaald niet aan duidelijkheid wint.

Mijn voorkeur gaat derhalve uit naar een relatief eenvoudige en in de betekenissen
titel van het Wetboek van Strafvordering te plaatsen bepaling die als volgt zou kunnen
luiden:

‘Onder doorzoeking ter inbeslagneming wordt begrepen een doorzoeking ter

vastlegging van gegevens’.*’

Door opneming van deze bepaling in de betekenissentitel (bijvoorbeeld als nieuw
artikel 138d) wordt op de keper beschouwd geen nieuwe bevoegdheid gecreéerd. "
Wat er wel door wordt bewerkstelligd is dat het inlezen van de bevoegdheid om
gegevens vast te leggen in het kader van de doorzoeking ter inbeslagneming, wordt
gelegitimeerd.

Blok en Besier geven in hun bespreking van de betekenissentitel aan dat bepalingen
in deze titel tweeérlei strekking kunnen hebben. In de eerste plaats zijn er de
bepalingen die een woord of uitdrukking omlijnen. Dat zijn de begripsbepalingen
die meestal stellen dat ‘onder (...) wordt (of worden) verstaan’. Verder zijn er volgens
deze auteurs ‘de artikelen (die) aan een woord of uitdrukking eene ruimere
beteekenis geven, dan welke daaraan anders zou mogen worden gegeven, of welke
daaraan anders mogelijkerwijze zoude kunnen worden gehecht. De wetgever heeft
dan niet ene definitie van zoodanig woord of uitdrukking gegeven, doch alleen
aangeduid in hoeverre de beteekenis daarvan buiten hare eigenlijke, of wellicht
vermeende, grenzen behoort te worden uitgebreid. Ene uitbreiding buiten hare
eigenlijke grenzen vinden wij in de art. 129 en 137, welke immers aangeven wat

onder het daarin genoemde woord resp. uitdrukking “wordt begrepen”**!

#? Hoewel ik op voorhand geen problemen kan constateren die dit noodzakelijk maken zou de

bepaling nog iets kunnen worden toegespitst door te spreken over ‘Onder doorzoeking ter

inbeslagneming als bedoeld in de artikelen 96b, 96¢, 97 en 110 wordt begrepen (...)".

Het is ook maar zeer de vraag of een nieuwe bevoegdheid zou kunnen worden gecreéerd door

opname van een bepaling in de betekenissentitel.

“1AJ. Blok & L. Ch. Besier, Het Nederlandse strafproces, eerste deel, Haarlem 1925, p. 392. De
verwijzing naar de art. 129 en 137 betreft respectievelijk de uitbreiding van het begrip ‘misdrijf’
en de kennisneming van processtukken waaronder wordt begrepen het maken van aantekeningen
daaruit.
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Als ik het goed zie is hiermee niet alleen het gesignaleerde legaliteitsprobleem
verholpen maar blijven tevens de bepalingen van de 7° afdeling (die immers
geschreven zijn voor de situatie dat er onderzoek wordt verricht in een geautomati-
seerd werk) als voorheen van toepassing zonder dat er ‘vermenging’ optreedt met
de bepalingen die specifiek zien op de inbeslagneming.

7.3 De definities van gegevens en geautomatiseerd werk; ook in het
Wetboek van Strafvordering?

In hoofdstuk 3 (paragrafen 3.4.1 en 3.4.2) is geschetst waarom en hoe de definities
van gegevens (art. 80quinquies Sr) en geautomatiseerd werk (art. 80sexies sr.)
uiteindelijk in het Wetboek van Strafrecht zijn opgenomen. Het Leitmotiv van de
(destijds) Tweede Kamerleden Jurgens en Wolftensperger om het tot deze aanvulling
van de betekenissentitel strekkende amendement in te dienen was, kort gezegd,
gelegen in het legaliteitsbeginsel. De minister (uiteindelijk) en kamer (het
amendement werd met algemene stemmen aangenomen) waren het met de (aan
J.M. Polak ontleende) argumentatie van de kamerleden eens dat wezenlijke wettelijke
begrippen niet slechts in de memorie van toelichting moeten worden uitgelegd maar
dat de definities daarvan juist zoveel mogelijk in de wet moeten worden opgenomen.
Dat geldt in het bijzonder indien (zoals in casu) de betekenis van de betreffende
begrippen onvoldoende vastligt in het normale spraakgebruik.

In de genoemde paragrafen is er op gewezen dat er aan de definities zoals die
nu nog in het Wetboek van Strafrecht staan wel enkele gebreken kleven. In zowel
hootdstuk 3 (paragraaf 3.4.3) als hoofstuk 5 (paragraaf 5.1) is aangegeven dat, en
hoe, deze gebreken op basis van het wetsvoorstel Computercriminaliteit I verholpen
zullen worden.

Op zichzelf genomen is het -op z’n zachtsts gezegd- opmerkelijk, en ik wil dat hier
ook als conclusie invoegen, dat bepalingen, die nota bene van uit het oogpunt van
legaliteit zijn ingevoegd en waarvan al zeer kort na de inwerkingtreding van de
betreftende wet (1993) door een gezaghebbend auteur als Kaspersen (zie paragraaf
3.4.2) op heldere wijze is duidelijk gemaakt dat zij in de huidige redactie niet deugen,
niet op korte termijn worden gewijzigd. Het wetsvoorstel Computercriminaliteit
IT dat in de vereiste correcties voorziet is pas zes jaar na dato ingediend (1999) en
inmiddels zijn we al weer vier jaar verder. Derhalve staan de bepalingen, die in hun
huidige redactie het legaliteitsbeginsel eerder schaden dan dienen, al ruim 10 jaar
in de wet terwijl er in die tijd diverse wetgevingsoperaties zijn geweest waarin de
betreftende artikelen even hadden kunnen worden meegenomen.
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Nu de begripsomschrijvingen, in verbeterde redactie, ook op basis van het
wetsvoorstel Computercriminaliteit I in de betekenissentitel van het Wetboek van

442

strafrecht blijven gehandhaatd*™” rijst de vraag of deze bepalingen niet ook in het
Wetboek van Strafvordering moeten worden opgenomen. Destijds is over deze vraag
met geen woord gerept, alleen de plaatsing in het Wetboek van Strafrecht is toen
bediscussieerd. Toch komen de begrippen gegevens en geautomatiseerd werk niet
alleen in het materiéle strafrecht voor. Mede op basis van de besproken bepalingen
in deze studie zal voldoende duidelijjk zijn geworden dat zij ook in diverse
strafvorderlijke artikelen een belangrijke plaats hebben gekregen. Daarbij geldt het
argument van legaliteit dat ten grondslag lag aan de plaatsing in het Wetboek van
Strafrecht in gelijke mate voor de strafvordering. In het eerste geval gaat het in deze
context om het voldoende nauwkeurig kunnen vaststellen of er sprake is van een
strafbaar feit en in de strafvordering om de vraag naar de reikwijdte van de wettelijke
grondslag van bevoegdheden die een meer dan geringe inbreuk op de privacy maken.
Daarnaast heeft het opnemen van de definities in de wet als voordeel dat de
individuele bepalingen waarin deze termen voorkomen beknopt(er) kunnen blijven
nu daarin een functionele omschrijving van deze begrippen achterwege kan blijven.

Mede vanwege het feit dat het amendement op basis waarvan de genoemde definities
in het Wetboek van Strafrecht zijn opgenomen pas in de laatste fase van de
kamerbehandeling is aangenomen is een functionele beschrijving van het begrip
‘geautomatiseerd werk’ ten overvloede nog steeds opgenomen in enkele materieel-
rechtelijke (en strafvorderlijke) bepalingen. Vergelijk de artikelen 138a, 161sexies
en 161septies Sr en de artikelen 125p (nieuw) en 552a Sv. Mijns inziens kunnen
deze bepalingen dus wat worden afgeslankt. Dit is zelfs opportuun nu de betreffende
functionele omschrijvingen afwijken van de op basis van Computercriminaliteit
II gewijzigde definities.

Voor het bij de kamerbehandeling ontbreken van enige discussie over de vraag of
beide definities niet ook in het Wetboek van Strafvordering moesten worden geplaatst
zijn twee mogelijke verklaringen. De eerste en mijns inziens meest waarschijnlijke
is dat men deze kwestie eenvoudig weg over het hoofd heeft gezien. De tweede
is dat men er impliciet van uitis gegaan dat de omschrijvingen in de betekenissentitel
van het Wetboek van Strafrecht ook gelding hebben voor de strafvordering.
Natuurlijk zou het vreemd zijn om aan begrippen die in beide aanverwante wet-
boeken voorkomen een niet eenduidige betekenis toe te kennen. Maar om zeker
te stellen dat dit inderdaad niet gebeurt gaat de wetgever kennelijjk in voorkomende

442

Er is destijds (zie hoofdstuk 3, paragraaf 3.4.1 en 3.4.2) ook wel voor gepleit de bepalingen maar
weer te schrappen.
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gevallen toch maar voor twee ankers liggen. Dit kan worden geillustreerd aan de
hand van de artikelen 88 Sr en 136 Sv waarin gelijkluidende definities zijn
opgenomen van de begrippen ‘tijd en plaats’ en de artikelen 78 Sr en 129 Sv waarin
telkens het (verruimde) begrip ‘misdrijf’ wordt omschreven.

Conclusie moge zijn dat indien de wetgever het om redenen van legaliteit nodig
vindt definities van de onderhavige begrippen in het Wetboek van Strafrecht op
te nemen dit eveneens dient te geschieden in het Wetboek van Strafvordering.

7.4 Voldoen de Nederlandse bepalingen aan artikel 19 van het
Cybercrime-verdrag?

Zoals in hoofdstuk 5 (paragraaf’5.2) is aangegeven bevat art. 19 van het Cybercrime-
verdrag de voorschriften betreffende het onderzoek van gegevens in geautomatiseerde
werken. Nederland heeft zich als verdragspartij in beginsel verplicht** haar wetgeving,
voorzover die niet reeds aan de voorwaarden voldoet, inhoudelijk in overeenstem-
ming te brengen met de (minimum) eisen die het verdrag stelt. Aangezien in dit
afsluitende hoofdstuk, als onderdeel van de conclusies, met betrekking tot de in het
artikelsgewijs commentaar besproken bepalingen zal worden aangegeven in hoeverre
deze (mijns inziens) nog aanpassing behoeven is het op deze plaats ook zinvol om
na te gaan of de Nederlandse bepalingen betreffende het onderzoek van gegevens
in geautomatiseerde werken in voldoende mate overeenkomen met de eisen die
artikel 19 van het verdrag stelt. Om de bespreking van dit onderwerp te vergemakke-
lijken zal telkens een deel (bestaande uit een lid van artikel 19) van de verdragstekst
worden weergegeven en toegelicht. Daarbij zijn enige doublures met de beschrijving
van art. 19 in hootfdstuk 5 supra onontkoombaar.

Article 19 - Search and seizure of stored computer data

Lid 1

1. Each Party shall adopt such legislative and other measures as may be necessary
to empower its competent authorities to search or similarly access:

a. a computer system or part of it and computer data stored therein; and

b. a computer-data storage medium in which computer data may be stored

in its territory.

3 De eigenlijke verplichting ontstaat pas na de ratificatie.
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Toelichting op lid 1:

Het eerste lid veronderstelt een voorziening die toegang tot en zoekbevoegdheden
in een (deel van een) geautomatiseerd werk of een opslagmedium regelt. Volgens
de toelichting***valt onder een deel van een geautomatiseerde werk ook een
zogenaamd local area network. In tegenstelling tot een wide area network of het
internetis er bij een local area network geen sprake van het gebruik van telecommu-
nicatienetwerken. Het betreft derhalve via een intern netwerk aangesloten systemen,
zoals een kantoornetwerk, binnen een min of meer afgebakende locatie. De
toevoeging ‘in its territory’ geeft voor alle duidelijkheid nog eens aan dat de gevraagde
voorzieningen alleen op nationaal niveau behoeven te worden getroffen.**

Beoordeling naar Nederlands recht

De toegang tot en zoekbevoegdheden in systemen kan, zoals in hoofdstuk 4, paragraaf
4.3.1 is uiteengezet, in Nederland gebaseerd worden op enerzijds de doorzoeking
en anderzijds het onderzoek aan in beslag genomen voorwerpen. Indien er sprake
is van een doorzoeking valt het zoeken in systemen onder de alsdan bestaande ruime
zoekbevoegdheid. Op de locatie aanwezige geheugenmedia kunnen daarbij ook
worden onderzocht op inhoud. Buiten de situatie van een doorzoeking zullen
systemen en media eerst in beslag genomen moeten worden voordat daaraan (daarin)
onderzoek kan worden verricht. In dat geval lijkt mij de zinsnede ‘similarly access’
van toepassing aangezien dit onderzoek niet is gebaseerd op een formele zoekbe-
voegdheid maar op een aan de inbeslagneming ontleende status. Zo beschouwd
voldoet de Nederlandse wetgeving al aan de door het verdrag gestelde eisen.
Uiteraard geldt daarbij wel dat er ook aan de voorwaarden voor de inzet van de
bevoegdheden voldaan moet zijn. Zoals al eerder is aangegeven betekent dat
bijvoorbeeld dat buiten een doorzoekingsituatie in de regel geen onderzoek verricht
kan worden in een mainframe computer in een rekencentrum aangezien de
inbeslagneming van zo’n systeem al snel disproportioneel zal zijn. Het verdrag mengt
zich echter niet in dit soort kwesties. De voorwaarden waarbinnen de nationale
bevoegdheden kunnen worden ingezet worden aan de lidstaten gelaten. Aan de
verdragseisen is voldaan indien de bevoegdheden er zijn.

Op twee punten is een nadere beschouwing nog op zijn plaats.

Het eerste punt betreft hetgeen hiervoor onder paragraat 7.1 aan de orde was.
Het betrof de situatie dat een doorzoeking plaatsvindt met als enige doel het zoeken
naar en vastleggen van gegevens. Voor die gevallen werd het nodig geacht de wet
aan te passen en de mogelijkheid van een doorzoeking (slechts) ter vastlegging van

#4 Explanatory Report to the Convention on Cybercrime (ETS 185), paragraaf 188.
> Explanatory Report to the Convention on Cybercrime (ETS 185), paragraaf 192.
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gegevens te creéren. Op deze plaats kan worden vastgesteld dat ook het verdrag
op dit punt tot wetswijziging noopt. In de bedoelde situatie ontbreekt immers
formeel de bevoegdheid in systemen en randapparatuur te zoeken.

Voor alle duidelijkheid: het geheel ontbreken van een bevoegdheid is wat anders
dan het stellen van voorwaarden aan de inzet daarvan zoals de eis dat het moet gaan
om een verdenking van een misdrijf waarvoor voorlopige hechtenis is toegelaten,
handelen binnen de grenzen van proportionaliteit en subsidiariteit, etc. Het verdrag
regardeert als gezegd wel het ontbreken van de bevoegdheid maar laat via artikel
15 het stellen van voorwaarden toe.

Het tweede punt dat bespreking behoeft vloeit voort uit de in de toelichting
(paragraaf 188) bij dit artikellid geschreven passage waarin een onderscheid gemaakt
wordt tussen local en wide area netwerken. Volgens de toelichting ziet dit eerste
lid (0ook) nog op de situatie dat er een local area netwerk is terwijl er voor de wide
area netwerken een aparte voorziening wordt getroffen in het navolgend te bespreken
tweede lid. Het onderscheidend criterium voor de vraag of er van een local of wide
area netwerk sprake is ligt in de toelichting bij het gebruik van telecommunicatienet-
werken. Vertaald naar de Nederlandse situatie betekent dit dat indien men gebruik
maakt van verbindingen die liggen buiten de locale aansluitpunten er sprake is van
een wide area network en zolang men nog binnen de locale aansluitpunten blijft

is het netwerk nog als local aan te merken.**

Gerzien de toelichting gaat het verdrag
ervan uit dat het zoeken in een local area netwerk nog valt binnen de (basis)
bevoegdheid van het eerste lid. In Nederland ligt een en ander mijns inziens net
iets anders. Art. 125j, dat onderzoek in systemen ‘elders’ mogelijk maakt, legt de
noodzaak van de inzet van deze bevoegdheid bij het geval dat er vanat de ‘plaats’
van de doorzoeking onderzoek wordt gedaan in een zich ‘elders’ bevindend
geautomatiseerd werk. De zinsnede ‘plaats waar de doorzoeking plaatsvindt” kan
wel maar behoeft mijns inziens niet altijd te corresponderen met het gemaakte
onderscheid tussen local en wide area netwerk. Dit hangt natuurlijk samen met de
interpretatie van de term ‘plaats’. Dat is in deze context met name een feitelijke
kwestie die kan samenhangen met verschillende factoren zoals de aard van het
onderzoek en de (rechts)persoon tegen wie het is gericht. Een voorbeeld kan dit
wellicht verduidelijken. Indien er een onderzoek loopt tegen een bedrijf dat gevestigd
is in een middelgroot kantoorpand, en er in dat kader een doorzoeking in dat pand
wordt verricht, dan lijkt het mij inderdaad geen probleem om vanuit kamer 1 via
hetlocal area netwerk ook te zoeken in een aangesloten PC in kamer 2. Men blijft

¢ Vergelijk artikel 1.1 Telecommunicatiewet.
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immers duidelijk binnen de plaats van de doorzoeking en had in het kader van
diezelfde doorzoeking ook kamer 2 kunnen betreden en rechtstreeks onderzoek
in die PC kunnen doen.*” Anders wordt het mijns inziens indien er een onderzoek
loopt tegen Prof. X die een werkkamer heeft op de campus van de UvT en er een
doorzoeking van diens werkkamer plaatsvindt. Hoewel X’s PC zal zijn aangesloten
op hetlocal area netwerk van de UvT lijkt mij dat in zo’n geval zal moeten worden
teruggevallen op de bevoegdheid van art. 125j om onderzoek te verrichten in
aangesloten systemen ook al staan zij elders op de campus en maken zij derhalve
deel uit van een local area netwerk. De plaats van de doorzoeking is in dit geval
immers de werkkamer van Prof. X en niet de gehele campus van de UvT. Anders
wordt het indien het onderzoek tegen de UvT zelfis gericht en er een doorzoeking
op de (gehele) campus zou worden gedaan. In het geval van het onderzoek tegen
Prof. X is er dus een discrepantie tussen het uitgangspunt van het verdrag dat er
in zo’n geval op basis van het eerste lid ook onderzoek in de binnen het local area
netwerk aangesloten systemen mag plaatsvinden terwijl naar Nederlands recht in
dit geval moet worden teruggevallen op art. 125j en daarmee op het tweede lid van
art. 19 van het Cybercrime-verdrag. Het is van belang dit verschil te constateren
omdat art. 125j in vergelijking met normale doorzoeking aanvullende eisen stelt
(zie hoofdstuk 4, paragraaf4.3.3 onder punt 3 van deze studie). Een en ander noopt
mijns inziens echter niet tot aanpassing van de Nederlandse bepalingen aangezien
de bevoegdheid, of die nu voortvloeit uit de doorzoekingsbevoegdheid als zodanig
of via art. 125j moet worden uitgeoefend in ieder geval bestaat terwijl het verdrag
via artikel 15 ruimte laat voor het stellen van eisen aan de uitoefening daarvan.

Lid 2

Each Party shall adopt such legislative and other measures as may be necessary to
ensure that where its authorities search or similarly access a specific computer system
or part of it, pursuant to paragraph 1.a, and have grounds to believe that the data
sought is stored in another computer system or part of it in its territory, and such
data is lawfully accessible from or available to the initial system, the authorities shall
be able to expeditiously extend the search or similar accessing to the other system.

Toelichting op lid 2:
Het tweede lid bepaalt dat de opsporende autoriteit het onderzoek terstond mag
uitbreiden tot (via netwerken) aangesloten systemen indien de gezochte gegevens

*7 Deze visie strookt ook met de ratio achter de invoering van art. 125] die er voor zover hier relevant
immers op neer kwam dat men bij gelegenheid van een ‘onderzoek in systemen elders’ virtueel
buiten de locatie van de doorzoeking zou treden. Vergelijk hoofdstuk 4, paragraaf'4.3.3 onder
punt 1 supra.
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zich vermoedelijk in het aangesloten systeem bevinden. Voorwaarde is wel dat vanaf
het systeem op de locatie waar het onderzoek wordt uitgevoerd rechtmatig toegang
kan worden verkregen tot het systeem elders of tot de daarin aanwezige gegevens.
Bovendien moet deze zoekbevoegdheid beperkt blijven tot systemen binnen het
nationale grondgebied (behoudens internationale overeenkomst).

Beoordeling naar Nederlands recht

Op deze situatie is art. 125j van toepassing. Dit artikel is voorgaand besproken in
hoofdstuk 4, paragraat 4.3.3 en hoofdstuk 6, paragraaf 6.1. De strekking van art.
125j, de bevoegdheid om via netwerk verbindingen te zoeken in systemen elders,
sluit naadloos aan op het 2° lid van art. 19 CCV. Wel is de eerste voorwaarde die
art. 125j stelt op de keper beschouwd iets strikter dan die van art. 19. Dat zit hem
in het feit dat art. 125j deze bevoegdheid aan de doorzoeking koppelt terwijl art.
19 spreekt over gevallen van ‘search or similarly access’. Laatstgenoemde activiteit
zou ook buiten het geval van een doorzoeking in beginsel kunnen worden
uitgeoefend in het kader van bijvoorbeeld een onderzoek aan een in beslag genomen
laptop met draadloze netwerkcapaciteiten. Dat de Nederlandse wetgeving deze
bevoegdheid exclusief koppelt aan de doorzoeking past, zoals in de hoofdstukken
3 en 4 suprais aangegeven, in het stelsel waarbij voor het zoeken in systemen primair
wordt aangesloten bij de in het kader van de doorzoeking bestaande ruime
zoekbevoegdheid.

Voorts stelt art. 191id 2 CCV nogals voorwaarden voor de uitoefening van deze
bevoegdheid dat de opsporende autoriteiten ‘have grounds to believe that the data
soughtis stored in another computer system or part of it’ terwijl * such data is lawfully
accessible from or available to the initial system’. In art. 125j wordt gesproken over
‘gegevens die redelijkerwijs nodig zijn om de waarheid aan de dag te brengen’ en
wordt de toegang tot het systeem elders gekoppeld aan het beschreven ‘dubbele
band criterium’. Deze eisen komen mijns inziens inhoudelijk overeen met die van
art. 19.

De eis dat bij de uitoefening van deze bevoegdheid de landsgrenzen niet mogen
worden overschreden wordt in art. 125j niet expliciet vermeld maar vloeit wel voort
uit de ook hier te lande aangehangen opvatting dat strafvorderlijke bevoegdheden
territoriaal gebonden zijn.***

Dat art. 1255 het onderzoek elders koppelt aan een doorzoekingssituatie is in het
licht van art. 15 CCV geen probleem. Het is aan de lidstaten overgelaten de door
het verdrag aanbevolen bevoegdheden in te passen in hun eigen rechtsstelsel. Daarmee

8 Zie hierover hoofstuk 4, paragraaf 4.3.3 onder punt 4, supra.
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kan worden geconcludeerd dat de Nederlandse wetgeving op dit punt volledig
voldoet aan de eisen van het verdrag.

Lid 3

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to seize or similarly secure computer data accessed
according to paragraphs 1 or 2. These measures shall include the power to:

a. seize or similarly secure a computer system or part of it or a computer-data storage
medium,;

b. make and retain a copy of those computer data;

c. maintain the integrity of the relevant stored computer data;

d. render inaccessible or remove those computer data in the accessed computer
system.

Toelichting op lid 3:
Worden in het doorzochte (aangesloten) systeem relevante gegevens aangetroffen
dan moeten de justitiéle autoriteiten tevens beschikken over een bevoegdheid de
gegevens in bezit te nemen. Door te spreken over ‘seize or similarly secure” houdt
het verdrag rekening met het feit dat in lang niet alle verdragsstaten de geldende
regels met betrekking tot beslag op gegevens kunnen worden toegepast. Voor die
situaties dient er derhalve een met beslag vergelijkbaar alternatief voor handen te
zijn c.q. te worden gecreéerd. Op grond van het derde lid van art. 19 zou in dit
kader ten minste de bevoegdheid moeten bestaan om:
a. beslagteleggen op (een deel van) een computersysteem of een geheugenmedium,
b. een kopie van computergegevens te maken en deze te bewaren,
c. maatregelen te nemen om de integriteit van de gegevens te waarborgen en
d. de betreftende gegevens ontoegankelijk te maken dan wel uit het bronsysteem
te verwijderen.

Beoordeling naar Nederlands recht

Op basis van het thans geldende recht voldoet de Nederlandse strafvordering reeds
aan de onder a t/m c gestelde eisen van het 3° lid van art. 19. Beslag op een
computersysteem of een geheugenmedium is (als overigens aan de voorwaarden
is voldaan) mogelijk ex. art. 94 Sv in combinatie met een van de bepalingen die
de bevoegdheid om beslag te leggen regelt zoals de art. 95, 96, 104 en de doorzoe-
kingsbepalingen. Het maken van een kopie van computergegevens is mogelijk in
het kader van de bij een doorzoeking bestaande zoekbevoegdheid, dan wel in het
kader van onderzoek aan een in beslag genomen voorwerp. Voorts bepaalt art. 125;
nog eens expliciet dat ook in het kader van onderzoek in systemen elders gegevens
mogen worden vastgelegd. Het nemen van maatregelen om de integriteit van
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gegevens te waarborgen zal veelal bestaan uit feitelijke handelingen die de opsporende
ambtenaar bijvoorbeeld bij het kopiéren van gegevens uitvoert om er voor te zorgen
dat de kopie exact overeenkomt met het origineel. Daarvoor wordt in de praktijk
gebruik gemaakt van bepaalde apparatuur en programmatuur waarvoor geen aparte
wettelijke basis is vereist. In voorkomende gevallen kan men tevens denken aan
de ‘bevriezingsbevoegdheid’ van artikel 96 lid 2 en 96¢ lid 4.

De onder d genoemde bevoegdheid tot ontoegankelijkmaking of verwijdering
van gegevens bestaat thans nog niet in de Nederlandse strafvordering. Het
wetsvoorstel Computercriminaliteit II voorziet via artikel 1250 wel volledig in deze
materie. Zie daarover hoofdstuk 6, paragraat 6.5 supra.

Lid 4

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order any person who has knowledge about
the functioning of the computer system or measures applied to protect the computer
data therein to provide, as is reasonable, the necessary information, to enable the
undertaking of the measures referred to in paragraphs 1 and 2.

Toelichting op lid 4:

Het vierde lid van art. 19 draagt de staten op om te voorzien in een bevelsbevoegd-
heid jegens personen die kennis hebben van het te onderzoeken systeem of van de
aangebrachte beveiligingen (toegangsbeveiliging of versleuteling van data) om de
benodigde informatie te verstrekken om toegang tot het systeem c.q. de gegevens
te krijgen en derhalve de ‘search and seizure’ van lid 1 mogelijk te maken. De
uitoefening van deze bevoegdheid dient te geschieden ‘as is reasonable’. Volgens
de toelichting ziet deze voorwaarde met name op de vorm waarin het bevel wordt
gegoten.*”” In situaties waarin bijvoorbeeld het verplicht bekend maken van een
wachtwoord of andere beveiligingsmaatregelen de privacy van derden onredelijk
zou bedreigen of de toegang tot gegevens die geen voorwerp van onderzoek (mogen)
zijn zou mogelijk maken, dan dient het bevel zich te beperken tot het door de
geadresseerde openbaren van de gezochte gegevens in voor de autoriteiten
begrijpelijke vorm.

Beoordeling naar Nederlands recht

In Nederland voorziet art. 125k Sv in de mogelijkheid om ‘voor zover het belang
van het onderzoek dit bepaaldelijk vordert’ een bevel tot toegangsverschafting tot
een systeem of gegevens (decryptie) te richten tot ‘degeen van wie redelijkerwijs

#? Explanatory Report to the Convention on Cybercrime (ETS 185), paragraaf 202.
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kan worden vermoed dat hij kennis draagt van de wijze van beveiliging (of versleute-
ling)’.*" Hiermee wordt in art. 19 lid 4 gevraagde bevoegdheid volledig afgedekt.

Dat de uitoefening van deze bevoegdheid dient te geschieden ‘as is reasonable’
volgt in art. 125k uit de voorwaarde dat het bevel slechts kan worden gegeven indien
het belang van het onderzoek dit bepaaldelijk vordert, alsmede uit de beginselen
van proportionaliteit en subsidiariteit. Bovendien wordt het risico dat toegang wordt
verkregen tot gegevens die geen voorwerp van onderzoek mogen zijn al weggeno-
men doordatart. 125m lid 2 Sv bepaalt dat de verschoningsgerechtigden zoals artsen
e.d. niet aan het bevel behoeven te voldoen.

Artikel 125m lid 1 bepaalt te onzent nog dat het bevel niet tot de verdachte mag
worden gericht. Art. 19 lid 4 CCV houdt deze beperking niet in maar het verdrag
staat haar via artikel 15 wel toe.

Lid 5
The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

Toelichting op lid 5:

Art. 14 CCV bepaalt de reikwijdte van de voorgestelde strafvorderlijke bevoegdheden
(vergaring van elektronisch bewijs, niet alleen met betrekking tot de artikelen 2 t/m
10 van het verdrag maar in beginsel voor elk delict).

Art. 15: geeft voorwaarden en waarborgen met betrekking tot de toepassing van
de strafvorderlijke bevoegdheden die, in essentie, in overeenstemming met de eisen
van het EVRM en IVBPR, alsmede proportioneel en met inachtneming van de
rechten van derden moeten worden uitgeoefend.*' Het is aan de lidstaten zelf om
hier binnen dit gestelde kader verder invulling aan te geven. Te denken valt onder
andere aan zaken als het nemo tenetur beginsel, verschoningsgerechtigden, de aan
de uitoefening van bevoegdheden te verbinden formaliteiten, etc. Hierdoor wordt
ook verklaard waarom er in het voorgaande bij enkele geconstateerde discrepanties
tussen het Nederlandse recht en de verdragstekst naar art. 15 werd verwezen.

Conclusie

Uit het voorgaande volgt dat de Nederlandse wetgeving reeds goeddeels voldoet
aan de eisen van art. 19 CCV. Slechts op twee punten dient de wet te worden
aangepast. Het eerste punt betrof de uitlid 1 van art. 19 voortvloeiende en hiervoor

#0 Zie over art. 125k: hoofdstuk 4, paragraaf 4.3.4 en hoofdstuk 6, paragraaf 6.2 supra.
#1 Vergelijk de toelichting op deze bepalingen in het Explanotory report, paragraaf 145-148.
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onder paragraaf 7.1. reeds bepleite bepaling die ‘doorzoeking ter vastlegging van
gegevens’ mogelijk maakt.

Het tweede punt betrof de mogelijkheid tot ontoegankelijkmaking van gegevens
waarin het voorgestelde art. 1250 moet gaan voorzien.

7.5 Conclusies uit de artikelsgewijze commentaren
De in hoofdstuk 1, paragraaf 1.1 geformuleerde probleemstelling luidt:

Beantwoorden de onderhavige bepalingen aan eisen van doelmatigheid en
rechtmatigheid?

In de toelichting op deze probleemstelling werd de doelmatigheid met name
gekoppeld aan de vraag of de (voorgestelde) bevoegdheden noodzakelijk zijn om
in een geautomatiseerde omgeving adequaat te kunnen blijven opsporen, alsmede
of deze bevoegdheden naar aard en inhoud ook optimaal dienstbaar zijn aan het
belang dat zij beogen te dienen.

De rechtmatigheid heeft in het kader van dit onderzoek in de eerste plaats betrekking
op de vraag of de (voorgestelde) bevoegdheden niet te diep ingrijpen in (het
voordien) bestaande niveau van rechtsbescherming voor verdachte en derde
belanghebbenden. Daarnaast is de rechtmatigheid ook beoordeeld in het kader van
de strafvorderlijke legaliteit, beginselen van proportionaliteit en subsidiariteit alsmede
de normen ontleend aan internationale verdragen en jurisprudentie betreftende
grondrechten.

In het onderstaande overzicht zullen de in de artikelsgewijze commentaren besproken
bepalingen in het licht van de probleemstelling worden beoordeeld. Daarbij zullen
met name die punten aan de orde komen waarvan mijns inziens kan worden
vastgesteld dat er niet voldaan wordt aan de eisen van doel- of rechtmatigheid. Voor
het overige kan het er derhalve voor gehouden worden dat aan de bedoelde eisen
wel 1s voldaan.

7.5.1 Het stelsel van bepalingen in de 7° afdeling, titel IV, boek I Sv
In hoofdstuk 4, paragraat 4.3.1 is er op gewezen dat de wetgever bij het formuleren
van de bevoegdheden en waarborgen betreffende het onderzoek van gegevens in

geautomatiseerde werken is uitgegaan van de doorzoekingssituatie en (derhalve)
ten onrechte de mogelijkheid om ook buiten het geval van een doorzoeking
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onderzoek aan in beslag genomen voorwerpen te verrichten buiten beschouwing
heeft gelaten. Deze gang van zaken heeft evidente gevolgen gehad voor de
beoordeling van enkele van de in deze afdeling opgenomen bepalingen in het licht
van de probleemstelling, met name op het punt van de rechtmatigheid. Zo geldt
de thans nog in art. 125m lid 3 opgenomen notificatieplicht alleen indien gegevens
zijn vastgelegd in het kader van een doorzoeking terwijl zij mijns inziens ook zou
moeten gelden indien er gegevens worden vastgelegd tijdens een onderzoek aan
een in beslag genomen voorwerp.*> Door te spreken over ‘onderzoek’ (in plaats
van doorzoeking) wordt dit probleem in het nieuw voorgestelde art. 125p
verholpen>’, maar tot de invoering van deze bepaling worden dus mogelijk rechten
van betrokkenen te kort gedaan.

Hetzelfde geldt voor de in art. 125n lid 1 opgenomen verplichting tot vernietiging
van gegevens die van geen belang (meer) zijn voor het onderzoek. Ook deze
verplichting geldt slechts in het geval gegevens zijn vastgelegd bij een doorzoeking.
In het nieuw voorgestelde art. 125q"* dat, zij het op een inhoudelijk andere wijze,
deze materie gaat regelen wordt wederom gesproken over ‘onderzoek’. Maar ook
in dit geval is een als waarborg bedoelde regeling dus al jaren gebrekkig en daarmee
in hetlicht van de hier gehanteerde probleemstelling als onrechtmatig aan te merken.

7.5.2 Art. 125i

a. In het kader van het bevel tot uitlevering van gegevens is vastgesteld dat de tekst
van deze bepaling -door te spreken over (de uitlevering van) gegevens die zijn
opgeslagen, worden verwerkt of overgedragen (...)- ruimte liet voor interpretatiever-
schillen met betrekking tot de vraag of het bevel ook betrekking kan hebben op
toekomstige gegevens. Deze kwestie heeft onder andere geleid tot tegenstrijdige
rechterlijke uitspraken en discussies in de vakliteratuur.* Op dit punt s de bepaling
dus onvoldoende duidelijk gebleken hetgeen op gespannen voet staat met het
legaliteitsbeginsel waardoor tevens de rechtmatigheid van de bepaling als geheel (het
gaat immers om een voorwaarde voor het kunnen geven van het bevel) wordt
aangetast. Op basis van het wetsvoorstel CC II wordt dit probleem weggenomen
door te spreken over ‘gegevens die ten tijde van het bevel zijn opgeslagen’.***

b. Onderdeel van artikel 1251 is het bevel tot toegangsverlening tot gegevens (aan
de rechter-commissaris). Bij de bespreking van dit onderdeel heb ik opgemerkt dat

Zie hoofdstuk 4, paragraaf 4.3.6, met name onder lid 3 supra.
Zie hoofdstuk 6, paragraaf 6.6 onder punt 2 supra.

Zie hoofdstuk 6, paragraaf 6.7 supra.

Zie hoofdstuk 4, paragraaf 4.3.2 onder punt 3 supra.

¢ Kamerstukken 1T 1998/99, 26 671, nr. 1-2, p. 7.
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hieraan, in tegenstelling tot bijvoorbeeld art. 125j, niet tevens de bevoegdheid is
gekoppeld de gegevens ook vast te leggen.”” Voorgesteld werd derhalve deze
bevoegdheid alsnog in de wet te vermelden. Voorzover ik het goed zie dat deze
bevoegdheid thans niet bestaat zou deze toevoeging de doelmatigheid ten goede
komen (zie evenwel hierna onder d).

c. Tot op heden (en ook nog op basis van het wetsvoorstel Computercriminaliteit
I1) is de bevoegdheid van art. 1251 voorbehouden aan de rechter-commissaris. In
hootdstuk 4, paragraat4.3.2 onder het kopje “’situatie en functionaris’ is uiteengezet
dat dit voorbehoud inmiddels niet meer strookt met de bevoegdheidsverdeling tussen
met name de officier van justitie en de rechter-commissaris zoals die is ontstaan na
de invoering van de Wet Herziening Gerechtelijk Vooronderzoek en de Wet
Bijzondere Opsporingsbevoegdheden. Toedeling van deze bevoegdheid aan de
officier aan justitie doet derhalve meer recht aan het systeem van de wet en zal de
doelmatigheid ten goede komen doordat er voor de inzet van art. 1251 geen
gerechtelijk vooronderzoek meer behoeft te worden geopend en de officier art. 1251
zelfstandig kan inzetten, bijvoorbeeld als alternatief voor art. 96¢. Zie evenwel hierna
onder d.

d. De op basis van Computercriminaliteit II voorgestelde wijzigingen in art. 1251
zijn in hoofdstuk 6 supra niet behandeld met het oog op het feit dat deze bepaling
in de toekomst vervangen zal worden door de voorstellen van de Commissie Mevis
betreftende gegevensvergaring in strafvordering. Dat betekent ook dat de hiervoor
genoemde problemen en de gedane voorstellen om deze te verhelpen op dit moment
min of meer in het luchtledige hangen. Mocht de wetgever het wetsvoorstel
Computercriminaliteit II inclusief de wijzigingen op art. 1251 voorafgaand aan het
wetsvoorstel dat volgt op de voorstellen van de Commissie Mevis behandelen dan
blijven deze opmerkingen natuurlijk relevant.

7.5.3 Art. 125

De bevoegdheid tot onderzoek in systemen elders is een van de sprekendste
voorbeelden van een bepaling die in het kader van onderzoek naar gegevens in
geautomatiseerde werken niet kan worden gemist. Als zodanig voldoet zij mijns
inziens dan ook volledig aan de eisen van doelmatigheid. Wel heb ik in het kader
van de bespreking van het ‘dubbele band’ criterium***opgemerkt dat dit criterium
mijns inziens nog te ruim is geformuleerd nu het (slechts) een band vereist tussen

#7 Zie hoofdstuk 4, paragraaf 4.3.2 onder het kopje ‘de inhoud van het bevel’ supra.
% Zie hoofdstuk 4, paragraaf 4.3.3 onder het kopje ‘dubbele band criterium’, alsmede hoofdstuk
6, paragraaf 6.1 supra.
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een persoon en een systeem elders waardoor justitie wel een heel ruime zoekbevoegd-
heid krijgt toebedeeld. Ik heb derhalve aanbevolen een band tussen de persoon en
de gegevens elders te eisen. Dat zou de rechtmatigheid van deze bepaling als bedoeld
in de context van de probleemstelling mijns inziens ten goede komen.

7.5.4 Art. 125k

Hoewel de bevelsbevoegdheid van art. 125k ook in de huidige redactie ontegenzeg-
gelijk en ook binnen de juiste grenzen (met in achtneming van het nemo tenetur)
de doelmatigheid van de opsporing dient zijn er toch een tweetal kwesties
gesignaleerd. Deze hangen beide samen met het feit dat het bevel slechts gegeven
mag worden ‘tijdens een doorzoeking’.

Dat betekent in de eerste plaats dat dit bevel niet gegeven mag worden indien
men bijvoorbeeld op een encryptie van gegevens of een beveiligd systeem stuit nadat
dit systeem (op basis van een andere bevoegdheid dan de doorzoeking) in beslag
is genomen."”” Het zou de doelmatigheid van deze bepaling mijn inziens ten goede
komen indien zij ook in deze andere gevallen zou kunnen worden ingezet.*

In de tweede plaats kan de bevelsbevoegdheid in de huidige reactie slechts worden
ingezet tijdens een doorzoeking (en dus niet nadat deze is be€indigd). Deze tijdslimiet
is ook door de wetgever van Computercriminaliteit II te kort bevonden en derhalve
wordt aldaar voorgesteld de tekst te wijzigen in tijdens of terstond na (een doorzoe-
king). Met betrekking tot deze nieuwe redactie heb ik in hoofdstuk 6, paragraaf
6.2 onder punt 3 beargumenteerd dat deze woordkeuze ongelukkig is en aanbevolen
in plaats daarvan te spreken over ‘zo spoedig mogelijk na ontdekking van de
beveiliging of versleuteling’. Uiteraard ligt aan deze aanbeveling de idee ten grondslag
dat het de doelmatigheid ten goede zal komen.

7.5.5 Art. 1251

Bij de bespreking van art. 1251 in hoofdstuk 4, paragraat' 4.3.5 heb ik om redenen,
die te ingewikkeld zijn om hier kort samen te vatten, geconcludeerd dat ‘artikel
1251 meer vragen oproept dan er op basis van de tekst en de toelichting door de
wetgever worden beantwoord’. Beoogd is de waarborgen van artikel 98 over te
nemen en aan te passen aan de situatie van gegevensopslag in een geautomatiseerd
werk. In de huidige redactie voldoet deze bepaling niet aan dit gestelde doel.
Enerzijds schiet zij het doel voorbij, terwijl in andere gevallen moet worden

#? Zie hoofdstuk 4, paragraaf 4.3.4 onder punt 3 supra.
9 Zie mijn voorstel in hoofdstuk 6, paragraaf 6.2 onder punt 3 supra.
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teruggevallen op art. 98 om ook in het geval van onderzoek naar gegevens de
bedoelde waarborgen te effectueren. En soms ontbreekt een met art. 98 vergelijkbare
bescherming geheel.

Zeker nu het hier een bevoegdheidsbeperkende bepaling betreft lijkt het mij zowel
met het oog op de rechtmatigheid als de doelmatigheid gewenst dat de wetgever
deze bepaling herformuleert met inachtneming van de in deze studie gepresenteerde
bevindingen.

7.5.6 Art. 125m en art. 125n (huidig)

De conclusies en aanbevelingen met betrekking tot deze beide bepalingen zijn
hiervoor al opgenomen onder punt 1.

7.5.7 Art. 125n (nieuwe bepaling)

Art. 125n strekt er toe e-mail een gelijksoortige bescherming te verlenen als (gesloten)
poststukken. Als zodanig voldoet deze bepaling aan het rechtmatigheidscriterium
van de probleemstelling doordat zij een thans nog bestaand verschil in privacy
bescherming tussen de situatie van een traditionele doorzoeking en een onderzoek
in systemen van providers tracht weg te nemen. Toch heb ik gemeend met betrekking
tot deze bepaling een drietal aanbevelingen te kunnen doen die mijns inziens de
recht- en doelmatigheid van de regeling ten goede komen (hoofdstuk 6, paragraaf
6.4 onder het kopje commentaar, de punten 3 t/m 5).

De eerste aanbeveling betreft het in de wet opnemen van een verplichting tot
vernietiging van gegevens die bij een provider zijn vastgelegd, en die niet voor deze
bestemd of van deze afkomstig zijn, in het geval de rechter-commissaris geen
machtiging tot kennisneming van die gegevens verleent. Deze, aan art. 104 lid 1
Sv (onverwijlde teruggave van poststukken bij ontbreken van een machtiging tot
kennisneming) ontleende aanbeveling zal de rechtmatigheid van deze regeling dienen.

De tweede aanbeveling heeft betrekking op het feit dat de voorgestelde bepaling
door (slechts) te spreken over ‘gegevens’ mijns inziens haar doel ten dele voorbij
schiet en een te ruime bescherming verleent doordat zij ook gegevens met een niet-
vertrouwelijk karakter bestrijkt. Derhalve wordt aanbevolen om in de tekst van art.
125n tussen de woorden ‘telecommunicatiedienst’ en ‘gegevens’ het woord
‘vertrouwelijke’ te plaatsen. Deze wijziging komt ten goede aan de doelmatigheid
van deze bepaling.

Om na te kunnen gaan of de vastgelegde gegevens voldoen aan de in deze
bepaling genoemde criteria die gelden voor het afgeven van een machtiging tot
kennisneming door de rechter-commissaris zal mijns inziens veelal (beperkte)
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inhoudelijke kennisneming van die gegevens noodzakelijk zijn. Aangezien in de
toelichting op deze bepaling (mijns inziens terecht) wordt aangegeven dat de bjj
het onderzoek betrokken functionarissen deze toets niet mogen uitvoeren heb ik
de vraag opgeworpen of hier geen inhoudeljjke taak ligt voor een niet bij het
onderzoek betrokken, en voorzover niet aan de criteria van art. 125n blijkt te zijn
voldaan, geheimhoudingsplichtige, rechter-commissaris. Het creéren van een
zodanige toetsingsmogelijkheid zal zowel de recht- als doelmatigheid ten goede
komen.

7.5.8 Art. 1250, art. 354 en art. 552fa (nieuwe bepalingen)

De regeling betreffende de ontoegankelijkmaking van gegevens vult een duidelijke
lacune in de bepalingen betreffende onderzoek van gegevens in geautomatiseerde
werken. Mijns inziens voldoet dit stelsel van bepalingen in onderlinge samenhang
ook aan de eis van rechtmatigheid. Toch meen ik, met name in verband met de
doelmatigheid, op een drietal punten nog een suggestie tot verbetering te kunnen
doen.*"!

Het eerste punt betreft het terugdringen van de rol van de rechter-commissaris
in die zin dat de officier van justitie ook tijdens een gerechtelijk vooronderzoek***
zelfstandig bevoegd blijft over de ontoegankelijkmaking van gegevens te beslissen.

Ten tweede is een kanttekening gemaakt bij het nut, c.q. de ratio van de in art.
354 1id 2 en art. 552fa lid 1 opgenomen voorwaarde dat een bevel tot vernietiging
van ontoegankelijk gemaakte gegevens slechts kan worden gegeven ‘voorzover de
vernietiging noodzakelijjk is ter voorkoming van nieuwe stratbare feiten’.

In de derde plaats is aanbevolen de rechter bij einduitspraak een zelfstandige
beslissingsbevoegdheid te geven met betrekking tot de vernietiging van gegevens
die deel uit maken van (zijn opgeslagen in) een in beslag genomen voorwerp. Deze
aanbeveling hangt samen met het feit dat de zittingsrechter soms geconfronteerd
zal worden met een nog in een (terug te geven) in beslag genomen voorwerp
(computer of gegevensdrager) aanwezige illegale content die niet al eerder op last
van de officier van justitie ontoegankelijk is gemaakt. Op basis van de thans
voorgestelde regeling heeft de rechter (mijns inziens dus ten onrechte) formeel geen
beslissingsbevoegdheid met betrekking tot zulke gegevens.

1 Zie hoofdstuk 6, paragraaf 6.5 onder het kopje commentaar de punten 1 t/m 3 supra.

Met uitzondering van een GvO dat is geopend in verband met een doorzoeking van een woning
of een kantoor van een verschoningsgerechtigde.
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7.5.9 Conservatoir beslag op gegevens

In het verlengde van de bespreking van de bepalingen betreftende de ontoegankelijk-
making van gegevens, een regeling die te typeren is als een alternatief voor het beslag
op voorwerpen, heb ik de wetgever in overweging gegeven ook conservatoir ‘beslag’
op gegevens mogelijk te maken. Deze aanbeveling hangt samen met het feit dat
in de papierloze maatschappij steeds vaker sprake is van gegevens met geldswaarde
in het handelsverkeer. Dit soort gegevens moet mijns inziens op gelijke voet met
waardevolle voorwerpen en banktegoeden (vergelijk de art. 94a en 94b Sv) als
verhaalsobject kunnen dienen.

7.5.10 Art. 125p (nieuwe bepaling)

Art. 125p bevat een notificatieplicht met betrekking tot vastgelegde of ontoegankelijk
gemaakte gegevens. Deze bepaling kan worden geplaatst in het kader van de
rechtmatigheid nu zij aansluit bij de eisen die het EVR M stelt aan een eerlijk proces
en het waarborgen van de privacy. Ik heb in het commentaar op deze bepaling een
drietal voorstellen gedaan waarvan de eerste met name kan leiden tot een doelmatiger
inzet van deze bepaling en de andere twee in het bijzonder de rechtmatigheid
dienen.*”

Ten eerste wordt aanbevolen het tweede lid van de voorgestelde bepaling te
schrappen en de redactie van het eerste lid aan te passen aan die van het bestaande
artikel 126bb. Daardoor wordt duidelijker aangegeven wanneer de mededeling niet
behoeft te worden gedaan en wie daar over beslist.

Ten tweede wordtaanbevolen de kring van betrokkenen aan wie de mededeling
moet worden gedaan uit te breiden met de ‘rechthebbende op de (vastgelegde of
ontoegankelijk gemaakte) gegevens’. Deze categorie betrokkenen heeft mijns inziens
wel degelijk belang bij notificatie en wordt dus ten onrechte niet in deze bepaling
genoemd.

Ten slotte geldt de voorgestelde notificatieplicht slechts indien er gegevens zijn
vastgelegd (of ontoegankelijk gemaakt). Mijns inziens zou deze plicht ook moeten
bestaan in het geval er wel onderzoek in een systeem is verricht maar er niets is
vastgelegd. Tk verwijs in dit verband naar artikel 126bb Sv op grond waarvan een
notificatieplicht geldt voor de enkele inzet van bijzondere opsporingsbevoegdheden,
onathankelijk van de vraag of daarbij enig bewijs is vergaard (en vastgelegd).

3 Zie hoofdstuk 6, paragraaf 6.6 onder het kopje commentaar de punten 2 t/m 4.
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Moderne gegevensverwerkende technieken kunnen ook worden misbruikt. Met
de toename van het gebruik van deze technieken is vanaf de tweede helft van de
zeventiger jaren van de vorige eeuw ook de vraag naar de mate waarin het bestaande
strafrecht kon worden ingezet ter bestrijding van computercriminaliteit steeds actueler
geworden. Mede naar aanleiding van een omstreden uitspraak van het Hof Arnhem
(NJ 1984, 80), waarin computergegevens werden aangemerkt als een voor
verduistering vatbaar ‘goed’ in de zin van het Wetboek van Strafrecht, is door de
Minister van Justitie in 1985 de Commissie Computercriminaliteit (Commissie
Franken) ingesteld. Deze commissie had kort gezegd tot taak de in verband met
het gebruik van informatietechniek ontstane probleemgebieden in het materiéle
en formele strafrecht aan te geven en te adviseren over de wenselijkheid van
wetswijziging. In haar in 1987 gepubliceerde rapport ‘Informatietechniek en
Strafrecht’ deed de commissie 29 voorstellen tot wetswijziging. Tien daarvan hadden
betrekking op de strafvordering. Het geheel aan voorstellen vormde de basis voor
hetin 1990 ingediende voorstel “Wet Computercriminaliteit’ (I). De kamerbehande-
ling werd in december 1992 afgerond en op 1 maart 1993 is de Wet Computercrimi-
naliteit (I) in werking getreden.

De (ver)nieuw(d)e strafvorderlijke bepalingen die daarmee van kracht werden,
moesten aldus de memorie van toelichting de overheid de noodzakelijjke instrumenten
verschaffen om ook in een geautomatiseerde omgeving zo adequaat mogelijjk te
kunnen blijjven opsporen. Daarbij moet worden aangetekend dat de nieuwe
strafvorderlijke bevoegdheden zich qua toepassingsbereik niet beperken tot gevallen
van ‘echte’ computercriminaliteit, maar in beginsel kunnen worden aangewend in
alle onderzoeken waarbij justitie stuit op het gebruik van informatietechniek.

De in 1993 ingevoerde strafvorderlijke bepalingen betroffen twee hoofdonderwer-
pen: de telecommunicatietap (de artikelen 125f~125h oud) en de justitiéle
bevoegdheden met betrekking tot onderzoek in computersystemen. Deze studie
richt zich met name op de bestaande en voorgestelde bepalingen die tot de
laatstgenoemde categorie behoren: het onderzoek van gegevens in geautomatiseerde
werken. De betreffende bepalingen zijn opgenomen in de 7° afdeling van Titel IV
van het Wetboek van Strafvordering. Zij bestaan nu nog uit de artikelen 1251-125n.
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Op basis van voorgestelde wetgeving (onder andere het Wetsvoorstel Computercri-
minaliteit II) zullen deze bepalingen naar alle waarschijnlijkheid (deels) worden
gewijzigd en aangevuld met nieuwe artikelen.

In de hoofdstukken 4 en 6 worden respectievelijk de bestaande en voorgestelde
bepalingen betreftende het onderzoek van gegevens in geautomatiseerde werken
van een artikelsgewijs commentaar voorzien. In hoofdstuk 7 zijn de conclusies
geformuleerd met het oog op de in de in de inleiding (hoofdstuk 1) geformuleerde
probleemstelling die luidt: beantwoorden de onderhavige bepalingen aan eisen van
doelmatigheid en rechtmatigheid?

Voorafgaand aan de artikelsgewijze commentaren wordt in hoofdstuk 1 stilgestaan
bij de typologie en verschijningsvormen van het fenomeen computercriminaliteit
en enkele (inter)nationale studies die van invloed zijn geweest op de totstandkoming
van de onderhavige bepalingen, alsmede bij de zogenaamde criminogene factoren
en enkele cijfers betreffende het voorkomen van computercriminaliteit. Hoofdstuk
twee is gewijd aan de wetsgeschiedenis van de Wet Computercriminaliteit I, waarbij
tevens de voorstellen van de Commissie Computercriminaliteit worden besproken
en wordt ingegaan op enkele niet artikel-bepaalde kwesties zoals de discussie over
computergegevens en de begrippen ‘enig goed’ (materieel strafrecht) en ‘voorwerp’
(formeel strafrecht). Voorts worden in dit hoofdstuk enkele belangrijke definities
en begrippen besproken. Hoofdstuk drie bevat een commentaar op het algemeen
deel van de Wet Computercriminaliteit .

De belangrijkste onderdelen van de verschillende hoofdstukken zullen navolgend
worden samengevat.

Hoofdstuk 1
Allereerst wordt het begrip “computercriminaliteit” aan de hand van een aantal
definities toegelicht. Daarbij wordt onderscheid gemaakt tussen een materieel- en
een formeelrechtelijke benadering. Dit verschil in benadering vloeit voort uit het
feit dat het probleemveld van computercriminaliteit voor beide onderdelen van het
strafrecht verschillend blijjkt te liggen. In het materiele strafrecht gaat het immers
om de vraag of bepaalde “nieuwe” gedragingen door de strafwet worden bestreken
of bestreken zouden moeten worden, terwijl op het terrein van de strafvordering
de mogelijkheden voor justitie om onderzoek te kunnen verrichten in een
geautomatiseerde omgeving aan de orde zijn. Laatstgenoemd gebied is ruimer nu
zodanig onderzoek niet alleen wordt verricht in situaties waarbij zich een geval van
computercriminaliteit in materieelrechtelijke zin voordoet, maar tevens kan
plaatsvinden in geval van opsporing van “traditionele” delicten.

Dit onderscheid komt ook tot uiting in de bespreking van de typologie van
computercriminaliteit. In rapporten van onder andere de OECD en de Raad van

256



SAMENVATTING

Europa werd in de jaren tachtig van de vorige eeuw de lidstaten al aanbevolen om
in hetkader van de noodzakelijk geachte harmonisatie van wetgeving verschijnings-
vormen als computerfraude, computer-gerelateerde valsheden, “vernieling” van
computergegevens, “inbreken” in computersystemen, het onbevoegd onderscheppen
van gegevens en software- en chipspiraterij strafbaar te stellen. Een uit 1989 daterende
aanbeveling van de Raad van Europa bestrijkt voor het eerst de strafvorderlijke
harmonisatie waarbij onder andere werd aanbevolen om bevoegdheden tot het
verrichten van onderzoek in computersystemen (en netwerken) en onderzoek van
telecommunicatie te creéren. Met het oog op mogelijke beveiliging van systemen
en het gebruik van cryptografie werd tevens ingegaan op de vraag naar de noodzaak
bepaalde medewerkingsplichten in de wet op te nemen. Daarnaast werd in deze
aanbeveling ingegaan op onderwerpen als de (automatiserings-) scholing van justitié€le
ambtenaren en de wenselijkheid van internationale samenwerking, waaronder de
rechtshulp, op dit terrein.

In dit hoofstuk wordt voorts aandacht besteed aan de vraag naar de omvang van
de computercriminaliteit. Geconstateerd wordt dat, hoewel er wel enig onderzoek
op dit gebied is verricht, hierover weinig (betrouwbare) gegevens voorhanden zijn.
Wel kan zonder twijfel worden vastgesteld dat de destijds al bij de indiening van
het Wetsontwerp Computercriminaliteit (I) uitgesproken verwachting dat het aantal
gevallen van computercriminaliteit verder zou toenemen is uitgekomen. Deze
toename hangt logischerwijs samen met een verdere stijging van het gebruik van
informatietechniek in combinatie met het gebruiksvriendelijker worden van
apparatuur en programmatuur. Daardoor is er steeds minder kennis noodzakelijk
om tot misbruik over te kunnen gaan. In dit verband spelen ook de eveneens in
dit hoofdstuk besproken criminogene factoren een rol. Voor de strafvordering betekent
dit alles dat er steeds vaker onderzoek wordt verricht in computer-gerelateerde zaken.

Hoofdstuk 2

Straf(proces)recht en techniek beinvloeden elkaar wederzijds. Het recht kan het
gebruik van technische hulpmiddelen reguleren en misbruik trachten tegen te gaan.
Daarnaast kan in het kader van de strafvordering ook gebruik worden gemaakt van
nieuwe technische mogelijkheden. Het straf(proces)recht zal zich bij dit alles echter
ook moeten aanpassen aan nieuwe ontwikkelingen. Deze interactie was in volle
omvang aan de orde bij de totstandkoming van het rapport “Informatietechniek
en Strafrecht”, alsmede bij de Wet Computercriminaliteit I. Een belangrijke aanzet
tot de discussies die aan de nieuwe wetgeving voorafgingen bestond uit een
omstreden uitspraak van het Hof Arnhem (27 oktober 1983, NJ 1984, 80) waarin
een verdachte werd veroordeeld wegens verduistering van computergegevens. In
een formulering die goeddeels leck te zijn ontleend aan het bekende elektriciteitsarrest
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van 1921 kwam het Hof tot het oordeel dat computergegevens een “goed” waren
in de zin van het strafrecht. In de verschillende juridische gremia kreeg deze uitspraak
naast enige bijval voornamelijk kritiek. De critici wezen erop dat gegevens weliswaar
enige overeen-komsten met goederen vertoonden, maar op essenti€le punten daarmee
juist niet overeenkwamen. Het verschil zat hem met name in het feit dat gegevens,
anders dan goederen, een meervoudig bestaan kennen, “multiple” zijn. Het kopiéren
van gegevens betekent derhalve niet noodzakelijkerwijs dat zij ook uit de macht
van de rechthebbende raken. Daardoor ontstaan problemen met delictsomschrijvingen
waarin termen als “wegnemen” en “toeéigenen” voorkomen die dit juist wel
impliceren. In navolging van het standpunt van de Commissie Computercriminaliteit
en de meningen zoals die in hoofdzaak uit de juridische literatuur naar voren kwamen
is de wetgever bij het ontwerpen van de Wet Computercriminaliteit (I) uitgegaan
van het feit dat gegevens niet onder het goedsbegrip vallen. De juistheid van dit
standpunt is uiteindelijk in 1996 door de Hoge Raad bevestigd (HR 3 december
1996, NJ 1997, 574). In verband met de inhoudelijke overeenkomst tussen het
materieelrechtelijke begrip “enig goed” en de strafvorderlijke term “voorwerp” is
de uitkomst van deze discussie ook voor de strafvordering van wezenlijk belang.

In dit hootdstuk worden verder de strafvorderlijke voorstellen van de Commissie
Computercriminaliteit behandeld, die tendele de basis hebben gelegd voor de latere
Wet Computercriminaliteit (I). Het betreft hier met name het creéren van een bevel
tot uitlevering van gegevens, het in de wet opnemen van een medewerkingsplicht
tot het toegankelijk maken van beveiligde systemen en enkele aanpassingen aan de
tapbepalingen. Mede vanuit de optiek dat gegevens geen voorwerp zijn en derhalve
als zodanig niet in beslag genomen kunnen worden, stelde de Commissie ook
bepalingen voor die het “vergaren en opnemen” van gegevens mogelijk moesten
maken, alsmede de bevoegdheid om onderzoek in systemen te verrichten. Betoogd
wordt dat deze voorstellen goeddeels overbodig waren aangezien de bevoegdheden
reeds besloten lagen in de bestaande huiszoekingsbevoegdheid (thans doorzoeking).

Hoofdstuk 3

Dit hootfdstuk betreft het algemeen deel van het commentaar op de Wet Computer-
criminaliteit I. De parlementaire geschiedenis van het ontwerp wordt geschetst,
alsmede de uitgangspunten die de wetgever heeft gehanteerd en de keuzes die daarbjj
zijn gemaakt. Een belangrijk uitgangspunt bestond uit het feit dat bij het formuleren
van de nieuwe wetgeving werd gestreefd naar het vermijden van (onder andere)
uitbreiding van opsporingsbevoegdheden ten opzichte van de destijds bestaande
mogelijkheden voor waarheidsvinding. Aan de hand van enkele voorbeelden wordt
aangetoond dat de wetgever niet (geheel) in dit streven is geslaagd.
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Daarnaast is ingegaan op een tweetal nieuwe begrippen, te weten “gegevens” en
“geautomatiseerd werk”. Deze begrippen zijn uiteindelijk in het laatste stadium van
de parlementaire behandeling nog bij amendement aan de betekenissentitel van het
Wetboek van Strafrecht toegevoegd. Deze gang van zaken heeft er ongetwijfeld
toe bijgedragen dat de uiteindelijk in de wet opgenomen definities, bij gebreke van
voorafgaand commentaar en reflectie, bij latere beschouwing inhoudelijk onvolkomen
bleken. De opmerkelijke uitkomst was dat, waar de indieners van de amendementen
meenden dat opname van de definities in de wet vanuit het oogpunt van legaliteit
wenselijk was, uiteindelijk het tegenovergestelde eftect werd bereikt doordat de
definities veel aan duidelijkheid te wensen over lieten.

Hoofdstuk 4

In dit hoofdstuk worden de strafvorderlijke bepalingen die bij de Wet Computercri-
minaliteit [ zijn ingevoerd inhoudelijk besproken en becommentarieerd. Overeen-
komstig de in dit onderzoek aangebrachte beperking gaat daarbij de meeste aandacht
uit naar de bepalingen betreffende het onderzoek van gegevens in geautomatiseerde
werken. Dat neemt niet weg dat ook de overige artikelen zoals die betreffende de
telecommunicatietap, het beklag en de vergoeding van kosten, zij het vrij summier,
worden besproken.

Voorafgaand aan het commentaar op de artikelen 125i-125n Sv worden enige
algemene opmerkingen gemaakt met betrekking tot een kwestie die van ingrijpende
invloed is geweest op de strekking van enkele te bespreken bepalingen. Deze betreft
het door de wetgever gehanteerde uitgangspunt dat onderzoek in geautomatiseerde
werken en het vastleggen van gegevens daaruit reeds mogelijk was op basis van de
bestaande huiszoekingsbevoegdheid. Vanuit deze optiek werden de in de artikelen
125i-125n geformuleerde bevoegdheden en waarborgen goeddeels geschreven
uitgaande van de situatie van een doorzoeking. Daarbij heeft de wetgever ten
onrechte geen acht geslagen op een in de praktijk ook toegepaste alternatieve
mogelijkheid om onderzoek in systemen te verrichten en gegevens vast te leggen,
namelijk die van het “onderzoek aan in beslag genomen voorwerpen”. Gevolg van
deze omissie is onder andere dat tot op heden de waarborgen van art. 125n
(vernietiging van gegevens) en 125m (notificatieplicht) ten onrechte niet van
toepassing zijn op de situatie dat bij gelegenheid van onderzoek aan een in
beslaggenomen voorwerp gegevens worden vastgelegd.

Artikel 1251 regelt in essentie een door de R echter Commissaris te geven bevel
tot uitlevering van gegevens. Bij de bespreking van deze bepaling wordt ingegaan
op de soort gegevens die door het bevel bestreken kunnen worden, de vraag of een
zodanig bevel ook betrekking mag hebben of toekomstige gegevens en of het de
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verplichting tot het door de geadresseerde bewerken van de uit te leveren gegevens
mag inhouden.

Artikel 125j betreft de bevoegdheid om in het kader van een doorzoeking ook
(on-line) te zoeken in systemen die zich elders dan op de plaats van de doorzoeking
bevinden. Geconstateerd wordt dat deze bepaling door het in werking treden van
de Wet Herziening Gerechtelijk Vooronderzoek en de Wet Bijzondere Opsporings-
bevoegdheden voor wat betreft de tot het onderzoek bevoegde functionarissen
aanzienlijk is verruimd. Voorts worden de (overige) aan de inzet van deze bepaling
verbonden voorwaarden, zoals het “dubbele band criterium” geanalyseerd. Daarbij
wordt een inhoudelijke beperking op laatstgenoemd criterium voorgesteld. Bijzondere
aandacht wordt geschonken aan de vraag of deze bevoegdheid ook over de
landsgrenzen heen mag worden uitgeoefend (nee) en wat de eventuele consequenties
zijn, met name met betrekking tot het aldus verkregen bewijs, indien dat toch
gebeurd. Anders dan veelal wordt beweerd zal dit slechts in uitzonderlijke gevallen
tot bewijsuitsluiting behoeven te leiden.

Artikel 125k bevat de bevoegdheid een bevel tot toegangsverschafting tot een
beveiligd systeem of versleutelde gegevens te geven. De bespreking van deze bepaling
maakt het noodzakelijk om in te gaan op het onderwerp cryptografie. Daarnaast
worden de voorwaarden waaronder het bevel mag worden gegeven uitgewerkt en
wordt de mogelijke inhoud van het bevel vastgesteld. Daarbij wordt tevens ingegaan
op de relatie tussen deze bepaling en het nemo tenetur beginsel.

Artikel 1251 beoogt beperkingen aan te brengen op de justiti€le zoekbevoegdheid
met betrekking tot gegevens van verschoningsgerechtigden. Op grond van een
inhoudelijke analyse van deze bepaling wordt vastgesteld dat zij veel aan duidelijkheid
te wensen overlaat en (derhalve) niet aan het beoogde doel voldoet.

Artikel 125m bevatin de eerste twee leden een beperking van de bevelsbevoegd-
heid van de artikelen 1251 en 125k in relatie tot de verdachte en verschoningsgerech-
tigden. Het derde lid voorziet in een notificatieplicht aan de beheerder van een
geautomatiseerd werk in het geval er tijdens een doorzoeking of de toepassing van
artikel 1251 of 125j gegevens worden vastgelegd. Deze notificatieplicht is onder
andere van belang in verband met de mogelijkheid ex artikel 552a beklag te doen.
In dit kader wordt de vraag opgeworpen (en bevestigend beantwoord) of deze plicht
niet ook zou moeten gelden voor het geval er wel wordt gezocht maar geen gegevens
worden vastgelegd. Voorts wordt aanbevolen deze verplichting ook van toepassing
te laten zijn op de situatie dat er bij gelegenheid van onderzoek aan een in
beslaggenomen voorwerp gegevens worden vastgelegd.

Artikel 125n regelt de vernietiging van gegevens die van geen belang zijn voor
het onderzoek. De belangrijkste opmerking met betrekking tot deze bepaling bestaat
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er uit dat zij ten onrechte niet geldt met betrekking tot gegevens die zijn vastgelegd
in het kader van onderzoek aan een in beslaggenomen voorwerp.

Hoofdstuk 5
In dit hoofdstuk passeren enkele (voorgenomen) wetgevingsprojecten de revue.
Allereerst wordt het Wetsvoorstel Computercriminaliteit II geintroduceerd. De
binnen de grenzen van deze studie te bespreken strafvorderlijke bepalingen uit dit
voorstel komen evenwel in het volgende hoofdstuk aan de orde. Vervolgens wordt
aandacht geschonken aan het Cybercrime-verdrag. De inhoud van dit verdrag wordt
op beknopte wijze geschetst waarbij de voor deze studie belangrijkste bepaling, artikel
19 CCV betreftende het onderzoek van gegevens in geautomatiseerde werken, wat
nader is toegelicht. Ten slotte wordt kort de inhoud van de voorstellen van de
Commissie Strafvorderlijke gegevensvergaring in de informatiemaatschappij
(Commissie Mevis) weergegeven. De relevantie van deze voorstellen voor het
onderhavige onderwerp beperkt zich in hoofdzaak tot het feit dat zij het huidige
art. 1251 zullen gaan vervangen. Inhoudelijk worden deze voorstellen derhalve niet
becommentarieerd. Wel wordt in navolging van enkele andere auteurs gepleit voor
een brede discussie over (de noodzaak tot invoering van) deze verstrekkende
voorstellen.

Een afzonderlijk voorstel van de Commissie Mevis betreft het opvullen van de
bestaande wettelijke lacune met betrekking tot de “doorzoeking ter vastlegging van
gegevens”. Dit voorstel wordt in het 7° hoofdstuk van deze studie besproken.

Hoofdstuk 6

Dit hoofdstuk bevat het artikelsgewijs commentaar op de in het wetsvoorstel
Computercriminaliteit I opgenomen wijzigingen en niecuwe bepalingen betreffende
het onderzoek van gegevens in geautomatiseerde werken. In deze samenvatting
worden slechts de meest relevante onderdelen genoemd.

In artikel 125j wordt het eerste lid aangescherpt om duidelijk te maken dat het
onderzoek in systemen elders slechts betrekking mag hebben op opgeslagen en
derhalve niet op stromende gegevens.

In artikel 125k eerste lid wordt de tijdspanne waarbinnen een bevel tot
toegangsverschaffing kan worden gegeven verruimd van “bij een doorzoeking (...)”
tot “of terstond na (...)”. Met betrekking tot deze wijziging wordt geconcludeerd
dat de kennelijke aansluiting bij het “heterdaad criterium” een ongelukkige keuze
is die bovendien weinig soelaas zal bieden. Voorgesteld wordt te bepalen dat het
bevel moet worden gegeven “zo spoedig mogelijk na de ontdekking (van de
beveiliging of versleuteling)”.
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De artikelen 125m lid 3 en art. 125n worden vervangen door een viertal nieuwe
bepalingen, de artikelen 125n-125q.

Artikel 125n beoogt invulling te geven aan het voornemen om E-mail, zijnde
een vorm van vertrouwelijke communicatie, een gelijksoortige bescherming te
verlenen als (gesloten) poststukken. In het commentaar op deze bepaling wordt de
ratio ervan onderschreven. Wel wordt als probleem gesignaleerd dat dit artikel een
te ruime strekking heeft nu onder de tekst ook gegevens kunnen worden begrepen
die niet het karakter hebben van vertrouwelijke communicatie. Derhalve wordt een
aanpassing van de tekst voorgesteld.

Artikel 1250 introduceert de bevoegdheid om gegevens “ontoegankelijk” te
maken. Deze ontoegankelijkmaking dient als alternatief voor de onmogelijkheid
gegevens in beslag te nemen. Door de inzet van deze bepaling kan worden bereikt
dat een betrokkene (tijdelijk) de beschikkingsmacht over (verboden) gegevens
kwijtraakt. In relatie tot deze bepaling wordt nog een tweetal nieuwe bepalingen
voorgesteld (art. 354 en 552fa Sv) die betrekking hebben op de beslissing over de
ontoegankelijkmaking bij respectievelijk de einduitspraak of de situatie dat er geen
(verdere) vervolging plaatsvindt. De noodzaak tot invoering van deze bepalingen
wordt onderschreven. Wel zijn op enkele onderdelen suggesties voor verbetering
gedaan.

In het verlengde van de bespreking van art. 1250 wordt aanbevolen een
soortgelijke regeling te treffen die conservatoir “beslag” op gegevens mogelijk moet
maken. Het creéren van deze mogelijkheid lijkt wenselijk nu gegevens als zodanig
ook vanuit financieel oogpunt waardevol kunnen zijn en derhalve zouden kunnen
dienen als verhaal voor een geldboete of een ontneming van wederrechtelijk
verkregen voordeel.

Artikel 125p bevat (ter vervanging van art. 125m lid 3) een notificatieplicht voor
het geval er door justitie gegevens zijn vastgelegd of ontoegankelijk gemaakt. Grosso
modo wordt het voorstel om een aan art. 126bb ontleende bepaling in de wet op
te nemen onderschreven. Wel zijn enkele aanbevelingen gedaan die onder andere
zien op de uitbreiding van de kring van “betrokkenen” aan wie de mededeling moet
worden gedaan en wordt bezwaar gemaakt tegen het feit dat mededeling slechts
behoeft te worden gedaan indien er gegevens worden vastgelegd of ontoegankelijk
gemaakt. Analoog aan de regeling van art. 126bb wordt er voor gepleit de
mededelingsplicht, indien onderzoek is verricht, ook buiten die situaties van
toepassing te laten zijn.

Artikel 125q vervangt het bestaande art. 125n. Er is daarbij sprake van een
belangrijke accentverschuiving nu de in deze bepalingen bedoelde gegevens niet
meer onmiddellijk vernietigd (privacy), maar juist bewaard moeten worden
(controle). Op dit punt wordt in het wetsvoorstel echter aangesloten bij de al eerder
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(Wet BOB) ingevoerde artikelen 126cc en 126dd zodat discussie over het karakter
van deze bepaling in feite een gepasseerd station is. Wel wordt in verband met het
multiple karakter van gegevens een onduidelijkheid gesignaleerd met betrekking
tot de vraag welke gegevens onder omstandigheden bewaard dan wel vernietigd
moeten worden.

Hoofdstuk 7

Dit hoofdstuk bevat de conclusies en aanbevelingen. De belangrijkste aanbevelingen
met betrekking tot de bepalingen die in de artikelsgewijze commentaren werden
besproken zijn in het voorgaande reeds verwerkt of aangeduid. Enkele aanbevelingen
moeten echter in deze samenvatting nog apart worden vermeld.

In de eerste plaats (paragraat 7.2) wordt vastgesteld dat de huidige praktijk waarin
het kan voorkomen dat een doorzoeking wordt verricht louter ter vastlegging van
gegevens contra legem is, nu de wet immers spreekt over “doorzoeking ter
inbeslagneming”. Anders dan de Commissie Mevis, die in dit kader een nieuw art.
1251 voorstelt, wordt in deze studie gepleit voor legitimering van dit soort
doorzoekingen via een relatief eenvoudige aanvulling van de betekenissentitel van
het Wetboek van Strafvordering.

In paragraaf 7.3 wordt voorgesteld om de (verbeterde) definities van “gegevens”
en “geautomatiseerd werk” ook in de betekenissentitel van het Wetboek van
Strafvordering op te nemen. De reden daarvoor is dat deze begrippen ook in
strafvorderlijke bepalingen voorkomen terwijl de betekenissentitel van het Wetboek
van Strafrecht kennelijk niet zondermeer van toepassing is op de strafvordering. Dit
kan worden afgeleid uit het feit dat de wetgever andere termen die in beide
wetboeken voorkomen ook in beide betekenissentitels heeft opgenomen.

In paragraaf 7.4 wordt nagegaan of de Nederlandse bepalingen betreftende het
onderzoek van gegevens in geautomatiseerde werken voldoen aan de eisen die de
corresponderende bepaling uit het Cybercrime-verdrag (art. 19) stelt. Geconcludeerd
is dat onze wetgeving nog op twee punten te kort schiet. Het eerste punt betreft
de in paragraaf 7.1 reeds bepleite legitimering van de doorzoeking ter vastlegging
van gegevens. Het tweede punt betreft de mogelijkheid om gegevens ontoegankelijk
te maken. In deze lacune zal het voorgestelde art. 1250 gaan voorzien.
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Moderne datenverarbeitende Techniken kénnen auch missbraucht werden. Mit
der Zunahme des Gebrauchs dieser Techniken ist seit der zweiten Hilfte der 70er
Jahre des vergangenen Jahrhunderts auch die Frage stets aktueller geworden,
inwieweit das bestehende Strafrecht zur Bekimpfung der Computerkriminalitit
eingesetzt werden kann. Auch anlisslich einer umstrittenen Entscheidung des
Gerichtshofs Arnheim (NJ 1984, 80), in der Computerdaten als unterschlagbare
‘Sache’ im Sinne des Strafgesetzbuches angesehen werden, wurde vom Justizminister
1985 die Kommission Computerkriminalitit (Kommission Franken) eingerichtet.
Diese Kommission hatte kurz gefasst die Aufgabe, die im Zusammenhang mit dem
Gebrauch von Informationstechnologie entstandenen Problemfelder im materiellen
und formellen Strafrecht aufzuzeigen und zu beraten, ob Gesetzesinderungen
wiinschenswert waren. In ihrem 1987 verdftentlichten Bericht ‘Informations-
technologie und Strafrecht’ unterbreitet die Kommission 29 Vorschlige fiir
Gesetzesinderungen. Zehn davon bezogen sich auf Strafprozessrecht. Diese
Vorschlige bildeten die Basis des 1990 eingereichten Vorschlages ‘Gesetz tiber
Computerkriminalitit’(I). Die parlamentarische Behandlung wurde im Dezember
1992 abgeschlossen, und am 1. Mirz 1993 trat das Gesetz tiber Computerkriminalitit
(I) in Kraft.

Die (er)neu(ert)en strafprozessrechtlichen Bestimmungen, die damit in Kraft traten,
mussten, so die Begriindung des Gesetzentwurfs, dem Staat die notwendigen
Instrumente verschaften, um auch in einer automatisierten Umgebung so addquat
wie moglich ermitteln zu konnen. Dazu muss angemerkt werden, dass die neuen
strafprozessualen Befugnisse sich nach ithrem Anwendungsbereich nicht auf Fille
‘echter’ Computerkriminalitit beschrinken, sondern im Prinzip bei allen Unter-
suchungen angewandt werden konnen, in denen die Justiz auf den Gebrauch von
Informationstechnologie sto0t.

Die 1993 eingefiihrten strafprozessualen Bestimmungen betrafen zwei Haupt-
themen: das Abhoren von Telekommunikationsmitteln (die Artikel 125f-125h a.F.)
und die Befugnisse der Justiz beziiglich der Untersuchung von Computersystemen.
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Diese Studie richtet sich insbesondere auf die bestehenden und vorgeschlagenen
Bestimmungen, die zur letztgenannten Kategorie gehoren: die Untersuchung von
Daten in automatisierten Anlagen. Die betroffenen Bestimmungen sind im 7.
Abschnitt von Titel IV der Strafprozessordnung aufgenommen. Sie bestehen jetzt
noch aus den Artikeln 125i-125n. Auf der Grundlage vorgeschlagener Gesetzgebung
(unter anderem der Gesetzesvorschlag iiber Computerkriminalitit II) werden diese
Bestimmungen aller Wahrscheinlichkeit nach (teils) gedndert und um neue Artikel
erganzt werden.

In Kapitel 4 und 6 werden jeweils die bestehenden und vorgeschlagenen
Bestimmungen beziiglich der Untersuchung von Daten in automatisierten Anlagen
artikelweise kommentiert. In Kapitel 7 sind die Schlussfolgerungen formuliert im
Hinblick auf die in der Einleitung (Kapitel 1) formulierte Problemstellung, die lautet:
Erfullen die hier besprochenen Bestimmungen die Anforderungen von Zweckmiig-
keit und Rechtmifigkeit?

Vor der artikelweisen Kommentierung werden in Kapitel 1 die Typologie und
Erscheinungsformen des Phinomens Computerkriminalitit und einige (inter)nationale
Studien behandelt, die das Zustandekommen der besprochenen Bestimmungen
beeinflusst haben, wie auch die sogenannten kriminogenen Faktoren und einige
Zahlen betreftend das Vorkommen von Computerkriminalitit.

Kapitel zwei ist der Geschichte des Gesetzes tiber Computerkriminalitit [
gewidmet, wobei zugleich die Vorschlige der Kommission Computerkriminalitit
besprochen werden und auf einige nicht artikelgebundene Fragen eingegangen wird,
wie die Diskussion iiber Computerdaten und die Begriffe ‘Sache’ (materielles
Strafrecht) und ‘Gegenstand’ (formelles Strafrecht). Ferner werden in diesem Kapitel
einige wichtige Definitionen und Begriffe besprochen. Kapitel drei enthilt ein
Kommentar zum allgemeinen Teil des Gesetzes tiber Computerkriminalitit .

Das Wesentliche der einzelnen Kapitel wird im Folgenden zusammengefasst.

Kapitel 1

Zuerst wird der Begriff ‘Computerkriminalitit’ anhand einer R eithe von Definitionen
erliutert.

Dabei wird unterschieden zwischen einem materiellrechtlichen und einem
formellrechtlichen Zugang. Dieser unterschiedliche Zugang folgt aus der Tatsache,
dass das Problemfeld der Computerkriminalitit fiir beide Teilbereiche des Strafrechts
unterschiedlich zu liegen scheint. Im materiellen Strafrecht geht es namlich um die
Frage, ob bestimmte ‘neue’ Verhaltensweisen durch das Strafgesetz erfasst werden
oder erfasst werden sollten, wihrend auf dem Gebiet des Strafprozessrechts die
Moglichkeiten der Justiz, um in einer automatisierten Umgebung zu ermitteln, in
Frage stehen. Letzteres Gebiet ist weitriumiger, da solche Ermittlungen nicht nur
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vorgenommen werden in Fillen von Computerkriminalitit im materiellrechtlichen
Sinne, sondern auch bei Ermittlungen ‘traditioneller’ Delikte.

Dieser Unterschied kommt auch bei der Besprechung der Typologie der Computer-
kriminalitit zum Ausdruck. In Berichten unter anderem der OECD und des
Europarates wurde in den 80er Jahren des vorigen Jahrhunderts den Mitgliedstaaten
empfohlen, im Rahmen der fir notwendig gehaltenen Harmonisierung der
Gesetzgebung Erscheinungsformen wie Computerbetrug, computerbezogene
Filschungen, ‘Beschidigung’ von Computerdaten, ‘Einbruch’ in Computersysteme,
unbefugtes Abfangen von Daten und Software- und Chippiraterie unter Strafe zu
stellen. Eine von 1989 stammende Empfehlung des Europarates betriftt zum ersten
Mal die strafprozessrechtliche Harmonisierung, wobei unter anderem empfohlen
wird, Befugnisse zu Ermittlungen in Computersystemen (und Netzwerken) und
Untersuchungen von Telekommunikationsmitteln zu schaffen. Im Hinblick auf
den moglichen Schutz von Systemen und den Gebrauch von Kryptographie wurde
zugleich auf die Frage der Notwendigkeit, bestimmte Mitwirkungspflichten in das
Gesetz aufzunehmen, eingegangen. Daneben wird in dieser Empfehlung auf Themen
eingegangen wie die (Automatisierungs-)Schulung von Justizbediensteten und die
Ratsamkeit internationaler Zusammenarbeit, Rechtshilfe darunter begriffen.

In diesem Kapitel wird ferner der Frage nach dem Umfang der Computer-
kriminalitit nachgegangen. Festgestellt wird, dass hierliiber wenig (zuverlissige) Daten
vorhanden sind, obwohl durchaus in diesem Gebiet geforscht wurde. Es kann aber
zweifelsfrei festgestellt werden, dass die seinerzeit schon bei der Einreichung des
Gesetzentwurfes iiber Computerkriminalitit (I) ausgesprochenen Erwartung, dass
die Anzahl von Fillen von Computerkriminalitit weiter zunehmen werde, sich
bewahrheitet hat. Diese Zunahme hingt logischerweise zusammen mit einer weiteren
Steigerung des Gebrauchs von Informationstechnologie im Zusammenspiel mit der
zunehmenden Gebraucherfreundlichkeit der Apparatur und Programme, wodurch
immer weniger Kenntnisse notwendig sind, um missbrauchlich titig zu werden.
In diesem Zusammenhang spielen auch die ebenfalls in diesem Kapitel besprochenen
criminogenen Faktoren eine Rolle. Fiir den Strafprozess bedeutet dies alles, dass
immer hiufiger ermittelt wird in computerbezogenen Sachen.

Kapitel 2

Straf(prozess)recht und Technik beeinflussen sich wechselseitig. Das Recht kann
den Gebrauch technischer Hilfsmittel regulieren und versuchen, Missbrauch zu
bekidmpfen. Daneben kann im Rahmen eines Strafprozesses auch von neuen
technischen Moglichkeiten gebrauch gemacht werden. Das Straf(prozess)recht wird
sich bei all dem jedoch auch neuen Entwicklungen anpassen miissen. Diese
Interaktion stand im vollen Umfang zur Debatte beim Zustandekommen des Berichts
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‘Informationstechnologie und Strafrecht’ sowie beim Gesetz iiber Computerkriminali-
tit (I). Ein wichtiger Ansto$ fiir die Diskussionen die der neuen Gesetzgebung
vorausgingen, bestand in einer umstrittenen Entscheidung des Gerichtshofs Arnheim
(27. Oktober 1983, NJ 1984, 80), in der ein Beschuldigter verurteilt wurde wegen
Unterschlagung von Computerdaten. In einer Formulierung, die groBteils aus dem
bekannten Elektrizitats-Urteil von 1921 entnommen zu sein schien, kam der
Gerichtshof zu dem Ergebnis, dass Computerdaten eine ‘Sache’ im Sinne des
Strafrechts sind. In den verschiedenen juristischen Gremien stiel3 diese Entscheidung
neben einiger Zustimmung vorwiegend auf Kritik. Die Kritiker wiesen daraufhin,
dass Daten zwar einige Ubereinstimmungen mit Sachen aufwiesen, aber in
wesentlichen Punkten damit gerade nicht tibereinstimmten. Der Unterschied lag
insbesondere darin, dass Daten im Gegensatz zu Sachen eine mehrfache Existenz
kennen, ‘multipel’ sind. Das Kopieren von Daten hei3t deshalb nicht zwingend,
dass sie auch aus der Gewalt des R echtsinhabers entzogen werden, wodurch Probleme
entstehen mit Tatbestinden, die Begrifte wie ‘wegnehmen’ und ‘zueignen’ enthalten,
die dies gerade voraussetzen. Im Anschluss an den Standpunkt der Kommission
Computerkriminalitit und der Auffassungen, wie sie hauptsichlich in der juristischen
Literatur geduBert wurden, ist der Gesetzgeber beim Entwurf des Gesetzes iiber
Computerkriminalitit (I) von der Tatsache ausgegangen, dass Daten nicht unter
den Sachbegrift fallen. Die Richtigkeit dieses Standpunktes ist letztlich im Jahre 1996
durch den Hohen Rat bestitigt worden (HR 3. Dezember 1996, NJ 1997, 574).
Wegen der inhaltlichen Ubereinstimmung zwischen dem materiellrechtlichen Begrift
‘Sache’ und dem strafprozessualen Terminus ‘Gegenstand’ ist der Ausgang dieser
Diskussion auch flir das Strafprozessrecht von wesentlichem Interesse.

In diesem Kapitel werden ferner die strafprozessrechtlichen Vorschligen der
Kommission Computerkriminalitit behandelt, die zum Teil die Grundlage fiir das
spiatere Gesetz iiber Computerkriminalitit (I) gelegt haben. Es betrifft hier
insbesondere die Schaftung eines Befehls zur Herausgabe von Daten, die Aufnahme
einer Mitwirkungspflicht bei der Zuginglichmachung gesicherter Systeme in das
Gesetz und einige Anpassungen in den Abhorbestimmungen. Auch aus dem
Gesichtspunkt, dass Daten kein Gegenstand sind und deshalb als solche nicht
beschlagnahmt werden kénnen, schlug die Kommission auch Bestimmungen vor,
die das ‘Sammeln und Aufnehmen’ von Daten ermé&glichen mussten wie die Befugnis,
Systeme zu untersuchen. Argumentiert wird, dass diese Vorschlige tiberfliissig waren,
weil diese Befugnisse bereits in der vorhandenen Haussuchungsbefugnis (jetzt:
Durchsuchungsbefugnis) enthalten waren.
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Kapitel 3
Dieses Kapitel betrifft den allgemeinen Teil des Kommentars zum Gesetz tiber
Computerkriminalitit (I). Die Gesetzesgeschichte des Entwurfs wird skizziert, ebenso
wie die Ausgangspunkte, die der Gesetzgeber zugrunde gelegt hat und die
Entscheidungen, die dabei getroffen worden sind. Ein wichtiger Ausgangspunkt
lag darin, dass beim Formulieren der neuen Gesetzgebung danach gestrebt wurde,
(unter anderem) die Erweiterung der Ermittlungsbefugnisse gegentiber den seinerzeit
bestehenden Moglichkeiten der Wahrheitsfindung zu vermeiden. Anhand einiger
Beispiele wird gezeigt, dass dies dem Gesetzgeber nicht (ganz) gelungen ist.
Daneben werden zwei neue Begriffe behandelt, namlich ‘Daten’ und ‘automatisier-
te Anlage’, die schlieflich im letzten Stadium der parlamentarischen Behandlung
noch durch Anderungsvorschlag dem Definitionstitel des Strafgesetzbuches
hinzugefuigt worden sind. Dieser Gang der Dinge hat zweifellos dazu beigetragen,
dass die schliesslich im Gesetz aufgenommenen Definitionen angesichts des Fehlens
einer Moglichkeit eines vorausgegangenen Kommentars und Uberlegungen dariiber
bei spiterer Betrachtung inhaltlich als unvollkommen angesehen werden konnen.
Das bemerkenswerte Ergebnis war, dass die Urheber der Anderungsvorschlige zwar
meinten, dass die Aufnahme der Definitionen in das Gesetz aus dem Gesichtspunkt
der Legalitit wiinschenswert war, jedoch der entgegengesetzte Effekt erreicht wurde,
da die Definitionen viel an Deutlichkeit zu wiinschen iibrig lieBen.

Kapitel 4

In diesem Kapitel werden die strafprozessrechtlichen Bestimmungen, die durch das
Gesetz iiber Computerkriminalitit (I) eingefiihrt worden sind, inhaltlich besprochen
und kommentiert. Gema8 der in dieser Untersuchung angemessenen Beschrinkung
werden dabei vor allem die Bestimmungen behandelt, die die Untersuchung von
Daten in automatisierten Anlagen betreffen. Nichts desto trotz werden auch die
tibrigen Artikel, wie die tiber das Abhéren, die Beschwerde und die Erstattung von
Kosten, wenn auch ziemlich summarisch, besprochen.

Vor der Kommentierung der Artikel 125i-125n StPO werden einige allgemeine
Anmerkungen gemacht beziiglich einer Frage, die die Reichweite einiger zu
besprechender Bestimmungen malBgeblich beeinflusst hat. Diese Frage betriftt den
durch den Gesetzgeber eingenommenen Ausgangspunkt, dass Untersuchungen in
automatisierten Anlagen und das Speichern von Daten daraus bereits moglich waren
auf der Grundlage der bestehenden Haussuchungsbefugnisse. Aus diesem Gesichts-
punkt wurden die in den Artikeln 1251-125n formulierten Befugnisse und Garantien
grofiteils ausgehend von der Situation einer Durchsuchung verfasst. Dabei hat der
Gesetzgeber zu Unrecht einer in der Praxis auch angewandten alternativen
Moglichkeit, in Systemen zu ermitteln und Daten zu speichern, keine Beachtung
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geschenkt, namlich der der ‘Untersuchung beschlagnahmter Gegenstinde’. Folge
dieser Unterlassung ist unter anderem, dass bis heute die Garantien der Art. 125n
(Datenvernichtung) und 125m (Mitteilungspflicht) zu Unrecht nicht anwendbar
sind, wenn Daten gespeichert werden bei einer Untersuchung eines beschlagnahmten
Gegenstandes.

Artikel 1251 regelt im Kern ein durch den Untersuchungsrichter zu erteilenden
Befehl zur Herausgabe von Daten. Bei der Besprechung dieser Bestimmung wird
eingegangen auf die Art von Daten, die von dem Befehl erfasst werden konnen,
die Frage, ob ein derartiger Befehl sich auch auf kiinftige Daten erstrecken kann
und ob er die Verpflichtung fiir den Empfinger beinhalten darf, die herauszu-
gebenden Daten zu bearbeiten.

Artikel 125; betriftt die Befugnis, im Rahmen einer Durchsuchung auch (online)
in Systemen zu suchen, die sich an einem anderen Ort befinden als am Ort der
Durchsuchung. Festgestellt wird, dass diese Bestimmung durch das Inkrafttreten
des Gesetzes iiber die R eform der gerichtlichen Voruntersuchung und des Gesetzes
tiber besondere Ermittlungsbefugnisse beziiglich der zu den Ermittlungshandlungen
befugten Amtstriger erheblich erweitert worden ist. Ferner werden die (iibrigen)
mit dem Greifen dieser Bestimmung verbundenen Bedingungen, wie das ‘Doppel-
verbindungskriterium’ analysiert. Dabei wird eine inhaltliche Beschrinkung auf das
zuletzt genannte Kriterium vorgeschlagen. Besondere Aufmerksamkeit wird der
Frage gewidmet, ob diese Befugnis grenziiberschreitend angewandt werden darf
(quod non), sowie der moglicher Konsequenzen, vor allem beziiglich der so erlangten
Beweise, wenn dies doch geschieht. Anders als oft behauptet, wird dies nur
ausnahmsweise zum Beweisausschluss flihren miissen.

Artikel 125k enthilt die Befugnis, einen Befehl zur Zugangsbeschaffung zu einem
gesicherten System oder verschlisselten Daten zu geben. Im Rahmen der
Besprechung dieser Bestimmung wird auch das Thema Kryptographie behandelt.
Daneben werden die Bedingungen erliutert, unter denen der Befehl erteilt werden
darf, und wird der mégliche Inhalt des Befehls festgestellt. Dabei wird zugleich auf
die Beziehung zwischen der Bestimmung und dem Nemo Tenetur-Prinzip
eingegangen.

Artikel 1251 hat zum Ziel, Beschrinkungen der justiziellen Suchungsbefugnisse
beziiglich Daten Verweigerungsberechtigter einzufiihren. Aufgrund einer inhaltlichen
Analyse dieser Bestimmung wird festgestellt, dass sie viel an Deutlichkeit zu wiinschen
ibrig lasst und (deshalb) den angestrebten Zweck nicht erfiillt.

Artikel 125m enthilt in den ersten zwei Absitzen eine Beschrinkung der
Befehlsgewalt der Artikel 1251 und 125k gegeniiber dem Beschuldigten und dem
Verweigerungsberechtigten. Der dritte Absatz sieht eine Mitteilungspflicht an den
Verwalter einer automatisierten Anlage vor fur den Fall, dass wihrend einer
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Durchsuchung oder der Anwendung von Art. 1251 oder 125j Daten gespeichert
werden. Diese Mitteilungspflicht ist unter anderem von Interesse wegen der
Moglichkeit einer Beschwerde ex Art. 552a StPO. In diesem Rahmen wird die
Frage aufgeworfen (und positiv beantwortet), ob diese Verpflichtung nicht auch
gelten miisste, wenn zwar gesucht wurde, aber keine Daten abgespeichert. Ferner
wird empfohlen, die Pflicht auch aufzuerlegen, wenn gelegentlich einer Untersu-
chung eines beschlagnahmten Gegenstandes Daten gespeichert werden.

Artikel 125n regelt die Vernichtung der Daten, die fiir die Untersuchung keine
Bedeutung haben. Die wichtigste Bemerkung beziiglich dieser Bestimmung ist, dass
sie zu Unrecht nicht gilt beziiglich Daten, die gespeichert wurden im Rahmen der
Untersuchung eines beschlagnahmten Gegenstandes.

Kapitel 5
In diesem Kapitel werden einige (ins Auge gefasste) Gesetzgebungsvorhaben Revue
passieren gelassen. Zunichst wird der Gesetzesvorschlag tiber Computerkriminalitit
II vorgestellt. Die im Rahmen dieser Studie zu besprechenden strafprozessualen
Bestimmungen aus diesem Vorschlag kommen gleichwohl im folgenden Kapitel
an die Reihe. Danach wird der Cybercrime-Vertrag behandelt. Der Inhalt dieses
Abkommens wird kurz skizziert, wobei die fur diese Studie wichtigste Bestimmung,
Art. 19 CCV, betreftend die Untersuchung von Daten in automatisierten Anlagen,
etwas niher erliutert wird. SchlieBlich wird der kurze Inhalt der Vorschlige der
Kommission Strafprozessuale Datensammlung in der Informationsgesellschaft
(Kommission Mevis) wiedergegeben. Die Relevanz dieser Vorschliage beschrinkt
sich hauptsichlich darauf, dass sie den heutigen Artikel 1251 ersetzen werden.
Inhaltlich werden diese Vorschlige deshalb nicht kommentiert. Im Anschluss an
einige anderen Autoren wird eine breite Diskussion tiber (die Notwendigkeit der
Einfithrung von) diese(n) weitreichenden Vorschlige(n) befurwortet.

Ein gesonderter Vorschlag der Kommission Mevis betriftt das Fiillen einer
Gesetzesliicke beziiglich der ‘Durchsuchung zur Speicherung von Daten’. Dieser
Vorschlag wird im 7. Kapitel dieser Studie besprochen.

Kapitel 6
Dieses Kapitel enthilt die artikelweise Kommentierung der im Gesetzesvorschlag
iiber Computerkriminalitit II aufgenommenen Anderungen und neuen Be-
stimmungen beziiglich der Untersuchung von Daten in automatisierten Anlagen.
In dieser Zusammenfassung werden nur die relevantesten Teile erwihnt.

In Artikel 125j wird der erste Absatz verscharft, um zu verdeutlichen, dass die
Untersuchung in anderenorts befindlichen Systemen sich nur beziehen darf auf
gespeicherte und folglich nicht auf flieBende Daten.
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In Artikel 125k erster Absatz wird der Zeitraum, innerhalb dessen ein Befehl zur
Zugangsbeschaffung erteilt werden kann, erweitert von ‘bei einer Durchsuchung
(...)" auf ‘oder sofort nach (...)’. Beziiglich dieser Anderung wird gefolgert, dass die
offensichtliche Ankniipfung an das ‘frische Tat-Kriterium’ eine ungliickliche Wahl
ist, die tiberdies wenig fruchten wird. Vorgeschlagen wird, zu regeln, dass der Befehl
erteilt werden muss ‘baldmoglichst nach der Entdeckung (der Sicherung oder
Verschlisselung)’.

Die Artikel 125m Absatz 3 und Art. 125n werden ersetzt durch vier neue Bestim-
mungen, die Artikel 125n-125q.

Artikel 125n will den Plan umsetzen, E-Mail als Form vertraulicher Kommunikati-
on einen gleichartigen Schutz zu geben wie (geschlossenen) Poststiicken. In der
Kommentierung dieser Bestimmung wird deren Ratio geteilt. Allerdings wird als
Problem angesehen, dass dieser Artikel eine zu groBe R eichweite hat, da nun unter
dem Wortlaut auch Daten subsumiert werden konnen, die nicht den Charakter
vertraulicher Kommunikation haben. Deshalb wird eine Anpassung des Wortlauts
vorgeschlagen.

Artikel 1250 fuhrt die Befugnis ein, Daten ‘unzuginglich’ zu machen. Diese
Unzuginglichmachung dient als Alternative fiir die Unmoglichkeit, Daten zu
beschlagnahmen. Durch den Einsatz dieser Bestimmung kann erreicht werden, dass
ein Betroffener (voriibergehend) die Verfigungsmacht iiber (verbotene) Daten
verliert. Im Zusammenhang mit dieser Bestimmung werden noch zwei neue
Bestimmungen vorgeschlagen (art. 354 und 552fa StPO), die sich auf die Ent-
scheidung tiber die Unzuginglichmachung bezichungsweise das Endurteil oder die
Situation, in der keine weitere Verfolgung stattfindet, beziehen. Die Notwendigkeit
zur Einfithrung dieser Bestimmungen wird von Herzen unterschrieben. Allerdings
werden in einigen Teilen Verbesserungsvorschlige unterbreitet.

Ankniipfend an die Besprechung des Art. 1250 wird empfohlen eine vergleichbare
Regelung zu treffen, die eine ‘Sicherungsbeschlagnahme’ von Daten méglich machen
soll. Die Schaffung dieser Moglichkeit scheint wiinschenswert, da Daten als solche
auch aus finanzieller Sicht wertvoll sein konnen und deshalb als Vollstreckungsquelle
fur eine Geldstrafe oder eine Gewinnabschopfung dienen kénnen.

Artikel 125p enthilt (als Ersatz von Art. 125m Absatz 3) eine Mitteilungspflicht
fur den Fall, dass durch die Justiz Daten gespeichert oder unzuginglich gemacht
worden sind. Im grofen und ganzen wird der Vorschlag, die Art. 126bb entnommene
Bestimmung in das Gesetz aufzunehmen unterstiitzt. Allerdings werden einige
Empfehlungen unterbreitet, die unter anderem die Ausdehnung des Kreises der
‘Betroffenen’, denen die Mitteilung gemacht werden muss, betreffen und wird
protestiert gegen die Tatsache, dass die Mitteilung nur erfolgen muss, wenn Daten
festgelegt oder unzuginglich gemacht werden. Analog der R egelung von Art. 126bb
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wird befiirwortet, die Mitteilungspflicht, wenn die Ermittlungen durchgeftihrt
wurden, auch auBerhalb dieser Situationen anzuwenden.

Artikel 125q ersetzt den bestehenden Art. 125n. Dabei findet eine wesentliche
Akzentverschiebung statt, da die in diesen Bestimmungen genannten Daten nicht
mehr sofort vernichtet (Privatsphire), sondern gerade autbewahrt werden miissen
(Kontrolle). In diesem Punkt wird angekniipft an die schon friher (Gesetz iiber
besondere Ermittlungsbefugnisse) eingefiihrten Artikel 126¢c und 126dd, so dass
die Diskussion tiber den Charakter dieser Bestimmung faktisch iiberholtist. Allerdings
wird im Zusammenhang mit dem multiplen Charakter der Daten eine Undeutlichkeit
testgestellt beziiglich der Frage, welche Daten unter Umstinden aufbewahrt oder
vernichtet werden miissen.

Kapitel 7

Dieses Kapitel enthilt die Schlussfolgerungen und Empfehlungen. Die wichtigsten
Empfehlungen beziiglich der Bestimmungen, die in der artikelweisen Kommentie-
rung besprochen wurden, sind im Vorangegangenen bereits verarbeitet oder
angedeutet. Einige Empfehlungen miissen jedoch in dieser Zusammenfassung noch
ausdriicklich erwihnt werden.

An erster Stelle (Abschnitt 7.2) wird festgestellt, dass die heutige Praxis, in der
es vorkommen kann, dass eine Durchsuchung allein zur Speicherung von Daten
erfolgt, contra legem ist, da das Gesetz spricht von ‘Durchsuchung zur Beschlag-
nahme’. Anders als die Kommission Mevis, die in diesem Zusammenhang einen
neuen Artikel 1251 vorschligt, wird in dieser Studie befiirwortet, die Legitimierung
dieser Art von Durchsuchungen vorzunehmen iiber eine relativ einfache Erginzung
des Definitionstitels der Strafprozessordnung.

In Abschnitt 7.3 wird vorgeschlagen, die (verbesserten) Definitionen von ‘Daten’
und ‘automatisierte Anlage’ auch im Definitionstitel der Strafprozessordnung
aufzunehmen. Der Grund dafiir liegt darin, dass diese Begriffe auch in strafprozess-
rechtlichen Bestimmungen vorkommen, wihrend der Definitionstitel des
Strafgesetzbuches offensichtlich nicht ohne weiteres auf das Strafprozessrecht
anwendbar ist. Dies kann daraus hergeleitet werden, dass der Gesetzgeber andere
Begriffe, die in beiden Gesetzen vorkommen, auch in beide Definitionstitel
aufgenommen hat.

In Abschnitt 7.4 wird Gberpriift, ob die niederlindischen Bestimmungen beziiglich
der Untersuchung von Daten in automatisierten Anlagen den Anforderungen
gentiigen, die die entsprechende Bestimmung des Cybercrime-Vertrages (Art. 19)
stellt. Gefolgert wird, dass unsere Gesetzgebung noch in zwei Punkten nicht ausreicht.
Der erste Punkt betriftt die in Abschnitt 7.1 bereits befirwortete Legitimierung der
Durchsuchung zur Speicherung von Daten. Der zweite Punkt betrifft die
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Moglichkeit, Daten unzuginglich zu machen. Diese Liicke wird der vorgeschlagene
Artikel 1250 schlieBen.

Ubersetzt von Dr. iur. A. Oudijk und Mr. J.C. Oudijk
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