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WOORD VOORAF

Ik werd in 1984 voor het eerst met ICT geconfronteerd toen Jan Berkvens
mij in vijf minuten trachtte uit te leggen hoe een tekstverwerkingsprogram-
ma werkt. Na afloop van dit korte gesprek was ik ervan overtuigd dat ik
het nooit zou begrijpen. Maar al doende leert men!

Mijn interesse voor ICT werd pas echt gewekt toen ik in 1986 voorzitter
werd van de Juridische Werkgroep MTC, die de opdracht kreeg van het
toenmalige CIB om een rapport te schrijven over de juridische aspecten van
Moderne Transactie Communicatie (MTC). In feite was MTC hetzelfde als
EDLI. De laatste afkorting was in die tijd echter nog geen gemeengoed. Al
snel daarna volgde mijn eerste publicatie op dit terrein in het tijdschrift
Informatie. Ik kan me niet herinneren dat ik in die tijd ooit heb gespeeld
met de gedachte om een dissertatie te schrijven.

Uit de stukken in mijn archief blijkt dat ik in december 1992 het eerste
gesprek heb gehad met mijn promotores over deze dissertatie. Het schrij-
ven van dit proefschrift heeft derhalve ongeveer zes jaren in beslag geno-
men. Daarbij moet worden opgemerkt dat ik niet altijd met evenveel inzet
hieraan heb gewerkt. Zo verontschuldig ik mij in een brief van 21 januari
1994 aan één van mijn promotores, Prof. Kortmann, voor het feit dat ik in
1993 geen nieuwe opzet voor mijn dissertatie heb ingeleverd. Op 7 april
1995 lever ik hoofdstuk 4 in. Pas op 18 maart 1997 volgt hoofdstuk 5. Deze
dissertatie heeft dan ook met name het laatste anderhalf jaar gestalte
gekregen.

Voor het schrijven van een dissertatie dienen de omstandigheden optimaal
te zijn. Zeker wanneer men hiernaast een baan heeft die veel tijd en energie
vergt. Ik denk dat ik dit karwei niet binnen deze termijn zou hebben
geklaard zonder de steun van Rabobank Nederland. Zij heeft mij al die
jaren in de gelegenheid gesteld om één dag in de week in de wetenschap
actief te zijn. De tijd die resteerde na het geven van colleges, heb ik onder
andere kunnen aanwenden voor dit proefschrift. Daarnaast hebben mijn
vrouw, Betty, en mijn kinderen mij altijd de ruimte gegeven voor het
schrijven van dit werk.
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Hoewel zulks niet gebruikelijk is, wil ik mijn promotores, Prof. Kortmann
en Prof. Berkvens, bedanken voor de begeleiding bij het schrijven van dit
proefschrift. Tevens bedank ik de leden van de manuscriptcommissie, Prof.
Franken, Prof. Nuytinck en Prof. Prins, voor de nuttige suggesties. De heer
Nuytinck heeft daarnaast een belangrijke rol gespeeld bij het aanbrengen
van taalcorrecties.

Voorts bedank ik Sylvia Huydecoper voor haar inbreng bij ons ITeR-
onderzoek betreffende geschriften en handtekeningen. De resultaten van
dit onderzoek hebben een belangrijke bijdrage geleverd aan de hoofdstuk-
ken 6 en 7 van deze dissertatie.

Tot slot wil ik Gonnie Jakobs bedanken voor het drukklaar maken van
het manuscript.

Het manuscript is afgerond begin november 1998.

Rob van Esch
Geldrop, 29 november 1998
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HOOFDSTUK 1

INLEIDING EN PROBLEEMSTELLING

1.1 Informatie- en communicatietechnologie (ICT)

In de huidige samenleving wordt in toenemende mate gebruik gemaakt
van de mogelijkheden, die informatie- en communicatietechnologie (ICT)
biedt om gegevens te verzamelen, op te slaan, te verwerken, te bewerken,
te verveelvoudigen, te rangschikken, te combineren, te transporteren etc.

ICT kan worden omschreven als de kennis dan wel het gebruik van op de
informatievoorziening gerichte (a) technische hulpmiddelen, zoals appara-
tuur en programmatuur, en (b) telecommunicatievoorzieningen. Onder
informatievoorziening kan worden verstaan 'het gehele proces, vanaf de
oorspronkelijke vraagstelling of informatievastlegging tot het uiteindelijk
beschikken over informatie'.!

In dit werk staat Electronic Data Interchange (EDI) centraal. EDI is een
vorm van ICT. EDI kan worden gedefinieerd als de elektronische uitwisse-
ling van gestructureerde gegevens tussen computers. In hoofdstuk 2 zal
nader worden ingegaan op de verschillende ICT-aspecten van EDI.

1 In Franken e.a. 1991, p. 9, wordt het begrip 'informatietechnologie’ gebruikt. Dit
wordt omschreven als: 'de kennis dan wel het gebruik van technische hulpmidde-
len (in het algemeen apparatuur en programmatuur) gericht op informatievoor-
ziening'. Het begrip 'informatievoorziening' wordt gedefinieerd als: 'het gehele
proces, vanaf de oorspronkelijke vraagstelling of informatievastlegging tot het
uiteindelijk beschikken over informatie’. Gegeven de toenemende rol die de com-
municatietechniek en de telecommunicatie-infrastructuur vervult bij de informa-
tievoorziening kan beter worden gesproken van ‘informatie- en communicatie-
technologie’ in plaats van ‘informatietechnologie’. Zie Franken 1997a, p. 39.
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1.2 ICT en recht
1.2.1 Inleiding

De toepassing van ICT in het maatschappelijk verkeer heeft gevolgen voor
het recht, dat het maatschappelijk verkeer ordent. De tijdelijke adviescom-
missie Informatietechnologie en Recht, ook wel de Commissie Franken II
genoemd,? heeft deze gevolgen geinventariseerd en zich een oordeel ge-
vormd over de effectiviteit van het juridisch instrumentarium voor wat
betreft ICT. Het Rapport van de Commissie Franken II en het vervolg
daarop worden hierna in het kort besproken.

1.2.2 Vraagstelling Rapport Commissie Franken II

In het Rapport Commissie Franken II wordt de vraag aan de orde gesteld
of het juridisch instrumentarium® effectief genoeg is om (a) de productie
van ICT en (b) de maatschappelijke gevolgen van het gebruik van ICT te
beinvloeden.* Geconstateerd wordt dat een groot gedeelte van het juridisch
instrumentarium stamt van vé6r de tijd dat ICT maatschappelijk gemeen-
goed werd. Opgemerkt wordt dat het niet is uitgesloten dat het bestaande
recht niet meer in overwegende mate maatschappelijk wordt aanvaard als
het gaat om de toepassing van ICT. Bovendien acht de Commissie Franken
IT het niet ondenkbaar dat de bestaande wetgeving onduidelijkheden bevat
ten aanzien van de verschillende aspecten van het gebruik en de productie
van ICT.?

2 De tijdelijke adviescommissie Informatietechnologie en Recht is bij beschikking
van 12 januari 1990 door de minister van Onderwijs en Wetenschappen en
door de minister van Economische Zaken ingesteld. Zij bestond uit de heren H.
Franken (voorzitter), ].C. Ambak, ].M.A. Berkvens, B.K. Brussaard, A.W. Koers en
LTh.M. Snellen.

3 In Franken e.a. 1991, p. 51, wordt het begrip ‘juridisch instrumentarium’ omschre-
ven als: ‘alle juridische middelen voor maatschappelijke ordening, waarover de
overheid en de burger thans kunnen beschikken'. In het rapport worden daartoe
gerekend de regelgeving, de contractuele reguleringsmogelijkheden, bestuursin-
strumenten en rechtspraak.

4 Franken e.a. 1991, hoofdstuk 6.

5 Franken e.a. 1991, p. 51.



Inleiding en probleemstelling

1.2.2.1 Productie ICT

In het rapport wordt eerst de mogelijkheid besproken om met het bestaan-

de juridisch instrumentarium de productie van ICT in een gewenste rich-

ting te beinvloeden.® Daarbij wordt gekeken naar:

a. de beinvloeding van de economische doelmatigheid van ICT-productie
en ICT-diensten,

b. het maatschappelijk vertrouwen in ICT, en

c. de infrastructurele voorwaarden voor de ICT-productie.

Economische doelmatigheid

Onder economische doelmatigheid verstaat de Commissie Franken II dat
ICT-productie en ICT-diensten in geldswaarde uitgedrukt voordelig zijn
voor de producent. De algemene conclusie luidt dat het bestaande juridisch
instrumentarium (waaronder het mededingingsrecht) in zijn algemeenheid
voldoende effectief is om een gunstig economisch klimaat te creéren, waar-
in (a) de bereidheid bestaat om in de ontwikkeling van ICT te investeren
en (b) een adequate beloning voor een dergelijke investering in het vooruit-
zicht wordt gesteld.’

Maatschappelijk vertrouwen

De Commissie Franken II brengt het maatschappelijk vertrouwen in ICT

in verband met:

a. de betrouwbaarheid en de kwetsbaarheid van ICT-producten,

b. de integriteit, de consistentie en de kwaliteit van ICT-toepassingen,

c. de transparantie, de flexibiliteit en de individualiseerbaarheid van toe-
passingen, en

d. de zorgvuldigheid waarmee de exclusiviteit van informatie wordt ge-
realiseerd.

Geconstateerd wordt dat het hier voor een groot deel® gaat om belangen,

die grotendeels door de deelnemers van het maatschappelijk verkeer zelf

6 Franken e.a. 1991, paragraaf 6.3.1.

7 Daarbij wordt een kanttekening geplaatst ten aanzien van de industriéle eigen-
dom. Naar de mening van de Commissie Franken II laat de effectiviteit van deze
regelgeving te wensen over door bijvoorbeeld de lange procesduur en de hoge
kosten daarvan in verhouding tot de levensduur van apparatuur en program-
matuur. Zie Franken e.a. 1991, p. 53.

8 Naast de civielrechtelijk gereguleerde belangen worden genoemd de strafrechtelij-
ke regulering van computercriminaliteit en de privacy-problematiek.



Hoofdstuk 1

door middel van het civiele recht dienen te worden gereguleerd. Als voor-
beelden van regulering worden genoemd de certificering van computer-
programmatuur en de contractuele aansprakelijkheid. De commissie is van
mening dat het, onder meer door het ontbreken van rechtspraak, ondui-
delijk is of het civielrechtelijk instrumentarium voldoende effectief is en
adviseert nader onderzoek op dit terrein’

Infrastructurele voorwaarden

Ten aanzien van de communicatie-infrastructuur, de bijpehorende commu-
nicatiestandaarden en de bijbehorende capaciteitsverdeling wordt verwe-
zen naar het VOC-rapport'’, waarin wordt geconcludeerd dat het daarop
gerichte juridisch instrumentarium uiterst complex is opgebouwd en
- mede door de internationale ontwikkelingen - op de helling staat.!

1.2.2.2 Maatschappelijke gevolgen ICT-gebruik

Het Rapport Commissie Franken II gaat vervolgens in op de vraag of het
bestaande juridisch instrumentarium voldoende effectief is om de maat-
schappelijke gevolgen van IT-gebruik in een gewenste richting te beinvloe-
den."” Daarbij wordt aandacht besteed aan de gevolgen van het IT-gebruik
voor de verhoudingen (a) binnen organisaties en (b) tussen organisaties,
de rechterlijke macht, het openbaar bestuur en de wetgever.

Zij constateert 0.a. de volgende problemen. Niet duidelijk is of het be-
staande juridisch instrumentarium adequate oplossingen biedt voor het
gebruik van EDI in de private sector. Onzeker is of de wederzijdse infor-
matievoorziening tussen de organisaties en de publieke sector op een ade-
quate wijze is gereguleerd. De rechterlijke macht heeft onvoldoende inzicht
in de gevolgen van het IT-gebruik en kan daardoor niet effectief optreden.
Een effectief instrumentarium ter regulering van de informatieverplichtin-
gen tussen het openbaar bestuur en derden is nog onvoldoende beschik-
baar.” Ook op deze punten lijkt de commissie een nader onderzoek naar
de effectiviteit gewenst.

9 Franken e.a. 1991, p. 54-55.

10 Ambak, Cuilenburg & Dommering 1990.
1 Franken e.a. 1991, p. 55.

12 Franken e.a. 1991, paragraaf 6.3.2.

13 Franken e.a. 1991, p. 62-63.
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1.2.3 Voorstellen van de Commissie Franken II en vervolg

De algemene conclusie van de Commissie Franken II luidt dat de effectivi-
teit van het bestaande juridisch instrumentarium op verschillende punten
te wensen overlaat." Dit roept de vraag op of dit juridisch instrumentarium
dient te worden aangepast. De commissie is van oordeel dat voor de beant-
woording van deze vraag rechtswetenschappelijk onderzoek noodzakelijk
is.”® Zij formuleert in hoofdstuk 7 van haar rapport een aantal onderzoeks-
thema's. Zij beveelt aan een nationaal programma ICT en recht in te richten
dat tot doel heeft het systematisch-theoretisch rechtswetenschappelijk
onderzoek op dit terrein te bevorderen en te coordineren.'

De overheid heeft de aanbeveling van de Commissie Franken II ter
harte genomen. Door de ministeries van Onderwijs, Cultuur en Weten-
schappen, van Economische Zaken, van Binnenlandse Zaken, van Justitie
en van Verkeer en Waterstaat is geld ter beschikking gesteld voor een
nationaal programma IT en Recht 1994-1998. Voorts is een programma-
commissie IT en Recht ingesteld die in 1995 een voorstel voor een nationaal
programma van wetenschappelijk onderzoek op het terrein van informa-
tietechnologie en recht heeft gepubliceerd.” Inmiddels wordt conform de
voorstellen van de programmacommissie uitvoering gegeven aan het pro-
gramma IT en Recht (ITeR).

1.2.4 Juridisch instrumentarium sinds Rapport Commissie Franken II

Na de publicatie van het Rapport Commissie Franken I heeft de nationale

wetgever niet stilgezeten. Op verschillende terreinen is de wetgeving in

verband met (de ontwikkelingen binnen) ICT aangepast. Enige voorbeel-

den:

a. In de Auteurswet 1912 is een regeling opgenomen betreffende het
auteursrecht op computerprogramma’s.’®

b. De Wet op de telecommunicatievoorzieningen is een aantal malen aan-
gepast onder andere in verband met de implementatie van Europese

14 Franken e.a. 1991, p. 63.

15 Franken e.a. 1991, p. 67.

16 Franken e.a. 1991, p. 95.

17 Berkvens e.a. 1995.

18 Wet van 7 juli 1994, Stb. 1994, 521.
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regelgeving op dit terrein.”” Op 5 november 1998 is de nieuwe Telecom-
municatiewet gepubliceerd in het Staatsblad.”

c. De Algemene wet inzake rijksbelastingen is aangepast om een wette-
lijke grondslag te geven aan de elektronische belastingaangifte.?'

d. In art. 2 lid 2 sub c van de Rijksoctrooiwet 1995 is bepaald dat een com-
puterprogramma geen voor octrooi vatbare uitvinding is.

e. De Wet computercriminaliteit” heeft geleid tot een aanpassing van het
Wetboek van Strafrecht en het Wetboek van Strafvordering. Thans
wordt gewerkt aan een Wetsvoorstel computercriminaliteit 1.2

Daarnaast kan nog worden gewezen op het Nationaal Actieprogramma
Elektronische Snelwegen. In het kader van dit programma is door het kabi-
net aan de Tweede Kamer een Nota 'Wetgeving voor de elektronische
snelweg' aangeboden. In deze nota ontvouwt het kabinet zijn visie op de
rol van de overheid als wetgever in de informatiesamenleving. Tevens
worden in deze nota oplossingen aangedragen voor concrete juridische
vraagstukken die zich in een elektronische omgeving voordoen. Voor een
overzicht van de wetgevingsplannen op het terrein van ICT verwijs ik naar
deel V, paragraaf D van voormelde nota.

Ook de Europese Unie heeft haar steentje bijgedragen aan de aanpassing
van het juridisch instrumentarium op het terrein van ICT. Een aantal van
de hiervoor genoemde aanpassingen van de Nederlandse wetgeving is
gebaseerd op Europese regelgeving. Als voorbeelden van nog niet geimple-
menteerde Europese richtlijnen op het terrein van ICT kunnen worden ge-
noemd (a) de Richtlijn betreffende de bescherming van persoonsgege-

19 Voor een overzicht van de belangrijkste wijzigingen in de Wet op de telecommu-
nicatievoorzieningen kan worden verwezen naar De Ru 1997, p. 287-289.
20 Wet van 19 oktober 1998, houdende regels inzake de telecommunicatie (Telecom-

municatiewet), Stb. 1998, 610.

Wet van 6 december 1995, Stb. 1995, 606.

Wet van 23 december 1992, Stb. 1993, 33.

Zie de Kabinetsnota 'Wetgeving voor de elektronische snelweg’, Kamerstukken II
1997/98, 25 880, p. 195.

24 Kamerstukken I 1997 /98, 25 880.
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vens”, (b) de Richtlijn betreffende de rechtsbescherming van databanken®
en (c) de Richtlijn betreffende op afstand gesloten overeenkomsten.”

Tot slot dient er nog op gewezen te worden dat een aantal rechterlijke
uitspraken de duidelijkheid heeft vergroot over de wijze waarop rechtsnor-
men dienen te worden toegepast op ICT. Zo heeft bijvoorbeeld een aantal
uitspraken meer helderheid gegeven over de rechten en verplichtingen van
partijen bij automatiseringscontracten.?® Daarnaast kunnen als voorbeeld
worden genoemd de rechterlijke uitspraken over de toepassing van de Wet
persoonsregistraties.”

13  Probleemstelling

Tot het bestaande juridisch instrumentarium dat van belang is voor ICT,

behoort het Burgerlijk Wetboek. De toepassing van de bepalingen van het

Burgerlijk Wetboek op ICT roept een groot aantal vragen op. Hieronder

volgt een aantal voorbeelden van deze vragen, die betrekking hebben op

verschillende terreinen van het civiele recht:

a. Zijn op het in gebruik geven van software aan een consument de bepa-
lingen uit Boek 7 titel 1 BW met betrekking tot de consumentenkoop
van toepassing?>

b. Is een entire agreement-clausule geldig?*'

25 Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995
betreffende de bescherming van natuurlijke personen in verband met de verwer-
king van persoonsgegevens en betreffende het vrije verkeer van die gegevens,
PYEG 1995L 81/31.

26 Richtlijn 96/9/EG van het Europese Parlement en de Raad van 11 maart 1996
betreffende de rechtsbescherming van databanken, PbEG 1996 L 77/20.

27 Richtlijn 97/7/EG van het Europees Parlement en de Raad van 20 mei 1997 betref-
fende de bescherming van de consument bij op afstand gesloten overeenkomsten,

PbEG 1997 L 144/19.

28 Voor een overzicht van deze rechtspraak kan worden verwezen naar het recht-
spraakoverzicht in Berkvens e.a.

29 Een overzicht van deze rechtspraak vinden we in Berkvens, Van der Horst &
Verkade.

30 Bevestigend Hondius 1991, p. 69. Anders Thole 1991, p. 160 e.v. Zie voorts Stuur-
man 1997, p. 93, die aldaar meedeelt dat de meningen over de juridische kwalifi-
catie van de licentie voor standaardsoftware uiteenlopen.

31 De entire agreement-clausule, ook wel vierhoekenclausule genoemd, is afkomstig
uit Amerikaanse automatiseringscontracten. Zij houdt in dat de akte de overeen-
komst volledig weergeeft en dat bij de uitleg van de overeenkomst slechts mag

7
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C.

d.

Is een computerprogramma een product in de zin van Boek 6, titel 3,
afdeling 3 BW?*

Doet een shrink-wrap® een geldige overeenkomst tot stand komen?*
In welke mate dienen leveranciers van ICT-diensten aansprakelijk te
zijn voor schade veroorzaakt door een tekortkoming in de dienstverle-
ning?®

Kan een elektronisch cognossement juridisch worden gelijkgesteld met
een schriftelijk cognossement?*

Hoe dient een betaling met een chipkaart juridisch te worden gekwalifi-
ceerd: een inbetalinggeving of een girale betaling?”’

. Op welke wijze dient te worden omgegaan met algemene voorwaarden

in een elektronische omgeving zoals Internet?*

Is een leverancier van computerprogrammatuur aansprakelijk voor de
schade die voortvloeit uit het niet millennium-bestendig zijn van de
software?®

Kan degene die opdracht heeft gegeven tot ontwikkeling van een com-
puterprogramma, afgifte vorderen van de broncode® indien daarom-
trent niets is overeengekomen?*

32

488 %

588

worden gelet op de tekst van de akte. Betwijfeld wordt of een dergelijke clausule
naar Nederlands geldig is. Zie Hondius 1991, p. 76-78. Zie voorts Stuurman 1997,
p-91.

Zie hierover De Raadt 1989, p. 172-174. Dommering-van Rongen 1991, p. 82, is
van mening dat software op een stoffelijke gegevensdrager een product is. Wes-
terdijk 1995, p. 276, beantwoordt deze vraag bevestigend. Zie ook Van der
Klaauw-Koops 1997, p. 113-115. Voor een bevestigend antwoord op de vraag of
een normdocument kan worden beschouwd als een product, zie Stuurman 1995,
p- 226-227.

Een shrink-wrap, ook wel een krimpfolie-overeenkomst genoemnd, houdt in dat op
de verpakking van software de mededeling staat dat het openen van de verpak-
king betekent dat de gebruiker instemt met de voorwaarden die onder de verpak-
king leesbaar zijn aangebracht.

Zie hierover Stuurman 1997, p. 81-83.

Zie De Ru 1997, p. 304-305.

Zie over het elektronisch cognossement Van Huizen 1993; Van Esch 1997a, p. 138.
Zie hierover o.a. Berkvens 1996; De Rooij 1996; Van Esch 1996b; Bergfeld 1997, p.
158-159.

Zie hierover Neppelenbroek & Stuurman 1997, p. 140-142.

Zie hierover Rinzema 1997.

De broncode is de voor mensen leesbare vorm van een computerprogramma.
Naast de broncode bestaat de objectcode. Dit is de voor een computer leesbare
vorm van het computerprogramma.

Zje daarover HR 21 juni 1996, NJ 1997, 327.
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k. In hoeverre kan de persoonlijke levenssfeer worden beschermd door
middel van het BW?*#

Ongetwijfeld kan aan voorgaande lijst van voorbeelden een groot aantal
andere vragen worden toegevoegd. Uit de gegeven voorbeelden kan wor-
den geconcludeerd dat een onderzoek gerechtvaardigd is naar de effectivi-
teit van het BW als juridisch instrumentarium voor de oplossing van de
verschillende civielrechtelijke problemen die worden veroorzaakt door toe-
passing van ICT in de samenleving.® Daarnaast kan uit deze lijst van voor-
beelden worden geconcludeerd dat de betreffende problemen een grote
diversiteit aan onderwerpen bestrijken. Meer onderwerpen dan in één
proefschrift kunnen worden behandeld. Om deze reden heb ik ervoor ge-
kozen om het onderzoek te beperken tot een deelgebied van ICT: Electro-
nic Data Interchange (EDI). De keuze voor dit deelgebied is ingegeven
door de volgende overwegingen:

a. EDI neemt binnen het handelsverkeer een steeds belangrijkere positie
in bij de uitwisseling van gegevens tussen ondernemingen onderling en
tussen ondernemingen en consumenten en is om deze reden uitermate
geschikt om als toetssteen te dienen bij de beoordeling van de effectivi-
teit van het BW op het terrein van ICT.

b. EDI wordt ook in toenemende mate buiten het handelsverkeer toege-
past voor de uitwisseling van gegevens, zoals voor de elektronische
belastingaangifte door ondernemingen of burgers, zodat de resultaten
van dit onderzoek wellicht ook bruikbaar zijn voor de toepassing van
rechtsnormen buiten het civiele recht.

c. Ook de Commissie Franken Il is van oordeel dat het beschikbare instru-
mentarium ten aanzien van EDI nadere bestudering verdient.*

Uit het BW zijn met name de bepalingen van de Boeken 3, 5, 6,7, 7A en 8
relevant voor EDI Voor zover in Boek 1 (personen- en familierecht), Boek

42 Van Esch & Berkvens 1994.

43 Opgemerkt kan worden dat het kabinet in de Nota 'Wetgeving voor de elektroni-
sche snelweg', Kamerstukken 1 1997/98, 25 880, nr. 2, p. 59-70, tot de conclusie
komt dat de rechtsnormen van het BW in hun algemeenheid zonder problemen
toepasbaar zijn in een elektronische omgeving. Slechts op specifieke punten ziet
het een noodzaak voor de wetgever om in te grijpen, zoals bepaalde vormvoor-
schriften of de onbekendheid met de identiteit van de wederpartij. Het is interes-
sant om deze opvatting van de wetgever wetenschappelijk te toetsen.

44 Franken e.a. 1991, p. 59 en p. 63.
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2 (rechtspersonen) en Boek 4 (erfrecht) bepalingen voorkomen die betrek-
king hebben op uitwisseling van gegevens, zal de frequentie van dergelijke
uitwisselingen zo laag zijn dat toepassing van EDI niet voor de hand ligt.
Om deze reden worden de bepalingen van deze boeken van het BW in het
onderzoek buiten beschouwing gelaten. Boek 8 (verkeersmiddelen en ver-
voer) bevat een complex van rechtsnormen van geheel eigen aard. Dit
rechtvaardigt een eigen onderzoek naar de effectiviteit van dit juridisch
instrumentarium. Het onderzoek van dit proefschrift zal zich dan ook be-
perken tot de Boeken 3, 5, 6, 7 en 7A van het BW.

Het bovenstaande leidt tot de volgende probleemstelling:

In hoeverre kunnen rechtshandelingen, als bedoeld in titel 3.2 van het Bur-
gerlijk Wetboek, worden verricht met behulp van EDI en zo ja, zijn de bepa-
lingen van de Boeken 3, 5, 6, 7 en 7A van het Burgerlijk Wetboek geschikt
voor de toepassing op vermogensrechtelijke rechtshandelingen verricht met
behulp van EDI of behoeven zij daartoe te worden aangepast of aangevuld?

1.4 Plan van aanpak

Het onderzoek vangt aan met een beschrijving van EDI. Daarna wordt een
inventarisatie gemaakt van een aantal belangrijke voorbeelden van bepa-
lingen uit de Boeken 3, 5, 6, 7 en 7A van het BW, die relevant zijn voor EDL
Deze bepalingen zullen worden gerubriceerd naar onderwerp. Vervolgens
zullen op basis van de probleemstelling voor de verschillende rubrieken
de onderzoeksthema's worden vastgesteld. Daarna volgt de behandeling
van de onderzoeksthema's. Tot slot zullen de conclusies en aanbevelingen
worden geformuleerd.

Het onderzoek bevat geen rechtsvergelijkende studies. Weliswaar is of
wordt er in de meeste Westerse landen onderzoek verricht met betrekking
tot een aantal onderwerpen dat in dit werk ter sprake zal komen, maar ten-
einde de omvang van dit onderzoek binnen redelijke grenzen te houden,
heb ik afgezien van rechtsvergelijkende beschouwingen. Wel zal, daar
waar dit een toegevoegde waarde heeft, worden gerefereerd aan buiten-
landse literatuur en regelgeving.

10
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ENIGE OPMERKINGEN OVER EDI

2.1 Het begrip Electronic Data Interchange

In de literatuur komt men verschillende definities tegen van het begrip
‘Electronic Data Interchange' (EDI).

Hofman definieert EDI als:

'de elektronische uitwisseling van gestructureerde en genormeerde gegevens tussen
computers van bij (handels)transacties betrokken partijen.'1

Een andere definitie van EDI vindt men in het boek "EDI in de handel".?
Deze definitie luidt als volgt:

'EDI is de geautomatiseerde, elektronische uitwisseling van gestructureerde en
genormeerde berichten tussen computers van verschillende organisaties.’

Indien men deze twee definities met elkaar vergelijkt, valt een aantal din-
gen op.

In de eerste definitie wordt gesproken over 'bij (handels)transacties betrok-
ken partijen’, terwijl in de tweede definitie het zelfstandig naamwoord
'organisaties’ wordt gebruikt. Terzake kan het volgende worden opge-
merkt. Oorspronkelijk werd EDI weliswaar met name toegepast in bepaal-
de sectoren van de samenleving waarin sprake is van 'transacties' zoals de
handel, de industrie, de bouwnijverheid, de transportsector en het bank-
en verzekeringswezen.’ EDI wordt echter in toenemende mate toegepast
door instellingen in andere sectoren van de samenleving voor de uitwisse-

—

Hofman 1989, p. 13.

2 Van der Vlist e.a. 1991, p. 19. Voor dezelfde definitie wordt gekozen in Van Esch
& Prins 1993b, p. 2.

3 Daarbij kan bijvoorbeeld worden gedacht aan de elektronische order, de elektroni-

sche betalingsopdracht, de elektronische vervoeropdracht en de elektronische

factuur.

11
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ling van gegevens.* Genoemd kunnen worden de sociale-zekerheidssector,
de gezondheidssector, landbouw en visserij en de overheid. De aldaar
uitgewisselde berichten kunnen meestal niet worden gekwalificeerd als
(handels)transacties.® Mij lijkt de tweede definitie op dit punt dan ook
beter.

Daarnaast kan worden opgemerkt dat de eerste definitie het zelfstandig
naamwoord 'partijen’ gebruikt terwijl de tweede definitie spreekt van
'organisaties’. Beide begrippen hebben naar mijn mening in de definitie
geen toegevoegde waarde. Het woord 'organisaties’ is bovendien onnodig
beperkend nu het ook kan gaan om computers van personen.® Voorts kan
men zich afvragen waarom een uitwisseling van gegevens tussen compu-
ters van dezelfde organisatie niet onder het begrip EDI zou vallen. Om
deze reden geef ik er de voorkeur aan om de eigenaren van de computers,
waartussen de elektronische uitwisselingen plaatsvinden, niet nader in de
definitie te duiden.

In de tweede definitie wordt in de eerste regel het bijvoeglijk naamwoord
'geautomatiseerde’ gebruikt. Daarmee wordt bedoeld dat de uitwisseling
van de EDI-berichten (de aanmaak, de verzending, de ontvangst en de ver-
werking) uitsluitend wordt verzorgd door computerprogramma's. Met an-
dere woorden: de uitwisseling vindt plaats zonder menselijke tussen-
komst.’

De eerste definitie is, door het ontbreken van dit bijvoeglijk naam-
woord, ruimer. In deze definitie vallen onder EDI ook alle elektronische
uitwisselingen van gegevens die niet plaatsvinden op initiatief van een
computer maar van een mens. Het zal daarbij vaak gaan om consumentge-
richte EDI, zoals telebankieren.® Bovendien wordt hierdoor tevens de uit-

4 Zie voor een overzicht van de EDI-gebruikersgroepen in Nederland de EDI-gids
1995, hoofdstuk 2.
5 Het gaat dan om elektronische berichten van verschillende aard, zoals de elektro-

nische ziekmelding van werknemers bij de uitvoeringsinstelling, het elektronische
recept, de elektronische uitslag van een onderzoek in een geneeskundig laborato-
rium, de melding van stamgegevens over fokzeugen bij KI-centra of de verstrek-
king van gegevens uit de gemeentelijke basisadministratie persoonsgegevens.

6 Denk aan de eigenaar van een eenmanszaak.
7 Van der Vlist e.a. 1991, p. 19-20.
8 We dienen ons daarbij echter te realiseren dat ook in de zakelijke sfeer EDI-toe-

passingen bestaan die de tussenkomst van een mens veronderstellen. Denk bij-
voorbeeld aan zakelijk telebankieren. Bovendien zijn er ook consumentgerichte
EDI-toepassingen denkbaar, waarbij er geen sprake is van menselijke tussen-

12
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wisseling van elektronische berichten door middel van moderne informa-
tiedragers, zoals tapes of diskettes, onder het bereik van de definitie ge-
bracht.’ Teneinde in het onderhavige onderzoek consumentgerichte EDI
niet uit te sluiten, geef ik wat dit punt betreft de voorkeur aan de eerste de-
finitie. In mijn onderzoek zal ik geen aandacht besteden aan de uitwisse-
ling van gegevens door middel van moderme informatiedragers, zoals tape
of diskette, omdat naar mijn mening het gebruik van telecommunicatie een
kenmerkend onderdeel is van EDIL."

In beide definities wordt het woord 'computer’ gebruikt. Een computer kan
worden omschreven als een elektronisch apparaat, dat bestaat uit een ver-
werkingseenheid, een geheugen en in- en uitvoerapparatuur en dat op
basis van in het apparaat opgeslagen computerprogramma’s de ingevoerde
of in het geheugen opgeslagen gegevens bewerkt."" Omdat het bij EDI niet
alleen gaat om de computer, maar ook om de telecommunicatievoorzienin-
gen van de afzender en de ontvanger, waarmee zij de gegevens aanbieden
aan c.q. ontvangen van een intern of extern telecommunicatienetwerk, zou
ik liever in de definitie in plaats van het woord ‘computer’ het woord
'informatiesysteem' gebruiken.

Op grond van het bovenstaande kom ik tot de volgende definitie van het
begrip 'EDI":

komst. Denk aan een computerprogramma dat zonder menselijke tussenkomst
een elektronische verkooporder geeft in het geval dat de koers van een effect
beneden een bepaald bedrag komt.

9 Deze methode wordt op dit moment op grote schaal toegepast in de bancaire
wereld, waar de gegevens van betalingsopdrachten, incasso's en andere betaal-
vormen voor een groot gedeelte op tape of diskette door de banken of klanten
worden aangeleverd bij de verwerkingscentra.

10 Er bestaat geen consensus over het antwoord op de vraag of deze wijze van
gegevensuitwisseling kan worden geschaard onder EDI. In de EDI-gids 92-93
wordt op p. 23 de uitwisseling door middel van tape of diskette genoemd als een
communicatievorm, die valt onder EDI. Hoewel Hofman deze vorm van commu-
nicatie niet met zoveel woorden noemt, lijkt hij er ook van uit te gaan dat deze
onder EDI valt. Voor hem onderscheidt EDI zich van andere vormen van gege-
vensuitwisseling doordat de ontvanger de ontvangen gegevens niet opnieuw via
data-entry in zijn computer hoeft in te brengen. Zie Hofman 1989, p. 18. Anders
Van der Vlist e.a. 1991, p. 20, waarin als kenmerk van EDI wordt genoemd dat de
berichten over telecommunicatieverbindingen worden verzonden.

11 Zie paragraaf 2.4.

13



Hoofdstuk 2

EDI is de elektronische uitwisseling van gestructureerde en genormeerde berichten
tussen informatiesystemen.

In dit hoofdstuk zal op een aantal bestanddelen van de gebruikte definitie
van EDI nader worden ingegaan. Bovendien zal worden aangegeven welke
voordelen EDI biedt voor de gebruikers. Maar eerst zal worden ingegaan
op de relatie tussen EDI en Electronic Commerce.

2.2 Relatie tussen EDI en Electronic Commerce

Thans wordt er zowel binnen als buiten Nederland veel aandacht besteed
aan Electronic Commerce. Voor wat betreft Nederland kan bijvoorbeeld wor-
den gewezen op (a) het Actieplan Electronic Commerce van het Ministerie
van Economische Zaken' en (b) het initiatief tot oprichting van het Electro-
nic Commerce Platform Nederland.” Buiten Nederland bestaat er belang-
stelling voor Electronic Commerce bij bijvoorbeeld (a) de Europese Unie", (b)
de Internationale Kamer van Koophandel® en (c) de regering van de Ver-
enigde Staten.'

Electronic Commerce is een verzamelnaam voor alle zakelijke handelingen
die op elektronische wijze worden uitgevoerd ter verbetering van de effi-
ciency en effectiviteit van bedrijfsprocessen.”” Het gaat daarbij om de elek-
tronische uitwisseling en verwerking van gegevens tussen (a) onderne-
mingen, (b) ondernemingen en consumenten en (c) ondernemingen en
overheidsinstanties.

12 Zie het Internetadres http:/ /www.minez.nl/ecom/.

13 De oprichting van het Electronic Commerce Platform Nederland werd uiteengezet
in een persbericht van het Ministerie van Economische Zaken, dat is gepubliceerd
op Internet. Zie http://info.minez.nl/pers/97052.html.

14 Zie het document 'A European Initiative in Electronic Commerce' van 15 april 1997,
COM(97)157, gepubliceerd op Internet op http:/ /www.ispo.cec.be/Ecommerce.

15 De Working Group on Electronic Trade Practices van de ICC heeft een Electronic
Commerce Project opgezet. Zie ICC Document ECP-WG1/1.

16 Zie het document 'About a Framework for Global Electronic Commerce’, gepubliceerd
op Internet onder http://www.whitehouse.gov/WH/New/Commerce/remarks.
html.

17 Zie het Actieplan Electronic Commerce van het Ministerie van Economische
Zaken, versie 18 september 1997, gepubliceerd op Internet onder http://www.
minez.nl/ecom/.
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EDI kan worden beschouwd als een vorm van Electronic Commerce.'* We
dienen ons daar echter bij te realiseren dat EDI geen deelverzameling is
van Electronic Commerce. Er zijn immers toepassingen van EDI die geen
betrekking hebben op de handel en om die reden niet kunnen worden
beschouwd als Electronic Commerce.”” Daarnaast zijn er vormen van Electro-
nic Commerce die niet vallen onder de definitie van het begrip EDI, zoals
E-mail.

2.3 EDI-berichten
2.3.1 Het bericht

EDI betreft de elektronische uitwisseling van berichten. Een bericht bestaat
uit een aantal met elkaar samenhangende gegevens, die als één eenheid
door de afzender worden gestuurd naar de ontvanger. De gegevens wor-
den weergegeven door bits. Een bit (binary digit) is een eenheid, die slechts
twee waarden aan kan nemen. Deze twee waarden worden vaak aange-
duid met 0 en 1. Gegevens worden gecodeerd met behulp van bits, zodat
de computer deze gegevens kan verwerken. Een byte is een eenheid van
databits, die tezamen een gegeven representeren. Zo wordt bijvoorbeeld
de letter 'a’ in ASCII®® weergegeven met de bitcode 1000011 en de letter 'b’
met de code 0100011.

2.3.2 Standaardisatie

Een kenmerk van EDI is dat de berichten gestructureerd en genormeerd
zijn. Daarmee wordt bedoeld dat de afzender een EDI-bericht stuurt naar
de geadresseerde, dat voldoet aan van te voren met de geadresseerde
gemaakte afspraken over de te gebruiken:

18 Zie voor een nadere verhandeling over de relatie tussen EDI en Electronic Commer-
ce Van Blommestein 1998.

19 Denk bijvoorbeeld aan de elektronische uitwisseling van gegevens tussen ge-
meentelijke basisadministraties persoonsgegevens. Een ander voorbeeld is de
elektronische ziektemelding van werknemers ter uitvoering van de Ziektewet.

20 ASCII staat voor American Standard Code for Information Interchange.
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a.

data-elementen?,

b. de plaats van de data-elementen in het bericht, en

de syntaxis, die wordt gebruikt om data-elementen, groepen van sa-
menhangende data-elementen en verschillende berichten van elkaar te
scheiden.

Het doel van een dergelijke afspraak tussen de afzender en de ontvanger
is drieledig:

a.

b.

Het EDI-systeem van de afzender kan het bericht zonder menselijke tus-
senkomst aanmaken voor verzending.

Het EDI-systeem van de geadresseerde kan dit bericht zonder menselij-
ke tussenkomst interpreteren en verwerken.

Het EDI-systeem van de geadresseerde kan delen van het ontvangen
bericht zonder wijziging opnieuw gebruiken voor het samenstellen van
eigen berichten.”

Hierna zal worden ingegaan op de zogenaamde UN/EDIFACT-standaards
en de wijze waarop in deze standaards nader inhoud is gegeven aan de
structurering en normering van EDI-berichten.

2.3.3 UN/EDIFACT

Op dit moment is er veelal sprake van gesloten EDI. Dit betekent dat de
uitwisseling van EDI-berichten plaatsvindt in een beperkte groep van ge-
bruikers, die dikwijls alle tot een bepaalde branche of sector van de samen-
leving behoren.” In het algemeen zullen de deelnemers aan deze beperkte

21

16

Het begrip ‘data-element’ dient te worden onderscheiden van het begrip 'gege-
ven'. Zo is de prijs van een product een gegeven. Data-élementen zijn de bestand-
delen van een gegeven. Als voorbeeld kan worden genoemd het gegeven 'prijs’.
Dit gegeven bestaat uit de data-elementen 'valuta’ en 'hoeveelheid’: bijvoorbeeld
vijf gulden. Er bestaan ook samengestelde data-elementen. Een samengesteld
data-element bestaat uit twee of meer enkelvoudige data-elementen. Een voor-
beeld van een samengesteld data-element is 'het totaal factuurbedrag'’. Veelal zal
een samengesteld data-element een gegeven zijn.

Zo kan bijvoorbeeld een leverancier door standaardisatie van EDI-berichten delen
van de elektronische order van de afnemer gebruiken voor het samenstellen van
een elektronische vervoeropdracht of een elektronische factuur.

In de EDI-gids 1995, p. 7, wordt een onderscheid gemaakt tussen (a) open, (b)
beperkt open, (c) particuliere en (d) besloten gebruikersgroepen. We dienen ons te
realiseren dat het hier gaat om de openheid van gebruikersgroepen, hetgeen iets
anders is dan de openheid van EDI. Onder de openheid van gebruikersgroepen
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gebruikersgroep tevoren afspraken hebben gemaakt over de onderlinge
uitwisseling van EDI-berichten. Zij kunnen gezamenlijk eigen berichtstan-
daards voor hun onderlinge uitwisseling opstellen en hanteren zonder dat
dit tot grote problemen hoeft te leiden.*

Verwacht mag worden dat in de toekomst EDI een meer open karakter
zal krijgen. Dat wil zeggen dat twee partijen een EDI-bericht kunnen uit-
wisselen zonder dat zij een voorafgaande relatie met elkaar hebben en zon-
der dat zij vooraf afspraken hebben gemaakt over de onderlinge uitwisse-
ling van EDI-berichten.” Open EDI wordt bemoeilijkt indien de gebruikers
van EDI verschillende normen hanteren voor de samenstelling van EDI-
berichten, omdat het informatiesysteem van de geadresseerde alsdan in
veel gevallen niet in staat zal zijn om zonder menselijke tussenkomst het
EDI-bericht van de afzender te interpreteren en te verwerken. Van een
dergelijke belemmering zou geen sprake zijn indien wereldwijd alle ge-
bruikers van EDI dezelfde berichtstandaards zouden gebruiken. De
UN/EDIFACT?*-berichtstandaards zijn opgesteld met dit doel.”

De UN/EDIFACT-berichtstandaards worden ontwikkeld door een mondi-
ale organisatie, UN/EDIFACT Working Group (EWG) genaamd.? Zij wor-
den vastgesteld door CEFACT?. CEFACT is een orgaan van de Verenigde
Naties. De Verenigde Naties heeft de regeringen van haar leden aanbevo-
len om zelf voor de elektronische uitwisseling van gegevens door middel

wordt verstaan de mate waarin een groep gebruikers van EDI open staat voor
toetreding van andere bedrijven of instellingen tot de groep. Ook indien een
gebruikersgroep volkomen open is, dient toch te worden gesproken van gesloten
EDI, indien slechts de leden van de gebruikersgroep onderling EDI-berichten
uitwisselen op basis van vooraf gemaakte afspraken.

24 Voor voorbeelden van EDI-gebruikersgroepen met (deels) eigen berichtstan-
daards, al dan niet afgeleid van de UN/EDIFACT-standaards, kan worden verwe-
zen naar de EDI-gids 1995. Zie bijvoorbeeld de beschrijvingen van de systemen
Starchnet (p. 48), UNICOD (p. 101) en CARCOS (p. 121).

25 Voor een nadere uiteenzetting van de verschillen tussen gesloten EDI en open
EDI kan worden verwezen naar A.H.J. Schmidt 1997, p. 19-21. Zie ook Mitrakas
1997, p. 27-29.

26 EDIFACT is de afkorting van EDI for Administration, Commerce and Transport.

27 In Europa wordt voor EDI overwegend gebruik gemaakt van de EDIFACT-stan-
daard. In de Verenigde Staten daarentegen gebruikt de meerderheid van de EDI-
gebruikers de ANSI X12-standaard die is ontwikkeld door het American National
Standards Institute. Zie EDIFORUM Nieuwsbrief 1996-4, p. 13.

28 Zie EDIFORUM Nieuwsbrief 1997-3, p. 19.

29 De afkorting CEFACT staat voor Centre for Facilitation of Procedures and Practi-
ces for Administration, Commerce and Transport.
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van EDI gebruik te maken van de UN/EDIFACT-standaards en voorts het
gebruik van deze standaards door derden te bevorderen.®

De UN/EDIFACT-berichtstandaards bestrijken een groot aantal terreinen.
De volgende kunnen worden genoemd: (a) logistiek, (b) koop, (c) produc-
ten kwaliteitsgegevens, (d) transport, () douane, (f) financiéle instellingen,
(g) architectuur, techniek en bouw, (h) verzekeringen, (i) reizen, toerisme
en ontspanning, (j) gezondheidszorg, (k) sociale zekerheid, werkgelegen-
heid en onderwijs en (1) administratieve procedures. Om voor al deze ter-
reinen standaard berichten te kunnen ontwikkelen, heeft de UN/EDIFACT
Working Group zich opgesplitst in een aantal werkgroepen. ledere werk-
groep bestaat uit een aantal experts op één van deze terreinen.

Het aantal definitief vastgestelde UN/EDIFACT standaard EDI-berichten
groeit.

De standaard berichten worden gepubliceerd in de United Nations Trade
Data Interchange Directory (UNTDID).*

2.3.4 UN/EDIFACT: structurering en normering

Bij de ontwikkeling van UN/EDIFACT standaard berichten worden de
volgende regels gehanteerd.™

Een uitwisseling van gegevens tussen de computer van de afzender en
de computer van de ontvanger kan uit één of meer berichten bestaan.

Een bericht bestaat uit een vast aantal van te voren gedefinieerde seg-
menten.” Een segment bestaat wit een aantal data-elementen, die informa-
tie geven over het informatie-object van het segment. Zo kan men bijvoor-
beeld in een bancair bericht een segment 'rekeninghouder' opnemen. Dit
segment bevat dan informatie over het object 'rekeninghouder’. Daarin

30 Aanbeveling 25 betreffende 'Use of the United Nations Electronic Data Interchange for
Admmistration, Commerce and Transport(UN/EDIFACT), opgenomen in Trade Fac-
hitahon Recommendations 1996, p 315-317 Deze aanbeveling 1s overgenomen
door de Committee on the Development of Trade van de Veremigde Nahes Zie
EDIFORUM Nieuwsbrief 1996-4, p 13.

31 Zi1e voor de inhoud van de UNTDID de EDI-gids 1995, p 249.

32 Voor een uitgebreide beschryving van de UN/EDIFACT normen kan worden
verwezen naar Hofman 1989, p 59-82, Van der Vlist ea 1991, p 56-60

33 De segmenten zyn beschreven in de UN/EDIFACT Data Segment Directory
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kunnen gegevens worden opgenomen, zoals de naam van de rekeninghou-
der en zijn rekeningnummer.

De data-elementen, waaruit een segment is opgebouwd, zijn gedefi-
nieerd in de United Nations Trade Data Element Directory (UNTDED). Daarin
heeft ieder data-element een uniek nummer, een naam, een omschrijving
en een notatie* gekregen. De betekenis van het data-element wordt niet
alleen bepaald door het nummer van het data-element in de UNTDED
maar ook door de plaatsing in een bepaald segment. Een data-element
krijgt dikwijls pas echt betekenis indien aan de hand van het segment,
waarin het is geplaatst, kan worden bepaald op welk informatie-object dit
data-element betrekking heeft.*®

Voor een aantal data-elementen zijn codes vastgesteld, waarmee het
data-element verkort kan worden weergegeven. Zo wordt bijvoorbeeld het
data-element 'Nederland' verkort weergegeven door de code 'NL'.

Voor de scheiding van data-elementen, segmenten en berichten in een
uitwisseling van gegevens wordt gebruik gemaakt van de UN/EDIFACT-
syntaxis. Daarin zijn de scheidingstekens opgenomen, die mogen worden
gebruikt, en hun betekenis.

34 De notatie is de schrijfwijze van een data-element. Met de notatie wordt aangege-
ven hoeveel tekens een data-element (maximaal) mag bevatten en de aard van de
tekens, die mogen worden gebruikt. De notatie voor bijvoorbeeld het gecodeerde
data-element ‘datum’ luidt ‘né. Dat wil zeggen dat dit data-element dient te
bestaan uit 6 cijfers. Zie UNTDED 1990, p. 68.

35 Segmenten kunnen worden onderscheiden in specifieke en generieke segmenten.

Een specifieck segment heeft betrekking op een specifiek informatie-object. Als
voorbeeld kan worden genoemd het segment 'de begunstigde van een betalings-
opdracht’ in een elektronische betalingsopdracht. In dit segment kunnen bijvoor-
beeld de naam en het rekeningnummer van de begunstigde worden vermeld. De
betekenis van deze data-elementen wordt bepaald door het informatie-object,
waarop het segment betrekking heeft.
Een generiek segment kan betrekking hebben op verschillende informatie-objec-
ten. Denk bijvoorbeeld aan het hierboven reeds genoemde segment 'rekeninghou-
der'. Indien dit segment wordt opgenomen in een elektronische betalingsop-
dracht, kunnen de daarin opgenomen data-elementen betrekking hebben op de
opdrachtgever of de begunstigde van de betalingsopdracht. De betekenis van
data-elementen in een dergelijk generiek segment wordt bepaald door aan het
segment een zogenaamde 'qualifier’ toe te voegen, waarmee wordt aangegeven op
welk specifiek informatie-object het segment betrekking heeft.
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2.3.5 Het vrije-tekstveld

Een EDI-bericht behoeft niet volledig gestructureerd en genormeerd te zijn.
Het kan ook een vrije-tekstveld bevatten. In dit vrije-tekstveld kan de af-
zender op ongestructureerde wijze niet genormeerde gegevens opnemen
die hij naar de geadresseerde wil sturen, maar waar geen plaats voor is
gereserveerd in de segmenten van het standaard bericht.*

Het opnemen van gegevens in het vrije-tekstveld heeft een nadeel: deze
gegevens kunnen niet zonder menselijke tussenkomst door het EDI-sys-
teem van de ontvanger worden verwerkt.

24 Het EDI-systeem
2.4.1 Inleiding

Voor de uitwisseling van EDI-berichten dienen de afzender en de ontvan-
ger te beschikken over een informatiesysteem. Dit informatiesysteem zal
in dit werk worden aangeduid met de term 'EDI-systeem'. Onder een EDI-
systeem versta ik het geheel van apparatuur, programmatuur en telecom-
municatievoorzieningen van een EDI-gebruiker, dat erop is gericht hem in
staat te stellen door middel van EDI-berichten uit te wisselen met een
ander. Hierna zal in het kort nader worden ingegaan op de verschillende
elementen van een EDI-systeem.

2.4.2 Apparatuur

De apparatuur betreft een elektronisch apparaat of een samenstel van elek-
tronische apparaten”, dat een verwerkingseenheid, een geheugen en in- en
uitvoerapparatuur bevat.

De verwerkingseenheid is dat onderdeel van het apparaat dat de com-
puterprogramma’s uitvoert en de aangevoerde gegevens verwerkt.

Voor wat betreft het geheugen kan een onderscheid worden gemaakt
tussen het interne geheugen en het externe geheugen. Het intern geheugen
betreft het centrale computergeheugen, dat onder andere bij de uitvoering

36 Zie Jones 1992, p. 8.
37 In het geval er sprake is van een netwerk van computers.
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van een computerprogramma zorg draagt voor de tijdelijke opslag van
instructies van het computerprogramma en van de gegevens die dienen te
worden verwerkt. In het externe geheugen, zoals een harde schijf of een
diskette, worden computerprogramma's en gegevens voor een langere tijd
bewaard.

Bij de in- en uitvoerapparatuur kan bijvoorbeeld worden gedacht aan
het toetsenbord, de muis, een disk-drive of een CD-ROM speler. Hiermee
kunnen (delen van) computerprogramma'’s of gegevens in het apparaat
worden ingevoerd of uit het apparaat worden uitgevoerd.®

2.4.3 Programmatuur

Met de apparatuur kunnen computerprogramma's worden uitgevoerd. De
computerprogramma's bevatten de instructies, die de elektronische proces-
sen in de apparatuur sturen. Computerprogramma's kunnen worden on-
derscheiden in systeemprogrammatuur en toepassingsprogrammatuur
(ook wel applicatieprogrammatuur genoemd).

De systeemprogrammatuur bestuurt op elementair niveau het functio-
neren van de apparatuur en maakt het mogelijk dat applicatieprogramma-
tuur gebruik maakt van onderdelen van de apparatuur, zoals het toetsen-
bord, de muis en het beeldscherm.

De toepassingsprogrammatuur bevat de instructies op basis waarvan
de apparatuur bepaalde functies uitoefent.”

De voor EDI benodigde toepassingsprogrammatuur kan functioneel wor-
den verdeeld in EDI-programmatuur en communicatieprogrammatuur.

2.4.3.1 EDI-programmatuur

De EDI-programmatuur van de afzender van een EDI-bericht zorgt ervoor
dat de gegevens die benodigd zijn voor het opstellen van het bericht, wor-

38 Zie de definities van de begrippen 'computer’, ‘centrale verwerkingseenheid’ en
‘geheugen’ in de begrippenlijst van Franken, Kaspersen & De Wild 1997.

39 Zie voor de begrippen 'systeemprogrammatuur’ en ‘toepassingsprogrammatuur’
de definitie van het begrip 'software’ in de begrippenlijst van Franken, Kaspersen
& De Wild 1997.
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den opgehaald uit een computerbestand.** Denk bijvoorbeeld aan het op-
halen van de debiteurengegevens uit een debiteurenbestand voor het op-
maken van een elektronische factuur. Vervolgens zorgt de EDI-program-
matuur ervoor dat aan de hand van deze gegevens een EDI-bericht over-
eenkomstig de geldende EDI-standaards wordt opgemaakt. Zonodig kan
de EDI-programmatuur zorgen voor een vertaling van de interne data-
elementen en codes naar de daarvoor geldende EDI-standaards. Denk bij-
voorbeeld aan het geval dat in het computersysteem van de afzender
Nederland wordt aangeduid met de code 'N' terwijl in de gehanteerde EDI-
standaard de code 'NL' wordt gebruikt.

De EDI-programmatuur van de ontvanger zorgt voor een bewerking
van het EDI-bericht op zodanige wijze dat de gegevens van het bericht
geschikt zijn om te worden verwerkt door de andere computerprogram-
ma's van de ontvanger. Ook hier gaat het om de herplaatsing van gegevens
in een nieuwe bestandsstructuur, de vertaling van data-elementen, de
vertaling van codes en de aanpassing van de syntaxis naar de normen die
daarvoor gelden in het eigen computersysteem van de ontvanger.*!

2.4.3.2 Communicatieprogrammatuur

De communicatieprogrammatuur verzorgt de communicatie van een EDI-
systeem met een ander EDI-systeem. In deze communicatieprogramma-
tuur zijn de communicatieprotocollen neergelegd, die het EDI-systeem
hanteert bij de communicatie. Communicatieprotocollen kunnen worden
omschreven als het geheel van afspraken, waaraan computersystemen zich
bij onderlinge communicatie dienen te houden.

De International Standards Organisation heeft, ter bevordering van de
standaardisatie van communicatieprotocollen, het Open Systems Intercon-

40 Dt kan op twee marueren gebeuren Meestal wordt er eerst een apart bestand van
de benodigde gegevens gemaakt, dat wordt gevuld door een toepassingspro-
gramma Dit apart bestand wordt ook wel een "in-house file' genoemd Vervolgens
haalt het vertalingsprogramma deze gegevens op wt dit tydelyke bestand en
vertaalt ze naar de EDI-standaards In deze situatie commumceren het bewuste
toepassingsprogramma en het vertalingsprogramma ruet rechtstreeks met elkaar
Een directe commurucatie 1s mogelijjk indien er gebruik wordt gemaakt van een
zogenaamde ‘application program mferface’ In dat geval wordt er geen tydelyk
bestand gemaakt Zie EDI-gids 92-93, p 235

41 Zie voor een verhandeling over EDI-software Hofman 1989, p 88, EDI-gids 92-93,
P 233-246, Van der Vlistea 1991, p 62-65
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nection (OSI)-model ontwikkeld. Het OSI-model vormt een conceptueel
model, een blauwdruk voor de ontwikkeling van standaards op het gebied
van communicatieprotocollen. Dit model onderscheidt in de communicatie
tussen twee computersystemen zeven functies. Deze functies en de samen-
hang daartussen worden aangegeven in de zeven-lagen structuur van het
OSI-model. De volgende lagen worden onderscheiden:

a.

De fysieke laag heeft tot doel het overzenden van bits*? over een com-
municatiekanaal. Deze laag zorgt voor de koppeling met het transport-
medium, waarover de informatie tussen twee punten in het netwerk
wordt verstuurd. Het medium is bijvoorbeeld een coaxkabel of een
glasvezelkabel. Voor deze koppeling met het transportmedium is bij-
voorbeeld van belang (a) dat het communicatieprogramma weet op
welke wijze het de bits moet aanleveren of krijgt aangeboden bij het
aansluitpunt tussen de apparatuur en het transportmedium, (b) hoeveel
microseconden een bit duurt en (c) of er over het transportmedium in
beide richtingen tegelijk transport van bits kan plaatsvinden.®

. De datalink-laag van de communicatieprogrammatuur van de afzender

splitst de totale stroom van bits in herkenbare eenheden, welke data-
frames worden genoemd. Deze eenheden worden één voor één aan het
transportmedium aangeboden. De datalink-laag van het communicatie-
programma van de ontvanger zorgt voor de herkenning van de data-
frames. Voorts zorgt de datalink-laag voor het constateren en herstellen
van fouten in de communicatie. Bovendien regelt de datalink-laag de
snelheid van de communicatie tussen de afzender en de ontvanger,
zodat het systeem van de ontvanger niet meer data-frames krijgt aange-
boden dan het kan verwerken. Tot slot zorgt de datalink-laag ervoor dat
de systemen van de afzender en van de ontvanger geen conflicterend
gebruik maken van het transportmedium.*

De netwerklaag regelt de route, die de data-frames over het telecommu-
nicatienetwerk volgen. Voorts voorkomt het opstoppingen in het net-
werk door zo nodig data-frames een alternatieve route over het netwerk
te laten volgen. Bovendien zal de netwerklaag bij transport van data-
frames over twee verschillende telecommunicatienetwerken voor de no-
dige afstemming tussen de twee netwerken zorgen.*

42
43

45

Zie paragraaf 2.3.1.

Tanenbaum 1990, p. 18 en p. 62-138.
Tanenbaum 1990, p. 18-19 en p. 234-321.
Tanenbaum 1990, p. 19 en p. 322438.
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d.

De transportlaag is verantwoordelijk voor het opzetten, het beheer en
het opheffen van een logische transportverbinding tussen de afzender
en de ontvanger. Indien de data-frames via verschillende routes over het
telecommunicatienetwerk worden getransporteerd, draagt de transport-
laag van de communicatieprogrammatuur van de ontvanger er zorg
voor dat de verschillende data-frames na ontvangst in de juiste volgorde
worden gezet. Bovendien zorgt de transportlaag ervoor dat data-frames
niet door storingen in het telecommunicatienetwerk verloren gaan of
dubbel worden afgeleverd.*

De sessielaag regelt de dialoog tussen afzender en ontvanger en be-
waakt de gegevensuitwisseling. Zo zal de sessielaag bij het transport
van gegevens over een transportmedium dat slechts transport in één
richting tegelijk toestaat, regelen wie er aan de beurt is. Voorts kan de
sessielaag zorgdragen voor synchronisatie. Daarbij worden in de gege-
vensstroom controlepunten ingebouwd zodat bij storingen (bijvoor-
beeld in de apparatuur van de afzender of de ontvanger) slechts de
gegevens die vanaf het laatst verzonden of ontvangen controlepunt zijn
verstuurd, opnieuw behoeven te worden verzonden.¥

De presentatielaag zorgt voor alle vertaalwerkzaamheden. Daaronder
valt ook de encryptie, dat wil zeggen de versleuteling van de gegevens
zodat deze voor anderen onleesbaar worden.*

De applicatielaag bevat de toepassingsprogrammatuur. Sommige com-
municatietoepassingen worden zoveel gebruikt dat er standaards voor
zijn ontwikkeld.” Een voorbeeld daarvan is het bij EDI dikwijls gebruik-
te X-400 protocol.®

De lagen van het OSI-model kunnen naar hun functie worden verdeeld in
twee delen: het transportdeel en het toepassingsdeel. Tot het transportdeel
behoren de eerste drie lagen van het OSI-model. Zij bevatten de functies
voor het transport van gegevens van de ene plaats naar de andere. De laat-
ste vier lagen vormen het toepassingsdeel. Deze lagen bevatten de functies

46
47
48
49
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Tanenbaum 1990, p. 20-21 en p. 439-522.

Tanenbaum 1990, p. 21 en p. 523-559.

Tanenbaum 1990, p. 21-22 en p. 560-627.

Tanenbaum 1990, p. 22-23 en p. 628-725.

Zje voor een beschrijving van het X-400 protocol Hofman 1989, p. 155 e.v.
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voor het ordelijke verloop van de communicatie van gegevens tussen de
computers van de afzender en de ontvanger.*

2.4.4 Telecommunicatievoorzieningen

Naast apparatuur en programmatuur dient de EDI-gebruiker te beschikken
over telecommunicatievoorzieningen. Indien hij gebruik maakt van een
openbaar telecommunicatienetwerk, dient hij een aansluitpunt op het net-
werk te hebben. Voorts dient hij te beschikken over een (fysieke) verbin-
ding tussen zijn apparatuur en het aansluitpunt. Indien het netwerk ana-
loog is, dient de EDI-gebruiker te beschikken over een modem™, dat zorg
draagt voor de conversie van de door zijn EDI-systeem in digitale vorm ter
communicatie aangeboden gegevens naar gegevens in analoge vorm en
vice versa.

Het EDI-systeem van een EDI-gebruiker houdt op na het aansluitpunt
op het telecommunicatienetwerk.

2.4.5 Zelfhandelend EDI-systeem

De EDI-programmatuur van een EDI-systeem kan zodanig worden inge-
richt dat het systeem zonder directe menselijke tussenkomst EDI-berichten
verstuurt, ontvangt, beoordeelt of verwerkt. Hierna zal hiervoor de term
'zelfhandelend EDI-systeem’ worden gebruikt.

2.5 De uitwisseling
2.5.1 Inleiding
De uitwisseling van een EDI-bericht zal over het algemeen plaatsvinden

door transport van het EDI-bericht over een telecommunicatienetwerk. De
uitwisseling neemt een aanvang zodra het EDI-bericht het aansluitpunt

51 Voor andere beschrijvingen van het OSI-model dan Tanenbaum 1990 kan worden
verwezen naar Van der Vlist 1987, p. 89-94; Hofman 1989, p. 127-128; Matthijssen
& Truijens 1990, p. 199-214 en p. 261-353; A.H.J. Schmidt 1997, p. 13-14 en p. 22-27.

52 Het begrip ‘modem' wordt in de begrippenlijst van Franken, Kaspersen & De
Wild 1997 gedefinieerd als: 'Apparaat (MOdulator-DEModulator) dat digitale
signalen omzet in analoge signalen (en andersom) zodat computers via analoge
(telefoon)netwerken gegevens kunnen uitwisselen'.
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van de afzender op het netwerk is gepasseerd en eindigt zodra het bericht
het aansluitpunt van de ontvanger op het netwerk is gepasseerd.

In sommige gevallen schakelen partijen betrokken bij een EDI-uitwisseling
een derde in, die telecommunicatiediensten aanbiedt, welke een toege-
voegde waarde leveren op het transport van het EDI-bericht over het tele-
communicatienetwerk. We spreken dan ook wel van een Value Added Net-
work (VAN).

Hierna zal nader worden ingegaan op het transport van EDI-berichten over
telecommunicatienetwerken en op het VAN.

2.5.2 Het transport over telecommunicatienetwerken

Voor het transport van een EDI-bericht over een telecommunicatienetwerk
dienen de afzender en de ontvanger een aansluiting te hebben op een tele-
communicatienetwerk. Een telecommunicatienetwerk bestaat uit de over-
drachtsapparatuur en, waar van toepassing, de routeringsapparatuur en
andere technische middelen die de overdracht mogelijk maken van signa-
len tussen netwerkaansluitpunten via kabels, radiogolven, optische midde-
len of andere elektromagnetische middelen.” Daarbij kan bijvoorbeeld
worden gedacht aan:

a. kabels,

b. versterkerinrichtingen,

c. satellietsystemen, inclusief grondstations,

d. routerings- en beheersmiddelen ten behoeve van het transport, zoals
centrales, beheerssystemen en ondersteunende functies, waaronder
stroomvoorzieningen,

e. de aansluitingen op buitenlandse telecommunicatie-inrichtingen.

Het netwerkaansluitpunt betreft het geheel van verbindingen, met hun

technische toegangsspecificaties, die deel uitmaken van het telecommuni-

catienetwerk, en nodig zijn om toegang te verkrijgen tot dit netwerk en om
efficiént via dit netwerk te kunnen communiceren.*

De aansluiting op het telecommunicatienetwerk zal haar grondslag vin-
den in een overeenkomst tussen de aanbieder van het telecommunicatie-

53 Vergelijk art. 1.1 sub d Telecommunicatiewet, 5tb. 1998, 610.
54 Vergelijk art. 1.1 sub h Telecommunicatiewet, Stb. 1958, 610.
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netwerk en de EDI-gebruiker. Daarin zijn de rechten en verplichtingen van
beide partijen vastgelegd.

De EDI-gebruiker kan zijn aangesloten op een openbaar telecommunicatie-
netwerk™ of een telecommunicatienetwerk dat slechts openstaat voor een
beperkte gebruikersgroep. Indien gebruik wordt gemaakt van openbare
netwerken, is het niet noodzakelijk dat de afzender en de ontvanger zijn
aangesloten op hetzelfde netwerk. In de nieuwe Telecommunicatiewet
worden aanbieders van openbare telecommunicatienetwerken verplicht
zorg te dragen voor de onderlinge interconnectie van deze netwerken.*
Hierdoor is gewaarborgd dat het EDI-bericht zal worden afgeleverd bij het
aansluitpunt van de ontvanger op het andere telecommunicatienetwerk.

Het transport van een EDI-bericht over een telecommunicatienetwerk
wordt verricht door een aanbieder van telecommunicatiediensten of door
de afzender zelf. Het laatste geval doet zich bijvoorbeeld voor indien
tussen de afzender en de ontvanger een huurlijn” aanwezig is, waarover
het EDI-bericht kan worden getransporteerd van de afzender naar de ont-
vanger.

2.5.3 Het Value Added Network

De afzender en de ontvanger kunnen een derde inschakelen, die ten behoe-

ve van hen toegevoegde-waarde diensten verricht. Toegevoegde-waarde

diensten zijn diensten die een opslag of bewerkingsfunctie toevoegen aan

de transportfunctie.® Voorbeelden van dergelijke diensten zijn:

a. de vertaling van het bericht van de berichtstandaard van de afzender
in de berichtstandaard van de geadresseerde®,

55 Zie voor een definitie van het begrip 'openbaar telecommunicatienetwerk' art. 1.1
sub g Telecommunicatiewet, Stb. 1998, 610.

56 Zie art. 6.1 Telecommunicatiewet, Stb. 1998, 610.

57 Het begrip 'huurlijn’ wordt in art. 1.1 sub i Telecommunicatiewet, Stb. 1998, 610,
gedefinieerd als: 'het aan het publiek ter beschikking stellen van transparante
transmissiecapaciteit tussen twee netwerkaansluitpunten van een telecommunica-
tenetwerk, zonder routeringsfuncties waarover gebruikers kunnen beschikken als
onderdeel van de geleverde huurlijn’.

58 Deze toegevoegde-waarde diensten worden dikwijls aangeduid met de term
'Value Added Services’ (VAS).

59 Zie paragraaf 2.3.2.
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b.

de controle op de naleving door de afzender van de berichtstandaard
en melding van fouten;
protocolconversie®,

. de elektronische postbus, waarin het EDI-bericht ten behoeve van de

geadresseerde tijdelijk wordt opgeslagen tot het moment waarop de ge-
adresseerde het schikt om het te ontvangen®,

de bewaring van EDI-berichten ten behoeve van de afzender en de ont-
vanger®,

de ontvangstbevestiging®,

de beveiliging van berichten tijdens het transport over het netwerk®,
de rapportage van de berichtuitwisseling, die gegevens bevat over de
afzender en de geadresseerde van het bericht, de identificatie van het
verzonden of het ontvangen bericht, de datum en het tijdstip van afle-
vering van het bericht, eventuele berichtfouten en de tijdsduur van de
uitwisseling;

de koppeling met andere netwerken,

61

62

63
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Protocolconversie is de conversie van communicatieprotocollen. Zie voor een

uitleg van het begrip 'communicatieprotocol’ paragraaf 2.4.3.2. Deze conversie is

noodzakelijk indien het EDI-systeem van de afzender een ander communicatie-

protocol hanteert dan het EDI-systeem van de ontvanger, waardoor zij niet met

elkaar kunnen comumuniceren zonder conversie van de communicatiegegevens

die zij onderling uitwisselen.

In de X-400 standaard (zie paragraaf 2.4.3.2) wordt deze functie de Message Store

(MS) genoemd. De behoefte aan een dergelijke Message Store is groter naarmate de

geadresseerde voor de ontvangst van berichten gebruik maakt van een computer

met minder (geheugen)capaciteit of er een groter tijdsverschil is tussen de plaats

van het EDI-systeem van de afzender en de plaats van het EDI-systeem van de

ontvanger.

Dit geschiedt meestal op verzoek van de afzender of de ontvanger in het geval dat

deze in een procedure de opdracht krijgt te bewijzen welk EDI-bericht is verzon-

den c.q. ontvangen.

Drie vormen van ontvangstbevestiging dienen te worden onderscheiden:

a, een bevestiging van het deponeren van het bericht in de postbus van de ge-
adresseerde,

b. een bevestiging van het ophalen van het bericht uit de postbus door de ge-
adresseerde,

c. een bevestiging van de verwerking van het bericht door de computer van de
ontvanger.

Zie EDI-gids 91-92, p. 310.

Zie voor een beschrijving van de beveiligingsmogelijkheden en het juridische

belang daarvan Schuringa & Van Esch 1992. Voor het privaatrechtelijk belang van

beveiliging en biometrie kan worden verwezen naar Van Kralingen, Prins &

Grijpink, 1997, p. 42-43.
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j. de ontdekking en de correctie van fouten, die zich hebben voorgedaan
tijdens het transport van het bericht over het netwerk®,
k. het distribueren van berichten naar meer ontvangers tegelijkertijd.

Afzender en ontvanger kunnen zelf voor de uitwisseling van berichten een
netwerk met toegevoegde-waarde diensten opzetten. Dit zal echter niet
veel voorkomen omdat daarmee hoge kosten gemoeid zijn. Een andere
mogelijkheid is dat een aantal instellingen uit een bepaalde sector van de
samenleving voor gezamenlijke rekening en risico een netwerk met toege-
voegde-waarde diensten ontwikkelt en in stand houdt. Veelal zal dit net-
werk worden ondergebracht in een afzonderlijke rechtspersoon, daartoe
opgericht door de samenwerkende instellingen.® Tot slot kunnen afzender
en ontvanger aansluiting zoeken op een openbaar netwerk met toege-
voegde-waarde diensten. Deze openbare netwerken richten zich niet tot
een specifieke groep van EDI-gebruikers maar staan open voor alle gebrui-
kers.”

In dit werk zullen de leveranciers van toegevoegde-waarde diensten
'intermediair’ genoemd worden.

2.6 Voordelen en nadelen EDI

EDI biedt de gebruikers ten opzichte van de uitwisseling van berichten op
papier een aantal voordelen. De voordelen kunnen zijn efficiéntieverbete-
ring, effectiviteitsverbetering en kwaliteitsverbetering,.

De invoering van EDI kan leiden tot efficiéntieverbetering. Dat wil zeggen
het beter uitvoeren van hetzelfde proces. Gedacht kan worden aan het
wegvallen van een aantal menselijke bewerkingen, zoals het handmatig
invoeren van gegevens in een computersysteem. Deze taken worden over-
genomen door de computer. Voorts leidt de invoering van EDI tot een snel-
lere aanmaak van te versturen berichten, een sneller transport van deze be-

65 Zie voor de foutendetectie en foutencorrectie Matthijssen & Truijens 1990, p. 67-
72.

66 Voorbeelden van dergelijke sectorale netwerken in Nederland vindt men in de
EDI-gids 1995, p. 341-354.

67 Voor een overzicht van deze openbare leveranciers van toegevoegde-waarde

diensten in Nederland en een nadere beschrijving van hun netwerk kan worden
verwezen naar de EDI-gids 1995, p. 321-340.
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richten naar de geadresseerde en een snellere verwerking van ontvangen
berichten. Voordelen van deze efficiéntieverbeteringen zijn bijvoorbeeld
een reductie van administratiekosten en de mogelijkheid om kleinere voor-
raden aan te houden. Dit laatste voordeel brengt een verlaging van de
noodzakelijke bancaire kredieten en een besparing op de kosten van opslag
van voorraden met zich mee.*®

EDI kan worden gebruikt om een effectiviteitsverbetering te bewerkstelli-
gen. Dit betekent dat het bestaande proces wordt verbeterd. Zo zou bij-
voorbeeld een bedrijf het bestellingsproces kunnen vervangen door een
proces, waarin het aan zijn leverancier wordt overgelaten om zijn voorraad
produkten op peil te houden. Dit proces zou er als volgt uit kunnen zien.
De afnemer houdt door middel van EDI de leverancier op de hoogte van
de stand van zijn voorraden. De leverancier vult op eigen initiatief de voor-
raad van bepaalde produkten aan indien hij aan de hand van de ontvangen
informatie constateert dat deze beneden een vooraf overeengekomen grens
komt.%

De efficiéntieverbeteringen en effectiviteitsverbeteringen kunnen leiden tot
kwaliteitsverbetering. Denk bijvoorbeeld aan de verbetering van de kwali-
teit van de gezondheidszorg door gebruik van EDI voor het verstrekken
van de uitslagen van laboratoriumonderzoeken aan ziekenhuisafdelingen
of huisartsen.”

Het gebruik van EDI kan ook nadelen hebben. Een belangrijk nadeel is de
afhankelijkheid van het goed functioneren van het EDI-systeem. Denk aan
een productiebedrijf dat slechts een kleine voorraad grondstoffen aan-
houdt. Indien het EDI-systeem van dat bedrijf dat wordt gebruikt voor het
bestellen van de grondstoffen, niet goed functioneert, kan dit tot gevolg
hebben dat het bedrijf tijdelijk wegens gebrek aan grondstoffen de produc-
tie moet staken.

68 Andere voorbeelden van efficienteverbeteringen vindt men in Van der Vlist e a.
1991, p. 28-30. Aldaar worden genoemd minder papierkosten en minder verzend-
kosten.

69 Zie voor voorbeelden van effectiviteitsverbeteringen Van der Vlist e.a. 1991, p. 31-
M.

70 Zie voor voorbeelden van kwaliteitsverbeteringen in de gezondheidszorg Van der

Vlist e.a. 1992, p. 67-69.

30



HOOFDSTUK 3

RECHTSVRAGEN EN ONDERZOEKSTHEMA'S

3.1 Inleiding

In het rechtsverkeer wordt veelvuldig gebruik gemaakt van EDI voor het
verrichten van handelingen. Zoals in hoofdstuk 4 zal worden besproken,
kunnen deze handelingen rechtshandelingen zijn als bedoeld in titel 3.2
BW. In deze studie zal met name worden onderzocht of de toepassing van
de bepalingen uit de Boeken 3, 5, 6, 7 en 7A BW op vermogensrechtelijke
rechtshandelingen verricht met behulp van EDI, tot problemen leidt.
Kortheidshalve zal hierna worden gesproken over 'toepassing op EDI' in
plaats van 'toepassing op vermogensrechtelijke rechtshandelingen verricht
met behulp van EDI'.

EDI-handelingen kunnen ook rechtens relevante feitelijke handelingen
opleveren. Denk aan het geval dat een EDI-handeling jegens een derde
onrechtmatig is. Hierop zal in dit onderzoek niet nader worden ingegaan.

Om het onderzoek te structureren, zal eerst per Boek een inventarisatie
worden gemaakt van de rechtsvragen die de toepassing van de bepalingen
van deze boeken op EDI oproept. Vervolgens zullen deze rechtsvragen
naar onderwerp worden gerubriceerd. Tot slot zal aan de hand van de
rubricering worden aangegeven welke onderzoeksthema's in dit werk aan
de orde zullen komen.

Theoretisch zou voor iedere uitwisseling van gegevens gebruik kunnen
worden gemaakt van EDI. In de praktijk is het echter pas rendabel om EDI
te gebruiken indien bepaalde gegevens met voldoende regelmaat tussen
twee of meer partijen of één partij en haar wederpartijen' worden uitgewis-
seld. In dat geval is het opzetten van een EDI-systeem voor de uitwisseling
van deze gegevens economisch verantwoord.

1 Een voorbeeld van een frequente uitwisseling van gegevens tussen één partij en
haar wederpartijen is de belastingaangifte.
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Bij de hiervoor bedoelde inventarisatie van rechtsvragen zal geen acht
worden geslagen op de bepalingen uit de Boeken 3, 5, 6, 7 en 7A BW die
betrekking hebben op (rechts)handelingen, waarvan mag worden veron-
dersteld dat het economisch niet rendabel is om ze met behulp van EDI te
verrichten.

3.2 Rechtsvragen met betrekking tot Boek 3 BW

In Boek 3 BW komt het vermogensrecht in het algemeen aan de orde.
Toepassing van de bepalingen van Boek 3 BW op EDI roept onder meer de
volgende rechtsvragen op:

a. De bepalingen van afdeling 3.1.2 BW roepen de vraag op of de inschrij-

ving van feiten die voor de rechtstoestand van registergoederen van
belang zijn, in de openbare registers kan geschieden door middel van
EDL
Denk bijvoorbeeld aan art. 3:260 lid 1 BW, dat voorschrijft dat een
hypotheek wordt gevestigd door een tussen partijen opgemaakte nota-
riéle akte en de inschrijving van deze akte in de daartoe bestemde
openbare registers. Een ander voorbeeld uit Boek 3 betreft de inschrij-
ving in de openbare registers van de verklaring, inhoudende dat het
hypotheekrecht is vervallen. Zie art. 3:274 lid 2 BW.
Ook in andere boeken van het BW komen we voorbeelden van be-
palingen tegen die handelen over de inschrijving in de openbare regis-
ters van feiten die van belang zijn voor de rechtstoestand van register-
goederen. Daarbij kan bijvoorbeeld worden gedacht aan de inschrijving
van de overgang van een door hypotheek gesecureerde vordering in de
openbare registers. Zie art. 6:143 lid 4 BW. Of aan de inschrijving van
een notarié€le akte, waarin een kwalitatieve verplichting is opgenomen
als bedoeld in art. 6:252 lid 2 BW.

b. Titel 3.2 BW roept vooreerst de vraag op of de wil die blijkens art. 3:33
BW vereist is voor het verrichten van een rechtshandeling, aanwezig is
in het geval dat gebruik wordt gemaakt van een zelfhandelend EDI-
systeem voor het afleggen van de verklaring.? Indien deze vraag beves-

2 Voor de betekenis van het begrip ‘zelfhandelend EDI-systeem' verwijs ik naar
paragraaf 2.4.5.
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tigend kan worden beantwoord, kan door het uitwisselen van een EDI-
bericht door middel van een zelfhandelend EDI-systeem een rechtshan-
deling, als bedoeld in titel 3.2 BW, worden verricht. Alsdan kan de
vraag worden gesteld welke invloed handelingsonbekwaamheid van
de gebruiker van het systeem krachtens art. 3:32 BW heeft op de geldig-
heid van de rechtshandelingen, die met behulp van het zelfhandelend
EDI-systeem zijn verricht. Voorts kan men zich afvragen of de geestelij-
ke stoornis van een gebruiker van een zelfhandelend EDI-systeem
krachtens art. 3:34 BW leidt tot vernietigbaarheid van de rechtshande-
ling. Daarnaast rijst de vraag of de ontvanger van een EDI-bericht die
gebruik maakt van een zelfhandelend EDI-systeem, op grond van art.
3:35 BW wordt beschermd bij het ontbreken van een aan de verklaring
ten grondslag liggende wil van de afzender. Bovendien doet zich de
vraag voor of er bij een derde die met behulp van een zelfhandelend
EDI-systeem een EDI-bericht ontvangt en verwerkt, sprake kan zijn van
een vertrouwen, als bedoeld in art. 3:36 BW. Voorts rijst de vraag wat
het rechtsgevolg is van een met behulp van een zelfhandelend EDI-
systeem verrichte rechtshandeling die in strijd is met de goede zeden of
de openbare orde of met een dwingende wetsbepaling, als bedoeld in
art. 3:40 BW. Tevens kan de vraag worden gesteld of er bij gebruik van
een zelfhandelend EDI-systeem sprake kan zijn van een wilsgebrek, als
bedoeld in art. 3:44 BW. Tot slot rijst de vraag op welke wijze de art.
3:45 e.v. BW, betreffende de actio Pauliana, dienen te worden toegepast
op rechtshandelingen die zijn verricht met behulp van een zelfhande-
lend EDI-systeem.

. Door een fout in de uitwisseling van het bericht kan de verklaring, ver-
vat in een EDI-bericht, niet, niet-tijdig of niet-juist door de geadresseer-
de zijn ontvangen. Alsdan komt de vraag aan de orde of het ontvangen
bericht werking heeft. Het gaat dan met name om de toepassing van
enige bepalingen van art. 3:37 BW en art. 6:223 BW.?

. Voor sommige rechtshandelingen geldt dat zij krachtens de wet in een
bepaalde vorm dienen te worden verricht. Denk bijvoorbeeld aan de
levering van een vordering op naam, die krachtens art. 3:94 lid 1 BW

Zie ook art. 6:224 BW. Dit artikel bepaalt dat, in het geval dat een aanvaarding de
aanbieder niet of niet tijdig bereikt door een omstandigheid op grond waarvan zij
krachtens art. 3:37 lid 3, tweede zin BW niettemin haar werking heeft, de over-
eenkomst wordt geacht tot stand te zijn gekomen op het tijdstip waarop zonder
de storende omstandigheid de verklaring zou zijn ontvangen.
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dient te geschieden door een daartoe bestemde akte, en mededeling
daarvan aan de schuldenaar. Zie bijvoorbeeld ook de volmacht tot het
geven van hypotheek, die krachtens art. 3:260 lid 3 BW dient te worden
verleend bij authentieke akte. Zie ook art. 3:275 BW, dat handelt over de
volmacht tot het afleggen van de verklaring van het tenietgaan van een
hypotheek, als bedoeld in art. 3:274 BW. Een dergelijke volmacht moet
schriftelijk zijn verleend.

Tot slot geef ik als voorbeeld art. 3:237 BW. Het eerste lid van dit artikel
bepaalt dat een vuistloos pandrecht op een roerende zaak, een recht aan
toonder of het vruchtgebruik van een zodanige zaak of een zodanig
recht kan worden gevestigd door middel van een authentieke of gere-
gistreerde onderhandse akte. Hetzelfde geldt voor de vestiging van een
stil pandrecht op een vordering op naam. Zie art. 3:239 lid 1 BW.
Indien de wet voorschrijft dat een bepaalde rechtshandeling in schrif-
telijke vorm dient te worden verricht, rijst de vraag of deze rechtshan-
deling ook rechtsgeldig door middel van EDI kan worden verricht.* Het
gaat daarbij met name om de vraag of een EDI-bericht kan worden
gelijkgesteld met een geschrift en de vraag of een elektronische handte-
kening kan worden gelijkgesteld met een schriftelijke handtekening.
Bij EDI kan gebruik worden gemaakt van een elektronische handteke-
ning voor het vaststellen van de identiteit van de afzender van het EDI-
bericht. Bij misbruik van een elektronische handtekening doet zich de
vraag voor of de houder daarvan op grond van de art. 3:35, 3:36 en 3:61
BW gebonden is aan het EDI-bericht, dat door een onbevoegde is
verstuurd en voorzien van zijn elektronische handtekening.

In de toekomst zal in het rechtsverkeer wellicht gebruik worden ge-
maakt van elektronische equivalenten van goederenrechtelijke papie-
ren, zoals het cognossement en de elektronische wissel.

Art. 3:93 BW behandelt de levering van een recht aan order en toonder,
ervan uitgaande dat er een order- of toonderpapier bestaat, waarin het
recht aan order of toonder is belichaamd.® Hierbij kan de vraag worden
gesteld op welke wijze de levering van een recht aan order of toonder

34

Op grond van art. 6:226 BW is het voorschrift, dat een bepaalde overeenkomst in
een bepaalde vorm dient te worden gesloten, van overeenkomstige toepassing op
de overeenkomst, waarbij de partij in wier belang het vormvereiste is gesteld, zich
tot het aangaan van een zodanige overeenkomst verbindt, tenzij uit de strekking
van het voorschrift anders voortvloeit.

Zie ook art. 8:49 BW, dat bepaalt dat een CT-document aan order wordt geleverd
op de wijze als aangegeven in afdeling 2, titel 4, Boek 3 BW.
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dient te geschieden indien dit recht is belichaamd in een elektronisch
document.

g. Art. 3:241 BW legt op de pandhouder de verplichting om desgevraagd
aan de pandgever een schriftelijke verklaring af te geven van de aard
en, voor zover mogelijk, het bedrag van de vordering waarvoor het
verpande tot zekerheid strekt. Ook hier kan de vraag worden gesteld of
deze verklaring ook op elektronische wijze kan worden afgelegd.

h. Art. 3:249 lid 1 BW bepaalt dat de pandhouder die tot verkoop wil over-
gaan, verplicht is, voor zover hem dit redelijkerwijs mogelijk is, ten
minste drie dagen tevoren de voorgenomen verkoop met vermelding
van plaats en tijdstip op bij algemene maatregel van bestuur te bepalen
wijze mede te delen aan de schuldenaar en de pandgever, alsmede aan
hen die op het goed een beperkt recht hebben of daarop beslag hebben
gelegd, tenzij anders is bedongen. Een soortgelijke bepaling komen we
tegen in art. 3:252 BW, dat handelt over de kennisgeving van verkoop
van het verpande object. In de betreffende AMvB® is bepaald dat de
hiervoor bedoelde mededelingen schriftelijk moeten geschieden, maar
dat in elk geval voldoende zijn (a) een gewone aangetekende brief en
(b) een telegram, telex of fax. Hier doet zich de vraag voor of de mede-
delingen ook door middel van EDI kunnen worden gedaan.

3.3 Rechtsvragen met betrekking tot Boek 5 BW

Boek 5 BW handelt over de zakelijke rechten. Daarin komen weinig bepa-
lingen voor die betrekking hebben op een uitwisseling van gegevens die
frequent tussen twee partijen of één partij en haar wederpartijen plaats-
vindt. De rechtsvragen die voortvloeien uit de toepassing van de bepalin-
gen van Boek 5 BW op EDI, zijn dan ook gering in aantal. Daarbij zou
bijvoorbeeld gedacht kunnen worden aan het gebruik van EDI bij de
inschrijving in de openbare registers van de notariéle akte betreffende de
vastlegging van de grens door de eigenaars van land en water, als bedoeld
in art. 5:31 lid 1 BW. Hetzelfde geldt voor de inschrijving van de notariéle
akte van splitsing in appartementsrechten, als bedoeld in art. 5:109 lid 1
BW.

6 KB van 22 augustus 1991 tot uitvoering van de artikelen 249 lid 1 en 252 van Boek
3 van het Burgerlijk Wetboek, 5tb. 1991, 433.
7 Vergelijk paragraaf 3.2 sub a.
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3.4 Rechtsvragen met betrekking tot Boek 6 BW

Boek 6 BW bevat het algemeen gedeelte van het verbintenissenrecht. Toe-
passing van de bepalingen van Boek 6 BW op EDI roept onder andere de
volgende rechtsvragen op:

a. Op grond van art. 6:48 lid 1 BW is de schuldeiser verplicht voor iedere

voldoening een kwitantie af te geven, tenzij uit overeenkomst, gewoon-
te of billijkheid anders voortvloeit. Deze bepaling roept de vraag op of
aan deze wettelijke verplichting kan worden voldaan door de afgifte
van een elektronische kwitantie.
Voorts dient de schuldeiser op grond van het tweede lid van hetzelfde
artikel op verzoek van de schuldenaar bij voldoening van de schuld een
ter zake van de schuld afgegeven bewijsstuk af te geven aan de schulde-
naar, tenzij hij een redelijk belang heeft bij het behoud van het stuk en
daarop de nodige aantekening tot bewijs van de bevrijding van de
schuldenaar stelt. De vraag zou kunnen worden gesteld op welke wijze
dit artikel dient te worden toegepast, indien het bewijsstuk elektronisch
is. Art. 6:49 lid 1 BW handelt over de kwijting op het papier bij een
vordering aan toonder of order. Mocht een elektronisch equivalent van
bepaalde order- of toonderstukken in het rechtsverkeer worden ge-
bruikt’, dan zal de vraag dienen te worden beantwoord op welke wijze
kwijting kan worden verleend.

b. Art. 6:82lid 1 BW bepaalt dat het verzuim van een schuldenaar intreedt,
wanneer de schuldenaar in gebreke wordt gesteld bij een schriftelijke
aanmaning waarbij hem een redelijke termijn voor de nakoming wordt
gesteld, en nakoming binnen deze termijn uitblijft. Deze bepaling roept
de vraag op of de aanmaning ook kan geschieden door middel van een
EDI-bericht. Hetzelfde geldt voor de aanmaning voor het vorderen van
nakoming van een boetebeding, als bedoeld in art. 6:93 BW.

c. Indien er elektronische equivalenten van order- of toonderstukken
worden ontwikkeld, doet zich de vraag voor hoe de verrekeningsver-
klaring als bedoeld in art. 6:128 lid 1 BW op dit elektronisch order- of
toonderstuk dient te worden geplaatst.

d. Art. 6:143 lid 1 BW schrijft voor dat bij overgang van een vordering de
vorige schuldeiser de op de vordering en op de nevenrechten betrek-
king hebbende bewijsstukken aan de nieuwe schuldeiser afgeeft. Het is

8 Zie paragraaf 3.2 sub f.
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3.5

de vraag op welke wijze deze afgifte dient te worden verwezenlijkt
indien de betreffende bewijsstukken elektronisch zijn.’

De vraag kan worden gesteld op welke wijze art. 6:221 1id 1 BW dient
te worden toegepast, indien er geen sprake is van een mondeling aan-
bod of een schriftelijk aanbod maar een elektronisch aanbod.

Art. 6:228 BW bevat de regeling omtrent dwaling. Deze regeling roept
de vraag op of er bij de gebruiker van een zelfhandelend EDI-systeem
sprake kan zijn van dwaling, als bedoeld in art. 6:228 BW.

Art. 6:231 sub a BW bepaalt dat onder algemene voorwaarden in de zin
van afdeling 6.5.3 BW dient te worden verstaan een of meer schriftelijke
bedingen die zijn opgesteld om in een aantal overeenkomsten te wor-
den opgenomen, met uitzondering van de kernbedingen. Doordat deze
definitie spreekt over schriftelijke bedingen, doet zich de vraag voor of
de betreffende afdeling ook van toepassing kan zijn op bedingen in
elektronische vorm. Indien deze vraag bevestigend wordt beantwoord,
kan de vraag worden gesteld op welke wijze de gebruiker van de alge-
mene voorwaarden dient te voldoen aan zijn informatieplicht als be-
doeld in de art. 6:233 sub b j° 6:234 BW.

Rechtsvragen met betrekking tot Boek 7 BW

Boek 7 BW handelt over de bijzondere overeenkomsten. Toepassing van
de bepalingen van Boek 7 op EDI roept onder andere de volgende rechts-
vragen op:

a. Op grond van art. 7:9 lid 1 BW dient de verkoper de verkochte zaak met

toebehoren in eigendom over te dragen en af te leveren aan de koper.
Onder toebehoren zijn de aanwezige titelbewijzen en bescheiden begre-
pen. Voor zover de verkoper zelf daarbij belang behoudt, is hij slechts
verplicht om aan de koper op diens verlangen en diens kosten een
afschrift of uittreksel af te geven. De vraag kan worden gesteld op
welke wijze deze bepaling in dat geval dient te worden toegepast,
indien het gaat om elektronische titelbewijzen of elektronische docu-
menten.

Art. 7:48b BW bepaalt dat de overeenkomst tot koop van rechten van
gebruik in deeltijd van onroerende zaken schriftelijk wordt aangegaan.

9

Vergelijk paragraaf 3.4 sub a.
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Dit roept de vraag op of een dergelijke overeenkomst ook door middel
van EDI kan worden gesloten.

c. Art. 7:412 BW betreft de verjaring van de vordering jegens de opdracht-
nemer tot afgifte van de stukken die hij ter zake van de opdracht onder
zich heeft verkregen. Niet duidelijk is of onder stukken ook elektroni-
sche gegevens vallen.

d. De handelsagent kan zich op grond van art. 7:429 lid 1 BW slechts
schriftelijk aansprakelijk stellen voor verplichtingen die voor derden uit
een door hem bemiddelde of afgesloten overeenkomst voortvloeien.
Deze bepaling roept de vraag op of een dergelijke aansprakelijkstelling
ook rechtsgeldig op elektronische wijze kan geschieden.

e. Art. 7:430 lid 2 BW bevat de verplichting voor de handelsagent om aan
de principaal het nodige documentatiemateriaal ter beschikking te
stellen. Uit de bewoording van deze bepaling valt niet af te leiden of
daar ook elektronisch materiaal onder valt.

f. De principaal dient op grond van art. 7:433 lid 1 BW na afloop van
iedere maand aan de handelsagent een schriftelijke opgave te verstrek-
ken van de over die maand verschuldigde provisie. Men kan zich de
vraag stellen of een dergelijke opgave ook elektronisch door middel van
EDI zou mogen worden verstrekt.

3.6 Rechtsvragen met betrekking tot Boek 7A BW

Boek 7A BW bevat de regelingen met betrekking tot bijzondere overeen-

komsten, die nog stammen uit het oude Burgerlijk Wetboek. Toepassing

van de bepalingen uit Boek 7A op EDI levert onder meer de volgende
rechtsvragen op:

a. Art. 7A:1576b lid 1 BW bepaalt ten aanzien van de koop en verkoop op
afbetaling dat bedingen, waarbij of krachtens welke de schuldenaar bij
een tekortkoming in de nakoming van een verplichting uit de overeen-
komst de betaling van een bepaalde som als schadevergoeding of enige
straf wordt of kan worden opgelegd, alleen bij schriftelijk aangegane
overeenkomst kunnen worden gemaakt. Dit doet de vraag rijzen of der-
gelijke bedingen ook op elektronische wijze door middel van EDI kun-
nen worden gemaakt.

b. Krachtens art. 7A:1576i lid 1 BW dient huurkoop te worden aangegaan
bij authentieke of onderhandse akte. Blijkens art. 7A:1576j lid 3 BW
heeft het ontbreken van een akte tot gevolg dat de overeenkomst geldt
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als een koop en verkoop of afbetaling zonder beding dat de verkochte
zaak niet door de enkele aflevering aan de koper overgaat.

Indien de huurkoopovereenkomst bij onderhandse akte wordt aange-
gaan, moet deze op grond van het derde lid van art. 7A:1576i BW, in het
geval de koper daarom verzoekt, in dubbel worden opgemaakt. Dit
dubbel dient krachtens het vierde lid van dit artikel op verzoek van de
koper aan hem te worden verstrekt. Voorts kan de koper krachtens het
vijfde lid te allen tijde tegen betaling van de kosten verder afschrift van
de akte vorderen. Men kan zich afvragen of een huurkoopovereen-
komst rechtsgeldig door middel van EDI kan worden gesloten. Indien
men deze vraag ondanks het bepaalde in art. 7A:1576; lid 3 BW bevesti-
gend beantwoordt, is niet duidelijk op welke wijze het derde, vierde en
vijfde lid van art. 7A:1576i BW dienen te worden toegepast.

c. Op grond van art. 7A:1804 BW dient de hoegrootheid van de bij een
overeenkomst bedongen rente in geschrift te worden bepaald. Hierbij
rijst de vraag of een rentebeding, gemaakt door middel van ED], krach-
tens dit wettelijk vormvoorschrift ongeldig is.

3.7 Rubricering van rechtsvragen naar onderwerp

Teneinde tot een schematische bespreking van de in de vorige paragrafen
genoemde rechtsvragen met betrekking tot de Boeken 3, 5, 6, 7 en 7A BW
te komen, heb ik deze onderverdeeld in de volgende categorieén:

a. Rechtsvragen die betrekking hebben op het verrichten van een vermo-
gensrechtelijke rechtshandeling met behulp van een zelfhandelend EDI-
systeem.

b. Rechtsvragen die betrekking hebben op de vorm van vermogensrechte-
lijke rechtshandelingen, verklaringen of rechtsinstrumenten.

c. Overige rechtsvragen.

Hierna zullen deze categorieén afzonderlijk aan de orde worden gesteld.

3.7.1 Vermogensrechtelijke rechtshandelingen met behulp van een zelfhandelend
EDI-systeem

Tot deze categorie behoren de rechtsvragen welke hiervoor zijn beschreven
in de paragrafen 3.2.b en 3.4.f. Het gaat daarbij, kort samengevat, om de
voor het verrichten van een rechtshandeling vereiste wil, geestelijke stoor-
nis, het vertrouwensbeginsel, de bescherming van derden die in vertrou-
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wen hebben gehandeld, wilsgebreken en de actio Pauliana. Hieruit kan het
volgende onderzoeksthema worden afgeleid:

Eerste onderzoeksthema

Kan een rechtshandeling, als bedoeld in titel 3.2 BW, worden verricht en
zo ja, op welke wijze dienen de art. 3:32, 3:34, 3:35, 3:36, 3:40, 3:44, 3:45 e.v.
en 6:228 BW te worden toegepast indien de declarant en/of zijn wederpar-
tij voor het afleggen of ontvangen van een verklaring gebruik heeft/heb-
ben gemaakt van een zelfhandelend EDI-systeem?

3.7.2 Vorm

De bepalingen uit de Boeken 3, 5, 6, 7 en 7A BW die leiden tot de rechtsvra-
gen die onder deze categorie vallen, kunnen als volgt worden gerubri-
ceerd.

a. Ineen aantal van deze bepalingen is een vormvereiste neergelegd voor
het verrichten van een bepaalde rechtshandeling. Daarbij kan worden
gedacht aan de rechtshandelingen die krachtens de wet dienen te wor-
den verricht bij authentieke of onderhandse akte of geschrift. Zie hier-
voor de paragrafen 3.2.d, 3.4.b, 3.5.b, 3.5.d, 3.6.a, 3.6.b en 3.6.c. In som-
mige gevallen is daarnaast inschrijving vereist in de openbare registers.
Zie de paragrafen 3.2.a. en 3.3. Tot slot kan worden gewezen op de
speciale categorie van rechtshandelingen met betrekking tot order- of
toonderpapier. Zie de paragrafen 3.2.f en 3.4.c.

b. Naast de onder (a) bedoelde bepalingen vallen onder deze categorie
ook bepalingen die betrekking hebben op bepaalde verklaringen die
niet zijn gericht op het teweegbrengen van een bepaald rechtsgevolg,
en die voorschrijven dat deze verklaringen schriftelijk worden afgelegd.
Zie de paragrafen 3.2.g, 3.2.h, 3.4.aen 3.5.f.

c. Een aantal van de onderhavige bepalingen heeft betrekking op de
afgifte van schriftelijke bescheiden. Zie de paragrafen 3.4.a, 3.4.d, 3.5.a,
3.5.c,3.5.een3.6.b.

d. Tot slot behoort tot deze categorie een aantal bepalingen, waarin rechts-
gevolgen worden verbonden aan verklaringen in een schriftelijke vorm.
Een voorbeeld daarvan komen we tegen in paragraaf 3.4.g.

De toepassing van deze bepalingen op EDI leidt tot een aantal rechtsvra-
gen. Ten eerste kan de vraag worden gesteld of een EDI-bericht juridisch
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kan worden gelijkgesteld met een geschrift. Ten tweede rijst de vraag of
een elektronische handtekening juridisch gelijk kan worden gesteld met
een schriftelijke handtekening. Ten derde kan men zich ten aanzien van de
bepalingen bedoeld in de rubriek (d) afvragen welke rechtsgevolgen ver-
bonden dienen te worden aan het afleggen van de aldaar bedoelde verkla-
ringen door middel van een EDI-bericht. Op grond hiervan kunnen de
volgende onderzoeksthema's worden geformuleerd:

Tweede onderzoeksthema

In hoeverre kunnen wettelijke bepalingen uit de Boeken 3, 5, 6, 7 en 7A
BW, waarin wordt uitgegaan van een schriftelijke handtekening, worden
toegepast indien er in plaats van een schriftelijke handtekening gebruik
wordt gemaakt van een elektronische handtekening?

Derde onderzoeksthema

In hoeverre kunnen wettelijke bepalingen uit de Boeken 3, 5, 6, 7 en 7A
BW, waarin wordt uitgegaan van een geschrift, worden toegepast indien
er in plaats van een geschrift gebruik wordt gemaakt van een EDI-bericht?

3.7.3 Owerige rechtsvragen

Onder deze categorie vallen de rechtsvragen bedoeld in de paragrafen
3.2.c, 3.2.e en 3.4.e. Deze leiden tot de volgende onderzoeksthema's:

Vierde onderzoeksthema

Op welke wijze dienen de bepalingen uit de Boeken 3 en 6 BW betreffende
de werking van een verklaring te worden toegepast indien de verklaring
is vervat in een EDI-bericht?

Vijfde onderzoeksthema
Wie draagt het risico van gebruik van een elektronische handtekening door
een onbevoegde?

Zesde onderzoeksthema

Op welke wijze dient art. 6:221 lid 1 BW betreffende het vervallen van een
aanbod te worden toegepast, indien er geen sprake is van een mondeling
aanbod of een schriftelijk aanbod maar een elektronisch aanbod?
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3.8 Behandeling onderzoeksthema's
De zes onderzoeksthema's zullen hierna als volgt worden behandeld.
In hoofdstuk 4 zal op het eerste onderzoeksthema nader worden ingegaan.

Gegeven de samenhang met het eerste onderzoeksthema door de plaats
van art. 3:37 BW in titel 2 van Boek 3 BW, zal in hoofdstuk 5 het vierde
onderzoeksthema aan de orde komen. Daarin zal tevens aandacht worden
geschonken aan het zesde onderzoeksthema, omdat dit te maken heeft met
de duur van de werking van een elektronisch aanbod.

In hoofdstuk 6 zal het tweede onderzoeksthema worden behandeld. In dit
hoofdstuk komt tevens het vijfde onderzoeksthema aan de orde, omdat dit
onderzoeksthema net als het tweede onderzoeksthema betrekking heeft op
de elektronische handtekening.

In hoofdstuk 7 zal aan het derde onderzoeksthema aandacht worden
besteed. Daarbij zal de inschrijving van feiten in de openbare registers als
bedoeld in art. 3:16 BW buiten beschouwing worden gelaten omdat krach-
tens het tweede lid van dit artikel de plaats en wijze van inschrijving, de
stukken die aan de bewaarder van de openbare registers dienen te worden
overgelegd, de inhoud van deze stukken, de inrichting van de registers, de
wijze van inschrijving in de registers en de raadpleging van de registers
zijn geregeld in de Kadasterwet."

In hoofdstuk 8 zal, gezien het belang van dit onderwerp voor ED], apart
aandacht worden besteed aan een onderdeel van het derde onderzoeksthe-
ma, te weten de toepassing van afdeling 6.5.3 BW betreffende algemene
voorwaarden op EDIL

In hoofdstuk 9 zullen de conclusies en aanbevelingen worden neergelegd.

10 Zje voor de toepassing van ICT bij de inschrijving in de openbare registers De
Jong 1996, p. 101-103.
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ZELFHANDELENDE EDI-SYSTEMEN EN
RECHTSHANDELINGEN

41 Inleiding

Onder een zelfhandelend EDI-systeem versta ik een EDI-systeem dat
zodanig is ingericht dat het zonder directe menselijke tussenkomst EDI-
berichten verstuurt, ontvangt, beoordeelt of verwerkt.!

Bij EDI kan zich de situatie voordoen dat zowel de afzender als de
ontvanger gebruik maken van een zelfhandelend EDI-systeem. Het volgen-
de voorbeeld illustreert dat. Een detaillist maakt gebruik van een EDI-
systeem. Op zijn EDI-systeem is een computerprogramma geinstalleerd dat
de voorraadadministratie voert. Dit computerprogramma is zo ingericht
dat het automatisch een elektronische bestelling voor een bepaald product
naar de leverancier van dat product stuurt, indien de voorraad van het
betreffende product beneden een vooraf ingegeven aantal daalt. Na afleve-
ring van de bestelde producten stuurt het zelfhandelend EDI-systeem van
de leverancier een elektronische factuur naar de detaillist. Het EDI-systeem
van de detaillist ontvangt de elektronische factuur en controleert zonder
directe menselijke tussenkomst de juistheid daarvan aan de hand van de
crediteurenadministratie van de detaillist. Indien het resultaat van deze
controle positief is, stuurt het EDI-systeem van de detaillist automatisch
een elektronische betalingsopdracht naar de bank.

Daarnaast kan zich de situatie voordoen dat alleen de afzender of de
ontvanger gebruik maakt van een zelfhandelend EDI-systeem. Denk bij-
voorbeeld aan het volgende geval. Een klant van een bank maakt met be-
hulp van telebankierenprogrammatuur handmatig een betalingsopdracht
aan, die hij vervolgens over een telecommunicatienetwerk verstuurt naar
de bank. Bij de bank wordt de betalingsopdracht zonder menselijke tus-
senkomst verwerkt.

1 Zie paragraaf 2.4.5.
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In dit hoofdstuk wordt de vraag behandeld of rechtshandelingen als
bedoeld in titel 3.2 BW kunnen worden verricht met behulp van een
zelfhandelend EDI-systeem en zo ja, op welke wijze de bepalingen uit de
art. 3:32, 3:34, 3:35, 3:36, 3:40, 3:44, 3:45 e.v. en 6:228 BW dienen te worden
toegepast in het geval dat de declarant en/of zijn wederpartij voor het
afleggen of ontvangen van een verklaring gebruik hebben gemaakt van een
zelfhandelend EDI-systeem. Geen aandacht wordt geschonken aan de
situatie dat een EDI-gebruiker handmatig EDI-berichten opmaakt en
verstuurt c.q. ontvangt en verwerkt, omdat deze situatie in de regel voor
de toepassing van de hiervoor vermelde bepalingen geen relevante ver-
schillen zal vertonen met de situatie dat een declarant een ander medium
gebruikt voor het afleggen van een verklaring.

Bij de behandeling van genoemde wettelijke bepalingen zal worden
uitgegaan van de situatie dat het EDI-systeem van de afzender en het EDI-
systeem van de ontvanger rechtstreeks met elkaar berichten uitwisselen.
Een andere mogelijkheid is dat bij de uitwisseling van een EDI-bericht één
of meer intermediairs betrokken zijn. Zie hierover paragraaf 2.5.3. Het is
niet uitgesloten dat een intermediair één of meer handelingen verricht die
mede van belang kunnen zijn voor de beantwoording van de vragen die
in dit hoofdstuk aan de orde komen. Denk bijvoorbeeld aan de situatie dat
de intermediair, alvorens een bestelling van een bepaalde afzender in de
elektronische postbus van de geadresseerde te deponeren, ten behoeve van
de geadresseerde controleert of deze bestelling past binnen het normale
bestellingsprofiel van de betreffende afzender. In vele gevallen zullen bij
de toepassing van de hiervoor genoemde wettelijke bepalingen de hande-
lingen of de gevolgen van de handelingen van de intermediair worden
toegerekend aan degene te wiens behoeve de handeling wordt verricht. Er
is geen reden om deze gevallen apart te behandelen. Het is niet uitgesloten
dat het gebruik van een intermediair in andere gevallen bij de toepassing
van de onderhavige wettelijke bepalingen wel afzonderlijke rechtsvragen
oproept. Hiernaar heb ik echter geen afzonderlijk onderzoek verricht,
omdat een dergelijk onderzoek naar mijn mening te uitgebreid zou zijn
voor dit werk.
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42 De rechtshandeling
4.2.1 Inleiding

Art. 3:33 BW bepaalt dat een rechtshandeling een op een rechtsgevolg ge-
richte wil? vereist die zich door een verklaring heeft geopenbaard.

Met behulp van een EDI-systeem kunnen elektronische verklaringen
worden afgelegd. Op grond van art. 3:33 BW dient als uitgangspunt te
worden genomen dat door het afleggen van een dergelijke verklaring een
rechtshandeling tot stand komt, indien daaraan een op een rechtsgevolg
gerichte wil van de gebruiker van het EDI-systeem ten grondslag ligt.?

Indien een afzender zelf een EDI-bericht heeft opgemaakt en zelf aan
het EDI-systeem de opdracht heeft gegeven tot het verzenden van het be-
treffende bericht, bestaat er voor de toepassing van art. 3:33 BW in de regel
geen verschil met de situatie dat de afzender op andere wijze de verklaring
heeft afgelegd. Anders wordt het indien de afzender gebruik heeft gemaakt
van een zelfhandelend EDI-systeem. In dat geval zal het EDI-systeem op
basis van de instructies van de programmatuur een EDI-bericht opmaken
en verzenden zonder dat de gebruiker van het systeem daar direct bij
betrokken is. Meestal zal hij pas achteraf constateren dat hij met behulp
van zijn zelfhandelend EDI-systeem bepaalde verklaringen heeft afgelegd.

Nu zou men kunnen stellen dat bij de gebruiker van een zelfhandelend
EDI-systeem te allen tijde een wil ontbreekt die overeenstemt met de door
middel van het systeem afgelegde verklaring, omdat het systeem zonder

2 Men kan een onderscheid maken tussen de handelingswil, de duidingswil en de
rechtswil. De handelingswil is de wil om een verklaringshandeling te verrichten.
De duidingswil is de wil om een verklaring met een bepaalde inhoud af te geven.
De rechtswil is de wil, gericht op de totstandbrenging van bepaalde rechtsgevol-
gen door het verrichten van de verklaringshandeling. Zie Asser/Hartkamp 4-11
1997, nr. 114. In dit hoofdstuk wordt het woord 'wil' in de betekenis van 'rechts-
wil' gebruikt.

3 Het uitgangspunt dat het wilsbegrip als bepalende factor moet worden genomen
voor het tot stand komen van rechtshandelingen, is niet onomstreden. Ik verwijs
voor de relevante literatuur naar Asser/Hartkamp 4-I1 1997, nr. 102-108. Zie ook
recentelijk Hage 1997, die van mening is dat een handeling een rechtshandeling is
indien zij op grond van sociale conventies als een rechtshandeling geldt. Deze
theorie noemt hij de conventie-theorie. Ook de wetgever zelf maakt wel uitzonde-
ringen op dit uitgangspunt. Denk bijvoorbeeld aan algemene voorwaarden,
waaraan de wederpartij van een gebruiker ook gebonden kan zijn indien zij de
inhoud daarvan niet kende.
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zijn directe tussenkomst de verklaring heeft opgemaakt en verzonden. In
dat geval zou de ontvanger van de betreffende verklaring zich slechts
kunnen beroepen op de rechtsgevolgen die worden verbonden aan de
verklaring, indien hij op grond van art. 3:35 BW wordt beschermd tegen
het ontbreken van een met de verklaring overeenstemmende wil. Daarbij
dient echter te worden opgemerkt dat de ontvanger veelal op de hoogte is
of kan zijn van het feit dat de afzender van de verklaring een zelfhande-
lend EDI-systeem gebruikt. Indien de hiervoor bedoelde stelling juist zou
zijn, zou dit betekenen dat de wederpartij zich ook heeft gerealiseerd of
behoren te realiseren dat bij de gebruiker van het zelfhandelend EDI-
systeem de vereiste wil ontbrak. Dit zou tot gevolg hebben dat een beroep
op de bescherming krachtens art. 3:35 BW in de meeste gevallen niet zou
kunnen worden gehonoreerd en dat de verklaring, afgelegd met behulp
van het zelfhandelend EDI-systeem, geen rechtsgevolgen zou hebben.

De stelling dat bij de gebruiker van een zelfhandelend EDI-systeem te
allen tijde een wil ontbreekt die overeenstemt met de door middel van het
systeem afgelegde verklaring, is dan ook niet aanvaardbaar. Het feit dat
het systeem zonder directe tussenkomst van de gebruiker de verklaring
heeft opgemaakt en verzonden is niet doorslaggevend bij de beantwoor-
ding van de vraag of met behulp van een zelfhandelend EDI-systeem
rechtshandelingen kunnen worden verricht. Voor het verrichten van een
rechtshandeling is immers niet vereist dat degene die de rechtshandeling
verricht, ervan op de hoogte is dat de verklaring wordt afgelegd c.q. op de
hoogte is van de exacte inhoud van de verklaring. Denk bijvoorbeeld aan
de situatie dat een bediende in een winkel een product verkoopt aan een
klant. Ook dan zal er in beginsel een overeenkomst totstandkomen tussen
de eigenaar van de winkel en de klant, hoewel de verklaring die het aan-
bod inhoudt, door de medewerker van de eigenaar zonder diens directe
tussenkomst is afgelegd.

Uitgangspunt dient dan ook te zijn dat bij de gebruiker van een zelfhan-
delend EDI-systeem in beginsel een met de verklaring overeenstemmende
wil aanwezig is. Dit roept de vraag op waarop deze wil van de gebruiker
kan worden gebaseerd. Voor de beantwoording van deze vraag zijn in de
Nederlandse en de buitenlandse literatuur verschillende theorieén ontwik-
keld. Hierna zal ik op deze theorieén nader ingaan.
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4.2.2 De vertegenwoordigingstheorie

In de buitenlandse literatuur komt men het standpunt tegen dat de hande-
lingen die worden verricht door middel van een zelfhandelend EDI-sys-
teem, kunnen worden vergeleken met de handelingen van een vertegen-
woordiger.* Daarbij kan de vergelijking worden gemaakt met een vertegen-
woordiger, die namens de vertegenwoordigde een nauwkeurig door de
vertegenwoordigde geformuleerde verklaring aflegt. Aan de verklaring
van de vertegenwoordiger worden in dat geval voor de vertegenwoordig-
de rechtsgevolgen verbonden, omdat de vertegenwoordigde deze rechtsge-
volgen zelf wilde.’ Op basis van de vergelijking komen de aanhangers van
de vertegenwoordigingstheorie tot de conclusie dat de gebruiker van een
zelfhandelend EDI-systeem, net als de vertegenwoordigde in het hiervoor
beschreven geval, gebonden is aan de rechtsgevolgen van de verklaringen
afgelegd door middel van zijn zelfhandelend EDI-systeem, omdat hij die
rechtsgevolgen zelf heeft gewild.

Naar mijn mening is het niet juist om voor de toepassing van art. 3:33 BW
een zelfhandelend EDI-systeem te vergelijken met een vertegenwoordiger.
In het Nederlandse recht wordt ervan uitgegaan dat de vertegenwoordiger
een mens is of een rechtspersoon, die door middel van een mens handelt.®
De mens die in de hoedanigheid van vertegenwoordiger voor en namens
een ander een verklaring aflegt, heeft op zijn minst een handelingswil, dat
wil zeggen de wil om een verklaringshandeling te verrichten.

Een EDI-systeem daarentegen is slechts een instrument dat de gebruiker
kan gebruiken voor het afleggen van verklaringen, zoals een tekstverwer-
ker, die kan worden gebruikt om de verklaring te formuleren en op papier

4 Zie hierover Kuhn 1991, p. 64-66; Baum & Perritt 1991, p. 359-364; Elias, Gerard &
Wang 1992, p. 41-42.

5 Vergelijk art. 3:66 lid 2 BW, dat bepaalt dat, voor zover het al of niet aanwezig zijn
van een wil of van wilsgebreken, alsmede bekendheid of onbekendheid met feiten
van belang zijn voor de geldigheid of de gevolgen van een rechtshandeling, ter
beoordeling daarvan de volmachtgever of de gevolmachtigde of beiden in aan-
merking komen, al naar gelang het aandeel dat ieder van hen heeft gehad in de
totstandkoming van de rechtshandeling en in de bepaling van haar inhoud. Zie
Asser/Van der Grinten 2-1 1990, nr. 80-81.

6 Men vergelijke art. 3:60 lid 1 BW, dat bepaalt dat volmacht de bevoegdheid is die
een volmachtgever verleent aan een ander, de gevolmachtigde, om in zijn naam
rechtshandelingen te verrichten. Deze bepaling laat niet de ruimte om een vol-
macht te verstrekken aan een informatiesysteem, zoals een EDI-systeem.
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te zetten. Het is weliswaar een zeer geavanceerd instrument, dat zelfstan-
dig kan handelen volgens vooraf in het computerprogramma neergelegde
instructies, maar het kan bij het afleggen van een verklaring geen hande-
lingswil hebben.” Dit is een kenmerkend verschil met de vertegenwoordi-
ger. Ik acht het dan ook in strijd met de fundamenten van vertegenwoordi-
ging om een EDI-systeem te kwalificeren als een vertegenwoordiger. Ook
een analogische toepassing van de bepalingen van titel 3 van Boek 3 BW
op de handelingen, verricht door een zelfhandelend EDI-systeem, op
grond van art. 3:78 BW acht ik om deze redenen in zijn algemeenheid niet
juist. Hierbij teken ik echter aan dat sommige bepalingen van titel 3.3 BW
wellicht aanknopingspunten bieden voor analogische toepassing op han-
delingen verricht met behulp van een zelfhandelend EDI-systeem. Ik denk
daarbij met name aan art. 3:66 lid 2 BW.®

Zo men al een vergelijking met een mens zou willen maken, dient het
EDI-systeem eerder vergeleken te worden met een bode dan met een ver-
tegenwoordiger. Aangenomen wordt dat een bode geen vertegenwoordi-
ger is.’

4.2.3 De theorie van de geprogrammeerde wil

De schrijvers die de theorie van de geprogrammeerde wil aanhangen, gaan
ervan uit dat het zelfhandelend EDI-systeem een instrument is van de EDI-
gebruiker. Dit instrument gebruikt hij om een elektronische verklaring aan
een derde af te leggen. Alvorens de computerprogramma’s van het EDI-
systeem in gebruik te nemen, heeft hij beslist onder welke omstandigheden
het EDI-systeem een bepaalde verklaring dient te verzenden. Deze beslis-
sing kan worden beschouwd als een wilsbesluit. Dit wilsbesluit is vertaald
in de instructies, die in de EDI-programmatuur zijn neergelegd. In deze
theorie berust iedere verklaring die het EDI-systeem verstuurt, op een

7 Deze kwestie dient wellicht in een ander perspektief te worden geplaatst, indien
systemen met kunstmatige intelligentie worden ingezet, die zodanig zijn ingericht
dat zij ook verklaringen kunnen afleggen onder omstandigheden die niet specifiek
in de instructies van de computerprogrammatuur zijn neergelegd. Zie over kunst-
matige intelligentie Oskamp 1997.

8 Zije paragraaf 4.4.3.

9 Vergelijk Asser/Van der Grinten 2-], nr. 21.
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vooraf ten aanzien van deze verklaring door de gebruiker gevormde wil,
die is vastgelegd in de EDI-programmatuur.’

De theorie van de geprogrammeerde wil kan naar mijn mening in zijn alge-
meenheid geen verklaring geven voor de aanwezigheid van een wil bij de
gebruiker van een zelfhandelend EDI-systeem, omdat de gebruiker niet
altijd volledig op de hoogte hoeft te zijn van de werking van het zelfhande-
lend EDI-systeem. Het is niet uitgesloten dat de EDI-programmatuur een
aantal instructies bevat waarvan hij geen kennis draagt. Het lijkt mij niet
juist om er zonder meer van uit te gaan dat bij de EDI-gebruiker een met
de verklaring overeenstemmende wil ontbrak, indien deze verklaring door
een zelfhandelend EDI-systeem is verstuurd naar aanleiding van een
instructie in de programmatuur, waarvan hij niet op de hoogte was. In
dergelijke gevallen schiet de theorie van de geprogrammeerde wil tekort
omdat het de aanwezigheid van een met de verklaring overeenstemmende
wil niet kan verklaren.

Bovendien kan worden opgemerkt dat deze theorie geen verklaring
geeft voor het geval dat in de toekomst voor EDI gebruik wordt gemaakt
van systemen met kunstmatige intelligentie, die in staat zijn zonder vooraf-
gaande specifiek daarop gerichte instructies bepaalde handelingen te
verrichten."

4.2.4 De theorie van de algemene wil

Voorts komt men in de literatuur de theorie van de algemene wil tegen.
Aanhangers van deze theorie gaan ervan uit dat bij de gebruiker van een
zelfhandelend EDI-systeem een specifieke op iedere afzonderlijke verkla-
ring gerichte wil ontbreekt. Toch verricht de gebruiker volgens hen in
beginsel een rechtshandeling indien zijn systeem een verklaring verstuurt.

10 Vergelijk Kuhn 1991, p. 63; Elias, Gerard & Wang 1992, p. 42-44. Van der Klaauw-
Koops 1993, p. 40-42, lijkt ook uit te gaan van deze theorie ter verklaring van het
feit dat de door een EDI-systeem zelfstandig verstuurde verklaring dient te wor-
den gekwalificeerd als een wilsverklaring van de gebruiker van het systeem. Voor
de meer geavanceerde systemen, die ook zonder een specifieke daarop gerichte
instructie in de programmatuur onder gegeven omstandigheden bepaalde berich-
ten kunnen versturen, heeft zij geen echte verklaring. Ook de nota van het kabinet
‘Wetgeving voor de elektronische snelweg’, Kamerstukken 11 1997 /98, 25 880, nr. 2,
P 59-60, vermeldt deze theorie als een mogelijke verklaring voor de gebonden-
heid aan verklaringen van zelfhandelende EDI-systemen.

11 Zie over kunstmatige intelligentie Oskamp 1997.
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De daarvoor benodigde wil is de algemene wil gericht op de rechtsgevol-
gen die verbonden zijn aan de verklaringen, afgelegd door middel van het
zelfhandelend EDI-systeem. Deze algemene wil wordt aan derden geopen-
baard door de ingebruikneming van het systeem en deze openbaarmaking
wordt gecontinueerd door het in gebruik houden van het systeem.'> Een
dergelijke algemene wil is volgens de aanhangers van deze theorie toerei-
kend om te spreken van een rechtshandeling.”®

4.2.5 De theorie van de raamovereenkomst

Op één lijn met de theorie van de algemene wil ligt de theorie van de raam-
overeenkomst. Ook in deze theorie wordt ervan uitgegaan dat bij een zelf-
handelend EDI-systeem een specifieke wil van de gebruiker ten aanzien
van iedere afzonderlijke verklaring ontbreekt. Deze theorie verschilt van
de theorie van de algemene wil, doordat de gebruiker niet wordt geacht de
wil te hebben geopenbaard door de ingebruikneming van het systeem
maar door met andere EDI-gebruikers een overeenkomst te sluiten die
betrekking heeft op de uitwisseling van gegevens door middel van EDI.*
Door het sluiten van een dergelijke raamovereenkomst maken partijen hun
wil kenbaar om juridisch gebonden te zijn aan de EDI-berichten, die door
hun EDI-systemen zonder directe menselijke tussenkomst worden ver-
stuurd.

In de praktijk zullen twee partijen die EDI gaan gebruiken voor het uitwis-
selen van verklaringen, dikwijls met elkaar een interchange agreement™ slui-
ten. Een dergelijke interchange agreement zou kunnen dienen als een raam-

12 Vergelijk art. 3:37 lid 1 BW, dat bepaalt dat een verklaring in een of meer gedra-
gingen besloten kan liggen.

13 Deze theorie wordt verdedigd door Kuhn 1991, p. 69-72.

14 Zije voor deze theorie Kuhn 1991, p. 60. Ook Elias, Gerard & Wang 1992, p. 45-46,
zoeken de oplossing in het sluiten van een raamovereenkomst, waarin de onder-
havige problematiek expliciet geregeld is. Zij betrekken echter in hun beschou-
wingen niet de situatie dat EDI-berichten worden uitgewisseld zonder dat er een
voorafgaande raamovereenkomst is gesloten.

15 Een interchange agreement is een overeenkomst tussen twee of meer gebruikers van
EDI, waarin zij regels neerleggen met betrekking tot het gebruik van EDI. Deze
regels hebben grosso modo betrekking op de technische aspecten, de beveiligings-
aspecten en de juridische aspecten van EDI Voor een algemene verhandeling
over interchange agreements kan worden verwezen naar Van Esch 1993b; Van Esch
1994; Boss & Ritter 1993.
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overeenkomst, zoals hiervoor bedoeld. Daarbij dient echter te worden op-
gemerkt dat de mij bekende model interchange agreements geen bepaling be-
vatten, die expliciet ingaat op de wil die ten grondslag ligt aan de uit te
wisselen EDI-berichten.'¢

Er kunnen zich ook situaties voordoen waarin twee partijen een EDI-
bericht uitwisselen zonder voorafgaande interchange agreement. Een derge-
lijke situatie doet zich voor bij open EDL" De theorie van de raamover-
eenkomst geeft voor deze gevallen geen verklaring voor het bestaan van
een voor de rechtshandeling vereiste wil bij de gebruiker van een zelfhan-
delend EDI-systeem. Om deze reden verwerp ik de theorie van de raam-
overeenkomst.

4.2.6 Eigen standpunt

In de paragrafen 4.2.2, 4.2.3 en 4.2.5 heb ik mijn bezwaren tegen de verte-
genwoordigingstheorie, de theorie van de geprogrammeerde wil en de
theorie van de raamovereenkomst verwoord.

De theorie van de algemene wil spreekt mij om de volgende reden het
meeste aan. Anders dan de hierboven weergegeven vertegenwoordigings-
theorie en theorie van de geprogrammeerde wil is de theorie van de alge-
mene wil gebaseerd op het uitgangspunt dat voor een gebondenheid niet
noodzakelijk is dat de declarant alle gevolgen verbonden aan zijn handelen
overziet. Dit lijkt mij in overeenstemming met de eisen van het rechtsver-
keer. Het zou toch bijvoorbeeld niet aanvaardbaar zijn indien een partij bij

16 Art. 3.3.1 van het model Electronic Data Interchange Trading Partner Agreement van
de American Bar Association komt het dichtste bij een dergelijke bepaling. Dit
artikel bepaalt het volgende: "This agreement has been executed by the parties to eviden-
ce their mutual intent to create binding purchase and sale obligations pursuant to the
electronic transmission and receipt of Documents specifying certain of the applicable
terms”. Een soortgelijke bepaling komen we tegen in art. 6.01 van de Model Form of
Electronic Data Interchange Trading Partner Agreement van de EDI Council of Cana-
da. Zie over deze bepalingen Boss & Ritter 1993, p. 103. Andere model interchange
agreements bevatten een bepaling, die partijen verbiedt of waarbij partijen afstand
doen van hun recht om zich op de ongeldigheid van een EDI-bericht te beroepen
op de enkele grond dat de gegevens door middel van EDI zijn uitgewisseld.
Hoewel deze bepaling met name is bedoeld om te voorkomen dat partijen zich
beroepen op het ontbreken van een geschrift, zou zij ook kunnen worden toege-
past om een beroep op het ontbreken van een specifiek op een bepaalde transactie
gerichte wil te belemmeren. Zie bijvoorbeeld art. 10.1 van de Model EDI Trading
Agreement (short form) van de EDI Council of Australia, 1989.

17 Zie paragraaf 2.3.3.
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een ingewikkelde overeenkomst zich erop zou kunnen beroepen dat zij
niet gebonden is wegens het ontbreken van een wil, om de enkele reden
dat zij niet alle gevolgen van haar handelen heeft kunnen voorzien. Het-
zelfde geldt indien iemand een zelfhandelend EDI-systeem in gebruik
neemt dat zonder zijn directe tussenkomst verklaringen verstuurt naar
derden. Ook dan kan het zich voordoen dat de EDI-gebruiker niet voorziet
dat gebruik van het EDI-systeem tot gevolg heeft dat onder bepaalde
omstandigheden een verklaring met een bepaalde strekking wordt ver-
stuurd. Deze enkele omstandigheid kan geen reden zijn om aan te nemen
dat bij de EDI-gebruiker een met de verstuurde verklaring overeenstem-
mende wil ontbreekt.

Weliswaar ligt aan de theorie van de raamovereenkomst hetzelfde
uitgangspunt ten grondslag, maar zoals gezegd kan deze theorie geen ver-
klaring geven voor de gevallen dat de afzender en de ontvanger geen over-
eenkomst hebben gesloten, waarin de wil is vastgelegd om gebonden te
zijn aan de rechtsgevolgen van verklaringen die door middel van het zelf-
handelend EDI-systeem zijn afgelegd. Dit neemt overigens niet weg dat de
theorie van de raamovereenkomst toepasbaar is in die gevallen dat partijen
wel een dergelijke overeenkomst hebben gesloten.

De theorie van de algemene wil is naar mijn mening niet in strijd met de
wet. Uit de tekst van art. 3:33 BW en de wetsgeschiedenis kan niet worden
afgeleid dat aan het vereiste van een op een rechtsgevolg gerichte wil
slechts kan worden voldaan door een wil die betrekking heeft op een con-
crete verklaring. Aan dit vereiste kan ook worden voldaan door een wil die
betrekking heeft op zich in de toekomst nader te concretiseren verklarin-
gen.

De initiéle algemene wil, die zich openbaart door de ingebruikneming van
het zelfhandelend EDI-systeem, is niet onherroepelijk. Uiteraard kan de ge-
bruiker na ingebruikneming van het systeem besluiten niet meer de rechts-
gevolgen te willen, die zijn verbonden aan de verklaringen die het systeem
verstuurt. Nadat hij een dergelijk besluit heeft genomen, vinden de verkla-
ringen die het zelfhandelend EDI-systeem verzendt, niet meer hun grond-
slag in een wil. Daarmee is echter niet gezegd dat de gebruiker niet gebon-
den is aan de rechtsgevolgen van de betreffende verklaringen. Zolang het
intrekken van de algemene wil zich niet heeft geopenbaard in een verkla-
ring, kan de gebruiker op grond van art. 3:35 BW zich er niet op beroepen
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dat een met de verklaringen van het EDI-systeem overeenstemmende wil
ontbreekt.

De theorie van de algemene wil houdt niet in dat de gebruiker van een
zelfhandelend EDI-systeem in alle gevallen dient te worden geacht een met
de verklaring overeensternmende wil te hebben gehad.” Ook in deze theo-
rie dient aan de declarant de ruimte te worden gelaten om aan te tonen dat
bij hem ten aanzien van een specifieke verklaring een overeenstemmende
wil ontbrak. Denk bijvoorbeeld aan de situatie dat hij geen kennis droeg
noch behoorde te dragen van de instructie in de EDI-programmatuur die
tot het verzenden van de betreffende verklaring heeft geleid. Ook kan
worden gedacht aan het geval dat de EDI-programmatuur een fout bevat,
die onder bepaalde omstandigheden leidt tot het verzenden van een EDI-
bericht dat de gebruiker niet heeft gewild. In dergelijke gevallen komt men
toe aan de vraag of aan de ontvanger van het EDI-bericht, waarin de
betreffende verklaring is vervat, ex art. 3:35 BW een beroep toekomt op de
bescherming van het vertrouwen dat bij de afzender een met de verklaring
overeenstemmende wil aanwezig was. Op deze vraag wordt nader inge-
gaan in paragraaf 4.4.

4.2.7 Conclusie

Metbehulp van een zelfhandelend EDI-systeem kunnen rechtshandelingen
worden verricht als bedoeld in titel 3.2 BW. Alsdan kan de voor de rechts-
handeling krachtens art. 3:33 BW vereiste wil worden gebaseerd op de
algemene wil van de gebruiker van het EDI-systeem om gebonden te zijn
aan de rechtsgevolgen van de verklaringen welke door middel van het
systeem worden afgelegd.

18 Zie Kuhn 1991, p. 71, die meent dat de gebruiker gebonden is aan berichten van
het systeem: "wenn diese aus einem ordnungsgemiifen EDV-Betrieb und aus irrtumsfrei
von ihm selbst oder von Gehilfen festgelegten Rahmenbedingungen hervorgegangen ist".
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4.3 Geestelijke stoornis en handelingsonbekwaamheid
4.3.1 Inleiding

De gebruiker van een zelfhandelend EDI-systeem kan wegens geestelijke

stoornis feitelijk onbekwaam zijn. Bovendien kan zich de situatie voordoen

dat de gebruiker van een dergelijk systeem handelingsonbekwaam is.

Daarbij kunnen de volgende situaties worden onderscheiden:

a. De geestelijke stoornis of de handelingsonbekwaamheid bestond reeds
bij ingebruikneming van het zelfhandelend EDI-systeem.

b. De geestelijke stoornis of de handelingsonbekwaamheid ontstond na
ingebruikneming van het zelfhandelend EDI-systeem.

c. De geestelijke stoornis of de handelingsonbekwaamheid wordt tijdens
het gebruik van het zelfhandelend EDI-systeem opgeheven.

In alle drie de situaties doet zich de vraag voor of aan de verklaringen, die

het zelfhandelend EDI-systeem zonder directe tussenkomst van de gebrui-

ker heeft verstuurd, rechtsgevolgen dienen te worden verbonden.
Hierna zal op deze vraag nader worden ingegaan.

4.3.2 Geestelijke stoornis

De gevolgen van geestelijke stoornis zijn vastgelegd in art. 3:34 BW. Indien
de geestvermogens van een declarant tijdelijk of blijvend zijn gestoord,
wordt krachtens art. 3:34 lid 1 BW een met de verklaring overeenstemmen-
de wil geacht te ontbreken, indien (a) de stoomnis een redelijke waardering
van de bij de handeling betrokken belangen belette of (b) de verklaring
onder invloed van die stoornis is gedaan. Indien de wil geacht wordt te
ontbreken, is de rechtshandeling vernietigbaar. Betreft het een eenzijdige
rechtshandeling die niet tot een of meer bepaalde personen gericht is, dan
is deze bij het ontbreken van de wil nietig. Een voorbeeld van een dergelij-
ke eenzijdige ongerichte rechtshandeling is een openbaar aanbod.

Bij dit alles dient te worden gewezen op de corrigerende werking van
art. 3:35 BW. Indien de ontvanger van een verklaring niet begreep noch
had behoren te begrijpen dat de declarant onder invioed van een geestelij-
ke stoornis de verklaring aflegde, kan geen beroep worden gedaan op het
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ontbreken van de wil. In dat geval is de tot stand gekomen overeenkomst
niet vernietigbaar wegens het ontbreken van de wil."

Het is aan de gebruiker om te bewijzen dat hij geestelijk gestoord was
ten tijde dat zijn zelfhandelend EDI-systeem een verklaring verstuurde en
dat de stoornis een redelijke waardering van de bij de handeling betrokken
belangen belette of de verklaring onder invloed van die stoornis was ge-
daan. Het laatste wordt krachtens art. 3:34 lid 1 BW vermoed het geval te
zijn indien de rechtshandeling voor de geestelijk gestoorde nadelig was,
tenzij het nadeel op het tijdstip van de rechtshandeling redelijkerwijze niet
te voorzien was.”

In paragraaf 4.2.6 ben ik tot de conclusie gekomen dat bij een zelfhande-
lend EDI-systeem de voor een rechtshandeling benodigde wil, als bedoeld
in art. 3:33 BW, kan worden gevonden in de algemene wil van de gebruiker
om gebonden te zijn aan de rechtsgevolgen, die verbonden zijn aan de
verklaringen welke door middel van het zelfhandelend EDI-systeem wor-
den afgelegd. Indien de geestvermogens van een gebruiker van een zelf-
handelend EDI-systeem bij de ingebruikneming van het systeem tijdelijk
of blijvend zijn gestoord, kan dit een beletsel vormen voor de redelijke
waardering van de belangen die zijn betrokken bij de verklaringen die
door middel van het EDI-systeem zullen worden afgelegd. Bovendien kan
het (ongewijzigd) in gebruik houden van het zelfhandelend EDI-systeem
onder invloed van de stoornis geschieden. Indien de gebruiker van het
systeem kan aantonen dat zich één van deze situaties heeft voorgedaan,
zijn de rechtshandelingen die zijn verricht doordat met behulp van het
zelfhandelend EDI-systeem tijdens de betreffende stoornis verklaringen
zijn afgelegd, wegens het ontbreken van de algemene wil vernietigbaar of
nietig, tenzij de ontvanger van een verklaring zich kan beroepen op de be-
schermende werking van art. 3:35 BW. Wordt de geestelijke stoornis tijdens
het gebruik van het zelfhandelend EDI-systeem opgeheven en houdt de ge-
bruiker daarna het systeem in gebruik, dan kan hij zich voor wat betreft de
verklaringen die na de opheffing van de geestelijke stoornis door zijn
systeem worden verstuurd in beginsel niet beroepen op art. 3:34¢ BW.

19 Zije over de invloed van geestelijke stoornis op de geldigheid van rechtshande-
lingen Schoordijk 1986, p. 95-98; Asser/Hartkamp 4-11 1997, nr. 116-117; Valk
1998a, nr. 36-38.

20 Zie Valk 1998a, nr. 38.
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4.3.3 Handelingsonbekwaamheid

Een minderjarige is handelingsonbekwaam. Hij is in beginsel niet be-
kwaam om rechtshandelingen te verrichten, tenzij hij handelt met toestem-
ming van zijn wettelijk vertegenwoordiger” of op basis van een handlich-
ting.Z De toestemming wordt verondersteld te zijn verleend, indien het een
rechtshandeling betreft ten aanzien waarvan in het maatschappelijk ver-
keer gebruikelijk is dat minderjarigen van zijn leeftijd deze zelfstandig
verrichten.?

Een meerderjarige kan op grond van art. 1:378 lid 1 BW door de recht-
bank onder curatele worden gesteld wegens een geestelijke stoornis waar-
door de gestoorde al dan niet met tussenpozen niet in staat is of bemoeilijkt
wordt om zijn belangen behoorlijk waar te nemen. Krachtens art. 1:381 lid
2 BW is de onder curatele gestelde onbekwaam om rechtshandelingen te
verrichten voor zover de wet niet anders bepaalt.*

Op grond van art. 3:32 lid 2 BW is een rechtshandeling van een onbe-
kwame vernietigbaar. Een eenzijdige ongerichte rechtshandeling is nietig.
Anders dan bij de geestelijk gestoorde, als bedoeld in art. 3:34 BW, preva-
leert bij de handelingsonbekwame de bescherming van de onbekwame
declarant boven de bescherming van de wederpartij te goeder trouw.” De
wederpartij komt in dat geval geen beroep toe op art. 3:35 BW.

Indien een persoon met behulp van een zelfhandelend ED}-systeem verkla-
ringen heeft afgelegd gedurende de periode dat hij handelingsonbekwaam
was, zijn de daaruit voortvloeiende rechtshandelingen op grond van art.
3:32 BW nietig of vernietigbaar. Hetzelfde geldt indien de gebruiker bij de
ingebruikneming van het EDI-systeem nog niet juridisch handelingsonbe-
kwaam was. Denk aan de situatie dat de gebruiker na ingebruikneming
van het EDI-systeem onder curatele wordt gesteld.

Hoewel dit niet past binnen het bestek van dit werk, zou ik tot slot toch
nog willen ingaan op de vraag of bij de toepassing van art. 1:234 lid 3 BW
het feit dat de minderjarige een zelfhandelend EDI-systeem heeft gebruikt

21 Art. 1:234 lid 1 BW. Zie hierover Nuytinck 1998a, nr. 198.

22 Art. 1:235 BW. Zie hierover Nuytinck 1998a, nr. 200-202.

23 Art. 1:234 lid 3 BW. Zie hierover Nuytinck 1998a, nr. 198.

24 Zie voor een verhandeling over curatele Nuytinck 1998b, nr. 239-247.

25 Voor een verhandeling over de ondercuratelestelling en de invloed daarvan op de
geldigheid van rechtshandelingen kan worden verwezen naar Schoordijk 1986, p.
85-87; Asser/Hartkamp 4-1 1997, nr. 90-95; Valk 1998a, nr. 37.
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voor het afleggen van verklaringen, een rol speelt bij de beantwoording
van de vraag of het hier gaat om een rechtshandeling ten aanzien waarvan
in het maatschappelijk verkeer gebruikelijk is dat minderjarigen van zijn
leeftijd deze zelfstandig verrichten. Naar mijn mening dient men deze
vraag ontkennend te beantwoorden. Bij de toepassing van deze wettelijke
bepaling zijn factoren als de aard en de omvang van de rechtshandeling
doorslaggevend. Het medium dat wordt gebruikt om de daarvoor beno-
digde verklaringen af te leggen, speelt hierbij op zich geen rol. Denk
bijvoorbeeld aan de situatie dat een minderjarige een zelfhandelend EDI-
systeem gebruikt voor het verrichten van effectentransacties. Bij de toepas-
sing van art. 1:234 lid 3 BW gaat het om de vraag of het gebruikelijk is dat
minderjarigen van zijn leeftijd dergelijke effectentransacties verrichten en
niet om de vraag of zij dit gebruikelijk met behulp van een zelfhandelend
EDI-systeem doen.

4.3.4 Conclusie

Toepassing van de art. 3:32 en 3:34 BW op rechtshandelingen die zijn ver-
richt met behulp van een zelfhandelend EDI-systeem, levert geen proble-
men Op.

44 Bescherming vertrouwen ontvanger
4.4.1 Inleiding

In paragraaf 4.2.6 heb ik opgemerkt dat ook in de door mij aangehangen
theorie van de algemene wil aan de declarant de ruimte dient te worden
gelaten om aan te tonen dat bij hem ten aanzien van een specifieke verkla-
ring een overeenstemmende wil ontbrak. De algemene wil, gericht op de
rechtsgevolgen van de verklaringen afgelegd door middel van het zelfhan-
delend EDI-systeem, vindt zijn begrenzing in het functioneren van het EDI-
systeem onder gelijkblijvende omstandigheden en overeenkomstig hetgeen
de gebruiker daarvan redelijkerwijs mocht verwachten.?

26 Vergelijk Kuhn 1991, p. 71.
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Verschillende oorzaken kunnen ten grondslag liggen aan een divergentie
tussen een verklaring afgelegd met behulp van het zelfhandelend EDI-
systeem en de wil van de gebruiker van het systeem.

Er kan een fout in de computerprogrammatuur zijn geslopen, die tot
een verklaring leidt welke afwijkt van de wil van de gebruiker. Denk bij-
voorbeeld aan het geval dat het EDI-systeem door een fout in de program-
matuur tweemaal zoveel producten heeft besteld als de bedoeling was.

Voorts kan worden gedacht aan het geval dat zich een onvoorziene
situatie voordoet waarmee bij het schrijven van de EDI-programmatuur
geen rekening is gehouden, waardoor het zelfhandelend EDI-systeem een
verklaring stuurt die de gebruiker redelijkerwijze onder de gegeven om-
standigheden niet zou hebben verzonden. Denk bijvoorbeeld aan de bezit-
ter van effecten die gebruik maakt van een zelfhandelend EDI-systeem,
met behulp waarvan elektronisch een effectenorder wordt gegeven in het
geval dat de koers van een bepaald effect beneden een bepaalde vooraf in-
gegeven grens zakt. Indien bij het schrijven van de EDI-programmatuur
geen rekening is gehouden met de mogelijkheid van een beurskrach, kan
het systeem in een dergelijke situatie opdrachten verzenden die geen rede-
lijk denkend effectenbezitter zou hebben verzonden.”

Bovendien kan de verklaring welke met behulp van het zelfhandelend
EDI-systeem van de afzender is verzonden, door het EDI-systeem van de
ontvanger anders worden geinterpreteerd dan zij was bedoeld.

Tot slot kan worden gewezen op de mogelijkheid dat een vooraf in het
systeem geprogrammeerde verklaring door een wijziging van omstandig-
heden opeens niet meer gewild is. Denk bijvoorbeeld aan het geval dat de
productie van een bepaald product in verband met verminderde afname
is gestaakt, terwijl het zelfhandelend EDI-systeem nog een bestelling heeft
verstuurd voor grondstoffen voor het betreffende product.

Indien de gebruiker van het zelfhandelend EDI-systeem kan aantonen dat
aan een verklaring welke is afgelegd door middel van het systeem, een
daarmee overeenstemmende wil ontbrak, rijst de vraag in welke gevallen
het vertrouwen van de wederpartij in de aanwezigheid van een met de
verklaring corresponderende wil op grond van art. 3:35 BW wordt be-
schermd. Deze vraag krijgt een extra dimensie in het geval dat de ontvan-

27 De effectenbezitter zal zich realiseren dat er sprake is van een beurskrach en
overwegen of het verstandig is om in reactie daarop te handelen of niet, terwijl
het hierboven beschreven EDI-systeem slechts één optie heeft: handelen.
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ger van de verklaring ook gebruik heeft gemaakt van een zelfhandelend
EDI-systeem voor de ontvangst, de interpretatie en de verwerking van de
verklaring.

Voor de bescherming van het vertrouwen is op grond van art. 3:35 BW
vereist dat (a) de verklaring van het zelfhandelend EDI-systeem door de
ontvanger is opgevat als een tot hem gerichte verklaring van een bepaalde
strekking en (b) de ontvanger deze verklaring onder de gegeven omstan-
digheden redelijkerwijs zo mocht opvatten.” Indien de ontvanger van de
verklaring zich niet kan beroepen op art. 3:35 BW, leidt de divergentie
tussen verklaring en wil in beginsel tot nietigheid van de rechtshandeling.”

Hierna zal op de vereisten van art. 3:35 BW nader worden ingegaan.
4.4.2 De tot de ontvanger gerichte verklaring van een bepaalde strekking

Het vertrouwen van de ontvanger van een EDI-bericht wordt alleen be-
schermd indien hij de verklaring heeft kunnen opvatten als een tot hem
gerichte verklaring.

Ter zake kan worden opgemerkt dat ieder EDI-bericht een interchange
header segment bevat, waarin de naam van de geadresseerde van het EDI-
bericht is gespecificeerd.¥ Aan de hand hiervan kan de ontvanger of zijn
EDI-systeem vaststellen of het EDI-bericht voor hem bedoeld is. Een
eenzijdige ongerichte verklaring zal zich bij EDI niet voordoen.”

Ondanks de vermelding van de naam in de interchange header is niet uit-
gesloten dat een EDI-gebruiker een verklaring ontvangt die niet voor hem
bestemd is. Denk aan het geval dat het EDI-systeem van de afzender bij het
opmaken van het EDI-bericht een foutieve geadresseerde vermeldt en het
bericht vervolgens naar deze partij stuurt. Alsdan zal het athangen van de
omstandigheden van het geval of de ontvanger het bericht heeft mogen
opvatten als een tot hem gerichte verklaring. Het feit dat de ontvanger met
behulp van een zelfhandelend EDI-systeem heeft vastgesteld of het bericht

28 Voor een algemene verhandeling over art. 3:35 BW verwijs ik naar Schoordijk
1986, p. 98-106; Asser/Hartkamp 4-11 1997, nr. 102-112; Valk 1998a, nr. 4045.

29 Zie Asser/Hartkamp 4-11 1997, nr. 113.

30 Zie Hofman 1989, p. 71.

31 Een dergelijke eenzijdige ongerichte verklaring doet zich bijvoorbeeld wel voor
indien een leverancier via Internet zijn goederen of diensten aanbiedt.
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voor hem bestemd is, doet niet ter zake. Indien zijn EDI-systeem op basis
van zijn instructies niet constateert dat het bericht niet voor de ontvanger
besternd was doch de ontvanger dit wel zou hebben geconstateerd of heb-
ben behoren te constateren als hij het bericht zelf zou hebben verwerkt, kan
in beginsel geen beroep worden gedaan op de bescherming van art. 3:35
BW.

Bovendien dient krachtens art. 3:35 BW de verklaring te zijn opgevat als
een verklaring van een bepaalde strekking, die afwijkt van de strekking die
de declarant voor ogen stond. Indien de ontvanger gebruik maakt van een
zelfhandelend EDI-systeem, doet zich vooreerst de vraag voor of men
iiberhaupt wel aan art. 3:35 BW toekomt, nu hij met behulp van zijn EDI-
systeem aan de verklaring een bepaalde strekking heeft toegekend. Naar
mijn mening dient deze vraag bevestigend te worden beantwoord. Een
ontkennend antwoord zou in strijd zijn met de eisen van het rechtsverkeer,
doordat in dat geval iedere verklaring waaraan een wil ontbreekt, zou lei-
den tot nietigheid van de rechtshandeling in het geval dat de ontvanger de
verklaring heeft beoordeeld door middel van een zelfstandig functionerend
instrument.®

Vervolgens rijst de vraag of bij de toepassing van art. 3:35 BW dient te wor-
den gelet op de strekking die de ontvanger door middel van het zelfhande-
lend EDI-systeem heeft toegekend aan de verklaring, of de strekking die
de ontvanger zelf aan de verklaring zou hebben toegekend indien hij zelf
de verklaring zou hebben ontvangen en verwerkt. Deze vraag speelt vooral
indien de strekking, die door de ontvanger met behulp van het zelfhande-
lend EDI-systeem aan de verklaring is toegekend, afwijkt van de strekking
die de ontvanger zelf zou hebben gegeven aan de ontvangen verklaring.
Denk aan het geval dat het EDI-systeem van de ontvanger, bijvoorbeeld
door een fout in de EDI-programmatuur, een bestelling van 10 goederen
verwerkt als ware het een bestelling van 100 goederen. Naar mijn mening
gaat het hier om de strekking die door de ontvanger door middel van het
zelfhandelend EDI-systeem aan de verklaring is toegekend. Dit is de strek-
king die de ontvanger met behulp van een instrument aan de verklaring
heeft toegekend.

32 Vergelijk een geldautomaat. Het zou niet aanvaardbaar zjn dat de opdracht aan
de automaat tot het verstrekken van een bepaald geldbedrag nietig zou zijn
indien de klant een verkeerd bedrag heeft ingetoetst.
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Weet de ontvanger dat de verklaring niet overeenstemt met de wil van de
afzender, dan kan hij zich niet beroepen op de bescherming van art. 3:35
BW omdat hij de werkelijke strekking van de verklaring kende. Daarbij rijst
de vraag wat rechtens is, indien de ontvanger zelf een dergelijke weten-
schap van divergentie tussen verklaring en wil bezat en desalniettemin zijn
zelfhandelend EDI-systeem op grond van de instructies de verklaring heeft
verwerkt. Denk bijvoorbeeld aan de situatie dat de gebruiker van een zelf-
handelend EDI-systeem heeft geconstateerd dat de EDI-programmatuur
een bepaalde fout bevat, die ertoe leidt dat er in bepaalde gevallen ten on-
rechte een bestelling wordt geplaatst bij een leverancier. Stel dat hij de
leverancier hiervan op de hoogte heeft gebracht met het verzoek om der-
gelijke bestellingen gedurende de periode die nodig is om de fout in de
EDI-programmatuur te herstellen, als niet geplaatst te beschouwen. In dat
geval weet de leverancier dat aan deze bestellingen een wil ontbreekt.

Met betrekking tot de onderhavige vraag merk ik het volgende op. In
een aantal artikelen van het BW is bepaald dat de gebruiker van een zaak
in beginsel het risico draagt van de tekortkomingen van deze zaak.” Dit
risicobeginsel kan ook worden toegepast ter beantwoording van de onder-
havige vraag. De ontvanger draagt het risico dat zijn zelfhandelend EDI-
systeem een verklaring verwerkt als een verklaring van een bepaalde
strekking, terwijl hij zelf weet dat deze niet is gebaseerd op een daarmee
overeenstemmende wil van de declarant.* De ontvanger kan zich in dat
geval niet beroepen op de bescherming krachtens art. 3:35 BW.

4.4.3 De redelijke uitleg van de verklaring

De ontvanger van een verklaring wordt alleen beschermd indien hij, alle

omstandigheden in aanmerking genomen, redelijkerwijs aan de verklaring

de strekking mocht geven die hij daaraan heeft gegeven. Omstandigheden

die in de literatuur als relevant worden bestempeld, zijn:

a. de aard van de rechtshandeling,

b. de deskundigheid of de ondeskundigheid van partijen,

c. het eventueel bestaan van een reden tot nader onderzoek naar de wil
van de verklarende persoon,

d. het door partijen over en weer te lijden nadeel *

33 Zie bijvoorbeeld art. 3:37 lid 4 BW en art. 6:77 BW.
34 Kuhn 1991, p. 75-76, komt tot dezelfde conclusie.
35 Zie Schoordijk 1986, p. 100-106; Asser/Hartkamp 4-1I 1997, nr. 110-112,
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Uiteraard is dit geen uitputtende lijst van omstandigheden. Het is aan de
rechter om de rechtsnorm, neergelegd in art. 3:35 BW, op basis van de
feitenconstellatie nader inhoud te geven.

Indien de ontvanger gebruik maakt van een zelfhandelend EDI-systeem,
dient bij de toepassing van art. 3:35 BW te worden onderzocht of de ont-
vanger zelf onder de gegeven omstandigheden redelijkerwijze aan de
verklaring de zin mocht toekennen die hij met behulp van het EDI-systeem
daaraan heeft toegekend. Als voorbeeld moge het volgende geval dienen.
Iemand plaatst door een fout een elektronische order voor de koop van
100.000 effecten. Het zelfhandelend EDI-systeem van de effectenbemidde-
laar is niet zo geprogrammeerd dat het deze fout ontdekt. De effectenbe-
middelaar behoorde echter te weten dat de betreffende klant normaal
slechts kleine orders plaatst. In dat geval is het denkbaar dat de effectenbe-
middelaar zich niet kan beroepen op de bescherming van art. 3:35 BW.

Hoewel ik in paragraaf 4.2.2 analogische toepassing van de regels van het
vertegenwoordigingsrecht op zelfhandelende EDI-systemen op grond van
art. 3:78 BW in zijn algemeenheid heb afgewezen en een vergelijking tussen
een vertegenwoordiger en een zelfhandelend EDI-systeem niet opgaat,
meen ik toch aan het vertegenwoordigingsrecht een argument te kunnen
ontlenen voor bovenstaand standpunt. Art. 3:66 lid 2 BW bepaalt dat, voor
zover het al dan niet aanwezig zijn van een wil of wilsgebreken, alsmede
bekendheid of onbekendheid met feiten van belang zijn voor de geldigheid
of de gevolgen van een rechtshandeling, ter beoordeling daarvan de vol-
machtgever of de gevolmachtigde of beiden in aanmerking komen, al naar
gelang het aandeel dat ieder van hen heeft gehad in de totstandkoming
van de rechtshandeling en in de bepaling van haar inhoud. Blijkens art.
3:60 lid 2 BW dient onder rechtshandeling tevens te worden verstaan het
in ontvangst nemen van een verklaring. Indien een vertegenwoordiger
voor en namens een vertegenwoordigde een verklaring in ontvangst
neemt, zal, voor de beantwoording van de vraag of er aan de zijde van de
geadresseerde wetenschap was of behoorde te zijn van het ontbreken van
een daarmee overeenstemmende wil bij de declarant, krachtens art. 3:66 lid
2 BW dienen te worden gelet op de vertegenwoordiger of de vertegen-
woordigde of beiden, afhankelijk van het aandeel dat ieder heeft gehad in
de bepaling van de strekking van de verklaring. Een zelfhandelend EDI-
systeem handelt volledig volgens de vooraf in de EDI-programmatuur
vastgelegde instructies. Van enig eigen aandeel van het systeem in de be-
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oordeling van de strekking van een verklaring is geen sprake. Nu bij een
vertegenwoordiger die geen aandeel heeft gehad in de bepaling van de
strekking van de verklaring, slechts de (geobjectiveerde) wetenschap van
de vertegenwoordigde van belang is voor het antwoord op de vraag of een
beroep op vertrouwen gerechtvaardigd is, heeft zulks a fortiori te gelden
indien gebruik is gemaakt van een zelfhandelend EDI-systeem voor het
bepalen van de strekking van een verklaring.

Naar aanleiding van het vorenstaande dient nog het volgende te worden
opgemerkt. Het is mogelijk om een EDI-systeem zodanig te programme-
ren, dat het onder bepaalde omstandigheden een verklaring van een
bepaalde declarant als mogelijk onjuist kwalificeert en niet verwerkt.*
Denk bijvoorbeeld aan de leverancier die zijn systeem zodanig program-
meert dat bestellingen voor buitensporige aantallen producten niet op
geautomatiseerde wijze worden verwerkt.”” In dat geval kan de ontvanger
van de verklaring onderzoeken of aan de verklaring een daarmee overeen-
stemmende wil ten grondslag ligt, bijvoorbeeld door contact op te nemen
met de afzender van het EDI-bericht.

Nu zou men kunnen stellen dat de ontvanger van de verklaring be-
schermd wordt tegen het ontbreken van de wil aan de zijde van de decla-
rant indien hij zijn zelfhandelend EDI-systeem zodanig heeft geprogram-
meerd dat het verklaringen niet verwerkt waarvan hij veronderstelt dat
daaraan de wil ontbreekt. Deze stelling onderschrijf ik niet. Uit art. 3:35
BW, in samenhang met art. 3:11 BW gelezen, kan worden afgeleid dat het
vertrouwen alleen maar beschermd wordt indien degene die daarop een
beroep doet, niet wist en onder de gegeven omstandigheden ook niet be-

36 Zie Jones & Marsh 1993, p 96 Zj zyn van oordeel dat een Engelse rechter anno
1993 naar alle waarschynlykheid aan een gebruiker van EDI niet de verplichting
zal opleggen tot het installeren van programmatuur voor het becordelen van
ontvangen EDI-benichten op hun juistheid Zy menen echter dat by toename van
het EDI-gebrutk het net 1s uitgesloten dat de Engelse rechter een ander standpunt
zal iInnemen

37 Ovengens dient hierby te worden opgemerkt dat de ontvanger tevens een nsico
neemt door dergelyke controles in zyn systeem in te bouwen Hy loopt immers
het nisico dat de afzender achteraf stelt dat er wel degelyk een wil aan de verkla-
ring ten grondslag lag en dat de verklanng ten onrechte door het systeem 1s
afgewezen De houder van een EDI-systeem doet er dan ook verstandig aan om
vooraf met zyn wederparty af te spreken in welke gevallen verklaringen ruet
zullen worden verwerkt, om het nsico te vermiden dat hy) achteraf aansprakelyk
wordt geacht voor de schade voortvloetende uit de afwnjzing van een EDI-bericht
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hoorde te weten dat een daarmee overeenstemmende wil ontbrak.” Het
kan gebeuren dat een verklaring binnen de acceptatiegrenzen van het
zelfhandelend EDI-systeem valt, omdat deze onder normale omstandighe-
den is gebaseerd op een daarmee overeenstemmende algemene wil, doch
dat zich specifieke omstandigheden voordoen waardoor de ontvanger toch
had behoren te twijfelen en behoren te onderzoeken. In dat geval dient
hem een beroep op de bescherming krachtens art. 3:35 BW te worden
ontzegd. Daarbij belet het feit dat een onderzoek door het gebruik van EDI-
systemen praktisch onmogelijk is, niet dat de ontvanger aangemerkt wordt
als iemand die had behoren te kennen.” De ontvanger van EDI-berichten
kan door het aanbrengen van acceptatiegrenzen in de EDI-programmatuur
het risico beperken dat door zijn EDI-systeem verklaringen worden geac-
cepteerd en verwerkt die leiden tot nietige rechtshandelingen. Het aan-
brengen van dergelijke grenzen heeft echter geen invloed op de rechtsposi-
tie van de afzender van een dergelijke verklaring, tenzij partijen anders zijn
overeengekomen.

Daarnaast merk ik op dat in het onderhavige geval bij de beantwoording
van de vraag of het vertrouwen van de ontvanger gerechtvaardigd was,
tevens de omstandigheid een rol kan spelen dat de afzender van de verkla-
ring aan de ontvanger het gebruik van de EDI-programmatuur heeft voor-
geschreven. Indien deze programmatuur een fout bevat, waardoor de ont-
vanger door middel van het zelfhandelend EDI-systeem een andere strek-
king toekent aan de verklaring dan de zin die hij daar, alle omstandighe-
den in aanmerking genomen, redelijkerwijs aan mocht toekennen, valt er
veel voor te zeggen om dit risico bij de afzender neer te leggen. Zeker
indien de ontvanger een ondeskundige op dit terrein is. Deze risicoverde-
ling kan worden geéffectueerd door de ontvanger in dat geval een beroep
op de bescherming van art. 3:35 BW toe te staan. Vergelijk art. 3:37 lid 4
BW, dat inhoudt dat een ontvanger het risico draagt dat een middel een
aan hem gerichte verklaring onjuist heeft overgebracht indien hij aan de
afzender van deze verklaring het gebruik van dit middel heeft voorge-
schreven. Ook art. 6:77 BW maakt een uitzondering voor het geval dat
toerekening van tekortkomingen in de zaak die bij de uitvoering van de

38 Zie Asser/Hartkamp 4-11 1997, nr. 110.
39 Zje art. 3:11 BW, laatste zin.
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verbintenis wordt gebruikt, aan de schuldenaar alle omstandigheden in
aanmerking genomen onredelijk zou zijn.

Tot slot wijs ik erop dat EDI-berichten zijn opgemaakt conform de regels,
die partijen toepassen met betrekking tot de data-elementen, de segmenten
en de syntaxis. Ik verwijs daarvoor naar paragraaf 2.3. Deze regels kunnen
van belang zijn bij het vaststellen welke strekking de ontvanger van een
EDI-bericht redelijkerwijs aan de verklaring van de wederpartij heeft mo-
gen toekennen. Zo zullen bijvoorbeeld de data-elementen dikwijls een tus-
sen partijen of door een onafhankelijke instantie vastgestelde betekenis
hebben.* Het ligt mijns inziens dan ook in de rede om in dergelijke geval-
len deze betekenis van de data-elementen mee te nemen bij de beantwoor-
ding van de vraag welke strekking een ontvanger redelijkerwijs aan een
EDI-bericht heeft mogen toekennen.

4.4.4 Conclusie

De toepassing van art. 3:35 BW op situaties waarin een ontvanger van een
EDI-bericht gebruik heeft gemaakt van een zelfhandelend EDI-systeem
voor de verwerking van het EDI-bericht, roept geen problemen op. Voor
bescherming van het vertrouwen is doorslaggevend of de ontvanger rede-
lijkerwijs aan de verklaring de strekking zou hebben kunnen toekennen die
hij door middel van het systeem aan de verklaring heeft gegeven, indien
hij zelf zonder tussenkomst van het zelfhandelend EDI-systeem de verkla-
ring zou hebben verwerkt.

4.5 Rechtsgevolgen rechtshandeling
4.5.1 Inleiding
Indien een rechtshandeling geldig tot stand is gekomen, kan de vraag aan

de orde komen welke rechtsgevolgen deze in het leven roept voor betrok-
ken partijen. Voor overeenkomsten bepaalt art. 6:248 lid 1 BW dat een

40 Vergelyk UNTDED 1990, waann de data-elementen zyn opgenomen. De UNTDED
bevat van 1eder data-element een omschryving Het doel van deze omschmjving 1s
"to explain the agreed meamng and to axd n determining the content of the information
(data-value) o be provided unth the data element”, aldus UNTDED 1990, p 6.
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overeenkomst niet alleen de door partijen overeengekomen rechtsgevolgen
heeft, maar ook die welke, naar de aard van de overeenkomst, uit de wet,
de gewoonte of de eisen van de redelijkheid en billijkheid voortvloeien.

Op grond van art. 6:248 lid 1 BW dienen derhalve de overeengekomen
rechtsgevolgen als uitgangspunt te worden genomen. Voor de vaststelling
wat partijen aan rechtsgevolgen zijn overeengekomen is krachtens vaste
jurisprudentie van de Hoge Raad doorslaggevend de zin, die partijen in de
gegeven omstandigheden over en weer redelijkerwijs aan elkaars verkla-
ringen en gedragingen mochten toekennen, en hetgeen zij redelijkerwijs te
dien aanzien van elkaar mochten verwachten. Daarbij kan mede van be-
lang zijn tot welke maatschappelijke kringen partijen behoren en welke
rechtskennis van hen kan worden verwacht.* Art. 6:248 lid 1 BW vindt
krachtens art. 6:216 BW overeenkomstige toepassing op andere meerzijdige
vermogensrechtelijke rechtshandelingen, voor zover de strekking van de
betrokken bepalingen in verband met de aard van de rechtshandeling zich
daartegen niet verzet. Betoogd zou kunnen worden dat art. 6:248 lid 1 BW
ook analogisch van toepassing is op eenzijdige vermogensrechtelijke
rechtshandelingen.®

Men kan de vraag stellen of bij de vaststelling van de rechtsgevolgen van
een rechtshandeling in het algemeen en een overeenkomst in het bijzonder,
welke partijen hebben verricht of gesloten door uitwisseling van EDI-
berichten, een rol kan spelen dat een partij of beide partijen gebruik hebben
gemaakt van een zelfhandelend EDI-systeem voor het bepalen van de
strekking van de verklaring(en) van de wederpartij. Ook hier kom ik, net
als in paragraaf 4.4.3 met betrekking tot de toepassing van art. 3:35 BW, tot
de conclusie dat bij de uitleg van rechtshandelingen of overeenkomsten
niet slechts bepalend is welke zin partijen door midde! van hun zelfhande-
lend EDI-systeem hebben toegekend aan de verklaring(en) van de weder-
partij. In het algemeen zal doorslaggevend zijn welke strekking een partij
redelijkerwijs had mogen toekennen aan de verklaring van de wederpartij,
indien zij zelf zonder tussenkomst van het EDI-systeem de strekking van
de verklaring(en) van de wederpartij zou hebben vastgesteld. Onder
omstandigheden zou echter acht kunnen worden geslagen op de strekking,
die door middel van het zelfhandelend EDI-systeem is toegekend aan de

11 Zie HR 13 maart 1981, NJ 1981, 635 (Haviltex). Voor literatuur verwijs ik naar
Asser/Hartkamp 4-1I 1997, nr. 279-288; Valk 1998b, nr. 260-269.
42 Zie Kortmann 1992, p. 90.
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verklaring(en) van de wederpartij. Denk bijvoorbeeld aan het geval dat de
EDI-programmatuur, met behulp waarvan de ontvanger van een EDI-
bericht de strekking van een elektronische verklaring van de afzender heeft
bepaald, is gemaakt door de afzender en deze het gebruik van deze pro-
grammatuur heeft voorgeschreven. In dat geval zou het onder omstandig-
heden redelijk kunnen zijn om uit te gaan van de betekenis die de ontvan-
ger door middel van het EDI-systeem aan de verklaring van de wederpartij
heeft toegekend.

Tot slot wil ik, net als in paragraaf 4.4.3, ook hier wijzen op het feit dat EDI-
berichten dikwijls zijn opgemaakt conform de standaarden, die partijen
toepassen met betrekking tot data-elementen, segmenten en de syntaxis.®
Deze regels kunnen van belang zijn bij de uitleg van de overeenkomst en
het vaststellen welke zin partijen redelijkerwijs aan de elektronische verkla-
ring hebben mogen toekennen. Voor de argumentatie verwijs ik naar para-
graaf 4.4.3.

4.5.2 Conclusie

Voor het vaststellen van de rechtsgevolgen van een rechtshandeling is niet
slechts bepalend welke zin partijen door middel van hun zelfhandelend
EDI-systeem aan de verklaringen van de wederpartij hebben toegekend.
In het algemeen zal dienen te worden gelet op de strekking welke een
partij redelijkerwijs aan de verklaring(en) van de wederpartij zou hebben
mogen toekennen, indien hij zelf zonder tussenkomst van een zelfhande-
lend EDI-systeem de verklaring(en) zou hebben verwerkt. De regels die
worden toegepast voor de indeling van EDI-berichten, het gebruik van
standaard data-elementen en de syntaxis, kunnen onder omstandigheden
een rol spelen bij het bepalen van de rechtsgevolgen van een rechtshande-
ling verricht met behulp van een zelfhandelend EDI-systeem.

43 Zie paragraaf 2.3.
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4.6 Bescherming van het vertrouwen van derden
4.6.1 Inleiding

Een derde kan met behulp van zijn zelfhandelend EDI-systeem uit een
EDI-bericht het bestaan, ontstaan of tenietgaan van een bepaalde rechtsbe-
trekking afleiden. Daarbij kan bijvoorbeeld aan de volgende situatie wor-
den gedacht. Een leverancier heeft met een factormaatschappij een over-
eenkomst op recourse-basis gesloten. Deze overeenkomst houdt in dat de
factormaatschappij tegen overlegging van facturen van vooraf goedgekeur-
de afnemers aan de leverancier een voorschot verstrekt tot 90% van de
bedragen van de facturen. Indien een afnemer een bevoorschotte vordering
niet betaalt, dient de leverancier het bevoorschotte bedrag terug te betalen
aan de factormaatschappij. Bovendien heeft de leverancier zich verplicht
om, tot zekerheid voor de betaling van al hetgeen de factormaatschappij
van de leverancier uit hoofde van deze overeenkomst te vorderen heeft, de
bevoorschotte vorderingen op de afnemers door middel van een stille
verpanding te verpanden aan de factormaatschappij. De leverancier heeft
de factormaatschappij een volmacht verschaft om voor en namens hem de
vorderingen aan zichzelf te verpanden. Tot slot verzorgt de factormaat-
schappij ten behoeve van de leverancier de bewaking en de inning van de
vorderingen.* De leverancier heeft met zijn afnemers afgesproken dat de
verschuldigde bedragen door de afnemers zelf zullen worden gefactureerd
door middel van self-billing.* In verband met de overeenkomst met de fac-
tormaatschappij is de leverancier met zijn afnemers overeengekomen dat
zij een kopie van de elektronische factuur zullen sturen naar de factormaat-
schappij. De factormaatschappij maakt gebruik van een zelfhandelend EDI-
systeem, dat de elektronische facturen van de afnemers controleert en ver-
volgens zorgdraagt voor creditering van de rekening van de leverancier
met een bedrag gelijk aan 90% van de factuur. Door een fout in de EDI-
programmatuur van een afnemer wordt ten onrechte tweemaal een factuur
met betrekking tot dezelfde vordering opgemaakt. Een kopie van beide
facturen wordt gestuurd naar de factormaatschappij. Het zelfhandelend
EDI-systeem van de factormaatschappij maakt na ontvangst en controle

4 Zie over deze wijze van factoring Hermus 1993.

45 Self-billing wil zeggen dat de schuldenaar zichzelf factureert door zelf de factuur
op te maken van de verschuldigde bedragen. Deze vorm van factureren wordt
door de Nederlandse belastingdienst onder voorwaarden toegestaan.
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van de facturen tweemaal een bedrag gelijk aan 90% van het factuurbedrag
over naar de rekening van de leverancier. Vervolgens zorgt het EDI-sys-
teem ervoor dat de vordering op een pandlijst wordt geplaatst, waarna er
een verpanding van de vordering aan de factormaatschappij plaatsvindt.

In het hiervoor beschreven voorbeeld kan de vraag rijzen of de factormaat-
schappij zich kan beroepen op de bescherming van art. 3:36 BW, indien de
afnemer na het ontdekken van de fout weigert om het bedrag van de
factuur te betalen aan de factormaatschappij.

Voor de bescherming van het vertrouwen van een derde op grond van
art. 3:36 BW is vereist dat (a) de derde op grond van een verklaring of
gedraging het ontstaan, bestaan of tenietgaan van een bepaalde rechtsbe-
trekking heeft aangenomen, (b) de zin die hij aan de verklaring of gedra-
ging onder de gegeven omstandigheden heeft toegekend, een redelijke
uitleg van deze verklaring of gedraging was en (c) de derde in redelijk ver-
trouwen op de juistheid van die veronderstelling heeft gehandeld.* Hierna
zal op deze vereisten nader worden ingegaan.

4.6.2 Het aannemen van het ontstaan, bestaan of tenietgaan van een rechtsver-
houding

Voor een beroep op de bescherming van art. 3:36 BW is vereist dat de
derde op grond van een verklaring of gedraging heeft aangenomen dat er
een rechtsverhouding is ontstaan, bestaat of is tenietgegaan. Indien de
derde gebruik maakt van een zelfhandelend EDI-systeem voor de verwer-
king van EDI-berichten, zal hij door middel van zijn zelfhandelend EDI-
systeem, conform de instructies die zijn neergelegd in de EDI-programma-
tuur, uit de ontvangen elektronische verklaring afleiden dat er een rechts-
verhouding is ontstaan, bestaat of is tenietgegaan. Men kan zich de vraag
stellen of in dat geval nog kan worden gezegd dat de derde zelf het ont-
staan, bestaan of tenietgaan van een rechtsverhouding heeft aangenomen
en of art. 3:36 BW in deze situatie van toepassing kan zijn. Mijns inziens
dient deze vraag bevestigend te worden beantwoord. Een ontkennend
antwoord zou in strijd zijn met de eisen van het rechtsverkeer omdat in dat
geval een gebruiker van een zelthandelend EDI-systeem nimmer aan de

46 Zie voor een verhandeling over art. 3:36 BW Schoordijk 1986, p. 106-112; As-
ser /Hartkamp 4-1I 1997, nr. 130-133; Valk 1998a, nr. 49-50.
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bescherming van art. 3:36 BW zou toekomen. Het feit dat de derde gebruik
maakt van een instrument voor het aannemen van het ontstaan, bestaan of
tenietgaan van een rechtsverhouding, neemt niet weg dat het rechtens de
derde zelf is die dit feit aanneemt. Vergelijk paragraaf 4.4.2.

Op grond van dezelfde argumenten als genoemd in paragraaf 4.4.2, zou ik
bovendien willen aannemen dat in dit geval niet relevant is of de gebruiker
van het zelfhandelend EDI-systeem een andere strekking aan het EDI-
bericht zou hebben toegekend, indien hij zelf zonder tussenkomst van het
EDI-systeem de verklaring zou hebben beoordeeld. Het gaat bij de toepas-
sing van art. 3:36 BW om de uitleg, die door middel van het EDI-systeem
aan de verklaring is gegeven.

Tot slot geldt ook hier dat de gebruiker geen beroep kan doen op art. 3:36
BW indien hij om wat voor reden dan ook wist dat de declarant met de
verklaring niet wilde aangeven dat er een rechtsbetrekking is ontstaan,
bestaat of is tenietgegaan. In het voorbeeld van de inleiding kan worden
gedacht aan de situatie dat de afnemer de factormaatschappij ervan in
kennis heeft gesteld dat zijn EDI-systeem door een fout in de programma-
tuur dubbele facturen opmaakt en verstuurt. Vergelijk paragraaf 4.4.2.

4.6.3 De redelijke uitleg van de verklaring

De derde wordt krachtens art. 3:36 BW alleen beschermd indien hij onder
de gegeven omstandigheden redelijkerwijs uit de verklaring mocht aflei-
den dat er een rechtsbetrekking is ontstaan, bestaat of is tenietgegaan. Voor
de beantwoording van de vraag of aan dit vereiste voor bescherming is
voldaan, is doorslaggevend of de gebruiker zelf onder de gegeven omstan-
digheden redelijkerwijze aan de verklaring de zin mocht toekennen die
door middel van het EDI-systeem daaraan is toegekend. In het in de inlei-
ding gegeven voorbeeld zou bijvoorbeeld de factormaatschappij redelijker-
wijs uit de tweede factuur niet hebben mogen afleiden dat er een tweede
vordering was ontstaan tussen de leverancier en de afnemer, indien beide
facturen hetzelfde factuurnummer hebben. Voor de argumenten voor dit
standpunt verwijs ik naar paragraaf 4.4.3.
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4.6.4 Het handelen op grond van het vertrouwen

Tot slot eist art. 3:36 BW voor een succesvol beroep op de bescherming van
het vertrouwen dat de derde in redelijk vertrouwen op de juistheid van de
veronderstelling heeft gehandeld. In het in de inleiding gegeven voorbeeld
heeft de derde door middel van zijn zelfhandelend EDI-systeem gehan-
deld. Zijn EDI-systeem heeft conform de instructies van de programmatuur
de opdracht geinitieerd tot bijschrijving van het voorschot op de rekening
van de leverancier. Alsdan kan de vraag worden gesteld of hiermee is
voldaan aan het vereiste van art. 3:36 BW, nu het EDI-systeem van de
derde het initiatief heeft genomen tot de op het vertrouwen voortbouwen-
de handeling. Ik beantwoord deze vraag bevestigend. Het feit dat de derde
voor het handelen op grond van het vertrouwen gebruik maakt van een
instrument als een zelfhandelend EDI-systeem, staat niet in de weg aan de
toepasselijkheid van art. 3:36 BW.

Bovendien rijst de vraag waarop dient te worden gelet voor de beant-
woording van de vraag of in redelijk vertrouwen is gehandeld. Ook hier
kom ik tot de conclusie dat daarbij doorslaggevend is of de derde zelf alle
omstandigheden in aanmerking genomen had mogen vertrouwen, indien
hij zonder tussenkomst van zijn EDI-systeem de verklaring zou hebben
beoordeeld. Indien de derde bijvoorbeeld zelf op een gegeven moment op
de hoogte raakt van de ware stand van zaken, kan hij zich niet meer op de
bescherming van art. 3:36 BW beroepen met betrekking tot de handelingen
die door zijn EDI-systeem na dat moment zijn geinitieerd. Deze handelin-
gen komen voor zijn risico. Vergelijk paragraaf 4.4.2.

4.6.5 Conclusie

Art. 3:36 BW is geschikt voor toepassing op situaties waarin een derde
door middel van een zelfhandelend EDI-systeem uit een EDI-bericht het
ontstaan, bestaan of tenietgaan van een bepaalde rechtsbetrekking heeft
afgeleid.
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4.7 Rechtshandelingen in strijd met de goede zeden, de openbare orde
of de wet

4.7.1 Inleiding

Met behulp van een zelfhandelend EDI-systeem kan een rechtshandeling
worden verricht die door inhoud of strekking in strijd is met de goede
zeden of de openbare orde of in strijd is met een dwingende wetsbepaling.
Denk bijvoorbeeld aan het door middel van een EDI-bericht verstrekken
van een opdracht aan een bank, die strekt tot uitvoering van een girale be-
taling in strijd met de Sanctiewet 1977 en de daarop gebaseerde regelge-
ving.

Krachtens art. 3:40 BW is een rechtshandeling in strijd met de goede
zeden of de openbare orde of in strijd met een dwingende wetsbepaling
nietig. Beoogt een dwingende wetsbepaling uitsluitend één der partijen bij
een meerzijdige rechtshandeling te beschermen, dan is de daarmee strijdi-
ge rechtshandeling krachtens het tweede lid van dit wetsartikel vernietig-
baar, tenzij uit de strekking van de bepaling anders voortvloeit. Strijd met
een dwingende wetsbepaling leidt blijkens het derde lid van art. 3:40 BW
niet tot nietigheid of vernietigbaarheid van de rechtshandeling, indien de
betreffende wetsbepaling niet de strekking heeft om de geldigheid van de
daarmee strijdige rechtshandelingen aan te tasten.

Hierna zal nader worden ingegaan op de situatie dat door middel van
een zelfhandelend EDI-systeem een rechtshandeling wordt verricht die in
strijd is met de goede zeden, de openbare orde of een dwingende wetsbe-
paling.”

4.7.2 Rechtshandelingen in strijd met de goede zeden
Rechtshandelingen die in strijd zijn met de goede zeden, kunnen worden

onderscheiden in rechtshandelingen waarvan (a) de inhoud in strijd is met
de goede zeden, (b) de inhoud in strijd is met de wet, of (c) de strekking in

47 Voor een verhandeling over rechtshandelingen in strijd met de goede zeden kan
worden verwezen naar Schoordijk 1986, p. 121-128; Asser/Hartkamp 4-1I 1997, nr.
256-271; Van Dam 1998, nr. 154-157.
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strijd is met de wet.* Hierna zal aan deze categorieén aandacht worden
besteed.

4.7.2.1 Inhoud in strijd met de goede zeden

Het is moeilijk om een realistisch voorbeeld te bedenken van een geval,
waarin een zelfhandelend EDI-systeem wordt gebruikt voor het verrichten
van een rechtshandeling waarvan de inhoud in strijd is met de goede ze-
den. Wellicht zou kunnen worden gedacht aan een woekercontract, waar-
bij het belang van de ene partij in vergaande mate wordt opgeofferd aan
het belang van de wederpartij. Denk aan het geval dat een geldgever door
middel van zijn zelfhandelend EDI-systeem met een geldnemer een geldle-
ningsovereenkomst sluit, die inhoudt dat de geldnemer een rente verschul-
digd is van 1% per dag.*

Wat er ook zij van het voorbeeld, een rechtshandeling waarvan de
inhoud in strijd is met de goede zeden, is nietig. Ook indien de overeen-
komst is gesloten met behulp van een zelfhandelend EDI-systeem. De ge-
bruiker van het zelfhandelend EDI-systeem kan zich ter afwering van een
beroep op art. 3:40 lid 1 BW niet beroepen op het feit dat zijn EDI-systeem
het initiatief heeft genomen tot het sturen van de EDI-berichten, die hebben
geleid tot het verrichten van de rechtshandeling. Een andersluidende con-
clusie zou het onaanvaardbare gevolg hebben dat men straffeloos rechts-
handelingen in strijd met de goede zeden zou kunnen verrichten door de
verklaring te laten sturen door een zelfhandelend EDI-systeem.

4.7.2.2 Inhoud in strijd met de wet

De inhoud van een rechtshandeling is in strijd met de wet, indien daaruit
voor één van de partijen de verplichting voortvloeit om een prestatie te
verrichten die in strijd is met de wet. Daarbij zou bijvoorbeeld kunnen wor-
den gedacht aan het geval dat een afnemer na de inwerkingtreding van de
nieuwe Telecommunicatiewet® door middel van zijn zelfhandelend EDI-

48 Zie voor dit onderscheid Van Dam 1998, nr. 154. Vergelijk Schoordijk 1986, p. 122-
126, die betoogt dat het onderscheid tussen overeenkomsten die in strijd zijn met
een dwingende wetsbepaling, en overeenkomsten waarvan de inhoud in strijd is
met een dwingende wetsbepaling, niet houdbaar is.

49 Vergelijk Asser/Hartkamp 4-11 1997, nr. 268.

50 Zie Regels inzake de telecommunicatie (Telecommunicatiewet), Kamerstukken I
1997/98, 25 533, nr. 309.
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systeem bij een leverancier van telecommunicatie-randapparatuur een aan-
tal apparaten bestelt die niet voldoen aan de regels, die krachtens art. 10.1
van deze nieuwe Telecommunicatiewet met betrekking tot die apparaten
bij AMvVB zijn vastgesteld. Denkbaar is dat de leverancier deze bestelling
heeft verwerkt met behulp van een zelfhandelend EDI-systeem. Deze over-
eenkomst verplicht de leverancier tot het leveren van apparaten in strijd
met art. 10.5 van de nieuwe Telecommunicatiewet, dat verbiedt het in de
handel brengen van apparaten indien niet is voldaan aan de krachtens art.
10.1 van deze wet ter zake van de desbetreffende apparaten gestelde voor-
schriften.

Ook kan worden gedacht aan het geval dat door middel van een zelf-
handelend EDI-systeem een overeenkomst wordt gesloten die een partij
verplicht tot het verrichten van een prestatie in strijd met een sanctiebesluit
krachtens art. 2 Sanctiewet 1977. Denk aan het Sanctiebesluit Irak 1997,
dat in art. 2 bepaalt dat het verboden is te handelen in strijd met de art. 1
tot en met 5 van de verordening (EG) nr. 2465/96 van de Raad van de
Europese Unie van 17 december 1996 betreffende de onderbreking van de
economische en financiéle betrekkingen tussen de Europese Gemeenschap-
pen en Irak.” In deze verordening wordt o.a. verboden het uitvoeren naar
Irak van alle grondstoffen en producten van oorsprong of herkomst uit de
Gemeenschap of die over het grondgebied van de Gemeenschap zijn door-
gevoerd.

Ook hier geldt dat een rechtshandeling nietig is indien de inhoud daarvan
in strijd is met de wet. Het feit dat de rechtshandeling is verricht door
middel van een zelfhandelend EDI-systeem doet hieraan niets af. Anders
zou de nietigheid van deze rechtshandelingen kunnen worden voorkomen
door voor het verrichten van de rechtshandeling een zelfhandelend EDI-
systeem te gebruiken.

4.7.2.3 Strekking in strijd met de wet
Een rechtshandeling is qua strekking in strijd met de wet indien (a) de han-

delende partij bij het verrichten van de rechtshandeling wist dat deze een
gedraging tot gevolg heeft die in strijd is met de wet en (b) anderen hiervan

51 KB van 2 augustus 1997, 5tb. 1997, 377.
52 PbEG 1996 L 337/1.

74



Zelfhandelende EDI-systemen en rechtshandelingen

op de hoogte waren. Denk aan het geval dat iemand chemicalién bestelt
om daarvan verboden geestverruimende middelen te maken, terwijl de
leverancier wist dat de chemicalién hiervoor zouden worden gebruikt.

Indien de declarant voor het verrichten van de rechtshandeling gebruik
maakt van een zelfhandelend EDI-systeem, zal voor de beantwoording van
de vraag of er sprake is van een rechtshandeling waarvan de strekking in
strijd is met de wet, dienen te worden gelet op de wetenschap van de
declarant zelf. In ons voorbeeld zal de afnemer van de chemicalién er zich
ter afwering van een beroep op art. 3:40 lid 1 BW niet op kunnen beroepen
dat zijn EDI-systeem het initiatief heeft genomen tot het plaatsen van de
bestelling.

Heeft de wederpartij voor de verwerking van de verklaring gebruik
gemaakt van een zelfhandelend EDI-systeem, dan is de wetenschap van de
wederpartij zelf doorslaggevend. In het voorbeeld is wetenschap van de
leverancier omtrent het doel van de chemicalién voldoende voor een be-
roep op art. 3:40 lid 1 BW. Overigens dient te worden opgemerkt dat de
kans van wetenschap aan de zijde van de wederpartij kleiner is indien de
rechtshandeling is verricht door middel van haar zelfhandelend EDI-
systeem, omdat in dat geval bij het verrichten van de rechtshandeling men-
selijk contact tussen de declarant en de wederpartij ontbreekt en motieven
voor het verrichten van een handeling niet plegen te worden opgenomen
in een EDI-bericht.

4.7.3 Rechtshandelingen in strijd met de openbare orde

Rechtshandelingen zijn in strijd met de openbare orde indien zij in strijd
komen met de fundamentele beginselen van de huidige maatschappelijke
organisatie.”® Ook hier is het moeilijk om een realistisch voorbeeld te be-
denken. Wellicht zou kunnen worden gedacht aan het geval dat een over-
heidsorgaan met behulp van een zelfhandelend EDI-systeem een overeen-
komst sluit zonder daarbij de daarvoor krachtens de wet geldende aanbe-
stedingsregels in acht te nemen.*

Rechtshandelingen die in strijd zijn met de openbare orde, zijn nietig,
ook indien de declarant de verklaring heeft afgelegd door middel van een
zelfhandelend EDI-systeem.

53 Zie Asser/Hartkamp 4-11 1997, nr. 272; Van Dam 1998, nr. 158.
54 Vergelijk Gravendeel e.a. 1995, p. 94-101.
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4.7.4 Rechtshandelingen in strijd met een dwingende wetsbepaling

De leden 2 en 3 van art. 3:40 BW hebben betrekking op dwingende bepa-
lingen in (a) wetten in formele zin, (b) goedgekeurde verdragen en beslui-
ten van volkenrechtelijke organisaties en (c) verordeningen van lagere wet-
gevers indien de bevoegdheid tot het maken van een dwingende wetsbe-
paling uitdrukkelijk aan een lagere wetgever is gedelegeerd.® In sommige
gevallen is in de wet zelf geregeld welke sanctie er verbonden is aan het
overtreden van de dwingende wetsbepaling. In dat geval spelen de bepa-
lingen van art. 3:40 leden 2 en 3 BW geen rol. Heeft de wetgever de sanctie
op overtreding van een bepaalde dwingende wetsbepaling niet gespecifi-
ceerd, dan is deze krachtens art. 3:40 BW nietig of vernietigbaar, tenzij uit
de wet anders voortvloeit.

Een EDI-gebruiker kan met behulp van een zelfhandelend EDI-systeem een
rechtshandeling verrichten die in strijd is met een dergelijke dwingende
wetsbepaling. Daarbij kan bijvoorbeeld worden gedacht aan het sluiten
van een koopovereenkomst in strijd met een ministeriéle beschikking op
grond van art. 2 Prijzenwet. Ook hier kan worden opgemerkt dat bij de
beantwoording van de vraag of een rechtshandeling in strijd is met een
dwingende wetsbepaling en om die reden krachtens art. 3:40 BW nietig of
vernietigbaar, geen rol speelt dat de rechtshandeling is verricht door
middel van een zelfhandelend EDI-systeem.

4.7.5 Conclusie

Art. 3:40 BW is geschikt voor toepassing op rechtshandelingen die zijn
verricht met behulp van zelfhandelende EDI-systemen. Het feit dat de af-
zender en/of de ontvanger van een verklaring gebruik heeft/hebben ge-
maakt van een zelfhandelend EDI-systeem voor het afleggen van deze
verklaring of het ontvangen en verwerken van deze verklaring, doet niets
af aan de nietigheid of de vernietigbaarheid van de in art. 3:40 BW bedoel-
de rechtshandelingen.

55 Vergelijk Asser/Hartkamp 4-II 1997, nr. 245; Van Dam 1998, nr. 149.
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48 Wilsgebreken
4.8.1 Inleiding

Van een wilsgebrek is sprake indien de declarant bij het verrichten van een
rechtshandeling weliswaar een op de rechtsgevolgen gerichte wil bezat,
maar deze wil op een gebrekkige wijze is gevormd. In art. 3:44 BW worden
de wilsgebreken bedreiging, bedrog en misbruik van omstandigheden be-
handeld. Art. 6:228 BW handelt over het wilsgebrek dwaling.

Hierna zal worden onderzocht op welke wijze de art. 3:44 BW en 6:228
BW dienen te worden toegepast, indien de op een rechtshandeling gerichte
verklaring is afgelegd door middel van een zelfhandelend EDI-systeem
van de afzender en de ontvanger de verklaring heeft verwerkt met behulp
van een zelfhandelend EDI-systeem.*

4.8.2 Bedreiging

Een rechtshandeling is krachtens art. 3:44 lid 1 BW vernietigbaar indien zij
door bedreiging tot stand is gekomen. In het tweede lid van dit artikel
wordt uiteengezet wat onder ‘bedreiging’ dient te worden verstaan. Bedrei-
ging is aanwezig, wanneer iemand een ander tot het verrichten van een
bepaalde rechtshandeling beweegt door onrechtmatig deze of een derde
met enig nadeel in persoon of goed te bedreigen. De bedreiging moet zo-
danig zijn, dat een redelijk oordelend mens daardoor kan worden be-
invioed.”

Bij EDI kan het wilsgebrek bedreiging zich voordoen, doordat de ontvan-
ger van een EDI-bericht de afzender, door onrechtmatig te dreigen met
lichamelijk of materieel geweld, dwingt het EDI-bericht op te maken en te
verzenden.

Eventueel kan de ontvanger door bedreiging de afzender ertoe hebben
bewogen om een zelfhandelend EDI-systeem in gebruik te nemen of in
gebruik te houden. Denk aan het geval dat een ondernemer onder bedrei-
ging van een misdaadorganisatie een zelfhandelend EDI-systeem in ge-

56 Vergelijk Van der Klaauw-Koops 1993, p. 47, die het probleem aankaart zonder er
verder nader op in te gaan.

57 Zie voor een verhandeling over het wilsgebrek bedreiging Schoordijk 1986, p. 143-
144; Asser /Hartkamp 4-II 1997, nr. 205-208; Van Dam 1998, nr. 182-184.
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bruik neemt dat wekelijks een bestelling voor een bepaalde hoeveelheid
goederen naar deze misdaadorganisatie stuurt. In dat geval is de algemene
wil van de declarant, als bedoeld in paragraaf 4.2.4, onder invloed van de
vrees gebrekkig gevormd en kan de declarant de nietigheid inroepen van
de rechtshandelingen, die met behulp van zijn zelfhandelend EDI-systeem
zijn verricht.

Moeilijker wordt het indien de situatie van bedreiging pas ontstaat
nadat een EDI-gebruiker zijn zelfhandelend EDI-systeem in gebruik heeft
genomen. Indien in dat geval de bedreiging leidt tot het aanpassen van de
EDI-programmatuur, waardoor het EDI-systeem verklaringen stuurt die
de gebruiker niet zou hebben gewild zonder de bedreiging, kunnen de
rechtshandelingen die als gevolg daarvan worden verricht, worden vernie-
tigd door de gebruiker. Leidt de bedreiging echter niet tot aanpassing van
de EDI-programmatuur, dan ontbreekt de causaliteit tussen de bedreiging
en de verrichte rechtshandelingen. De gebruiker van het zelfhandelend
EDI-systeem kan in dat geval de rechtshandelingen niet vernietigen.

Tot slot dient nog aandacht te worden besteed aan het geval dat de
dwang niet is uitgeoefend door de wederpartij bij de rechtshandeling,
maar door een derde. Denk aan het geval dat een gebruiker van een niet
zelfhandelend EDI-systeem onder invloed van de vrees, veroorzaakt door
bedreiging, een elektronische opdracht verstrekt aan zijn bank tot overma-
king van een bedrag naar de rekening van de persoon die de dwang uit-
oefent. In dat geval kan de declarant krachtens art. 3:44 lid 5 BW slechts
dan de rechtshandeling vernietigen indien de wederpartij reden had het
bestaan van de bedreiging te vermoeden. Mocht de wederpartij voor de
ontvangst en de verwerking van EDI-berichten gebruik maken van een
zelfhandelend EDI-systeem, dan dient voor de beantwoording van de
vraag of een dergelijk vermoeden bij de wederpartij aanwezig was, te
worden gelet op de wetenschap van de wederpartij zelf. De wederpartij bij
wie een dergelijk vermoeden bestond, kan zich niet ter afwering van een
beroep op de nietigheid van een rechtshandeling die onder invioed van
vrees is verricht, beroepen op het feit dat haar zelfhandelend EDI-systeem
zonder haar directe tussenkomst de elektronische verklaring heeft ver-
werkt. Zie paragraaf 4.4.

4.8.3 Bedrog

Een onder bedrog verrichte rechtshandeling is op grond van art. 3:44 lid 1
BW vernietigbaar. Bedrog is aanwezig, wanneer iemand een ander tot het
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verrichten van een bepaalde rechtshandeling beweegt door (a) enige op-
zettelijk daartoe gedane onjuiste mededeling, (b) het opzettelijk verzwijgen
van enig feit dat de verzwijger verplicht was mede te delen of (c) een
andere kunstgreep. Onder deze laatste categorie valt bijvoorbeeld het op-
zettelijk opgeven van een vals adres of het opzettelijk zich presenteren in
een valse hoedanigheid. Aanprijzingen in algemene bewoordingen, ook al
zijn zij onwaar, leveren geen bedrog op. Zie art. 3:44 lid 3 BW.®

Bij EDI zou bijvoorbeeld kunnen worden gedacht aan het geven van een
elektronische opdracht tot vervoer van goederen onder opgave van een
valse naam en een vals adres.

Bedrog veronderstelt opzet aan de zijde van de bedrieger.” Heeft de
bedrieger voor het afleggen van verklaringen gebruik gemaakt van een
zelfhandelend EDI-systeem, dan kan alleen sprake zijn van bedrog indien
hij opzettelijk de EDI-programmatuur zodanig heeft ingericht dat het EDI-
systeem onjuiste mededelingen stuurt of EDI-berichten verstuurt waarin
feiten worden verzwegen die hij had dienen te vermelden, dan wel andere
kunstgrepen toepast. Mocht een fout in de programmatuur hiervan de
oorzaak zijn, dan kunnen de rechtshandelingen niet worden vernietigd op
basis van bedrog, tenzij de gebruiker van het zelfhandelend EDI-systeem
van deze fout op de hoogte was en niet heeft ingegrepen.

Een beroep op bedrog kan alleen dan worden gehonoreerd indien er
een causaal verband is tussen het bedrog en het verrichten van de rechts-
handeling. Degene die zich op bedrog als vernietigingsgrond beroept,
dient aan te tonen dat hij de rechtshandeling niet of niet onder dezelfde
voorwaarden zou hebben verricht indien hij van de juiste stand van zaken
op de hoogte zou zijn geweest. Maakt hij gebruik van een zelfhandelend
EDI-systeem voor de ontvangst en verwerking van verklaringen, dan is
doorslaggevend of hij zelf zonder de kunstgreep de rechtshandeling onder
deze voorwaarden zou hebben verricht. Voor het bewijs hiervan kan van
belang zijn of hij de programmatuur van zijn EDI-systeem zodanig heeft
ingericht dat deze bij de beoordeling van de verklaring van de wederpartij
rekening hield met de mededeling die onjuist blijkt te zijn, of het feit dat is
verzwegen. Mocht dit niet het geval blijken te zijn, dan zal het moeilijk zijn

58 Zie voor een verhandeling over bedrog Schoordijk 1986, p. 150-151; Asser/Hart-
kamp 4-1I 1997, nr. 199-204; Van Dam 1998, nr. 178-181.
59 Zie Asser/Hartkamp 4-1I 1997, nr. 200.
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om aannemelijk te maken dat deze mededeling of dit feit voor hem van
wezenlijk belang was voor het verrichten van de rechtshandeling.

Voor het geval het bedrog is gepleegd door een ander dan de wederpar-
tij bij de rechtshandeling verwijs ik naar paragraaf 4.8.2.

4.8.4 Misbruik van omstandigheden

Een rechtshandeling kan krachtens art. 3:44 lid 1 BW worden vernietigd
indien zij is verricht onder misbruik van omstandigheden. Misbruik van
omstandigheden is aanwezig, wanneer iemand die weet of moet begrijpen
dat een ander door bijzondere omstandigheden bewogen wordt tot het ver-
richten van een rechtshandeling, het tot stand komen van die rechtshande-
ling bevordert, ofschoon hetgeen hij weet of moet begrijpen hem daarvan
zou behoren te weerhouden. De wet geeft een aantal voorbeelden van
bijzondere omstandigheden. Genoemd worden (a) noodtoestand, (b) af-
hankelijkheid, (c) lichtzinnigheid, (d) abnormale geestestoestand of (e) on-
ervarenheid. Zie art. 3:44 lid 4 BW.%

Vooreerst kan de vraag worden gesteld of een gebruiker van een zelfhan-
delend EDI-systeem door bijzondere omstandigheden kan worden bewo-
gen tot het verrichten van een rechtshandeling, nu het EDI-systeem zonder
zijn directe tussenkomst de verklaringen verstuurt, die leiden tot het ver-
richten van rechtshandelingen. Hiervan kan bijvoorbeeld sprake zijn in-
dien hij het zelfhandelend EDI-systeem onder invloed van de bijzondere
omstandigheden in gebruik heeft genomen. Denk aan het geval dat een
leverancier, wetende van de precaire financiéle situatie van zijn afnemer,
de afnemer dwingt om door middel van een zelfhandelend EDI-systeem
periodiek goederen bij hem te bestellen tegen een exorbitante prijs. In dat
geval is de algemene wil, als bedoeld in paragraaf 4.2.4, door deze bijzon-
dere omstandigheden gebrekkig gevormd. Wordt in dat geval aan de ande-
re voorwaarden voor een beroep op misbruik van omstandigheden vol-
daan, dan kunnen de rechtshandelingen die met behulp van het zelthande-
lend EDI-systeem worden verricht, op grond van art. 3:44 BW worden ver-
nietigd.

60 Voor een algemene verhandeling over misbruik van omstandigheden verwijs ik
naar Schoordijk 1986, p. 144-150; Asser/Hartkamp 4-1 1997, nr. 209-216a; Van
Dam 1998, nr. 185-189.
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Indien de bijzondere omstandigheden aan de zijde van de gebruiker pas
ontstaan nadat het zelfhandelend EDI-systeem in gebruik is genomen, zal
het moeilijker worden voor de gebruiker om aan te tonen dat er een cau-
saal verband bestaat tussen de rechtshandelingen verricht door middel van
het EDI-systeem en de bijzondere omstandigheden.

Voor een beroep op misbruik van omstandigheden is vereist dat de weder-
partij bij de rechtshandeling wist of moest begrijpen dat de declarant door
bijzondere omstandigheden werd bewogen tot het verrichten van de ge-
wraakte rechtshandeling. Heeft de wederpartij gebruik gemaakt van een
zelfhandelend EDI-systeem voor de ontvangst en de verwerking van het
EDI-bericht dat de rechtshandeling inhield, dan is de wetenschap die zij
persoonlijk omtrent de bijzondere omstandigheden bezat of had behoren
te bezitten, doorslaggevend. In het in de vorige alinea gegeven voorbeeld
kan de leverancier een beroep van de afnemer op misbruik van omstandig-
heden niet afweren met de enkele mededeling dat zijn zelfhandelend EDI-
systeem zonder zijn directe tussenkomst de elektronische verklaring heeft
verwerkt.

Wetenschap van de bijzondere omstandigheden waarin de handelende
verkeerde, is niet voldoende voor een vernietiging van de rechtshandeling.
Tevens dient komen vast te staan dat de wederpartij daar misbruik van
heeft gemaakt door de rechtshandeling te bevorderen, terwijl de weten-
schap van de bijzondere omstandigheden haar daarvan had dienen te
weerhouden. Voor de beantwoording van de vraag of aan de zijde van de
wederpartij sprake is geweest van misbruik, is doorslaggevend of de
wederpartij zelf, wetende van de bijzondere omstandigheden, het tot stand
komen van die rechtshandeling had dienen te beletten. Ook in het geval
dat de wederpartij voor de ontvangst en de verwerking van de verklaring
van de handelende gebruik heeft gemaakt van een zelfhandelend EDI-
systeem.

4.8.5 Duwaling
4.8.5.1 Inleiding
Op grond van art. 6:228 lid 1 BW is een overeenkomst die is tot stand ge-

komen onder invloed van dwaling en bij een juiste voorstelling van zaken
niet zou zijn gesloten, vernietigbaar indien:
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a. de dwaling te wijten is aan een inlichting van de wederpartij, tenzij
deze mocht aannemen dat de overeenkomst ook zonder deze inlichting
zou worden gesloten;

b. de wederpartij in verband met hetgeen zij omtrent de dwaling wist of
behoorde te weten, de dwalende had behoren in te lichten;

c. de wederpartij bij het sluiten van de overeenkomst van dezelfde onjuis-
te veronderstelling als de dwalende is uitgegaan, tenzij zij ook bij een
juiste voorstelling van zaken niet had behoeven te begrijpen dat de
dwalende daardoor van het sluiten van de overeenkomst zou worden
afgehouden.®

Blijkens art. 6:228 lid 2 BW kan de vernietiging niet worden gegrond op

een dwaling die uitsluitend een toekomstige omstandigheid betreft of die

in verband met de aard van de overeenkomst, de in het verkeer geldende
opvattingen of de omstandigheden van het geval voor rekening van de
dwalende hoort te blijven.

4.8.5.2 Onjuiste voorstelling van zaken

Bij een dwaling gaat het om een onjuiste voorstelling van zaken. Daarbij
kan het gaan om het niet op de hoogte zijn van bepaalde feiten of omstan-
digheden of een onjuiste voorstelling omtrent feiten of omstandigheden.
Indien degene die zich op dwaling beroept, gebruik heeft gemaakt van een
zelfhandelend EDI-systeem voor het sluiten van de overeenkomst, doet
zich de vraag voor of het bij de toepassing van art. 6:228 BW gaat om de
voorstelling van zaken die hij met behulp van het EDI-systeem heeft ge-
maakt, of de voorstelling van zaken die hij zou hebben gehad indien hij
geen gebruik zou hebben gemaakt van een zelfhandelend EDI-systeem.
Deze vraag is van belang in het geval dat de voorstelling van zaken van de
gebruiker van het zelfhandelend EDI-systeem anders zou zijn geweest dan
de voorstelling van zaken welke met behulp van het systeem is gemaakt.
Een dergelijke situatie kan zich voordoen indien het zelfhandelend EDI-
systeem zodanig is geprogrammeerd, dat het bepaalde feiten die de gebrui-
ker zouden hebben doen besluiten om af te zien van het sluiten van de
overeenkomst, niet heeft beoordeeld bij het nemen van de beslissing om de
overeenkomst te sluiten. Denk bijvoorbeeld aan het volgende geval. Het

61 Zie over dwaling in het algemeen Schoordijk 1979, p. 493-501; Asser/Hartkamp 4-
I1 1997, nr. 173-198; Van Dam 1998, nr. 160-177.
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zelfhandelend EDI-systeem van een computerzaak heeft een bestelling
voor 1000 PC's gestuurd op basis van de elektronische productinformatie
afkomstig van het zelfhandelend EDI-systeem van de leverancier. Deze
productinformatie geeft aan dat de PC's zijn geassembleerd in Oost-Euro-
pa. Het zelfhandelend EDI-systeem van de computerzaak is niet zodanig
ingericht dat het rekening houdt met de plaats van assemblage. De inkoper
van de computerzaak zou echter nimmer de PC's hebben gekocht indien
hij had geweten dat de PC's waren geassembleerd in Oost-Europa, omdat
naar zijn oordeel de kans op fouten daar veel groter is. In dat geval dient
naar mijn mening bij de toepassing van art. 6:228 BW in beginsel te worden
gekeken naar de voorstelling van zaken die de inkoper zou hebben gehad,
indien hij was geconfronteerd met alle feiten die waren gepresenteerd aan
zijn zelfhandelend EDI-systeem. Een beroep op dwaling zou in dat geval
kunnen stranden, omdat er aan de zijde van de inkoper geen sprake was
van een onjuiste voorstelling van zaken. De gebruiker draagt in beginsel
het risico dat zijn EDI-systeem niet zodanig is geprogrammeerd dat het alle
relevante feiten meeneemt in de beslissing om een overeenkomst aan te
gaan. Op dit beginsel zijn uitzonderingen mogelijk. Denk bijvoorbeeld aan
de situatie dat de verkoper in het hierboven gegeven voorbeeld wist of
behoorde te weten dat het EDI-systeem van de inkoper geen rekening hield
met de plaats van herkomst, terwijl hij tevens wist of behoorde te weten
dat deze omstandigheid relevant was voor de inkoper bij het nemen van
het besluit tot koop. In dat geval zou verdedigbaar zijn dat de inkoper een
beroep op dwaling toekomt.

Ook de omgekeerde situatie kan zich voordoen. De gebruiker kan op de
hoogte zijn van bepaalde relevante feiten die niet zijn gepresenteerd aan
zijn zelfhandelend EDI-systeem. In het hiervoor gegeven voorbeeld zou
men kunnen denken aan het geval dat in de productinformatie de plaats
van assemblage niet was opgenomen of onjuist was vermeld, maar de
inkoper van de computerzaak wist dat het om in Oost-Europa geassem-
bleerde PC's ging. In dat geval kan een beroep op dwaling in beginsel niet
worden gehonoreerd, omdat er geen sprake was van een onjuiste voorstel-
ling van zaken bij de gebruiker van het zelfhandelend EDI-systeem.

4.8.5.3 Inlichting wederpartij
Hierboven zijn drie dwalingscategorieén genoemd. De eerste categorie
betreft een dwaling die het gevolg is van een (onjuiste) mededeling van de

wederpartij. Als voorbeeld zou kunnen worden genoemd het geval dat de
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leverancier door middel van zijn zelfhandelend EDI-systeem foutieve pro-
ductinformatie verstrekt en het zelfhandelend EDI-systeem van de afnemer
op basis van deze onjuiste voorstelling van zaken een bestelling stuurt. Uit
de wetsgeschiedenis blijkt dat de bepaling betrekking heeft op inlichtingen
verstrekt door of van de zijde van de wederpartij. Met de woorden 'van de
zijde' wordt gedoeld op de situatie dat de wederpartij een hulppersoon
heeft ingeschakeld.® Nu een EDI-systeem niet kan worden gelijkgesteld
met een hulppersoon, dient de vraag te worden beantwoord of een inlich-
ting verstrekt door middel van het zelfhandelend EDI-systeem van de we-
derpartij kan worden beschouwd als een inlichting verstrekt door de we-
derpartij. Deze vraag dient in ieder geval bevestigend te worden beant-
woord indien de inlichtingen zijn verstrekt met behulp van een EDI-sys-
teem dat door of in opdracht van de wederpartij met opzet is geprogram-
meerd om deze inlichtingen te verstrekken. De kwestie komt echter in een
ander licht te staan indien er een fout in de programmatuur is geslopen,
waardoor het EDI-systeem tegen de bedoeling van de wederpartij onjuiste
inlichtingen stuurt. In dat geval dient naar mijn mening op basis van het
risicobeginsel® de wederpartij het risico te dragen van het sturen van de
onjuiste inlichtingen door haar zelfhandelend EDI-systeem. Kortom, een
inlichting die zonder menselijke tussenkomst is gestuurd door het zelfhan-
delend EDI-systeem van de wederpartij van de dwalende, is een inlichting
van deze wederpartij als bedoeld in art. 6:228 lid 1 sub a BW. Indien deze
inlichting onjuist is en aan de overige voorwaarden van dit artikel is vol-
daan, komt de ontvanger van de onjuiste inlichting een beroep op dwaling
toe.

Een beroep op dwaling, gebaseerd op een onjuiste mededeling van de
wederpartij, dient te worden afwezen indien de wederpartij mocht aanne-
men dat de overeenkomst ook zonder deze inlichting zou worden gesloten.
Met andere woorden, een beroep op dwaling is in een dergelijk geval
slechts dan gerechtvaardigd indien de wederpartij wist of behoorde te
weten dat de door haar verstrekte inlichting voor de dwalende doorslagge-
vend was voor het sluiten van de overeenkomst. Ter zake van dit causa-
liteits- en kenbaarheidsvereiste kan het volgende worden opgemerkt. EDI
wordt gebruikt voor de elektronische uitwisseling van gegevens. Om EDI

62 Zie Van Zeben, Du Pon en Olthof 1981b, p. 901 en p. 908.
63 Zie paragraaf 4.4.2.

84



Zelfhandelende EDI-systemen en rechtshandelingen

mogelijk te maken dienen partijen gebruik te maken van standaard EDI-
berichten.** Deze berichten zijn door een (internationale) organisatie of
door partijen onderling ontwikkeld.® Men mag ervan uitgaan dat in beide
gevallen de berichten slechts essentiéle gegevens bevatten. Het heeft im-
mers geen zin om computers onderling gegevens te laten uitwisselen, die
niet essentieel zijn voor het sluiten van de overeenkomst. In het eerste
geval heeft de (internationale) organisatie bij het vaststellen van de inhoud
van het standaard bericht vastgesteld welke gegevens essentieel zijn in de
sector waarvoor het bericht bestemd is. In het tweede geval hebben partijen
dit te zamen in onderling overleg vastgesteld.

Nu bij EDI de uitwisseling van gegevens zich zal beperken tot de
essentiéle gegevens die dienen te worden opgenomen in standaard berich-
ten, is het erg onaannemelijk dat de wederpartij die door middel van EDI
een onjuiste inlichting heeft verstrekt, een beroep op dwaling kan pareren
met de stelling dat zij niet wist of behoorde te weten dat de onjuiste gege-
vens essentieel waren voor de dwalende.®

Daarnaast kan worden opgemerkt dat ook hier de wetenschap van de
wederpartij zelf doorslaggevend is. Met andere woorden, gelet dient te
worden op de wetenschap die de wederpartij zou hebben gehad of beho-
ren te hebben gehad omtrent het belang van de inlichting, indien zij zelf
zonder hulp van het zelfhandelend EDI-systeem de inlichting aan de dwa-
lende zou hebben verstrekt.”

4.8.5.4 Zwijgen wederpartij

De tweede dwalingscategorie betreft het geval dat de wederpartij wist of
had behoren te weten dat de dwalende een onjuiste voorstelling van zaken
had en deze daaromtrent had behoren in te lichten. Hieronder valt tevens
de situatie dat de dwalende door een inlichting van een derde een onjuiste
voorstelling van zaken heeft.

Ook hier komt de vraag aan de orde wat bij de toepassing van deze
bepaling doorslaggevend is: de evaluatie welke de wederpartij met behulp

64 Immers, zonder een standaard berichtenstructuur met standaard gegevens is het
EDI-systeem van de ontvanger niet in staat zonder menselijke tussenkomst het
bericht te verwerken.

Zie paragraaf 2.3.2.

Hetzelfde kan worden opgenomen ten aanzien van het laatste zinsdeel van art.
6:228 lid 1 onder ¢ BW.

67 Vergelijk paragraaf 4.4.3.

&&

85



Hoofdstuk 4

van het zelfhandelend EDI-systeem van de omstandigheden heeft ge-
maakt, of hetgeen de wederpartij had behoren te weten, indien zij zelf
zonder tussenkomst van haar zelfhandelend EDI-systeem kennis zou
hebben genomen van de feiten en omstandigheden. Voor de behandeling
van deze vraag verwijs ik naar paragraaf 4.8.5.3. Het antwoord luidt dat
rechtens in beginsel slechts relevant is wat de gebruiker van het zelfhande-
lend EDI-systeem zou hebben geweten of zou hebben behoren te weten,
indien hijzelf zonder gebruik te maken van een zelfhandelend EDI-systeem
de overeenkomst met de dwalende zou hebben gesloten. Indien de weder-
partij van de dwaling op de hoogte was of behoorde te zijn van de onjuiste
voorstelling van zaken bij de dwalende en op grond hiervan diende te
spreken, kan zij zich niet ter afwering van een beroep op dwaling beroepen
op het feit dat zij een zelfhandelend EDI-systeem heeft gebruikt.

4.8.5.5 Wederzijdse dwaling

De derde dwalingscategorie heeft betrekking op de situatie dat de weder-
partij bij het sluiten van de overeenkomst van dezelfde onjuiste veronder-
stelling als de dwalende is uitgegaan. In het in paragraaf 4.8.5.2 gegeven
voorbeeld kan worden gedacht aan de situatie dat de leverancier zelf
abusievelijk uitging van de veronderstelling dat de PC's waren geassem-
bleerd in een Aziatisch land en zulks ook heeft medegedeeld in de pro-
ductinformatie aan de computerzaak. In dat geval is de overeenkomst
vernietigbaar, tenzij de wederpartij ook bij een juiste voorstelling van
zaken niet had behoeven te begrijpen dat de dwalende daardoor van het
sluiten van de overeenkomst zou worden afgehouden.

Wederzijdse dwaling veronderstelt dat ook de wederpartij een onjuiste
voorstelling van zaken had. Voor het antwoord op de vraag of hier de
voorstelling van zaken, welke is gemaakt met behulp van het zelfhande-
lend EDI-systeem van de wederpartij, of de voorstelling van zaken van de
wederpartij zelf bepalend is, verwijs ik naar paragraaf 4.8.5.2. Voorts
komen ook hier het causaliteits- en het kenbaarheidsvereiste aan de orde.
Voor een beroep op deze derde dwalingscategorie is nodig dat de weder-
partij begreep of had moeten begrijpen dat de feiten of omstandigheden,
waaromtrent een onjuiste voorstelling van zaken bestond, essentieel waren
voor de dwalende voor het sluiten van de overeenkomst en dat hij bij een
juiste voorstelling van zaken van de overeenkomst zou hebben afgezien.
Zie voor een behandeling van dit causaliteits- en kenbaarheidsvereiste
paragraaf 4.8.5.3.
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4.8.5.6 Uitzonderingen

Een beroep op dwaling kan blijkens art. 6:228 lid 2 BW niet worden geho-
noreerd indien de dwaling uitsluitend een toekomstige omstandigheid
betreft of in verband met de aard van de overeenkomst, de in het verkeer
geldende opvattingen of de omstandigheden van het geval voor rekening
van de dwalende dient te blijven.

Bij de in het verkeer geldende opvattingen kan worden gedacht aan de
onderzoeksplicht van de dwalende. Indien de dwalende op grond van de
omstandigheden had behoren te onderzoeken of zijn voorstelling van
zaken juist was, kan hij zich er niet beroepen dat in casu geen onderzoeks-
plicht bestond omdat de overeenkomst zonder zijn directe tussenkomst is
gesloten door middel van zijn zelfhandelend EDI-systeem. Een andere con-
clusie zou tot gevolg hebben dat een partij zich aan haar onderzoeksplicht
kan onttrekken door een zelfhandelend EDI-systeem te gebruiken bij het
sluiten van de overeenkomst. Dit is niet aanvaardbaar.

Bij de omstandigheden van het geval kan een rol spelen dat de dwalen-
de een aanmerkelijke invloed heeft gehad op de EDI-programmatuur, die
door de wederpartij wordt gebruikt. In het geval dat de EDI-programma-
tuur van de wederpartij door de dwalende is ontwikkeld, en een fout in
deze programmatuur leidt tot het verstrekken van een onjuiste inlichting
aan de dwalende, zou men tot de conclusie kunnen komen dat deze dwa-
ling voor rekening van de dwalende dient te blijven.

4.8.6 Conclusie

De art. 3:44 BW en 6:228 BW zijn geschikt voor toepassing op situaties dat
partijen gebruik maken van zelfhandelende EDI-systemen voor het ver-
richten van rechtshandelingen. Bij de toepassing van deze wetsbepalingen
op zelfhandelende EDI-systemen gaat het om een gebrek in de vorming
van de algemene wil van de gebruiker van het zelfhandelend EDI-systeem.
Voor zover bij de toepassing van deze bepalingen van belang is wat een
partij bij de rechtshandeling of een derde wist of behoorde te weten, is in
beginsel van belang wat deze zou hebben geweten of behoren te weten in-
dien zij/hij niet met behulp van het zelfhandelend EDI-systeem zou heb-
ben gehandeld.
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49 Pauliana
4.9.1 Pauliana

Art. 3:45 BW verleent aan schuldeisers de bevoegdheid om in bepaalde ge-
vallen de nietigheid in te roepen van een onverplichte rechtshandeling wel-
ke is verricht door zijn schuldenaar.® De schuldeiser die van deze be-
voegdheid gebruik wil maken, dient aan te tonen dat hij door de rechts-
handeling van zijn schuldenaar is benadeeld. Daarnaast dient hij bij een
meerzijdige of eenzijdige gerichte rechtshandeling anders dan om niet aan
te tonen dat de schuldenaar en diens wederpartij bij de betreffende rechts-
handeling wist of behoorde te weten dat daarvan benadeling van een of
meer schuldeisers in hun verhaalsmogelijkheden het gevolg zou zijn.
Betreft het een rechtshandeling om niet, dan kan de schuldeiser volstaan
met te bewijzen dat zijn schuldenaar wetenschap van benadeling bezat. In
het laatste geval heeft de vernietiging geen werking ten aanzien van de
bevoordeelde die wist noch behoorde te weten dat van de rechtshandeling
benadeling van een of meer schuldeisers het gevolg zou zijn, voor zover hij
aantoont dat hij ten tijde van de verklaring of het instellen van de vorde-
ring tot vernietiging niet ten gevolge van de rechtshandeling was gebaat.
Art. 3:46 1id 1 BW bevat een lijst van situaties, waarin de schuldenaar en
diens wederpartij vermoed worden wetenschap van benadeling te hebben
bezeten. Het betreft hier rechtshandelingen die zijn verricht binnen één jaar
voor het inroepen van de vernietigingsgrond, en waartoe de schuldenaar
zich niet reeds voor de aanvang van die termijn had verplicht. Bij een
rechtshandeling om niet, die de schuldenaar heeft verricht binnen één jaar
v6or het inroepen van de vernietigingsgrond, geldt op grond van art. 3:47
BW eenzelfde vermoeden van wetenschap van benadeling aan de zijde van
de schuldenaar. In deze gevallen dient de schuldenaar c.q. diens wederpar-
tij te bewijzen dat wetenschap van benadeling ontbrak.®

68 Hieronder dient op grond van art. 3:48 BW tevens te worden verstaan degene op
wiens goederen voor de schuld van de schuldenaar verhaal kan worden geno-
men. Denk aan de directeur/grootaandeelhouder van een besloten vennootschap,
die aan de bank op zijn woning hypotheek heeft verleend tot zekerheid voor de
betaling van de schulden van de vennootschap aan de bank.

69 Zie voor een verhandeling over de actio Pauliana Schoordijk 1986, p. 153-172;
Asser/Hartkamp 4-11 1997, nr. 438-452; Van Dam 1998, nr. 192-196.
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Een schuldenaar kan met behulp van een zelfhandelend EDI-systeem
rechtshandelingen verrichten, die ertoe leiden dat één of meer van zijn
schuldeisers worden benadeeld in hun verhaalsmogelijkheid. Denk bij-
voorbeeld aan het geval dat door een fout in de programmatuur het EDI-
systeem direct na ontvangst van een factuur een opdracht verstuurt tot
betaling van het bedrag van de factuur ongeacht of de betreffende vorde-
ring opeisbaar is of niet. Daarnaast kan bijvoorbeeld worden gedacht aan
de mogelijkheid dat het zelfhandelend EDI-systeem van een leverancier
een aanbod verzendt naar het zelfhandelend EDI-systeem van een afnemer
om tegen een veel te lage prijs een bepaald product te verkopen, welk aan-
bod de afnemer door middel van zijn zelfhandelend EDI-systeem aan-
vaardt. In dergelijke gevallen doet zich de vraag voor of de benadeelde
schuldeiser de betreffende rechtshandeling op grond van de actio Pauliana
kan vernietigen.

Indien door middel van een zelfhandelend EDI-systeem een meerzijdige
of gerichte eenzijdige rechtshandeling wordt verricht anders dan om niet,
dan is voor de vernietiging van deze rechtshandeling op grond van art.
3:45leden 1 en 2 BW vereist dat de gebruiker van het EDI-systeem en diens
wederpartij wetenschap van benadeling bezaten of behoorden te bezitten
bij het verrichten van de rechtshandeling. Maken de schuldenaar en diens
wederpartij voor het verrichten van de benadelende rechtshandeling ge-
bruik van een zelfhandelend EDI-systeem, dan dient voor de toepassing
van art. 3:45 BW te worden gelet op de wetenschap die zij zouden (behoren
te) hebben gehad in het geval dat zij zonder gebruik te maken van het
zelfhandelend EDI-systeem de rechtshandeling zouden hebben verricht.
Hetzelfde geldt bij een rechtshandeling om niet ten aanzien van de weten-
schap van benadeling bij de schuldenaar, als bedoeld in art. 3:45 lid 1 BW,
en de wetenschap van de benadeling bij de wederpartij, als bedoeld in art.
3:451id 3 BW. Vergelijk voor dit alles paragraaf 4.4.3.

In die gevallen dat de schuldenaar c.q. zijn wederpartij op grond van de
art. 3:46 en 3:47 BW wordt vermoed wetenschap van benadeling te bezit-
ten, kunnen zij dit vermoeden niet weerleggen door zich erop te beroepen
dat voor het verrichten van de rechtshandeling gebruik is gemaakt van
zelfhandelende EDI-systemen.
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4.9.2 Conclusie

De art. 3:45, 3:46 en 3:47 BW zijn geschikt voor toepassing op rechtshande-
lingen, die worden verricht met behulp van zelfhandelende EDI-systemen.
Voor de beantwoording van de vraag of is voldaan aan het vereiste van
wetenschap van benadeling van schuldeisers, dient te worden gelet op de
wetenschap die de schuldenaar of zijn wederpartij zou hebben gehad
indien deze zonder gebruik te maken van een zelfhandelend EDI-systeem
de rechtshandeling zou hebben verricht.

410 Conclusies

Ook in die gevallen dat een zelfhandelend EDI-systeem een verklaring
aflegt, welke is gericht op het verrichten van een rechtshandeling, kan deze
handeling worden gekwalificeerd als een rechtshandeling van de gebruiker
van het systeem. De daarvoor benodigde wil van de gebruiker is zijn alge-
mene wil om gebonden te zijn aan de gevolgen van verklaringen, die door
het zelfhandelend EDI-systeem worden verstuurd. Deze wil openbaart zich
jegens derden door het in gebruik nemen en het in gebruik houden van het
systeem.

In die gevallen dat de wetenschap van degene die een rechtshandeling ver-
richt, zijn wederpartij of een derde van belang is voor de beantwoording
van de vraag welke rechtsgevolgen dienen te worden toegekend aan de
rechtshandeling, dient bij het gebruik van een zelfhandelend EDI-systeem
te worden gelet op de wetenschap die de gebruiker van het systeem zelf
had of zou behoren te hebben gehad.

De gebruiker van een zelfhandelend EDI-systeem draagt in beginsel het
risico dat door middel van het systeem handelingen worden verricht, zoals
het verstrekken van onjuiste inlichtingen of het verwerken van bepaalde
verklaringen, welke hij alle omstandigheden in aanmerking genomen
redelijkerwijs niet zou hebben verricht indien hij geen gebruik zou hebben
gemaakt van het zelfhandelend EDI-systeem voor het verrichten van de
betreffende handeling.
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De art. 3:32, 3:34, 3:35, 3:36, 3:40, 3:44, 3:45 e.v. en 6:228 BW zijn geschikt
voor toepassing op situaties, waarin gebruik wordt gemaakt van een zelf-
handelend EDI-systeem voor het verrichten van rechtshandelingen.
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DE WERKING VAN EEN EDI-BERICHT

51 Inleiding

Het gebruik van EDI voor de uitwisseling van verklaringen roept verschil-
lende vragen op met betrekking tot de werking van een door middel van
een EDI-bericht overgebrachte verklaring.

Zo kan men de vraag stellen op welk tijdstip een EDI-bericht dat is gedepo-
neerd in de elektronische postbus van de geadresseerde, werking heeft.

Er kunnen zich situaties voordoen, waarin een EDI-bericht de geadresseer-
de niet, niet tijdig of niet juist bereikt. Hieraan kunnen verschillende oorza-
ken ten grondslag liggen. De oorzaak kan zijn gelegen in het EDI-systeem
van de afzender. Denk bijvoorbeeld aan een storing in het EDI-systeem van
de afzender, die ertoe leidt dat de verzending van het opgemaakte EDI-
bericht wordt vertraagd.

Voorts kan een gebrek in de berichtuitwisseling worden veroorzaakt
door een onjuiste uitvoering van een opdracht door een derde, die de af-
zender of de geadresseerde van het EDI-bericht heeft ingeschakeld voor de
uitwisseling van berichten. Daarbij kan bijvoorbeeld worden gedacht aan
de situatie dat een dienstverlener de salarisadministratie van een ander
voert en voor en namens de ander door middel van EDI aan diens bank
opdracht geeft tot overschrijving van de salarissen naar de rekeningen van
de werknemers van de ander. Indien de dienstverlener de opdracht niet
uitvoert, zullen de elektronische betalingsopdrachten de bank nooit berei-
ken.

Daarnaast kan een dergelijk gebrek in de berichtuitwisseling een gevolg
zijn van een fout van een intermediair die toegevoegde waarde diensten
verricht, zoals de vertaling van het EDI-bericht van de ene standaard in de
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andere standaard.! Deze intermediair kan zijn ingeschakeld door de afzen-
der, de ontvanger, beiden of een andere intermediair.

Het niet, niet tijdig of niet juist ontvangen van een EDI-bericht kan ook
worden veroorzaakt door een telecommunicatienetwerk, waarover de
gegevens worden getransporteerd van de afzender naar de geadresseerde.
Het is niet uitgesloten dat er meer dan één telecommunicatienetwerk be-
trokken is bij de uitwisseling van een EDI-bericht.? Daarbij kan het gebeu-
ren dat er zich achtereenvolgens in meer dan één netwerk een fout voor-
doet.

Tot slot kan nog worden vermeld dat het gebrek in de berichtuitwisse-
ling kan worden veroorzaakt door een handelen van een derde. Als voor-
beeld kan worden genoemd dat een derde een EDI-bericht in transmissie
onderschept, de inhoud daarvan wijzigt en het gewijzigde bericht vervol-
gens doorstuurt naar de geadresseerde van het bericht.

Een gebrek in de berichtuitwisseling kan de vraag oproepen of, en zo
ja op welk tijdstip, het EDI-bericht werking heeft.

Voorts kan men de vraag stellen of het mogelijk is om door intrekking te
voorkomen dat een verklaring in een EDI-bericht werking krijgt.

In dit hoofdstuk zullen verschillende rechtsvragen met betrekking tot de
werking van een EDI-bericht aan de orde komen.

Gegeven de samenhang met de werking van een EDI-bericht zal in dit
hoofdstuk tevens aandacht worden besteed aan het vervallen van een EDI-
aanbod.

5.2 Werking van een EDI-bericht
5.2.1 Inleiding
Een EDI-bericht kan een verklaring bevatten. Deze verklaring kan een

wilsverklaring zijn als bedoeld in art. 3:33 BW.? Denk bijvoorbeeld aan de
elektronische betalingsopdracht, die de opdracht aan de bank bevat om een

1 Zie voor een uitleg van de begrippen 'intermediair' en ‘toegevoegde waarde
diensten’ paragraaf 2.5.3.
2 Zie voor een korte verhandeling over telecommunicatienetwerken paragraaf 2.5.2.

3 Zie voor een verhandeling over wilsverklaringen paragraaf 4.2.
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bepaald bedrag over te schrijven van de rekening van de opdrachtgever
naar de rekening van de begunstigde. Daarnaast kan de verklaring een an-
dere verklaring dan een wilsverklaring zijn. Daarbij kan als voorbeeld wor-
den genoemd de verklaring, als bedoeld in art. 3:241 BW, van de pandhou-
der aan de pandgever omtrent de aard en het bedrag van de vordering,
waarvoor het verpande tot zekerheid strekt.

Indien een verklaring de geadresseerde niet bereikt of door een vertraging
in de uitwisseling later bereikt dan gebruikelijk zou zijn geweest bij een
foutloze uitwisseling, kan men zich de vraag stellen of en zo ja, op welk
moment zij werking heeft. Verandert de verklaring tijdens de uitwisseling
van inhoud, dan kan de vraag aan de orde komen of de van inhoud gewij-
zigde verklaring, zoals deze door de ontvanger is ontvangen, werking
heeft. Tot slot zou nog kunnen worden gewezen op het probleem dat ont-
staat indien de intrekking van een verklaring de geadresseerde niet of niet
tijdig bereikt.
In deze paragraaf 5.2 zullen deze onderwerpen aan de orde komen.

5.2.2 De verklaring bereikt de geadresseerde niet of niet tijdig
5.2.2.1 De wettelijke regeling

Voor de beantwoording van de in paragraaf 5.2.1 gestelde vraag omtrent
het niet of niet tijdig ontvangen van een verklaring dienen we in eerste
instantie te rade te gaan bij art. 3:37 lid 3 BW. Dit artikel bepaalt dat een
verklaring in beginsel pas haar werking heeft vanaf het moment dat zij de
geadresseerde heeft bereikt. Op dit beginsel wordt een aantal uitzonderin-
gen gemaakt. De verklaring heeft haar werking, ondanks het feit dat zij de
geadresseerde niet of niet tijdig heeft bereikt, indien het niet of niet tijdig
bereiken een gevolg was van:

a. de handeling van de geadresseerde;

b. de handeling van personen voor wie de geadresseerde aansprakelijk is;
c. andere omstandigheden die zijn persoon betreffen en rechtvaardigen

dat hij het nadeel draagt.
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Een arrest van de Hoge Raad van 20 maart 1998* heeft de vraag opgeroe-
pen of het bepaalde in art. 3:37 lid 3 BW nog onverkort geldt, indien ge-
bruik wordt gemaakt van een modern communicatiemiddel als de fax voor
het verzenden van een verklaring. Het arrest betrof het volgende geval.
Een advocaat stelde per fax op de laatste dag van de cassatietermijn een
cassatieverzoekschrift te hebben ingediend bij de Hoge Raad. Ten bewijze
van zijn stelling overlegde hij een confirmation report dat was afgedrukt
door zijn faxapparaat. Dit rapport vermeldde onder meer de datum en het
tijdstip waarop het rapport was opgemaakt, het telefoonnummer van de
Hoge Raad, het aantal pagina's en de mededeling 'status OK'. Het faxappa-
raat van de Hoge Raad was op de bewuste dag nog niet zodanig afgesteld
dat de binnenkomst van een fax werd geregistreerd. De Hoge Raad nam
op grond van de feiten aan dat de betreffende fax de griffie van de Hoge
Raad langs elektronische weg op de datum en het tijdstip van het confirma-
tion report van de advocaat had bereikt, doch vervolgens hetzij niet was
afgedrukt, hetzij na te zijn afgedrukt in het ongerede was geraakt. De Hoge
Raad was van mening dat in elk van beide gevallen sprake is van een om-
standigheid die niet voor rekening van de cliént van de advocaat behoort
te komen. Op grond daarvan oordeelde hij dat het verzoekschrift moest
worden geacht tijdig te zijn ingediend.

Abas’® komt op grond van dit arrest tot de conclusie dat voor de fax niet
meer geldt dat "een tot een bepaalde persoon gerichte verklaring, om haar
werking te hebben, die persoon (moet) hebben bereikt", met de uitzonde-
ring als omschreven in de tweede volzin van art. 3:37 lid 3 BW. Naar zijn
mening geldt voor de fax voortaan de verzendingstheorie. Met deze con-
clusie ben ik het niet eens. De Hoge Raad acht op grond van de feiten be-
wezen dat de fax de griffie van de Hoge Raad op een bepaald tijdstip heeft
bereikt, zodat de daarin neergelegde verklaring op dat tijdstip haar wer-
king had. Naar mijn mening past de Hoge Raad hier gewoon art. 3:37 lid
3 BW toe. In zijn visie is voor het bereiken niet vereist dat de fax ook daad-
werkelijk door het faxapparaat van de geadresseerde is afgedrukt.® Een an-
dere vraag is of het verstandig is om op basis van een confirmation report

4 NJ 1998, 548.

Abas 1998.

6 De Hoge Raad zou hetzelfde resultaat hebben kunnen bereiken door te beslissen
dat de fax de griffie van de Hoge Raad niet had bereikt door een omstandigheid
die de 'persoon’ van de Hoge Raad betrof en rechtvaardigde dat hij het nadeel
droeg, zodat de daarin verwoorde verklaring toch haar werking had.

[£,]
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van het faxapparaat van de afzender aan te nemen dat een fax de geadres-
seerde op een bepaald tijdstip heeft bereikt. Een dergelijk rapport kan im-
mers op redelijk eenvoudige wijze worden gemanipuleerd. Ik denk dan
ook dat de brief van de advocaat waarin hij stelt de fax op een bepaald tijd-
stip te hebben verstuurd, in dit geval de doorslag heeft gegeven.”

Art. 3:37 BW laat in het midden wat het moment van werking is in het ge-
val dat de verklaring, ondanks het feit dat zij de geadresseerde niet of niet
tijdig heeft bereikt, werking heeft. Art. 6:224 BW bepaalt ter zake - in geval
van totstandkoming van een overeenkomst - ten aanzien van de aanvaar-
ding dat de verklaring waarin de aanvaarding is vervat, werking heeft van-
af het tijdstip waarop zonder de storende omstandigheid de verklaring zou
zijn ontvangen. Indien bijvoorbeeld de aanbieder de ontvangst van een
schriftelijke aanvaarding van het aanbod heeft belemmerd door zijn brie-
venbus dicht te spijkeren, geldt als tijdstip van werking van de verklaring
het moment waarop de postbode de brief in de brievenbus zou hebben ge-
deponeerd.

Krachtens art. 6:216 BW vindt art. 6:224 BW overeenkomstige toepas-
sing op andere meerzijdige rechtshandelingen, voor zover de strekking van
deze bepalingen in verband met de aard van de rechtshandeling zich daar
niet tegen verzet. Verdedigd zou kunnen worden dat art. 6:224 BW door
middel van analogische interpretatie ook van toepassing kan zijn op een-
zijdige gerichte rechtshandelingen.’ In de literatuur wordt wel aangeno-

7 Zie voor enige kritische noten bij de opvatting van Abas de reacties van M.C.J.M.
Hermus, K. Regter en B.T.M. van der Wiel in WPNR 1998-6331, p. 655-656. Abas
beroept zich in zijn naschrift op deze reacties op een arrest van de Hoge Raad van
4 september 1998, RvdW 1998, 146. Ook dit arrest biedt naar mijn mening geen
steun voor zijn opvatting, nu de HR slechts overweegt dat de opdrachtnemer aan
zijn zorgplicht heeft voldaan indien hij het stuk per gewone post en/of per fax
verzendt en daarbij tevens zodanige maatregelen treft dat hij, zo de geadresseerde
de (tijdige) ontvangst van het stuk mocht betwisten, zal kunnen bewijzen dat hij
het stuk tijdig aan de geadresseerde heeft verzonden dan wel dat het stuk de
geadresseerde tijdig heeft bereikt.

8 Voor dwaling wordt de mogelijkheid van analogische toepassing op eenzijdige
rechtshandelingen aangenomen. Zie de parlementaire geschiedenis in Van Zeben,
Du Pon & Olthof 1981b, p. 903. Op eenzijdige ongerichte rechtshandelingen is de
ontvangsttheorie niet van toepassing. Daarvoor geldt de uitingstheorie, die in-
houdt dat de verklaring werking krijgt op het moment van uiting van de verkla-
ring. Vergelijk Valk 1998a, nr. 29.
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men dat art. 6:224 BW overeenkomstige toepassing vindt op rechtshande-
lingen in het algemeen.’

Tot slot dient gewezen te worden op art. 6:223 BW. Op grond van lid 1 van
dit artikel kan de aanbieder de tardieve aanvaarding toch als tijdig gedaan
laten gelden, mits hij dit onverwijld aan de wederpartij mededeelt. Het
tweede lid van dit artikel bepaalt dat de tardieve aanvaarding geldt als
tijdig gedaan, indien de ontvanger begrijpt of behoort te begrijpen dat de
afzender niet op de hoogte was van het feit dat zijn aanvaarding te laat
heeft plaatsgevonden en de ontvanger de afzender niet onverwijld heeft
medegedeeld dat hij het aanbod als vervallen beschouwt. In deze gevallen
komt de overeenkomst tot stand op het moment dat de aanvaardingsver-
klaring de ontvanger heeft bereikt."®

5.2.2.2 Het begrip 'bereiken’ bij gebruik van EDI

Van bereiken in de zin van art. 3:37 lid 3 BW is sprake, indien de geadres-
seerde de verklaring heeft vernomen of een normaal individu haar onder
de gegeven omstandigheden had kunnen vernemen." Hierbij kan tevens
een rol spelen wat degene die de verklaring aflegt, weet omtrent de moge-
lijkheid van de geadresseerde om haar te ontvangen of te vernemen."?

Bij toepassing van bepaalde communicatietechnieken zal het EDI-bericht
niet rechtstreeks bij de geadresseerde worden afgeleverd, maar in de elek-
tronische postbus van de geadresseerde worden gedeponeerd.” In deze
gevallen kan de geadresseerde kennis nemen van het EDI-bericht door het
uit zijn postbus te halen, in zijn EDI-systeem te lezen en eventueel te be-
werken om van de inhoud kennis te kunnen nemen.'* Hoewel niet is uit-
gesloten dat de elektronische postbus van de geadresseerde zich in een an-
der land bevindt dan het land waarin deze is gevestigd, is met het overha-

9 Vergelijk Valk 1998a, nr. 29. Zie voorts Kortrnann 1992, p. 90.

10 Zie Van Zeben, Du Pon & Olthof 1981b, p. 888; Asser/Hartkamp 4-II 1997, nr. 153.

11 Van Zeben, Du Pon & Olthof 1981a, p. 182.

12 Zie Van Zeben, Du Pon & Olthof 1981a, p. 182; Valk 1998a, nr. 29.

13 Zie voor een korte uitleg van elektronische postbussen paragraaf 2.5.3.

14 Denk bijvoorbeeld aan het geval dat het EDI-bericht is versleuteld met een en-
cryptietechniek en eerst door de ontvanger dient te worden ontcijferd met de
encryptiesleutel, alvorens kennis kan worden genomen van de inhoud van het
bericht.
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len van het bericht naar het eigen EDI-systeem slechts zeer weinig tijd ge-
moeid.

Voor de toepassing van art. 3:37 lid 3 BW op de ontvangst van berichten
in elektronische postbussen kunnen twee wegen worden bewandeld. Ener-
zijds is verdedigbaar dat bij gebruik van een elektronische postbus het EDI-
bericht de geadresseerde heeft bereikt, zodra het in zijn postbus is gedepo-
neerd.”” Anderzijds zou men kunnen stellen dat het deponeren in de
elektronische postbus nog niet tot gevolg heeft dat het EDI-bericht de
geadresseerde heeft bereikt en dat daarvoor tevens nodig is dat de geadres-
seerde het bericht uit de elektronische postbus heeft opgehaald of redelij-
kerwijs had kunnen ophalen. In dat geval zou het niet of niet tijdig legen
van de elektronische postbus door de geadresseerde kunnen worden be-
schouwd als een omstandigheid die zijn persoon betreft, en die hij voor
zijn rekening dient te nemen.'¢

Voor de eerste opvatting kan het argument worden aangedragen dat de
geadresseerde, gegeven de korte tijd die nodig is om het bericht op te halen
uit de elektronische postbus, direct na het deponeren in de postbus kennis
had kunnen nemen van de inhoud van het bericht. Een voordeel van deze
opvatting is dat het tijdstip van werking van een EDI-bericht gemakkelijk
is vast te stellen, indien het tijdstip van het deponeren in de elektronische
postbus. door de intermediair bij wie de postbus wordt aangehouden,
wordt geregistreerd.

Als argument voor de tweede opvatting kan worden aangevoerd dat in
de praktijk een geadresseerde veelal slechts periodiek zijn elektronische
postbus zal legen en dat de afzender hiervan op de hoogte is of behoort te
zijn. De periodiciteit zal afhangen van de aard van de berichten en de
snelheid waarmee ze in het rechtsverkeer geacht mogen worden te worden
verwerkt door de geadresseerde. Zo mag bijvoorbeeld van een bank wor-
den verwacht dat zij tenminste eenmaal per dag haar postbus met elektro-
nische betalingsopdrachten van klanten leegt.

Een nadeel van de tweede opvatting is dat deze leidt tot rechtsonzeker-
heid, omdat per geval op basis van de omstandigheden zal dienen te wor-

15 Zo ook Van der Klaauw-Koops 1993, p. 43 en het kabinet in de Nota ‘Wetgeving
voor de elektronische snelweg', Kamerstukken I1 1997 /98, 25 880, nr. 2, p. 60.
16 Voor deze opvatting pleit De Vries 1993, p. 218.
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den vastgesteld op welk tijdstip de geadresseerde geacht mocht worden
zijn elektronische postbus te hebben geleegd.

Ik kies omwille van de rechtszekerheid voor de eerste opvatting: voor
de toepassing van art. 3:37 lid 3 BW heeft een EDI-bericht in beginsel de
geadresseerde bereikt op het tijdstip waarop het bericht in de elektronische
postbus van de geadresseerde is gedeponeerd. De omstandigheid dat bij
een elektronische postbus de geadresseerde niet direct kennis neemt van
de inhoud van het EDI-bericht, dient in beginsel voor rekening en risico
van de geadresseerde te komen.

Onverkorte toepassing van de regel dat een EDI-bericht de geadresseerde
heeft bereikt op het tijdstip van het deponeren in de elektronische postbus,
kan in een aantal gevallen tot onbevredigende resultaten leiden. Art. 3:37
lid 3 BW noemt zelf een drietal uitzonderingen op de regel. Deze zullen in
de paragrafen 5.2.2.3 tot en met 5.2.2.5 worden behandeld. Maar naast deze
drie wettelijke uitzonderingen zijn er nog andere gevallen denkbaar,
waarin een redelijke toepassing van art. 3:37 lid 3 BW tot een uitzondering
op de regel zou kunnen leiden.

Als eerste voorbeeld kan het geval worden genoemd dat de afzender
ervan op de hoogte is dat de geadresseerde op bepaalde tijden de elektro-
nische postbus leegt. Van een dergelijke wetenschap kan bijvoorbeeld spra-
ke zijn indien dit tijdstip in een handleiding is vermeld of partijen het tijd-
stip in een overeenkomst hebben gespecificeerd.” Specificatie van het tijd-
stip van legen van de elektronische postbus in een handleiding of overeen-
komst zou onder omstandigheden als volgt kunnen worden uitgelegd, dat
partijen zijn overeengekomen dat EDI-berichten hun werking hebben op
dit tijdstip. Ik verwijs ter zake naar paragraaf 4.5. Maar zelfs indien wordt
vastgesteld dat partijen niet een van art. 3:37 BW afwijkende regeling met
betrekking tot het tijdstip van werking hebben willen treffen, zou op basis

17 In sommige model mterchange agreements vindt men een bepaling waarin de
tijdstippen zyn vastgelegd waarop partijen worden geacht hun postbus te legen.
Vergelijk bijvoorbeeld art. 4.03 van het Model Form of Electromic Data Interchange
Trading Partner Agreement van de EDI Council of Canada, dat het volgende be-
paalt: "Each party [shall review at or about *a.m. and “p.m all Documents recewed by 1t
stnce 1ts last review of Documents recerved and)] shall promptly acknowledge receipt of each
Document recewed by 1t". Jones 1992, p. 143, merkt in een toehichting op dit artikel
op dat partijen het tussen haakjes gezette gedeelte van de bepaling in overweging
kunnen nemen indien zij gebruik maken van een elektrorusche postbus voor de
ontvangst van EDI-berichten. Zie voorts Baum & Perntt 1991, p. 59; Boss & Rutter
1993, p. 57-58.
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van de parlementaire geschiedenis kunnen worden gesteld dat de weten-
schap aan de zijde van de afzender omtrent het tijdstip van legen van de
postbus door de geadresseerde ertoe leidt dat het EDI-bericht in beginsel
zijn werking heeft op bedoeld tijdstip."

Een ander voorbeeld van een uitzondering betreft de situatie dat het
ontvangen bericht door de afzender door middel van encryptie® is versleu-
teld met een verkeerde sleutel, waardoor het door de ontvanger niet kan
worden ontcijferd. In dat geval dient in beginsel te worden aangenomen
dat het bericht de ontvanger niet heeft bereikt, omdat hij bij gebreke van
de benodigde ontcijferingssleutel van de inhoud daarvan geen kennis heeft
kunnen nemen.

Voorts kan worden gedacht aan het geval dat de afzender weet dat de
geadresseerde in de onmogelijkheid verkeert om het EDI-bericht uit zijn
elektronische postbus te halen. In dat geval heeft het EDI-bericht de ge-
adresseerde in beginsel niet bereikt. Denk bijvoorbeeld aan de situatie dat
de afzender vooraf een bericht heeft ontvangen van de geadresseerde dat
zijn EDI-systeem tijdelijk in verband met onderhoudswerkzaamheden bui-
ten werking is. In dergelijke gevallen zullen de redelijkheid en de billijk-
heid veelal met zich brengen dat op de afzender de verplichting rust om
te trachten op een andere manier de verklaring af te leggen door gebruik
te maken van een ander communicatiemiddel.”

Op grond van deze voorbeelden dient de hierboven genoemde regel te
worden aangescherpt. Een EDI-bericht heeft de geadresseerde bereikt op
het tijdstip van het deponeren in de elektronische postbus, tenzij (a) de
afzender wist of behoorde te weten dat de geadresseerde op dat tijdstip
geen kennis zou nemen of zou kunnen nemen van de inhoud van het EDI-
bericht of (b) de geadresseerde door een handelen of nalaten van de afzen-
der de verklaring in het EDI-bericht niet heeft kunnen vernemen. Indien de
afzender wist of behoorde te weten dat de geadresseerde op een later tijd-
stip de verklaring zou vernemen, geldt in beginsel als tijdstip van bereiken

18 Van Zeben, Du Pon & Olthof 1981a, p. 182.

19 Voor een verhandeling over encryptie verwijs ik naar paragraaf 6.3.3.

20 Soms is deze verplichting om een ander communicatiemiddel te gebruiken, vast-
gelegd in een interchange agreement. Zie bijvoorbeeld art. 5.08 van het Model Form of
Electronic Data Interchange Trading Partner Agreement van de EDI Council of Cana-
da, dat het volgende bepaalt: “If the EDI Network ceases to be available to the parties
| R 1 each party will use its best efforts (a) to continue normal communications between
it and the other party by alternate means, and (b) [ .......... I
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het tijdstip waarop de afzender redelijkerwijs mocht verwachten dat de
geadresseerde van de verklaring kennis zou nemen.

In die gevallen waarin sprake is van een directe communicatie tussen de
EDI-systemen van de afzender en de ontvanger zonder gebruik van een
elektronische postbus, heeft het EDI-bericht de geadresseerde bereikt zodra
het bericht zijn EDI-systeem heeft bereikt.! Daarbij dient onder bereiken
te worden verstaan het passeren van het aansluitpunt van de ontvanger
met de telecommunicatie-infrastructuur, waarover het EDI-bericht is ge-
transporteerd van de afzender naar de ontvanger.” Hieraan doet niet af dat
het bericht door het EDI-systeem dient te worden bewerkt om van de in-
houd kennis te kunnen nemen.” Het feit dat de ontvanger deze bewerking
niet heeft toegepast en daarom geen kennis heeft genomen van de inhoud
van het EDI-bericht, is een hem persoonlijk betreffende omstandigheid die
voor zijn rekening komt.

In het vorige hoofdstuk is ingegaan op de situatie dat de EDI-systemen van
de afzender en de geadresseerde EDI-berichten zonder directe menselijke
tussenkomst uitwisselen. Er is geen reden om in deze situatie de in deze
paragraaf aan de orde gestelde vraag op een andere wijze te beantwoorden
dan hiervoor is gedaan. In dat geval kan zich bijvoorbeeld de situatie
voordoen dat de afzender persoonlijk wist of behoorde te weten dat de ge-
adresseerde niet in staat was om het EDI-bericht uit de elektronische
postbus te halen, doch dat zijn zelfhandelend EDI-systeem toch het EDI-
bericht heeft verstuurd. In dat geval is de wetenschap van de afzender be-
palend voor het antwoord op de vraag of het EDI-bericht moet worden
geacht de geadresseerde te hebben bereikt.* De verklaring in het EDI-be-
richt heeft de geadresseerde niet bereikt.

Tot slot kan nog het volgende worden opgemerkt. Nu noch uit de tekst van
de wet noch uit de wetsgeschiedenis het tegendeel blijkt, mag worden aan-
genomen dat het partijen vrij staat om in afwijking van art. 3:37 lid 3 BW

21 Voor een overzicht van de verschillende theorieén in de Lid-staten van de Euro-
pese Unie met betrekking tot het tijdstip van werking van verklaringen Elias,
Gerard & Wang 1992, p. 59-74.

Zie over het aansluitpunt paragraaf 2.5.2.

Denk bijvoorbeeld aan het geval dat de ontvanger een versleuteld bericht dient te
ontcijferen met een encryptiesleutel en een algoritme.

24 Vergelijk paragraaf 4.10.

B8R
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een ander tijdstip van werking van een EDI-bericht overeen te komen. Zo
is in de meeste model interchange agreements een bepaling opgenomen,
waarin partijen nader bepalen op welk tijdstip een EDI-bericht wordt ge-
acht werking te hebben.?”

5.2.2.3 Handelingen van de geadresseerde

Art. 3:37 lid 3 BW maakt een uitzondering op de ontvangsttheorie voor het
geval dat de verklaring de geadresseerde niet of niet tijdig heeft bereikt
door een handeling van de geadresseerde zelf. Daarbij kan worden gedacht
aan twee situaties:
a. de geadresseerde heeft door een eigen handeling het bericht niet of niet
tijdig ontvangen;
b. de geadresseerde heeft het EDI-bericht wel ontvangen, maar hij heeft
door eigen handelen daarvan geen of niet tijdig kennis kunnen nemen.
Een voorbeeld van de eerste situatie is het geval dat de geadresseerde de
aansluiting van zijn EDI-systeem op de telecommunicatie-infrastructuur
verbreekt, waardoor hij niet in staat is om een rechtstreeks naar hem ge-
transporteerd EDI-bericht te ontvangen. Een voorbeeld van de tweede
situatie is dat de geadresseerde zijn sleutel, nodig voor het ontcijferen van
het bericht, is kwijtgeraakt.

In dergelijke gevallen heeft het EDI-bericht de geadresseerde niet be-
reikt, omdat hij het niet heeft ontvangen c.q. onder de omstandigheden
redelijkerwijs geen kennis heeft kunnen nemen van de inhoud van het EDI-
bericht. Toch heeft het bericht op grond van art. 3:37 lid 3 BW in beginsel
zijn werking, omdat het niet bereiken een gevolg is van een handeling van
de geadresseerde zelf. Het bericht mist echter ook in deze situaties in be-

25 Vergelyk byvoorbeeld art. 3 3 van de Europese EDI-Modelovereenkomst, byjlage 1
by de Aanbeveling 94/820/EG van de Commussie van 19 oktober 1994 betreffende
de junidische aspecten van de elektrorusche uitwisseling van gegevens, PbEG 1994
L 338/98, waarn het volgende 1s bepaald "Een door middel van EDI tot stand
gekomen contract wordt geacht te znyn aangegaan op de plaats en het tydstip dat
het EDI-bericht dat strekt tot aanvaarding van een aanbieding, het computersys-
teem van de aanbieder heeft bereikt” Zie voorts art 21 van de Model Electronic
Data Interchange Trading Partner Agreement van de Amencan Bar Association,
hetwelk bepaalt: "Documents shall not be deemed to have been properly recetved, and no
Document shall give rise to any obligation, until accessible to the receting party at such
party’s Receipt Computer designated in the Appendix” Zie over dergelyke bepalingen
in inferchange agreements Baum & Pernitt 1991, p. 58-59, Boss & Rutter 1993, p 105-
106
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ginsel zijn werking, indien de afzender op de hoogte was van de omstan-
digheid die ertoe leidde dat de geadresseerde het bericht niet ontving of
daarvan geen kennis kon nemen.? Daarbij kan bijvoorbeeld worden ge-
dacht aan de situatie dat de afzender door de geadresseerde op de hoogte
was gebracht van het verlies van de encryptiesleutel, die nodig was voor
het ontcijferen van het EDI-bericht.

5.2.2.4 Handeling van persoon voor wie de geadresseerde aansprakelijk is

De tweede uitzondering op de ontvangsttheorie, die in art. 3:37 lid 3 BW
wordt vermeld, betreft de handeling van een persoon voor wie de geadres-
seerde aansprakelijk is. De geadresseerde is aansprakelijk voor de perso-
nen die hij heeft belast met de ontvangst van de verklaring.”

Bij de toepassing van deze rechtsregel op EDI komt de vraag aan de orde
voor welke personen de gebruiker van een EDI-systeem aansprakelijk is.
Daarbij kan bijvoorbeeld worden gedacht aan de intermediair die de elek-
tronische postbus van de geadresseerde beheert. Indien deze intermediair
het bericht om welke reden® dan ook niet in de postbus deponeert, komt
dit op grond van art. 3:37 lid 3 BW in beginsel voor rekening van de ge-
adresseerde. Het bericht heeft in dat geval zijn werking vanaf het tijdstip
waarop het bij een juist en tijdig handelen door de intermediair in de post-
bus van de geadresseerde zou zijn gedeponeerd.

Bij het vorenstaande dient te worden opgemerkt dat de situatie zich kan
voordoen dat de afzender en de geadresseerde dezelfde intermediair heb-
ben ingeschakeld voor de verzending en de ontvangst van een EDI-bericht.
In dat geval zal aan de hand van de omstandigheden dienen te worden
bepaald wie van beiden aansprakelijk is voor de intermediair, op het mo-
ment waarop deze een handeling verricht ten gevolge waarvan het EDI-
bericht de geadresseerde niet of niet tijdig bereikt.” Denk bijvoorbeeld aan
de volgende situatie. De afzender en de ontvanger hebben dezelfde inter-
mediair ingeschakeld voor de uitwisseling van hun EDI-berichten. Het
EDI-systeem van de intermediair ontvangt het EDI-bericht van de afzender

26 Zie Van Zeben, Du Pon & Olthof 1981a, p. 182.

27 Zie Schoordijk 1986, p. 114.

28 Bijvoorbeeld door een storing in zijn informatiesysteem.
29 Vergelijk Van Esch 1993a, p. 240.
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en deponeert het in de elektronische postbus van de geadresseerde. Ver-
volgens leegt een medewerker van de intermediair zonder toestemming
van de geadresseerde de elektronische postbus, waardoor de geadresseer-
de redelijkerwijs nooit kennis kan nemen van de inhoud van het EDI-
bericht. In dat geval kan worden gesteld dat op het tijdstip van het legen
van de elektronische postbus de geadresseerde in beginsel aansprakelijk
was voor de intermediair. Op dit beginsel kan bijvoorbeeld een uitzonde-
ring worden gemaakt, indien de afzender aan de geadresseerde het ge-
bruik van deze intermediair voor het uitwisselen van EDI-berichten heeft
voorgeschreven.®

5.2.2.5 Overige omstandigheden

De derde uitzondering op de ontvangsttheorie betreft de situatie dat het
niet of niet tijdig bereiken een gevolg is van een omstandigheid die de per-
soon van de geadresseerde betreft en rechtvaardigt dat hij het nadeel daar-
van draagt. In het algemeen zal het hierbij gaan om omstandigheden die
bij een tekortkoming in de nakoming van een verbintenis een beroep op
overmacht als bedoeld in art. 6:75 BW uitsluiten, omdat de tekortkoming
onder deze omstandigheden krachtens in het verkeer geldende opvattin-
gen voor rekening van de schuldenaar komt.”

In de situatie dat de EDI-systemen van de afzender en de ontvanger direct
met elkaar berichten uitwisselen, is een voor de hand liggend voorbeeld
van een omstandigheid die de persoon van de geadresseerde betreft, de
omstandigheid dat het EDI-systeem van de geadresseerde door een storing
niet functioneert en daardoor niet in staat is een bericht te ontvangen.
Voorts zou kunnen worden gedacht aan het geval dat de geadresseerde
aan de afzender het gebruik van EDI voor de uitwisseling van gegevens
heeft voorgeschreven en het EDI-bericht de geadresseerde door een gebrek
in de communicatie niet of niet tijdig heeft bereikt.

30 Vergelijk art. 3:37 lid 4 BW.

31 Het begrip 'persoonlijk betreffende omstandigheden’ werd in de literatuur met
betrekking tot het oude Burgerlijk Wetboek gebruikt om die omstandigheden aan
te duiden die met zich brachten dat een verhindering in de nakoming van een
verbintenis voor rekening van de schuldenaar kwam. Vergelijk Asser/Rutten 4-1
1973, p. 254. Daaronder vielen zowel de eerste twee omstandigheden welke in art.
3:37 lid 3 BW worden genoemd, als andere omstandigheden die de persoon van
de geadresseerde betreffen.
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Het is niet alleen noodzakelijk dat de omstandigheid de persoon van de ge-
adresseerde betreft, maar tevens dat deze rechtvaardigt dat hij het nadeel
draagt.

De hierboven genoemde persoonlijk betreffende omstandigheid van een
storing in zijn EDI-systeem rechtvaardigt in beginsel dat de geadresseerde
het nadeel draagt. Net als de schuldenaar in beginsel het risico draagt voor
de zaken die hij gebruikt bij de uitvoering van de verbintenis®, draagt de
EDI-gebruiker in beginsel het risico van het EDI-systeem, dat hij gebruikt
voor de ontvangst van EDI-berichten. Er zijn op dit beginsel uitzonderin-
gen mogelijk. Denk bijvoorbeeld aan de situatie dat de storing is veroor-
zaakt door een fout in een computerprogramma van het EDI-systeem van
de geadresseerde en de afzender het gebruik van deze programmatuur
heeft voorgeschreven aan de geadresseerde.”

Uit de wetsgeschiedenis blijkt dat de wetgever in het geval dat de geadres-
seerde aan de afzender een min of meer gevaarlijke wijze van overbren-
ging van de verklaring heeft voorgeschreven, aanneemt dat er sprake is
van een persoonlijk betreffende omstandigheid die rechtvaardigt dat de ge-
adresseerde het nadeel draagt.* Ik meen dat uit dit voorbeeld in de wets-
geschiedenis niet mag worden afgeleid dat alleen bij een gevaarlijke wijze
van overbrenging de geadresseerde het risico van een gebrek in de com-
municatie dient te dragen. Nu in het geval dat de geadresseerde de wijze
van communicatie heeft voorgeschreven, de onjuiste overbrenging van de
verklaring voor zijn risico komt®, lijkt het mij redelijk om bij de toepassing
van art. 3:37 lid 3 BW de geadresseerde in beginsel het risico te laten dra-
gen van het feit dat de verklaring hem niet of niet tijdig heeft bereikt, in-
dien hij de wijze van communicatie heeft voorgeschreven. Hetzelfde geldt
indien de geadresseerde het gebruik van een bepaalde intermediair heeft
voorgeschreven aan de afzender en deze er de oorzaak van is dat het EDI-
bericht de geadresseerde niet of niet tijdig bereikt.

32 Zie art. 6:77 BW. Over dat artikel Schoordijk 1979, p. 205-209; Asser/Hartkamp 4-1
1996, nr. 329-330.

33 Vergelijk Asser/Hartkamp 4-I 1996, nr. 329, die voor de beantwoording van de
vraag of een gebrek in de bij de uitvoering van een verbintenis door de schulde-
naar gebruikte zaak aan de schuldenaar dient te worden toegerekend, onder
andere van belang acht wie de zaak aan de schuldenaar ter beschikking heeft
gesteld.

34 Zie Van Zeben, Du Pon & Olthof 1981a, p. 183.

35 Zie art. 3:37 lid 4 BW.
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5.2.2.6 De ontvangstbevestiging

In aanvulling op het voorgaande dient het volgende te worden opgemerkt.
In vele gevallen zullen de door de afzender en de geadresseerde c.q. de
intermediair gehanteerde communicatieprotocollen of communicatieproce-
dures zodanig zijn ingericht, dat het EDI-systeem van de afzender binnen
korte tijd na verzending van het EDI-bericht op de hoogte is van het feit
dat de geadresseerde het bericht niet heeft ontvangen.*

De afzender en de ontvanger kunnen in een interchange agreement over-
eenkomen wat de rechtsgevolgen zijn van het feit dat de afzender geen
ontvangstbevestiging heeft ontvangen. Nu art. 3:37 lid 3 BW regelend recht
is¥, kunnen zij bijvoorbeeld overeenkomen dat het EDI-bericht bij het ont-
breken van een ontvangstbevestiging geen werking heeft. Zo bepaalt art.
5.4 van de Europese EDI-modelovereenkomst® dat de afzender die niet
binnen de overeengekomen termijn een ontvangstbevestiging ontvangt,
nadat hij de ontvanger daarvan in kennis heeft gesteld, het EDI-bericht als
nietig kan behandelen vanaf het tijdstip dat de termijn is verstreken. Daar-
naast kan hij op grond van deze bepaling een herstelprocedure als gespeci-
ficeerd in de technische bijlage beginnen, teneinde een daadwerkelijke ont-
vangst van de bevestiging te bewerkstelligen. In geval van mislukking van
de herstelprocedure binnen de daarvoor gestelde termijn wordt het EDI-
bericht krachtens deze bepaling na kennisgeving aan de ontvanger defini-
tief als nietig zijnde behandeld vanaf het tijdstip dat de termijn is verstre-
ken*

36 Denk bijvoorbeeld aan de situatie dat de afzender en de ontvanger zijn overeen-
gekomen dat de ontvanger aan de afzender binnen een bepaalde termijn een
ontvangstbevestiging zal sturen. Indien de afzender na verloop van deze termijn
geen ontvangstbevestiging heeft ontvangen, weet hij dat het EDI-bericht de ge-
adresseerde niet heeft bereikt. Zie over ontvangstbevestigingen Van Esch 1994, p.
14. Daarnaast kan de EDI-programmatuur van de ontvanger zodanig zijn inge-
richt dat deze automatisch na ontvangst bevestigt dat het EDI-bericht is ontvan-
gen en syntactisch correct is. In het laatste geval wordt wel gesproken van een
‘functional acknowledgement’. Zie Jones 1992, p. 55.

a7 Zie paragraaf 5.2.2.2.

38 Aanbeveling 94/820/EG van de Commissie van 19 oktober 1994 betreffende de
juridische aspecten van de elektronische uitwisseling van gegevens, PbEG 1994 L
338/98.

39 Vergelijk ook art. 14 van de UNCITRAL Model Law on Electronic Commerce
1996.
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Hebben partijen geen nadere afspraken gemaakt over de rechtsgevolgen
van het ontbreken van een ontvangstbevestiging, dan dient, overeenkom-
stig hetgeen daaromtrent is opgemerkt in de paragrafen 5.2.2.2 tot en met
5.2.2.5, te worden vastgesteld of het EDI-bericht de geadresseerde heeft
bereikt. Is dit het geval, dan heeft het EDI-bericht werking, tenzij het ont-
breken van de ontvangstbevestiging tezamen met de andere omstandighe-
den van het geval tot de conclusie leiden dat dit naar maatstaven van
redelijkheid en de billijkheid onaanvaardbaar is. De opvatting dat bij ge-
breke van een ontvangstbevestiging het EDI-bericht geen werking heeft,
dient te worden verworpen, omdat deze opvatting de ontvanger de moge-
lijkheid biedt om eenzijdig aan een ontvangen EDI-bericht zijn werking te
ontnemen door geen ontvangstbevestiging te sturen.*

5.2.2.7 Tardieve aanvaarding van een aanbod

Het ontvangen EDI-bericht kan een aanvaarding van een aanbod inhou-
den. Indien de aanvaarding niet tijdig de aanbieder heeft bereikt, zou er op
grond van art. 3:37 lid 3 BW geen overeenkomst tot stand komen, tenzij er
sprake zou zijn van één van de in dat artikel genoemde uitzonderingen.
Art. 6:223 lid 1 BW bevat een uitzondering op de bepaling van art. 3:37 lid
3 BW. Op grond van eerstgenoemde bepaling kan de ontvanger van de
aanvaarding deze toch als tijdig gedaan laten gelden door dit onverwijld
aan de wederpartij mede te delen. Alsdan geldt als moment van totstand-
koming van de overeenkomst het tijdstip waarop de aanvaarding de aan-
bieder heeft bereikt.*!

In paragraaf 5.2.2.6 is reeds opgemerkt dat de afzender en de ontvanger
kunnen overeenkomen dat de ontvanger de ontvangst van een EDI-bericht
bevestigt aan de afzender. Een ontvangstbevestiging ter zake van een tar-
dieve aanvaarding kan in beginsel niet worden beschouwd als een mede-
deling dat de aanvaarding als tijdig gedaan heeft te gelden. Het is slechts
een beveiligingsmaatregel, die voorkomt dat de afzender van een EDI-
bericht in het ongewisse blijft over de ontvangst van zijn bericht door de
geadresseerde.

40 Zie Boss & Ritter 1993, p. 52.
41 Zie hierover Schoordijk 1979, p. 485-486; Asser/Hartkamp 4-1I 1997, nr. 145 en nr.
153; Valk 1998a, nr. 74.
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Het tweede lid van art. 6:223 BW bepaalt dat de ontvanger van een aan-
vaarding onverwijld de afzender dient mede te delen dat hij het aanbod als
vervallen beschouwt, indien hij begrijpt of behoort te begrijpen dat de
afzender niet op de hoogte was van het feit dat de aanvaarding niet tijdig
de ontvanger heeft bereikt.” Hierbij dient acht te worden geslagen op de
tijd die het medium, dat wordt gebruikt voor de overbrenging van de aan-
vaarding, daar normaal over doet.?

Bij de toepassing van deze bepaling op EDI kan het volgende worden
opgemerkt. De bij EDI gebruikte wijze van overbrenging is zeer snel. Dit
betekent dat de geadresseerde al snel dient aan te nemen dat de afzender
niet op de hoogte is van de tardieve aanvaarding, indien hij weet dat het
EDI-bericht hem niet binnen enkele seconden heeft bereikt. Daarbij kan
worden opgemerkt dat het mogelijk is om aan een EDI-bericht het tijdstip
van verzending toe te voegen, zodat de geadresseerde aan de hand daar-
van kan controleren of aannemelijk is dat de afzender van de tardieve aan-
vaarding op de hoogte is. Daar staat tegenover dat ICT de mogelijkheid
biedt om de afzender direct in kennis te stellen van het tijdstip waarop de
geadresseerde het bericht heeft bereikt. Indien de afzender van een EDI-
bericht van deze mogelijkheid gebruik maakt en de ontvanger dit weet,
mag de ontvanger er in beginsel van uitgaan dat de afzender op de hoogte
is van het feit dat zijn aanvaarding de aanbieder niet tijdig heeft bereikt. Er
is dan geen reden om op de ontvanger de verplichting te leggen om de af-
zender daarvan in kennis te stellen.

Hetgeen hiervoor is opgemerkt geldt onverminderd, indien de afzender
en de ontvanger gebruik maken van zelfhandelende EDI-systemen.*

Tot slot dient in dit verband ook nog gewezen te worden op art. 3:37 lid 3
BW. Een aanvaarding die de aanbieder niet tijdig bereikt, kan desalniette-

42 Zie voor een verhandeling over art. 6:223 lid 2 BW Schoordijk 1979, p. 487; As-
ser/Hartkamp 4-11 1997, nr. 145; Valk 1998a, nr. 74.

43 Zie Van Zeben, Du Pon & Olthof 1981b, p. 888.

4 Vergelijk paragraaf 4.10, waarin wordt geconcludeerd dat in die gevallen de we-
tenschap van degene die een rechtshandeling verricht, doorslaggevend is voor de
beantwoording van de vraag welke rechtsgevolgen aan deze rechtshandeling
dienen te worden toegekend. Bij het gebruik van een zelfhandelend EDI-systeem
dient te worden gelet op de wetenschap die de gebruiker van het systeem zou
hebben gehad of die hem zou dienen te worden toegerekend, indien hij zelf zon-
der tussenkomst van het EDI-systeern de rechtshandeling zou hebben verricht.
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min werking hebben indien zich één van de omstandigheden voordoet als
bedoeld in deze bepaling.

5.2.2.8 Intrekking van een verklaring

Er dient een onderscheid te worden gemaakt tussen het herroepen van een
verklaring (tot het doen van een aanbod) en het intrekken van een verkla-
ring. Van herroeping is sprake, indien de verklaring van de aanbieder tot
herroeping van het aanbod de wederpartij bereikt nadat het aanbod de we-
derpartij heeft bereikt. De intrekking van een verklaring ziet op de gevallen
dat de intrekkingsverklaring de geadresseerde eerder dan of gelijktijdig
met de ingetrokken verklaring bereikt. Een dergelijke intrekking heeft
krachtens art. 3:37 lid 5 BW tot gevolg dat aan de ingetrokken verklaring
geen werking toekomt. Ook een onherroepelijk aanbod kan worden inge-
trokken.®

In paragraaf 5.2.2.2 is een onderscheid gemaakt tussen het geval dat de
EDI-systemen van de afzender en de geadresseerde rechtstreeks met elkaar
communiceren, en het geval dat de geadresseerde gebruik maakt van een
elektronische postbus. In het eerste geval heeft het EDI-bericht de geadres-
seerde bereikt zodra het zijn aansluitpunt met de telecommunicatie-infra-
structuur, waarover het EDI-bericht is getransporteerd van de afzender
naar de ontvanger, is gepasseerd. In het tweede geval op het tijdstip waar-
op het EDI-bericht in de elektronische postbus van de geadresseerde is ge-
deponeerd.

Ten aanzien van beide gevallen kan worden opgemerkt dat de uitwisse-
ling van een EDI-bericht zich in een zeer korte tijd zal voltrekken. Het zal
dan ook niet snel gebeuren dat de intrekking van een verklaring, vervat in
een EDI-bericht, bij een normaal verlopen communicatie eerder dan of
gelijktijdig met de in te trekken verklaring zelf de geadresseerde bereikt.*
Deze situatie kan zich bijvoorbeeld voordoen, indien de ontvangst van de

45 Zie voor een verhandeling over de intrekking van een verklaring Schoordijk 1986,
P- 116; Asser/Hartkamp 4-11 1997, nr. 143; Valk 1998a, nr. 30.

46 In dezelfde zin Kaspersen 1997, 127, die weliswaar spreekt van herroeping, maar
- naar ik uit de context aanneem- intrekking bedoelt.
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verklaring om welke reden dan ook zodanig vertraagd is dat de intrekking
van de verklaring eerder wordt ontvangen dan de verklaring zelf.*

In dat geval zou ik willen aannemen dat de intrekking in beginsel haar
werking heeft. Ook kan worden gedacht aan het voorbeeld dat de afzender
weet dat de ontvanger dagelijks op een bepaald tijdstip zijn elektronische
postbus leegt. In paragraaf 5.2.2.2 ben ik tot de conclusie gekomen dat in
dat geval het EDI-bericht in beginsel zijn werking heeft op dat bepaalde
tijdstip. Indien de afzender v66r dat bepaalde tijdstip een intrekkingsver-
klaring in de elektronische postbus van de geadresseerde laat deponeren,
dient naar mijn mening de intrekking geacht te worden op hetzelfde tijd-
stip de geadresseerde te hebben bereikt als het ingetrokken EDI-bericht.

Ten aanzien van de verklaring waarop de intrekking betrekking heeft, kan
zich één van de uitzonderingen op de ontvangsttheorie, zoals vermeld in
art. 3:37 lid 3 BW, voordoen. We hebben in paragraaf 5.2.2.1 geconstateerd
dat de verklaring in een dergelijk geval haar werking heeft op het tijdstip
waarop de verklaring zonder de storende omstandigheid de geadresseerde
zou hebben bereikt. Dit tijdstip kan v66r het tijdstip van ontvangst van de
intrekking liggen. Dit roept de vraag op wat rechtens is indien in deze
situatie de verklaring de geadresseerde niet of pas na de ontvangst van de
intrekking bereikt. Denk bijvoorbeeld aan het geval dat een elektronische
aanvaarding van een aanbod de geadresseerde niet bereikt door een kort-
stondige storing in zijn EDI-systeem en de intrekking van deze aanvaar-
ding na opheffing van die storing de geadresseerde bereikt. In dit voor-
beeld zal de intrekkingsverklaring de geadresseerde pas bereiken na het
tijdstip waarop de aanvaarding krachtens art. 3:37 lid 3 BW haar werking
zal hebben.

Ik zou ervoor willen pleiten dat de intrekkingsverklaring in de hiervoor
bedoelde gevallen in beginsel haar werking heeft. Als argument voor mijn
opvatting kan worden aangedragen dat de uitzonderingsgevallen van art.
3:37 lid 3 BW beogen de afzender te beschermen. Het zou toch in strijd zijn
met deze strekking van die wettelijke bepaling, indien aan de intrekking
van de verklaring in de hiervoor beschreven situatie geen werking zou toe-
komen, omdat alsdan de uitzonderingsgevallen als bedoeld in art. 3:37 lid
3 BW tot gevolg hebben dat de na haar intrekking ontvangen verklaring

47 Op zich is dit niet uitgesloten. Het netwerk kan voor de bezorging van de verkla-
ring een andere route hebben gekozen dan voor de bezorging van de intrekking
van de verklaring.
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wordt geacht v66r de intrekking haar werking te hebben. Hierdoor zou de
beoogde bescherming van de afzender zich tegen hem keren.

Tot slot kan nog het volgende worden opgemerkt. In sommige overeen-
komsten wordt aan de afzender de bevoegdheid verleend om een verkla-
ring na ontvangst in te trekken. Zo bepaalt art. 5.c van de Algemene Voor-
waarden Telebankieren van de Rabobank van 1 mei 1995 dat de cliént door
middel van telecommunicatie betalingsopdrachten kan wijzigen of intrek-
ken tot een door de bank vastgesteld tijdstip. Indien in een dergelijk geval
de verklaring geacht moet worden de geadresseerde te hebben bereikt®, is
er geen sprake van een intrekking in de zin van art. 3:37 lid 5 BW. Het
hangt af van de aard van de rechtshandeling op welke wijze deze ‘intrek-
king' juridisch dient te worden geduid. Bij een aanbod zou men kunnen
spreken van een nadere afspraak tussen partijen omtrent de herroepelijk-
heid van het aanbod. Betreft de verklaring een aanvaarding van een aan-
bod, dan zou men kunnen spreken van een contractuele bevoegdheid van
de afzender van de aanvaarding tot tussentijdse beéindiging van de door
aanvaarding van het aanbod tot stand gekomen overeenkomst. In het hier-
boven gegeven voorbeeld van een betalingsopdracht zou men de ‘intrek-
king' juridisch kunnen duiden als een opzegging van de opdracht als be-
doeld in art. 7:408 lid 1 BW.*

5.2.3 De geadresseerde ontvangt een van inhoud veranderde verklaring
5.2.3.1 Inleiding

Door allerlei omstandigheden kan de inhoud van het door de geadresseer-
de ontvangen EDI-bericht afwijken van de inhoud van het aan hem ver-
stuurde bericht. Alsdan doet zich de vraag voor of het ontvangen EDI-be-
richt werking heeft. Hierna zal op deze problematiek nader worden inge-
gaan.

48 Zje paragraaf 5.2.2.2.

49 Waarbij ik ervan uitga dat de betalingsopdracht kan worden beschouwd als een
opdracht in de zin van titel 7 Boek 7 BW. Anders Rank 1996, p. 213-214, die ervan
uitgaat dat er bij het openen van een rekening bij een bank een opdrachtovereen-
komst wordt gesloten door de bank en de klant. Op grond hiervan komt hij tot de
conclusie dat een betalingsopdracht kan worden beschouwd als een aanwijzing in
de zin van art. 7:402 lid 1 BW.
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5.2.3.2 De wettelijke regeling

De wettelijke regeling met betrekking tot de werking van onjuist overge-
brachte verklaringen vinden we in art. 3:37 lid 4 BW. Op grond van deze
bepaling geldt bij een onjuiste overbrenging van een verklaring door de
persoon die of het middel dat de afzender voor de overbrenging heeft ge-
bruikt, het ter kennis van de ontvanger gekomene als de verklaring van de
afzender. De reden van deze wettelijke risicoverdeling is gelegen in het feit
dat de afzender uit verschillende wijzen van overbrenging een keuze heeft
gemaakt en derhalve in zijn verhouding tot de ontvanger de gevolgen van
een onjuiste overbrenging door de door hem gekozen intermediair of het
door hem gekozen medium dient te dragen. Heeft de ontvanger bepaald
welke wijze van overbrenging de afzender diende te gebruiken, dan komt
de onjuiste overbrenging voor zijn risico. Dat wil zeggen dat in dat geval
de verklaring, zoals deze door de ontvanger is ontvangen, niet geldt als de
verklaring van de afzender. Kortom, de afzender is in dat geval niet gebon-
den aan de verklaring zoals die is ontvangen.*

Wijkt de door de afzender verzonden wilsverklaring inhoudelijk af van de
ontvangen verklaring, dan ontbreekt bij de afzender een met de ontvangen
verklaring corresponderende wil. Indien alsdan op grond van art. 3:37 lid
4 BW de ontvangen verklaring toch als de verklaring van de afzender
geldt, is art. 3:35 BW van toepassing.” Het in dit artikel neergelegde ver-
trouwensbeginsel brengt met zich dat de afzender slechts dan gebonden
is aan de ontvangen verklaring, indien de ontvanger alle omstandigheden
in aanmerking genomen geen reden had tot twijfel aan de juistheid van de
verklaring.

5.2.3.3 Voor overbrenging aangewezen persoon of middel

Art. 3:37 lid 4 BW heeft betrekking op de situatie dat een persoon of mid-
del, ingeschakeld of gebruikt door de afzender om de verklaring over te
brengen naar de geadresseerde, faalt, waardoor de ontvangen verklaring
inhoudelijk afwijkt van de verzonden verklaring.

50 Voor een verhandeling over art. 3:37 lid 4 BW verwijs ik naar Schoordijk 1986, p.
115-116; Asser/Hartkamp 4-11 1997, nr. 119; Valk 1998a, nr. 28.

51 Voor een nadere verhandeling over de toepassing van art. 3:35 BW op EDI zjj
verwezen naar paragraaf 4.4.
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Het begrip 'persoon’ dient blijkens de tekst van de wettelijke bepaling en
de toelichting daarop letterlijk te worden verstaan: het gaat daarbij om de
bode die mondeling de verklaring overbrengt van de declarant. Zodra de
daarvoor door de afzender ingeschakelde derde gebruik maakt van een
ander communicatiemiddel om de verklaring over te brengen, is er sprake
van een middel in de zin van deze bepaling.” Dat wil zeggen dat het be-
grip 'persoon’ bij de toepassing van deze bepaling op EDI geen rol speelt.

Bij het voor overbrenging aangewezen middel kan bijvoorbeeld worden
gedacht aan de telecommunicatie-infrastructuur waarover het EDI-bericht
wordt getransporteerd van de afzender naar de geadresseerde of aan het
telecommunicatienetwerk van een intermediair, die is ingeschakeld om het
bericht te bezorgen in de elektronische postbus van de geadresseerde.

Opgemerkt dient te worden dat het in dezen gaat om het middel dat
wordt gebruikt voor de overbrenging van de verklaring. Daaronder vallen
niet de middelen die door de afzender worden gebruikt om de elektroni-
sche verklaring binnen zijn EDI-systeem te transporteren naar het aansluit-
punt op de telecommunicatie-infrastructuur. Dit betekent dat een fout tij-
dens het interne transport naar het aansluitpunt van de afzender voor
diens risico komt, ook indien de ontvanger de wijze van overbrenging
heeft voorgeschreven.

De bepaling van art. 3:37 lid 4 BW betreft een door de afzender aangewe-
zen middel. Indien de afzender en de ontvanger ieder een andere interme-
diair gebruiken voor het verzenden respectievelijk ontvangen van het EDI-
bericht, strekt het door de afzender aangewezen middel zich mijns inziens
njet verder uit dan het aansluitpunt op de telecommunicatie-infrastructuur
van de door de ontvanger ingeschakelde intermediair. Een onjuiste over-
brenging van het bericht, gelegen in een fout die zich heeft voorgedaan na-
dat het EDI-bericht het EDI-systeem van de intermediair van de ontvanger

52 Op zich is het onderscheid dat in deze bepaling wordt gemaakt tussen ‘persoon’
en ‘middel' een merkwaardig onderscheid. Men zou bijvoorbeeld bij gebruik van
de telegraaf of een telecommunicatienetwerk evengoed kunnen spreken van een
onjuiste overbrenging door de netwerkbeheerder of een andere intermediair.
Mijns inziens zou dan ook zonder problemen bij een vervanging van het woord
‘persoon’ door het woord 'derde’ de toevoeging van het woord ‘middel’ in deze
bepaling achterwege hebben kunnen blijven. Een andere mogelijkheid is om
slechts te spreken van 'het middel'. Asser/Hartkamp 4-I 1997, nr. 119, ziet de
bode als een middel.
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heeft bereikt, komt in beginsel voor risico van de ontvanger. Dat wil zeg-
gen dat het bericht zoals dat door de ontvanger is ontvangen, niet heeft te
gelden als de verklaring van de afzender. Hetzelfde geldt indien de ont-
vanger het middel van overbrenging heeft aangewezen. Denk aan de situa-
tie dat de ontvanger het gebruik van het netwerk van een bepaalde
intermediair heeft voorgeschreven aan de afzender.

5.2.3.4 Voorgeschreven wijze van overbrenging

De bepaling van art. 3:37 lid 4 BW maakt een uitzondering op de hoofdre-
gel voor het geval dat de ontvanger aan de afzender de gevolgde wijze van
overbrenging heeft voorgeschreven. Toegepast op EDI brengt deze bepa-
ling met zich dat de afzender in beginsel niet gebonden is aan de onjuist
ontvangen verklaring, indien de ontvanger heeft bepaald dat EDI moet
worden gebruikt voor de overbrenging van de verklaring.

De vraag in welke gevallen dient te worden aangenomen dat de ontvanger
het gebruik van EDI heeft bepaald, is moeilijk te beantwoorden.” In vele
gevallen zal er door één van de partijen druk zijn uitgeoefend op de andere
partij om EDI te gaan gebruiken voor de uitwisseling van gegevens. Zo kan
de ontvanger bijvoorbeeld de afzender gedreigd hebben geen zaken meer
met hem te zullen doen, indien hij niet overgaat op EDL.* Toch zou ik on-
danks de uitgeoefende druk in deze gevallen niet snel willen spreken van
het bepalen van de wijze van overbrenging. Uiteindelijk heeft de afzender
ook in deze gevallen om hem moverende redenen zelf gekozen voor het
gebruik van EDI voor de uitwisseling van gegevens.

Partijen zouden in een interchange agreement de bepaling kunnen opne-
men dat de afzender verplicht is om bepaalde in een bijlage bij de over-
eenkomst genoemde verklaringen door middel van EDI naar de ontvanger
te sturen. In dat geval zal door uitleg van de overeenkomst dienen te wor-
den bepaald of de ontvanger aan de afzender de wijze van communicatie
heeft voorgeschreven. Is in de branche waarin de afzender en de ontvanger
actief zijn, EDI een gebruikelijk middel om verklaringen uit te wisselen,
dan zal er eerder sprake zijn van een afspraak dan van een voorschrijven
van EDI als middel van overbrenging.

53 Vergelijk Van Esch 1993a, p. 240.
54 Veel gehoorde kreten zijn 'EDI or die’ en 'No EDI, no business'.
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Al met al lijkt de conclusie gerechtvaardigd dat de uitzondering, genoemd
in art. 3:37 lid 4 BW, zich bij EDI niet snel zal voordoen. Wellicht dat hier-
van sprake is, indien de afzender wettelijk verplicht is om een bepaalde
verklaring op de door de geadresseerde voorgeschreven wijze af te leggen
en de geadresseerde EDI voorschrijft als de wijze waarop de verklaring
dient te worden afgelegd. Denk bijvoorbeeld aan een belastingaangifte.™

5.3 Het vervallen van een EDI-aanbod
5.3.1 Inleiding

Art. 6:221 BW handelt over het vervallen van een aanbod. In het eerste lid
van dit artikel wordt een onderscheid gemaakt tussen een mondeling aan-
bod en een schriftelijk aanbod. Een mondeling aanbod vervalt, wanneer
het niet onmiddellijk wordt aanvaard. Een schriftelijk aanbod vervalt eerst,
wanneer het niet binnen een redelijke tijd wordt aanvaard. Deze bepaling
is van aanvullend recht. Op grond van art. 6:217 lid 2 BW kan uit het aan-
bod, uit een andere rechtshandeling of uit een gewoonte iets anders voort-
vloeien. Partijen kunnen bijvoorbeeld in een raamovereenkomst anderslui-
dende afspraken hebben gemaakt over het tijdstip waarop een aanbod ver-
valt. Ook kan in het aanbod zelf een termijn voor aanvaarding zijn opgeno-
men. Voorts kan bijvoorbeeld uit de aard van het aanbod een andere ver-
valtermijn voortvloeien. Zo komt men in de literatuur de opvatting tegen
dat prijslijsten in beginsel hun gelding behouden, totdat zij zijn vervangen
door een nieuwe lijst.*

Bij EDI zal er geen sprake zijn van een mondeling aanbod of een schriftelij-
ke aanbod, maar van een elektronisch aanbod. Alsdan rijst de vraag op
welke wijze art. 6:221 lid 1 BW dient te worden toegepast op een EDI-
aanbod, indien uit het aanbod, een andere rechtshandeling of een gewoon-
te geen termijn voor aanvaarding voortvloeit. In dit hoofdstuk zal op deze
vraag nader worden ingegaan.

55 Krachtens art. 3:59 BW vindt art. 3:37 BW overeenkomstige toepassing buiten het
vermogensrecht voor zover de aard van de rechtshandeling of van de rechtsbe-
trekking zich daar niet tegen verzet.

56 Vergelijk Asser/Hartkamp 4-11 1997, nr. 145; Valk 1998a, nr. 69.
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5.3.2 EDI-aanbod

Uit de parlementaire geschiedenis blijkt dat de wetgever er zich van be-
wust is geweest dat er tal van communicatiemiddelen zijn, die noch onder
de rubriek van het mondelinge aanbod noch onder de rubriek van het
schriftelijk aanbod kunnen worden gebracht. Voor deze gevallen geeft de
wet geen regeling omtrent de termijn waarbinnen het aanbod zijn kracht
behoudt. De termijn zal dienen te worden bepaald naar de omstandighe-
den van het geval.” De termijn kan ruim worden genomen, indien het aan-
bod herroepelijk is.® Krachtens art. 6:219 lid 1 BW is een aanbod herroepe-
lijk, tenzij het een termijn voor de aanvaarding inhoudt of de onherroepe-
lijkheid ervan op andere wijze uit het aanbod volgt.

In de literatuur vindt men als algemene regel dat een aanbod van kracht
blijft gedurende de periode, die de wederpartij redelijkerwijs nodig heeft
om het te overwegen en haar besluit mede te delen. Daarbij hangt de wijze
van overbrenging van de aanvaarding af van de omstandigheden van het
geval. Als vuistregel wordt wel voorgesteld dat voor de overbrenging van
de aanvaarding hetzelfde of een sneller communicatiemiddel moet worden
gebruikt als/dan het middel waarmee het aanbod is overgebracht.”

Ook bij een EDI-aanbod zal het van de omstandigheden van het geval
afhangen binnen welke termijn een aanbod dient te worden aanvaard,
indien uit het aanbod zelf, een andere rechtshandeling of een gewoonte
geen aanvaardingstermijn voortvloeit.® Daarbij zal ten eerste dienen te
worden gekeken naar de aard van het aanbod. Naarmate het aanbod ge-
compliceerder is of het aanbod strekt tot het sluiten van een overeenkomst
met verstrekkendere gevolgen, zal de wederpartij meer tijd dienen te wor-
den gegund om een besluit te nemen. Bij de bepaling van de aanvaardings-
termijn kan tevens een rol spelen dat de wederpartij voor de verwerking
en de beslissing tot aanvaarding van het aanbod gebruik maakt van een

57 In SER-Advies ICT en de consument 1998, p. 47-48, wordt ingegaan op de toepassing
van art. 6:221 lid 1 BW op een aanbod op Internet. Daarbij lijkt ervan te worden
uitgegaan dat een dergelijk aanbod gelijk dient te worden gesteld aan een schrifte-
lijk aanbod, tenzij er sprake is van een aanbod dat via een zogenaamde 'chatbox’
wordt gedaan.

58 Van Zeben, Du Pon & Olthof 1981b, p. 885.

59 Asser/Hartkamp 4-11 1997, nr. 144; Valk 1998a, nr. 69.

60 Zie Van der Klaauw-Koops 1993, p. 4.
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zelfhandelend EDI-systeem. Indien de aanbieder hiervan op de hoogte is,
mag hij verwachten dat de aanvaarding binnen een veel kortere tijd zal
plaatsvinden dan in het geval dat het aanbod met menselijke tussenkomst
wordt beoordeeld.

Met betrekking tot de wijze van overbrenging van de aanvaarding kan
nog het volgende worden opgemerkt. Op grond van bovenvermelde vuist-
regel zal de wederpartij in de regel op een EDI-aanbod dienen te reageren
met een EDI-aanvaarding, tenzij uit het aanbod, een andere rechtshande-
ling of een gewoonte anders voortvloeit.

54 Conclusies
De voorgaande paragrafen leiden tot de volgende conclusies.

Een EDI-bericht heeft de geadresseerde bereikt, als bedoeld in art. 3:37 lid
3 BW, op het tijdstip van het deponeren in de elektronische postbus, tenzij
(a) de afzender wist of behoorde te weten dat de geadresseerde op dat
tijdstip geen kennis zou nemen of zou kunnen nemen van de inhoud van
het EDI-bericht of (b) de geadresseerde door een handelen of nalaten van
de afzender de verklaring in het EDI-bericht niet heeft kunnen vernemen.
Indien de afzender wist of behoorde te weten dat de geadresseerde op een
later tijdstip de verklaring zou vernemen, geldt in beginsel als tijdstip van
bereiken het tijdstip waarop de afzender redelijkerwijs mocht verwachten
dat de geadresseerde van de verklaring kennis zou nemen.

In die gevallen waarin sprake is van een directe communicatie tussen de
EDI-systemen van de afzender en de ontvanger zonder gebruik van een
elektronische postbus, heeft het EDI-bericht de geadresseerde bereikt zodra
het bericht het aansluitpunt van de ontvanger met de telecommunicatie-
infrastructuur, waarover het EDI-bericht is getransporteerd van de afzen-
der naar de ontvanger, is gepasseerd.

Heeft de geadresseerde het gebruik van EDI of een bepaalde intermediair
aan de afzender voorgeschreven, dan is het redelijk dat hij in beginsel het
nadeel draagt van een gebrek in de communicatie of een fout van deze in-
termediair, die ertoe leidt dat het EDI-bericht de geadresseerde niet of niet
tijdig bereikt.
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Indien één van de uitzonderingsgevallen, als bedoeld in art. 3:37 lid 3 BW,
zich voordoet en daardoor een EDI-bericht, dat niet of later is ontvangen
dan een intrekkingsverklaring, werking toekomt voér het tijdstip waarop
de intrekkingsverklaring de ontvanger heeft bereikt, dient aan de intrek-
king in beginsel werking te worden toegekend.

Bij EDI zal zich niet snel de situatie voordoen dat er sprake is van een door
de ontvanger voorgeschreven wijze van overbrenging als bedoeld in art.
3:37 lid 4 BW.

Partijen kunnen in een interchange agreement omtrent de werking van een
EDI-bericht een regeling treffen, die afwijkt van art. 3:37 BW.

De lengte van een termijn voor aanvaarding van een EDI-aanbod hangt af
van de omstandigheden van het geval. Indien de aanbieder weet dat de
wederpartij een zelfhandelend EDI-systeem gebruikt voor de verwerking
van het aanbod, mag hij een snelle aanvaarding verwachten. De aanvaar-
ding van een EDI-aanbod dient in de regel door middel van een EDI-
bericht te geschieden.
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DE ELEKTRONISCHE HANDTEKENING

6.1 Inleiding

De schriftelijke handtekening heeft eeuwenlang dienst gedaan als authenti-
catiemiddel met betrekking tot een op schrift vastgelegde verklaring.! Ook
in het huidige rechtsverkeer worden nog grote aantallen ondertekende
schriftelijke verklaringen afgelegd. Daarbij kan echter worden geconsta-
teerd dat in bepaalde sectoren van de maatschappij door de massaliteit van
de te verwerken ondertekende verklaringen de schriftelijke handtekening
als authenticatiemiddel aan betekenis heeft ingeboet. In deze sectoren is
handmatige controle van de handtekening op alle schriftelijke verklaringen
te tijdrovend en te kostbaar.?

Met behulp van ICT kan de handmatige controle van schriftelijke hand-
tekeningen worden vervangen door een geautomatiseerde controle. Zo kan
de ontvanger die regelmatig van een bepaalde afzender ondertekende
schriftelijke verklaringen ontvangt, van de schriftelijke handtekening van
deze afzender een zogenaamde digitale image maken. Hierbij wordt de
vorm van de handtekening met behulp van een scantechniek elektronisch
geregistreerd.® Wanneer de afzender een ondertekende schriftelijke verkla-
ring inlevert, kan de ontvanger door zijn informatiesysteem van de handte-
kening onder deze verklaring een digitale image laten maken en deze laten

1 Het woord ‘authenticatie’ is een anglicisme afgeleid van het woord ‘authentication’.
In de Nederlandse (juridische) literatuur met betrekking tot ICT wordt het woord
echter veelvuldig gebruikt. Zie bijvoorbeeld de verklarende woordenlijst in Van
der Vlist 1991; de verklarende begrippenlijst in Franken, Kaspersen & De Wild
1997. Kemna 1993, p. 87, maakt een onderscheid tussen authenticiteit verlenen en
authenticiteit controleren. Zij merkt op dat in de EDI-wereld het laatste wel au-
thenticatie (of authentificatie) wordt genoemd. Dit begrip gebruikt zij niet, omdat
het naar haar mening tot verwarring kan leiden. Omdat het begrip ‘authenticatie’
in de ICT is ingeburgerd, zal ik het in dit werk gebruiken. Ik versta hieronder: ‘de
procedure om de identiteit van een declarant en de integriteit van de ontvangen
verklaring vast te stellen en/of te verifiéren'.

2 Denk bijvoorbeeld aan de bancaire sector, waar het ondoenlijk is om alle handte-
keningen op schriftelijke overboekingsopdrachten te controleren.

3 Zie over deze technologie Huydecoper & Van Esch 1997, p. 128.
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vergelijken met de geregistreerde digitale image. Deze controle kan in be-
ginsel geschieden zonder menselijke tussenkomst.* Door toepassing van
dergelijke technieken kan de schriftelijke handtekening in massale verwer-
kingsprocessen de rol van authenticatiemiddel behouden.

Door toepassing van ICT is het mogelijk geworden om gegevens op elek-
tronische wijze uit te wisselen en vast te leggen. Hierdoor kunnen verkla-
ringen op elektronische wijze worden afgelegd. De authenticatie van der-
gelijke elektronische verklaringen kan in bepaalde gevallen door middel
van een schriftelijke handtekening geschieden. Zo werden (en worden nog
wel) de identiteit van de declarant en de integriteit van verklaringen, vast-
gelegd op tape of diskette, vastgesteld aan de hand van een begeleidende
ondertekende schriftelijke verklaring, waarin een relatie wordt gelegd met
de tape of de diskette, waarop de elektronische verklaringen zijn vastge-
legd?

Over het algemeen zullen echter bij elektronische verklaringen geen
schriftelijke, maar elektronische handtekeningen® als authenticatiemiddel
worden gehanteerd. Deze elektronische handtekeningen vervullen één of
meer functies van de schriftelijke handtekening.”

De thans gebruikte vormen van de elektronische handtekening zijn
veelal, anders dan de schriftelijke handtekening, niet persoonsgebonden.

4 Bij dergelijke geautomatiseerde controleprocedures komt over het algemeen de
mens er slechts aan te pas, indien de controle leidt tot verwerping van de handte-
kening. Alsdan wordt de digitale image van de handtekening tezamen met de
geregistreerde digitale image aan een persoon op een beeldscherm getoond die op
basis van een vergelijking besluit of de handtekening al dan niet als echt kan
worden aanvaard.

5 Denk bijvoorbeeld aan de inlevering van een tape met betalingsopdrachten bij de
bank tezamen met een ondertekende schriftelijke verklaring, waarin het aantal
opdrachten, de eerste opdracht en de laatste opdracht alsmede het totaal bedrag
van de betalingsopdrachten zijn vermeld. Al iets verder gaat een schriftelijke
verklaring, waarin de hashwaarde van de tape is vermeld. De hashwaarde is een
uniek controlegetal dat wordt verkregen door volgens een bepaald algoritme de
waarden uit een aantal velden waaruit het gegevensbestand is opgebouwd, op te
tellen. De aldus verkregen hashwaarde is uniek voor het betreffende bestand. Een
wijziging in het bestand leidt tot een wijziging van de hashwaarde.

6 Het begrip ‘elektronische handtekening' is een contradictio in terminis, omdat er
geen sprake is van iets dat met de hand is geschreven. Omdat dit begrip in de
literatuur over ICT is ingeburgerd, zal ik het desalniettemin gebruiken als verza-
melnaam voor alle technologieén die nader zijn beschreven in paragraaf 6.3.

7 Zie voor een beschrijving van de verschillende vormen van de elektronische
handtekening Huydecoper & Van Esch 1997, paragraaf 3.4.2.
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Dat wil zeggen dat de ontvanger van de elektronische verklaring alleen
kan verifiéren of de verklaring is voorzien van de elektronische handteke-
ning van de afzender. Hij kan niet vaststellen wie deze elektronische hand-
tekening heeft geplaatst.® Er zijn echter elektronische authenticatiemetho-
den ontwikkeld, waarbij gebruik wordt gemaakt van bepaalde biometri-
sche kenmerken van een persoon.” Deze authenticatiemiddelen zijn wel
persoonsgebonden. Verwacht mag worden dat in de toekomst dergelijke
biometrische authenticatiemethoden veelvuldig zullen worden toegepast
in het rechtsverkeer.

Ook bij EDI wordt gebruik gemaakt van bepaalde vormen van de elektro-
nische handtekening. Bij de huidige stand van zaken gaat het daarbij met
name om elektronische handtekeningen die zonder menselijke tussen-
komst door een EDI-systeem kunnen worden geplaatst en gecontroleerd.

Het gebruik van elektronische handtekeningen bij EDI roept de vraag op
in hoeverre de bepalingen uit de Boeken 3, 5, 6, 7 en 7A BW, waarin wordt
uitgegaan van een schriftelijke handtekening, kunnen worden toegepast
indien er in plaats van een schriftelijke handtekening gebruik wordt ge-
maakt van een elektronische handtekening. Om de relevantie van deze
vraag te bepalen, heb ik met behulp van de CD-ROM Juridisk Burgerlijk
Wetboek, editie 97/98," onderzocht in hoeveel artikelen in de Boeken 3, 5,
6,7 en 7A BW de woorden/begrippen 'handtekening’, ‘'ondertekend’, 'on-
dertekende', 'akte’, 'authentieke akte’, 'notariéle akte' en 'onderhandse akte'
voorkomen." In dit onderzoeksgebied wordt het begrip 'handtekening’ zelf
slechts eenmaal gebruikt, en wel in art. 6:147 BW. De woorden 'onderte-
kend’ en 'ondertekende’ komen in zeven artikelen voor. Het begrip 'akte’
wordt gebruikt in 83 artikelen. Het begrip 'authentieke akte' in acht artike-
len. Het begrip 'notariéle akte’' wordt gehanteerd in eenentwintig artikelen.
En het begrip 'onderhandse akte' komt in vijf artikelen voor.

8 Daarbij kan bijvoorbeeld worden gedacht aan de PIN-code, gebruikt in het elek-
tronisch betalingsverkeer.

9 Zie voor een beschrijving van dergelijke biometrische methoden paragraaf 6.3.1.

10 Tilburg: Institute of Legal Sources 1997.

11 Akten zijn blijkens art. 183 Rv ondertekende geschriften, besternd om tot bewijs te
dienen.
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Een aantal van de hierboven bedoelde bepalingen heeft betrekking op de
vormvereisten, waaraan dient te worden voldaan voor het rechtsgeldig
verrichten van een bepaalde rechtshandeling. Denk bijvoorbeeld aan (a) de
levering van onroerende zaken, die krachtens art. 3:89 lid 1 BW dient te
geschieden door een daartoe bestemde, tussen partijen opgemaakte nota-
riéle akte, gevolgd door de inschrijving daarvan in de daartoe bestemde
openbare registers, (b) de levering van rechten op naam, die op grond van
art. 3:94 lid 1 BW dient te geschieden door een daartoe bestemde akte en
mededeling aan de schuldenaar, (c) de stille verpanding van tegen één of
meer personen uit te oefenen rechten, waarvoor krachtens art. 3:239 lid 1
BW een authentieke of geregistreerde onderhandse akte is vereist of (d) de
huurkoopovereenkomst, die op grond van art. 7A:1576i lid 1 BW dient te
worden aangegaan bij authentieke of onderhandse akte. Sommige van
deze rechtshandelingen worden in het kader van bepaalde rechtsverhou-
dingen regelmatig verricht, zodat toepassing van EDI in de rede ligt. Zo
kan in het kader van een overeenkomst tussen een factormaatschappij en
een klant regelmatig levering van rechten op naam aan de factormaat-
schappij plaatsvinden. In de relatie tussen een bank en haar schuldenaar
kan sprake zijn van een periodieke verpanding van vorderingen op naam
door de schuldenaar aan de bank. Men kan zich de vraag stellen of in die
gevallen waarin de wet een handtekening eist voor het rechtsgeldig ver-
richten van een bepaalde rechtshandeling, kan worden volstaan met een
elektronische handtekening.

In dit hoofdstuk zal worden ingegaan op de vraag in hoeverre de bepalin-
gen uit de Boeken 3, 5, 6, 7 en 7A BW, waarin wordt uitgegaan van een
schriftelijke handtekening, kunnen worden toegepast indien er in plaats
van een schriftelijke handtekening gebruik wordt gemaakt van een elektro-
nische handtekening. Ter beantwoording van deze vraag zal allereerst
worden ingegaan op de kenmerken en de functies van de klassieke handte-
kening. Vervolgens zal een beschrijving worden gegeven van de verschil-
lende elektronische handtekeningen die kunnen worden gebruikt bij de
uitwisseling van EDI-berichten. Daarna zal worden onderzocht in welke
mate deze elektronische handtekeningen functies van de klassieke handte-
kening kunnen vervullen. Vervolgens zal worden ingegaan op de juridi-
sche gelijkstelling van de verschillende elektronische handtekeningen met
de klassieke handtekening bij de toepassing van de hiervoor bedoelde wet-
telijke bepalingen. Tot slot zal aandacht worden geschonken aan de juridi-
sche gevolgen van misbruik van de elektronische handtekening.
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6.2 Klassieke handtekening
6.2.1 Kenmerken klassieke handtekening

In de Nederlandse wetgeving zal men tevergeefs zoeken naar een definitie
van het begrip 'handtekening’. Uit de literatuur en de rechtspraak kan men
afleiden dat de klassieke handtekening de volgende kenmerken heeft:

a. Ineen tweetal oude arresten, welke betrekking hadden op de verschul-
digdheid van zegelrecht uit hoofde van de Zegelwet 1882, heeft de
Hoge Raad beslist dat als ondertekening in de zin van deze wet alleen
is aan te merken het plaatsen van de naam, die de ondertekenaar voert
of draagt, met of zonder toevoeging van de voornaam, onder een ge-
schrift. Daarbij refereerde de Hoge Raad aan de betekenis van het be-
grip 'ondertekening’ in het spraakgebruik.”? In het huidige spraakge-
bruik wordt onder 'ondertekenen’ hetzelfde verstaan.” Ervan uitgaande
dat ook thans het spraakgebruik doorslaggevend is bij de beantwoor-
ding van de vraag wat dient te worden verstaan onder de begrippen
'handtekening’, ‘'ondertekening’' en aanverwante begrippen in het BW",
is de conclusie gerechtvaardigd dat de handtekening bestaat uit de
naam van de ondertekenaar.' Het zetten van een kruisje of een ander
merkteken wordt in het Nederlandse recht niet erkend, omdat dit niet
de naam van de ondertekenaar inhoudt." Discussie bestaat over de be-
antwoording van de vraag of een voornaam als handtekening zou

12 Zie HR 17 december 1885, Weekblad van het recht 1886-5251, p. 1; HR 6 mei 1910,
Weekblad van het recht 1910-9025, p. 1.

13 Zie Van Dale, Groot Woordenboek der Nederlandse Taal 1992, waarin het woord
‘ondertekenen’ wordt omschreven als: 'zijn naam onder iets zetten'.

14 Vergelijk Asser/Anema & Verdam 1953, p. 162, die de vraag of de ondertekening
door een gehuwde vrouw of weduwe met de naam van haar man en de toevoe-
ging 'Mevrouw' of 'Weduwe' voldoet aan het begrip ‘ondertekenen’ in de zin van
de wet, bevestigend beantwoorden met een beroep op de gebruiken in het ver-
keer. Vergelijk art. 1:9 BW.

15 Zo ook Vandenberghe 1988, p. 24. Asser/Anema & Verdam 1953, p. 162, merken
op dat vooral bij personen die hun handtekening veelvuldig moeten plaatsen,
deze dikwijls zo afgekort of onleesbaar is, dat ze een paraaf dicht nadert. Zij zijn
van mening dat men ter zake het begrip 'handtekening’ ruim moet uitleggen.
Bradgate 1989, p. 33, merkt op dat naar Engels recht de handtekening niet behoeft
te bestaan uit de naam van de ondertekenaar. Zo ook Reed 1996, p. 232.

16 Zije Asser/Anema & Verdam 1953, p. 162; Pitlo/Hidma & Rutgers 1995, nr. 47. In
Québec wordt het zetten van een kruisje wel als een handtekening aanvaard, mits
gezet in tegenwoordigheid van een getuige die de verklaring ondertekent. Zie
Trudel, Lefebvre & Parisien 1993, p. 64.
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kunnen gelden. Over het algemeen zal deze als handtekening geaccep-
teerd worden, mits duidelijk 1s vast te stellen aan wie deze toebehoort.”
In de accountantspraktijk komt het de laatste jaren veel voor dat de
accountant die de jaarrekening heeft gecontroleerd van een onderne-
ming of een instelling, de daarbij behorende accountantsverklaring, als
bedoeld in art. 2.393 lid 5 BW, ondertekent met de naam van zijn ac-
countantskantoor. Nu de ondertekenaar niet zijn eigen naam gebrwkt,
dient te worden aangenomen dat er in dat geval naar huidig recht geen
sprake is van een ondertekening met behulp van een schriftelijke hand-
tekening.'®

Voorts komt men in de Nederlandse literatuur de eis tegen dat de hand-
tekening is gesteld in schriftelijke lettertekens.” Het tekenen van een
zonnetje door iemand met de achternaam Van Zon zal derhalve geen
handtekening zyn. Ook een vingerafdruk kan om die reden niet als
handtekening worden bestempeld.?

Daarnaast kan men uit de Nederlandse literatuur afleiden dat de hand-
tekening dient te worden gesteld in het handschrift van de onderteke-
naar.?! Een naam of stempel 1n drukletters volstaat niet. In een oud ar-
rest heeft de strafkamer van de Hoge Raad met betrekking tot valsheid
in geschrifte beslist dat overeenkomstig de gebruiken van het verkeer
onder de uitdrukkingen ‘ondertekening' en ‘handtekening’ mede kan
worden verstaan de stempelafdruk die in vorm met de eigenhandig ge-
schreven naamtekening overeenkomt, mits die afdruk is gesteld door
hem die daartoe bevoegd was. Daarbij overwoog hij dat de wet niet on-
derscheidt of hij die een stuk ondertekent, deze ondertekening eigen-
handig schrijft dan wel door middel van een werktuig tot stand
brengt.”2 Bij de toepassing van art. 1912 BW (oud) heeft de Hoge Raad

17
18

19
20
21

Zie Pitlo/Hidma & Rutgers 1995, nr 47

Reed 1996, p 231, merkt op dat naar Engels recht ondertekerung namens een
orgarusatie kan geschueden door het plaatsen van de naam van de orgarusatie zelf

Vergelyk Vandenberghe 1988, p 25

Zie Pitlo/Hidma & Rutgers 1995, nr 47

Vergelyk Vandenberghe 1988, p 25

HR 2 februar1 1920, NJ 1920, p 235 Zie huerover Asser/Anema & Verdam 1953, p.
162-163 Zy komen tot de conclusie dat over het algemeen voldoende voor een
ondertekerung 1s dat onder het geschrift de naam van de ondertekenaar volgens
diens handschnift voorkomt, en dat deze naam daar 1s gesteld volgens zyn wil

Hieruit zou men kunnen afleiden dat z1) ook voldoende zouden achten het plaat-
sen van de handtekerung onder een schriftelyke verklanng door het printen van
een digitale image van de handtekerung door een daartoe bevoegd persoon Zie
paragraaf 6 1.
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beslist dat de ondertekening van een onderhands geschrift ook aldus
kan geschieden dat de handtekening wordt geplaatst door middel van
carbonpapier, mits komt vast te staan dat de ondertekenaar, toen hij zijn
handtekening op een ander papier zette, die ook door middel van car-
bonpapier onder de schriftelijke verklaring heeft willen plaatsen.?

d. Tot slot komt men in de literatuur als kenmerk van de handtekening de
individualisering tegen.” Aan de hand van de handtekening moet kun-
nen worden vastgesteld wie deze heeft geplaatst. Zo zal een zoon die
dezelfde achternaam en voorletters heeft als zijn vader, niet dezelfde
handtekening als zijn vader kunnen gebruiken omdat deze hem niet
individualiseert.

6.2.2 Functies

De klassieke handtekening kan verschillende functies vervullen. Hierna
worden de functies behandeld, welke in de Nederlandse en buitenlandse
literatuur worden genoemd.”

6.2.2.1 Identificatie

Uit de kenmerken van de klassieke handtekening, welke zijn opgesomd in
paragraaf 6.2.1, kan één functie van de handtekening worden afgeleid: de
identificatie van de ondertekenaar.?® Door het plaatsen van de handteke-
ning onder een verklaring maakt de declarant zijn identiteit bekend. Dege-
ne die de verklaring ontvangt, kan aan de hand van de handtekening de
identiteit van de declarant verifiéren.” Denk bijvoorbeeld aan de bank die

23 HR 25 juni 1943, NJ 1943, 518; Asser/ Anema & Verdam 1953, p. 163.

24 Zie Pitlo/Hidma & Rutgers 1995, nr. 47.

25 Zie voor een overzicht van de functies van de handtekening Huydecoper & Van
Esch 1997, p. 134-140; MDW-rapport Elektronisch verrichten van rechtshandelingen
1998, bijlagen, p. 11-12.

26 Zie voor de identificatiefunctie van de handtekening Vandenberghe 1988, p. 27;
Bradgate 1989, p. 32; Galtung 1991, p. 38; Toh See Kiat 1992, p. 77; Trudel, Lefeb-
vre & Parisien 1993, p. 62; Rihaczek 1995, p. 231; Dekleermaeker 1996, p. 37.

27 Soms gaat de identificatie verder dan de controle van de handtekening. Zo dient
de notaris op grond van art. 25 Wet op het Notarisambt bij het verlijden van een
notariéle akte de identiteit van de personen die voor hem verschijnen, vast te
stellen aan de hand van een wettig identificatiemiddel.
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de handtekening op een schriftelijke betalingsopdracht vergelijkt met de
handtekening op een handtekeningenkaart.”

Hierbij dienen we ons te realiseren dat de handtekening nimmer hon-
derd procent zekerheid kan verschaffen omtrent de identiteit van de on-
dertekenaar. Er bestaat altijd een kans dat de handtekening is nagemaakt,
zonder dat dit achteraf door deskundigen valt vast te stellen.” In dat geval
zal degene wiens handtekening is misbruikt, in het algemeen juridisch ge-
bonden zijn aan de verklaring, waarop de vervalste handtekening betrek-
king heeft.

6.2.2.2 Vaststellen authenticiteit

Indien onder een verklaring de handtekening van een persoon staat en
deze erkent dat het zijn handtekening is, zal deze verklaring voor authen-
tiek worden gehouden tot op tegenbewijs. Dit impliceert dat ervan wordt
uitgegaan dat de integriteit van de verklaring niet is aangetast.

Ontbreekt op een schriftelijke verklaring de handtekening van de ver-
meende declarant en ontkent deze dat de verklaring van hem afkomstig is,
dan zal op een andere wijze de authenticiteit van de verklaring dienen te
worden vastgesteld, bijv. door het handschrift waarin de verklaring is ge-
steld, te vergelijken met het handschrift van de vermeende declarant of
door middel van getuigenverklaringen.®

Ook ten aanzien van de authenticiteit dient te worden opgemerkt dat
de aanwezigheid van een handtekening onder een verklaring nimmer hon-
derd procent zekerheid geeft over de echtheid van de verklaring. Denk bij-
voorbeeld aan de situatie dat de ondertekenaar een aantal blanco cheques
heeft ondertekend en een onbevoegde derde deze cheques bemachtigt en
daarop een bedrag invult, waarbij hij zichzelf als begunstigde aanwijst.*!

28 Ook bij een vergelijking van schriftelijke handtekeningen kan gebruik worden
gemaakt van ICT. Zie paragraaf 6.1.

29 Vergelijk Dijksterhuis-Wieten 1992, p. 52, die opmerkt dat handtekeningen onder
onderhandse akten vrij gemakkelijk te vervalsen zijn.

30 Zie voor deze functie van de handtekening Vandenberghe 1988, p. 27; Bradgate
1989, p. 32; Galtung 1991, p. 38; Toh See Kiat 1992, p. 77; Dekleermaeker 1996, p.
37.

31 In dat geval is de verklaring niet authentiek. Een andere vraag is of de onderteke-
naar desalniettemin daaraan is gebonden, indien de valsheid van de verklaring
komt vast te staan.
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6.2.2.3 Wilsuiting

Door het zetten van zijn handtekening openbaart de declarant zijn wil om
gebonden te zijn aan de rechtsgevolgen verbonden aan de verklaring.”? Een
handtekening onder een verklaring levert prima facie bewijs op van deze
rechtswil® Uiteraard staat het de ondertekenaar vrij om te bewijzen dat,
ondanks de aanwezigheid van zijn handtekening onder de verklaring, de
wil om daaraan gebonden te zijn ontbrak. Denk bijvoorbeeld aan het geval
dat hij onder dwang de handtekening onder de verklaring heeft gezet.

6.2.2.4 Bevoegdheid

Indien de declarant een verklaring voor en namens een ander ondertekent,
wordt hij geacht daarmee impliciet te verklaren bevoegd te zijn om voor
en namens deze ander te handelen.* Denk bijvoorbeeld aan het geval dat
een medewerker van een rechtspersoon een contract ondertekent, waarbij
deze rechtspersoon partij is.

Dit is bijvoorbeeld van belang indien achteraf deze vertegenwoordi-
gingsbevoegdheid blijkt te ontbreken. In dat geval kan de wederpartij de
pseudo-vertegenwoordiger aanspreken op grond van art. 3:70 BW.

6.2.2.5 Ontvangstbevestiging

Degene die een tot hem gerichte verklaring van een ander ondertekent,
geeft daarmee impliciet te kennen de verklaring van de wederpartij te heb-
ben ontvangen. Denk aan het geval dat een contract wordt ondertekend.
Daarmee geeft de ondertekenaar te kennen de verklaringen van de weder-
partij, welke zijn opgenomen in dat contract, te hebben ontvangen. Soms

32 Vergelijk Vandenberghe 1988, p. 27; Bradgate 1989, p. 32; Toh See Kiat 1992, p. 77;
Trudel, Lefebvre & Parisien 1993, p. 63; Rihaczek 1995, p. 231; Dekleermaeker
1996, p. 37. Zie voorts het arrest van de Hoge Raad van 16 februari 1996, Nj 1996,
394, waarin hij overweegt dat het oordeel van het Hof op grond van de omstan-
digheden als in het arrest genoemd dat de man van eiseres door het plaatsen van
zijn handtekening op het desbetreffende bankformulier te kennen heeft gegeven
de toepasselijkheid van de daarin genoemde Uniform Customs te aanvaarden, niet
blijk geeft van een onjuiste rechtsopvatting.

33 Zie voor het onderscheid tussen verklaringswil, duidingswil en rechtswil As-
ser/Hartkamp 4-II 1997, nr. 114.

34 Zie over deze functie van de handtekening Toh See Kiat 1992, p. 77.
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wordt dit tot uitdrukking gebracht, door boven de handtekening de woor-
den 'voor ontvangst' te plaatsen.

Dit is bijvoorbeeld van belang voor de beantwoording van de vraag op
welk tijdstip de verklaring haar werking heeft. Uitgangspunt van art. 3:37
lid 3 BW is dat een verklaring haar werking heeft indien zij de persoon tot
wie zij is gericht, heeft bereikt.

6.2.2.6 Origineel

Een ondertekend document zal worden beschouwd als het origineel, tenzij
uitdrukkelijk hierop is vermeld dat het een afschrift is van het origineel.
Het origineel is onder andere van belang, omdat art. 187 lid 1 Rv bepaalt
dat de kracht van het schriftelijk bewijs in de oorspronkelijke akte is gele-
gen.

Overigens is niet uitgesloten dat er meer originelen van een document
bestaan. In de praktijk is het bijvoorbeeld niet ongebruikelijk dat er meer
exemplaren van een contract door partijen worden ondertekend, zodat ie-
dere partij in het bezit is van een origineel van dit contract.

6.2.2.7 Waarborgen tegen overijling

Het plaatsen van een handtekening zal voor de ondertekenaar veelal een
reden zijn om de verklaringen die in het te ondertekenen geschrift zijn
vastgelegd, goed door te lezen. Voorts benadrukt dit de juridische gebon-
denheid die voortvloeit uit de acceptatie van de te ondertekenen verkla-
ringen. Door in de wet een ondertekende verklaring te eisen voor het ver-
richten van een bepaalde rechtshandeling, kan een ondertekenaar worden
beschermd tegen overijling.*

6.3  Elektronische handtekeningen

Het begrip ‘elektronische handtekening' is een verzamelnaam voor een
aantal op informatietechnologie gebaseerde technieken, die tot doel hebben
één of meer functies van de handtekening te vervullen. Hieronder volgt
een beschrijving van een aantal elektronische handtekeningen, die geschikt

35 Zie Toh See Kiat 1992, p. 77; Rihaczek 1995, p. 232.
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zijn om te worden gebruikt bij EDI, omdat zij zonder menselijke tussen-
komst kunnen worden geverifieerd.

6.3.1 Biometrische handtekeningen

Biometrische handtekeningen zijn gebaseerd op een unieke persoonsge-
bonden karakteristiek van de ondertekenaar.* Twee soorten karakteristie-
ken kunnen worden onderscheiden: de gedragsmatige karakteristieken en
de fysieke karakteristieken. In het eerste geval gaat het om dynamische
kenmerken van de ondertekenaar, zoals de snelheid waarmee hij een hand-
tekening plaatst, de druk die hij op een pen uitoefent, en de vorm van de
handtekening. In het tweede geval gaat het om statische kenmerken, zoals
de vingerafdruk of de oogiris.

Met behulp van apparatuur en programmatuur worden de betreffende
karakteristieken van de ondertekenaar bij het afleggen van de verklaring
geregistreerd en vergeleken met de gegevens die daaromtrent zijn opgesla-
gen in een bestand.” Biometrie is betrouwbaarder naarmate er meer gege-
vens over de karakteristieken worden geregistreerd en gecontroleerd.*®

Biometrische handtekeningen kunnen niet worden toegepast bij volle-
dig geautomatiseerde EDI, waarbij ook aan de zijde van de afzender de
elektronische verklaringen zonder menselijke tussenkomst worden aange-
maakt en verzonden. De op deze techniek gebaseerde methoden vereisen
een menselijke tussenkomst aan de zijde van de afzender. Bij consumentge-
richte EDI” zal biometrie over het algemeen wel toepasbaar zijn.

6.3.2 Code

De afzender en de ontvanger kunnen afspreken dat de afzender of zijn in-
formatiesysteemn aan de verklaring een bepaalde vaste geheime code toe-
voegt. Daarbij kan bijvoorbeeld worden gedacht aan een geheime PIN-

36 Biometrie kan worden gedefiniecerd als: 'een meetbare fysieke eigenschap of een
persoonsgebonden gedrag dat gebruikt kan worden voor het op geautomatiseer-
de wijze vaststellen van de identiteit of het verifiéren van de opgegeven identiteit
van de persoon'. Zie Van Arkel 1996, p. 22.

37 Vergelijk Van Arkel 1996, p. 22-23; Van Kralingen, Prins & Grijpink 1997, p. 15-17.

38 Zo is het bijvoorbeeld mogelijk om de vingerafdruk te controleren op 10 punten of
100 punten. Uiteraard is een controle op 100 punten betrouwbaarder. Daar staat
echter tegenover dat deze controle langer duurt.

39 Zie hierover paragraaf 2.1.
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code. Deze wordt door de declarant of diens informatiesysteem aan de ver-
klaring toegevoegd, waarna het informatiesysteem van de ontvanger van
de verklaring de PIN-code controleert op zijn juistheid.®

Daarnaast kan worden gedacht aan een variabele geheime code. De
variabele code kan een code uit een lijst van codes zijn. Voor de selectie
van een code uit deze lijst kan een computerprogramma worden gebruikt.*
Voorts bestaan er systemen waarbij de variabele code door de afzender of
diens informatiesysteem met behulp van een chipkaart of een ander mid-
del wordt berekend op basis van (a) een getal®? dat door het computerpro-
gramma waarmee de verklaring is opgesteld, in relatie tot de verklaring is
berekend en (b) een geheime vaste PIN-code van de declarant. Het infor-
matiesysteem van de ontvanger zal vervolgens vaststellen of aan de ver-
klaring de juiste code is toegevoegd.

6.3.3 Encryptie

Encryptie is een techniek die wordt gebruikt om gegevens te versleutelen,
zodat onbevoegde derden geen kennis kunnen nemen van de inhoud daar-
van. Decryptie is het omgekeerde proces, waarbij de versleutelde gegevens
weer worden omgezet in waarneembare gegevens.

De versleuteling en de ontcijfering van de gegevens vinden plaats met
behulp van een sleutel en een algoritme. Het algoritme is de methode voor
de versleuteling van de gegevens. Daarbij worden twee soorten methoden
onderscheiden: de substitutiemethoden en de transpositiemethoden. De
sleutel is de parameter op basis waarvan de substitutie of de transpositie
plaatsvindt.

40 In het betalingsverkeer wordt de PIN-code met behulp van een algoritme en
geheime sleutels berekend op basis van de gegevens van de bankpas en vervol-
gens verstrekt aan de klant. Indien de klant een transactie verricht, wordt de door
hem ingetoetste PIN-code te zamen met de gegevens van de bankpas in versleu-
telde vorm gestuurd naar het informatiesysteem van de bank. Dit informatiesys-
teemn ontcijfert de gegevens, berekent zelf op basis van de meegestuurde bankpas-
gegevens de bijbehorende PIN-code en vergelijkt deze met de door de klant
ingetoetste PIN-code.

41 Vergelijk bijvoorbeeld het COVA-arrest, HR 19 november 1993, NJ 1994, 622. In
deze zaak werd tevens gebruik gemaakt van een codelijst met geheime codes,
waaruit door COVA een code werd toegevoegd aan de telex, waarmee aan de
bank een betalingsopdracht werd verstrekt.

2 De zogenaamde challenge.

43 Deze methode wordt bijvoorbeeld toegepast bij telebankieren.

132



De elektronische handtekening

Bij de substitutiemethoden worden tekens (zoals letters) of groepen van
tekens (bijvoorbeeld woorden) vervangen door een ander teken of een an-
dere groep van tekens. Daarbij kan een onderscheid worden gemaakt tus-
sen mono-alfabetische en poly-alfabetische substitutiemethoden.

Een voorbeeld van een mono-alfabetische substitutiemethode is de
afspraak om iedere letter in de te versleutelen tekst op basis van een be-
paalde sleutel te vervangen door een andere letter. Voor de sleutel kan bij-
voorbeeld als uitgangspunt worden genomen het toetsenbord van een PC.
Bij deze sleutel wordt de letter 'a’ vervangen door de eerste letter van het
toetsenbord, te weten de letter 'q’, de letter 'b’ door de tweede letter van het
toetsenbord, te weten de letter 'w', de letter 'c’ door de derde letter van het
toetsenbord, en wel de letter ‘e’ etc. De sleutel betreft dan de letters van het
alfabet in de volgorde op het toetsenbord. Dit wordt ook wel het sleutelal-
fabet genoemd. De naam ‘Rob’ wordt met deze sleutel versleuteld tot 'kgw'.
In dit geval zal degene die de tekst wil ontcijferen, het gehanteerde sleutel-
alfabet dienen te kennen.

Bij een poly-alfabetische substitutiemethode wordt een combinatie van
meer sleutelalfabetten gehanteerd. In dat geval wordt de sleutel niet ge-
vormd door het sleutelalfabet, maar door de parameter op basis waarvan
wordt bepaald welk sleutelalfabet wordt gebruikt bij de versleuteling van
een bepaalde letter in de te versleutelen tekst. Denk bijvoorbeeld aan het
geval dat er vijf sleutelalfabetten worden gehanteerd en de sleutel wordt
gevormd door een getal, bestaande uit een reeks van de cijfers een tot en
met vijf. Bestaat de sleutel bijvoorbeeld uit het getal 1354, dan wordt bij de
versleuteling van de eerste letter het eerste sleutelalfabet gebruikt, bij de
versleuteling van de tweede letter het derde sleutelalfabet, bij de derde
letter het vijfde sleutelalfabet, bij de vierde letter het vierde sleutelalfabet,
bij de vijfde letter wederom het eerste sleutelalfabet etc. Bij deze methode
zal degene die de tekst wil ontcijferen, zowel de gehanteerde sleutelalfabet-
ten als de sleutel dienen te kennen.*

Bij de transpositiemethode blijven de tekens die dienen te worden versleu-
teld, hetzelfde, maar wordt de volgorde van de tekens gewijzigd. Daarbij
kan men bijvoorbeeld denken aan de volgende methode. De te versleutelen
tekst wordt van links naar rechts in vier kolommen geplaatst. In de eerste
kolom komt het eerste teken, in de tweede kolom het tweede teken, in de

4“4 Zie hierover Tanenbaum 1990, p. 591-596.

133



Hoofdstuk 6

derde kolom het derde teken, in de vierde kolom het vierde teken, in de
eerste kolom het vijfde teken etc. Vervolgens plaatst men boven de kolom-
men een woord van vier letters. Daarna worden de letters in de kolommen
van boven naar onderen opgeschreven, waarbij de volgorde van de kolom-
men wordt bepaald door de volgorde die de letters van het sleutelwoord
in het alfabet innemen.

- |m o
=
>

In de hierboven weergegeven tabel is het sleutelwoord ‘boek'. In het alfabet
komt de letter 'b’ als eerste, de letter ‘o’ als vierde, de letter ‘e’ als tweede en
de letter 'k’ als derde voor. Dit leidt tot een versleuteling volgens de hierbo-
ven weergegeven transpositiemethode van het woord 'dissertatie’ in het
woord 'detstesairi'. Degene die de versleutelde tekst wil ontcijferen, zal het
algoritme en de sleutel dienen te kennen.*

De huidige encryptietechnieken zijn gebaseerd op een aaneenschakeling
van verschillende substituties en transposities met één sleutel als parame-
ter.

Twee encryptiesystemen kunnen worden onderscheiden: de symmetrische
en de asymmetrische encryptie. Bij symmetrische encryptie gebruiken de
afzender en de ontvanger van de gegevens dezelfde geheime sleutel om de
gegevens te versleutelen en te ontcijferen.* In geval van asymmetrische
encryptie gebruiken de afzender en de ontvanger ieder een verschillende
sleutel voor de versleuteling en de ontcijfering van de gegevens.” Indien

45 Zie voor een beschrijving van deze methode Tanenbaum 1990, p. 597-599.

46 Een voorbeeld van een symmetrische encryptiemethode is de Data Encryption
Standard, beter bekend onder de afkorting DES. De DES-sleutel is 56 bits groot. Zie
voor een beschrijving van DES Tanenbaum 1990, p. 600-607.

47 Zie over de asymmetrische encryptie ook wel Public-key cryptografie genoemd,
Tanenbaum 1990, p. 611-613.
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de asymmetrische encryptie wordt gebruikt voor het waarborgen van de
vertrouwelijkheid van de versleutelde tekst, wordt de tekst versleuteld met
de publieke sleutel van de geadresseerde en ontcijferd met de geheime
privésleutel van de geadresseerde. Hierdoor kan niemand anders dan de
geadresseerde de tekst ontcijferen om van de inhoud kennis te nemen.
Wordt de asymmetrische encryptiemethode gebruikt voor het verifiéren
van de identiteit van de afzender, dan vindt de versleuteling plaats met de
geheime privésleutel van de afzender en de ontcijfering met de publieke
sleutel van de afzender. Hierdoor weet de ontvanger zeker dat de verkla-
ring is verstuurd door iemand die de beschikking had over de geheime
privésleutel van de vermeende afzender. Voor de verspreiding van de pu-
blieke sleutel kan gebruik worden gemaakt van een elektronisch certificaat
dat is afgegeven en digitaal ondertekend door een onafhankelijke derde.
Deze onafhankelijke derde wordt aangeduid met de term Trusted Third
Party oftewel TTP.® De TTP verklaart in het certificaat dat de publieke
sleutel, zoals vermeld in het certificaat, aan de afzender toebehoort. Het
certificaat wordt in de meeste gevallen door de afzender met de versleutel-

48 De volgende functies van de TTP bij de certificering van publieke sleutels kunnen
worden genoemd: Registration Authority, Certification Authority en Root Authority.
De Registration Authority is de instelling die de identiteit van de afzender vaststelt.
De afzender verstrekt zijn publieke sleutel aan de Registration Authority en identifi-
ceert zich tegenover de Registration Authority. Nadat deze procedure is doorlopen,
wordt door de Certification Authority een certificaat opgesteld. Dit certificaat wordt
ondertekend door de Certification Authority met diens privésleutel en verstrekt aan
degene die het certificaat heeft aangevraagd. De Root Authority is een in de samen-
leving als betrouwbaar bekendstaande instelling die de Certification Authority cer-
tificeert door te verklaren dat de publieke sleutel van de Certification Authority aan
de Certification Authority toebehoort. Dit samenstel van functies en procedures
wordt ook wel de Public Key Infrastructure oftewel PKI genoemd. Bij de hierboven
uitgewerkte PKI vormt het vertrouwen van de ontvanger van een versleuteld
bericht in de Root Authority de basis voor het vertrouwen in de verklaring van de
Certification Authority dat de publieke sleutel toebehoort aan de afzender. Zie over
de PKI Van der Hof 1997, p. 10; Mitrakas 1997, p. 182; Peeters & Schasfoort 1997,
p- 28-34. Zie voor een algemene verhandeling over TTP's Kemna 1997, p. 244-249;
Duthler 1998. KPMG EDP Auditors hebben in opdracht van het Ministerie van
Economische Zaken en het Ministerie van Verkeer en Waterstaat een rapport
opgesteld over de randvoorwaarden waaraan een TTP zou moeten voldoen. Het
rapport bevat tevens een inventarisatie van de instrumenten, waarmee de rand-
voorwaarden gewaarborgd zouden kunnen worden. Zie Eindrapportage Nationaal
TTP-project 1998.
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de tekst meegestuurd, zodat de ontvanger beschikt over de publieke sleutel
voor de ontcijfering van de tekst.”

Voor het plaatsen van een elektronische handtekening door middel van
encryptie wordt dikwijls gebruik gemaakt van de hashwaarde van de elek-
tronische verklaring, waarop de elektronische handtekening betrekking
dient te hebben. De hashwaarde van een verklaring is een voor die verkla-
ring uniek controlegetal dat wordt verkregen door volgens een bepaald
algoritme de waarden uit een aantal velden waaruit de verklaring is opge-
bouwd, bij elkaar op te tellen. Indien er een wijziging wordt aangebracht
in de elektronische verklaring, leidt dit tot een andere hashwaarde. Door
de hashwaarde van een verklaring te versleutelen met behulp van asym-
metrische encryptie, kan met betrekking tot deze verklaring een elektroni-
sche handtekening worden gegenereerd. Deze elektronische handtekening
wordt wel de digitale handtekening genoemd.®

6.4 Functionele equivalentie elektronische handtekening

In paragraaf 6.3 is een aantal elektronische handtekeningen beschreven. In
deze paragraaf zal worden nagegaan in welke mate deze elektronische
handtekeningen dezelfde functies kunnen vervullen als de schriftelijke
handtekening.

6.4.1 Identificatie

De identificerende kracht van de schriftelijke handtekening is gelegen in
haar persoonsgebondenheid. Door de sterke relatie tussen de onderteke-

49 De Europese Commissie heeft op 16 juni 1998 een voorstel voor een richtlijn van
het Europees Parlement en van de Raad betreffende een gemeenschappelijk kader
voor elektronische handtekeningen, PbEG 1998 C 325/5, ingediend. Dit voorstel
bevat onder andere bepalingen omtrent zogenaamde Certification Service Providers.
Hieronder wordt krachtens art. 2 lid 6 verstaan een persoon of een entiteit die
certificaten uitgeeft of het publiek andere diensten in verband met elektronische
handtekeningen verleent. In het voorstel wordt onder andere ingegaan op onder-
werpen als markttoegang, aansprakelijkheid en erkenning in de lidstaten van
certificaten uitgegeven door dienstverleners buiten de Gemeenschap.

50 Zie voor een beschrijving van de encryptiesystemen en de digitale handtekening
die wordt verkregen met behulp van de asymmetrische encryptiemethode, Kem-
na & Tuinder 1996, p. 9-12.
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naar en zijn handtekening kan met aanvaardbare mate van zekerheid aan
de hand van de schriftelijke handtekening worden vastgesteld of een be-
paalde persoon de verklaring heeft ondertekend.

De hierboven beschreven biometrische handtekeningen zijn ook persoons-
gebonden. De relatie tussen de statische kenmerken van een persoon, zoals
de vingerafdruk, en de persoon zelf kan sterker zijn dan die tussen een
persoon en zijn schriftelijke handtekening. Dit betekent dat aan de hand
van een dergelijke biometrische handtekening met aan zekerheid grenzen-
de waarschijnlijkheid de identiteit van de declarant kan worden vastge-
steld, mits het statische kenmerk, zoals de vingerafdruk of de iris, op
voldoende punten wordt gecontroleerd.”

De relatie tussen een persoon en een dynamisch kenmerk van hem is
over het algemeen zwakker dan de relatie tussen hem en zijn statische ken-
merken. De dynamische kenmerken zullen van geval tot geval verschillen
vertonen™ en zullen in de loop der tijd veranderen. Om deze reden zal bij
het identificatieproces een afwijkingsmarge dienen te worden ingebouwd,
teneinde verwerping van een juiste handtekening te voorkomen.® Een
biometrische handtekening, gebaseerd op dynamische kenmerken van de
ondertekenaar, is dan ook meestal minder betrouwbaar als identificatie-
middel dan een biometrische handtekening, gebaseerd op een statisch ken-
merk. Zij kan echter betrouwbaarder zijn als identificatiemiddel dan de
schriftelijke handtekening, omdat zij op meer kenmerken is gebaseerd dan
de vorm van de handtekening.

Tot slot dient bij de biometrische methoden nog de volgende kantteke-
ning te worden geplaatst. De betrouwbaarheid van het systeem staat of
valt met de adequate beveiliging van het bestand met de registraties van

51 Honderd procent zekerheid heeft men nooit. De vinger kan bijvoorbeeld van de
hand van de persoon zijn afgehakt en vervolgens door een onbevoegde zijn
gebruikt om zich te identificeren als deze persoon. Voorts is niet uitgesloten dat
een vingerafdruk van een persoon wordt nagemaakt.

52 Zo zal de vorm van een handtekening en de snelheid waarmee zij wordt gezet,
iedere keer - al is het maar in geringe mate - afwijken van de vorm waarin en de
snelheid waarmee de vorige keer de handtekening is gezet.

53 Twee termen die we hier tegenkomen, zijn de False Acceptance Rate (FAR) en de
False Rejection Rate (FRR). De FAR betreft het percentage van valse biometrische
handtekeningen die door het verificatiesysteem als echt worden aanvaard. De
FRR betreft het percentage van juiste biometrische handtekeningen die door het
systeem als vals worden gekwalificeerd. Zie hierover Van Kralingen, Prins &
Grijpink 1997, p. 14.
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de biometrische kenmerken van personen, dat door de ontvanger wordt
gebruikt voor de verificatie van de biometrische handtekening. De be-
trouwbaarheid neemt af naarmate de kans groter is dat onbevoegde
derden zich toegang hebben kunnen verschaffen tot dit bestand om de
daarin opgeslagen gegevens te wijzigen.*

De codes, als bedoeld in paragraaf 6.3.2, en de op encryptie gebaseerde
digitale handtekening, als omschreven in paragraaf 6.3.3, zijn niet per-
soonsgebonden. Dikwijls worden zij gegenereerd door een informatiesys-
teem. Maar zelfs indien zij dienen te worden geplaatst door een bepaald
persoon, zal in de meeste gevallen niet met zekerheid kunnen worden
vastgesteld door welke persoon de betreffende elektronische handtekening
is gezet.® De ontvanger van een verklaring kan alleen met zekerheid vast-
stellen dat de juiste code of de juiste privésleutel voor het zetten van de di-
gitale handtekening is gebruikt. Dit betekent dat deze twee vormen van
elektronische handtekening in beginsel® minder betrouwbaar zijn als iden-
tificatiemiddel dan de schriftelijke handtekening. Zij kunnen worden ge-
bruikt om te verifiéren of de gebruikte elektronische handtekening hoort
bij de vermeende afzender van de verklaring, maar niet om de identiteit
van de afzender vast te stellen.”

6.4.2 Vaststellen authenticiteit

Voor het vaststellen van de authenticiteit van een verklaring aan de hand
van een handtekening is noodzakelijk (a) dat er een onlosmakelijk verband
bestaat tussen de handtekening en de verklaring en (b) dat eventuele wijzi-
gingen die naderhand in de verklaring zijn aangebracht, kunnen worden
gedetecteerd.®®

54 Zie Van Kralingen, Prins & Grijpink 1997, p. 47.

55 Zo kan bijvoorbeeld een PIN-code zijn geplaatst door een daartoe onbevoegd
persoon, die de PIN-code van de rechtmatige gebruiker heeft weten te bemachti-
gen.

56 Zekerheid omtrent de identiteit van de gebruiker zou bijvoorbeeld kunnen wor-
den verkregen, doordat de PIN-code in het bijzijn van getuigen wordt ingetypt.
Hiervan zal echter in de meeste gevallen geen sprake zijn.

57 Zie voor het verschil tussen identificatie en verificatie Van Kralingen, Prins &
Grijpink 1997, p. 9.

58 Vergelijk Asser/Anema & Verdam 1953, p. 164, die opmerken dat hetgeen onder
een handtekening is geplaatst geen deel uitmaakt van de akte, tenzij daaruit het
tegendeel voortvloeit.
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Biometrische handtekeningen voldoen in beginsel niet aan het eerste ver-
eiste. Hetzelfde geldt voor codes die niet worden berekend aan de hand
van de verklaring zelf, zoals de in paragraaf 6.3.2 beschreven PIN-code.
Deze middelen kunnen dan ook in beginsel geen dienst doen als middel
om de authenticiteit van een verklaring vast te stellen.”

Codes die worden gegenereerd op basis van de verklaring, en de digi-
tale handtekening, zoals beschreven in paragraaf 6.3.3, voldoen wel aan de
bovenvermelde vereisten. Een dergelijke code en de digitale handtekening
zijn uniek voor de verklaring waarop hij respectievelijk zij betrekking heeft.
Indien de verklaring wordt vervangen door een andere of er een wijziging
in de verklaring wordt aangebracht, past de meegezonden code of digitale
handtekening niet meer bij de betreffende verklaring. Deze elektronische
handtekeningen zijn betrouwbaardere middelen voor het vaststellen van
de authenticiteit van een verklaring dan de schriftelijke handtekening.

6.4.3 Wilsuiting

De handtekening van de declarant onder een verklaring levert prima facie
bewijs op van het feit dat hij de rechtsgevolgen verbonden aan deze verkla-
ring heeft gewild. Hetzelfde geldt voor de elektronische handtekening die
door de declarant aan een elektronische verklaring is toegevoegd.®

In het rechtsverkeer zal in bepaalde gevallen de elektronische handteke-
ning dienen te worden geplaatst alvorens de verklaring nader inhoud kan
worden gegeven. Denk bijvoorbeeld aan een geldopname uit een geldauto-
maat, waarbij de PIN-code dient te worden ingetypt en wordt geverifieerd
voordat de klant van de bank kan verklaren hoeveel geld hij wenst op te
nemen. Alsdan doet zich de vraag voor of de elektronische handtekening
als bewijs kan dienen van het bestaan van een rechtswil® met betrekking
tot de naderhand opgemaakte verklaring. Ter zake kan worden opgemerkt
dat ook door het vooraf plaatsen van een (elektronische) handtekening de
wil kan worden geopenbaard om gebonden te zijn aan de verklaring waar-

59 Zo ook Kemna 1997, p. 242.

60 Voor de gevallen waarin de elektronische handtekening wordt geplaatst door een
zelfhandelend EDI-systeem, verwijs ik naar paragraaf 4.2.

61 Zie voor het begrip 'rechtswil’ Asser/Hartkamp 4-11, nr. 114.
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aan daarna nader inhoud wordt gegeven.® In een dergelijk geval levert de
aanwezigheid van de handtekening prima facie bewijs op van deze wil.®®

6.4.4 Bevoegdheid

Voor wat betreft de bevoegdheidsfunctie is er geen verschil tussen de
schriftelijke handtekening en de elektronische handtekening. De persoon
die voor en namens een ander een elektronische handtekening plaatst of
zijn informatiesysteem heeft geinstrueerd om een elektronische handteke-
ning te plaatsen, geeft daarmee impliciet te kennen bevoegd te zijn om de
betreffende rechtshandeling te verrichten. Hij staat er jegens de ontvanger
van de elektronisch ondertekende verklaring voor in dat hij bevoegd is tot
het afleggen van deze verklaring.

6.4.5 Ontvangstbevestiging

Ook de ontvangstbevestigingsfunctie kan worden vervuld door middel
van een elektronische handtekening. Een elektronisch document dat ver-
klaringen van verschillende partijen bevat, kan worden voorzien van de
elektronische handtekening van al deze partijen. In dat geval verklaart
iedere partij impliciet door het zetten van haar elektronische handtekening
de elektronische verklaringen van de andere partij(en) te hebben ontvan-
gen.

Bij EDI zal zich de hiervoor beschreven situatie niet snel voordoen, om-
dat EDI-berichten slechts de verklaring van de afzender van het bericht be-
vatten. De elektronische handtekening van de geadresseerde van de ver-
klaring komt hierin niet voor. Wel komt het voor dat bij EDI door de ont-
vanger een aparte elektronische ontvangstbevestiging wordt gestuurd naar

62 Vergelijk Asser/Anema & Verdam 1953, p. 163, die met betrekking tot de schrifte-
lijke ondertekening opmerken dat het niet ter zake doet of de tekst geheel of
gedeeltelijk eerst na het stellen van de handtekening is geschreven, als het stuk
maar voltooid was, toen het door de afgifte zijn betekenis als bewijsmiddel kreeg.
Zie ook Syx 1986, p. 158-159, die aldaar opmerkt dat de houder van een bankkaart
er vooraf contractueel mee kan instemmen dat de door het systeem positief be-
vonden toegangsprocedure met de kaart en de PIN-code tevens heeft te gelden als
een persoonlijke wilsuiting tot toe-eigening van de daarop volgende verrichtin-
gen. Mijns inziens is deze contractuele basis niet nodig.

63 Uiteraard is daarbij tegenbewijs mogelijk. Zo zou bijvoorbeeld de vermeende
declarant kunnen bewijzen dat de elektronische handtekening pas na afgifte van
de elektronische verklaring daaraan is toegevoegd.
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de afzender. Indien een dergelijke ontvangstbevestiging is ondertekend
door de ontvanger, heeft de elektronische handtekening echter met name
de functie van middel om de identiteit van de ontvanger te kunnen veri-
fiéren.

6.4.6 Origineel

Met een elektronische handtekening kan bij de huidige stand van de tech-
niek geen origineel van een verklaring worden gecreéerd. Van de elektro-
nische verklaring welke is voorzien van de elektronische handtekening van
de declarant, kan een kopie worden gemaakt zonder dat achteraf aan de
hand van de elektronische handtekening is vast te stellen welke van de
twee het origineel is. De elektronische handtekening kan dan ook voorals-
nog niet de functie vervullen van het creéren van een origineel.

6.4.7 Waarborgen tegen overijling

Het is onzeker of in de huidige tijJd de declarant bij het plaatsen van een
elektronische handtekening op dezelfde wijze als bij een schriftelijke hand-
tekening wordt gestimuleerd om de inhoud van de verklaring door te
lezen. Voorts is niet zeker of daardoor de juridische gebondenheid aan de
verklaring wordt benadrukt. Ik ga ervan uit dat de elektronische handteke-
ning dezelfde functie van waarborging tegen overijling kan vervullen als
de schriftelijke handtekening, indien het gebruik van de elektronische
handtekening meer ingeburgerd raakt.

Overigens zou de bescherming tegen overijling ook op een andere wijze
kunnen worden gerealiseerd. Daarbij zou bijvoorbeeld kunnen worden ge-
dacht aan de bevoegdheid van de declarant om binnen een bepaalde ter-
mijn na het afleggen van de verklaring deze te herroepen.*

64 Vergelijk Richtlijn 97/7/EG van het Europees Parlement en de Raad van 20 mei
1997 betreffende de bescherming van de consument bij op afstand gesloten over-
eenkomsten, PHbEG 1997 L 144/19, welke in art. 6 bepaalt dat bij elke overeen-
komst op afstand de consument over een termijn van ten minste zeven werkda-
gen dient te beschikken waarbinnen hij de overeenkomst kan herroepen zonder
betaling van een boete en zonder opgave van redenen.
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6.4.8 Conclusie

Uit de voorgaande paragrafen kan worden geconcludeerd dat de verschil-
lende elektronische handtekeningen niet of niet even betrouwbaar alle
functies kunnen vervullen die de schriftelijke handtekening kan vervullen.
Daarbij dient echter te worden opgemerkt dat het zeer wel mogelijk is om
door gebruik van een combinatie van bepaalde elektronische handteke-
ningen en door het nemen van additionele, al dan niet op ICT gebaseerde
maatregelen een situatie te creéren die functioneel gelijkwaardig is aan de
schriftelijke handtekening. Zo worden bijvoorbeeld in het volgende geval
alle functies van de schriftelijke handtekening vervuld:

a. de declarant identificeert zich met een statische biometrische handteke-
ning (identificatie);

b. de declarant wordt voorafgaand aan het plaatsen van de elektronische
handtekening door een tekst op zijn scherm gewaarschuwd dat onder-
tekening van de verklaring met de elektronische handtekening leidt tot
juridische gebondenheid aan de verklaring (waarschuwing);

c. de declarant voegt aan de verklaring een digitale handtekening toe
gebaseerd op asymmetrische cryptografie (vaststellen authenticiteit,
wilsuiting, bevoegdheid);

d. de ontvanger stuurt na ontvangst van de verklaring aan de afzender
een elektronische ontvangstbevestiging (ontvangstbevestiging);

e. de verklaring met de digitale handtekening van de declarant wordt
door een onafhankelijke derde voorzien van een elektronische tijdstem-
pel® en de digitale handtekening van de derde en wordt door deze ge-
archiveerd (origineel)®.

Daarbij worden de waarschuwingsfunctie, de ontvangstbevestigingsfunctie

en de originaliteitsfunctie niet vervuld door een elektronische handteke-

ning maar door additionele maatregelen.

65 Een elektronische tjdstempel is een met een digitale handtekening ondertekende
elektronische verklaring van een onafhankelijke derde waarin hij verklaart dat hij
op een bepaald tijdstip kennis heeft genomen van het bestaan van bepaalde
elektronische gegevens. Vergelijk art. 3, paragraaf 2, lid 4 van het Duitse Gesefz zur
Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste. Deze
wet van 22 juli 1997 (BGBL. I S.1870), is in werking getreden op 1 augustus 1997.
Hij is gepubliceerd op Internet onder http://www.iid.de/rahmen/iukdgk.html
en in de Engelse taal in The EDI Law Review 1997-3, p. 205-227.

66 Zie hierover Peeters & Schasfoort 1997, p. 33.
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6.5 Juridische gelijkstelling

Hierboven is vastgesteld welke functies van de schriftelijke handtekening
kunnen worden vervuld door de verschillende elektronische handtekenin-
gen. In deze paragraaf zal worden ingegaan op de vraag of de elektroni-
sche handtekening voor de toepassing van de bepalingen uit de Boeken 3,
5, 6,7 en 7A van het Burgerlijk Wetboek juridisch kan worden gelijkgesteld
met de schriftelijke handtekening.

6.5.1 Rechtspraak

De Nederlandse jurisprudentie bevat geen uitspraken die een antwoord
geven op de vraag of een elektronische handtekening voor wat betreft de
toepassing van de bepalingen van de Boeken 3, 5, 6, 7 en 7A van het Bur-
gerlijk Wetboek juridisch gelijkwaardig is met de schriftelijke handteke-
ning. Wel heeft de Hoge Raad bij de toepassing van andere wettelijke bepa-
lingen uitspraak gedaan over de waarde van de handtekening op een fax.

In een strafzaak kwam de vraag aan de orde of de Hoge Raad acht mocht
slaan op een ondertekend schriftuur in de zin van art. 433 lid 2 Sv, dat door
de advocaat van de verdachte door middel van een faxbericht bij de Hoge
Raad was ingediend. De Hoge Raad ging in zijn arrest op deze vraag niet
expliciet in, maar nam het middel dat in het betreffende faxbericht ver-
woord was, wel mee in zijn overwegingen.” Daaruit zou kunnen worden
afgeleid dat de Hoge Raad bereid is de faxhandtekening bij de toepassing
van art. 433 Sv juridisch gelijk te stellen met de schriftelijke handtekening.®

In 1991% besliste de Hoge Raad dat voor de toepassing van art. 258 lid 1 Sv
een faxdagvaarding als een geldige dagvaarding kan worden beschouwd.
De faxkopie werd dus als ondertekende dagvaarding geaccepteerd.

67 HR 13 september 1988, NJ 1989, 12.

68 Zie hierover G.J.M. Corstens in zijn noot onder HR 13 september 1988, Computer-
recht 1989-2, p. 103-104. Hij wijst erop dat er weliswaar een kans op fraude bestaat,
maar dat deze erg klein is omdat niemand in dergelijke zaken een belang heeft bij
het sturen van vervalste faxberichten.

69 HR 4 juni 1991, NJ 1991, 791.
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Ook in het civiele recht heeft de Hoge Raad in een aantal arresten de fax-
kopie van een ondertekend geschrift juridisch gelijkgesteld met het schrif-
telijk origineel. In zijn arrest van 27 november 1992”° heeft de Hoge Raad
beslist dat voor de toepassing van art. 429d Rv een faxkopie van een onder-
tekend verzoekschrift in een procedure tot verhaal van bijstand kan wor-
den beschouwd als een geldig ondertekend verzoekschrift.”

Uit de hierboven vermelde arresten van de Hoge Raad mag niet zonder
meer de conclusie worden getrokken dat de Hoge Raad ook bereid is de
bepalingen van de Boeken 3, 5, 6, 7 en 7A van het Burgerlijk Wetboek
waarin expliciet of impliciet wordt verwezen naar een handtekening, zo
ruim uit te leggen dat daaronder ook een elektronische handtekening
wordt verstaan. Ten eerste hadden zij betrekking op gevallen, waarin de
kans op fraude gegeven de aard van de ondertekende verklaringen uiter-
mate gering is. Ten tweede ging het hier om faxberichten waaraan een
schriftelijk origineel ten grondslag lag.

Toch geeft het hierboven vermelde arrest van de Hoge Raad van 27 no-
vember 1992 wel een aanknopingspunt. De Hoge Raad overwoog in dit ar-
rest dat een redelijke, met de voortgang van de communicatietechniek
rekening houdende en met eisen van een goede procesorde verenigbare,
wetstoepassing meebrengt dat de faxkopie van een verzoekschrift dat naar
de griffie van het gerecht wordt verzonden, als een naar behoren onderte-
kend verzoekschrift dient te worden aangemerkt. Hieruit zou men kunnen
afleiden dat de Hoge Raad bij de toepassing van wettelijke bepalingen be-
reid is rekening te houden met de voortgang in de communicatietechniek
en daarmee ook met de daarbij gebruikte elektronische alternatieven voor
de schriftelijke handtekening.

6.5.2 Literatuur
In de Nederlandse literatuur staan de schrijvers over het algemeen kritisch

tegenover de juridische gelijkstelling van de elektronische handtekening
met de schriftelijke handtekening.

70 NJ 1993, 569.
71 Een soortgelijke uitspraak vinden we in HR 10 juni 1994, NJ 1995, 284.
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Vandenberghe gaat ervan uit dat het gegeven dat de elektronische handte-
kening en de schriftelijke handtekening verschillen vertonen, niet doorslag-
gevend zou dienen te zijn, mits er geen juridische belemmeringen waren
en de beide typen handtekeningen dezelfde functies vervullen. Wat hij ver-
staat onder juridische belemmeringen, wordt niet verder uitgewerkt. Ik
denk dat hij daaronder verstaat de wettelijke bepalingen waarin expliciet
of impliciet de handtekening als vormvereiste voor het rechtsgeldig ver-
richten van bepaalde rechtshandelingen is opgenomen.

Ten aanzien van de elektronische handtekening merkt hij op dat deze
geen van de twee onderscheiden functies van de traditionele handtekening
vervult. De elektronische handtekening garandeert niet de persoonlijke
aanwezigheid van de houder. Bovendien wordt door het plaatsen van de
elektronische handtekening niet de wil uitgedrukt om gebonden te zijn aan
iets. Zijns inziens is de elektronische handtekening niet meer dan een mid-
del dat toegang verschaft tot het systeem, waarmee de verklaring kan wor-
den afgelegd.

Hoewel hij in zijn evaluatie in zijn algemeenheid spreekt over de elek-
tronische handtekening, lijkt zijn betoog zich met name toe te spitsen op
de PIN-code. Bij de behandeling van de vormen van de elektronische
handtekening noemt hij ook de statische en dynamische biometrische
handtekening. Ik zou menen dat met name de statische biometrische hand-
tekening, mits deze op een voldoende aantal punten wordt geverifieerd,
wel degelijk dezelfde garantie geeft met betrekking tot de persoonlijke
aanwezigheid van de ondertekenaar als de schriftelijke handtekening.
Daarbij dienen we ons te realiseren dat ook een schriftelijke handtekening
kan worden nagemaakt en er derhalve ook ten aanzien van deze handteke-
ning geen absolute zekerheid bestaat dat deze is gezet door de houder
daarvan.”?

Kaspersen merkt op dat bepaalde versleutelingstechnieken als dermate
veilig worden beschouwd, dat zij als een elektronische equivalent van de
traditionele handtekening kunnen worden beschouwd en daarmee over-
eenkomstige rechtskracht bezitten.”

72 Vandenberghe 1988, p. 23 e.v.
73 Kaspersen 1997, p. 128.
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Kemna merkt op dat met behulp van de digitale handtekening - net als met
de schriftelijke handtekening - kan worden bereikt dat de houder van deze
handtekening niet zonder tegenbewijs kan ontkennen dat het EDI-bericht
van hem afkomstig is.” Zij beantwoordt de vraag of EDI-berichten met een
elektronische handtekening kunnen worden gekwalificeerd als een authen-
tieke of een onderhandse akte in de zin van art. 183 Rv, ontkennend, om-
dat zij (initieel) niet zijn vastgelegd op papier en niet zijn voorzien van een
handtekening in de letterlijke zin van het woord. Op grond hiervan komt
zij tot de conclusie dat een EDI-bericht met een elektronische handtekening
vrije bewijskracht heeft.” Met betrekking tot de gelijkstelling in het mate-
riéle recht komt zij tot de conclusie dat met name de identificerende functie
door de elektronische handtekeningen, met uitzondering van biometrische
middelen, niet kan worden vervuld.”

Hidma meent dat de elektronische handtekening geen dienst kan doen als
handtekening omdat de ondertekening moet bestaan uit lettertekens, ge-
steld in het handschrift van de ondertekenaar. Ten aanzien van de PIN-
code merkt hij nog op dat deze als identificatiemiddel weliswaar zeer ge-
schikt is om zich toegang te verschaffen tot het systeem, doch dat deze met
het minstens zo belangrijke element van de ondertekening - het toe-eige-
nen, het naar zich toe willen trekken van het daarboven gememoreerde -
niets te maken heeft.

Ook de vingerafdruk is naar zijn mening geen handtekening, omdat
lettertekens ontbreken. Hieruit kan worden afgeleid dat Hidma eveneens
niet bereid is de biometrische handtekeningen, zoals die gebaseerd op de
vingerafdruk, als een handtekening te kwalificeren.”

De Vries is van mening dat de elektronische toegangsprocedure het karak-
ter van een wilsverklaring kan hebben, zodat de wet aan het doorlopen
daarvan rechtstreeks rechtsgevolgen verbindt, indien deze procedure func-
tioneel geschikt is om:

a. te gelden als een manifestatie van de animus signandi,

b. vast te stellen van wie de verklaring afkomstig is, en

74 Dit wordt ook wel non-repudiation of origin genoemd.
75 Kemna 1993, p. 90-91; Kemna 1997, p. 236.

76 Kemna 1997, p. 242-243.

77 Pitlo/Hidma & Rutgers 1995, nr. 47.
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c. (in het geval dat de wet ten aanzien van een bepaalde wilsverklaring de
handtekening als een vormvereiste stelt) te gelden als een klassieke
confirmatie van de animus signandi.

Naar haar mening kan slechts dan worden aangenomen dat in de elektro-

nische toegangsprocedure een op een rechtsgevolg gerichte wil besloten

ligt, als de consument bij de aanvang weet wat de rechtsgevolgen zijn. Dit
is niet het geval bij teletransactiediensten, zoals consumentenkoop op
afstand via elektronische middelen.

De Vries wijst de geldigheid van een elektronische handtekening af in
het geval dat de wet op straffe van nietigheid of vernietigbaarheid van de
rechtshandeling een geschrift eist voor het verrichten van een rechtshande-
ling, omdat dit zou kunnen leiden tot een aantasting van de rechtszeker-
heid die het vormvoorschrift beoogt te bewerkstelligen. Tot dezelfde con-
clusie komt zij, indien het vormvereiste van een geschrift naar zijn strek-
king probationis causa is gesteld. In dat laatste geval kan naar haar mening
de overeenkomst wel elektronisch worden gesloten, maar dient deze ach-
teraf schriftelijk te worden vastgelegd.

Zij wijst erop dat de schriftelijke handtekening verschilt van de elektro-
nische handtekening doordat de laatste niet persoonsgebonden is. Zij komt
echter tot de conclusie dat de elektronische toegangsprocedures voldoende
identificerende werking kunnen hebben om daaraan rechtsgevolgen te ver-
binden, mits de samenstelling, de verstrekking en het gebruik van de toe-
gangs- of identificatiesleutels in zorgvuldige procedures zijn ingebed. Ge-
heimhouding door beide partijen en waarborgen voor de vertrouwelijk-
heid en de integriteit ten aanzien van het functioneren van de computer-
systemen en de netwerken zijn daarbij belangrijke randvoorwaarden. Naar
haar mening voldoen viercijferige PIN-codes niet aan deze criteria.”®

Prins staat afwijzend tegenover de gelijkstelling van de elektronische hand-
tekening met de schriftelijke handtekening op basis van de maatschappelij-
ke realiteit en de ten aanzien daarvan bestaande maatschappelijke opvat-
tingen. Zij geeft de voorkeur aan het ontwikkelen van nieuw geschreven
recht op dit terrein.”

78 De Vries 1993, p. 179-188.
79 Prins 1995, p. 26-27.
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Uit het bovenstaande blijkt dat de afwijzing in de Nederlandse literatuur

van de juridische gelijkstelling van de elektronische handtekening met de

schriftelijke handtekening is gebaseerd op twee argumenten, te weten:

a. De elektronische handtekening bestaat niet uit op schrift gestelde letter-
tekens.

b. De elektronische handtekening vervult niet de functies die een schrifte-
lijke handtekening vervult.

Het eerste argument spreekt mij niet aan. Naar mijn oordeel mag onder

omstandigheden het begrip 'handtekening’ ruim worden uitgelegd. Steun

voor deze opvatting kan worden gevonden in de in paragraaf 6.5.1 vermel-

de uitspraak van de Hoge Raad van 27 november 1992 dat bij de toepas-

sing van wettelijke bepalingen rekening dient te worden gehouden met de

ontwikkelingen in de communicatietechniek.

Ten aanzien van het tweede argument kan worden opgemerkt dat ge-
noemde schrijvers met name ingaan op de functies van identificatie, vast-
stellen van de authenticiteit en de wilsuiting. Andere functies van de hand-
tekening worden niet in het oordeel betrokken. Bovendien spitst het oor-
deel zich bij een aantal schrijvers met name toe op de PIN-code, waarvan
inderdaad kan worden betwist of deze alle drie genoemde functies kan
vervullen.®

Toch blijkt dat een aantal schrijvers de juridische gelijkstelling niet
zonder meer verwerpt. Uit hun betogen zou kunnen worden afgeleid dat
zij een dergelijke gelijkstelling in haar algemeenheid voor wat betreft
vormvrije verklaringen aanvaardbaar achten, indien de gebruikte elektro-
nische handtekening en de daarbij gehanteerde procedures dezelfde func-
ties kunnen vervullen als de schriftelijke handtekening. Indien de handte-
kening echter een wettelijk vormvereiste is, wijzen deze schrijvers de ge-
lijkstelling van de hand.

6.5.3 Eigen mening

Ik sluit me aan bij de schrijvers die de juridische gelijkstelling van de elek-
tronische handtekening met de schriftelijke handtekening niet zonder meer
verwerpen. Ik zou echter verder willen gaan dan deze schrijvers. Naar mijn
mening moet niet op voorhand een gelijkstelling worden uitgesloten in die
gevallen waarin bepalingen van de Boeken 3, 5, 6, 7 en 7A van het Burger-

80 Zie de paragrafen 6.4.1, 6.4.2 en 6.4.3.
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lijk Wetboek de handtekening expliciet of impliciet als vormvereiste stellen.
Een dergelijke gelijkstelling acht ik aanvaardbaar indien de gebruikte elek-
tronische handtekening, eventueel te zamen met andere getroffen maatre-
gelen en toepasselijke regels, dezelfde functies kan vervullen als die, welke
de wetgever voor ogen stonden bij het stellen van het vormvereiste. Steun
voor deze opvatting is onder andere te vinden in de UNCITRAL Model
Law on Electronic Commerce 1996 en het MDW-rapport Elektronisch verrich-
ten van rechtshandelingen 1998. Voorbeelden van bepalingen uit de Boeken
3,5, 6,7 of 7A BW waarvoor ik een gelijkstelling aanvaardbaar acht, wor-
den gegeven in paragraaf 6.5.4.

6.5.4 Methoden van gelijkstelling

Gelijkstelling van de elektronische handtekening met de schriftelijke hand-
tekening kan geschieden door middel van wetgeving. De wetgever zou
echter ook kunnen besluiten om de wetgeving ongewijzigd te laten en het
aan de rechter over te laten om in een aan hem voorgelegde zaak bij de toe-
passing van een wettelijke bepaling uit de Boeken 3, 5, 6, 7 en 7A van het
Burgerlijk Wetboek, waarin de handtekening als vormvereiste wordt ge-
steld, de begrippen 'handtekening’, ‘'ondertekend(e)' of 'akte’ zo ruim uit te
leggen dat daaronder ook de in dat geval gebruikte elektronische handte-
kening valt. Hieronder zal op beide mogelijkheden nader worden inge-
gaan.

6.5.4.1 Wetgeving

Hierboven is reeds opgemerkt dat Prins in haar inaugurale rede de voor-
keur uitspreekt voor een wettelijke regeling op dit terrein. Aanpassing van
de relevante bepalingen uit de Boeken 3, 5, 6, 7 en 7A van het Burgerlijk
Wetboek zou in ieder geval rechtszekerheid scheppen met betrekking tot
de rechtsgeldigheid en de juridische status van elektronische handteke-
ningen. Een nadeel van wetgeving kan zijn dat deze is gerelateerd aan een
bepaalde vorm van een elektronische handtekening, waardoor de juridi-
sche status van andere vormen van de elektronische handtekening ondui-
delijk blijft.

Bij wetgeving kan worden gedacht aan een generieke aanpassing van
het Burgerlijk Wetboek of een aanpassing van specifieke bepalingen.
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6.5.4.1.1 Generieke aanpassing wetgeving

Een voorbeeld van een model voor een generieke aanpassing van wetge-
ving is de Model Law on Electronic Commerce 1996 van de United Nations
Commission on International Trade Law (UNCITRAL).® Art. 7 van deze
Model Law bepaalt het volgende:

(1) Where the law requires a signature of a person, that requirement is met in
relation to a data message if:
(a) amethod is used to identify that person and to indicate that person's appro-
val of the information contained in the data message; and
(b) that method is as reliable as was appropriate for the purpose for which the
data message was generated or communicated, in the light of all the circum-
stances, including any relevant agreement.
(2) Paragraph (1) applies whether the requirement therein is in the form of an
obligation or whether the law simply provides consequences for the absence of
a signature.
(3) The provisions of this article do not apply to the following:
[..].

Deze bepaling ziet slechts op twee functies van de schriftelijke handteke-
ning: de identificatie en de wilsuiting.”” Hierboven heb ik aangegeven dat
de handtekening nog meer functies kan vervullen dan deze twee. Het is
niet uitgesloten dat de wetgever ten aanzien van een bepaalde verklaring
het vereiste van een handtekening heeft gesteld (mede) met het cog op
andere functies dan de identificatie en de wilsuiting. Denk bijvoorbeeld
aan de huurkoopovereenkomst die krachtens art. 7A:1576i lid 1 BW bij
authentieke of onderhandse akte dient te worden aangegaan. Hierbij heeft
de wetgever ongetwijfeld mede gedacht aan de functie van de handteke-
ning als middel ter bescherming tegen overijling.

Het derde lid van art. 7 van de UNCITRAL Model Law on Electronic
Commerce 1996 biedt de mogelijkheid om uitzonderingen te vermelden op
de algemene gelijkstelling. Hier zouden de wettelijke bepalingen kunnen

81 UNCITRAL Model Law on Electronic Commerce 1996. Verkrijgbaar op Internet
onder http://www.un.or.at/uncitral. Deze Model Law is door de UNCITRAL
opgesteld als voorbeeld voor nationale wetgevers die hun wetgeving willen aanpas-
sen in verband met het toenemende gebruik van ICT voor de uitwisseling van
gegevens.

82 De UNCITRAL heeft zich bij het opstellen van de Model Law gerealiseerd dat er ook
andere functies van de schriftelijke handtekening denkbaar zijn. Zie UNCITRAL
Model Law on Electronic Commerce 1996, p. 35.
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worden vermeld, waarbij de wetgever aan andere functies dan de identifi-
catie en de wilsuiting heeft gedacht bij het stellen van het vormvereiste.

Ik ben er geen voorstander van om voor wat betreft de juridische ge-
lijkstelling van de elektronische handtekening met de schriftelijke handte-
kening de Model Law van UNCITRAL te volgen. Ten eerste zal men toch
al de relevante wettelijke bepalingen op hun eigen merites moeten beoor-
delen. Ten tweede is de gekozen oplossing weinig flexibel. Deze biedt
slechts twee mogelijkheden: gelijkstelling op grond van bedoelde twee
functies of geen gelijkstelling. Zo biedt bijvoorbeeld de regeling in de ge-
vallen waarin de wetgever de declarant heeft willen beschermen tegen
overijling, niet de mogelijkheid van gelijkstelling, zelfs niet indien deze
functie op een andere wijze is gewaarborgd, bijvoorbeeld door de declarant
het recht te geven om binnen een bepaalde termijn zijn verklaring te her-
roepen. Ten derde schuilt in deze regeling het gevaar dat er een bepaalde
wettelijke bepaling over het hoofd wordt gezien, waardoor deze ten on-
rechte niet wordt vermeld in de lijst van uitzonderingen.

Een ander voorbeeld van een generieke aanpassing van wetgeving is de
Utah Digital Signature Act uit 1995.® In deze wet wordt onder een digitale
handtekening verstaan de hashwaarde van het bericht die door middel van
een asymmetrische encryptiemethode en een privésleutel is versleuteld.*
De publieke sleutel waarmee de hashwaarde kan worden ontcijferd, dient
te zijn gecertificeerd door een Certification Authority.*® De wet bevat een
systeem voor de erkenning en de regulering van dergelijke Certification
Authorities.

De juridische gelijkstelling wordt verwezenlijkt in deel 4 van deze wet.
Een digitale handtekening die voldoet aan de vereisten van de wet, wordt
vermoed te zijn gezet met de intentie van de gebruiker om het bericht
waaraan de handtekening is gerelateerd, te authentiseren en met de bedoe-
ling juridisch gebonden te zijn aan dit bericht.* Een digitaal ondertekend
elektronisch document heeft dezelfde geldigheid als het zou hebben gehad,
indien de ondertekende verklaring op papier zou zijn gesteld.”

83 Gepubliceerd in The EDI Law Reviewy 1995-3, p. 157-196.

84  Section 46-3-103 (10).

85 Zie voor een uitleg van de begrippen ‘hashwaarde' en 'Certification Authority’
paragraaf 6.3.3.

86 Section 46-3-402.

87 Section 46-3-403.
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Het verschil tussen de hierboven genoemde UNCITRAL Model Law en de
Utah Digital Signature Act is dat de eerste gericht is op de functionaliteiten
van de handtekening en de laatste op de technologie. Een technologiege-
richte oplossing heeft als nadeel dat de wettelijke regeling technologie-
afhankelijk wordt. De ontwikkelingen in de informatietechnologie gaan zo
snel dat dergelijke technologie-afhankelijke wettelijke regelingen al snel
verouderd kunnen zijn. Bovendien wordt ook bij deze oplossing onvol-
doende aandacht geschonken aan de functionaliteiten van de handteke-
ning die ten grondslag liggen aan het wettelijk vormvereiste van een hand-
tekening met betrekking tot bepaalde verklaringen. Om deze redenen ben
ik geen voorstander van een wettelijke regeling als de Utah Digital Signa-
ture Act.

6.5.4.1.2 Aanpassing specifieke wettelijke bepalingen

Hiervoor heb ik aangegeven dat ik geen voorstander ben van generieke
aanpassing van wetgeving voor het gelijkstellen van de elektronische
handtekening met de schriftelijke handtekening. Wel kan ik me voorstellen
dat bepaalde specifieke bepalingen uit de Boeken 3, 5, 6, 7 en 7A van het
Burgerlijk Wetboek waarin de handtekening als vormvereiste wordt ge-
steld, zodanig worden aangepast dat ook aan dit vormvereiste is voldaan,
indien een bepaalde in de wet nader gespecificeerde elektronische handte-
kening wordt gebruikt. Daarbij kunnen de specificaties van de elektroni-
sche handtekening en de omstandigheden waaronder deze een zelfde juri-
dische waarde heeft als de schriftelijke handtekening, worden vastgelegd
in een generieke wet waarnaar in de specifieke wettelijke bepaling wordt
verwezen, of in de specifieke wettelijke bepaling zelf.

De Duitse wetgever lijkt de eerste weg in te slaan. In het Gesetz zur Rege-
lung der Rahmenbedingungen fiir Informations- und Kommunikationsdienste
(Informations- und Kommunikationsdienste-Gesetz - TuKDG)® is in art. 3 een
Gesetz zur digitalen Signatur opgenomen. Paragraaf 1 van deze wet bepaalt
het volgende:

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir digitale Signaturen zu
schaffen, unter denen diese als sicher gelten und Falschungen digitaler Signatu-

88 Wet van 22 juli 1997 (BGBL. I S.1870), in werking getreden op 1 augustus 1997.
Gepubliceerd op Internet onder hitp://www.iid.de/rahmen/iukdgk.html. Gepu-
bliceerd in de Engelse taal in The EDI Law Review 1997-3, p. 205-227.
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ren oder Verfilschungen von signierten Daten zuverlissig festgestellt werden
konnen.

(2) Die Anwendung anderer Verfahren fiir digitale Signaturen ist freigestellt, soweit
nicht digitale Signaturen nach diesem Gesetz durch Rechtsvorschrift vorgeschrie-
ben sind.

Uit de tweede bepaling van deze paragraaf maak ik op dat de Duitse wet-
gever voornemens is om in een aantal specifieke wettelijke bepalingen de
in deze raamwet nader uitgewerkte digitale handtekening gelijk te stellen
met de schriftelijke handtekening.

Deze Duitse raamwet wijkt in zoverre af van de hiervoor genoemde
Utah Digital Signature Act dat er in de wet zelf geen algemene gelijkstel-
ling van de digitale handtekening met de schriftelijke handtekening plaats-
vindt, maar dat deze gelijkstelling in de specifieke wettelijke bepalingen
plaatsvindt onder verwijzing naar deze raamwet.

Een voorbeeld van een specifieke wettelijke regeling waarin is vastgelegd
aan welke voorwaarden de elektronische handtekening moet voldoen om
gelijkgesteld te worden met de schriftelijke handtekening, vinden we in
Section 5-701 van de New York General Obligation Law (GOL) en Section 1-206
en Section 2-201 van de New York Uniform Commercial Code (UCC). Deze
wettelijke bepalingen zijn aangepast in verband met het toenemend ge-
bruik van een elektronische uitwisseling van gegevens bij het verrichten
van transacties op de financiéle markten, zoals valutatransacties, rente-
swaps en andere derivatentransacties.

Voordat de wijzigingen in bovengenoemde artikelen van de GOL en de
UCC van kracht werden®, was het onzeker of dergelijke financiéle transac-
ties afdwingbaar zouden zijn, indien zij door de elektronische uitwisseling
van gegevens zouden zijn verricht. De aanpassing van deze bepalingen be-
oogt aan deze onzekerheid een eind te maken.

Aan Section 5-701 GOL is een nieuwe subparagraaf (b) toegevoegd,
waarin wordt ingegaan op de geldigheid van de op elektronische wijze ge-
sloten financiéle contracten als bedoeld in dit artikel. Deze subparagraaf
bepaalt onder meer dat ieder symbool dat door een partij wordt gebruikt
met de bedoeling om een bericht authentiek te maken, voor de toepassing
van de bepalingen van dat artikel wordt gelijkgesteld met een handteke-
ning.

89 Deze wijzigingen zijn in werking getreden in september 1994.
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Aan Sections 1-206 en 2-201 van de New York UCC is een nieuwe subpara-
graaf toegevoegd, welke inhoudt dat de vormvereisten, neergelegd in deze
bepalingen, niet van toepassing zijn op financiéle contracten zoals gedefi-
nieerd in Section 5-701 GOL, mits (a) er voldoende bewijs bestaat dat een
transactie is gesloten, zoals bepaald in Section 5-701 GOL, en (b) partijen
vooraf schriftelijk zijn overeengekomen dat zij zullen zijn gebonden aan
transacties, gesloten door middel van elektronische berichten. Deze laatste
afspraak zou kunnen worden neergelegd in de raamovereenkomst, welke
partijen die op deze markt opereren, met elkaar plegen te sluiten.”

In deze wettelijke regeling zijn de rechtshandelingen gespecificeerd
waarvoor de juridische gelijkstelling van de elektronische handtekening
wordt aanvaard, en de functie die de elektronische handtekening moet
kunnen vervullen, wil van een gelijkstelling sprake kunnen zijn.

Beide in deze paragraaf genoemde methoden laten de ruimte om voor
iedere wetsbepaling waarin de handtekening als vormvereiste wordt ge-
steld, afzonderlijk te bepalen of het gezien de functies van de handtekening
waarop het vormvereiste in het specifieke geval is gebaseerd, verantwoord
is om genoegen te nemen met een elektronische handtekening en welke
functies deze elektronische handtekening moet kunnen vervullen, wil zo'n
gelijkstelling acceptabel zijn. Om deze reden hebben deze methoden mijn
voorkeur. Aanpassing van specifieke wettelijke bepalingen acht ik echter
alleen dan noodzakelijk, indien in de praktijk voor het afleggen van bepaal-
de verklaringen ten aanzien waarvan de wet een handtekening eist, be-
hoefte bestaat aan elektronische uitwisseling van gegevens en het uitblijven
van een wetswijziging ter zake leidt tot een onnodige belemmering van het
elektronisch handelsverkeer. Zo zou ik mij kunnen voorstellen dat de wet-
gever bij de nieuwe regeling van koop en verkoop op afbetaling in Boek 7,
titel 1, afdeling 11, de thans in art. 7A:1576i lid 1 BW opgenomen eis van
een authentieke of onderhandse akte voor het aangaan van een huurkoop-
overeenkomst laat vallen. In dat geval zou deze overeenkomst bijvoorbeeld
ook kunnen worden gesloten door uitwisseling van elektronische verkla-
ringen, voorzien van elektronische handtekeningen. Het doel van het
vormvoorschrift, te weten de bescherming van de huurkoper tegen onbera-

90 Een bekende raamovereenkomst is de Master Agreement van de International
Swap Dealers Assodiation (ISDA).
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denheid en overijling”, zou alsdan kunnen worden verwezenlijkt door de
huurkoper het recht te geven om de overeenkomst binnen een bepaalde
termijn te herroepen.

In paragraaf 6.4.1 is opgemerkt dat een aantal elektronische handtekenin-
gen niet persoonsgebonden is. Op zich behoeft dit naar mijn mening aan
een wettelijke gelijkstelling van deze elektronische handtekeningen met de
schriftelijke handtekening niet in de weg te staan. Een dergelijke gelijkstel-
ling is aanvaardbaar, mits in de wet waar nodig een adequate risicover-
deling voor misbruik van deze elektronische handtekeningen wordt neer-
gelegd. Zie hierover paragraaf 6.6.

Tot slot zou ik nog willen opmerken dat men voorzichtig moet zijn met de
kwalificatie van een EDI-bericht dat is voorzien van een elektronische
handtekening van een notaris, als een notariéle akte.” Een belangrijke taak
van de notaris is dat hij zich ervan vergewist dat partijen de consequenties
van hun handelen voldoende overzien. Deze taak kan in het gedrang ko-
men, indien de notaris buiten aanwezigheid van partijen een elektronische
handtekening toevoegt aan een EDI-bericht.” Zulks kan met name een pro-
bleem opleveren bij consumentgerichte EDI.

Toch zou ik een dergelijke gelijkstelling niet bij voorbaat willen uitslui-
ten. In die gevallen dat partijen handelen in de uitoefening van een beroep
of bedrijf, zal de beschermende functie van de notaris een minder belang-
rijke rol vervullen en de aanwezigheid van partijen bij het verlijden van de
akte minder noodzakelijk zijn. In dergelijke gevallen zou een gelijkstelling
onder omstandigheden aanvaardbaar kunnen zijn. Maar ook bij consu-
mentgerichte EDI behoeft een gelijkstelling niet te worden uitgesloten, mits
de notaris op andere wijze, bijvoorbeeld door middel van een videoconfe-
rentie, kan vaststellen dat de betrokken partijen de strekking van hun han-
delingen begrijpen en niet onder dwang handelen.

91 Zie Asser/Hartkamp 4-II 1997, nr. 219, die aldaar de koop op afbetaling noemt als
een voorbeeld van een vormvoorschrift, dat beoogt een partij tegen eigen onbera-
denheid en overijling te beschermen.

92 Zie Van Esch 1996d, p. 61-62, die wijst op (a) de aard en de complexiteit van de
rechtshandelingen die door middel van een notariéle akte dienen te worden
verricht, (b) de mogelijke ondeskundigheid van partijen ten aanzien van deze
rechtshandelingen en (c) de rechtszekerheid die wordt bevorderd door het stellen
van dit vormvereiste.

93 Zie Huijgen 1996, p. 638-640.
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6.5.4.1.3 Tendensen ten aanzien van wetgeving

Zowel nationaal als internationaal zijn er initiatieven om tot regelgeving
te komen, die van invloed is op de juridische status van de elektronische
handtekening naar Nederlands recht.

De Nederlandse regering heeft te kennen gegeven te overwegen in het
Burgerlijk Wetboek algemene bepalingen op te nemen, die de rechter kan
gebruiken als leidraad bij het vormgeven van de rechtsontwikkeling naar
aanleiding van de toepassing van ICT.* Daarbij denkt zij aan bepalingen
als die welke zijn opgenomen in de UNCITRAL Model Law on Electronic
Commerce 1996.%

Het betreffende voornemen van de regering wordt ondersteund door
de resultaten van het onderzoek van de MDW-werkgroep Elektronisch ver-
richten van rechtshandelingen.” Hoewel de naam van de werkgroep doet
vermoeden dat zij bij de uitvoering van haar opdracht aandacht zou be-
steden aan alle aspecten van het elektronisch verrichten van rechtshande-
lingen®, heeft zij zich beperkt tot wettelijke vormvoorschriften met betrek-
king tot rechtshandelingen. Daartoe heeft de werkgroep een analyse ge-
maakt van (a) enige vormvoorschriften opgenomen in het Burgerlijk

94 Zije de Kabinetsnota 'Wetgeving voor de elektronische snelweg', Kamerstukken II
1997/98, 25 880, nr. 2, p. 63-64.

95 Zie voor deze Model Law paragraaf 6.5.3.1.1. Overigens dient erop te worden
gewezen dat de Working Group on Electronic Commerce van de UNCITRAL
bezig is met het opstellen van Uniform Rules on Electronic Signatures. Zie United
Nations, General Assembly, A/CN.9/454 van 21 augustus 1998. Art. 2 van het
concept gaat in op de juridische status van de elektronische handtekening. Dit
artikel bepaalt het volgende : "With respect to a data message authenticated by means of
an electronic signature [other than a secure signature], the electronic signature meets any
requirement of law for a signature if the method used to apply the electronic signature is as
reliable as was appropriate for the purpose for which the data message was generated or
communicated, in the light of all the circumstances, including any relevant agreement.”
Omdat de voorgestelde bepalingen van bedoelde uniforme regelen nog sterk in
discussie zijn, zal ik hier niet nader op ingaan.

96 De afkorting MDW staat voor Marktwerking, Deregulering en Wetgevingskwali-
teit. Deze operatie is in 1994 gestart met als doel het verminderen van belastende
respectievelijk onnodige regelgeving, het versterken van de marktwerking en het
verbeteren van de kwaliteit van wet- en regelgeving. De werkgroep Elektronisch
verrichten van rechtshandelingen is één van de werkgroepen van de operatie
MDW. Zie MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 4. Het
rapport van de werkgroep is verschenen na de Kabinetsnota 'Wetgeving voor de
elektronische snelweg', Kamerstukken II 1997 /98, 25 880.

97 Denk bijvoorbeeld aan de onderwerpen die worden behandeld in de hoofdstuk-
ken 4 en 5 van dit werk.
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Wetboek met betrekking tot de arbeidsovereenkomst®, (b) de notariéle akte
bij het transport van een onroerende zaak en (c) de bekendmaking van
besluiten als bedoeld in de art. 3:41 e.v. Algemene wet bestuursrecht. De
werkgroep is bij haar analyse, net als de UNCITRAL Model Law on Elec-
tronic Commerce 1996, uitgegaan van een functionele benadering van wet-
telijke vormvoorschriften. Dat wil zeggen dat een onderzoek is gedaan
naar de functies van de handtekening of het geschrift die de wetgever in
gedachten had toen hij in de geanalyseerde wettelijke bepalingen een
vormvoorschrift neerlegde.” Aan de hand van het onderzoek komt de
werkgroep tot de conclusie dat in het algemeen regulering van IT-gebruik
kan plaatsvinden door middel van zelfregulering, waarbij de markt zelf het
evenwicht in de relatie tussen de betrokken partijen vorm geeft. Deze zelf-
regulering dient echter naar de mening van de werkgroep door de over-
heid te worden geconditioneerd in het geval van wettelijke vormvoor-
schriften. Deze conditionering kan worden verwezenlijkt door in regelge-
ving een aantal randvoorwaarden op te nemen die de rechtszekerheid en
de rechts- en privacybescherming dienen te waarborgen. Zij denkt daarbij
aan experimentele wetgeving, die het mogelijk maakt om beter in te sprin-
gen op de ontwikkelingen in de informatietechnologie. De werkgroep heeft
voor de ontwikkeling van een dergelijke experimentele wetgeving een toet-
singskader ontwikkeld met daarin de voorwaarden waaraan een elektro-
nisch alternatief moet voldoen, wil het dezelfde juridische status krijgen als
het in de wet voorgeschreven instrument.!® Tot slot is nog vermeldens-
waardig dat de werkgroep van oordeel is dat de notariéle akte vooralsnog
de papieren vorm dient te behouden in verband met de bewijsfunctie.'*

De Europese Commissie heeft een voorstel voor een richtlijn betreffende
een gemeenschappelijk kader voor elektronische handtekeningen gepubli-
ceerd.'® Krachtens art. 5 lid 1 van de voorgestelde richtlijn dienen de lid-
staten er onder andere voor zorg te dragen dat een elektronische handteke-

98 Geanalyseerd worden het boetebeding, het concurrentiebeding, het loonoverzicht,
het getuigschrift en het overleggen van een schriftelijk exemplaar van de arbeids-
overeenkomst.

99 Zie MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 13-14.

100  Zie MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 33-35.

101 MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 35.

102 Voorstel van 16 juni 1998 voor een richtlijn van het Europees Parlement en van de
Raad betreffende een gemeenschappelijk kader voor elektronische handtekenin-
gen, PbEG 1998 C 325/5.
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ning niet enig rechtsgevolg, rechtsgeldigheid of afdwingbaarheid wordt
ontzegd om de enkele reden dat de handtekening een elektronische vorm
heeft. Bovendien dienen de lidstaten op grond van art. 5 lid 2 van de richt-
lijn ervoor te zorgen dat elektronische handtekeningen die zijn gebaseerd
op een gekwalificeerd certificaat, als bedoeld in bijlage I van de richtlijn,
dat is uitgegeven door een Certification Service Provider die voldoet aan de
eisen, neergelegd in bijlage II van de richtlijn, worden erkend als te beant-
woorden aan, enerzijds, de wettelijke eisen van een met de hand geschre-
ven handtekening en, anderzijds, in gerechtelijke procedures op dezelfde
wijze als met de hand geschreven handtekeningen als bewijsmiddel wor-
den toegelaten. In bijlage I worden de randvoorwaarden geformuleerd,
waaraan een Certification Service Provider dient te voldoen willen de elektro-
nische handtekeningen die zijn gebaseerd op haar certificaten, dezelfde
juridische status krijgen als een schriftelijke handtekening.'®

Art. 1 van het voorstel bepaalt echter dat de richtlijn de wettelijke erken-
ning van elektronische handtekeningen bestrijkt en geen andere aspecten
in verband met de totstandkoming of geldigheid van overeenkomsten of
verband houdend met andere, niet-contractuele formaliteiten waarbij
handtekeningen vereist zijn. Uit een bij het sluiten van dit manuscript nog
niet gepubliceerde aangepaste versie van de concept richtlijn van 2 oktober
1998 blijkt dat hier met name is gedacht aan vormvereisten, die krachtens
nationaal of communautair recht gelden voor overeenkomsten. Indien deze
beperking van het toepassingsgebied van de richtlijn wordt gehandhaafd,
zal het belang daarvan voor het Nederlandse recht minder groot zijn. Een
gelijkstelling van een elektronische handtekening welke is gebaseerd op
een gekwalificeerd certificaat als hiervoor bedoeld, met een schriftelijke
handtekening zal alsdan naar mijn mening alleen nog van belang zijn voor
die gevallen, waarin de wet expliciet of impliciet een handtekening vereist
zonder dat het ontbreken daarvan leidt tot een ongeldigheid van de over-
eenkomst. Daarbij kan worden gedacht aan de verzekeringsovereenkomst,
die krachtens art. 255 K schriftelijk dient te worden aangegaan bij een akte,
polis genaamd, maar die blijkens art. 257 K reeds kan bestaan voordat de
polis is ondertekend.

103  Daarbij gaat het onder andere om het in dienst hebben van gekwalificeerd perso-
neel, het gebruiken van betrouwbare informatiesystemen, het nemen van adequa-
te beveiligingsmaatregelen tegen vervalsing van certificaten, het aanhouden van
voldoende financiéle reserves etc.
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Op grond van het bovenstaande kan worden geconcludeerd dat de kans
groot is dat in het Burgerlijk Wetboek in de komende jaren een of meer
bepalingen zullen worden opgenomen voor het bepalen van de rechtsge-
volgen, welke zijn verbonden aan het gebruik van elektronische handteke-
ningen.

6.5.4.2 Rechtspraak

Hierboven is reeds opgemerkt dat de wetgever zou kunnen afzien van wij-
ziging van de Boeken 3, 5, 6, 7 en 7A BW en het aan de rechter zou kunnen
overlaten om in een specifieke zaak bij de toepassing van een wettelijke
bepaling waarin expliciet of impliciet een schriftelijke handtekening wordt
voorgeschreven voor het rechtsgeldig afleggen van een bepaalde verkla-
ring, te besluiten dat de in deze zaak gebruikte elektronische handtekening
voldoet aan het wettelijk vormvoorschrift.

Zo zou ik mij kunnen voorstellen dat de rechter het begrip 'geregistreerde
akte' in art. 3:239 lid 1 BW ruim uitlegt, zodat de stille verpanding van vor-
deringen ook kan geschieden door middel van een op een bepaalde wijze
elektronisch ondertekend EDI-bericht, dat door een onafhankelijk derde
van een elektronische tijdstempel'™ is voorzien. Ook voor wat betreft de
levering van een recht op naam, die krachtens art. 3:94 lid 1 BW dient te ge-
schieden bij een daartoe bestemde akte en mededeling daarvan aan de per-
sonen tegen wie het recht kan worden uitgeoefend, lijkt het mij niet uitge-
sloten dat de rechter het begrip 'akte' zo ruim zal uitleggen dat een op een
bepaalde wijze elektronisch ondertekend EDI-bericht volstaat. In beide ge-
vallen heeft de wetgever met het impliciete vormvoorschrift van de schrif-
telijke handtekening de rechtszekerheid willen bevorderen door te waar-
borgen dat er adequaat bewijs bestaat van de rechtswil van de handelende
partij, nu deze niet kan blijken uit een andere handeling, zoals bezitsver-
schaffing.'® De elektronische handtekeningen die de functie van wilsuiting

104  Zie noot 65.

105  Vergelijk Asser/Mijnssen & de Haan 1992, nr. 355, die aldaar opmerken dat de
akte van cessie wordt opgemaakt ten blijke van het tot stand komen van de zake-
lijke overeenkomst. Dat wil zeggen de wilsovereenstemnming tussen de cedent en
de cessionaris. Zie ook Wiarda 1937, p. 155-156, die aldaar met betrekking tot de
vraag of een akte van cessie dient te worden ondertekend door de cedent en de
cessionaris of alleen door de cedent, opmerkt dat de wilsovereenstemming bij de
cessie in rechte geen werking heeft, indien zij niet in de akte tot uiting is gekomen.
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vervullen, zouden in dat geval door de rechter bij de toepassing van
bovenvermelde bepalingen als een functioneel equivalent kunnen worden
aanvaard.

In paragraaf 6.5.4.1.3 is opgemerkt dat mogelijk in de komende jaren in het
Burgerlijk Wetboek algemene bepalingen zullen worden opgenomen, die
richting geven aan de wijze waarop de rechter wettelijke bepalingen waar-
in een schriftelijke handtekening als vormvereiste voor een bepaalde
rechtshandeling is opgenomen, dient toe te passen in het geval gebruik is
gemaakt van een elektronische handtekening.

6.6 Misbruik van een elektronische handtekening

Indien komt vast te staan dat een onbevoegde derde misbruik heeft ge-
maakt van de elektronische handtekening van een ander door een elektro-
nische verklaring te voorzien van de handtekening van die ander, doet zich
de vraag voor of die ander aan deze verklaring is gebonden.'*

In de zaak COVA/Internationale Nederlanden Bank'” werd aan de Hoge
Raad de vraag voorgelegd of een klant van een bank (COVA) gebonden is
aan een betalingsopdracht in een telexbericht dat de met de bank overeen-
gekomen geheime telexsleutel van de klant bevat, indien dit telexbericht
is verstuurd door een onbevoegde medewerker. COVA stelde in cassatie
dat een klant van een bank in het algemeen niet gebonden is aan een beta-
lingsopdracht die is gecodeerd met gebruikmaking van een tussen de bank
en de klant overeengekomen code, indien deze opdracht is verstrekt door
een daartoe onbevoegde frauderende persoon. Zij stelde dat dit beginsel
slechts uitzondering lijdt, indien het aan de klant valt toe te rekenen dat de
bank meende en redelijkerwijze mocht menen dat de betalingsopdracht
echt respectievelijk van hem afkomstig was.

De Hoge Raad besliste dat de stelling van COVA in haar algemeenheid
niet als juist kan worden aanvaard. Naar zijn mening leidt de gestelde regel
tot een onredelijk resultaat indien de fraude is gepleegd door een werkne-
mer van de klant derhalve door iemand wiens gedragingen in beginsel

106  Zie Van Esch 1992.
107  HR 19 november 1993, NJ 1994, 622.
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voor rekening van de werkgever komen. Voorts brengt naar zijn oordeel
ook de aard van de rechtsverhouding tussen een bank en haar klant niet
mee dat in een geval als het onderhavige de bank de nadelige gevolgen
van onbevoegd gebruik van een tussen haar en haar klant overeengeko-
men beveiligingscode voor het verzenden van betalingsopdrachten per
telex dient te dragen. Voor de verdeling van het risico van misbruik van de
code is met name van belang aan wie valt toe te rekenen dat de code ter
kennis van de onbevoegde is gekomen. Indien de onbevoegde een werkne-
mer van de klant is of anderszins in een relatie staat tot de klant, waardoor
hij gemakkelijker dan willekeurige derden toegang heeft gehad tot de code,
valt in het algemeen het misbruik toe te rekenen aan de klant, tenzij deze
aantoont dat hij voldoende maatregelen heeft genomen om misbruik te
voorkomen, aldus de Hoge Raad.®

Het onderhavige arrest van de Hoge Raad maakt duidelijk dat de houder
van een modern identificatiemiddel bij misbruik daarvan in beginsel
slechts het risico draagt, indien dat misbruik aan gebrek aan diens zorg te
wijten is. Dat wil zeggen dat hij onvoldoende maatregelen heeft genomen
om te voorkomen dat het identificatiemiddel ter kennis kwam van een on-
bevoegde derde. Indien vaststaat dat de onbevoegde derde een werknemer
van de houder van het identificatiemiddel of een aan de houder gerelateer-
de derde was, dan mag de rechter ervan uitgaan dat de houder onvoldoen-
de zorg in acht heeft genomen tot op tegenbewijs.

Het arrest is ook van belang voor die gevallen waarin een onbevoegde
misbruik heeft gemaakt van een elektronische handtekening.

De uitspraak van de Hoge Raad acht ik om de volgende redenen niet ge-

lukkig:

a. Ten eerste zal op basis van de uitspraak van de Hoge Raad de weder-
partij, indien de houder van het identificatiemiddel bewijst dat de ver-
Klaring niet is verstuurd door een daartoe bevoegd persoon, in beginsel
dienen te bewijzen dat het misbruik is gepleegd door een werknemer
van de houder van het identificatiemiddel of iemand die zodanig aan
deze houder is gerelateerd, dat hij gemakkelijker dan anderen toegang
heeft gehad tot het identificatiemiddel, alvorens het door de Hoge Raad

108  Zie over het COVA-arrest Van Esch 1995, p. 37-38; Asser/Hartkamp 4-11 1997, nr.
120a; Schut & Wiersema 1997, p. 195; Bloembergen 1998, nr. 105.
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geformuleerde rechtsvermoeden van gebrek aan zorg in werking
treedt.® In vele gevallen zal niet te achterhalen zijn wie het identifica-
tiemiddel heeft misbruikt, in welke gevallen de wederpartij het risico
draagt van het misbruik.

Ten tweede laat de uitspraak de vraag onbeantwoord welke mate van
zorgvuldigheid de houder van een identificatiemiddel in acht dient te
nemen om te voorkomen dat hij het risico draagt van misbruik van zijn
identificatiemiddel. Deze vraag is welhaast even moeilijk te beantwoor-
den als de vraag welke mate van beveiliging in acht dient te zijn geno-
men, wil computervredebreuk strafbaar zijn op grond van art. 138a
Sr.M"? Uiteraard hangt het van de omstandigheden van het geval af wel-
ke maatregelen voldoende zijn om aan te kunnen nemen dat de houder
van het identificatiemiddel voldoende zorg in acht heeft genomen. Dat
wil zeggen dat de lagere rechter op grond van de omstandigheden van
het geval een oordeel dient te vellen. De Hoge Raad had echter richting
kunnen geven aan de rechtsvinding door de omstandigheden te noe-
men, waarop de rechter dient te letten bij het nemen van zijn beslissing.
Daarbij denk ik bijvoorbeeld aan (a) de aard van de wilsverklaringen
die de houder van het identificatiemiddel gebruikelijk afgeeft, (b) het
belang dat daarmee gemoeid is en (c) hetgeen in de sector van de
samenleving waarin de houder van het identificatiemiddel verkeert,
gebruikelijk is ten aanzien van te nemen beveiligingsmaatregelen.
Tot slot ben ik van mening dat het arrest van de Hoge Raad niet te
rijmen is met de eisen van het handelsverkeer. Met name in de gevallen
waarin de houder van een identificatiemiddel een rechtspersoon of een
natuurlijk persoon, handelend in de uitoefening van een beroep of een
bedrijf, is, vind ik dat er alle reden is om het risico van misbruik van een
identificatiemiddel in beginsel bij hem neer te leggen. Ter ondersteu-
ning van deze opvatting kan worden gewezen op art. 13 van de UNCI-
TRAL Model Law on Electronic Commerce 1996. Dit artikel bepaalt het
volgende:

109

110

Dit is slechts anders, indien de rechter onder de gegeven omstandigheden op
grond van art. 177 Rv zou beslissen dat uit de eisen van redelijkheid en billijkheid
voorvloeit dat de houder van het identificatiemiddel moet bewijzen dat de verkla-
ring niet is verstuurd door een werknemer of een ander die op grond van zijn
relatie met de houder gemakkelijker toegang had tot het identificatiemiddel.

Zie over deze beveiligingsvoorwaarde voor strafbaarheid wegens computervrede-
breuk Franken 1997b, p. 380-381.
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(1) A data message is that of the originator if it was sent by the originator itself.

(2) As between the originator and the addressee, a data message is deemed to be
that of the originator if it was sent:

(a) by a person who had the authority to act on behalf of the originator in respect
of that data message; or

(b) by an information system programmed by or on behalf of the originator to
operate automatically.

(3) Asbetween the originator and the addressee, an addressee is entitled to regard
a data message as being that of the originator, and to act on that assumption, if:
(a) in order to ascertain whether the data message was that of the originator, the

addressee properly applied a procedure previously agreed to by the origina-
tor for that purpose; or

(b) the data message as received by the addressee resulted from the actions of
a person whose relationship with the originator or with any agent of the
originator enabled that person to gain access to a method used by the origina-
tor to identify data messages as its own.

(4) Paragraph (3) does not apply:

(@) as of the time when the addressee has both received notice from the origina-
tor that the data message is not that of the originator, and had reasonable
time to act accordingly; or

(b) in a case within paragraph (3) (b), at any time when the addressee knew or
should have known, had it exercised reasonable care or used any agreed
procedure, that the data message was not that of the originator.

(5) Where a data message is that of the originator or is deemed to be that of the
originator, or the addressee is entitled to act on that assumption, then, as between
the originator and the addressee, the addressee is entitled to regard the data
message as received as being what the originator intended to send, and to act on
that assumption. The addressee is not so entitled when it knew or should have
known, had it exercised reasonable care or used any agreed procedure, that the
transmission resulted in any error in the data message as received.

(6) The addressee is entitled to regard each data message received as a separate data
message and to act on that assumption, except to the extent that it duplicates
another data message and the addressee knew or should have known, had it
exercised reasonable care or used any agreed procedure, that the data message
was a duplicate.

Uit deze bepaling blijkt dat de UNCITRAL, anders dan de Hoge Raad in
het hiervoor vermelde COV A-arrest, met betrekking tot het elektronisch
handelsverkeer van mening is dat misbruik van elektronische identificatie-
middelen welke worden gebruikt volgens een methode die vooraf tussen
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de afzender en de ontvanger is overeengekomen, voor risico van de hou-
der van het identificatiemiddel komt.'!

Ik zou er een voorstander van zijn om voormeld art. 13 van de UNCITRAL
Model Law on Electronic Commerce 1996 te implementeren in ons Burger-
lijk Wetboek. In ieder geval voor wat betreft de relatie tussen partijen die
handelen in de uitoefening van hun beroep of bedrijf."?

6.7 Conclusies

De Boeken 3, 5, 6, 7 en 7A van het Burgerlijk Wetboek bevatten een aantal
bepalingen die een schriftelijke handtekening voorschrijven voor het
rechtsgeldig verrichten van bepaalde (rechts)handelingen. De wetgever
heeft dit vormvereiste gesteld met het oog op bepaalde functies die de
schriftelijke handtekening kan vervullen.

111  Ook hier kan worden gewezen op de Uniform Rules on Electronic Signatures, die
worden ontwikkeld door de Working Group on Electronic Commerce van de
UNCITRAL. Zie United Nations, General Assembly, A/CN.9/454 van 21 augus-
tus 1998. Art. 3.1 van de concept uniforme regelen bepaalt het volgende: "A data
message is presumed to have been signed [if] [as of the time] a[n] [enhanced] [secure]
electronic signature is affixed to the data message.” In aanvulling hierop bepaalt art. 4.1
het volgende: "An [enhanced] electronic signature is presumed to be that of the person by
whom, or on whose behalf, it purports to have been generated, unless it is established that
the [enhanced] electronic signature was applied neither by the purported signer nor by a
person who had the authority to act on its behalf." In art. 7 van de uniforme regelen zal
worden ingegaan op de rechtsgevolgen van misbruik van een elektronische
handtekening. In de werkgroep bestaat hierover nog geen overeenstemming.
Twee alternatieven worden besproken: (a) misbruik leidt bij onvoldoende zorg-
vuldigheid tot aansprakelijkheid van de houder voor de daaruit voortvlioeiende
schade of (b) misbruik leidt bij onvoldoende zorgvuldigheid tot gebondenheid
van de houder aan de verklaring, waaraan de handtekening is verbonden.

112 Zo ook De Vries 1993, p. 184-186, die aldaar in antwoord op de vraag of de ont-
vanger van een elektronisch bericht zich bij misbruik van de identificatiecode kan
beroepen op een schijn van volmacht, tot de conclusie komt dat dit bij zakelijk
transactieverkeer (EDI) niet onredelijk lijkt, omdat bij EDI het gebruik van het
netwerk en het computersysteem alleen al de schijn van bevoegdheid meebrengt,
laat staan het gebruik van de codes. Voor consumententoepassingen acht zij een
dergelijke risicoverdeling niet zonder meer aanvaardbaar. Gebondenheid van de
consument is volgens haar alleen acceptabel, indien zekerheid bestaat omtrent de
integriteit van het computersysteem en het -netwerk, alsmede omtrent de kwali-
teit van de beveiliging.
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Uit de functionele analyse van de schriftelijke handtekening en de verschil-
lende elektronische handtekeningen blijkt dat de elektronische handteke-
ningen niet of niet even betrouwbaar alle functies kunnen vervullen die de
schriftelijke handtekening kan vervullen. Dit hoeft echter niet in de weg te
staan aan een juridische gelijkstelling van een elektronische handtekening
met de schriftelijke handtekening in rechtspraak of wetgeving. Ook niet
voor wat betreft de bepalingen in de Boeken 3, 5, 6, 7 en 7A van het Burger-
lijk Wetboek waarin expliciet of impliciet de handtekening wordt voorge-
schreven voor het afleggen van bepaalde verklaringen. Eventueel kunnen
de functies op een andere wijze worden vervuld. Zo kan bescherming
tegen overijling worden gewaarborgd door een partij het recht te geven ge-
durende zekere tijd haar verklaring te herroepen. Bovendien zouden be-
zwaren tegen een gelijkstelling kunnen worden weggenomen door de risi-
co's verbonden aan het ontbreken van een functie bij een elektronische
handtekening, zoals de identificatiefunctie, in de wet op evenwichtige
wijze te verdelen.

Bij de beantwoording van de vraag of juridische gelijkstelling bij de toe-
passing van een bepaalde wettelijke bepaling gerechtvaardigd is, kan als
volgt te werk worden gegaan:

a. Eerst wordt met betrekking tot de specifieke wettelijke bepaling een
functieprofiel vastgesteld. Daarbij wordt bepaald aan welke functies
van de schriftelijke handtekening de wetgever heeft gedacht, toen hij de
eis van een handtekening stelde.

b. Vervolgens wordt bepaald of en onder welke voorwaarden de gebruik-
te of te gebruiken elektronische handtekening kan voldoen aan het vast-
gestelde functieprofiel. Indien dit het geval is, kan worden besloten tot
een juridische gelijkstelling van de betreffende elektronische handteke-
ning met de schriftelijke handtekening.

Een algemene bepaling in het Burgerlijk Wetboek waarin een gelijkstelling

van de elektronische met de schriftelijke handtekening wordt gerealiseerd,

acht ik niet wenselijk. Wel lijkt mij een algemene bepaling aanvaardbaar,
waarin ten behoeve van de rechter wordt aangegeven welke criteria van
belang zijn bij het bepalen van de juridische waarde van een elektronische
handtekening. Voor zover een goede ontwikkeling van het elektronisch
handelsverkeer zulks vereist en daartegen vanuit functioneel oogpunt geen
juridische bezwaren bestaan, zou kunnen worden overwogen om - naast
een dergelijke algemene bepaling - ten aanzien van vormvoorschriften met
betrekking tot specifieke rechtshandelingen specifieke wetgeving te imple-

165



Hoofdstuk 6

menteren voor de gelijkstelling van één of meer vormen van de elektroni-
sche handtekening met de schriftelijke handtekening.

De uitspraak van de Hoge Raad in de zaak COVA acht ik niet te rijmen
met de eisen van het handelsverkeer. Ik zou er dan ook een voorstander
van zijn om art. 13 van de UNCITRAL Model Law on Electronic Commer-
ce 1996 in de Nederlandse wetgeving te incorporeren voor rechtsverhou-
dingen tussen partijen die handelen in de uitoefening van hun beroep of
bedrijf.
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GESCHRIFTEN

7.1 Inleiding

Het geschrift was en is een belangrijk medium voor de uitwisseling en de
opslag van gegevens. ICT biedt de mogelijkheid om gegevens op elektroni-
sche wijze uit te wisselen en op te slaan. Hiervan wordt in toenemende
mate gebruik gemaakt. Hiervoor kunnen gegevensdragers worden ge-
bruikt zoals tape of diskette. De gegevens worden in dat geval door de
afzender op een gegevensdrager gezet, waarna de gegevensdrager fysiek
wordt getransporteerd naar de geadresseerde. De geadresseerde leest na
ontvangst van de gegevensdrager de gegevens in op zijn informatiesys-
teem.

Bij EDI vindt de uitwisseling van gegevens op elektronische wijze plaats
zonder dat de gegevens zijn vastgelegd op een gegevensdrager. De gege-
vens worden over een telecommunicatienetwerk getransporteerd van de
afzender naar de ontvanger. De afzender en de ontvanger zullen een kopie
van het verzonden respectievelijk ontvangen bericht opslaan in hun EDI-
systeem.

Het gebruik van EDI roept de vraag op of door uitwisseling van verkla-
ringen door middel van EDI-berichten kan worden voldaan aan vormvoor-
schriften in bepalingen van de Boeken 3, 5, 6, 7 en 7A BW, waarin een ge-
schrift wordt geéist voor het verrichten van bepaalde (rechts)handelingen.
Om de relevantie van deze vraag te bepalen heb ik met behulp van de CD-
ROM Juridisk Burgerlijk Wetboek, editie 97/98, onderzocht in hoeveel
artikelen in de Boeken 3, 5, 6, 7 en 7A BW de woorden/begrippen 'akte’,
‘authentieke akte’, 'notariéle akte', 'onderhandse akte', 'schriftelijk'(e), 'ge-
schrift’, 'schrift’, 'papier’, 'stuk’ (in de betekenis van papier), 'order’ en 'toon-
der’ voorkomen. Het resultaat van dit onderzoek is weergegeven in onder-
staande tabel.
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woord/begrip Boek3 | Boek5 | Boek6 | Boek?7 Boek;:\-
akte 22 44 4 4 9
authentieke akte 6 0 0 0 2
notariéle akte 10 7 2 1 1
onderhandse akte 3 0 1 0 1
schriftelijk(e) 11 2 12 52 10
geschrift 1 0 1 4 4
(op) schrift 0 0 0 1 0
papier 2 0 5 0 0
stuk (papier) 1 0 3 1 0
order 8 0 8 1 0
toonder 10 0 8 1 1

Overigens kan worden opgemerkt dat er in deze tabel een aantal dubbeltel-
lingen zit. Zo bevat art. 3:93 BW zowel het woord 'toonder’ als het woord

'papier’.

Sommige van de bepalingen die in de bovenstaande tabel zijn weergege-
ven, hebben betrekking op het verrichten van rechtshandelingen. Zij schrij-
ven voor dat de verklaring, als bedoeld in art. 3:33 BW, schriftelijk wordt
afgelegd. Voor voorbeelden verwijs ik naar paragraaf 6.1. Daarnaast betref-
fen sommige van deze bepalingen mededelingen die schriftelijk dienen te
worden gedaan. Daarbij kan bijvoorbeeld worden gedacht aan de verkla-
ring die de pandhouder desgevorderd op grond van art. 3:241 BW aan de
pandgever dient af te leggen omtrent de aard en - voor zover mogelijk - het
bedrag van de vordering waarvoor het verpande goed tot zekerheid strekt.
Andere bepalingen hebben betrekking op de afgifte van stukken, waarbij
uit de bewoording blijkt dat de wetgever met name heeft gedacht aan
schriftelijke stukken. Als voorbeeld kan de kwitantie worden genoemd, die
de schuldeiser op grond van art. 6:48 lid 1 BW in beginsel voor iedere vol-
doening dient af te geven aan de schuldenaar. Uit de betekenis in het
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spraakgebruik van het woord 'kwitantie” en van het woord 'stuk? in art.
6:47 lid 2 BW kan worden afgeleid dat de wetgever hier met name heeft
gedacht aan een schriftelijke en ondertekende verklaring van de schuldei-
ser, inhoudende dat de schuldenaar geheel of gedeeltelijk heeft voldaan
aan zijn schuld. Tot slot zijn er de bepalingen die betrekking hebben op ge-
schriften die vorderingen belichamen. Denk bijvoorbeeld aan art. 3:93 BW,
dat bepaalt dat de levering, vereist voor de overdracht van een recht aan
toonder waarvan het toonderpapier in de macht van de vervreemder is, ge-
schiedt door levering van dit papier op de wijze en met de gevolgen als
aangegeven in de art. 3:90, 3:91 en 3:92 BW.

In dit hoofdstuk komt de vraag aan de orde of een EDI-bericht juridisch
kan worden gelijkgesteld met een geschrift. Daarbij zal de nadruk worden
gelegd op het afleggen van verklaringen voor het verrichten van rechtshan-
delingen.

Allereerst zal worden ingegaan op de kenmerken en de functies van het
geschrift. Vervolgens zal het EDI-bericht worden behandeld. Daarna zal
worden onderzocht in welke mate een registratie van een EDI-bericht
dezelfde functies kan vervullen als een geschrift. Tot slot zal worden in-
gegaan op de juridische gelijkstelling van een registratie van een EDI-
bericht met een geschrift bij de toepassing van wettelijke bepalingen uit de
Boeken 3, 5, 6, 7 en 7A van het Burgerlijk Wetboek, waarin een geschrift
wordt voorgeschreven of verondersteld voor het verrichten van bepaalde
(rechts)handelingen.

1 Van Dale, Groot Woordenboek der Nederlandse Taal 1992, definieert het begrip
‘kwitantie' als: ‘een schriftelijk door de ontvanger van geld getekend bewijs van
betaling'.

2 Het woord 'stuk’ wordt in Van Dale, Groot Woordenboek der Nederlandse Taal
1992, gedefinieerd als: 'een schriftstuk, akte, oorkonde of document'.
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7.2

Geschrift

7.2.1 Kenmerken van een geschrift

De Nederlandse wet geeft geen definitie van het begrip 'geschrift’. In de

Nederlandse literatuur’ wordt een geschrift wel gedefinieerd als een drager

van verstaanbare leestekens, die een gedachteninhoud vertolken.* Hieruit

kunnen de volgende kenmerken van een geschrift worden afgeleid:

a. Het geschrift is een gegevensdrager. Het materiaal waarvan de gege-
vensdrager is gemaakt, doet niet ter zake.’

b. De gegevensdrager dient leestekens te bevatten. Niet relevant is in welk
soort schrift of welke taal deze leestekens zijn gesteld. Dit kan bijvoor-
beeld ook cijferschrift zijn.*

c. De leestekens op de gegevensdrager dienen leesbaar te zijn. Niet nodig
is dat de leestekens met het blote oog rechtstreeks van de gegevensdra-
ger kunnen worden gelezen. Voldoende is dat de leestekens met een
hulpmiddel voor het blote oog leesbaar kunnen worden gemaakt.”

d. De leestekens dienen een gedachteninhoud te vertegenwoordigen.

7.2.2 Functies van het geschrift

Het geschrift kan een aantal functies vervullen. Hierna worden deze be-
handeld.®

N
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Voor de betekenis van het begrip 'geschrift’ in andere rechtsstelsels kan worden
verwezen naar Piette-Coudol & Bensoussan 1991, par. 2220 e.v. (Frankrijk); Toh
See Kiat 1992, p. 64-76 (algemeen); Jones 1992, p. 35 (Ontario, Canada); Jones &
Marsh 1993, p. 31 e.v. (Engeland); Ballon 1993, p. 181 (Belgié); Reed 1996, p. 83-132
(Engeland).

Vergelijk Asser/Anema & Verdam 1953, p. 99; Dijksterhuis-Wieten 1992, p. 48;
Pitlo/Hidma & Rutgers 1995, nr. 46.

Zie Asser/Anema & Verdam 1953, p. 99; Pitlo/Hidma & Rutgers 1995, nr. 46.

Zie Asser/ Anema & Verdam 1953, p. 99.

Pitlo/Hidma & Rutgers 1995, nr. 46, zijn van mening dat men over de disk met
elektronische tekstgegevens kan twisten. Dit mag verbazing wekken waar zij de
film die leestekens bevat, wel als een geschrift kwalificeren. Hiervoor geldt het-
zelfde als voor de diskette en andere gegevensdragers, zoals de tape of de
compact-disk. Al deze gegevensdragers kunnen leestekens bevatten die op een
bepaalde wijze op de gegevensdrager zijn vastgelegd en met hulpmiddelen weer
voor het menselijk cog waarneembaar kunnen worden gemaakt.

Zie voor een overzicht van deze functies Huydecoper & Van Esch 1997, p. 82-85.
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7.2.2.1 Bescherming van een partij

Veel deelnemers aan het rechtsverkeer zullen sneller geneigd zijn een ver-
klaring mondeling af te leggen dan op papier, omdat zij zich in het laatste
geval meer bewust zijn van de juridische gebondenheid, die het afleggen
van de verklaring meebrengt.’ Het wettelijk vereiste van een geschrift voor
het verrichten van bepaalde rechtshandelingen kan dan ook deelnemers
aan het rechtsverkeer beschermen tegen overijling.

Het vormvereiste bevordert dat een partij zich v6or het sluiten van de
overeenkomst op basis van de schriftelijke weergave van de te sluiten over-
eenkomst beraadt over de inhoud van de overeenkomst en de gevolgen die
het sluiten van deze overeenkomst voor haar zal hebben.”

7.2.2.2 Raadpleging

Een partij die betrokken is bij een rechtshandeling, kan er belang bij hebben
om later de inhoud van de verklaring(en) die zij of haar wederpartij voor
het verrichten van de rechtshandeling heeft afgelegd, te raadplegen. Denk
aan de verkoper die bij een reclame van de koper wil vaststellen hoever de
door hem afgegeven garantie strekt.

Naast partijen bij een rechtshandeling kunnen ook derden er belang bij
hebben om kennis te nemen van de inhoud van een verklaring. Denk bij-
voorbeeld aan het geval dat een derde door middel van contractsoverne-
ming'' de rechtsverhouding van een contractspartij wil overnemen. Van
het bestaan en de inhoud van mondelinge verklaringen kunnen derden die
niet aanwezig waren bij het afleggen van de verklaring, slechts kennis ne-
men door middel van getuigen. Indien het gaat om uitgebreide of ingewik-
kelde verklaringen, zullen getuigen niet altijd een betrouwbaar middel zijn
om van deze verklaringen kennis te nemen. Bovendien zal de betrouw-
baarheid van getuigen afnemen naarmate er meer tijd verstreken is sinds
de verklaring is afgelegd.

9 Vergelijk Van Dam 1998, nr. 139, die opmerkt dat er in de maatschappij een wijd-
verbreid misverstand bestaat dat er pas sprake is van een overeenkomst indien er
‘getekend' is en dat men pas gebonden is indien iets op papier staat.

10 De beschermingsfunctie van het geschrift vindt men ook terug in de buitenlandse
literatuur. Zie Piette-Coudel & Bensoussan 1991, nr. 2211 (Frankrijk); Wright 1991,
p. 280 (Verenigde Staten).

11 Art. 6:159 BW.
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Door voor te schrijven dat een bepaalde verklaring schriftelijk wordt afge-
legd, zorgt de wetgever ervoor dat partijen bij de rechtshandeling of der-
den later kennis kunnen nemen van het bestaan en de inhoud van de ver-
klaring door raadpleging van het geschrift of een afschrift daarvan. De in-
houd van een schriftelijke verklaring kan gemakkelijker door derden wor-
den geraadpleegd, indien dit geschrift krachtens een wettelijke bepaling
dient te worden ingeschreven in een openbaar register.'? Door papier als
opslagmedium voor te schrijven, wordt bovendien bewerkstelligd dat deze
raadpleging ook nog langere tijd na het afleggen van de verklaring kan ge-
schieden.

7.2.2.3 Voorkomen van fraude

Bij mondelinge verklaringen is de kans op bedrog door de declarant, de
wederpartij of beiden groter dan bij schriftelijke verklaringen.

De declarant kan het bestaan en de inhoud van een mondelinge verkla-
ring gemakkelijker ontkennen dan van een schriftelijke verklaring. Bij een
dergelijke ontkenning zal in beginsel de wederpartij die zich op de verkla-
ring beroept, het bestaan en de inhoud van de verklaring door middel van
getuigen dienen te bewijzen.

De wederpartij van de declarant kan bijvoorbeeld met behulp van valse
getuigenverklaringen stellen dat de mondelinge verklaring een andere in-
houd had dan de declarant stelt.

Door voor het verrichten van bepaalde rechtshandelingen een geschrift te
eisen, verkleint de wetgever de kans op bedrog. Het aanbrengen van wijzi-
gingen in de schriftelijke verklaring zal over het algemeen op eenvoudige
wijze zijn vast te stellen. Daarbij dient echter te worden opgemerkt dat met
toepassing van moderne kopieertechnieken het gemakkelijker is om een
valse schriftelijke verklaring te vervaardigen dan in het verleden het geval
was.

12 Een eis van inschrijving in de openbare registers wordt bijvoorbeeld gesteld in art.
5:60 BW (mandeligheid) en art. 5:109 lid 1 BW (appartementsrechten).
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7.2.2.4 Bewijsmiddel

Een schriftelijke verklaring kan als middel worden gebruikt om (a) het
bestaan, (b) de inhoud en (c) het tijdstip van deze verklaring te bewijzen.
Door de duurzaamheid van papier is het betreffende bewijsmiddel een lan-
ge tijd beschikbaar.

Geschriften die niet de status van een akte hebben, hebben op grond
van art. 179 lid 2 Rv vrije bewijskracht, tenzij partijen anderszins zijn over-
eengekomen. Dat wil zeggen dat het de rechter vrijstaat de waarde van het
geschrift als bewijsmiddel te bepalen. Hij zal daarbij rekening houden met
de technische betrouwbaarheid van het toegepaste procédé en met de
mogelijkheid van vervalsing van de weergave van het te bewijzen feit.”®
Een geschrift zonder handtekening kan een krachtig bewijsmiddel zijn.
Denk bijvoorbeeld aan het geval dat de declarant in zijn eigen handschrift
de verklaring op papier heeft gezet.

Onderhandse akten en authentieke akten zijn blijkens art. 183 lid 1 Rv on-
dertekende geschriften. Zij leveren krachtens art. 184 lid 2 Rv, ten aanzien
van de verklaring van een partij omtrent hetgeen de akte bestemd is ten
behoeve van de wederpartij te bewijzen, tussen partijen in beginsel dwin-
gend bewijs op van de waarheid van die verklaring. Dit betekent dat de
rechter verplicht is in een rechtsprocedure waarin de akte als bewijsmiddel
wordt overgelegd, aan te nemen dat de akte de verklaring juist weergeeft
behoudens tegenbewijs.'

~ Daarbij dient echter te worden opgemerkt dat op grond van art. 187 lid
1 Rv de kracht van het schriftelijk bewijs gelegen is in de oorspronkelijke
akte. Een kopie van een akte heeft derhalve vrije bewijskracht. Grossen en
gehele afschriften van een authentieke akte die volgens wettelijk voor-
schrift bewaard moeten worden, leveren echter op grond van art. 187 lid
2 Rv, wanneer ze zijn afgegeven door een daartoe bevoegde ambtenaar,
hetzelfde bewijs op als de oorspronkelijke akte.

13 Zie over de vrije bewijskracht van bewijsmiddelen Dijksterhuis-Wieten 1992, p.
18-19; Pitlo/Hidma & Rutgers 1995, nr.34.

14 Vergelijk art. 178 lid 1 Rv, dat bepaalt dat dwingend bewijs inhoudt dat de rechter
verplicht is de inhoud van bepaalde bewijsmiddelen als waar aan te nemen ofwel
verplicht is de bewijskracht te erkennen, welke de wet aan bepaalde gegevens
verbindt. Krachtens het tweede lid van dit artikel is tegenbewijs tegen dwingend
bewijs mogelijk, tenzij de wet het uitsluit. Zie over dwingend bewijs Dijksterhuis-
Wieten 1992, p. 17-18; Pitlo/Hidma & Rutgers 1995, nr. 32.
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Indien een schriftelijke verklaring in meervoud is opgesteld en de exempla-
ren onderling van inhoud verschillen, kan zich de vraag voordoen welke
van de geschriften de feiten juist weergeeft. Worden deze geschriften als
bewijsmiddel in een rechtsprocedure aangedragen, dan zal degene die de
in de akte vervatte feiten moet bewijzen, moeten aantonen dat het exem-
plaar waarop hij zich beroept, de volledige inhoud van de verklaring be-
helst.”®

Het tijdstip waarop een verklaring de wederpartij heeft bereikt of is gere-
gistreerd in de openbare registers, kan van belang zijn voor het tijdstip
waarop de rechtsgevolgen die aan de verklaring of de registratie daarvan
zijn verbonden, in werking treden. Denk bijvoorbeeld aan de aanvaarding
van een aanbod dat onder meer inhoudt dat een partij de uit de overeen-
komst verschuldigde prestatie binnen een bepaalde termijn na het sluiten
van de overeenkomst dient te verrichten.

Bij schriftelijke verklaringen kan het tijdstip waarop de verklaring de
wederpartij heeft bereikt, worden vermeld op het geschrift. In dat geval
kan het geschrift worden gebruikt als middel ten bewijze van dit tijdstip.
Bij onderhandse akten zullen de partijen vaak in de akte vastleggen op
welke datum de akte door partijen is ondertekend. De akte levert dan op
grond van art. 184 lid 2 Rv tussen partijen tevens dwingend bewijs op ten
aanzien van de datum van ondertekening. In het geval van een notariéle
akte is de notaris op grond van de wet verplicht in de akte de datum te
vermelden waarop de akte is verleden.'® Ook deze ambtenaarsverklaring
van de notaris heeft dwingende bewijskracht, maar niet alleen tussen par-
tijen doch ook jegens derden.” Voor wat betreft inschrijvingen betreffende
registergoederen in de openbare registers, als bedoeld in art. 3:16 BW, kan
nog worden opgemerkt dat de bewaarder van de registers op grond van
art. 3:18 BW aan de aanbieder van stukken ter inschrijving een bewijs van
ontvangst dient af te geven, waarop o.a. de dag, het uur en de minuut van
aanbieding zijn vermeld. Op grond van art. 3:19 lid 2 BW geldt als tijdstip
van inschrijving het tijdstip van aanbieding van de voor de inschrijving
vereiste stukken. In dit geval levert het ontvangstbewijs van de bewaarder
dwingend bewijs op van het tijdstip van aanbieding en daarmee van het
tijdstip van inschrijving.

15 Vergelijk Asser/Anema & Verdam 1953, p. 165.
16 Zje art. 26 Wet op het Notarisambt.
17 Art. 1841id 1 Rv.
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Door voor het verrichten van bepaalde rechtshandelingen een (geregis-
treerde) authentieke of onderhandse akte voor te schrijven, bewerkstelligt
de wetgever dat van het bestaan, de inhoud en het tijdstip van het verrich-
ten van de rechtshandeling een bewijsmiddel met sterke bewijskracht
voorhanden is. Dit kan rechtsprocedures voorkomen.

7.3 Het EDI-bericht

Een EDI-bericht kan net als een geschrift een verklaring bevatten. Het be-
treft hier echter niet een schriftelijke, maar een elektronische verklaring. De
elektronische gegevens van deze verklaring worden op zodanige wijze ge-
structureerd en weergegeven dat een EDI-systeem ze zonder menselijke
tussenkomst kan verwerken.®

In het kader van dit hoofdstuk dient een onderscheid te worden gemaakt
tussen (a) EDI-berichten die worden getransporteerd over een telecommu-
nicatienetwerk, en (b) EDI-berichten die door de afzender of de ontvanger
zijn opgeslagen op een gegevensdrager. Voor de beantwoording van de
vraag of aan een EDI-bericht dezelfde juridische status kan worden toege-
kend als aan een geschrift, is met name de tweede groep van EDI-berichten
van belang.”

7.4 Functionele equivalentie EDI-bericht

In deze paragraaf zal worden ingegaan op de vraag of een EDI-bericht
dezelfde functies kan vervullen als een geschrift.?

7.4.1 Bescherming van een partij
Voor de beantwoording van de vraag of een declarant bij gebruik van EDI

op dezelfde wijze wordt beschermd tegen overijling als bij gebruik van een
geschrift, dienen twee situaties te worden onderscheiden: (a) het geval dat

18 Zie paragraaf 2.3.2.

19 Dit is slechts anders voor wat betreft de beschermingsfunctie, waarvoor met name
het verzenden van het EDI-bericht door de afzender van belang is.

20 Zie hierover Huydecoper & Van Esch 1997, p. 100-104.
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een persoon zelf de gegevens van het EDI-bericht invult” en de opdracht
geeft aan zijn informatiesysteem om het bericht te versturen en (b) het
geval dat een computer zonder menselijke tussenkomst een EDI-bericht
aanmaakt en verstuurt.

Naar mijn mening zal in het eerste geval een afzender van een EDI-
bericht zich in de huidige tijd minder sterk realiseren dat de verzending
leidt tot juridische gebondenheid dan in het geval dat hij dezelfde verkla-
ring op papier zou hebben afgelegd. Er zijn immers nog altijd personen die
in ernst menen dat een verklaring niet bindend is zolang zij niet op papier
is gezet.”2

In het tweede geval is er op het moment van verzending van een speci-
fiek EDI-bericht iiberhaupt geen sprake van bescherming tegen overijling,
omdat het EDI-systeem van de afzender handelt zonder menselijke tus-
senkomst. Daar staat echter tegenover dat dergelijke systemen meestal zul-
len worden gebruikt door professionele partijen, die zich bij de ingebruik-
neming van het EDI-systeem zullen realiseren dat het verzenden van EDI-
berichten rechtsgevolgen meebrengt. Voor hen zal minder dan voor consu-
menten gelden dat een wettelijk geschriftvereiste in de wet hen beschermt
tegen overijling.

Tot slot dient nog te worden gewezen op de mogelijkheid om langs andere
weg bescherming te bieden tegen overijling. Denk bijvoorbeeld aan het
verlenen van een herroepingsrecht aan de declarant.?

7.4.2 Raadpleging

Veelal zullen de afzender en de ontvanger ieder het verzonden c.q. ont-
vangen EDI-bericht hebben geregistreerd. Aldus kunnen zij de inhoud van
de geregistreerde elektronische verklaringen achteraf raadplegen.
Gesteld kan worden dat het eenvoudiger is om verklaringen in EDI-
berichten dan op schrift gestelde verklaringen voor derden raadpleegbaar
te maken. In het laatste geval zal de derde fysiek toegang tot het document
dienen te worden verschaft of een kopie dienen te worden verstrekt van

21 In welk geval een vertaalprogramma de verstrekte gegevens kan omzetten in een
EDI-bericht dat zonder menselijke tussenkomst door het EDl-systeem van de
ontvanger kan worden verwerkt. Vergelijk paragraaf 2.4.3.1.

Zie Van Dam 1998, nr. 139.

Vergelijk paragraaf 6.4.7.

B8R
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het betreffende geschrift.* Elektronisch opgeslagen EDI-berichten kunnen
op eenvoudige wijze via een databank en een telecommunicatienetwerk
raadpleegbaar worden gemaakt voor derden. Ook kan op eenvoudige
wijze aan derden een elektronische kopie worden verstrekt van het betref-
fende EDI-bericht. De ontvanger van deze kopie kan deze opslaan op een
medium of uitprinten. Zo kan hij ook op een later tijdstip nog kennis ne-
men van de inhoud van de verklaring.

Daartegenover staat dat sommige opslagmedia voor elektronische gege-
vens na relatief korte tijd niet meer kunnen worden geraadpleegd.” Ande-
re dragers van elektronische gegevens, zoals de CD-ROM, kunnen wel
gedurende langere tijJd worden geraadpleegd. Uiteraard is voor de raadple-
ging van dergelijke elektronische bestanden wel vereist dat de daarvoor
benodigde apparatuur en programmatuur beschikbaar is.

Op grond hiervan kan worden geconcludeerd dat een elektronische regis-
tratie van een EDI-bericht de functie van raadpleegbaarheid beter kan
vervullen dan een schriftelijke verklaring, mits de juiste gegevensdrager
wordt gebruikt voor de registratie van het EDI-bericht.

7.4.3 Voorkomen van fraude

Het antwoord op de vraag of een opgeslagen EDI-bericht even fraudebe-
stendig is als een geschrift, hangt van verschillende factoren af.

Van belang is het medium dat is gebruikt om het EDI-bericht op te
slaan. Verschillende media kunnen hiervoor worden gebruikt. Daarbij kan
bijvoorbeeld worden gedacht aan tape, diskette, CD-ROM, microfilm
(Computer-output on Microfilm, afgekort COM) of de harde schijf van een
computer. Het is uiteraard ook mogelijk om EDI-berichten op te slaan op

papier.

24 Uiteraard is het mogelijk om van een schriftelijke verklaring een digitale image te
maken, zodat de verklaring als een elektronisch document raadpleegbaar is. Voor
de juridische status van de digitale image naar Engels recht kan worden verwezen
naar Reed 1994.

25 Denk aan de tape en diskette die vaak na een aantal jaren niet meer leesbaar zijn.
Zie over de beperkte duurzaamheid van elektronische registraties van gegevens
Prins 1996, p. 83-85; Kemna 1997, p. 254.

26 Zie voor uitgebreide informatie over de automatisering van en de elektronische
toegang tot openbare registers De Jong 1996.
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Bij sommige van deze media kunnen de daarop vastgelegde gegevens niet
zo maar worden verwijderd of gewijzigd, zoals bij een CD-ROM of micro-
film. In andere gevallen kunnen gegevens wel worden veranderd of ver-
wijderd. Dit betekent echter niet dat het eenvoudig is om de gegevens te
wijzigen of te verwijderen zonder dat dit achteraf kan worden vastgesteld.
Zo zal bijvoorbeeld een verwijdering van gegevens op tape tot gevolg heb-
ben dat er een hiaat ontstaat in de gegevensstroom welke op de tape is
vastgelegd. Aan de hand hiervan kan worden vastgesteld dat er gegevens
zijn verwijderd, tenzij de fraudeur kans heeft gezien het hiaat te vullen met
betekenisvolle vervangende gegevens die eenzelfde hoeveelheid ruimte
innemen op de gegevensdrager als de verwijderde gegevens. Het verwijde-
ren van gegevens op een diskette of de harde schijf van de computer bete-
kent niet zonder meer dat deze gegevens niet kunnen worden gereconstru-
eerd. Deze verwijdering of vervanging zal dikwiijls slechts tot gevolg heb-
ben dat op de diskette of de harde schijf de verwijderde of vervangen ge-
gevens worden voorzien van een teken, waaruit het informatiesysteem
waarmee de gegevens worden gelezen, afleidt dat zij niet meer tot de actief
benaderbare bestanden behoren.

Voorts dient te worden opgemerkt dat er technologieén beschikbaar zijn
die het mogelijk maken om de wijziging of verwijdering van gegevens vast
te stellen. Zo kunnen gegevens worden versleuteld met behulp van encryp-
tietechnieken”, waardoor het welhaast onmogelijk is om zonder de juiste
sleutel gegevens te veranderen of te verwijderen zonder dat dit kan wor-
den opgemerkt. Ook kan van een EDI-bericht de hashwaarde® worden op-
geslagen. Een wijziging of verwijdering van gegevens van het EDI-bericht
kan in dat geval worden geconstateerd door de hashwaarde opnieuw te
berekenen en deze te vergelijken met de opgeslagen hashwaarde.

Tot slot kan de fraudebestendigheid van opgeslagen EDI-berichten
worden verbeterd door organisatorische beveiligingsmaatregelen, zoals
toegangsbeveiliging met behulp van wachtwoorden en registratie van ge-
gevens omtrent toegangsverschaffing.

Concluderend kan men stellen dat een opgeslagen EDI-bericht met ge-
bruik van de juiste media en/of toepassing van de juiste technologieén en

27 Zje voor een beschrijving van encryptie paragraaf 6.3.3.
28 Zie voor een verklaring van het begrip 'hashwaarde' paragraaf 6.3.3.
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organisatorische beveiligingsmaatregelen vrijwel dezelfde waarborgen
tegen fraude kan bieden als een geschrift.

7.4.4 Bewijsmiddel

Verzonden en ontvangen EDI-berichten zullen meestal door de afzender
c.q. de ontvanger worden geregistreerd in een elektronisch bestand. Een
dergelijke elektronische vastlegging van een EDI-bericht kan worden ge-
bruikt als middel ten bewijze van het bestaan of van de inhoud van een
EDI-bericht, dan wel van het tijdstip waarop een EDI-bericht is verzonden
of ontvangen, tenzij uit de wet anders voortvloeit.”

Algemeen wordt aangenomen dat een elektronische registratie van een
EDI-bericht niet kan worden gekwalificeerd als een akte, als bedoeld in art.
183 lid 1 Rv, omdat er geen sprake is van een ondertekend geschrift in de
zin van deze bepaling. Bovendien kan bij een elektronisch bestand, als een
geregistreerd EDI-bericht, bezwaarlijk worden gesproken van een origi-
neel, als bedoeld in art. 187 lid 1 Rv, omdat een kopie moeilijk zo niet on-
mogelijk valt te onderscheiden van het oorspronkelijke EDI-bericht, zoals
dat is verstuurd of ontvangen. Het is zelfs niet uitgesloten dat dit oor-
spronkelijke bericht niet meer bestaat en dat er slechts een kopie van dit be-
richt is opgeslagen. Dit alles betekent dat de registratie van een EDI-bericht
vrije bewijskracht heeft, waardoor de waardering van het bewijsmiddel is
overgelaten aan de rechter.¥ Verwacht mag worden dat deze aan een der-
gelijke elektronische registratie een zwakke bewijskracht zal toekennen,
tenzij de partij die het bewijsmiddel overlegt, kan aantonen dat de kans op
manipulatie van de registratie aanvaardbaar klein is.*® Voor methoden
voor vermindering van de kans op manipulatie verwijs ik naar paragraaf
7.4.3.% Indien de juiste maatregelen zijn genomen, waardoor de kans op
manipulatie van de elektronische gegevens even groot is als of kleiner is
dan in het geval de gegevens op papier zouden zijn vastgelegd, is niet uit-
gesloten dat de rechter aan het elektronische bewijsmiddel dezelfde waar-

29 Art. 179 lid 1 Rv. Zie over de toelaatbaarheid van bewijsmiddelen Dijksterhuis-
Wieten 1992, p. 19; Pitlo/Hidma & Rutgers 1995, nr. 34.

30 Art. 179 lid 2 Rv.

31 Over de bewijskracht van moderne gegevensdragers zie De Graaf 1991, p. 224-
229; Prins 1993, p. 97-101; Prins 1996, p. 66-76; Kemna 1997, p. 252-253.

32 Het Rapport Bewaren en bewijzen 1998 bevat een praktijkrichtlijn die aangeeft waar-
mee in de administratieve organisatie rekening dient te worden gehouden in
verband met de bewijskracht van een registratie van elektronische gegevens.
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de toekent als in het geval dat de gegevens op schrift zouden zijn vastge-
legd.

7.4.5 Conclusies

Uit de voorgaande paragrafen kan worden afgeleid dat de elektronische
registratie van een EDI-bericht bij de toepassing van de juiste opslagmedia
en de juiste beveiligingsmaatregelen dezelfde functies kan vervullen als het
geschrift, met uitzondering van de beschermingsfunctie.

7.5 Juridische gelijkstelling

De conclusie uit paragraaf 7.4.5 roept de vraag op of een elektronische
registratie van een EDI-bericht voor wat betreft de toepassing van de bepa-
lingen in de Boeken 3, 5, 6, 7 en 7A BW waarin een geschrift wordt vereist
voor het verrichten van bepaalde (rechts)handelingen, juridisch gelijk kan
worden gesteld met een geschrift.

In deze paragraaf zal worden onderzocht of in de Nederlandse jurispru-
dentie en literatuur aanknopingspunten te vinden zijn voor een dergelijke
juridische emancipatie van het elektronisch document.

7.5.1 Rechtspraak

De Nederlandse rechtspraak bevat een aantal rechterlijke uitspraken
waarin wordt ingegaan op de vraag of bij toepassing van een bepaalde
wettelijke bepaling een faxbericht of een elektronische registratie van gege-
vens kan worden gelijkgesteld met een geschrift. Ik verwijs daarbij naar de
rechtspraak vermeld in paragraaf 6.5.1. In aanvulling daarop kan nog een
tweetal arresten van de Hoge Raad op het terrein van het strafrecht wor-
den vermeld die specifiek betrekking hebben op de interpretatie van het
woord 'geschrift' in een strafbepaling.

In art. 225 Sr wordt onder bepaalde voorwaarden het valselijk opmaken of
vervalsen van een geschrift dat bestemd is om tot bewijs van enig feit te
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dienen, strafbaar gesteld. In zijn arrest van 15 januari 1991* beantwoordde
de Hoge Raad de vraag of de manipulatie van computergegevens kan
worden gekwalificeerd als valsheid in geschrifte in de zin van deze strafbe-
paling, bevestigend. Blijkens de rechtsoverwegingen 5.2 en 5.3 van het
arrest was voor de Hoge Raad doorslaggevend dat in casu het gemanipu-
leerde bestand van betalingsopdrachten bestond uit met enige duurzaam-
heid op een magneetschijf vastgelegde gegevens, welke op tamelijk een-
voudige wijze leesbaar konden worden gemaakt.

Tot eenzelfde beslissing kwam de Hoge Raad in zijn arrest van 3 decem-
ber 1991*, waarin de vraag aan de orde kwam of het geven van valselijk
opgemaakte betalingsopdrachten via het interbancaire EDI-systeem SWIFT
zou kunnen worden gekwalificeerd als valsheid in geschrifte in de zin van
art. 225 Sr. Het Hof had deze vraag bevestigend beantwoord en de Hoge
Raad oordeelde dat het Hof geen blijk had gegeven van een onjuiste
rechtsopvatting door aldus te beslissen.

Voorts kan nog worden gewezen op een vonnis van de president van de
rechtbank Arnhem van 31 december 1996.%* In deze zaak vorderde een
curator op grond van art. 92 Fw afgifte van alle bescheiden die een admini-
stratiekantoor van de failliet onder zich had. Het administratiekantoor stel-
de geen bescheiden doch slechts een computerbestand dat was ontstaan uit
gegevens afkomstig van de failliet, onder zich te hebben. De president be-
val echter de afgifte van dit bestand, waarbij hij zonder nadere motivering
het elektronische bestand gelijkstelde met een bescheid in de zin van art.
92 Fw.%*

Voorzover bekend zijn er nog geen rechterlijke uitspraken waarin wordt
ingegaan op de vraag of een elektronische registratie van een verklaring
gelijk kan worden gesteld met het geschrift bij de toepassing van wettelijke
bepalingen uit de Boeken 3, 5, 6, 7 en 7A BW, waarin een geschrift wordt
geéist of verondersteld voor het afleggen van bepaalde verklaringen.

33 NJ 1991, 668. Gepubliceerd in Computerrecht 19914, p. 198-208, met noot van
H.W K. Kaspersen.

34 NJ 1992, 308. Gepubliceerd in Computerrecht 1994-5, p. 206-210, met noot van R.V.
de Mulder.

35 KG 1997, 51.

36 Overigens dient hierbij te worden opgemerkt dat art. 92 Fw spreekt van ‘beschei-
den en andere gegevensdragers'. Niet duidelijk is waarom de curator zijn vorde-
ring tot afgifte heeft beperkt tot bescheiden.
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7.5.2 Wetgeving

De wetgever heeft in de regeling van het pandrecht in het BW rekening
gehouden met de mogelijkheid dat een verklaring op een andere wijze dan
door middel van een geschrift wordt afgelegd. In art. 3:249 lid 1 en art.
3:252 BW is bepaald dat de pandhouder aan de pandgever de aldaar be-
doelde verklaringen moet afleggen op een bij algemene maatregel van be-
stuur te bepalen wijze. In de betreffende AMvB*¥ heeft de wetgever be-
paald dat de aanzegging en de mededeling van verkoop aan de pandgever
door de pandhouder schriftelijk moeten geschieden, maar dat in elk geval
voldoende zijn:

a. een gewone aangetekende brief, en

b. een telegram, telex of fax.

Uit het gebruik van de woorden "in elk geval" zou kunnen worden gecon-
cludeerd dat de wetgever het gebruik van andere communicatievormen
niet heeft willen uitsluiten.® Overigens zal een pandhouder zich waar-
schijnlijk wel twee keer bedenken, voordat hij een andere communicatie-
vorm kiest dan die welke zijn genoemd in de AMvB. Hij wil waarschijnlijk
niet het risico lopen dat de mededeling achteraf ongeldig wordt verklaard,
omdat deze niet voldoet aan de voorgeschreven vorm.

Ervan uitgaande dat de mededelingen als bedoeld in de art. 3:249 lid 1 en
3:252 BW onvoldoende frequent worden uitgewisseld tussen de pandhou-
der enerzijds en de pandgever en de schuldenaar anderzijds om hiervoor
een apart EDI-bericht en EDI-systeem te ontwikkelen, lijkt mij de relevantie
van de betreffende wetsbepalingen en de daarop gebaseerde AMvB voor
EDI niet erg groot.

37 Besluit van 22 augustus 1991, Stb. 1991, 433, tot uitvoering van de artikelen 249 lid
1 en 252 van Boek 3 van het Burgerlijk Wetboek.

38 Zo zou men zich bijvoorbeeld kunnen afvragen of een E-mail voldoende is. Mij
lijkt op zich een E-mail met ontvangstbevestiging gelet op de andere, wel door de
wetgever genoemde, communicatievormen afdoende. Het gaat er immers om dat
de pandgever de mededeling heeft ontvangen en daarvan kennis heeft kunnen
nemen. Indien de afzender een ontvangstbericht heeft ontvangen, weet hij dat de
E-mail is ontvangen door de geadresseerde. Heeft hij geen tijdige ontvangstbeves-
tiging ontvangen, dan kan hij op andere wijze, zoals per fax, trachten de pandge-
ver de betreffende mededeling te doen toekomen.
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Wel kan men zich de vraag stellen of uit het feit dat de wetgever in de be-
wuste bepalingen expliciet rekening heeft gehouden met andere vormen
van communicatie, dient te worden geconcludeerd dat de wetgever in an-
dere gevallen waarin in de Boeken 3, 5, 6, 7 en 7A BW een schriftelijke ver-
klaring wordt geéist, andere communicatievormen zoals EDI impliciet
heeft willen uitsluiten. Naar mijn mening dient deze a contrario-redenering
op grond van de wetsgeschiedenis te worden verworpen.

In het Ontwerp-Meijers diende de aanzegging als bedoeld in art. 3:249
BW te geschieden bij exploit, terwijl de mededeling als bedoeld in art. 3:252
BW kon geschieden per telegram of aangetekende brief. Blijkbaar vond
Meijers de voorafgaande aanzegging van verkoop belangrijker dan de
posterieure mededeling van verkoop. De verschillen in de oude redactie
van deze twee bepalingen waren voor de vaste Commissie voor Justitie uit
de Tweede Kamer aanleiding om te vragen waarom in art. 3:249 BW een
aanzegging per telegram of aangetekende brief niet voldoende zou zijn. In
de MvA II gaf de minister aan dat hij het met de Commissie eens was, doch
dat hij het uit praktisch oogpunt juister oordeelde om zowel in art. 3:249
BW als in art. 3:252 BW de bepaling van de vorm over te laten aan een
algemene maatregel van bestuur. De minister merkte op dat het aldus
mogelijk zal zijn om op eenvoudige wijze aan te sluiten bij eventuele wijzi-
gingen of nieuwe methoden van postbestelling of andere wijzen van be-
richtoverbrenging die voor wat betreft de PTT bij ministeriéle beschikking
plegen te worden vastgesteld.”

Uit de wetsgeschiedenis blijkt dat het min of meer toeval is geweest dat
bij de uiteindelijke redactie van de art. 3:249 lid 1 en 3:252 BW ook rekening
is gehouden met de mogelijkheid dat andere communicatievormen opgang
zouden maken. Vergelijk bijvoorbeeld art. 3:241 BW, waarin is bepaald dat
de verklaring van de pandhouder aan de pandgever omtrent de aard en
het bedrag van de vordering waarvoor het verpande tot zekerheid strekt,
schriftelijk dient te worden afgelegd. Uit de wetsgeschiedenis leid ik af dat
er met geen woord gesproken is over de mogelijkheid om op andere wijze
dan door middel van een geschrift de betreffende verklaring af te leggen.*

Ik kom dan ook tot de conclusie dat uit de regeling van de art. 3:249 lid
1 en 3:252 BW niet kan worden afgeleid dat de wetgever bewust in andere

39 Zie Van Zeben, Du Pon & Olthof 1981a, p. 778.
40 Zie Van Zeben, Du Pon & Olthof 1981a, p. 765-766.
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gevallen een gelijkstelling van nieuwe communicatievormen (zoals EDI)
met het geschrift heeft afgewezen.

7.5.3 Literatuur

De Nederlandse schrijvers zijn verdeeld ten aanzien van de juridische ge-
lijkstelling van een elektronische registratie van gegevens met het geschrift.

Hidma merkt op dat men van mening kan verschillen over het antwoord
op de vraag of een disk met elektronische tekstgegevens kan worden ge-
kwalificeerd als een geschrift in de zin van art. 183 lid 1 Rv. De uitdraai
van een computerbestand beschouwt hij wel als een geschrift.*!

Van der Klaauw-Koops is van mening dat daar waar de wet een geschrift
eist voor de rechtsgeldigheid van een bepaald rechtsfeit, deze eis een on-
neembare barriére vormt voor EDI. Hetzelfde geldt ten aanzien van de ver-
handelbare handelspapieren, waarbij een recht in het papier is be-
lichaamd.®

Volgens De Vries is de juridische gelijkstelling afthankelijk van (a) de mate
van reéle vergelijkbaarheid van de schriftelijke en de elektronische vorm
en (b) de strekking van het wettelijk voorschrift. Indien de schriftelijke
vorm als bestaansvoorwaarde voor een overeenkomst wordt gesteld met
als sanctie nietigheid of vernietigbaarheid van de overeenkomst, is er naar
haar mening geen ruimte voor een extensieve interpretatie van de voorge-
schreven vorm, omdat dit zou kunnen leiden tot een aantasting van de
rechtszekerheid die met het voorschrift wordt beoogd.®

Prins wijst in haar inaugurele rede de juridische gelijkstelling van het ge-
schrift met een elektronisch equivalent af, voor zover deze gelijkstelling
slechts is gebaseerd op de maatschappelijke realiteit. Zij ziet wetgeving als
hét instrument om het burgerlijk recht aan te passen aan de maatschappe-
lijke veranderingen, welke worden teweeggebracht door de toenemende
toepassing van informatietechnologie.*

41 Pitlo/Hidma & Rutgers 1995, nr. 46.
4?2 Van der Klaauw-Koops 1993, p. 48-50.
43 De Vries 1993, p. 181.

4 Prins 1995, p. 26-27.
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Kaspersen sluit de gelijkstelling van een elektronische registratie met een
authentieke akte van de hand. Daarentegen aanvaardt hij een dergelijke ge-
lijkstelling voor de gevallen waarin de wet een onderhandse akte eist, mits
bijzondere maatregelen zijn genomen zoals de versleuteling van de gege-
vens door middel van encryptie.®

Kemna constateert dat het recht de elektronische alternatieven voor het
geschrift nog niet eenzelfde status heeft toegekend als de traditionele
schriftelijke en persoonlijke uitingswijze. Zij merkt daarbij op dat dit naar
veler mening een voor de toekomst onhoudbare situatie is.* Hoewel zij dit
niet met zoveel woorden zegt, lijkt zij een juridische gelijkstelling niet uit
te sluiten indien een elektronische registratie door het gebruikte medium
en de genomen beveiligingsmaatregelen dezelfde functies vervult als het
geschrift.*

Samenvattend kan worden gesteld dat met name in de wat oudere litera-
tuur een vrij legistisch standpunt wordt ingenomen: in die gevallen waarin
de wet een geschrift eist voor de geldigheid van een bepaalde rechtshande-
ling, is het gebruik van elektronische alternatieven, zoals een EDI-bericht,
uitgesloten. Alleen een wetswijziging kan hierin verandering brengen. De
betreffende schrijvers nemen blijkbaar een wat milder standpunt in voor
die gevallen waarin de wetgever een geschrift eist voor andere doeleinden,
zoals bewijsdoeleinden.® Kennelijk sluiten zij niet uit dat bij de toepassing
van dergelijke wettelijke bepalingen een elektronische verklaring wordt
gelijkgesteld met de op schrift vastgelegde verklaring.

In de meest recente literatuur wordt echter een wat liberaler standpunt
ingenomen: elektronische alternatieven kunnen dezelfde juridische status
verkrijgen als het geschrift, mits de juiste maatregelen zijn genomen waar-
door het elektronische alternatief dezelfde waarborgen biedt als het ge-
schrift.

45 Kaspersen 1997, p. 126.

46 Kemna 1997, p. 236.

47 Kemna 1997, p. 239.

48 Denk bijvoorbeeld aan de verzekeringsovereenkomst, waarvoor een geschrift is
vereist op grond van art. 255 WVK, of de overeenkomsten die worden gesloten
door de Nederlandse Staat, waarvan krachtens art. 30 CW uit een geschrift moet
blijken.
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7.5.4 Eigen mening

Het in de oudere literatuur voor wat betreft de gelijkstelling van elektroni-
sche verklaringen met schriftelijke verklaringen gemaakte onderscheid tus-
sen (a) de vorm voorgeschreven voor de geldigheid van een rechtshande-
ling en (b) de vorm voorgeschreven voor het bewijs daarvan of voor een
ander doel, spreekt mij niet aan. Ook het enkele feit dat de wetgever aan
het niet voldoen aan een vormvoorschrift de sanctie heeft verbonden dat
de betreffende rechtshandeling nietig of vernietigbaar is, kan naar mijn
mening niet doorslaggevend zijn voor de beantwoording van de vraag of
gelijkstelling in een bepaalde situatie verantwoord is. Zeker niet nu de
wetgever zich bij het redigeren van de betreffende wetsbepalingen in de
meeste gevallen niet of onvoldoende zal hebben gerealiseerd dat er door
de ontwikkelingen in ICT wellicht gelijkwaardige alternatieven voor een
geschrift beschikbaar zouden komen.* In dergelijke gevallen is een teleolo-
gische interpretatie op haar plaats en zal gekeken moeten worden naar het
doel dat de wetgever voor ogen stond bij het stellen van het vormvereiste.
Vervolgens dient de vraag te worden beantwoord of hetzelfde doel kan
worden verwezenlijkt met een elektronische verklaring.

Hartkamp noemt als mogelijk oogmerk van de wetgever voor het nietig
verklaren van rechtshandelingen wegens overtreding van een vormvoor-
schrift het waarborgen van de rechtszekerheid in het belang van partijen
of in het belang van derden die bij de rechtsverhouding van partijen be-
trokken kunnen raken. Hij wijst daarbij op de levering van onroerende za-
ken.*®

Hiermee is echter nog niet verklaard op welke wijze het geschrift dit
doel kan dienen.

Het geschrift kan de rechtszekerheid bevorderen omdat het door de
functies van het voorkomen van fraude en van raadpleging een aanvaard-
bare mate van zekerheid kan verschaffen over (a) het bestaan van een be-
paalde (rechts)handeling, (b) de inhoud van de betreffende (rechts)han-
deling en (c) het tijdstip waarop die (rechts)handeling verricht is. Boven-
dien kan het geschrift in de functie van bewijsmiddel een partij de zeker-
heid geven dat zij in een eventuele rechtsprocedure een vrij sterk bewijs-

49 Een uitzondering hierop vormen art. 3:249 lid 1 en art. 3:252 BW. Zie hierboven
paragraaf 7.5.2.
50 Asser/Hartkamp 4-11 1997, nr. 219.
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middel in handen heeft, waarmee zij, indien nodig, de hiervoor vermelde
feiten kan bewijzen.

Indien bij een registratie van een elektronische verklaring door de wijze
van opslag™ dezelfde functies worden vervuld als hiervoor vermeld, kan
met deze registratie hetzelfde doel van de bevordering van de rechtszeker-
heid worden bereikt. Zo is bijvoorbeeld een EDI-bericht houdende een
elektronische verpanding van vorderingen, opgeslagen op een CD-ROM,
gedurende langere tijd raadpleegbaar voor partijen en derden. Bovendien
kunnen de gegevens door een onafhankelijke derde worden voorzien van
een tijdstempel, waardoor zekerheid bestaat omtrent het tijdstip waarop
het betreffende EDI-bericht bestond. Door dit EDI-bericht inclusief de tijd-
stempel te versleutelen met behulp van de asymmetrische encryptiemetho-
de® kan fraude worden voorkomen, zonder dat dit van invloed is op de
raadpleegbaarheid van de aldus opgeslagen gegevens. Hierdoor biedt deze
gegevensdrager zekerheid omtrent de daarop vastgelegde gegevens. Bo-
vendien wordt hiermee een bewijsmiddel gecreéerd dat qua bewijskracht
niet hoeft onder te doen voor het geschrift. Hierdoor is met andere midde-
len dan het geschrift het doel bereikt dat de wetgever voor ogen stond toen
hij in de wet vastlegde dat voor de verpanding van vorderingen een ge-
schrift vereist is.

Abstraherend van het hierboven uitgewerkte voorbeeld, kom ik tot de
conclusie dat voor de beantwoording van de vraag of een bepaalde elektro-
nische registratie van een EDI-bericht bij de toepassing van een bepaalde
wettelijke bepaling met een geschrift kan worden gelijkgesteld, zal dienen
te worden gekeken naar (a) het doel dat de wetgever voor ogen stond toen
hij het vormvereiste stelde en (b) de functies van het geschrift die de ver-
wezenlijking van dit doel waarborgen.® Indien de elektronische registratie
van het EDI-bericht alle omstandigheden in aanmerking genomen dezelfde
functies vervult als het geschrift en daarmee het doel van de wetgever kan
worden verwezenlijkt, lijkt mij een gelijkstelling op haar plaats. Dezelfde
conclusie kan worden getrokken ten aanzien van het wettelijk vormvereis-
te van een onderhandse akte, mits tevens - naast de functies van het ge-

51 Waarbij met name gedacht kan worden aan het gebruikte opslagmedium en de
methode van beveiliging van de gegevens tegen manipulatie.

52 Zie par. 6.3.3.

53 Zo ook SER-advies ICT en de consument 1998, p. 52-53.
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schrift - de functies van de handtekening zijn vervuld, waaraan de wetge-
ver heeft gedacht bij het voorschrijven van de betreffende vorm.

De vraag of een juridische gelijkstelling op haar plaats is, is moeilijker te
beantwoorden indien het gaat om het wettelijk vormvereiste van een
authentieke akte of een notariéle akte. In dat geval kan de wetgever meer
functies voor ogen hebben gehad dan een combinatie van een aantal func-
ties van het geschrift en de handtekening. Zo stelt de notaris v66r het ver-
lijlden van de akte de identiteit van de comparanten vast aan de hand van
een identiteitsbewijs. Voorts kan een belangrijke functie van de notaris zijn
om vast te stellen of partijen de strekking van hun handelingen begrijpen
en of zij niet onder dwang handelen.*

Dergelijke additionele functies roepen de vraag op of het verstandig is
om de wettelijke bepalingen in de Boeken 3, 5, 6, 7 en 7A BW waarin het
vormvereiste van een authentieke of notariéle akte is neergelegd, zo ruim
uit te leggen dat daaronder ook een elektronische pendant kan worden be-
grepen. Deze vraag kan niet in haar algemeenheid bevestigend of ontken-
nend worden beantwoord. Zo zijn er wettelijke bepalingen, waarin de wet-
gever degene die een bepaalde rechtshandeling wil verrichten, de keuze
heeft gelaten tussen een onderhandse en een authentieke akte. Zie bijvoor-
beeld art. 7A:1576i lid 1 BW. In deze gevallen lijkt mij een juridische gelijk-
stelling op haar plaats indien tenminste is voldaan aan de door de wetge-
ver beoogde functies van de onderhandse akte. Maar ook in die gevallen
waarin een dergelijke keuze niet bestaat, zou ik een gelijkstelling van een
elektronisch document dat elektronisch is ondertekend door een notaris,
met een notariéle akte niet zonder meer uitsluiten. Zo kan ik me voorstel-
len dat met name in die gevallen waarin partijen handelen in de uitoefe-
ning van een beroep of bedrijf, de beschermende functie van de notaris een
minder belangrijke rol vervult en de aanwezigheid van partijen bij het
verlijden van de notariéle akte niet noodzakelijk is. In dat geval zou het
verlijden van een notariéle akte door uitwisseling van EDI-berichten en
elektronische ondertekening van deze berichten door de notaris voldoende
kunnen zijn om te voldoen aan het vormvereiste.® Maar ook bij consu-
mentgerichte EDI sluit ik een gelijkstelling niet uit, mits de notaris op ande-
re wijze, bijvoorbeeld door middel van een videoconferentie, kan vaststel-

54 Vergelijk Huijgen 1996, p. 638-640.
55 Anders Huijgen 1996, p. 640.
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len dat de betrokken consumenten de strekking van hun handelingen
begrijpen en niet onder dwang handelen.

7.5.5 Methoden van gelijkstelling

Gelijkstelling van de elektronische verklaring met het geschrift kan worden
verwezenlijkt door middel van wetgeving. De wetgever zou echter ook
kunnen besluiten om de wetgeving op dit punt niet aan te passen. Hij zou
het aan de rechter kunnen overlaten om in aan hem voorgelegde zaken
over de toepassing van wettelijke bepalingen uit de Boeken 3,5, 6, 7 en 7A
BW waarin begrippen als 'akte’, 'schriftelijk’, 'geschrift’, 'schrift', 'papier’ of
'stuk’ voorkomen, op basis van de omstandigheden te besluiten of deze be-
grippen zo ruim kunnen worden uitgelegd dat daaronder ook de in dat ge-
val gebruikte elektronische verklaring valt. Hieronder zal op beide moge-
liikheden nader worden ingegaan.

7.5.5.1 Wetgeving

De voor- en nadelen van wetgeving als instrument voor de juridische ge-
lijkstelling van de elektronische verklaring met de schriftelijke verklaring
zijn vermeld in paragraaf 6.5.4.1.

Indien de wetgever besluit om wettelijk een elektronische verklaring de-
zelfde juridische status toe te kennen als een op schrift vastgelegde verkla-
ring, heeft hij de keuze tussen generieke wetgeving en specifieke wetge-
ving.

7.5.5.1.1 Generieke wetgeving

Een model voor generieke wetgeving op dit terrein vinden we in art. 6 van
de UNCITRAL Model Law on Electronic Commerce 1996. Daarin is het
volgende bepaald:

(1) Where the law requires information to be in writing, that requirement is met by
a data message if the information contained therein is accessible so as to be
usable for subsequent reference.

(2) Paragraph (1) applies whether the requirement therein is in the form of an
obligation or whether the law simply provides consequences for the information
not being in writing.

(3) The provisions of this article do not apply to the following: [...]).
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Krachtens deze bepaling behoeft een elektronische registratie slechts toe-
gankelijk te zijn voor latere raadpleging om juridisch gelijk te worden ge-
steld met het geschrift. Uit de toelichting op de Model Law on Electronic
Commerce 1996 blijkt dat de UNCITRAL zich heeft gerealiseerd dat een
geschrift andere functies kan vervullen dan de functie van raadpleegbaar-
heid.* De UNCITRAL heeft echter de gelijkstelling beperkt tot de primaire
functie van het geschrift, te weten de raadpleegbaarheid, omdat in sommi-
ge gevallen de wetgever slechts deze functie voor ogen heeft gehad bij het
stellen van het vormvereiste.”

Ik ben geen voorstander van deze benadering. In vele gevallen zal de
wetgever andere functies van het geschrift voor ogen hebben gehad bij het
stellen van het vormvoorschrift. Denk bijvoorbeeld aan de bescherming
van een partij tegen overijling. De door de UNCITRAL voorgestane bena-
dering zal er mijns inziens toe leiden dat er een groot aantal uitzonderin-
gen dient te worden opgenomen in de wet. Daarbij komt dat deze handel-
wijze het risico met zich brengt dat bepaalde wettelijke bepalingen waarin
het geschrift als vormvereiste wordt gesteld, over het hoofd worden ge-
zien, waardoor onbedoeld een wettelijke gelijkstelling tot stand kan wor-
den gebracht. Bovendien worden blijkens paragraaf 7.4 andere functies van
het geschrift slechts vervuld door een EDI-bericht, indien bepaalde wijzen
van opslag van het EDI-bericht zijn gehanteerd. De UNCITRAL Model
Law on Electronic Commerce 1996 maakt geen onderscheid in de wijze van
opslag voor wat betreft de juridische gelijkstelling van registraties van EDI-
berichten met geschriften.

Om deze redenen wijs ik generieke wetgeving van de hand. Ook indien,
zoals in art. 6 lid 3 van de Model Law on Electronic Commerce 1996, de
mogelijkheid wordt opengelaten om de gelijkstelling voor de toepassing
van bepaalde wettelijke bepalingen uit te sluiten.

7.5.5.1.2 Aanpassing specifieke wettelijke bepalingen
In die gevallen waarin voor de toepassing van een wettelijke bepaling een
gelijkstelling op basis van een functionele analyse als uitgewerkt in para-

56 Genoemd worden bijvoorbeeld het waarborgen tegen overijling en het voorko-
men van fraude. Zie UNCITRAL Model Law on Electronic Commerce 1996, p. 32-
35.

57 Genoemd wordt het voorbeeld van een met potlood geschreven verklaring die,

ondanks het feit dat deze kan worden gewijzigd, in sommige gevallen voldoet aan
het in de wet vastgelegde vormvoorschrift van een geschrift.
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graaf 7.5.4 verantwoord lijkt, kan deze worden verwezenlijkt door aanpas-
sing van de betreffende wettelijke bepaling. Daarbij kan ervoor worden
gekozen om in de wetsbepaling de criteria op te nemen waaraan een EDI-
bericht of de registratie daarvan dient te voldoen om dezelfde juridische
status te verkrijgen als het geschrift. Een andere mogelijkheid is om in de
betreffende wettelijke bepaling te bepalen dat de vorm waarin de verkla-
ring dient te worden afgelegd of opgeslagen, nader zal worden gespecifi-
ceerd in een algemene maatregel van bestuur.® Hiermee wordt bewerkstel-
ligd dat gemakkelijker rekening kan worden gehouden met de ontwikke-
lingen in ICT.

Een voorbeeld van een specifieke wettelijke regeling, waarin de criteria
voor gelijkstelling zijn vermeld, vinden we in de in paragraaf 6.5.4.1.2
reeds vermelde Section 5-701 van de New York General Obligation Law (GOL)
en Section 1-206 en Section 2-201 van de New York Uniform Commercial Code
(UCC). Het gaat daarbij om een verruiming van de vormvoorschriften,
neergelegd in de GOL en de UCC, voor bepaalde financiéle contracten.”
Krachtens Section 5-701 GOL zijn de betreffende financiéle contracten® niet
ongeldig wegens het ontbreken van een geschrift, mits er voldoende bewijs
is van het bestaan van een dergelijke overeenkomst. Duidelijk blijkt uit
deze bepaling dat de wetgever bij het stellen van het vormvereiste heeft
willen waarborgen dat er adequaat bewijs aanwezig is van de transactie.
Blijkens het derde lid van Section 5-701 GOL is er onder andere voldoende
bewijs van het bestaan van de overeenkomst, indien er een print-out is van
het uitgewisselde elektronische bericht. Dit zou een print-out van een EDI-
bericht kunnen zijn. Een dergelijke print-out is echter krachtens deze bepa-
ling niet nodig, indien partijen in een interchange agreement zijn overeenge-
komen dat zij de betreffende transacties zullen verrichten door het uitwis-
selen van EDI-berichten en dat zij gebonden zullen zijn aan de EDI-berich-
ten die zij in dat kader naar de wederpartij sturen.

Krachtens het derde lid van Section 5-701 GOL is ook een schriftelijke
confirmatie van de elektronisch gesloten overeenkomst voldoende. Krach-
tens het vierde lid van dit artikel mag deze confirmatie ook elektronisch
worden gestuurd, zij het dat de partij die stelt de overeenkomst op deze

58 Deze methode is gebruikt in de art. 3:249 lid 1 en art. 3:252 BW. Zie par. 7.5.2.

59 Zie Van Esch 1996c.

60 Zoals de zogenaamde foreign exchange-transacties en de interest rate swap-transac-
ties.
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wijze te hebben bevestigd, bij betwisting zal dienen te bewijzen dat de be-
treffende elektronische confirmatie is ontvangen door de wederpartij.

In de bepalingen van de UCC waarin een geschrift wordt vereist voor
bepaalde overeenkomsten, wordt verwezen naar de betreffende bepalin-
gen van de GOL.#

Bij aanpassing van specifieke wettelijke bepalingen kan beter rekening
worden gehouden met de specifieke functie(s) van het geschrift die de wet-
gever voor ogen stond(en) toen hij de eis van een geschrift in de wet vast-
legde. Om deze reden prefereer ik deze methode boven die van de generie-
ke wetgeving, zoals de hierboven vermelde UNCITRAL Model Law on
Electronic Commerce 1996.

7.5.5.1.3 Tendensen ten aanzien van wetgeving

In paragraaf 6.5.4.1.3 heb ik erop gewezen dat de Nederlandse regering
overweegt om in het Burgerlijk Wetboek algemene bepalingen op te ne-
men, die de rechter kan gebruiken als leidraad bij het vormgeven van de
rechtsontwikkeling.®® Voor de inhoud van deze algemene bepalingen be-
oogt zij de UNCITRAL Model Law on Electronic Commerce 1996 als lei-
draad te gebruiken.® Tot deze algemene bepalingen zal naar verwachting
ook een bepaling behoren die betrekking heeft op het geschrift als vorm-
vereiste.

Het rapport van de MDW werkgroep Elektronisch verrichten van
rechtshandelingen, dat in paragraaf 6.5.4.1.3 is besproken, heeft ook betrek-
king op het geschrift als vormvereiste voor het verrichten van rechtshande-
lingen. Ik breng hier in herinnering dat deze werkgroep adviseert experi-
mentele wetgeving te gebruiken voor de juridische gelijkstelling van elek-
tronische documenten met geschriften. Het rapport bevat een toetsingska-
der met daarin de voorwaarden waaraan een elektronisch document moet
voldoen, wil het dezelfde juridische status krijgen als het geschrift.*® Uit-

61 Het betreft hier Section 1-206 en Section 2-201 UCC.

62 Anders het kabinet in de Nota ‘Wetgeving voor de elektronische snelweg', Kamer-
stukken II 1997 /98, 25 880, nr. 2, p. 63-64, dat daarin het plan ventileert om op de
voet van de UNCITRAL Model Law on Electronic Commerce 1996 een set van
algemene bepalingen op te nemen in het BW.

63 Zie de Kabinetsnota ‘Wetgeving voor de elektronische snelweg', Kamerstukken II

1997/98, 25 880, nr. 2, p. 63-64.

Zje voor deze Model Law paragraaf 7.5.5.1.1.

Zie MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 33-35.
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gaande van twee hoofdfuncties van een document, te weten een voorlich-
tingsfunctie en een bewijsfunctie, worden de volgende eisen geformuleerd
waaraan een elektronisch alternatief dient te voldoen: (a) integriteit,
(b) controleerbaarheid / transparantie, (c) vrijwilligheid, (d) vertrouwelijk-
heid, (e) beschikbaarheid, (f) bescherming tegen overijling, (g) duurzaam-
heid en (h) authenticiteit.

Ten aanzien van de notariéle akte is de werkgroep van oordeel dat
vooralsnog de papieren vorm dient te worden behouden in verband met
de bewijsfunctie van deze akte.®

7.5.5.2 Rechtspraak

In paragraaf 7.5.5 heb ik opgemerkt dat de wetgever het aan de rechter zou
kunnen overlaten om in een aan hem voorgelegde zaak een wettelijke be-
paling uit de Boeken 3, 5, 6, 7 en 7A BW waarin expliciet of impliciet een
geschrift wordt voorgeschreven voor het verrichten van een bepaalde
(rechts)handeling, zo ruim uit te leggen dat een EDI-bericht voldoet aan
het wettelijk vormvoorschrift.

Zo zou ik mij bijvoorbeeld kunnen voorstellen dat de rechter het begrip
'schriftelijke verklaring' in art. 7:34 BW zo ruim uitlegt dat de verkoper ook
door middel van een EDI-bericht de koop kan ontbinden, indien inont-
vangstneming achterwege blijft en dit de verkoper goede grond geeft om
te vrezen dat de koopprijs niet zal worden betaald.

In het Ontwerp Meijers gaven de art. 7:33 en 7:34 BW de mogelijkheid
om de koop te ontbinden door middel van een mondelinge of een schrifte-
lijke verklaring. Uit de toelichting van Meijers op art. 7:33 BW blijkt dat
overwogen is om de mogelijkheid van een mondelinge verklaring niet op
te nemen, omdat zulks bewijsproblemen zou kunnen oproepen.’ In latere
instantie heeft men ervoor gekozen om in art. 7:33 BW te verwijzen naar
art. 6:265 BW® en in art. 7:34 BW de mogelijkheid van een mondelinge ont-
bindingsverklaring te schrappen. Hieruit kan worden afgeleid dat bij het
vormvoorschrift van een schriftelijke ontbindingsverklaring in art. 7:34 BW

66 MDW-rapport Elektronisch verrichten van rechtshandelingen 1998, p. 35.

Zie Reehuis & Slob 1991, p. 269.

68 Op grond van art. 6:267 BW vindt de ontbinding als bedoeld in art. 6:265 BW,
plaats door een schriftelijke verklaring van de daartoe gerechtigde of wordt zij
door de rechter uitgesproken.
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met name is gedacht aan de functie van het geschrift als bewijsmiddel. Uit
paragraaf 7.4.4 blijkt dat een registratie van een elektronische ontbindings-
verklaring door middel van een EDI-bericht een even krachtig bewijsmid-
del kan opleveren als een schriftelijke ontbindingsverklaring, mits de juiste
maatregelen zijn genomen, waardoor de kans op manipulatie van de elek-
tronische registratie van de verklaring even groot is als of kleiner is dan in
het geval waarin de verklaring op papier zouden zijn vastgelegd. Indien
aan deze voorwaarde is voldaan, zou de rechter kunnen besluiten dat de
elektronische ontbindingsverklaring een geldige verklaring is in de zin van
art. 7:34 BW.

7.6 Conclusies

Een aantal bepalingen in de Boeken 3, 5, 6, 7 en 7A BW eist dat een bepaal-
de verklaring schriftelijk wordt afgelegd. De wetgever zal bij het stellen
van dit vormvoorschrift een bepaald doel voor ogen hebben gehad. Dit
doel heeft hij willen bereiken door te eisen dat een geschrift wordt ge-
bruikt. Daarbij zal hij het oog hebben gehad op bepaalde functies van het
geschrift.

De rechter kan bij de toepassing van de wetsbepaling waarin een derge-
lijk vormvoorschrift is opgenomen, onder omstandigheden besluiten dat
aan het vormvoorschrift is voldaan door het uitwisselen van EDI-berichten.
Een dergelijke beslissing is verantwoord indien de uitwisseling van de
EDI-berichten en de registratie van deze berichten op zodanige wijze heb-
ben plaatsgevonden dat hiermee dezelfde functies zijn vervuld als in het
geval dat een geschrift zou zijn gebruikt. In dat geval is het doel bereikt dat
de wetgever door het stellen van het vormvoorschrift wilde bereiken.®

Mocht in het rechtsverkeer een sterke behoefte bestaan aan zekerheid
omtrent de toelaatbaarheid van het gebruik van EDI-berichten of andere
moderne vormen van communicatie voor het afleggen van een specifieke
verklaring waarvoor de wet een geschrift eist, dan zou aanpassing van de
wettelijke bepaling waarin het vormvoorschrift is vastgelegd, kunnen wor-
den overwogen. Voor de beantwoording van de vraag of een dergelijke
aanpassing verantwoord is, zal de wetgever dezelfde methode kunnen
hanteren als hiervoor beschreven. Daarbij dienen we ons echter te realise-

69 Vergelijk SER-advies ICT en de consument 1998, p. 53.
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ren dat bij een dergelijke methode de aanpassing van de wettelijke bepa-
ling techniek-afhankelijk is. Dat wil zeggen dat in de wet zal worden vast-
gelegd welke technologieén aanvaardbaar zijn.

Het zou kunnen zijn dat de praktijk van de wetgever meer verwacht, nl.
een techniek-onafhankelijke oplossing. Dit is mogelijk doordat de wetgever
in de betreffende wettelijke bepaling slechts de functies specificeert die die-
nen te worden vervuld door de methode die wordt gehanteerd voor de uit-
wisseling en registratie van de verklaringen. Daarbij dient men zich echter
te realiseren dat een dergelijke aanpassing minder rechtszekerheid biedt
omdat het alsdan aan de deelnemers aan het rechtsverkeer zelf is om te be-
palen of de door hen gehanteerde methode aan de wettelijke functionele
specificaties voldoet.

Ik ben geen voorstander van een generieke wetgeving, waarbij in zijn
algemeenheid een elektronisch document juridisch gelijk wordt gesteld
met een geschrift. Een dergelijke algemene wetgeving kan in bepaalde ge-
vallen onvoldoende recht doen aan de verschillende doeleinden die de
wetgever heeft willen bereiken met het stellen van vormvoorschriften in
het Burgerlijk Wetboek.” Wel kan ik me voorstellen dat in het Burgerlijk
Wetboek een algemene bepaling wordt opgenomen, waarin wordt aan-
gegeven welke criteria van belang kunnen zijn bij de beantwoording van
de vraag of een elektronisch document, waaronder een EDI-bericht, juri-
disch kan worden gelijkgesteld met een geschrift.

70 Zo ook SER-advies ICT en de consument 1998, p. 53, alwaar wordt opgemerkt dat
een schriftelijkheidseis alléén onvoldoende reden is voor wetswijziging.
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HOOFDSTUK 8

ALGEMENE VOORWAARDEN

8.1 Inleiding

Veel deelnemers aan het rechtsverkeer maken gebruik van algemene voor-
waarden om de overeenkomsten die zij met derden sluiten, nader inhoud
te geven. Een dergelijke standaardisering van contractuele afspraken heeft
voor de gebruiker voordelen. Het bespaart tijd en geld.!

In de huidige tijd zullen algemene voorwaarden meestal op schrift zijn
gesteld. In toenemende mate wordt gebruik gemaakt van ICT voor het
sluiten van overeenkomsten of het verrichten van andere rechtshandelin-
gen. Verwacht mag worden dat dit zal leiden tot een groeiend gebruik van
algemene voorwaarden in elektronische vorm.

In dit hoofdstuk zal nader worden ingegaan op de toepassing van de bepa-
lingen van Boek 6 van het Burgerlijk Wetboek op algemene voorwaarden
die op elektronische wijze worden geincorporeerd in overeenkomsten ge-
sloten door middel van EDI. Allereerst zal worden ingegaan op de ver-
schillende wijzen, waarop algemene voorwaarden door middel van EDI
kunnen worden opgenomen in een overeenkomst. Vervolgens komt de
vraag aan de orde of afdeling 6.5.3 BW van toepassing is op voorwaarden
die door middel van EDI zijn opgenomen in overeenkomsten. Daarna
zullen achtereenvolgens de gebondenheid aan algemene voorwaarden, de
algemene norm voor vernietigbaarheid en de informatieplicht van de ge-
bruiker worden behandeld. Tot slot zal de status van de bij EDI veel ge-
bruikte model interchange agreements worden behandeld.

8.2 De incorporatie van algemene voorwaarden bij EDI

Indien een gebruiker van algemene voorwaarden voornemens is om regel-
matig door middel van EDI overeenkomsten met een wederpartij te slui-

1 Zie Hijma 1997, p. 1.
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ten, kan hij de algemene voorwaarden, die hij wil incorporeren in deze
overeenkomsten, vooraf aan de wederpartij ter aanvaarding aanbieden.
Denk bijvoorbeeld aan de bank die van een klant het verzoek heeft ont-
vangen om betalingsopdrachten te mogen aanleveren door middel van
telebankieren. Aanvaardt de wederpartij deze algemene voorwaarden, dan
hebben partijen vooraf overeenstemming bereikt over de algemene voor-
waarden, die zullen worden opgenomen in de toekomstige overeenkom-
sten.

Een andere mogelijkheid is dat partijen vooraf een interchange agreement
sluiten, waarin is bepaald dat op de overeenkomsten, die partijen met
elkaar door middel van EDI zullen sluiten, bepaalde algemene voorwaar-
den van toepassing zullen zijn.?

Indien twee partijen incidenteel door de uitwisseling van EDI-berichten
een overeenkomst sluiten, is het niet waarschijnlijk dat zij in de gelegen-
heid zijn om vooraf overeenstemming te bereiken over de algemene voor-
waarden die zullen worden opgenomen in de overeenkomst die wordt
gesloten door het uitwisselen van EDI-berichten. Door het ontbreken van
een bestendige relatie tussen partijen zullen deze algemene voorwaarden
in het algemeen ook niet op andere wijze deel uitmaken van de overeen-
komst.’> De incorporatie van algemene voorwaarden zal dan moeten
geschieden door middel van de uit te wisselen EDI-berichten.

2 Zie byvoorbeeld art. 31 van de Model Electronic Data Interchange Trading Partner
Agreement van de American Bar Assocation, dat het volgende bepaalt: "This Agree-
ment 15 to be considered part of any other written agreement referencing 1t or referenced in
the Appendix In the absence of any other written agreement applicable to any Transaction
made pursuant to this Agreement, such Transaction (and any related communication) also
shall be subject to [CHOOSE ONE]

[A] those terms and conditons, including any terms for payment, included in the Appen-
dix

3 Denk byvoorbeeld aan het geval dat de algemene voorwaarden zijn afgedrukt op
eerder tussen partyen witgewisselde facturen. Zulk een verwyzing naar algemene
voorwaarden kan onder omstandigheden ertoe leiden dat deze voorwaarden van
toepassing zyn op latere overeenkomsten tussen partyen. Zie Hyma 1997, p. 26;
Wessels & Jongeneel 1997, p. 71-72. In zyn arrest van 1 juli 1993, NJ 1993, 688,
overweegt de Hoge Raad dat een verwyzing naar algemene voorwaarden op
facturen ter zake van één of meer eerdere transacties onder omstandigheden de
slotsom kan dragen dat die voorwaarden van toepassing zyn op latere transacties.
By de beantwoording van de vraag of dit het geval i1s, mogen geen andere maat-
staven worden aangelegd dan die welke in het algemeen gelden voor het tot
stand komen van een overeenkomst en neergelegd zyn in de art. 3 33 en 3:35 BW.
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Uiteraard kan de afzender van een EDI-bericht in het vrije-tekstgedeelte
van het bericht een tekst opnemen, waarbij hij bedingt dat bepaalde alge-
mene voorwaarden van toepassing zijn op de tussen hem en de ontvanger
door de uitwisseling van EDI-berichten te sluiten overeenkomst. Eventueel
zou tevens de integrale tekst van de algemene voorwaarden in dit gedeelte
van het bericht kunnen worden opgenomen. Maar ook zou in de verkla-
ring kunnen worden verwezen naar algemene voorwaarden die zijn gede-
poneerd bij een griffie van een gerecht of een Kamer van Koophandel en
Fabrieken.

Daarbij dient echter te worden opgemerkt dat de huidige EDI-systemen
niet in staat zijn zonder menselijke tussenkomst verklaringen die zijn opge-
nomen in het vrije-tekstgedeelte van een EDI-bericht, te beoordelen en te
beslissen of deze aanvaardbaar zijn. Laat staan de integrale tekst van alge-
mene voorwaarden. Wel zou een EDI-systeem zo kunnen worden ingericht
dat de automatische verwerking achterwege blijft, indien in het vrije-
tekstgedeelte van het EDI-bericht een tekst is opgenomen. Alsdan zou het
bericht kunnen worden doorgeleid naar een mens, die de algemene voor-
waarden zou kunnen beoordelen. Een dergelijke procedure zou echter
voor een groot deel het voordeel teniet doen dat EDI partijen biedt, door-
dat EDI-berichten snel en tegen geringe kosten zonder menselijke tussen-
komst door een EDI-systeem kunnen worden verwerkt.

Bij de Internationale Kamer van Koophandel (IKK) wordt op dit moment
een systeem ontwikkeld dat een oplossing zou moeten bieden voor het
probleem van de incorporatie van algemene voorwaarden door middel
van EDI. Het systeem is gebaseerd op een elektronisch bedingendepot. Het
bedingendepot wordt beheerd door de IKK. Deelnemers aan het handels-
verkeer kunnen in dit elektronische depot één of meer bedingen depone-
ren. Ook derden, zoals branche-organisaties, kunnen bedingen in het depot
deponeren. Aan de gedeponeerde bedingen wordt door de IKK een code
toegekend. Indien de gebruiker de inhoud van een gedeponeerde voor-
waarde wijzigt, wordt daaraan een nieuwe code toegekend. Een afzender
van een EDI-bericht kan een bij de IKK gedeponeerd beding van toepas-
sing verklaren door in het bericht de code van het betreffende beding te
vermelden. Een ieder kan het depot op elektronische wijze, bijvoorbeeld
via Internet, raadplegen om kennis te nemen van de inhoud van de daarin
gedeponeerde bedingen. Gebruikers van EDI zouden op basis van dit
systeem hun EDI-systeem zo kunnen inrichten dat dit bepaalde met IKK-
codes aangeduide bedingen aanvaardt en andere met IKK-codes aangedui-
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de bedingen verwerpt. Aldus kunnen zonder menselijke tussenkomst alge-
mene voorwaarden worden beoordeeld.* Indien in een EDI-bericht door
middel van IKK-codes wordt verwezen naar bedingen ten aanzien waar-
van de wederpartij haar EDI-systeem nog niet heeft ingericht, kan de
wederpartij op snelle en eenvoudige wijze door middel van Internet kennis
nemen van de inhoud van de betreffende bedingen. Zulks vereist echter
wel menselijke tussenkomst.

Het systeem van de IKK is gebaseerd op een elektronische databank, waar-
in standaard bedingen zijn opgenomen. Eenzelfde systeem zou kunnen
worden opgezet met voorwaarden die schriftelijk zijn neergelegd bij een
griffie van een gerecht of een Kamer van Koophandel en Fabrieken. Aan
het gedeponeerde complex van algemene voorwaarden zou een code kun-
nen worden toegekend. De verwijzing naar de gedeponeerde voorwaarden
zou in dat geval kunnen geschieden door het vermelden van de betreffen-
de code in het daarvoor bestemde segment® van het EDI-bericht.

8.3 Toepasselijkheid van afdeling 6.5.3 BW

Afdeling 6.5.3 BW is van toepassing op algemene voorwaarden. Het begrip
‘algemene voorwaarden' wordt in art. 6:231 sub a BW gedefinieerd als een
of meer schriftelijke bedingen die zijn opgesteld teneinde in een aantal
overeenkomsten te worden opgenomen, met uitzondering van de bedin-
gen die de kern van de prestaties aangeven.® In sommige gevallen voldoen
algemene voorwaarden niet aan de definitie, opgenomen in art. 6:231 sub
a BW. Daarbij kan bijvoorbeeld worden gedacht aan zuiver mondelinge
standaardbedingen.” In dat geval blijft deze afdeling buiten toepassing.

4 Zie hierover Mitrakas 1996; Mitrakas 1997, p. 249-264; SER-advies ICT en de consu-
ment 1998, p. 54.

5 Voor de betekenis van het begrip ‘segment’ verwijs ik naar paragraaf 2.3.4.

6 Het begrip 'kernbedingen’ moet blijkens het arrest van de Hoge Raad van 19

september 1997, NJ 1998, 6, zo beperkt mogelijk worden opgevat, waarbij als
vuistregel kan worden gesteld dat 'kernbedingen’ veelal zullen samenvallen met
de essentialia zonder welke een overeenkomst, bij gebreke van voldoende bepaal-
baarheid van de verbintenissen, niet tot stand komt.

7 Dit voorbeeld heb ik ontleend aan Hijma 1997, p. 12, die overigens opmerkt dat
dergelijke standaardbedingen zich maar weinig zullen voordoen.
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Indien algemene voorwaarden door middel van een uitwisseling van EDI-
berichten worden opgenomen in een overeenkomst, zijn de bedingen niet
op schrift vastgelegd. Dit roept de vraag op of de definitie van het begrip
‘algemene voorwaarden' in art. 6:231 sub a BW zo ruim mag worden uitge-
legd dat daaronder tevens bedingen in elektronische vorm mogen worden
verstaan. In de literatuur zijn de meningen hierover verdeeld.

Een aantal schrijvers merkt op dat het woord 'schriftelijk' ruim moet
worden uitgelegd.® Toch stellen zij als eis dat de voorwaarden op schrift
dienen te zijn gesteld. Hun ruime uitleg van het begrip heeft betrekking op
de wijze waarop deze op schrift gestelde bedingen worden gecommuni-
ceerd naar de wederpartij. Een van papier voorgelezen beding dat voldoet
aan de andere criteria neergelegd in art. 6:231 sub a BW, is een algemene
voorwaarde in de zin van afdeling 6.5.3 BW, mits het voor de wederpartij
kenbaar is dat er sprake is van een schriftelijk origineel” Aangenomen mag
worden dat hetzelfde geldt in het geval dat schriftelijke bedingen op elek-
tronische wijze, bijvoorbeeld door middel van een EDI-bericht, aan de we-
derpartij kenbaar worden gemaakt.”

Anderen menen dat het feit dat art. 6:231 sub a BW spreekt over schriftelij-
ke bedingen, niet in de weg zal behoeven te staan aan de toetsing van ‘elek-
tronische algemene voorwaarden' aan afdeling 6.5.3 BW." Voor wat betreft
consumenten verwijzen zij naar de Europese richtlijn betreffende oneerlijke
bedingen in consumentenovereenkomsten.

Weer anderen lijken er impliciet van uit te gaan dat onder het begrip
‘algemene voorwaarden', als bedoeld in art. 6:231 sub a BW, ook elektroni-
sche voorwaarden vallen.”

Hijma 1997, p. 11; Wessels & Jongeneel 1997, p. 55; Hijma 1998, nr. 233.

Voor het kenbaarheidsvereiste zie Hijma 1997, p. 12.

10 Vergelijk Hijma 1997, p. 52, die aldaar rept van een (kenbare) toezending langs
elektronische weg (e-mail) van algemene voorwaarden. Zo ook Swart 1997, p. 220,
die opmerkt dat het on-line presenteren van algemene voorwaarden niet wil
zeggen dat de geldigheid daarvan wordt aangetast, nu algemeen wordt aangeno-
men dat een schriftelijk beding haar karakter niet verliest als het mondeling aan
de wederpartij wordt medegedeeld.

11 Zie Neppelenbroek & Stuurman 1997, p. 141.

12 Richtlijn 93/13/EEG van de Raad van 5 april 1993, PVEG 1993 L 95/29. Zie over
deze richtlijn Jongeneel 1993; Hamwijk-Kobelé 1997.

13 Zo verwijst bijvoorbeeld Van der Klaauw-Koops 1993, p. 48, noot 25, voor wat

betreft door middel van EDI verzonden algemene voorwaarden zonder reserve

naar de bepalingen van afdeling 6.5.3 BW. Ook De Vries 1993, p. 192-194, lijkt er
zonder meer van uit te gaan dat bij elektronische consumentendiensten die open-

D ®
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Voor de beantwoording van de vraag of op zuiver elektronische bedingen,
dat wil zeggen bedingen die niet kenbaar hun oorsprong vinden in schrif-
telijke bedingen, afdeling 6.5.3 BW van toepassing is, is mijns inziens door-
slaggevend met welk doel de wetgever in art. 6:231 sub a BW de definitie
van het begrip 'algemene voorwaarden' heeft beperkt tot schriftelijke be-
dingen.

Uit de parlementaire geschiedenis blijkt dat de oorsprong van de beper-
king dient te worden gezocht in het rapport van de Commissie inzake de-
regulering in verband met de economische ontwikkeling (Commissie-Van
der Grinten), aangeboden aan de Tweede Kamer op 27 juni 1983. Deze
commissie achtte de omschrijving van het begrip 'algemene voorwaarden'
te ruim en stelde voor om het ontwerp in te trekken, nu misbruik voldoen-
de kon worden voorkomen door de leden 2 van de art. 6.5.1.3 (oud) en
6.5.3.1 BW.* De regering vond intrekking te ver gaan, maar deed de toe-
zegging het begrip ‘algemene voorwaarden' te beperken door het alleen te
laten slaan op schriftelijke bedingen.”” Zulks met het doel om de werkbelas-
ting van de rechter te verminderen.'® De beperking werd aangekondigd in
de MvA aan de Tweede Kamer onder verwijzing naar het besluit van de
regering naar aanleiding van het rapport van de Commissie-Van der
Grinten. Opgemerkt werd dat de vaste Commissie voor Justitie van de
Tweede Kamer hiertegen wel geen bezwaren zou hebben, nu zij blijkens
het Voorlopig Verslag had aangetekend dat mondelinge bedingen niet veel
problemen zouden opleveren aangezien deze niet veel zouden voorko-
men."” In de Nota van Wijzigingen werd het nieuwe voorstel van de rege-
ring neergelegd. Uit het Eindverslag blijkt echter dat de vaste Commissie
voor Justitie niet overtuigd was van de noodzaak van de voorgestelde be-
perking van het begrip 'algemene voorwaarden'. Zij vreesde dat de beper-
king ertoe zou leiden dat bepaalde bedingen niet meer van te voren op
schrift zouden worden gesteld, doch nog slechts mondeling zouden wor-
den gehanteerd om zodoende de bepalingen van afdeling 6.5.3 BW te
ontduiken en vroeg de minister en de staatssecretaris om nadere toelich-

baar toegankelijk zijn en waarbij vooraf geen schriftelijke informatie wordt uitge-
wisseld, de regeling van 6:234 BW betreffende de informatieplicht van toepassing
is.

14 Het huidige art. 6:248 BW.

15 Reehuis & Slob 1990, p. 1462.

16 Reehuis & Slob 1990, p. 1543.

17 Reehuis & Slob 1990, p. 1528.
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ting.”® De Minister van Justitie merkte naar aanleiding hiervan op dat hij
het niet waarschijnlijk achtte dat de beperking zou leiden tot een toename
in het gebruik van mondelinge algemene bedingen.” Het kamerlid me-
vrouw Salomons stelde vervolgens in een amendement voor om het woord
'schriftelijke’ te laten vervallen. In de vergadering van de vaste Commissie
voor Justitie waarin dit amendement werd bediscussieerd, wist de Minister
van Justitie mevrouw Salomons over te halen het amendement in te trek-
ken met het argument dat het voorstel van de regering tot beperking van
het begrip 'algemene voorwaarden’ wel degelijk een sterk deregulerende
werking had, omdat het voorkwam dat wederpartijen van gebruikers van
algemene voorwaarden werden gestimuleerd om te trachten via de rechter
hen achteraf onwelvallige mondelinge overeenkomsten te vernietigen, stel-
lende dat de gebruiker zich had bediend van allerlei chicaneuze en bezwa-
rende voorwaarden.”

Wat er ook zij van de kracht van de zijdens de regering gebezigde argu-

menten, op grond van de parlementaire geschiedenis kom ik tot de conclu-

sie dat er geen redenen zijn om zuiver elektronische algemene voorwaar-
den uit te sluiten van het begrip 'algemene voorwaarden' in art. 6:231 sub

a BW. De volgende argumenten kunnen aan de parlementaire geschiedenis

worden ontleend:

a. De wetgever heeft bij de beperking van het begrip ‘algemene voorwaar-
den'slechts gedacht aan mondelinge bedingen en niet aan elektronische
bedingen.

b. De beperking is mede ingegeven door de gedachte dat mondelinge
algemene voorwaarden in de praktijk niet veel zullen voorkomen, zodat
de beperking van het begrip ‘algemene voorwaarden' voor de praktijk
niet veel gevolgen zou hebben. Verwacht mag worden dat elektronische
bedingen in de praktijk in toenemende mate zullen worden gehanteerd.
Nu afdeling 6.5.3 BW tot doel heeft de wederpartij van een gebruiker
van algemene voorwaarden te beschermen, is er geen reden om op deze
in belang toenemende categorie van algemene voorwaarden de bepa-
lingen van deze afdeling niet toe te passen.

18 Reehuis & Slob 1990, p. 1533-1534.

19 Reehuis & Slob 1990, p. 1541.

20 Reehuis & Slob 1990, p. 1552-1554. Zie ook Verhoeven 1989, p. 30-31, die deze
opmerking van de minister als doorslaggevend argument voor de beperking van
het begrip ‘algemene voorwaarden’ aanhaalt.
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C.

De wetgever heeft met de beperking beoogd om te voorkomen dat de
werkdruk van de rechterlijke macht zou worden vergroot. Deze vrees
zal zijn ingegeven door het feit dat van de communicatie van monde-
linge algemene voorwaarden over het algemeen geen registratie zal
worden gemaakt.” Bjj gebreke van een dergelijke registratie heeft geen
van beide partijen bewijs van het feit dat de algemene voorwaarden zijn
medegedeeld en aanvaard door de wederpartij, noch van de inhoud
van de overeengekomen algemene voorwaarden. Hierdoor is de kans
op een geschil omtrent mondelinge bedingen groter dan omtrent schrif-
telijke bedingen. Bij elektronisch overeengekomen algemene voorwaar-
den zullen partijen over het algemeen wel de kans hebben om een en
ander te registreren. Zo zullen bijvoorbeeld de afzender en de ontvan-
ger bij toepassing van het in paragraaf 8.2 uiteengezette IKK-systeem
vaak het verzonden c.q. ontvangen EDI-bericht waarin met codes wordt
verwezen naar de toepasselijke algemene voorwaarden, registreren. In
dat geval beschikken beiden over een bewijsmiddel, waaruit het be-
staan, de toepasselijkheid en de inhoud van de algemene voorwaarden
blijkt. Dit betekent uiteraard niet dat een geschil daaromtrent geheel is
uitgesloten, maar niet verwacht behoeft te worden dat de toepasselijk-
heid van afdeling 6.5.3 BW op dergelijke elektronische bedingen zal
leiden tot een aanmerkelijke verhoging van de werkdruk van de rech-
terlijke macht.

Naast de argumenten die zijn ontleend aan de parlementaire geschiedenis,
kunnen nog de volgende argumenten worden aangedragen voor de stel-
ling dat afdeling 6.5.3 BW ook van toepassing is op elektronische algemene
voorwaarden:

a.

Hierboven is reeds melding gemaakt van de Europese richtlijn betref-
fende oneerlijke bedingen in consumentenovereenkomsten.”? Deze
richtlijn is van toepassing op algemene voorwaarden, opgenomen in
overeenkomsten tussen een verkoper en een consument. Een consu-
ment is krachtens art. 2 sub b van de richtlijn een natuurlijke persoon
die handelt voor doeleinden die buiten zijn bedrijfs- of beroepsactiviteit
vallen. De Nederlandse regering heeft aanpassing van het Burgerlijk
Wetboek onnodig geoordeeld, omdat de bepalingen betreffende alge-

21

Indien de gebruiker of de wederpartij het gesprek omtrent de toepasselijke alge-
mene voorwaarden bijvoorbeeld op tape of videoband zou opnemen, zou er wel
een dergelijke registratie voorhanden zijn.

Richtlijn 93/13/EEG van de Raad van 5 april 1993, PbEG 1993 L 95/29.
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mene voorwaarden in het Burgerlijk Wetboek reeds voldeden aan de
richtlijn. Toch zijn er wel verschillen. Een wezenlijk verschil is dat de
richtlijn van toepassing is op alle algemene voorwaarden, ongeacht de
vorm waarin zij zijn vastgelegd of medegedeeld aan de wederpartij. Het
had dan ook in de rede gelegen om in verband met de implementatie
van deze richtlijn het woord 'schriftelijke’ in art. 6:231 sub a BW te
schrappen.? Nu deze aanpassing achterwege is gebleven, dient bij con-
sumentenovereenkomsten, waarin algemene voorwaarden zijn geincor-
poreerd die niet voldoen aan de definitie van art. 6:231 sub a BW, de
Nederlandse wetgeving richtlijnconform te worden geinterpreteerd.?

b. Ook in de literatuur komt men de opvatting tegen dat het beter ware ge-
weest om de toepassing van afdeling 6.5.3 BW niet te beperken tot
schriftelijke bedingen.??

c. De stelling wordt onderschreven door de Commissie Consumenten-
aangelegenheden van de SER, die van mening is dat ook elektronische
bedingen op grond van de hiervoor onder (a) vermelde Europese richt-
lijn binnen de werkingssfeer van de BW-regeling dienen te vallen.?

Op grond van bovenstaande argumenten kom ik tot de conclusie dat de

bepalingen van afdeling 6.5.3 BW ook van toepassing zijn op elektronische

bedingen.

84 Gebondenheid
8.4.1 Inleiding

Aan het bedingen van de toepasselijkheid van algemene voorwaarden be-
horen geen andere eisen te worden gesteld dan in het algemeen gelden
voor de totstandkoming van een overeenkomst.” Blijkens art. 6:217 lid 1
BW komt een overeenkomst tot stand door aanbod en aanvaarding. Dege-
ne die een aanbod doet, kan in het aanbod verklaren dat op de overeen-
komst bepaalde algemene voorwaarden van toepassing zullen zijn. Indien

23 Vergelijk ook Jongeneel 1993, p. 121, die naar aanleiding van de richtlijn voorstelt
om in art. 6:231 sub a BW eenvoudigweg het woord ‘schriftelijke’ te schrappen.

24 Zie Hijma 1997, p. 7-8; Wessels & Jongeneel 1997, p. 12-13. Zie voor het begrip
‘richtlijnconforme interpretatie’ Heukels 1997.

25  Zie Hijma 1997, p. 12

26 Zie SER-udvies ICT en de consument 1998, p. 61-62.

27 HR 20 november 1981, NJ 1982, 517 (Holleman/De Klerk).

205



Hoofdstuk 8

de geadresseerde het aanbod aanvaardt, maken deze algemene voorwaar-
den in beginsel deel uit van de overeenkomst. De vraag of algemene
voorwaarden zijn aanvaard door de wederpartij, dient te worden beant-
woord aan de hand van de algemene regels van art. 3:33 e.v. BW.2

In een aantal arresten gewezen onder vigeur van het oude recht, heeft
de Hoge Raad geoordeeld dat bij aanvaarding van een complex van alge-
mene voorwaarden niet is uitgesloten dat er zich onder deze voorwaarden
bepalingen bevinden van een zodanige inhoud, dat de toestemming van
de wederpartij niet kan worden geacht op toepasselijkverklaring ook daar-
van gericht te zijn geweest, ook al is het een feit van algemene bekendheid
dat in algemene voorwaarden bepalingen van een dergelijke inhoud zo
regelmatig voorkomen, dat men daarmede rekening dient te houden.?” In
de literatuur bestaat verdeeldheid over het antwoord op de vraag of deze
arresten van de Hoge Raad met de invoering van afdeling 6.5.3 BW en met
name art. 6:232 BW zijn achterhaald.® Naar mijn mening ligt onder het
huidige recht een inhoudelijke toetsing van dergelijke verrassende bedin-
gen op basis van art. 6:233 sub a BW meer voor de hand.

In deze paragraaf zal nader worden ingegaan op de aanvaarding van een
complex van algemene voorwaarden door middel van EDI en de proble-
matiek van de 'battle of forms'

8.4.2 Aanvaarding complex van algemene voorwaarden

Krachtens art. 6:232 BW is een wederpartij ook dan aan de algemene voor-
waarden gebonden als bij het sluiten van de overeenkomst de gebruiker
begreep of moest begrijpen dat zij de inhoud daarvan niet kende. Voldoen-
de is dat de wederpartij de gelding van het complex van algemene voor-
waarden heeft aanvaard. Haar wil behoeft niet te zijn gericht op ieder
afzonderlijk beding dat deel uitmaakt van de algemene voorwaarden. Ook

28 Vergelijk Hijma 1997, p. 24.

29 HR 20 november 1981, NJ 1982, 517; HR 1 juli 1993, NJ 1993, 688.

30 Zie Hijma 1997, p. 24, die van mening is dat de Holleman/De Klerk-aanpak is
achterhaald. Wessels & Jongeneel 1997, p. 82-84, menen dat het wenselijk zou zijn
om ook ‘verrassende bedingen' niet via de omweg van de Holleman/De Klerk-
constructie maar via de rechtstreekse weg van de inhoudelijk toetsing van bedin-
gen aan te pakken. Zij zien echter in de wetssystematiek geen dwingend argu-
ment tegen de Holleman/De Klerk-constructie. Voor een overzicht van de rele-
vante literatuur verwijs ik naar Wessels & Jongeneel 1997, p. 83-84.
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is voor gebondenheid niet noodzakelijk dat de gebruiker het gerechtvaar-
digd vertrouwen had dat de wil van de wederpartij was gericht op de
toepasselijkheid van de bedingen in de algemene voorwaarden.

Dit betekent dat de wederpartij ook gebonden kan zijn aan algemene
voorwaarden, waarnaar de gebruiker in een verklaring verwijst door mid-
del van een code. Voorwaarden voor gebondenheid zijn dat de wederpartij
wist of behoorde te weten dat deze code verwijst naar algemene voorwaar-
den en dat zij deze heeft aanvaard.* Van een dergelijke wetenschap zal bij
EDI over het algemeen sprake zijn, indien de code is opgenomen in een
segment van het EDI-bericht dat daarvoor speciaal bestemd is.* Hieruit
kan de wederpartij door middel van haar EDI-systeem afleiden dat de code
betrekking heeft op een complex van algemene voorwaarden.

In dit kader kan men de vraag stellen of de aanvaarding van een aanbod
in een EDI-bericht waarin in het vrije-tekstgedeelte wordt verwezen naar
algemene voorwaarden, tevens geacht kan worden te zijn gericht op deze
algemene voorwaarden. Het antwoord op deze vraag hangt af van de om-
standigheden van het geval. De volgende omstandigheden kunnen daarbij
van belang zijn: (a) de aanwezigheid van een segment in het EDI-bericht
voor het verwijzen naar algemene voorwaarden, (b) de wijze waarop en de
mate waarin in de sector waarin de gebruiker en de wederpartij opereren,
gebruik wordt gemaakt van het vrije-tekstgedeelte van een EDI-bericht en
(c) het gebruik in deze sector met betrekking tot het verwijzen naar algeme-
ne voorwaarden in het vrije-tekstgedeelte.

Indien bijvoorbeeld het gebruikte EDI-bericht een segment voor algeme-
ne voorwaarden bevatte en het daaraast in de sector waarin de gebruiker
en zijn wederpartij opereren, zeer ongebruikelijk is om het vrije-tekstge-
deelte van EDI-berichten te gebruiken, behoefde de ontvanger van het
bericht er in beginsel niet op bedacht te zijn dat in het vrije-tekstgedeelte
van het bericht naar algemene voorwaarden wordt verwezen. In dat geval
zal uit de aanvaarding van het aanbod in het EDI-bericht niet snel mogen
worden afgeleid dat daarmee tevens de algemene voorwaarden zijn aan-
vaard, waarnaar werd verwezen in het vrije-tekstgedeelte. In deze situatie
zal over het algemeen bij de wederpartij de wil tot het aanvaarden van de

31 Vergelijk Wessels & Jongeneel 1997, p. 70.
32 Voor de gebondenheid aan rechtshandelingen bij zelfhandelende EDI-systemen
verwijs ik naar hoofdstuk 4.
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algemene voorwaarden ontbreken® en kan de gebruiker zich in beginsel
niet op het vertrouwensbeginsel beroepen.*

Komt het in de sector van de gebruiker en de wederpartij echter regel-
matig voor dat in het vrije-tekstgedeelte wordt verwezen naar algemene
voorwaarden, dan is er meer reden om aan te nemen dat de wederpartij bij
aanvaarding van het aanbod tevens de algemene voorwaarden heeft aan-
vaard, waarnaar in het EDI-bericht wordt verwezen. Mocht bij de weder-
partij de wil ontbreken, dan zal de gebruiker zich over het algemeen erop
kunnen beroepen dat hij onder de gegeven omstandigheden erop mocht
vertrouwen dat bij de wederpartij aan de aanvaardingsverklaring de wil
ten grondslag lag om tevens de algemene voorwaarden te aanvaarden.

8.4.3 Conflicterende algemene voorwaarden

Indien het aanbod en de aanvaarding naar verschillende algemene voor-
waarden verwijzen, zijn krachtens art. 6:225 lid 3 BW in beginsel de alge-
mene voorwaarden van toepassing, waarnaar verwezen wordt in het aan-
bod. Op dit beginsel maakt de wet een uitzondering voor het geval dat de
wederpartij bij de aanvaarding uitdrukkelijk de toepasselijkheid afwijst
van de algemene voorwaarden, waamnaar het aanbod verwijst. In dat geval
komt er geen overeenkomst tussen partijen tot stand, tenzij de aanbieder
alsnog de algemene voorwaarden van de wederpartij accepteert.”

Art. 6:225 lid 3 BW roept de vraag op wanneer er sprake is van een uit-
drukkelijk van de hand wijzen van algemene voorwaarden door de weder-
partij. In de literatuur wordt een afweerformule die in gestandaardiseerde
vorm op briefpapier is afgedrukt, voldoende geacht, mits deze op voldoen-
de wijze is gepresenteerd. Niet nodig is dat de verwerping zich specifiek
richt op de algemene voorwaarden die worden verworpen. Voldoende is
een algemene verwerping, waaruit blijkt dat de verwerpende partij alge-
mene voorwaarden van wederpartijen niet aanvaardt. Voor wat betreft de
presentatie van de verwerping wordt wel als vuistregel gesuggereerd dat

Art. 3:33 BW.

Art. 3:35 BW.

Zie over deze 'battle of forms' problematiek Asser/Hartkamp 4-1I 1997, nr. 354;
Hijma 1997, p. 26-29; Wessels & Jongeneel 1997, p. 30-35; Valk 1998, nr. 76.

o
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de afwijzing qua presentatie niet mag onderdoen voor de verwijzing van
de gebruiker naar de algemene voorwaarden.*

Bij toepassing van de bepaling van art. 6:225 lid 3 BW op het sluiten van
overeenkomsten door middel van EDI rijst de vraag of een code in het
‘algemene voorwaarden' segment van een EDI-bericht, inhoudende de
verwerping van de algemene voorwaarden van de wederpartij, kan wor-
den gekwalificeerd als een uitdrukkelijke verwerping in de zin van deze
bepaling.

Een verwerpingscode in een EDI-bericht kan een algemene verwerping
in gestandaardiseerde vorm zijn. Deze verwerping wordt gepresenteerd
in de vorm van een code, die voor het EDI-systeem van de gebruiker van
de verworpen algemene voorwaarden begrijpelijk is. Bovendien wordt de
verwerpingscode geplaatst in het daarvoor bestemde segment van het EDI-
bericht. Hierdoor is de verwerping kenbaar voor het EDI-systeem van de
gebruiker. Tot slot kan worden opgemerkt dat de verwerping qua presen-
tatie niet onderdoet voor de verwijzing, nu beide in de vorm van codes in
het daarvoor bestemde segment van een EDI-bericht geschieden. Op grond
hiervan kan worden geconcludeerd dat in dat geval sprake is van een uit-
drukkelijke verwerping in de zin van art. 6:225 lid 3 BW.

Het is twijfelachtig of een verwerping in een EDI-bericht kan worden
gekwalificeerd als een uitdrukkelijke verwerping, indien de verwerping is
neergelegd in het vrije-tekstgedeelte van een EDI-bericht. Deze vraag dient
naar mijn mening in beginsel ontkennend te worden beantwoord, indien
de verwijzing naar de algemene voorwaarden door de gebruiker is ge-
schied in de vorm van een code in het 'algemene voorwaarden’' segment
van een EDI-bericht. In dat geval behoeft de gebruiker er in het algemeen
niet op bedacht te zijn dat een verwerping zal plaatsvinden in het vrije-
tekstgedeelte. Indien echter de verwijzing naar de algemene voorwaarden
ook in het vrije-tekstgedeelte van het EDI-bericht heeft plaatsgevonden,
lijkt mij een verwerping in het vrije-tekstgedeelte in beginsel voldoende.

36 Vergelijk Hijma 1997, p. 27-28; Wessels & Jongeneel 1997, p. 30-31.
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8.5 Onredelijke bezwarendheid
8.5.1 Inleiding

In art. 6:233 sub a BW is de algemene norm voor vernietigbaarheid van
bedingen in algemene voorwaarden neergelegd. Een beding is vernietig-
baar indien het, gelet op de aard en de overige inhoud van de overeen-
komst, de wijze waarop de voorwaarden zijn tot stand gekomen, de
wederzijds kenbare belangen van partijen en de overige omstandigheden
van het geval onredelijk bezwarend is voor de wederpartij.

Art. 6:236 BW bevat een zwarte lijst van bedingen in algemene voor-
waarden. De bedingen genoemd in deze zwarte lijst, worden als onredelijk
bezwarend aangemerkt, indien zij deel uitmaken van een overeenkomst
tussen een gebruiker en een consument.”” Deze zwarte lijst uit art. 6:236
BW wordt in art. 7:6 BW aangevuld met bedingen in algemene voorwaar-
den, waarbijj ten nadele van de consument-koper wordt afgeweken van de
art. 7:11-13, 7:26 of 7:35 BW.

In art. 6:237 BW is een grijze lijst van bedingen in algemene voorwaar-
den opgenomen. Bedingen uit de grijze lijst die zijn opgenomen in een
overeenkomst tussen een gebruiker en een consument, worden vermoed
onredelijk bezwarend te zijn.

In deze paragraaf zal de toepassing van art. 6:233 sub a BW op algemene
voorwaarden welke zijn bedongen door middel van ED], aan de orde
komen.

8.5.2 Door middel van EDI bedongen algemene voorwaarden

Indien algemene voorwaarden door middel van EDI in een overeenkomst
zijn geincorporeerd, rijst de vraag in welke mate deze wijze van incorpora-
tie van belang kan zijn voor de vernietigbaarheid van bedingen in deze
algemene voorwaarden op grond van art. 6:233 sub a BW. Daarbij kan met
name worden gedacht aan het toetsingscriterium 'de wijze van totstandko-
ming van de voorwaarden'.®

37 Dat wil zeggen een natuurlijk persoon, die niet handelt in de uitoefening van een
beroep of bedrijf.
38 Zie over dit criterium Hijma 1997, p. 34; Wessels & Jongeneel 1997, p. 86-87.
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Bij de toepassing van voormeld criterium speelt een rol op welke wijze de
bedingen zijn opgenomen in de overeenkomst. Indien de wederpartij op
de hoogte was van de inhoud van het beding, ligt een vernietiging minder
voor de hand dan dat zij zonder kennis van de inhoud een complex van
algemene voorwaarden heeft aanvaard.” In het algemeen zal de wederpar-
tij op de hoogte zijn van de inhoud van een beding, indien dit beding is
aangeduid met een afzonderlijke code die door de gebruiker is opgenomen
in het segment van het EDI-bericht dat is bestemd voor algemene voor-
waarden, en het EDI-systeem van de wederpartij in zijn response dit be-
ding uitdrukkelijk aanvaardt. Er mag dan van worden uitgegaan dat de
wederpartij de inhoud van dit beding kende. In dat geval zal het feit dat de
algemene voorwaarden zijn geincorporeerd door middel van ED], in be-
ginsel niet van belang zijn voor de toetsing van het beding op zijn bezwa-
rendheid voor de wederpartij. Uiteraard sluit dit niet uit dat het beding
toch op grond van de andere gezichtspunten van art. 6:233 sub a BW als
onredelijk bezwarend wordt gekwalificeerd.

Maakt het beding deel uit van een complex van algemene voorwaarden
waarnaar de gebruiker door middel van een code in het voorwaarden-
segment van een EDI-bericht heeft verwezen, dan heeft de instemming van
de wederpartij geen betrekking op een specifiek beding maar op een com-
plex van algemene voorwaarden. Alsdan is de kans groter dat de weder-
partij geen kennis heeft genomen van de inhoud van de bedingen in de
algemene voorwaarden, alvorens deze te aanvaarden. Deze kans is nog
groter, indien de verwijzing naar algemene voorwaarden plaatsvindt in het
vrije-tekstgedeelte van een EDI-bericht.*

Naarmate door de wijze van incorporatie de kans groter is dat de we-
derpartij geen kennis heeft genomen van de inhoud van de bedingen in
algemene voorwaarden, kan de wijze van incorporatie een zwaarwegende-
re rol gaan vervullen bij de beoordeling van een beding uit deze algemene
voorwaarden op zijn bezwarendheid voor de wederpartij. Denk bijvoor-
beeld aan het geval dat in de algemene voorwaarden een beding voorkomt
van een zodanige inhoud dat de wederpartij er alle omstandigheden in
aanmerking genomen redelijkerwijs geen rekening mee had behoeven te

39 Zie Hijma 1997, p. 34.

40 In dit geval komt men uiteraard alleen aan toetsing van de algemene voorwaar-
den op grond van art. 6:233 sub a BW toe, indien die onder de gegeven omstan-
digheden zijn aanvaard. Zie paragraaf 8.4.2.
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houden dat een dergelijk beding onderdeel uitmaakte van het aanvaarde
complex van algemene voorwaarden en bij kennis van de inhoud van dat
beding de algemene voorwaarden niet zou hebben aanvaard.

Ten aanzien van het IKK depotsysteem, vermeld in paragraaf 8.2, rijst nog
de vraag of de voorwaarden opgenomen in het voorwaardendepot van de
IKK, minder snel als onredelijk bezwarend zullen worden aangemerkt,
omdat de voorwaarden deel uitmaken van een depot dat onder beheer
staat van een onafhankelijke instantie.

Vooropgesteld dient te worden dat deze bedingen niet kunnen worden
vergeleken met voorwaarden zoals de Uniforme Regelen en Usances voor
Documentaire Kredieten.* De Uniforme Regelen zijn voorwaarden die zijn
opgesteld door de IKK zelf. Omdat de IKK een onafhankelijke instantie is,
mag worden verwacht dat zij minder snel in aanmerking zullen komen
voor vernietiging dan bedingen in algemene voorwaarden die door de
gebruiker zelf zijn opgesteld.*

De voorwaarden die zullen worden opgenomen in het voorwaardende-
pot van de IKK, zijn niet opgesteld door de IKK maar door derden zoals de
gebruiker of een belangenvereniging. Zij zullen ook niet inhoudelijk door
de IKK worden getoetst. De IKK zal zich ter zake lijdelijk opstellen. Het
enkele feit dat de voorwaarden zijn opgenomen in een voorwaardendepot
dat wordt beheerd door een onafhankelijke instantie, heeft dan ook geen
invloed op het oordeel over de bezwarendheid van de voorwaarden.

Hier dient te worden gewezen op art. 6:235 BW. De zogenaamde 'grote
bedrijven’, kunnen op grond van art. 6:235 lid 1 BW geen beroep doen op
de vernietigingsgrond, bedoeld in art. 6:233 sub a BW. Onder 'grote bedrij-
ven' vallen de rechtspersonen, bedoeld in art. 2:360 BW, die ten tijde van
het sluiten van de overeenkomst laatstelijk hun jaarrekening openbaar
hebben gemaakt, of ten aanzien waarvan op dat tijdstip laatstelijk art. 2:403
lid 1 BW is toegepast. Voorts vallen onder dit begrip de partijen, bij wie op
het tijdstip van het sluiten van de overeenkomst vijftig of meer personen
werkzaam zijn of op dat tijdstip uit een opgave op grond van art. 17a van
de Handelsregisterwet volgt dat bij haar vijftig of meer personen werk-
zaam zijn. Ook de wederpartij die meermalen dezelfde of nagenoeg dezelf-

41 ICC Publicatie nr. 500, ook wel bekend onder de naam UCP 500.
42 Vergelijk Hijma 1997, p. 34; Wessels & Jongeneel 1997, p. 86-87.
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de algemene voorwaarden in haar overeenkomsten gebruikt, kan op grond
van art. 6:235 lid 3 BW geen beroep doen op de vernietigingsgrond, be-
doeld in art. 6:233 sub a BW.

Bij zakelijke EDI zal dikwijls sprake zijn van een wederpartij, die vol-
doet aan één van de criteria voor 'grote bedrijven' als bedoeld in art. 6:235
lid 1 BW. Voorts is niet uitgesloten dat een wederpartij dezelfde of nage-
noeg dezelfde algemene voorwaarden gebruikt. Denk bijvoorbeeld aan het
voorbeeld dat de gebruiker en de wederpartij beiden gebruik maken van
een depotsysteem, zoals beschreven in paragraaf 8.2. In dat geval is niet
ondenkbaar dat zij beiden verwijzen naar eenzelfde complex van algemene
voorwaarden dat bij de depothouder is gedeponeerd.

Een uitsluiting van een wederpartij op grond van art. 6:235 BW betekent
overigens niet dat deze zich ieder beding in aanvaarde algemene voor-
waarden dient te laten welgevallen. Een dergelijke wederpartij kan zich be-
roepen op art. 6:248 lid 2 BW, dat bepaalt dat een tussen partijen als gevolg
van een overeenkomst geldende regel niet van toepassing is, voor zover dit
in de gegeven omstandigheden naar maatstaven van redelijkheid en bil-
lijkheid onaanvaardbaar zou zijn.® Toepassing van het beding kan onaan-
vaardbaar zijn, omdat de inhoud van het beding de toets op basis van de
maatstaven van redelijkheid en billijkheid niet kan doorstaan of omdat het
beroep op het beding onder de gegeven omstandigheden in strijd is met de
redelijkheid en de billijkheid. In het eerste geval kan worden gesproken
van een inhoudstoetsing en in het tweede geval van een uitoefeningstoet-
sing.* Bij de inhoudstoetsing van algemene voorwaarden op grond van
art. 6:248 lid 2 BW kan de rechter dezelfde criteria hanteren als die, welke
ten aanzien van algemene voorwaarden, als bedoeld in afdeling 6.5.3 BW,
zijn neergelegd in art. 6:233 sub a BW.* Het is dan ook maar de vraag of
een toetsing op grond van art. 6:248 lid 2 BW tot wezenlijk andere resulta-
ten zal leiden dan een toetsing op grond van art. 6:233 sub a BW.

Zie Hijma 1997, p. 68-72; Wessels & Jongeneel 1997, p. 116-117 en p. 119-120.

Zie Wessels & Jongeneel 1997, p. 92.

Vergelijk Hijma 1997, p. 12, die aldaar opmerkt dat de resultaten van de inhoude-
lijke toets van algemene voorwaarden op grond van art. 6:233 sub a BW en 6:248
lid 2 BW elkaar niet veel zullen ontlopen. Zo ook Hamwijk-Kobelé 1997, p. 77.
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8.6 Informatieplicht gebruiker
8.6.1 Inleiding

Een beding in algemene voorwaarden is krachtens art. 6:233 sub b BW
vernietigbaar, indien de gebruiker aan de wederpartij niet een redelijke
mogelijkheid heeft geboden om van de algemene voorwaarden kennis te
nemen. Deze norm is nader uitgewerkt in art. 6:234 BW. Op grond van
deze bepaling dient de gebruiker de voorwaarden voor of bij het sluiten
van de overeenkomst ter hand te stellen aan de wederpartij, tenzij dit
redelijkerwijs niet mogelijk is. In het laatste geval kan hij volstaan met v66r
de totstandkoming van de overeenkomst aan de wederpartij bekend te ma-
ken dat de voorwaarden bij hem ter inzage liggen of bij een door hem
opgegeven Kamer van Koophandel en Fabrieken of een griffie van een
gerecht zijn gedeponeerd en dat zij op verzoek zullen worden toegezon-
den. Toezending van de voorwaarden op verzoek kan achterwege blijven,
voor zover deze toezending redelijkerwijs niet van de gebruiker kan
worden verlangd. Over het algemeen wordt aangenomen dat de uitwer-
king van art. 6:234 BW niet uitputtend is.* Ook andere informatiemetho-
den kunnen onder omstandigheden voldoende zijn om te voldoen aan de
informatieplicht neergelegd in art. 6:233 sub b BW.

Naast afdeling 6.5.3 BW kan een informatieplicht voor de gebruiker van
algemene voorwaarden voortvloeien uit het zogenaamde transparantiebe-
ginsel, dat zowel in de Nederlandse wetgeving als in Europese regelgeving
voorkomt. Dit beginsel houdt in dat een partij bij een overeenkomst haar
wederpartij vo6r het sluiten van de overeenkomst en/of daarna informatie
dient te verstrekken over de voorwaarden van de overeenkomst.

In deze paragraaf zal worden ingegaan op de wijze waarop een EDI-
gebruiker dient te voldoen aan de informatieplicht, als bedoeld in de art.
6:233 sub b en 6:234 BW, en de hiervoor vermelde transparantieverplich-
ting.

46 Zie Hijma 1997, p. 51; Wessels & Jongeneel 1997, p. 105; Hijma 1998, nr. 252.
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8.6.2 De informatieplicht en EDI

De wettelijke regeling van afdeling 6.5.3 BW stelt de terhandstelling voor-
op. In de literatuur wordt wel aanvaard dat de terhandstelling geschiedt
door toezending langs elektronische weg, mits het kenbaar was voor de
wederpartij dat zij de algemene voorwaarden heeft ontvangen.” Ook hier
stuiten we weer op het opnemen van de algemene voorwaarden in het
vrije-tekstgedeelte van een EDI-bericht. Indien het in de branche waarin
het betreffende EDI-bericht wordt gebruikt, ongebruikelijk is om algemene
voorwaarden op te nemen in het vrije-tekstgedeelte van een EDI-bericht,
is het de vraag of er sprake is van kenbaarheid bij de wederpartij. Ik kom
tot de conclusie dat er in dat geval in de regel geen sprake zal zijn van een
terhandstelling in de zin van art. 6:234 lid 1 sub a BW, omdat niet is vol-
daan aan het kenbaarheidsvereiste.

Ook indien in het EDI-bericht codes worden vermeld waarmee bepaal-
de bedingen worden aangeduid, kan in het algemeen niet worden gespro-
ken van een terhandstelling van deze bedingen. Art. 6:233 sub b BW en
6:234 lid 1 sub a BW veronderstellen dat hetgeen ter hand is gesteld de
inhoud van de algemene voorwaarden weergeeft.

Een andere situatie doet zich voor indien de codes voor algemene voor-
waarden die in het EDI-bericht zijn opgenomen, refereren aan bedingen
die reeds eerder aan de wederpartij ter hand zijn gesteld. In dat geval is
een nieuwe terhandstelling van de algemene voorwaarden voor of bij het
sluiten van de overeenkomst niet noodzakelijk.* Voorts zou kunnen wor-
den gedacht aan de situatie dat de wederpartij in haar hoedanigheid van
gebruiker van algemene voorwaarden dezelfde codes voor dezelfde bedin-
gen hanteert. Ook in dat geval lijkt de conclusie gerechtvaardigd dat door
het vermelden van de betreffende codes de wederpartij in het algemeen

47 Zie Hijma 1997, p. 52; Neppelenbroek & Stuurman 1997, p. 141-142. Zie voorts het
SER-advies ICT en de consument 1998, p. 62-64, waarin wordt opgemerkt dat dient
te worden voorkomen dat te veel in juridische zin wordt bepaald wat rond alge-
mene voorwaarden bij elektronische transacties in het concrete geval wel en wat
niet redelijk is. De CCA spreekt haar voorkeur uit voor een nadere invulling
hiervan door de rechter of geschillencommissies. Het gaat er haar om dat ener-
zijds wordt voldaan aan de bedoeling van de wetgever dat de consument op een
makkelijke manier toegang heeft tot algemene voorwaarden, en anderzijds dat
deze niet hoeven te worden toegestuurd indien dit niet nodig of niet mogelijk is.

48 Hijma 1997, p. 53; Wessels & Jongeneel 1997, p. 98.
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een redelijke mogelijkheid is geboden om kennis te nemen van de inhoud
van de bedingen.

De terhandstelling is niet nodig indien dit redelijkerwijs niet mogelijk is.
Indien partijen een langdurige relatie aangaan en met elkaar een inter-
change agreement sluiten alvorens door middel van EDI overeenkomsten
met elkaar te sluiten, kunnen de algemene voorwaarden vooraf ter hand
worden gesteld.

Anders wordt het indien twee partijen eenmalig door middel van EDI
een overeenkomst sluiten. Hierboven hebben we gezien dat de gebruiker
bij een dergelijke incidentele uitwisseling van EDI-berichten twee mogelijk-
heden heeft om de toepassing van algemene voorwaarden te bedingen: (a)
hij kan in het EDI-bericht verwijzen naar de voorwaarden door middel van
codes of (b) hij kan een kopie van de voorwaarden opnemen in het vrije-
tekstgedeelte van het EDI-bericht. In het eerste geval zal er over het alge-
meen geen sprake zijn van terhandstelling. Ik verwijs hiervoor naar de
vorige pagina. In het tweede geval zou er sprake kunnen zijn van terhand-
stelling, indien het alle omstandigheden in aanmerking genomen voor de
wederpartij kenbaar is dat de algemene voorwaarden integraal in het vrije-
tekstgedeelte van het EDI-bericht zijn opgenomen. Deze situatie zal zich
echter in de meeste gevallen niet voordoen. Kortom, aan het vereiste van
een terhandstelling van de algemene voorwaarden, als bedoeld in art. 6:234
lid 1 sub a BW, zal een gebruiker bij een incidentele uitwisseling van EDI-
berichten met een wederpartij meestal niet kunnen voldoen door middel
van het EDI-bericht.

Alsdan rijst de vraag of terhandstelling onder de gegeven omstandighe-
den redelijkerwijs mogelijk is. Deze vraag beantwoord ik in beginsel ont-
kennend omdat in een dergelijke situatie terhandstelling indruist tegen het
karakter van ED], te weten een snelle en goedkope verwerking van gege-
vens zonder menselijke tussenkomst.* Dit betekent dat de gebruiker van
algemene voorwaarden bij een incidentele uitwisseling van EDI-berichten

49 In de wetsgeschiedenis worden als voorbeelden genoemd een via een automaat of
een telefoon gesloten overeenkomst. Volgens .M. Schmidt 1997, p. 253, kan ook
bij een elektronische veiling van de veilinghouder in beginsel in redelijkheid niet
worden verlangd dat deze vooraf de algemene voorwaarden ter hand stelt. Naar
mijn mening geldt dit ook voor een gebruiker van algemene voorwaarden die met
behulp van EDI incidenteel een overeenkomst sluit met een wederpartij. Tot
dezelfde conclusie komen Neppelenbroek & Stuurman 1997, p. 142, met betrek-
king tot teleshopping.
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met een wederpartij krachtens art. 6:234 lid 1 sub b BW in beginsel kan
volstaan met in zijn EDI-bericht te verwijzen naar algemene voorwaarden
die bij hem ter inzage liggen of zijn gedeponeerd bij een Kamer van Koop-
handel en Fabrieken of een griffie van een gerecht. De mededeling dat de
algemene voorwaarden op verzoek zullen worden gestuurd naar de we-
derpartij, kan in het EDI-bericht worden opgenomen door middel van een
code. Eventueel kan het EDI-systeem van de wederpartij zodanig worden
ingericht dat het bij ontvangst van een EDI-bericht met een dergelijke code
direct een elektronisch verzoek tot toezending van de algemene voorwaar-
den naar de gebruiker stuurt.

In paragraaf 8.2 is nader ingegaan op het depotsysteem van de IKK. Omdat
art. 6:234 lid 1 sub b BW niet een limitatieve opsomming bevat van de wij-
zen waarop de mogelijkheid van kennisneming kan worden geboden, zou
men zich de vraag kunnen stellen of het deponeren van algemene voor-
waarden bij de IKK kan worden gekwalificeerd als het bieden van een
redelijke mogelijkheid van kennisneming van de algemene voorwaarden
als bedoeld in art. 6:233 sub b BW. Nu de IKK net als de Kamers van Koop-
handel en Fabrieken en de griffies van gerechten kan worden beschouwd
als een betrouwbare onafhankelijke derde en het depotsysteem van de IKK
gezien zijn opzet voldoende waarborgen biedt tegen bedrog, hangt de be-
antwoording van deze vraag naar mijn mening met name af van de raad-
pleegbaarheid van het voorwaardendepot van de IKK. Het is de bedoeling
dat het depot op elektronische wijze kan worden benaderd via Internet.*
Van gebruikers van EDI mag worden verwacht dat zij de middelen hebben
of kunnen krijgen om zich toegang te verschaffen tot Internet, zodat kan
worden gezegd dat de voorwaarden door het deponeren bij de IKK beter
raadpleegbaar zijn dan voorwaarden gedeponeerd bij een Kamer van
Koophandel en Fabrieken of een griffie van een gerecht. Op grond hiervan
kom ik tot de conclusie dat deze wijze van het bieden van de mogelijkheid
van kennisneming voldoet aan de informatieplicht neergelegd in art. 6:233
sub b BW.

Ook ten aanzien van de informatieplicht geldt dat op grond van art. 6:235
BW grote bedrijven en wederpartijen, die dezelfde of nagenoeg dezelfde
algemene voorwaarden hanteren, geen beroep kunnen doen op de vernie-

50  Mitrakas 1996, p. 256.
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tigingsgrond van art. 6:233 sub b BW. Ik verwijs hiervoor naar paragraaf
8.5.2.

8.6.3 De transparantieverplichting

In paragraaf 8.6.1 is opgemerkt dat in een aantal (Europese) regelgevingen
het transparantiebeginsel is neergelegd. Hierna zal een aantal van deze
regelgevingen worden beschreven en zal worden onderzocht in hoeverre
door middel van EDI kan worden voldaan aan de daarin neergelegde
informatieplicht.

Krachtens art. 7:501 lid 2 BW dient de reisorganisator véér het sluiten van
de reisovereenkomst aan de wederpartij schriftelijk of op een andere be-
grijpelijke en toegankelijke wijze de in het eerste lid van dat artikel bedoel-
de gegevens mee te delen”, voor zover die gegevens aan de wederpartij
nog niet bekend zijn door verstrekking van de algemeen verkrijgbare pros-
pectus of een andere publicatie als bedoeld in lid 1. In art. 7:502 lid 1 BW
is bepaald dat de reisorganisator de wederpartij na het sluiten van de over-
eenkomst onverwijld een afschrift van de voorwaarden verschaft, voor
zover deze niet reeds in de overgelegde bescheiden besloten liggen. Deze
wettelijke regeling lijkt ook toe te staan dat de gegevens die v66r het slui-
ten van de overeenkomst dienen te worden medegedeeld, aan de weder-
partij worden verstrekt door middel van EDI, mits dit op een begrijpelijke
en toegankelijke wijze geschiedt. Gedacht kan worden aan het tonen van
de betreffende gegevens op het beeldscherm van de wederpartij.”

Met betrekking tot de informatie over de voorwaarden die de reisorga-
nisator na het sluiten van de overeenkomst aan de wederpartij dient te ver-
schaffen, spreekt de wetgever over een afschrift. Daaruit zou kunnen wor-
den afgeleid dat de wetgever met name aan informatie in schriftelijke vorm
heeft gedacht. Ik verwacht niet dat dit in de praktijk op bezwaren zal stui-
ten, omdat de reisorganisator na het sluiten van de overeenkomst in de
regel toch al de schriftelijke reisbescheiden zoals vliegtickets en vouchers

51 Het gaat daarbij om de reissom en de andere bij algemene maatregel van bestuur
bepaalde gegevens. De algemene maatregel van bestuur betreft het Gegevensbe-
sluit georganiseerde reizen van 15 januari 1993, Stb. 1993, 43.

52 Het gaat dan om een vorm van consumentgerichte EDI, waarbij aan de zijde van
de consument de gegevensverwerking niet door een zelfhandelend EDI-systeem
maar door tussenkomst van de consument plaatsvindt.
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zal dienen op te sturen naar de wederpartij.* Mocht in de toekomst alle
communicatie tussen de reisorganisator en de wederpartij op elektronische
wijze plaatsvinden, dan zou bij de toepassing van art. 7:502 lid 1 BW kun-
nen worden bezien of een EDI-bericht of een andere toepassing van ICT
dezelfde functies kan vervullen als die, welke de wetgever voor ogen ston-
den toen hij ten aanzien van de informatieverstrekking de eis van geschrift
neerlegde in deze wetsbepaling. Zie hierover hoofdstuk 7.

Art. 3 van de Europese richtlijn betreffende grensoverschrijdende overma-
kingen™ bepaalt dat de instellingen die bij de uitvoering van een grens-
overschrijdende overmaking zijn betrokken, aan hun feitelijke en potentiéle
klanten, in voorkomend geval mede langs elektronische weg, in een bevat-
telijke vorm schriftelijke informatie verschaffen over de voorwaarden voor
grensoverschrijdende overmakingen.® Daarbij gaat het om informatie over
(a) de uitvoeringstermijn, (b) de termijn van creditering van de rekening
van de begunstigde, (c) de berekeningswijze van de provisies en kosten,
(d) de gehanteerde valutadatum, (e) de klachten- en beroepsprocedures en
(f) de gehanteerde referentiewisselkoersen.

Op grond van art. 4 van de richtlijn dient een instelling, betrokken bij
een grensoverschrijdende overmaking, na de uitvoering daarvan haar
klanten, in voorkomend geval mede langs elektronisch weg, duidelijke
schriftelijke informatie in een bevattelijke vorm te verschaffen over (a) de
grensoverschrijdende overmaking waar het om gaat, (b) het oorspronkelij-
ke bedrag van de overmaking, (c) het bedrag van de verschuldigde provi-
sies en kosten en (d) de valutadatum, die eventueel door de instelling
wordt toegepast.

53 Vergelijk overigens Swart 1997, die ervoor pleit om het vliegticket en vouchers te
vervangen door een smartcard. Zij merkt echter tevens op p. 221 op dat met name
in de vakantiesfeer het problematisch kan zijn om de papieren vouchers te ver-
vangen door smartcards. Overigens ga ik ervan uit dat ook deze smartcard zal
dienen te worden opgestuurd naar de klant, zodat ook toepassing van deze tech-
nologie er niet aan in de weg behoeft te staan dat te zamen met de smartcard de
informatie als bedoeld in art. 7:502 lid 1 BW wordt meegestuurd.

54 Richtlijn 97/5/EG van het Europees Parlement en de Raad van 27 januari 1997,
PbEG 1997 L 43/25. Inmiddels heeft de Nederlandse regering een voorstel voor
een Wet grensoverschrijdende overmakingen ingediend bij de Tweede Kamer. Zie
Kamerstukken II 1997 /98, 25 934.

55 Zie over deze richtlijn Van Esch 1996a; Van Esch 1997b, p. 112-119; Van Esch 1998,
p- 5-28.
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Met name bij de informatie die op grond van art. 3 van de richtlijn dient te
worden verstrekt aan de klant, kan het gaan om algemene voorwaarden
in de zin van afdeling 6.5.3 BW.

Beide bepalingen staan toe dat de informatie langs elektronische weg
wordt verstrekt, mits in een bevattelijke vorm. Wat bevattelijk is hangt af
van de omstandigheden van het geval. Zo lijkt het mij bijvoorbeeld, in het
geval een consument gebruik maakt van een PC voor het verstrekken van
een opdracht tot een grensoverschrijdende overmaking, in beginsel nood-
zakelijk dat bedoelde voorwaarden full text op zijn beeldscherm worden
getoond of op een raadpleegbare wijze worden opgeslagen op de harde
schijf van de betreffende PC. Bij grote bedrijven die gebruik maken van
zakelijke EDI voor het verstrekken van opdrachten, kan mijns inziens wor-
den volstaan met een EDI-bericht, waarin bedoelde informatie al dan niet
met behulp van codes wordt weergegeven.

Krachtens art. 4 lid 1 van de Europese richtlijn betreffende de bescherming
van de consument bij op afstand gesloten overeenkomsten® dient de con-
sument, voordat een overeenkomst op afstand wordt gesloten, tijdig te be-
schikken over de in dat artikel nader gespecificeerde informatie. Het gaat
daarbij om (a) de identiteit van de leverancier, (b) de belangrijkste ken-
merken van het goed of de dienst, (c) de prijs van het goed of de dienst,
(d) de leveringskosten, (e) de wijze van betaling, levering of uitvoering van
de overeenkomst, (f) het bestaan van een herroepingsrecht, (g) de kosten
van het gebruik van de techniek van de communicatie op afstand indien
deze afwijken van het basistarief, (h) de geldigheidsduur van het aanbod
of van de prijs en (i) waar passend, de minimum duur van de overeen-
komst. Een deel van deze informatie kan worden verstrekt in de vorm van
algemene voorwaarden als bedoeld in afdeling 6.5.3 BW. Daarbij denk ik
met name aan de items (e) tot en met (i).

Op grond van het tweede lid van art. 4 dient de bedoelde informatie
met alle aan de gebruikte techniek voor communicatie op afstand aange-
paste middelen op duidelijke en begrijpelijke wijze te worden verstrekt.
Hieruit volgt dat deze informatie op elektronische wijze kan worden ver-
strekt. Voor het antwoord op de vraag wat in deze context dient te worden

56 Richtlijn 97/7/EG van het Europees Parlement en de Raad van 20 mei 1997, PbEG
1997 L 144/19.
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verstaan onder 'begrijpelijke wijze' verwijs ik naar hetgeen ik omtrent het
begrip 'bevattelijk' heb opgemerkt op de vorige pagina.

De informatie als hiervoor bedoeld onder (a) tot en met (f) dient krach-
tens art. 5 van de richtlijn bij de uitvoering van de overeenkomst tijdig
schriftelijk of op een te zijner beschikking staande en voor hem toegankelij-
ke drager aan de consument te worden bevestigd, tenzij deze informatie
reeds v4or het sluiten van de overeenkomst op bedoelde wijze aan hem
was verstrekt.

Voorts bepaalt art. 5 van de richtlijn dat in ieder geval aan de consu-
ment bij de uitvoering van de overeenkomst de volgende informatie dient
te worden verstrekt: (a) schriftelijke informatie over de voorwaarden waar-
onder en de wijze waarop van het herroepingsrecht kan worden gebruik
gemaakt, (b) het geografische adres van de vestiging van de leverancier
waar de consument met zijn klachten terecht kan, (c) de informatie over de
bestaande after sales service en de commerciéle garantie en (d) de voorwaar-
den voor ontbinding van de overeenkomst, indien deze van onbepaalde
duur is of een duur van meer dan één jaar heeft.” Ook deze informatie kan
in de vorm van algemene voorwaarden, als bedoeld in afdeling 6.5.3 BW,
worden verstrekt.

Met betrekking tot de posterieure informatieverstrekking, als bedoeld
in art. 5 van de richtlijn, valt op dat de informatie betreffende het herroe-
pingsrecht schriftelijk dient te geschieden. De andere informatie kan ook
op een andere gegevensdrager worden verstrekt, mits deze ter beschikking
staat van de consument en voor hem toegankelijk is. Uit overweging 13
van de richtlijn blijkt dat daarbij met name is gedacht aan een duurzame
gegevensdrager. Daarbij zou bijvoorbeeld kunnen worden gedacht aan een
CD-ROM. De verstrekking van bedoelde informatie door middel van een
EDI-bericht lijkt mij in beginsel onvoldoende. Aan de informatieplicht, als
bedoeld in art. 5, zou bijvoorbeeld wel zijn voldaan indien het ontvangen
EDI-bericht met behulp van computerprogrammatuur op een voor de con-
sument begrijpelijke wijze wordt opgeslagen op de harde schijf van de PC
van de consument.

Tot slot kan worden gewezen op de Europese Aanbeveling betreffende
transacties die met een elektronisch betaalinstrument worden verricht, in

57 Zie voor een verhandeling over deze richtlijn Westerbrink 1996, p. 64-67; Sander
1997, p. 193-196; Neppelenbroek & Stuurman 1997, p. 142-147.
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het bijzonder inzake de betrekking tussen uitgever en houder.® Art. 3.1 van
deze aanbeveling bepaalt dat de uitgever van een elektronisch betaalinstru-
ment bij de ondertekening van de overeenkomst of in elk geval geruime
tijld v66r de verstrekking van het betaalinstrument aan de houder de voor-
waarden die op de uitgifte en het gebruik van dat elektronisch betaalin-
strument van toepassing zijn, zou dienen mede te delen. Blijkens art. 3.2
van de aanbeveling dienen de voorwaarden op schrift, waaronder in voor-
komende gevallen tevens elektronische middelen zijn begrepen, in gemak-
kelijk te begrijpen bewoordingen en in een bevattelijke vorm te zijn gesteld.
Krachtens art. 4 van de aanbeveling dient de uitgever aan de houder na de
transactie schriftelijk, waaronder in voorkomende gevallen tevens elektro-
nische middelen zijn begrepen, in een bevattelijke vorm informatie te ver-
strekken over de verrichte transacties.”

De voorwaarden waaraan wordt gerefereerd in art. 3 van de aanbeve-
ling, zullen veelal algemene voorwaarden in de zin van afdeling 6.5.3 BW
zijn.

De aanbeveling staat toe dat zowel de anterieure als de posterieure in-
formatie op elektronische wijze wordt verstrekt. Voor het antwoord op de
vraag of het verstrekken van de informatie door middel van een EDI-
bericht een verstrekking in bevattelijke vorm is, verwijs ik naar hetgeen ik
daaromtrent hierboven heb opgemerkt ten aanzien van de Europese richt-
lijn betreffende grensoverschrijdende overmakingen.

Tot slot wil ik nog ingaan op de relatie tussen de hierboven genoemde
regelingen en afdeling 6.5.3 BW. De bepalingen in titel 7A van boek 7 BW
voor zover betrekking hebbende op algemene voorwaarden, dienen te
worden beschouwd als een lex specialis ten opzichte van afdeling 6.5.3 BW.
Hetzelfde geldt ten aanzien van de bepalingen betreffende algemene voor-
waarden in de richtlijnen betreffende grensoverschrijdende overmakingen
en op afstand gesloten overeenkomsten, indien deze na implementatie van
deze richtlijnen deel uitmaken van de Nederlandse wetgeving.

58 Aanbeveling 97/489/EG van de Commissie van 30 juli 1997, PbEG 1997 L 208/52.
59 Zie over deze Europese aanbeveling Berkvens 1997; Van Esch 1998, p. 29-44.
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8.7 Interchange agreements

Gebruikers van EDI die een bestendige relatie met elkaar hebben of aan-
gaan, zullen vaak een interchange agreement sluiten, waarin zij hun afspra-
ken ten aanzien van de elektronische uitwisseling van gegevens neerleg-
gen. Dikwijls zal daarbij gebruik worden gemaakt van een model dat is
opgesteld door een onafhankelijk instantie, zoals de EDI-Model Overeen-
komst van de Europese Commissie.* Zo kan het gebeuren dat een partij
met meer wederpartijen op basis van zo'n model overeenkomsten sluit en
dat de bedingen van dat model om deze reden dienen te worden aange-
merkt als algemene voorwaarden in de zin van art. 6:231 sub a BW. In deze
situatie kan men zich de vraag stellen of er sprake is van een gebruiker en
een wederpartij, indien beide partijen positief op basis van dit model wil-
len contracteren. Met Hijma® ben ik van mening dat in dat geval afdeling
6.5.3 BW niet van toepassing is, omdat geen van de partijen kan worden
aangemerkt als gebruiker in de zin van art. 6:231 sub b BW.

In de praktijk komt het vaak voor dat een EDI-gebruiker op grond van een
model van een onafhankelijke instantie een eigen standaard overeenkomst
ontwikkelt, op basis waarvan hij contracteert met derden. In dat geval kan
hij worden aangemerkt als gebruiker van algemene voorwaarden in de zin
van art. 6:231 subb BW. Afdeling 6.5.3 BW is dan van toepassing. Voor wat
betreft de toetsing van de bedingen van zo'n EDI-overeenkomst op grond
van art. 6:233 sub a BW dient een onderscheid te worden gemaakt tussen
de bedingen die onveranderd zijn overgenomen uit het model van de onaf-
hankelijke instantie, en de bedingen die de gebruiker zelf aan het model
heeft toegevoegd. De eerste categorie bedingen zullen naar mijn mening
minder snel als onredelijk bezwarend worden aangemerkt dan de tweede
categorie bedingen, omdat zij zijn opgesteld door een onafhankelijke in-
stantie.”?

60 PbEG 1994 L 338/98.
61 Hijma 1997, p. 21.
62 Zie Hijma 1997, p. 34; Wessels & Jongeneel 1997, p. 86-87.
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8.8 Conclusies

Ondanks de definitie van het begrip 'algemene voorwaarden' in art. 6:231
sub a BW is er geen reden om de bepalingen van afdeling 6.5.3 BW niet van
toepassing te verklaren op zuiver elektronische algemene voorwaarden.

Indien in een elektronisch aanbod dat met behulp van EDl is gestuurd naar
de wederpartij, door middel van een code wordt verwezen naar algemene
voorwaarden, is de wederpartij bij aanvaarding van het aanbod gebonden
aan deze algemene voorwaarden, mits zij wist of behoorde te weten dat
deze code verwijst naar algemene voorwaarden. Aan deze voorwaarde zal
in het algemeen zijn voldaan, indien de code is opgenomen in een daartoe
bestemd segment van het EDI-bericht.

Zijn algemene voorwaarden opgenomen in het vrije-tekstgedeelte van
een EDI-bericht, dan hangt het af van de omstandigheden van het geval of
deze algemene voorwaarden van toepassing zullen zijn. Daarbij kunnen
onder andere een rol spelen (a) de aanwezigheid van een segment voor
algemene voorwaarden in het betreffende EDI-bericht, (b) de wijze waarop
en de mate waarin in de sector waarin de gebruiker en diens wederpartij
opereren, gebruik wordt gemaakt van het vrije-tekstgedeelte van een EDI-
bericht en (c) het gebruik in deze sector met betrekking tot het verwijzen
naar algemene voorwaarden in het vrije-tekstgedeelte.

In het geval dat twee partijen slechts incidenteel door middel van EDI
overeenkomsten met elkaar sluiten, is een terhandstelling van algemene
voorwaarden, als bedoeld in art. 6:234 lid 1 sub a BW, in beginsel redelij-
kerwijs niet mogelijk. In dat geval kan worden volstaan met een verwijzing
in het EDI-bericht door middel van een code naar algemene voorwaarden,
die bij een betrouwbare onafhankelijke derde zoals de Internationale
Kamer van Koophandel, zijn gedeponeerd.
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CONCLUSIES EN AANBEVELINGEN

9.1 Inleiding

In dit werk staat de vraag centraal of met behulp van EDI rechtshandelin-
gen, als bedoeld in titel 3.2 BW, kunnen worden verricht en zo ja, of de
bepalingen van de Boeken 3, 5, 6, 7 en 7A BW geschikt zijn voor de toepas-
sing op vermogensrechtelijke rechtshandelingen verricht met behulp van
ED], of dat zij daartoe dienen te worden aangepast of aangevuld. Om deze
vraag te beantwoorden, is in hoofdstuk 3 een zestal onderzoeksthema's
geformuleerd. Deze onderzoeksthema's zijn in de hoofdstukken 4 tot en
met 8 behandeld. In dit hoofdstuk worden de conclusies en aanbevelingen
naar aanleiding van de analyse van de onderzoeksthema's weergegeven.

9.2 Rechtshandelingen door middel van EDI

In hoofdstuk 4 is ingegaan op de vraag of met behulp van een zelfhande-
lend EDI-systeem rechtshandelingen, als bedoeld in titel 3.2 BW, kunnen
worden verricht en zo ja, op welke wijze de bepalingen uit de art. 3:32,
3:34, 3:35, 3:36, 3:40, 3:44, 3:45 e.v. en 6:228 BW dienen te worden toege-
past, indien de declarant en/of zijn wederpartij voor het afleggen of ont-
vangen van een verklaring gebruik heeft/hebben gemaakt van een zelfhan-
delend EDI-systeem. In paragraaf 2.4.5 is een zelfhandelend EDI-systeem
gedefinieerd als een EDI-systeem, waarvan de programmatuur zodanig is
ingericht dat het zonder directe menselijke tussenkomst EDI-berichten
verstuurt, ontvangt, beoordeelt en verwerkt.

Op grond van de analyse van het onderhavige onderzoeksthema ben
ik tot de volgende conclusies gekomen.

Een EDI-gebruiker kan door middel van een zelfhandelend EDI-systeem
rechtshandelingen verrichten. De daarvoor op grond van art. 3:33 BW be-
nodigde wil is in het algemeen de algemene wil van de gebruiker om ge-
bonden te zijn aan de rechtsgevolgen van de verklaringen, die door middel
van het systeem zonder zijn directe tussenkomst worden verstuurd. Deze
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algemene wil laat onverlet de mogelijkheid voor de gebruiker van het
zelfhandelend EDI-systeem om aan te tonen dat ten aanzien van een
specifieke verklaring die is verstuurd door het systeem, onder de gegeven
omstandigheden zijn wil moet worden geacht te hebben ontbroken.

Indien de gebruiker van een zelfhandelend EDI-systeem kan aantonen dat
hij onder invloed van een tijdelijke of blijvende stoornis van zijn geestver-
mogens een zelfhandelend EDI-systeem in gebruik heeft genomen of
(ongewijzigd) in gebruik heeft gehouden, kan hij er zich op grond van art.
3:34 BW in beginsel op beroepen dat aan de verklaringen die door het
systeem zijn verstuurd tijdens deze stoornis, geen algemene wil ten grond-
slag lag. Alsdan is de betreffende rechtshandeling vernietigbaar of nietig,
tenzij een ontvanger van een dergelijke verklaring zich kan beroepen op de
bescherming van art. 3:35 BW.

Heeft een zelfhandelend EDI-systeem verklaringen verstuurd in de
periode dat de gebruiker van het systeem handelingsonbekwaam was, dan
zijn de daaruit voortvloeiende rechtshandelingen op grond van art. 3:32
BW nietig of vernietigbaar.

Een gebruiker van een zelfhandelend EDI-systeem waarmee een verklaring
is ontvangen en verwerkt waaraan een wil ontbrak, kan zich in beginsel
niet beroepen op de bescherming van art. 3:35 BW, indien hij zelf wist of
behoorde te weten dat de verklaring niet overeenstemde met de wil van de
afzender. Hetzelfde geldt indien de gebruiker zelf onder de gegeven
omstandigheden aan de verklaring niet de strekking mocht geven, die met
behulp van het zelfhandelend EDI-systeem aan de verklaring is gegeven.
In het laatste geval kan de omstandigheid dat de afzender van de verkla-
ring aan de ontvanger het gebruik van de EDI-programmatuur heeft voor-
geschreven, waardoor met behulp van deze programmatuur aan de verkla-
ring een andere strekking is toegekend dan de ontvanger er zelf redelijker-
wijs aan had mogen toekennen, tot gevolg hebben dat de ontvanger de
bescherming van art. 3:35 BW kan inroepen.

Ook voor de bepaling van de rechtsgevolgen van een overeenkomst
welke is gesloten met behulp van een zelfhandelend EDI-systeem, is in be-
ginsel doorslaggevend welke strekking de gebruiker van het EDI-systeem
zelf redelijkerwijs zou hebben mogen toekennen aan de verklaring(en) van
de wederpartij, indien hij zelf zonder tussenkomst van het systeem de
verklaring had ontvangen en verwerkt.
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De derde die met behulp van een zelfhandelend EDI-systeem uit een ont-
vangen verklaring het ontstaan, bestaan of tenietgaan van een rechtsbe-
trekking heeft aangenomen, kan in beginsel niet de bescherming op grond
van art. 3:36 BW inroepen, indien hij zelf onder de gegeven omstandighe-
den het ontstaan, bestaan of tenietgaan van de rechtsbetrekking redelijker-
wijs niet uit de verklaring zou hebben mogen afleiden.

Indien de inhoud of de strekking van een rechtshandeling welke is verricht
met behulp van een zelfhandelend EDI-systeem, in strijd is met de goede
zeden of de openbare orde of in strijd is met een dwingende wetsbepaling,
is deze rechtshandeling op grond van art. 3:40 BW nietig of vernietigbaar.
Daaraan doet niet af dat de verklaring zonder directe tussenkomst van de
gebruiker is verstuurd door een zelfhandelend EDI-systeem.

Bij degene die een zelfhandelend EDI-systeem in gebruik neemt of houdt,
kan de algemene wil om gebonden te zijn aan de rechtsgevolgen verbon-
den aan de verklaringen die het systeem verstuurt, gebrekkig zijn gevormd
onder invloed van bedreiging, bedrog, misbruik van omstandigheden of
dwaling. In dat geval zijn de rechtshandelingen die voortvloeien uit de
betreffende verklaringen, op grond van de art. 3:44 en 6:228 BW vernietig-
baar, indien is voldaan aan de voorwaarden voor vernietiging neergelegd
in de betreffende bepalingen.

Bij de toepassing van de art. 3:44 of 6:228 BW doet het feit dat een ver-
klaring zonder directe menselijke tussenkomst is verstuurd c.q. ontvangen
en verwerkt door een zelfhandelend EDI-systeem, in beginsel niet ter zake
voor de beantwoording van de vraag of is voldaan aan de wettelijke crite-
ria voor de vernietiging van de rechtshandeling. Aan de zijde van de decla-
rant dient te worden gelet op het wilsbesluit dat hij zou hebben genomen,
of de voorstelling van zaken die hij zou hebben gehad, indien hij zonder
tussenkomst van het zelfhandelend EDI-systeem de verklaring zou hebben
afgelegd. Aan de zijde van de wederpartij dient, voor zover van belang
voor de toepassing van genoemde artikelen, te worden gelet op de voor-
stelling van zaken die de wederpartij zou hebben gehad, dan wel datgene
dat zij zou hebben geweten of behoren te weten, begrijpen of behoren te
begrijpen, mogen aannemen of behoren te veronderstellen, indien zij zon-
der tussenkomst van het zelfhandelend EDI-systeem de verklaring zou
hebben ontvangen en verwerkt.
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Bij de beantwoording van de vraag of de wetenschap van benadeling van
één of meer schuldeisers welke nodig is voor een vernietiging van een
rechtshandeling op grond van de art. 3:45 e.v. BW, aanwezig was, dient te
worden gelet op de wetenschap die de schuldenaar en/ of diens wederpar-
tij zou/zouden hebben gehad of behoren te hebben gehad, indien zonder
tussenkomst van het zelfhandelend EDI-systeem de verklaring zou zijn
verstuurd c.q. ontvangen en verwerkt.

De eindconclusie luidt dat er rechtshandelingen in de zin van titel 3.2 BW
kunnen worden verricht met behulp van een zelfhandelend EDI-systeem
en dat de art. 3:32, 3:34, 3:35, 3:36, 3:40, 3:44, 3:45 e.v. en 6:228 BW zonder
aanpassing of aanvulling geschikt zijn voor toepassing op vermogensrech-
telijke rechtshandelingen verricht met behulp van EDIL

Teneinde de rechtsontwikkeling op dit terrein te sturen, beveel ik aan om
in afdeling 3.1.1 BW een bepaling op te nemen, die inhoudt dat bij de vast-
stelling van de voorstelling van zaken van degene die gebruik maakt van
een informatiesysteem dat zonder directe menselijke tussenkomst verkla-
ringen verstuurt of ontvangt en verwerkt, of bij de beantwoording van de
vraag of hij wetenschap omtrent enig feit had of had behoren te hebben,
iets had begrepen of had behoren te begrijpen of iets had mogen aannemen
of had behoren te veronderstellen, rekening moet worden gehouden met
de situatie waarin hij zou hebben verkeerd indien hij zelf zonder tussen-
komst van het betreffende informatiesysteem de verklaring zou hebben
verstuurd of ontvangen en verwerkt.

9.3 Werking van EDI-berichten en vervallen van een EDI-aanbod

In hoofdstuk 5 is ingegaan op de werking van een verklaring die is vervat
in een EDI-bericht. Op basis van de analyse kom ik tot de volgende conclu-
sies.

Indien een EDI-gebruiker een elektronische postbus gebruikt voor de ont-
vangst van EDI-berichten, dient een verklaring in beginsel geacht te wor-
den hem te hebben bereikt in de zin van art. 3:37 lid 3 BW zodra het bericht
in zijn postbus is gedeponeerd.

Bij een directe communicatie tussen twee EDI-systemen heeft een EDI-
bericht de ontvanger in beginsel bereikt zodra het bericht het aansluitpunt
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van het EDI-systeem van de ontvanger met het gebruikte telecommunica-
tienetwerk is gepasseerd.

De redelijkheid en billijkheid brengen mee dat een intrekkingsverklaring
welke in een elektronische postbus is gedeponeerd nadat de in te trekken
verklaring daarin is gedeponeerd doch véérdat de postbus is geleegd door
de houder van de elektronische postbus, in beginsel voor de toepassing
van art. 3:37 lid 5 BW dient geacht te worden hem gelijktijdig als de in te
trekken verklaring te hebben bereikt.

Heeft een verklaring, ondanks het feit dat zij de wederpartij niet of niet
tijdig heeft bereikt, op grond van art. 3:37 lid 3 BW toch haar werking op
een tijdstip dat is gelegen v66r het tijdstip waarop de wederpartij een op
deze verklaring gerichte intrekking heeft ontvangen, dan brengt een rede-
lijke toepassing van art. 3:37 lid 5 BW met zich mee dat de intrekkingsver-
klaring haar werking heeft, mits deze intrekking bij het niet tijdig bereiken
van de in te trekken verklaring is ontvangen véordat de wederpartij de in
te trekken verklaring heeft ontvangen.

Een aanbod dat wordt gedaan door middel van een EDI-bericht, is geen
mondeling of schriftelijk aanbod in de zin van art. 6:221 lid 1 BW. Een der-
gelijk aanbod vervalt wanneer het niet binnen redelijke termijn is aan-
vaard. Wat redelijk is hangt af van de omstandigheden van het geval.

De eindconclusie is dat de art. 3:37, 6:221, 6:223 en 6:224 BW geschikt zijn
voor toepassing op EDI.

Teneinde de rechtszekerheid te bevorderen, zou kunnen worden overwo-
gen om aan art. 3:37 lid 3 BW toe te voegen dat bij een elektronische post-
bus een elektronische verklaring wordt geacht de houder van deze postbus
te hebben bereikt op het tijdstip waarop de elektronische verklaring in de
postbus is gedeponeerd, tenzij de afzender wist of behoorde te weten dat
de ontvanger op dat tijdstip geen kennis zou nemen of zou kunnen nemen
van de inhoud van deze verklaring dan wel de ontvanger door een hande-
len of nalaten van de afzender de inhoud van de verklaring niet heeft kun-
nen vernemen.
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9.4 Geschrift en handtekening

In de hoofdstukken 6 en 7 is ingegaan op de bepalingen uit de Boeken 3,
5,6,7 en 7A BW, waarin de woorden 'geschrift' of 'handtekening' of daar-
aan gerelateerde woorden of begrippen voorkomen. Tevens zijn de rechts-
gevolgen van misbruik van een elektronische handtekening aan de orde
gesteld.

Geconcludeerd is dat bij de toepassing van bedoelde wettelijke bepalingen
op EDI dient te worden gelet op de functies van het geschrift en de schrifte-
lijke handtekening, die de wetgever voor ogen stonden bij het toekennen
van rechtsgevolgen aan een geschrift al dan niet in combinatie met een
schriftelijke handtekening of het ontzeggen van rechtsgevolgen aan een
(rechts)handeling wegens het ontbreken daarvan.

Aan een elektronische registratie van een EDI-bericht of een elektroni-
sche handtekening zouden in beginsel dezelfde rechtsgevolgen kunnen
worden toegekend als aan een geschrift of een schriftelijke handtekening,
indien deze instrumenten dezelfde functies vervullen als die, waaraan de
wetgever heeft gedacht bij het opstellen van de betreffende bepaling.

Indien een door de wetgever beoogde functie van een geschrift of een
handtekening bij een EDI-bericht of een elektronische handtekening niet
is vervuld, zou kunnen worden bezien of deze functie op een andere wijze
is vervuld. Zo kan de functie van bescherming tegen overijling cok worden
vervuld door de te beschermen partij een herroepingsrecht te geven.
Mochten niet vervulde functies op andere wijze zijn vervuld, dan is er in
beginsel niets op tegen om bij de toepassing van een wettelijke bepaling de
registratie van het EDI-bericht of de elektronische handtekening juridisch
gelijk te stellen met een geschrift of een handtekening.

Een onderhandse akte veronderstelt een geschrift en een handtekening.
Het gaat hierbij om een combinatie van een aantal functies, die worden
vervuld door het geschrift en de handtekening. Daar waar een bepaling in
de Boeken 3, 5, 6, 7 of 7A BW het gebruik van een onderhandse akte voor-
schrijft voor het rechtsgeldig verrichten van een bepaalde rechtshandeling,
kan dit wettelijk vormvereiste in beginsel worden geacht te zijn vervuld,
indien bij het gebruik van EDI door de registratie van het EDI-bericht en
de gebruikte elektronische handtekening al dan niet in combinatie met
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andere maatregelen dezelfde functies zijn vervuld als die, welke de wetge-
ver voor ogen stonden bij het voorschrijven van een onderhandse akte.

Bij de toepassing van wettelijke bepalingen uit de Boeken 3, 5, 6, 7 of 7A
BW waarin de wetgever degene die een bepaalde rechtshandeling wil ver-
richten, de keuze heeft gelaten tussen een onderhandse en een authentieke
of notariéle akte, lijkt mij een juridische gelijkstelling van een elektronische
pendant met een authentieke (notariéle) akte mogelijk, mits bij het gebruik
van EDI tenminste de door de wetgever beoogde functies van de onder-
handse akte zijn vervuld. Maar ook in de gevallen dat aan het vormvereiste
slechts kan worden voldaan door middel van een authentieke of notariéle
akte, acht ik een gelijkstelling met een functioneel equivalent in beginsel
aanvaardbaar, indien partijen handelen in de uitoefening van een beroep
of bedrijf. Ook bij consumentgerichte EDI sluit ik een gelijkstelling niet uit,
mits de notaris op andere wijze, bijvoorbeeld door middel van een video-
conferentie, kan vaststellen dat de betrokken consumenten de strekking
van hun handelingen begrijpen en niet onder dwang handelen.

De uitspraak van de Hoge Raad in het COV A-arrest acht ik in strijd met de
eisen van het elektronisch handelsverkeer. Een EDI-gebruiker zou in begin-
sel gebonden dienen te zijn aan een EDI-bericht dat zijn elektronisch iden-
tificatiemiddel bevat, tenzij de wederpartij redenen had om te veronder-
stellen dat het identificatiemiddel is gebruikt door een daartoe onbevoeg-
de.

De eindconclusie luidt dat het onzeker is op welke wijze bepalingen in de
Boeken 3, 5, 6, 7 en 7A BW waarin expliciet of impliciet wordt gerefereerd
aan een geschrift, een handtekening of een ander schriftelijk instrument,
zullen worden toegepast op rechtshandelingen verricht met behulp van
EDI. Teneinde de rechtszekerheid op dit terrein te bevorderen en de rechts-
ontwikkeling terzake te sturen, wordt aanbevolen om in afdeling 3.1.1 BW
een bepaling op te nemen welke inhoudt dat bij de toepassing van een be-
paling uit het vermogensrecht, waarin een geschrift, een handtekening, een
onderhandse akte, een notariéle akte, een authentieke akte of een ander
schriftelijk instrument is vermeld, op rechtshandelingen verricht in het
elektronisch rechtsverkeer voor de vaststelling van de rechtsgevolgen reke-
ning dient te worden gehouden met de functies die door deze elektroni-
sche instrumenten worden vervuld, in vergelijking met de functies die
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worden vervuld door het in de betreffende bepaling vermelde schriftelijk
instrument.

Om ieder misverstand omtrent de strekking van vorenbedoelde nieuwe
bepaling in afdeling 3.1.1 BW te voorkomen, zou in artikel 3:39 BW kunnen
worden verwezen naar de betreffende bepaling.

Tot slot wordt aanbevolen om in titel 3.2 BW een bepaling op te nemen,
welke inhoudt dat een houder van een elektronisch identificatiemiddel in
beginsel gebonden is aan een verklaring waaraan, in overeenstemming met
een methode die vooraf tussen de afzender en de ontvanger is overeenge-
komen, zijn identificatiemiddel is verbonden, tenzij de ontvanger redenen
had om te veronderstellen dat dit identificatiemiddel is gebruikt door een
onbevoegde derde of alle omstandigheden in aanmerking genomen zulks
in strijd is met de redelijkheid en de billijkheid.

9.5 Algemene voorwaarden

In hoofdstuk 8 is aandacht besteed aan de toepassing van de bepalingen
van afdeling 6.5.3 BW en enige andere regelingen betreffende algemene
voorwaarden op overeenkomsten gesloten door middel van EDI.

Geconcludeerd is dat er geen redenen zijn om de bepalingen van afdeling
6.5.3 BW buiten toepassing te laten, indien er sprake is van zuiver elektro-
nische algemene voorwaarden.

Op grond van art. 6:232 BW kan de wederpartij van een EDI-gebruiker in
beginsel gebonden zijn aan algemene voorwaarden, waarnaar de gebruiker
door middel van een code verwijst in zijn EDI-bericht, mits zij wist of be-
hoorde te weten dat deze code verwijst naar algemene voorwaarden.

Indien twee partijen slechts incidenteel door middel van uitwisseling van
EDI-berichten overeenkomsten met elkaar sluiten, is een terhandstelling
van algemene voorwaarden als bedoeld in art. 6:234 lid 1 sub a BW in be-
ginsel redelijkerwijs niet mogelijk. Alsdan kan in beginsel worden volstaan
met de verwijzing door middel van een code in het EDI-bericht naar alge-
mene voorwaarden, die bij een betrouwbare en onafhankelijke derde, zoals
een Internationale Kamer van Koophandel, zijn gedeponeerd.
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De eindconclusie luidt dat de bepalingen van afdeling 6.5.3 BW en andere
bepalingen uit het onderzoeksgebied, die betrekking hebben op algemene
voorwaarden, geschikt zijn voor toepassing op overeenkomsten gesloten
met behulp van EDI

Aanbevolen wordt om in de definitie van algemene voorwaarden in art.
6:231 sub a BW het bijvoeglijk naamwoord 'schriftelijke’ te schrappen.
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SUMMARY

ELECTRONIC DATA INTERCHANGE (EDI)
AND THE LAW OF PROPERTY

In our society the use of Information and Communication Technology
(ICT) for collecting, recording, organizing, combining, processing, copying,
transmitting etc. data increases. This study focuses on Electronic Data
Interchange (EDI) and the application of the provisions of Books 3, 5, 6, 7
and 7A of the Dutch Civil Code to legal acts performed by means of EDI

Chapter 1 discusses the report of the Temporary Advisory Committee
Information Technology and the Law (Committee Franken II), which was
published in 1991. This report examines the question whether the available
legal instruments are sufficiently effective to influence the production of
ICT and the social effects of the use of ICT. The Committee Franken II
observes among other things that it is uncertain whether the available legal
instruments offer efficient solutions for the use of EDI in the private sector.
One of the available legal instruments relevant for ICT is the Dutch Civil
Code (DCC). This raises the question whether the provisions of the DCC
are appropriate for being applied to ICT. As a full analysis of this question
would cover too many fields of law, this study is restricted to the applica-
tion of the provisions of Books 3, 5, 6, 7 and 7A of the DCC to legal acts
performed by means of EDI. It examines the question to what extent legal
acts can be performed by means of EDI and, if so, whether the provisions
of Books 3, 5, 6, 7 and 7A DCC are appropriate for application to legal acts
performed by means of EDI

In chapter 2 the following definition of EDI is given: "EDI is the electronic
exchange of structured and standardized messages between data systems".
Furthermore the chapter goes into (a) the structure and standardization of
EDI messages, (b) the components of an EDI system, (c) the exchange of
EDI messages and (d) the possible advantages and disadvantages of EDI.

In chapter 3 the subjects of research are identified. This chapter starts with
an overview of the legal questions that may come up when applying
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the provisions of Books 3, 5, 6, 7 and 7A of the DCC to EDI. To enable a

schematic discussion of the listed legal questions, they are classified as

follows:

a. Legal questions with regard to the performance of legal acts by means
of a self-acting EDI system.

b. Legal questions relating to requirements of form with respect to legal
acts, statements or legal instruments.

c. Remaining legal questions.

Based on this classification the following subjects of research are identified.

First subject of research

To what extent can a legal act, as referred to in title 3.2 DCC, be performed
and if so, in which way the provisions of sections 3:32, 3:34, 3:35, 3:36, 3:40,
3:44, 3:45 et seq. and 6:228 DCC have to be applied in the event that the
person making the statement and/or the person, to whom the statement
was directed, has/have used a self-acting EDI system to exchange the
statement?

Second subject of research

To what extent the provisions of Books 3, 5, 6, 7 and 7A of the DCC, which
contain the requirement of a written signature, are applicable if an elec-
tronic signature has been used instead of a written signature?

Third subject of research

To what extent the provisions of Books 3, 5, 6, 7 and 7A of the DCC, which
contain the requirement of a writing, are applicable if an EDI message has
been used instead of a writing?

Fourth subject of research

In which way the provisions of Books 3 and 6 of the DCC regarding the
legal effect of a statement have to be applied in the event that the statement
is made by means of an EDI message?

Fifth subject of research

Who bears the risk of the use of an electronic signature by an unauthorized
person?
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Sixth subject of research

In which way the first paragraph of section 6:221 DCC, regarding the
expiry of an offer, has to be applied in the event that the offer is made
electronically by means of EDI?

Chapter 4 goes into the first subject of research.

Section 3:33 DCC provides that a legal act requires an intention directed
at a legal effect that has been manifested in a statement. This raises the
question whether a legal act can be performed if the statement has been
made by means of a self-acting EDI system. This question is answered
affirmatively. In such a case the required intention is the general intention
of the user of the self-acting EDI system to be bound by the legal effects of
any statement that will be send by the system. This intention becomes
manifest by putting into use such a self-acting EDI system.

If the user of a self-acting EDI system was mentally deficient when
putting it into use, the legal acts resulting from the statements that have
been sent by the system can be nullified pursuant to section 3:34 DCC if the
mental deficiency prevented him from making a reasonable assessment of
the interests involved or the decision to put into use the EDI system was
made under the influence of this deficiency, unless the recipient of that
statement could reasonably assume that the statement was a manifestation
of a corresponding intention of the user of the system.

A legal act resulting from a statement that has been sent by a self-acting
EDI system of a person that was not of full legal capacity, like a minor, is
null and void or can be declared null pursuant to section 3:32 DCC.

A recipient of an electronic statement who uses a self-acting EDI system
to receive and process such statements, is in principle protected pursuant
to section 3:35 DCC against the absence of a corresponding intention of the
sender of the statement, if he himself could reasonably have attributed to
that statement the purport the system has attributed to it, had he processed
the statement without the intervention of the self-acting EDI system.

If a third party acting by means of a self-acting EDI-system wrongly
derives from an EDI message that a legal relationship between two parties
has been created, exists or has been terminated, it is in principle protected
pursuant to section 3:36 DCC if it itself could reasonably have derived the
creation, existence or termination of the legal relationship from the EDI
message, had it processed that message without the intervention of the
self-acting EDI system.
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Legal acts performed by means of a self-acting EDI system that are con-
trary to good manners, the public order or a mandatory rule of law are null
and void or can be nullified pursuant to section 3:40 DCC.

If the general intention of a person putting into use or using a self-acting
EDI system is imperfectly formed as a result of intimidation, deception or
undue influence, as referred to in section 3:44 DCC, by an addressee of the
statements that will be send by that system, the legal acts resulting from
these statements can be nullified pursuant to section 3:44 DCC. If the
intention of a person sending statements by means of a self-acting EDI
system is formed imperfectly as a result of a false impression of things due
to information provided by the other party or due to the other party
keeping silent, the legal acts resulting from these statements can be nulli-
fied, provided that the conditions for nullification, as specified in section
6:228 DCC, are met. In as far as it is relevant for the application of the
provisions of sections 3:44 or 6:228 DCC that a party to the legal act knew
or reasonably should have known certain facts and that party is using a
self-acting EDI system, it is decisive what the party knew or should have
known had it processed the statement(s) without the intervention of a self-
acting EDI system.

If a creditor intends to nullify a legal act performed by its debtor pur-
suant to section 3:45 et seq. DCC because it has prejudiced its right of
recourse, knowledge of the prejudice on the part of the debtor, and in some
cases on the part of the other party to that legal act, is required. If the
debtor or the other party have used a self-acting EDI system to send or
receive and process the statement from which the legal act resulted that
prejudiced the creditor, the requirement of knowledge of the prejudice is
met if they themselves knew or should have known of such prejudice had
they acted without the intervention of the self-acting EDI system.

Chapter 5 deals with the fourth and the sixth subject of research. The third
paragraph of section 3:37 DCC provides that in principle a statement has
legal effect as from the moment it has reached the addressee. If the re-
cipient uses an electronic mailbox to receive EDI messages, a statement in
principle has legal effect from the moment the message containing the
statement has been delivered to its mailbox, unless (a) the sender knew or
should have known that (b) or due to an act or omission of the sender the
addressee was not able to take cognizance of the contents of the message.
In the event of a direct communication between the sender and the ad-
dressee of an EDI message, the statement contained in the EDI message in
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principle has legal effect as from the moment the message has passed the
point of connection of the system of the recipient to the communication
network.

Pursuant to the third paragraph of section 3:37 DCC a statement has
legal effect even though it has not reached the addressee if this was due to
(a) an act of the addressee itself, (b) an act of a person for whom the ad-
dressee is responsible or (c) other circumstances that concern the person of
the addressee and justify that the fact that the statement has not reached
the addressee is to its detriment. Such an event may occur if the addressee
for example has lost its public key to decipher an encrypted message or the
addressee has prescribed the sender the use of EDI for the exchange of
statements. If an event as described above occurs, the statement will have
legal effect from the moment it would have reached the addressee in case
the event had not occurred.

Unless parties have agreed otherwise, the fact that the addressee has not
sent an acknowledgement of receipt to the sender does not deprive the
statement contained in an EDI message of its legal effect.

Pursuant to paragraph 5 of section 3:37 DCC a withdrawal of a state-
ment has legal effect if the statement of withdrawal reaches the addressee
before or at the same time as the withdrawn statement. In case the ad-
dressee uses an electronic mailbox to receive EDI messages, a reasonable
application of this provision entails that the statement of withdrawal is
considered to have reached the addressee at the same time as the with-
drawn statement if it has been delivered to the mailbox before the ad-
dressee has extracted the withdrawn statement from its mailbox. If the
withdrawn statement has not reached the addressee but still has legal
effect because one of the events described above has occurred, the with-
drawal in principle should have legal effect although the withdrawn
statement is considered to have legal effect as from a moment earlier in
time than the moment the statement of withdrawal has reached the ad-
dressee.

Pursuant to the fourth paragraph of section 3:37 DCC a garbled state-
ment has legal effect, unless the addressee has determined the means of
communication. In most cases the addressee of an EDI message cannot be
considered to have determined the means of communication.

Section 6:221 DCC provides that a verbal offer expires if it is not ac-
cepted immediately and a written offer expires if it is not accepted within
a reasonable period of time. The moment an offer made by means of EDI
expires depends on the circumstances of the case, like the value of the
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transaction or the complexity of the offer. If the offeree uses a self-acting
EDI system for receiving and processing the offer, the offer will expire after
a short period of time has elapsed.

Chapter 6 discusses the second and fifth subject of research.

Some provisions in Books 3, 5, 6, 7 and 7A of the DCC require a signa-
ture for the valid performance of a specific legal act. This raises the ques-
tion to what extent these requirements of form can be satisfied by using an
electronic signature.

To answer this question an overview of the functions of a written
signature is given. Possible functions of a written signature are (a) identifi-
cation of the signatory, (b) authentication of the statement, (c) expression
of the intention to be bound by the statement, (d) expression of the authori-
ty to make the statement, (e) acknowledgement of receipt of the statement,
(f) the creation of an original and (g) protection against precipitation.

After this overview of functions of the written signature chapter 6
describes the following electronic signatures:

a. electronic signatures, based on biometric characteristics of the signatory,
like a fingerprint;
b. codes;
c. digital signatures, based on asymmetric encryption technology.
A functional comparison between the written signature and these elec-
tronic signatures leads to the following comments. The function of identifi-
cation cannot be performed by codes or digital signatures, as the recipient
will almost never be able to determine who used the code or the private
key with which the digital signature was generated. Signatures based on
the biometric characteristics of the signatory, and codes will in most case
not be related to the statement that they are affixed to. For this reason these
electronic signatures cannot perform the function of authentication. An
original cannot be created by means of an electronic signature, because
copies can be made that cannot be distinguished from the copied version.
Finally, at present an electronic signature will not protect the signatory
against precipitation to the same extent as the written signature does. This
function can however be realized by giving a party a right of revocation.
Dutch case law does not give an answer to the question whether an elec-
tronic signature could satisfy a requirement of form, prescribing a signa-
ture for the valid performance of a specific legal act, laid down in a provi-
sion of Books 3, 5, 6, 7 and 7A of the DCC. Many Dutch authors seem to be
reluctant to equate an electronic signature with a written signature.
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In chapter 6 I express the view that an equation of a specific type of elec-
tronic signature with a written signature can be considered if the electronic
signature, together with all the additional measures taken, guarantee that
those functions of the written signature are performed that the legislator
had in mind when requiring a signature for the performance of that legal
act. To facilitate such an equation I recommend to include a general provi-
sion in the Dutch Civil Code giving the courts guidance when assessing the
legal value of an electronic signature.

From the decision of the Supreme Court of the Netherlands in the
COVA-case can be derived that a holder of an electronic signature is in
principle not bound by a message containing its signature, except when the
signature was used by an employee or a third party to which the signature
was more accessible than to others because of its special relationship to its
holder, unless the holder can prove that it has taken adequate measures to
prevent the signature from being used by an unauthorized person. In
chapter 6 I have expressed the opinion that this decision of the Supreme
Court is contrary to the demands of trade. Therefor, I recommend to
include in the Dutch Civil Code a provision similar to section 13 of the
UNCITRAL Model Law on Electronic Commerce 1996.

Chapter 7 goes into the third subject of research.

Books 3, 5, 6, 7 and 7A of the DCC contain provisions that require a
writing for the valid performance of a specific legal act. This raises the
question to what extent these requirements of form can be satisfied by
using an EDI message instead of a writing.

To answer this question the functions of a writing are identified. The
following functions are distinguished: (a) protection against precipitation,
(b) creating the possibility of reference by the parties or a third party to the
statement, (c) preventing fraud and (d) creating an instrument that has in
principle conclusive evidential value with regard to the existence and the
contents of the statement and the time the statement was made.

When comparing an EDI message with a writing the following observa-
tions can be made. An EDI message will not protect a person against
precipitation to the same extent as a writing does. EDI messages can be
made more accessible for further reference than a writing. When the right
technologies are applied, like those based on encryption, an EDI message
can offer at least the same level of security as a writing. Electronically
signed EDI messages will probably have free evidential value, which
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means that the court will assess the evidential weight of the EDI message
based on the circumstances of the case.

Dutch case law does not contain any court decisions providing that an
EDI message or an other electronic message can satisfy a requirement of
form, prescribing a writing for the valid performance of a specific legal act,
laid down in a provision of Books 3, 5, 6, 7 or 7A of the DCC. Many Dutch
authors seem to be reluctant to give an electronic message the same legal
status as a writing,.

In chapter 6 I express the opinion that an equation of an EDI message
with a writing is justified if the specific EDI message used by the sender,
together with all the additional measures taken, guarantee that those
functions of a writing are performed that the legislator had in mind when
requiring a writing for the performance of the legal act performed by
means of EDIL To facilitate such an equation I recommend to include a
general provision in the Dutch Civil Code giving the courts guidance when
assessing the legal value of an EDI message.

Chapter 8 deals with general conditions in an EDI environment. This topic
is partly related to the third subject of research.

An EDI user can incorporate general conditions in agreements by
entering into an interchange agreement with other parties which provides
that specific general conditions will apply to future agreements entered
into by the parties by means of EDI

The International Chamber of Commerce (ICC) has developed a repo-
sitory for legal terms. This repository is electronically accessible. Users of
general conditions can store separate terms or a set of terms in the repo-
sitory. The ICC will give each term or set of terms an unique code. The
purpose of this system is to enable users of EDI or other electronic means
of communication to incorporate general conditions in an agreement by
reference to the unique ICC-code of such conditions.

Section 6:232 et seq. DCC contain provisions regarding general condi-
tions. Subsection a of section 6:231 DCC defines 'general conditions’ as:
“one or more written terms, drafted .....etc". The reference in this definition
to written terms raises the question whether section 6:232 et seq. DCC will
apply to electronic general conditions. Primarily based on the parliamenta-
ry proceedings this question is answered affirmatively.

In principle general conditions will apply if an offeree has accepted an
offer in an EDI-message, that contains in the intended segment a code
referring to these general conditions, provided that the offeree knew or

242



Electronic Data Interchange (EDI) and the law of property

should have known that the code referred to general conditions. If such a
reference code or the full text of the general conditions is included in the
free text segment of an EDI message, the general conditions will not apply
if the offeree was not prepared and should not reasonably have been
prepared for this way of presenting the offered general conditions to him.
Pursuant to subsection a of section 6:233 DCC a term in general conditions
can be nullified if that term is unfair taking into account all circumstances.
The circumstance that the term was incorporated in the agreement by
reference to a code in an EDI message without the offeree having taken
cognizance of the contents of that term may be a relevant circumstance that
can be taken into account when assessing that term.

Pursuant to subsection b of section 6:233 DCC a term in general condi-
tions can be nullified if the offeror has not given the offeree a reasonable
opportunity to take cognizance of the contents of these general conditions.
According to section 6:234 DCC the offeror has given a reasonable oppor-
tunity, if he has handed over the general conditions to the offeree before
or when entering into the agreement with the offeree. However, if such
delivery of the general conditions is not reasonably possible, the offeror
can fulfil his obligation by informing the offeree that the conditions are
available for inspection at his office or have been deposited for inspection
with a given Chamber of Commerce or a clerk of the court’s office. In
chapter 8 I express the view that an offeror who occasionally enters into an
agreement with another party by means of EDI, cannot reasonably be
expected to deliver the general conditions to the other party before or
when entering into that agreement. In that case the offeror can for example
fulfil his obligation to inform the other party by referring in the intended
segment of the EDI message by means of a code to the ICC repository, in
which the general conditions have been deposited.

Chapter 9 gives an overview of the conclusions and recommendations of
the former chapters.

243






GERAADPLEEGDE EN VERKORT AANGEHAALDE

LITERATUUR

Abas 1998

Van Arkel 1996

Arnbak, Cuilenburg
& Dommering 1990

Asser/Anema &
Verdam 1953

Asser/Van der
Grinten 2-I 1990

Asser/Hartkamp
4-11996

P. Abas, 'Techniek achterhaalt dogmatiek. Bij de
fax geldt voortaan de verzendingstheorie!', WPNR
1998-6324, p. 517-518.

J. van Arkel, ‘Biometrie en de chipcard, een unieke
combinatie?', in: A. Knopjes & P.J. Lakeman (red.),
Een haalbare “CARD"”. Consequenties voor opsporing
en vervolging, Zoetermeer: CRI 1996, p. 15-24.

J.C. Ambak, ].J. Cuilenburg & E.J. Dommering,
Verbinding en Ontvlechting in de Communicatie. Een
studie naar toekomstig overheidsbeleid voor de openbare
elektronische informatievoorziening, Amsterdam: Otto
Cramwinckel 1990.

A. Anema & P.J. Verdam, Mr. C. Asser’s Handlei-
ding tot de beoefening van het Nederlands burgerlijk
recht. 5. Van bewijs, Zwolle: W.E.]. Tjeenk Willink
1953.

W.C.L. van der Grinten, Mr. C. Asser’s Handleiding
tot de beoefening van het Nederlands burgerlijk recht.
2. Vertegenwoordiging en rechtspersoon. Deel I. De
vertegenwoordiging, Zwolle: W.E ]. Tjeenk Willink
1990.

A.S.Hartkamp, Mr. C. Asser’s Handleiding tot de be-
oefening van het Nederlands burgerlijk recht. 4. Verbin-
tenissenrecht. Deel 1. De verbintenis in het algemeen,
Zwolle: W.E]. Tjeenk Willink 1996.

245



Geraadpleegde en verkort aangehaalde literatuur

Asser/Hartkamp
4-11 1997

Asser/Mijnssen &
de Haan 1992

Asser/Rutten 4-1
1973

Ballon 1993

Baum & Perritt 1991

Bergveld 1997

Berkvens e.a.

Berkvens,
Van der Horst
& Verkade

246

A.S.Hartkamp, Mr. C. Asser’s Handleiding tot de be-
oefening van het Nederlands burgerlijk recht. 4, Verbin-
tenissenrecht. Deel II. Algemene leer der overeenkom-
sten, Deventer: W.E.]. Tjeenk Willink 1997.

F.H.J. Mijnssen & P. de Haan, Mr. C. Asser’s Hand-
leiding tot de beoefening van het Nederlands burgerlijk
recht. 3. Zakenrecht. Deel 1. Algemeen goederenrecht,
Zwolle: W.E]. Tjeenk Willink 1992.

L.E.H. Rutten, Mr. C. Asser’s Handleiding tot de be-
oefening van het Nederlands burgerlijk recht. 4. Verbin-
tenissenrecht. Deel 1. De verbintenis in het algemeen,
Zwolle: W.E.]. Tjeenk Willink 1973.

G.]. Ballon, 'EDI en Belgisch recht’, in: S.H. Katus
(red.), EDI in Belgi¢, Brugge: Die Keure 1993, p.
175-197.

M.S. Baum & H.H. Perritt, Electronic contracting,
publishing, and EDI law, New York/Chichester/
Brisbane/Toronto/Singapore: John Wiley & Sons
1991.

J.P. Bergfeld, ‘Telematicatoepassingen. Juridische
aspecten van chipkaarten', in: Franken, Kaspersen
& De Wild 1997, p. 149-161.

J-M.A. Berkvens e.a. (red.), Automatiseringscontrac-
ten. Modellen voor de praktijk (losbl.), Deventer:
Kluwer.

J.M.A. Berkvens, RJ.M. van der Horst & D.W.F.
Verkade (red.), Wet persoonsregistraties (losbl.), De-
venter: Kluwer.



Geraadpleegde en verkort aangehaalde literatuur

Berkvens e.a. 1989

Berkvens e.a. 1995

Berkvens 1996

Berkvens 1997

Bloembergen 1998

Bloembergen e.a.

1998

Van Blommestein
1998
Boss & Ritter 1993

Bradgate 1989

Van Dam 1998

Dekleermaeker 1996

Dommering-van
Rongen 1991

J.ML.A. Berkvens e.a., Achter de schermen van auto-
matiseringscontracten, Alphen aan den Rijn/Brussel:
Samsom H.D. Tjeenk Willink 1989.

JML.A. Berkvens e.a., Informatietechnologie en Recht.
Nationaal Programma van Wetenschappelijk Onder-
zoek, Amsterdam: Otto Cramwinckel 1995.

J-M.A. Berkvens, Juridische status chipknip-beta-
ling', Bb 1996-2, p. 13-14.

J.M.A. Berkvens, 'Elektronisch betalingsverkeer’,
Computerrecht 1997-6, p. 264-265.

AR. Bloembergen, 'Vertegenwoordiging en vol-
macht', in: Bloembergen e.a. 1998, p. 83-141.

AR. Bloembergen e.a., Rechtshandeling en Overeen-
komst, Deventer: Kluwer 1998.

F. van Blommestein, 'Electronic Commerce, Inter-
net en EDI', Informatie 1998-1, p. 14-25.

A.H. Boss & ].B. Ritter, Electronic Data Interchange
Agreements, Paris: ICC Publishing 1993.

R. Bradgate, 'Evidential issues of EDI, in: I. Wal-
den (red.), EDI and the Law, Londen: Blenheim
Online Publications 1989, p. 9-43.

C.C. van Dam, '‘Gronden van nietigheid en vernie-
tigbaarheid’, in: Bloembergen e.a. 1998, p. 143-226.

L. Dekleermaeker, 'De validiteit van elektronische
communicatie', Informatie 1996-4, p. 36-41.

L. Dommering-van Rongen, Produktaansprakelijk-
heid (diss. Utrecht), Deventer: KLuwer 1991,

247



Geraadpleegde en verkort aangehaalde literatuur

Duthler 1998
Dijksterhuis-Wieten
1992

EDI-gids 91-92

EDI-gids 92-93

EDI-gids 1995

Eindrapportage
Nationaal TTP-project
1998

Elias, Gerard
& Wang 1992

Erber-Faller 1996

Van Esch 1992

Van Esch 1993a

248

A.W. Duthler, Met recht een TTP! (diss. Leiden),
Deventer: Kluwer 1998.

HL.G. Dijksterhuis-Wieten, Bewijsrecht in civiele
procedures, Deventer: Kluwer 1992.

Nationale EDI-gids 91-92. Handboek voor gebruikers
en aanbieders van EDI diensten, Woerden: EDIFO-
RUM 1991.

Nationale EDI-gids 92-93. Handboek voor gebruikers
en aanbieders van EDI diensten, Leidschendam: EDI-
FORUM 1992.

Nationale EDI-gids 1995. Handboek voor gebruikers en
aanbieders van EDI-produkten en -diensten, Leid-
schendam: EDIFORUM 1994.

Eindrapportage Nationaal TTP-project, Amstelveen:
KPMG EDP Auditors 1998.

L. Elias, J. Gerard & G.K. Wang, Le droit des obliga-
tions face aux échanges de données informatisées,
Namur/Bruxelles: Facultés Universitaires Notre-
Dame de la Paix de Namur en E. Story Scientia
1992.

S. Erber-Faller, The draft bill of the German Fede-
ral Chamber of Notaries regarding the introduc-
tion of the digital signature’, The EDI Law Review
1996-1, p. 23-35.

R.E. van Esch, 'Het elektronisch identificatiemiddel
en volmacht', NJB 1992-33, p. 1073-1080.

R.E. van Esch, 'EDI en het Nederlandse recht. Een
inventarisatie van problemen', Computerrecht 1993-
6, p. 237-244.



Geraadpleegde en verkort aangehaalde literatuur

Van Esch 1993b

Van Esch & Prins

1993a

Van Esch & Prins
1993b
Van Esch 1994

Van Esch &
Berkvens 1994

Van Esch 1995

Van Esch 1996a

Van Esch 1996b

Van Esch 1996¢

Van Esch 1996d

Van Esch 1997a

R.E. van Esch, De interchange agreement', in: Van
Esch & Prins 1993a, p. 7-33.

R.E.van Esch & C. Prins (red.), Recht en EDI, De-
venter: Kluwer 1993.

RE.van Esch & C. Prins, 'Inleiding’, in: Van Esch
& Prins 1993a, p. 1-4.

R.E. van Esch, 'Interchange Agreements’, The EDI
Law Review 1994-1, p. 3-41

RE. van Esch & J.M.A. Berkvens, 'Het Burgerlijk
Wetboek als Wet persoonsregistraties', Computer-
recht 1994-3, p. 93-101.

R.E. van Esch, Turidische aspecten van financiéle
EDI, in: Ondernemingsrecht in internationaal perspec-
tief. Opstellen van bedrijfsjuristen bij gelegenheid van
het 65-jarige bestaan van het Nederlandse Genootschap
van Bedrijfsjuristen, M.].G.C. Raaijmakers, R. van
Rooij & A.J.S.M. Tervoort (red.), Deventer: Kluwer
1995, p. 31-42.

RE. van Esch, Richtlijn grensoverschrijdende
overmakingen', Computerrecht 1996-2, p. 46-52.

R.E. van Esch, 'De chipknip. Het virtuele chartale
geld', Computerrecht 1996-4, p. 126-130.

R.E. van Esch, 'Statute of Fraudes and EDI', The
EDI Law Review 1996-2, p. 81-84.

R.E. van Esch, ‘Elektronische Rechtshandelingen’,
in: Franken e.a. 1996, p. 35-62.

R.E. van Esch, 'Telematicatoepassingen. Zakelijk
verkeer. EDI', in: Franken, Kaspersen & De Wild
1997, p. 130-139.

249



Geraadpleegde en verkort aangehaalde literatuur

Van Esch 1997b

Van Esch 1998

Franken e.a. 1991

Franken e.a. 1996

Franken, Kaspersen

& De Wild 1997

Franken 1997a

Franken 1997b

Galtung 1991

De Graaf & Berkvens
1991

De Graaf 1991

250

R.E. van Esch, 'Regelgeving op het terrein van
grensoverschrijdende overmakingen’, in: R. Boeke-
laar e.a. (red.), Geldeffecten. Jonge Balie Congres 1997,
Den Haag: Sdu Uitgevers 1997, p. 109-120.

R.E. van Esch, Europese Regelgeving Betalingsverkeer,
Deventer: Kluwer 1998.

H. Franken e.a., Informatietechnologie en recht, Lely-
stad: Koninklijke Vermande 1991.

H. Franken e.a., De notaris en het elektronisch rechts-
verkeer, Lelystad: Koninklijke Vermande 1996.

H. Franken, HW.K. Kaspersen & A.H. de Wild
(red.), Recht en computer, Deventer: Kluwer 1997.

H. Franken, Juridisch theoretische achtergronden’,
in: Franken, Kaspersen & De Wild 1997, p. 36-71.

H. Franken, 'Misbruik van informatie. Misbruik
van informatie en van middelen van informatie- en
communicatietechniek’, in: Franken, Kaspersen &
De Wild 1997, p. 370-394.

A. Galtung, Paperless systems and EDI. A survey of
Norwegian law, Oslo: Tano A.S. 1991.

F.de Graaf & ].M.A. Berkvens (red.), Hoofdstukken
informaticarecht, Alphen aan den Rijn: Samsom HD
Tjeenk Willink 1991.

F. de Graaf, 'Bewijsrecht en bewaarplichten in een
geautomatiseerde omgeving', in: De Graaf & Berk-
vens 1991, p. 221-242.



Geraadpleegde en verkort aangehaalde literatuur

Gravendeel e.a. 1995 LJ. Gravendeel e.a., ‘Burgerlijk recht en aanbeste-

Hage 1997

Hamwijk-Kobelé
1997

Hermus 1993

Heukels 1997

Van der Hof 1997

Hofman 1989

Hondius 1991

Van Huizen 1993

dingen’, in: S. Corvers, F. van der Klaauw-Koops &
W. Wedekind (red.), Overheidsaanbestedingen in de
IT. Van onderhandelingsmodel naar aanbestedingsmo-
del, Alphen a.d. Rijn/Zaventem: Samsom Bedrijfs-
Informatie 1995, p. 67-108.

J. Hage, 'Handelende computers', Computerrecht
1977-5, p. 219-223.

J. Hamwijk-Kobelé, 'De implementatie van EG-
richtlijn 93/13 in Duitse en Nederlandse wetge-
ving', in: E.H. Hondius en G.J. Rijken (red.), Jaar-
boek consumentenrecht 1997, Deventer: Kluwer 1997,
p- 67-80.

M.CJ.M. Hermus, 'Factoring over de grens van een
Nieuw privaatrecht', N/B 1993-28, p. 1014-1019.

T. Heukels, Richtlijn- en gemeenschapsrechtcon-
forme interpretatie. Nieuwe internationale dimen-
sies', NJB 1997-40, p. 1845-1850.

S. Van der Hof, 'De juridische status van de digita-
le handtekening', in: Nationaal Programma Informa-
tietechnologie en Recht (ITeR) 7, Alphen aan den
Rijn/Diegem: Samsom BedrijfsInformatie 1997, p.
1-68.

W.J. Hofman, EDI Handboek. Elektronische gegevens-
uitwisseling tussen organisaties, Amsterdam: Tutein
Nolthenius en Bakkenist, Spits en Co 1989.

E.H. Hondius, 'Computercontracten, privaatrechte-
lijke aspecten’, in: De Graaf & Berkvens 1991, p. 65-
81.

Ph.H.].G. van Huizen, 'Vervoer en EDI, in: Van
Esch & Prins 1993a, p. 127-140.

251



Geraadpleegde en verkort aangehaalde literatuur

Huijgen 1996

Huydecoper &
Van Esch 1997

Hijma 1997

Hijma 1998

De Jong 1996

Jongeneel 1993

Jones 1992

Jones & Marsh 1993

Kaspersen 1997

Kemna 1993

252

W.G. Huijgen, 'De notaris en het Elektronisch
Rechtsverkeer’, WPNR 1996-6236, p. 637-642.

S. Huydecoper & R. van Esch, 'Geschriften en
handtekeningen. Een achterhaald concept?’, in:
Nationaal Programma Informatietechnologie en Recht
(ITeR) 7, Alphen aan den Rijn/Diegem: Samsom
BedrijfsInformatie 1997, p. 69-162.

J. Hijma, Algemene voorwaarden, Deventer: Kluwer
1997.

J. Hijma, 'Algemene voorwaarden', in: Bloember-
gen e.a. 1998, p. 261-300.

]J. de Jong, 'De notaris en de publieke informatie
infrastructuur', in: Franken e.a. 1996, p. 87-115.

R.H.C. Jongeneel, 'Een richtlijn die weinig schade
aanricht’, TvC 1993-3, p. 117-130.

P. Jones, Essentials of EDI Law. A straightforward
legal framework to protect your business, Ontario: EDI
Council of Canada 1992.

P. Jones & D. Marsh, Essentials of EDI Law. A
straightforward legal framework to protect your busi-
ness (UK Edition), Ontario: EDI Council of Canada
1993.

H.W K. Kaspersen, 'Telematicatoepassingen. Inlei-
ding', in: Franken, Kaspersen & De Wild 1997, p.
124-129.

AM.Ch. Kemna, Juridische aspecten van identi-
teit, authenticiteit en integriteit bij EDI', in: Van
Esch & Prins 1993a, p. 85-94.



Geraadpleegde en verkort aangehaalde literatuur

Kemna 1997

Kemna & Tuinder
1996

Van der Klaauw-
Koops 1993

Van der Klaauw-
Koops 1997

Kortmann 1992

Van Kralingen, Prins

& Grijpink 1997

Kuhn 1991

Matthijssen &
Truijens 1990

MDW-rapport Elek-

A.M.Ch. Kemna, 'De vraagstukken van bewijs en
bewaring in een geautomatiseerde omgeving', in:
Franken, Kaspersen & De Wild 1997, p. 231-258.

A.Kemna & A. Tuinder, 'Regulering van Encryp-
tie', in: Nationaal Programma Informatietechnologie en
Recht (ITeR) 3, Alpen aan den Rijn/Diegem: Sam-
son BedrijfsInformatie 1996, p. 3-80.

F.AM. van der Klaauw-Koops, Totstandkoming
van een overeenkomst via EDI', in: Van Esch &
Prins 1993a, p. 35-52.

F.A M. van der Klaauw-Koops, 'Computercontrac-
ten, automatisering en aansprakelijkheid. Automa-
tisering en Aansprakelijkheid", in: Franken, Kas-
persen & De Wild 1997, p. 102-119.

S.C.JJ. Kortmann, 'Inspectie van de NieuwBouw’,
NTBR 1992-3, p. 87-92.

R. van Kralingen, C. Prins & J. Grijpink, 'Het
lichaam als sleutel’, in: Nationaal Programma Infor-
matietechnologie en Recht (ITeR) 8, Alphen aan den
Rijn/Diegem: Samsom BedrijfsInformatie 1997, p.
3-66.

M. Kuhn, Rechtshandlungen mittels EDV und Tele-
kommunikation. ~Zurechenbarkeit und Haftung,
Miinchen: C.H. Beck'sche Verlagsbuchhandlung
1991.

R.L. Matthijssen & J.H.J.M. Truijens, Computers,
datacommunicatie en netwerken, Schoonhoven: Aca-

demic Service 1990

Rapport van de MDW-werkgroep Elektronisch verrich-

tronisch verrichten van ten van rechtshandelingen, Den Haag: Ministerie van
rechtshandelingen 1998 Justitie 1998.

253



Geraadpleegde en verkort aangehaalde literatuur

Mitrakas 1996

Mitrakas 1997

De Mulder &
Van Noortwijk 1993

Neppelenbroek &
Stuurman 1997

Van der Net 1993

Nuytinck 1998a

Nuytinck 1998b

Oskamp 1997

Peeters & Schasfoort
1997

Piette-Coudol &
Bensoussan 1991

254

A. Mitrakas, 'The Proposed ETERMS Repository of
the International Chamber of Commerce', The EDI
Law Review 1996-4, p. 249-259.

A. Mitrakas, Open EDI and Law in Europe (diss.
Rotterdam), 1997.

R.V.de Mulder & C. van Noortwijk, Computerge-
bruik voor juristen, Lelystad: Koninklijke Vermande
1993.

E.D.C. Neppelenbroek & C. Stuurman, Telemati-
catoepassingen. Teleshopping’, in: Franken, Kas-
persen & De Wild 1997, p. 140-148.

D.J. van der Net, Electronic Data Interchange. Naar
een papierloos tijdperk, Deventer: Kluwer Bedrijfs-
wetenschappen 1993.

A.J.M. Nuytinck, ‘Minderjarigheid’, in: M.J.A. van
Mourik & AJ.M. Nuytinck, Personen- en familie-
recht, huwelijksvermogensrecht, Deventer: Kluwer
1998, p. 172-180.

A.JM. Nuytinck, 'Curatele, meerderjarigenbewind
en mentorschap’, in: M.J.A. van Mourik & A.J.M.
Nuytinck, Personen- en familierecht, huwelijksvermo-
gensrecht, Deventer: Kluwer 1998, p. 219-249.

A. Oskamp, Turidische kennissystemen/, in: Fran-
ken, Kaspersen & De Wild 1997, p. 461-489.

G.J.M. Peeters & F.G. Schasfoort, Trusted Third Par-
ties en Key Escrow, 's-Gravenhage: TNO 1997.

Th. Piette-Coudol & A. Bensoussan, L'échange de
données informatisé et le droit, Paris: Hermes 1991.



Geraadpleegde en verkort aangehaalde literatuur

Pitlo/Hidma &
Rutgers 1995

Prins 1993

Prins 1995

Prins 1996

De Raadt 1989

Rank 1996
Rapport Bewaren
en bewijzen 1998

Reed 1994

Reed 1996

Reehuis & Slob 1990

T.R.Hidma en G.R. Rutgers, Pitlo. Het Nederlands
burgerlijk recht. Deel 7. Bewijs, Arnhem: Gouda
Quint 1995.

C. Prins, 'Bewijsaspecten rondom EDI', in: Van
Esch & Prins 1993a, p. 95-114.

J.EJ. Prins, Overtollig recht inzake informatietechnolo-
gie (oratie Tilburg), Deventer: Kluwer 1995.

J.E]. Prins, 'Waken voor digitaal geheugenverlies.
Het belang van betrouwbaarheid en duurzaam-
heid bij bewijs en bewaring met behulp van infor-
matie-systemen’, in: Franken e.a. 1996, p. 63-86.

W.AP de Raadt, 'Automatisering en produkten-
aansprakelijkheid’, in: F. de Graaf (red.), Hoofdstuk-
ken informaticarecht, Alphen aan den Rijn: Samsom
HD Tjeenk Willink 1989, p. 155-187.

W.AK. Rank, Geld, geldschuld en betaling (diss.
Leiden), Deventer: Kluwer 1996.

Rapport Bewaren en bewijzen, Delft: Nederlands
Normalisatie-instituut en Ediforum 1998.

C. Reed, 'The Legality of Document Imgaging', The
EDI Law Review 1994-4, p. 243-261.

C. Reed, Digital Information Law. Electronic Docu-
ments and Requirements of Form, Londen: Centre for
Commercial Law Studies 1996.

W.H.M. Reehuis en E.E. Slob, 'Invoering Boeken 3,
5en 6. Boek 6. Algemeen gedeelte van het verbin-
tenissenrecht’, in: C.J. van Zeben en J.W. du Pon
(red.), Parlementaire geschiedenis van het nieuwe Bur-
gerlijk Wetboek, Deventer: Kluwer 1990.

255



Geraadpleegde en verkort aangehaalde literatuur

Reehuis & Slob 1991

Rihaczek 1995

Rinzema 1997

De Rooij 1996

De Ru 1997

Sander 1997

J. M. Schmidt 1997

A.HJ. Schmidt 1997

Schoordijk 1979

Schoordijk 1986

256

W.H.M. Reehuis en E.E. Slob, Invoering Boeken 3,
5 en 6. Boek 7. Bijzondere overeenkomsten. Titels
1,7,9 en 14, in: CJ. van Zeben (red.), Parlementaire
geschiedenis van het nieuwe Burgerlijk Wetboek, De-
venter: Kluwer 1991.

K. Rihaczek, Digital Signature Surrogates for
Open EDI, The EDI Law Review 1995-4, p. 229-240.

W.F.R. Rinzema, 'Is het Nederlands recht ‘millen-
nium-proof?', Computerrecht 1997-6, p. 289-298.

R.E. de Rooij, 'De chipknip. Een (juridische) ver-
kenning', NJB 1996-14, p. 509-513.

H.J. de Ru, 'Telecommunicatierecht’, in: Franken,
Kaspersen & De Wild 1997, p. 270-314.

C.J. Sander, 'De consument op de elektronische
snelweg. Een inleiding naar Nederlands en Duits
recht', TvC 1997-3, p. 191-198.

JM. Schmidt, 'Elektronische veilingen’, in: E.H.
Hondius en G.J. Rijken (red.), Jaarboek consumenten-
recht 1997, Deventer: Kluwer 1997, p. 247-262.

AHJ. Schmidt, 'Apparatuur, programmatuur en
infrastructuur’, in: Franken, Kaspersen & De Wild
1997, p. 1-35.

H.C.F. Schoordijk, Het algemeen gedeelte van het
verbintenissenrecht naar het Nieuw Burgerlijk Wetboek,
Deventer: Kluwer 1979.

H.C.F. Schoordijk, Vermogensrecht in het algemeen
naar Boek 3 van het nieuwe B.W. (titel 1 t/m 5, titel
11), Deventer: Kluwer 1986.



Geraadpleegde en verkort aangehaalde literatuur

Schuringa &
Van Esch 1992

Schut & Wiersema

1997

SER-advies ICT en
de consument 1998

Stuurman 1995

Stuurman 1997

Swart 1997

Syx 1986

Tanenbaum 1990

Thole 1991

Toh See Kiat 1992

GJJ. Schuringa & R.E. van Esch, 'Beveiligingsaspec-
ten en juridische aspecten als communicerende
vaten', Compact 1992-4, p. 56-61.

E. Schut & E. Wiersema, 'Betrouwbaarheid van
elektronische berichten in het betalingsverkeer', in:
Nationaal Programma Informatietechnologie en Recht
(ITeR) 7, Alphen aan den Rijn/Diegem: Samsom
BedrijfsInformatie 1997, p. 163-273.

Advies ICT en de consument (advies van 26 mei
1998, SER 98/09), Den Haag: SER 1998.

C. Stuurman, Technische normen en het recht. Be-
schouwingen over de interactie tussen het recht en tech-
nische normalisatie op het terrein van informatietechno-
logie en telecommunicatie (diss. Amsterdam VU),
1995

C. Stuurman, 'Computercontracten, automatise-
ring en aansprakelijkheid. Computercontracten’,
in: Franken, Kaspersen & De Wild 1997, p. 74-102.

E.C. Swart, 'Met een smartcard de lucht in. Het
elektronisch vliegticket’, TvC 1997-3, p. 209-222.

D. Syx, 'Naar nieuwe vormen van handtekening’,
Computerrecht 1986-3, p. 153-167.

A.S. Tanenbaum, Computernetwerken, Schoonho-
ven: Academic Service 1990.

E.P.M. Thole, Software een 'novum’ in het vermogens-
recht (diss. Utrecht), Deventer: Kluwer 1991.

Toh See Kiat, Paperless International Trade. Law of

Telematic Data Interchange, Singapore/Malaysia/
Hong Kong: Butterworths 1992.

257



Geraadpleegde en verkort aangehaalde literatuur

Trade Facilitation
Recommendations
1996

UNTDED 1990

Trudel, Lefebvre
& Parisien 1993

UNCITRAL Model
Law on Electronic
Commerce 1996

Utah Digital
Signature Act

Vandenberghe 1988

Valk 1998a

Valk 1998b

Verhoeven 1989

Van der Vlist 1987

258

Trade Data Elements Directory. Volume III. Trade
Facilitation Recommendations, New York/Geneva:
United Nations 1996.

Trade Data Elements Directory. UNTDED 1990, New
York: United Nations 1990

P. Trudel, G. Lefebvre & S. Parisien, La preuve et
la signature dans 1'échange de documents informatisés
au Québec, Québec: Le Ministére des Communicati-
ons de Québec 1993.

Model Law on Electronic Commerce with Guide to
Enactment, New York: United Nations 1997.
(http:/ /www.un.or.at/uncitral).

'Utah Digital Signature Act, The EDI Law Review
1995-3, p. 157-196.

G. Vandenberghe, 'De betekenis van de handteke-
ning bij het elektronisch betalingsverkeer en tele-
shopping’, in: H. Schutte & C. Stuurman (red.),
Elektronisch betalingsverkeer en teleshopping, Ant-
werpen/Deventer: Kluwer Rechtswetenschappen
1988, p. 23-33.

W.L. Valk, 'Totstandkoming, in: Bloembergen e.a.
1998, p. 25-82.

W.L. Valk, ‘Rechtsgevolgen van de overeenkomst
ten aanzien van partijen’, in: Bloembergen e.a.
1998, p. 301-340.

M.A L. Verhoeven, Algemene voorwaarden getoetst,
Deventer: Kluwer 1989.

P. van der Vlist, Telematicanetwerken, Amsterdam:
Tutein Nolthenius 1987.


http://www.un.or.at/uncitral

Geraadpleegde en verkort aangehaalde literatuur

Van der Vlist e.a.
1991

Van der Vlist e.a.
1992

De Vries 1993

Wessels &
Jongeneel 1997

Westerbrink 1996

Westerdijk 1995

Wiarda 1937

Wright 1991

Van Zeben, Du Pon
& Olthof 1981a

P. van der Vlist e.a. (red.), EDI in de Handel, Alphen
aan den Rijn/Deurne: Samsom BedrijfsInformatie
1991.

P. van der Vlist e.a. (red.), EDI in de Gezondheids-
zorg, Alphen aan de Rijn/Zaventem: Samsom
BedrijfsInformatie, 1992.

H.H. de Vries, Juridische aspecten van huistelematica.
Telewerken en consumeren in het informatietijdperk
(diss. Amsterdam VU), Deventer: Kluwer 1993.

B. Wessels & R.H.C. Jongeneel, Algemene voorwaar-
den, Deventer: W.E.J. Tjeenk Willink 1997.

B.N. Westerbrink, Juridische aspecten van het Inter-
net, Amsterdam: Otto Cramwinckel 1996.

R.J.J. Westerdijk, Produktaansprakelijkheid voor soft-
ware. Beschouwingen over de aansprakelijkheid voor
informatieprodukten (diss. Amsterdam VU), Deven-
ter: Kluwer 1995.

J. Wiarda, Cessie of overdracht van schuldvorderingen
op naam naar Nederlandsch Burgerlijk Recht, Zwolle:
W.E]. Tjeenk Willink 1937.

B. Wright, The Law of Electronic Commerce. EDI, fax,
and E-mail. Technology, Proof, and Liability, Boston:
Little, Brown and Company 1991.

CJ. van Zeben, J.W. Du Pon & M.M. Olthof, 'Boek
3. Vermogensrecht in het algemeen’, in: C.J. van
Zeben, ] W. Du Pon & M.M. Olthof, Parlementaire
geschiedenis van het nieuwe Burgerlijk Wetboek, De-
venter: Kluwer 1981.

259



Geraadpleegde en verkort aangehaalde literatuur

Van Zeben, DuPon  C.J. van Zeben, ].W. Du Pon & M.M. Olthof, '‘Boek

& Olthof 1981b 6. Algemeen gedeelte van het verbintenissenrecht’,
in: CJ. van Zeben, ] W. Du Pon & M.M. Olthof,
Parlementaire geschiedenis van het nieuwe Burgerlijk
Wetboek, Deventer: Kluwer 1981.

Zwanikken 1994 G.G. Zwanikken, 'Volmacht per fax'’, WPNR 94-
6135, p. 327-329.

260



TREFWOORDENREGISTER

Aanbod

- vervallen 37,116
Aanmaningen 36

Aanvaarding

- algemene voorwaarden 206

- tardieve 9§, 108

Akten 179

- authentieke akten 146,173, 185, 188
- notariéle akten 155, 188

- onderhandse akten 146, 173, 185, 187
Algemene voorwaarden 37,197

- aanvaarding 206

- battle of forms 208

- begrip 200

- codes 207, 209, 211, 215, 216
- elektronische betaalinstrumenten 221

- elektronische voorwaarden 201

- gebondenheid 205

- grensoverschrijdende overmakingen 219

- grote bedrijven 212,217

- incorporatie 197, 210

- informatieplicht 214

- interchange agreements 223

- Internet 8

- onredelijk bezwarend 210

- op afstand gesloten overeenkomsten 220

- reisovereenkomsten 218

- richtlijnconforme interpretatie 205

- shrink-wrap 8

- terhandstelling 214,215

- transparantiebeginsel 214, 218

- vrije-tekstgedeelten 199, 207, 209, 211, 215, 216
Authenticatie 121

261



Trefwoordenregister

Bescherming persoonsgegevens
Betalingsverkeer

- chipkaarten

- elektronische betaalinstrumenten
- elektronische betalingsopdrachten
- grensoverschrijdende overmakingen
- telebankieren

Bewijskracht

- dwingende bewijskracht

- vrije bewijskracht

Bodes

CEFACT
Commissie Franken II

Digitale images
Directe communicatie
Duitse Gesetz zur digitalen Signatur

EDI

- consumentgerichte EDI
- definitie

- electronic commerce
- gesloten EDI

- open EDI

- self-billing

- voordelen en nadelen
- voorgeschreven
EDI-berichten

- bewijsmiddelen

- data-elementen

- fraude

- functies

- interchange headers

- opslagmedia

- originelen

- overijling

- raadpleging

- segmenten

262

221
99
219
43

173
173,179
48, 114

17
2

121
102, 110
152

12,131, 188
14

14

16
17,51
68

29

105, 115
15,175
179

18, 65
177

175

59

177

179

175, 190
176, 190
18



Trefwoordenregister

- standaardisatie

- syntaxis

- vrije-tekstgedeelten
EDl-systemen

- apparatuur

- communicatieprogrammatuur
- communicatieprotocollen

- EDI-programmatuur

- fouten in EDI-programmatuur

- netwerkaansluitpunten

- zelfhandelende EDI-systemen
Effectenorders

Electronic Commerce
Elektronisch cognossement
Elektronische handtekeningen
- authenticatie

- begrip

- bevoegdheid

- biometrie

- codes

- encryptie (digitale handtekeningen)

- Europese richtlijn

- identificatie

- ontvangstbevestigingen
- originelen

- overijling

- persoonsgebondenheid
- PIN-codes

- vingerafdrukken

- wilsuitingen
Elektronische postbussen
Encryptie

- asymmetrische

- elektronisch certificaten
- substitutiemethoden

- symmetrische

- transpositiemethoden

- verkeerde sleutel

15

19

20

20

20

22

22

21

53,58, 60, 61,70,79, 84, 87,
89

26,102,103, 114
25,43,102,109,118
58, 62

14

8,34

34

138

122,130

140

123, 131, 137, 146
131,138, 139
132,138,139

157

136

140

141

141

122

131, 139, 145, 146, 147
131, 146

139

28, 98,111
24,132,178

135, 187

135

133

134

133

101

263



Trefwoordenregister

Entire agreement-clausules

Factoring
Faxen

Geschriften

- bewijsmiddelen

- fraude

- functies

- kenmerken

- openbare registers
- overijling

- raadpleging

Handelsagenten

- aansprakelijkheid

- documentatiemateriaal
- opgaven provisie
Handtekeningen

- accountantsverklaringen
- authenticatie

- bevoegdheid

- carbonpapier

- functies

- identificatie

- integriteit verklaringen
- kenmerken

- kruisjes

- ontvangstbevestigingen
- originelen

- overijling

- stempels

- wilsuitingen
Hashwaarden
Herroepingsrecht
Huurkoop

ICT
- en het BW

264

7

68,124
96, 143, 180

170
173
172
170
170
172,174
171
171

38
38
38
125
126
128
129
127
127
127
128
125
125
129
130
130
126
129
136, 178
176
38, 150, 154, 188

1
7



Trefwoordenregister

IKK bedingendepot
Interchange agreements

- Europese EDI-modelovereenkomst
Intermediairs

- voorgeschreven

ISO

ITeR

Koop

- deeltijdgebruik

- ontbindingsverklaringen

- programmatuur

- titelbewijzen

Koop en verkoop op afbetaling
Kwitanties

Levering rechten op naam

MDW-rapport elektronische
rechtshandelingen

Millennium-probleem

Misbruik elektronische handtekeningen

Modems

NAP Elektronische Snelwegen
New York General Obligation Law
New York Uniform Commercial Code

Ontvangstbevestigingen
Openbare registers
OsI

Productaansprakelijkheid
- programmatuur
Prijzenwet

Rechtshandelingen
- algemene wil

199, 212, 217

51, 103, 107, 115, 191, 198,

216, 223

107

29, 44,104, 114
105

22

5

37
193

37
38,154
36

159

156, 192
8

160

25

6
153, 191
153,191

28,107,108, 140

32,35,172,174
22

76

32
49,51

265



Trefwoordenregister

- bedreiging

- bedrog

- curatele

- dwaling

- geestelijke stoornis

- geprogrammeerde wil

- goede zeden

- kunstmatige intelligentie
- minderjarigheid

- misbruik van omstandigheden
- onjuiste inlichtingen

- openbare orde

- Pauliana

- rechtsgevolgen

- strijd met wetsbepaling

- vertegenwoordigingstheorie
- vertrouwen derden

- vertrouwen wederpartij
- wederzijdse dwaling

- wil

- wilsgebreken
Rentebedingen

- goede zeden
Risicobeginsel

Sanctiewet

Telecommunicatienetwerken

- interconnectie
Telecommunicatievoorzieningen
- randapparatuur

Trusted Third Parties (TTP's)
Tijdstempels

UNCITRAL Model Law on Electronic

Commerce
UN/EDIFACT
UNTDED
Utah Digital Signature Act

266

77
78
56
37,81
54
48
72
49
56
80
84
75
88
65
76
47
68
57
86
45
77
39
73
61,71, 83, 84, 106

74

25

27

25

74

135

142, 159, 187

150, 156, 162, 189
16

19

151



Trefwoordenregister

Valsheid in geschrifte

Value Added Networks
Verklaringen

- acceptatieprofielen

- herroeping

- intrekking

- redelijke uitleg

- strekking

- uitleg en standaarden
Verpanding

- vorderingen
Vertegenwoordiging
Verzekeringsovereenkomsten
Voorgeschreven programmatuur
Vormvereisten

Werking EDI-berichten

- bereiken

- EDI voorgeschreven

- gevaarzetting

- handelingen derden

- handelingen geadresseerden
- intermediair voorgeschreven
- moment van werking

- verminking EDI-berichten

Wetgeving voor de elektronische snelweg

181
27

64

110
110
61,70
60, 66
67

182
159, 187
47, 62
158
64, 67
33,124

33,94

98

105, 115
106

104

103

105

97

113

6, 156, 192

267



CURRICULUM VITAE

Rob van Esch werd geboren op 1 januari 1956 te 's-Hertogenbosch. Hij
behaalde het Atheneum-B diploma in 1974 aan het St. Janslyceum te
's-Hertogenbosch. Van 1974 tot 1980 studeerde hij rechten aan de Katholie-
ke Hogeschool Tilburg. Vanaf 1980 is hij werkzaam voor het Directoraat
Juridische en Fiscale Zaken van Rabobank Nederland. Vanaf 1992 is hij
tevens voor een dag in de week als Universitair Hoofddocent verbonden
aan de Universiteit Utrecht.

Hij is voorzitter van de Juridische Expertgroep van het Electronic
Commerce Platform Nederland. Tevens is hij lid van de UN/CEFACT
Legal Working Group. Hij is lid van de redactie van het losbladige boek
Automatiseringscontracten, modellen voor de rechtspraktijk. Voorts is hij
lid van de redactie van de NIBE-Bankjuridische reeks. Daarnaast is hij
Editor-in-chief van het internationale tijdschrift The EDI Law Review.









