De AVG en verhuur van
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1. Inleiding

Wie bij verhuur denkt aan privacy, denkt door-
gaans aan het gebruik van persoonsgegevens van
huurders van woonruimte. Verhuurders van woon-
ruimte gebruiken bijvoorbeeld persoonsgegevens
voor het screenen van huurders en voor het opstel-
len en uitvoeren van huurovereenkomsten.? Ook
bij verhuur van bedrijfsruimte worden daarvoor
persoonsgegevens gebruikt. Daarnaast worden
bij verhuur van zowel woon- als bedrijfsruimte
in toenemende mate persoonsgegevens gebruikt
door toepassing van allerhande technologie. Wie
daar een beeld bij wil krijgen, kan een zogenaam-
de datawandeling maken? De wandelaar wordt
tijdens zon wandeling bewust gemaakt van het
gebruik van persoonsgegevens in ‘de slimme stad’.
De wandelaar ‘ontdekt’ bijvoorbeeld dat persoons-
gegevens gebruikt worden om te kunnen reizen
met het openbaar vervoer, om betaald te kunnen
parkeren en om afval te kunnen storten. Op veel
plaatsen wordt cameratoezicht gehouden en vindt
WIFI-tracking plaats, bijvoorbeeld in winkelcen-
tra om loopstromen in kaart te kunnen brengen.
Op sommige plaatsen zijn lantaarnpalen ‘slim’ ge-
maakt met behulp van bewegingssensoren.

Het gebruik van persoonsgegevens is sinds 25 mei
2018 geregeld in de Algemene verordening gege-
vensbescherming, hierna ‘AVG’# De AVG stelt voor-
waarden aan het gebruik van persoonsgegevens.
Het gebruik van persoonsgegevens kan bij verhuur
van bedrijfsruimte in twee situaties aan de orde
komen. Ten eerste worden persoonsgegevens ge-
bruikt om de huurovereenkomst op te stellen en uit
te voeren. Het is dan de verhuurder die persoonsge-

1. Marieke Thijssen is advocaat bij Hekkelman advoca-
ten en notarissen te Nijmegen.

2. Vgl. over het gebruik van persoonsgegevens bij ver-
huur van woonruimte uitgebreid: R.C.H. Burgers en
M.B.J. Thijssen, ‘Bescherming van persoonsgegevens
bij verhuur van woonruimte’, HIP 2018/2, p. 17-24.

3. Vgl bijvoorbeeld: Centreforboldcities.nl (zoek Data-
Walks), ook voor een digitale variant van de datawan-
deling.

4. Verordening (EU) 2016/679 van het Europees Parle-
ment en de Raad van 27 april 2016 betreffende de be-
scherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens betreffende het
vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevens-
bescherming) (PbEU 2016, L 199).
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gevens van de huurder gebruikt, soms met tussen-
komst van een vastgoedbeheerder. Daarnaast wor-
den persoonsgegevens gebruikt door toepassing
van technologie in en om bedrijfsruimte. Het is dan
meestal de huurder die persoonsgegevens gebruikt.
Wat moeten verhuurders en huurders van bedrijfs-
ruimte over de AVG weten? Daarover sprak ik dit
najaar op het TvHB-congres en daarover gaat deze
bijdrage. Ik bespreek eerst de voornaamste begrip-
pen uit de AVG. Daarna ga ik in op de belangrijkste
voorwaarden die de AVG aan het gebruik van per-
soonsgegevens stelt.

2. AVG

De AVG vervangt de Wet bescherming persoonsge-
gevens, hierna ‘Wbp’. De AVG is een Europese ver-
ordening. Dat betekent dat de AVG in de lidstaten
rechtstreeks van kracht is. Desondanks moeten de
lidstaten de AVG op een aantal punten uitwerken.
Dat is in Nederland gebeurd in de Uitvoeringswet
Algemene verordening gegevensbescherming,
hierna ‘UAVG’?> Daarnaast zijn er diverse andere bij-
zondere wetten die voorwaarden aan het gebruik
van persoonsgegevens kunnen stellen. Die wetten
gelden soms naast de voorwaarden van de AVG en
soms in plaats daarvan. Denk aan de Telecommuni-
catiewet, hierna ‘Tw’, die (aanvullende) voorwaar-
den stelt aan het gebruik van persoonsgegevens
voor marketing.

3. Begrippen
3.1.  Persoonsgegevens

De AVG stelt zoals gezegd voorwaarden aan het
gebruik van persoonsgegevens. Dat roept in de eer-
ste plaats de vraag op wat persoonsgegevens zijn.
Uit art. 4 onder 1 AVG volgt dat dit alle gegevens
zijn over een geidentificeerde of identificeerbare

5. Wet van 16 mei 2018, houdende regels ter uitvoering
van Verordening (EU) 2016/679 van het Europees Par-
lement en de Raad van 27 april 2016 betreffende de be-
scherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens betreffende het
vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevens-
bescherming) (PbEU 2016, L 199), Stb. 2018, 144.
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natuurlijke persoon, de ‘betrokkene’. Het begrip
‘persoonsgegevens’ is dus een ruim begrip: alle ge-
gevens die direct of indirect in verband gebracht
kunnen worden met een natuurlijke persoon, zijn
persoonsgegevens. Daarbij valt te denken aan na-
men, adressen en woonplaatsen, maar ook aan
(pas)foto’s, camerabeelden, kopieén van paspoor-
ten, kentekens, cookies en IP-adressen. Ook alle
gegevens die ‘op naam’ verwerkt worden, zijn per-
soonsgegevens.

Of gegevens privacygevoelig zijn, is niet relevant
voor het antwoord op de vraag of sprake is van
persoonsgegevens. Dat betekent dat ook zakelijke
gegevens die betrekking hebben op een natuurlijke
persoon, persoonsgegevens zijn. Denk aan zakelij-
ke e-mailadressen of gegevens van een bestuurder
van een rechtspersoon die een natuurlijk persoon
is.

De AVG merkt een aantal (limitatief opgesomde)
persoonsgegevens aan als ‘bijzondere’ persoonsge-
gevens. Daarbij gaat het om persoonsgegevens die
(in ieder geval) privacygevoelig zijn. Het betreft on-
der andere persoonsgegevens over ras, gezondheid
en religieuze overtuiging.® Uit art. 9 1id 1 AVG volgt
dathet gebruik daarvan verboden is, tenzij daar een
uitzondering voor is. De uitzonderingen zijn te vin-
den in art. 9 AVG en in art. 22 en verder UAVG. Ook
ten aanzien van strafrechtelijke persoonsgegevens
en burgerservicenummers, hierna ‘BSN-nummers’,
geldt dat het gebruik daarvan verboden is, tenzij
daarvoor een uitzondering is. Uit art. 43 UAVG volgt
bijvoorbeeld dat het gebruik van BSN-nummers uit-
sluitend is toegestaan ter uitvoering van een wette-
lijke verplichting. Dat betekent dat het opslaan van
een kopie van een paspoort waarop het BSN-num-
mer niet is doorgehaald alleen is toegestaan als dat
op grond van een wettelijke verplichting gebeurt en
datis vrijwel nooit het geval. Zo is er geen wettelijke
verplichting op grond waarvan een kopie van een
paspoort van de bestuurder van de hurende rechts-
persoon aan de huurovereenkomst moet worden
gehecht. Dat mag dus niet. Zijn BSN-nummer mag
ook niet voor identificatiedoelen in de huurover-
eenkomst vermeld worden. De verhuurder mag de
bestuurder wel verzoeken zich te identificeren door
zijn paspoort aan hem te tonen.

3.2. Verwerken

De AVG stelt voorwaarden aan het gebruik van per-
soonsgegevens. Het gebruiken van persoonsgege-
vens heet in art. 4 onder 2 AVG ‘verwerken’. Ook het
begrip ‘verwerken’ is een ruim begrip: ‘elke bewer-
king of elk geheel van bewerkingen met betrekking
tot persoonsgegevens’ valt daaronder. Denk aan het
verzamelen, opslaan, raadplegen en gebruiken,
maar ook aan het niet gebruiken en vernietigen
van persoonsgegevens.

6. Art.91lid1AVG.
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33.  Verantwoordelijke

Degene die primair aan de voorwaarden voor het
gebruik van persoonsgegevens moet voldoen, is
de verwerkingsverantwoordelijke, hierna ‘de ver-
antwoordelijke’. Uit art. 4 onder 7 AVG volgt dat
de verantwoordelijke is, ‘de natuurlijke persoon of
rechtspersoon, overheidsinstantie of ander orgaan
die alleen of samen met anderen het doel en de mid-
delen van de verwerking van persoonsgegevens
vaststelt’. Het gebruik van persoonsgegevens is bij
verhuur van bedrijfsruimte zoals gezegd in de eer-
ste plaats aan de orde bij het aangaan en uitvoeren
van de huurovereenkomst. De verhuurder gebruikt
daarvoor persoonsgegevens van de huurder (of van
contactpersonen van de huurder als de huurder
geen natuurlijke persoon is). De verhuurder is daar
verantwoordelijke voor.

Het gebruik van persoonsgegevens kan bij verhuur
van bedrijfsruimte voorts aan de orde zijn bij toe-
passing van technologie in en om de bedrijfsruimte.
De huurder is daar meestal de verantwoordelijke
voor. Denk aan het gebruik van camerasystemen,
alarmsystemen of toegangsregistratiesystemen
waarmee persoonsgegevens van bezoekers van de
bedrijfsruimte worden geregistreerd. Doorgaans
is het de huurder die bepaalt of van dergelijke sys-
temen gebruik wordt gemaakt. De huurder is dan
de verantwoordelijke. Ook als die systemen eigen-
dom van de verhuurder zijn. Het voorgaande kan
bijvoorbeeld anders zijn als de bedrijfsruimte deel
uitmaakt van een gebouw dat bij meerdere huur-
ders in gebruik is. Denk aan een bedrijfsverzamel-
gebouw, een multifunctionele accommodatie of een
medisch centrum waarin een huisarts, een tand-
arts en een apotheek gevestigd zijn. Het kan dan
de verhuurder zijn die bepaalt dat gebruikgemaakt
wordt van een dergelijk systeem, al dan niet samen
met de huurders. De verhuurder is dan de verant-
woordelijke, al dan niet samen met die huurders.

3.4. Verwerker

Het komt geregeld voor dat de verantwoordelijke
bij het verwerken van persoonsgegevens een derde
inschakelt. Uit art. 4 onder 8 AVG volgt dat de derde
‘verwerker’ is als hij ‘ten behoeve van’ de verant-
woordelijke persoonsgegevens verwerkt. Denk-
baar is bijvoorbeeld dat de verhuurder gebruik-
maakt van de diensten van een cloud-leverancier
doordat hij de huurovereenkomst in de cloud op-
slaat. De cloud-leverancier is doorgaans verwerker
en geen verantwoordelijke. Denkbaar is ook dat
de verantwoordelijke gebruikmaakt van de dien-
sten van een vastgoedbeheerder. De vraag is of de
vastgoedbeheerder verwerker is. Dat is alleen het
geval als de opdracht aan de beheerder alleen ziet
op het verwerken van persoonsgegevens volgens de
instructies van de verhuurder. Als de opdracht rui-
mer is, dan is de beheerder geen verwerker, maar
verantwoordelijke, al dan niet samen met de ver-
huurder.
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4. Voorwaarden

De voornaamste voorwaarden die de AVG aan het
gebruik van persoonsgegevens stelt, zijn de volgen-
de:

— De verantwoordelijke mag persoonsgegevens
alleen verzamelen en gebruiken als hij daar een
doel voor heeft dat voldoet aan de rechtmatig-
heidseisen van de AVG.

— De verantwoordelijke moet transparant zijn
naar de betrokkene toe.

- De verantwoordelijke moet persoonsgegevens
beveiligen.

- De verantwoordelijke moet afspraken maken
met derden aan wie hij het gebruik van per-
soonsgegevens uitbesteedt of met wie hij sa-
menwerkt.

4.1.  Doel, doelbinding en rechtmatigheid

Dekernvan de AVGis het beginsel van doelbinding.
De verantwoordelijke mag persoonsgegevens al-
leen verzamelen als hij daar een duidelijk doel voor
heeft.” Dat doel bepaalt vervolgens de ruimte die de
verantwoordelijke heeft om de persoonsgegevens
te gebruiken. De verantwoordelijke mag de per-
soonsgegevens bijvoorbeeld niet verder verwerken
voor een doel dat niet verenigbaar is met het doel
waarvoor de persoonsgegevens verzameld werden®,
hij mag niet meer persoonsgegevens gebruiken dan
nodig is voor het doel (‘dataminimalisatie’)’ en hij
mag persoonsgegevens niet langer bewaren dan
nodig is voor het doel (‘opslagbeperking’).®®

Grondslagen

De AVG stelt een aantal eisen aan het doel. De voor-

naamste daarvan is dat het doel gebaseerd moet

kunnen worden op één van de in de AVG genoemde
grondslagen. Die grondslagen zijn™:

a. de verwerking geschiedt met toestemming van
de betrokkene;®?

b. de verwerking is noodzakelijk voor de uitvoe-
ring van een (voorgenomen) overeenkomst met
de betrokkene;

c. de verwerking is noodzakelijk voor de nako-
ming van een wettelijke verplichting van de
verantwoordelijke;

d. deverwerking is noodzakelijk voor de bescher-
ming van de vitale belangen van de betrokkene
of een derde;

e. de verwerking is noodzakelijk voor de vervul-
ling van een taak van algemeen belang of in het
kader van de uitoefening van het openbaar ge-
zag van de verantwoordelijke;®

f. de verwerking is noodzakelijk voor de behar-

7. Art.5lid 1 onder b AVG.
8. Art.6lid 4 AVG.

9. Art.5lid 1 onder c AVG.
10. Art.5lid 1 onder e AVG.

11. Art. 6 AVG.
12. Vgl. ook: art. 7 AVG.
13. Vgl. ook: art. 61id 2 en 3 AVG.
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tiging van het gerechtvaardigd belang van de
verantwoordelijke of van een derde, tenzij (kort
samengevat) de belangen van de betrokkene
zwaarder wegen.
Het gebruik van persoonsgegevens is bij verhuur
van bedrijfsruimte in de eerste plaats aan de orde
bij het aangaan en uitvoeren van de huurover-
eenkomst. De verhuurder is daar zoals gezegd de
verantwoordelijke voor. De verhuurder kan het
gebruik van die persoonsgegevens baseren op de
uitvoering van de huurovereenkomst (art. 6 lid 1
sub f AVG). Het gebruik van persoonsgegevens kan
bij verhuur van bedrijfsruimte voorts aan de orde
zijn bij toepassing van technologie in en om de be-
drijfsruimte. Daar is de huurder doorgaans de ver-
antwoordelijke voor. De huurder kan het gebruik
van die persoonsgegevens doorgaans baseren op
zijn gerechtvaardigd belang (art. 6 1id 1 sub f AVG).
Zo kan het gebruik van een camerasysteem of een
alarmsysteem gerechtvaardigd zijn met het oog op
bedrijfsbeveiliging. De toezichthouder op de nako-
ming van de AVG, de Autoriteit Persoonsgegevens,
hierna ‘AP’, heeft dat onlangs bevestigd.*
Uit het voorgaande volgt dat voor het gebruik van
persoonsgegevens niet altijd toestemming nodig
is. Dat is maar goed ook. Ten eerste omdat aan toe-
stemming voorwaarden zijn verbonden. Zo moet
de verantwoordelijke aan kunnen tonen dat toe-
stemming is verleend en moet toestemming steeds
ingetrokken kunnen worden. Dat betekent dat het
gebruik van persoonsgegevens dan gestaakt moet
worden.” Ten tweede is het vragen van toestem-
ming niet altijd mogelijk. Denk aan de inzet van
WIFI-tracking om loopstromen in kaart te brengen.

Register

Op grond van art. 30 AVG is de verantwoordelijke
verplicht een register aan te leggen en bij te houden
waarin hij (onder andere) vastlegt welke (categorie-
en van) persoonsgegevens hij verwerkt, van welke
(categorieén van) betrokkenen en voor welke doe-
len. Daarnaast moeten in het register (indien mo-
gelijk) de bewaartermijnen worden opgenomen,
de beveiligingsmaatregelen en de gegevens over
de functionaris voor gegevensbescherming, hier-
na ‘FG), zo die er is. De FG is een interne toezicht-
houder die de verantwoordelijke, de verwerker en
hun werknemers informeert en adviseert over de
AVG.® De aanstelling van een FG is verplicht voor
overheidsinstanties en voor verantwoordelijken
en verwerkers die zich met bepaalde verwerkingen
bezig houden, zoals met grootschalige verwerkin-
gen van bijzondere persoonsgegevens, zoals een
zorginstelling.” De eerste wapenfeiten van de AP
sinds de invoering van de AVG bestaan onder an-
dere uit controle op de aanstelling van een FG bij

14. AP, beslissing op bezwaar van 20 juni 2018 (gepubli-
ceerd 1 november 2018).

15. Art. 7 AVG.

16. Art.39 AVG.

17. Art.37 AVG.
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overheidsorganisaties en op de aanwezigheid van
een register bij private organisaties.®

Data protection impact assessment

Bij het gebruik van bijzondere persoonsgegevens en
andere ‘privacygevoelige’ gegevens, kan de verant-
woordelijke gehouden zijn om v6r het gebruik een
zogenaamde data protection impact assessment,
hierna ‘DPIA, uit te voeren.” Dat is een onderzoek
naar het effect van de verwerking. Het doel daar-
van is het in kaart brengen en beperken van de risi-
co’s die met de verwerking gemoeid zijn.

Het uitvoeren van een DPIA is verplicht als de ver-
werking ‘waarschijnlijk’ een hoog risico meebrengt
voor de rechten en vrijheden van de betrokkene.
Uit art. 35 1id 1 AVG volgt dat daarbij gekeken moet
worden naar de aard, de omvang en de context van
de verwerking.? Bij de aard van de verwerking gaat
het om de vraag wat voor soort gegevens verwerkt
worden. Zo zijn de risico’s bij het gebruik van bijzon-
dere persoonsgegevens doorgaans groter. Bij de om-
vang van de verwerking gaat het niet alleen om de
hoeveelheid persoonsgegevens die gebruikt wordt,
maar ook om de duur van het gebruik. De risico’s
zijn groter naarmate de hoeveelheid persoonsgege-
vens groter is en de duur van het gebruik langer. Bij
de context van de verwerking is onder andere van
belang of de betrokkene invloed op het gebruik kan
uitoefenen. De risico’s zijn groter naarmate de be-
trokkene minder invloed kan uitoefenen. Uit art. 35
lid 3 AVG volgt in welke gevallen een DPIA gelet op
het voorgaande in ieder geval vereist is. Van belang
bij verhuur van bedrijfsruimte is, dat daaruit volgt
dat een DPIA in ieder geval vereist is bij ‘stelselma-
tige en grootschalige monitoring van openbaar
toegankelijke ruimten’, denk aan cameratoezicht
of WIFI-tracking in (semi-)openbare ruimten, zoals
ziekenhuizen en winkelcentra. Van belang bij ver-
huur van bedrijfsruimte is voorts dat uit art. 35 lid
1 AVG volgt, dat de kans dat een DPIA vereist is ook
groot is als nieuwe technologieén worden ingezet.
Denk aan het gebruik van ‘camera’s’ in reclamebor-
den die het kijkgedrag van passanten registreren of
aan de toepassing van domotica in zorgvastgoed.
Tot slot is bij verhuur van bedrijfsruimte van belang
dat de AP onlangs een lijst van verwerkingen heeft
gepubliceerd waarvoor een DPIA in ieder geval ver-
eist is. Ook op die lijst staat dat bij stelselmatig en
grootschalige monitoring van openbaar toeganke-
lijke ruimten door cameratoezicht een DPIA uitge-

18. AP, nieuwsbericht van 1juni 2018 en 17 juli 2018.

19. Art. 35 AVG spreekt van een gegevensbescherming-
seffectbeoordeling en in de praktijk wordt ook ge-
sproken van een PIA, een privacy impact assessment.

20. Vgl. ook: Groep Gegevensbescherming Artikel 29,
‘Richtsnoeren voor gegevensbeschermingseffectbe-
oordelingen en bepaling of een verwerking ‘waar-
schijnlijk een hoog risico inhoudt’ in de zin van Ver-
ordening 2016/679’, WP 29 248/17, versie oktober 2017.

21. Op grond van art. 35 lid 4 AVG is de AP daartoe be-
voegd, vgl. voor de lijst: Autoriteit Persoonsgegevens,
‘Data Protection impact assesment (DPIA), Autoriteit-
persoonsgegevens.nl.
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voerd moet worden en voorts dat dit onder andere
moet gebeuren bij het gebruik van locatiegegevens
en de inzet van ‘the internet of things’.

Uit art. 35 lid 7 AVG volgt dat een DPIA onder ande-
re in moet houden een beschrijving van de verwer-
king en het doel daarvan, een beoordeling van de
noodzaak van de verwerking gelet op het doel, een
beoordeling van de risico’s van de verwerking voor
debetrokkene en een beschrijving van de maatrege-
len om die risico’s aan te pakken (bijvoorbeeld door
beveiligingsmaatregelen of pseudonimisering).??
Daaruit volgt dat het uitvoeren van een DPIA niet
alleen het werk van juristen is, maar in belangrijke
mate ook van beveiligingsdeskundigen en verwer-
kers. Ook de FG, de betrokkenen en hun vertegen-
woordigers kunnen bij het uitvoeren van een DPIA
betrokken worden. Als de uitkomst van een DPIA is
dat de risico’s van de verwerking niet beheersbaar
zijn, dan moet ook de AP geraadpleegd worden.? Dit
alles moet gebeuren voordat met de verwerking ge-
start wordt.?* Daar waar de verwerking ziet op de
toepassing van technologie in of om bedrijfsruimte,
kan het dus zaak zijn de DPIA vo6r het aangaan van
de huurovereenkomst uit te voeren als de huurder
die technologie mee-huurt. Immers, als de uitkomst
van de DPIA is dat de technologie niet toegepast kan
worden of niet op de beoogde wijze, dan kan dat van
invloed zijn op de daarover te maken afspraken.

4.2. Transparantie en rechten van
betrokkenen

Ook transparantie is een belangrijke voorwaarde
voor het gebruik van persoonsgegevens. De voor-
waarde houdt concreet in dat de verantwoordelijke
de betrokkene uit eigen beweging (vooraf) van in-
formatie moet voorzien over (onder andere) wat hij
met de persoonsgegevens van plan is.? Daarnaast
moet de verantwoordelijke de betrokkene steeds
van informatie voorzien als de betrokkene daar om
verzoekt.?® De betrokkene heeft daarvoor een aan-
tal rechten die hij richting de verantwoordelijke uit
kan oefenen.

22. Vgl.ook: Bijlage1en 2 bij Groep Gegevensbescherming
Artikel 29, ‘Richtsnoeren voor gegevensbescherming-
seffectbeoordelingen en bepaling of een verwerking
‘waarschijnlijk een hoog risico inhoudt’ in de zin van
Verordening 2016/679, WP 29 248/17, versie oktober
2017. Veelgebruikt en AVG-proof zijn bijvoorbeeld de
modellen van de ICO, versie 2018 en van de GEB Rijks-
dienst, versie september 2017.

23. Art.36 AVG.

24. Art.351id 1 AVG. Vgl. voor op 25 mei 2018 lopende ver-
werkingen: Autoriteit Persoonsgegevens, ‘Data Pro-
tection impact assesment (DPIA)’, Autoriteitpersoons-
gegevens.nl (zoek Wat zijn de criteria van de Europese
privacytoezichthouders).

25. Art.12-14 AVG.

26. Art.15ev. AVG.
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Informeren vooraf

De informatie waarvan de verantwoordelijke de

betrokkene uit eigen beweging moet voorzien, be-

treft onder andere?”

— deidentiteit van de verantwoordelijke;

— het doel waarvoor de persoonsgegevens ge-
bruikt worden;

— de grondslag waarop het doel gebaseerd wordt
(art. 6 1id 1 AVG) en, als die grondslag toestem-
ming is (art. 61id 1 sub a AVG), dat de betrokkene
het recht heeft zijn toestemming in te trekken
of, als de grondslag gerechtvaardigd belang is
(art. 61id 1 sub f AVG), waar dit gerechtvaardigd
belang uit bestaat;

— de rechten die de betrokkene heeft (waarover
hierna).

De verantwoordelijke moet de betrokkene in be-
ginsel bij het verzamelen van de persoonsgegevens
van de hiervoor bedoelde informatie voorzien.? De
verantwoordelijke mag zelf bepalen hoe hij dat doet
als de informatie maar begrijpelijk, toegankelijk en
(in beginsel) kosteloos is.?
De verhuurder van bedrijfsruimte kan de huurder
over het gebruik van zijn persoonsgegevens ten be-
hoeve van het uitvoeren van de huurovereenkomst
bijvoorbeeld informeren in de huurovereenkomst.
Art. 26 van de algemene bepalingen bij het model
voor de huurovereenkomst voor woonruimte van
de ROZ (versie 2017) biedt daar een voorzet voor.
Art. 32 van de algemene bepalingen bij het model
voor de huurovereenkomst voor winkelruimte
(versie 2012) respectievelijk art. 30 van de algemene
bepalingen bij het model voor kantoorruimte (ver-
sie 2015) zijn niet bruikbaar, omdat die artikelen
nog niet zijn afgestemd op de AVG.
De huurder van bedrijfsruimte die persoonsgege-
vens gebruikt door de inzet van technologie, kan
bezoekers van de bedrijfsruimte bijvoorbeeld infor-
meren door middel van pictogrammen. De huurder
kan daarbij verwijzen naar (het privacy statement
op) zijn website.

Informeren op verzoek

De betrokkene heeft een aantal rechten die hij
steeds jegens de verantwoordelijke uit kan oefenen.
Het betreft in de eerste plaats het recht op inzage
De verantwoordelijke moet de betrokkene die van
zijn recht op inzage gebruikmaakt onder andere
informeren over het doel waarvoor hij de persoons-
gegevens gebruikt.

Als daar aanleiding voor is, heeft de betrokkene
naast het recht op inzage, recht op wijziging, aanvul-

27. Art.13 AVG; Art 14 AVG.

28. Art. 13 lid 1 AVG; Zie art. 13 lid 3 AVG voor het geval
sprake is van het verder verwerken van persoonsge-
gevens voor een ander doel dan het (verzamel)doel,
art. 14 1id 3 AVG voor het geval de verantwoordelijke
de persoonsgegevens niet bij de betrokkene verkrijgt
en art. 14 lid 3 AVG voor situaties waarin de verant-
woordelijke het informeren achterwege mag laten.

29. Art.12]id 1en5AVG.

30. Art.15AVG.
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ling en wissing> Denk aan de situatie dat persoons-
gegevens niet juist zijn of aan de situatie dat de be-
waartermijn voor de persoonsgegevens verstreken
is.2 De betrokkene heeft dan recht op wissing.

De betrokkene heeft in bepaalde situaties recht
op overdraagbaarheid van zijn persoonsgegevens
(dataportabiliteit)® en ‘het recht niet te worden
onderworpen aan een uitsluitend op geautomati-
seerde verwerking, waaronder profiling, gebaseerd
besluit waaraan voor hem rechtsgevolgen zijn ver-
bonden of dat hem anderszins in aanmerkelijke
mate treft’?4 Die rechten zijn voor de verhuurprak-
tijk minder van belang. Wel van belang voor de
verhuurpraktijk is het recht op bezwaar? Dat recht
komt de betrokkene toe als de grondslag waarop
het doel waarvoor de persoonsgegevens verwerkt
worden, het gerechtvaardigd belang van de ver-
antwoordelijke is (art. 6 lid 1 sub f AVG). Dat is bij
de inzet van technologie in en om bedrijfsruimte
doorgaans het geval. De verantwoordelijke moet
het gebruik van persoonsgegevens dan staken als
de betrokkene daartegen bezwaar maakt, tenzij
zijn belangen bij het gebruik ervan zwaarder we-
gen dan de belangen van de betrokkene bij het sta-
ken ervan’

De verantwoordelijke moet in beginsel binnen
een termijn van één maand op verzoeken van de
betrokkene reageren. De termijn kan onder voor-
waarden met twee maanden worden verlengd.?’
Het is van belang dat de verantwoordelijke ervoor
zorgt dat hij in staat is (tijdig) te reageren op verzoe-
ken van de betrokkene. De AP komt namelijk vaak
in actie na een klacht van de betrokkene over het
niet (deugdelijk) reageren op zijn verzoeken. Op 29
juni 2018 stond de teller bij de AP op 600 klachten
sinds de inwerkingtreding van de AVG. Van de op
dat moment geanalyseerde klachten hield twee
derde verband met verzoeken om verwijdering van
persoonsgegevens.®

31. Art.16 AVG; Art. 17 AVG.

32. De AVG kent geen concrete bewaartermijnen. De
verantwoordelijke moet die termijnen zelf bepalen
aan de hand van het doel waarvoor de persoonsge-
gevens verwerkt worden. Op grond van bijzondere
wetgeving (bijvoorbeeld fiscale wetgeving) kunnen
wettelijke bewaartermijnen gelden. Het bewaren
van persoonsgegevens van de huurder tot twee jaar
na het einde van de huurovereenkomst wordt in het
algemeen toelaatbaar geacht. Zo ook het bewaren van
camerabeelden tot vier weken na het moment van
vastlegging.

33. Art.20 AVG.

34. Art.22 AVG.

35. Art. 21 AVG.

36. Als het doel waarvoor de persoonsgegevens verwerkt
worden direct marketing is, moet de verantwoor-
delijke het gebruik van de persoonsgegevens steeds
staken als de betrokkene daar bezwaar tegen maakt.
Voor een afweging van de belangen over en weer is
dan geen plaats, vgl. art. 21 lid 2 AVG en ook art. 11.7
lid 3 Tw.

37. Art.121id 3 AVG.

38. Autoriteit Persoonsgegevens, ‘Ruim 600 mensen die-
nen privacyklacht in bij AP’, 29 juni 2018, Autoriteit-
persoonsgegevens.nl.
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43. Beveiliging en meldplicht datalekken

Beveiliging

De verplichting van de verantwoordelijke om per-
soonsgegevens te beveiligen, houdt in dat de ver-
antwoordelijke technische en organisatorische
maatregelen moet treffen die passend zijn gelet op
de risico’s die met het gebruik van de persoonsge-
gevens in kwestie gemoeid zijn® De (potenti€le)
risico’s bepalen het vereiste niveau van beschik-
baarheid, integriteit en vertrouwelijkheid van de
persoonsgegevens (de zogenaamde BIV-waarden)
en daarmee van de vereiste technische en orga-
nisatorische maatregelen. Zo vereisen zakelijke
persoonsgegevens die gebruikt worden voor het
versturen van nieuwsbrieven doorgaans een lager
niveau van beveiliging dan bijzondere persoonsge-
gevens.

De verantwoordelijke moet periodiek nagaan of
de beveiligingsmaatregelen nog passend zijn. Dat
vereist ook dat hij nagaat of de beveiliging werkt.“
Dat vereist dan weer dat de verantwoordelijke een
beveiligingsbeleid opstelt en implementeert.

Bij technische maatregelen kan gedacht worden
aan het toepassen van encryptie of het opzetten
van firewalls. Bij organisatorische maatregelen aan
het beperken van de toegang tot persoonsgegevens
door een deugdelijk autorisatiebeleid en aan het op-
leggen van vertrouwelijkheid en geheimhouding
aan degenen de persoonsgegevens feitelijk gebrui-
ken.

Meldplicht datalekken

Uit het voorgaande volgt dat beveiliging in minde-
re mate het werk van juristen is. Dat is anders bij
de verplichting tot het melden van datalekken. Die
verplichting ontstaat bij een inbreuk op de beveili-
ging die “per ongeluk of op onrechtmatige wijze leidt tot
de vernietiging, het verlies, de wijziging of de ongeoor-
loofde verstrekking van of de ongeoorloofde toegang tot
(..) verwerkte persoonsgegevens” (hierna: datalek).
Voorbeelden van een datalek zijn het versturen van
een e-mail met of over een huurovereenkomst naar
een verkeerd e-mailadres, diefstal of verlies van
een laptop of een hack van een (computer)systeem.
De verantwoordelijke moet van een datalek mel-
ding doen bij de AP Dat is alleen anders als ‘het
niet waarschijnlijk is dat de inbreuk in verband
met persoonsgegevens een risico inhoudt voor de
rechten en vrijheden van natuurlijke personen’. Of
daar wel of niet sprake van is, moet van geval tot
geval vastgesteld worden.

Uit art. 33 volgt dat een datalek ‘zonder onredelijke
vertraging’ en in ieder geval binnen 72 uur nadat
de verantwoordelijke er kennis van heeft geno-

39. Art.321id 1 AVG.

40. Vgl. Handleiding Algemene verordening gegevensbe-
scherming en Uitvoeringswet Algemene verordening ge-
gevensbescherming, Minister van Justitie en Veiligheid
2018, p. 61.

41. Art.4 onder 12 AVG.

42. Art.331id 1 AVG.
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men, gemeld moet worden bij de AP. Dat kan via
‘het meldloket’ op de website van de AP.# Om data-
lekken tijdig te kunnen melden, ontkomt de verant-
woordelijke er niet aan om een procedure te imple-
menteren voor het intern melden van datalekken
en het beoordelen daarvan op de noodzaak van het
extern melden bij de AP. Het niet melden van data-
lekken die gemeld moeten worden, is namelijk in
strijd met de AVG. De AP heeft aangekondigd ook
daar de komende tijd scherp op toe te gaan zien.

4.4. Verplichtingen bij en voor verwerkers

De verantwoordelijke die een verwerker inschakelt
of die samen met een andere verantwoordelijke
persoonsgegevens verwerkt, moet afspraken met
die verwerker respectievelijk met die andere ver-
antwoordelijke maken. Dat volgt uit art. 28 en art.
26 AVG.

De met de verwerker te maken afspraken moe-
ten onder andere betrekking hebben op het doel
waarvoor de persoonsgegevens worden verwerkt,
de beveiliging, de omgang met datalekken en de
inschakeling van (sub-)verwerkers. Het document
waarin de afspraken met de verwerker worden
vastgelegd, heet een verwerkersovereenkomst. De
verwerkersovereenkomst kan onderdeel zijn van
of samenhangen met een andere overeenkomst zo-
als een overeenkomst van opdracht aan een vast-
goedbeheerder.

De verplichting om een verwerkersovereenkomst
aan te gaan, rust niet alleen op de verantwoordelij-
ke, maar ook op de verwerker zelf. Daarnaast rust
op de verwerker de verplichting om persoonsgege-
vens alleen in opdracht van de verantwoordelijke
te verwerken.** De verwerker die bepaalde per-
soonsgegevens van de verantwoordelijke deson-
danks voor een eigen doel gaat gebruiken, handelt
niet alleen in strijd met de AVG, maar promoveert
zichzelf voor het gebruik van die persoonsgegevens
zelf tot verantwoordelijke.” Op de verwerker rust
voorts de verplichting om een register aan teleggen
en bij te houden?, om eventueel een FG aan te stel-
len? en om beveiligingsmaatregelen te treffen.®®

5. Sancties

De verantwoordelijke en de verwerker riskeren
sancties als zij niet aan de voorwaarden van de
AVG voldoen. Zo kan de AP de verantwoordelijke
of de verwerker waarschuwen, berispen, een last
onder bestuursdwang of een bestuurlijke boete op-

43. Autoriteit Persoonsgegevens ‘meldloket datalekken
Autoriteit Persoonsgegevens’, Datalekken.autoriteit-
persoonsgevens.nl.

44. Art.29 AVG.

45. Art.281id 10 AVG.

46. Art.301id 2 AVG.

47. Art.37 AVG.

48. Art.32 AVG.
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leggen.” Die boete kan oplopen tot € 20 miljoen of
4% van de wereldwijde jaaromzet. De AP heeftin de
aanloop naar de AVG gedreigd met boetes, maar tot
op heden is het bij dreigen gebleven.

Ook de betrokkene kan stappen ondernemen als de
verantwoordelijke of de verwerker niet aan de AVG
voldoet. Zo kan hij (via de website van de AP) een
klacht bij de AP indienen® Op 29 juni 2018 stond
de teller bij de AP zoals gezegd op 600 klachten. In
de mogelijkheid om een klacht in te dienen, lijkt tot
op heden dan ook het grootste risico voor de ver-
antwoordelijke te schuilen. De AP acteert namelijk
op klachten. Daarbij wordt de publiciteit niet ge-
schuwd met mogelijke imagoschade tot gevolg.

6. Afronding

Uit het voorgaande volgt dat privacy ook bij verhuur
van bedrijfsruimte aan de orde is. De huurrechtju-
rist die zich bezig houdt met verhuur van bedrijfs-
ruimte, moet zich daar bewust van zijn. Zo kan hij
in een vroeg stadium signaleren dat er mogelijk een
DPIA gedaan moet worden. Daarnaast kan hij een
rol spelen bij het tijdig informeren van de betrok-
kene, met name als dat in de huurovereenkomst
gebeurt. Tot slot kan hij betrokken worden bij het
maken van afspraken tussen partijen die bij het ge-
bruik van persoonsgegevens samenwerken.

49. Art. 58 lid 2 AVG; Art. 83 AVG; Art. 16 UAVG Art. 17
UAVG; Art. 18 UAVG.
50. Art.571id 1 onder f AVG.
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