
1350  NEDERLANDS JURISTENBLAD −     23-4-2021 −     AFL. 16

Technologie en recht1223

Kroniek technologie  
en recht

Remy Chavannes, Anke Strijbos & Dorien Verhulst1

Terwijl in Nederland en Europa nog volop wordt geprocedeerd over de toepassing van richtlijnen uit de  

beginjaren van deze eeuw op nieuwe technische situaties, verschijnt de ene na de andere EU-richtlijn en  

-verordening die de online consument en concurrent moeten beschermen tegen de veronderstelde almacht  

of onverschilligheid van de (helaas nog steeds vooral Amerikaanse) platforms. Na twee decennia van onder-

regulering van online diensten waarvan vooral niet-Europese bedrijven hebben geprofiteerd – zo is de 

 dominante gedachte – is het tijd voor een stevige inhaalslag, met regels die veel specifieker zijn afgestemd 

op de digitale diensten, dreigingen en dilemma’s van nu. Zo doemen misschien alsnog de contouren op  

van een Europees ‘internetrecht’.2 En als de EU in het huidige tempo doorbouwt aan een overkoepelend 

regelgevend raamwerk voor ‘data’, ‘data governance’ en artificiële intelligentie, kan bijna twintig jaar na  

de eerste NJB-kroniek technologie en recht3 zelfs zoiets gaan ontstaan als ‘technologierecht’.

Inleiding
Wie de bovenstaande openingsparagraaf vergelijkt met 
onze kroniek van twee jaar geleden,4 zal wellicht het 
gevoel bekruipen dat er sindsdien bar weinig is gebeurd 
op het gebied van technologie en recht (of dat de kro-
niekschrijvers het in elk geval niet hebben opgemerkt). 
Ook toen zaten we immers middenin de ‘techlash’ en was 
Europa bezig met een fikse digitale inhaalslag die vol-
gens ons werd ‘gekenmerkt door onduidelijke, overlap-
pende definities; vaag omschreven maar streng genor-
meerde zorgplichten; en de onderliggende overtuiging 
dat “platforms” tegelijkertijd zowel “meer” als “minder” 
moeten doen’. Ook toen predikte Brussel regels voor arti-
ficiële intelligentie die alle economische, morele en 
maatschappelijke belangen even goed beschermen. En 
inderdaad, we bevinden ons nog in hetzelfde proces van 
ontluikende Europese assertiviteit op het gebied van 
digitale regulering. De wetgevingsvoorstellen worden 
echter ingrijpender en fundamenteler, gedreven door 
een brede politieke overtuiging dat er iets gedaan moet 
worden aan de macht van online platforms en algorit-
mes. In tijden van pandemie hebben online diensten 
hun waarde bewezen, maar daarmee ook zorgen over 
hun onmisbaarheid vergroot.5

Tegelijkertijd moet ook de snelheid van de ontwik-
kelingen niet worden overdreven. De nieuwe regels die 
wij in 2019 bespraken, zijn nog amper in werking getre-
den op nationaal niveau, terwijl de ambitieuze voorstel-
len van de Europese Commissie op zijn vroegst tegen het 

einde van deze tweejaarlijkse kroniekperiode van toepas-
sing worden.

Het techdebat is de afgelopen jaren niet alleen ver-
breed en verdiept, maar ook verhard en gepolitiseerd. In de 
kakofonie van hot takes, ook in meme-vorm grif gedeeld via 
dezelfde online platforms, hoor je meer opportunisme en 
eigenbelang dan consistent beleid. Na jaren te worden weg-
gezet als ongecontroleerde echokamers van haat en desin-
formatie, zagen platforms die begin dit jaar besloten om 
Donald Trump en andere overtreders te ‘deplatformen’ zich 
prompt bestempeld tot willekeurige vijanden van het vrije 
woord.6 Waar traditionele media ‘de platforms’ steeds open-
lijker bejegenen als hoofdschuldigen voor hun eigen com-
merciële achteruitgang, met ‘betalen voor nieuws’ als nieu-
we ‘value gap’, pleiten techbedrijven inmiddels zelf voor 
‘verduidelijking van de regels’ op manieren die hen zelf 
goed uitkomen. Het debat over artificiële intelligentie is 
nog relatief technisch en een niche, maar de Toeslagenaf-
faire illustreerde op brute wijze hoe algoritmes kunnen lij-
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den onder de vooroordelen van hun makers en gebruikers 
en de trainingsdata waarmee zij zijn opgevoed.7

In vorige kronieken hebben wij ons noodgedwongen 
beperkt tot een aantal grote thema’s, en tot rechtsgebieden 
waarvan de ontwikkeling wordt gedomineerd door techno-
logische vernieuwing: digitaal auteursrecht, privacy-recht, 
informatievrijheid, de aansprakelijkheid en verantwoorde-
lijkheid van internettussenpersonen en artificiële intelli-
gentie. Inmiddels wordt die keuze steeds meer weerspie-
geld door de keuzes van de Europese wetgever, die naast 
wetgevingsvoorstellen voor digitale diensten en markten 
bouwt aan een regelgevend raamwerk voor ‘data’, ‘data 
governance’ en artificiële intelligentie. Daarmee zijn ook de 
belangrijkste onderwerpen van deze kroniek gegeven. 
Wederom onbesproken blijven allerlei technologie-gerela-
teerde rechtsgebieden, van octrooirecht8 tot het traditione-
le IT-recht,9 en een baaierd aan boeiende technologie-gere-
lateerde ontwikkelingen, van cyberoorlog10 en drones11 tot 
commerciële DNA-tests12 en genetische modificatie,13 en 

van quantumcomputers14 en gezichtsherkenning15 tot 
internetonderzoek door bestuursorganen16 en videobellen 
in het civiele proces.17 Ook digitale veiligheid,18 digitale 
grondrechten,19 netneutraliteit,20 cookiemuren21 en de regu-
lering van online politieke reclame22 worden elk via een 
enkele voetnoot afgedaan. Wij staan wel kort stil bij ‘non-
fungible tokens’ (NFT’s), een nieuwe cryptohype die de Ica-
rus-fase nog moet doorstaan maar ondertussen boeiende 
vragen opwerpt over eigendom, originaliteit, kunst en de 
online exploitatie van alles.

De regulering van online tussenpersonen: 
ontstaat er dan toch zoiets als internetrecht?
De veelal vrij specifieke wetten die vlak voor de Europese 
verkiezingen van 2019 de eindstreep haalden, beginnen 
op nationaal niveau in werking te treden, met gevolgen 
voor onder meer transparantieverplichtingen van online-
tussenhandelsdiensten,23 jeugdbeschermingszorgplichten 
van videoplatformdiensten24 en auteursrechtelijke aan-
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sprakelijkheid van uploadplatforms.25 De daarna aangetre-
den Europese Commissie en Parlement werken ondertus-
sen aan veel ambitieuzere projecten, waaronder het 
herschrijven van de basisregels voor digitale diensten 
zoals die sinds 2000 gelden op grond van de Richtlijn 
elektronische handel26 en het optuigen van een nieuw sys-
teem van preventief mededingingstoezicht op digitale 
markten om de macht van de grootste ‘poortwachter’-plat-
forms te beteugelen.27 Deze nieuwe voorstellen nemen 
nog steeds tot uitgangspunt dat de grote platforms zowel 

‘te weinig’ als ‘te veel’ doen, maar ook dat het feit dat ze 
überhaupt zelf kunnen bepalen wát ze doen betekent dat 
ze te veel macht hebben.

Bestrijding van illegale en onwenselijke  
content
Van alle EU-burgers gebruikt 65% dagelijks ten minste 
één sociale mediadienst.28 De manier waarop een hand-
vol Californische tech-bedrijven deze diensten beheert is 
volgens een groeiende groep critici ondoorzichtig en 

Technologie en recht

Saskia Asser, ‘On a video call, nobody knows you’re a mermaid’, vrij naar: Peter Steiner, ‘On the internet, nobody knows you’re a dog’,  

New Yorker 5 juli 1993
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arbitrair. De roep om meer transparantie en verantwoor-
ding klinkt in het bijzonder bij ‘content moderation’: het 
door online platforms ontwerpen en handhaven van 
regels over wat wel en niet op hun online diensten mag 
worden gezegd. Dat is logisch, verwijderbeslissingen over 
online speech – op enorme, wereldwijde schaal – hebben 
grote impact op de informatievrijheid en daarmee op de 
democratische rechtsstaat. Hét voorbeeld daarvan was 
bij het schrijven van de vorige kroniek nog ondenkbaar: 
na de bestorming van het Capitool door aanhangers van 
Trump ontzegden Facebook en Twitter een zittende 
Amerikaanse president de toegang tot hun diensten. 
Apple en Google verwijderden de app Parler, die gebruikt 
was om de bestorming te organiseren, uit hun app sto-
res. Amazon staakte haar (hosting) dienstverlening aan 
de app.29 Een principiële discussie over ‘deplatforming’ 
was geboren.30 Ook hier in Nederland, waar een Joodse 
organisatie aangifte deed tegen Bol.com wegens de ver-
spreiding van anti-semitische en extreemrechtse boeken 
via haar platform.31

Het ontwerpen van nieuwe spelregels voor de digita-
le publieke sfeer, en het beschermen van de digitale 
rechtsstaat, behoort vermoedelijk tot de grootste grond-
rechtelijke uitdagingen van onze tijd. Het verleden biedt 
weinig houvast: tech-bedrijven zijn geen natiestaten en 
evenmin goed vergelijkbaar met traditionele mediabedrij-
ven of telecomaanbieders.32 Overheidsingrijpen in de 

uitingsvrijheid is per definitie een netelige kwestie, met 
steeds het risico dat het middel erger is dan de kwaal.33 
Semi-onafhankelijke en -transparante zelfreguleringsme-
chanismen doen intussen hun intrede.34 Facebook’s Con-
tent Oversight Board is daarvan momenteel de meest ont-
wikkelde. Sinds enkele maanden oordeelt deze groep 
externe experts over wat gebruikers wel en niet op het 
sociale netwerk moeten kunnen plaatsen. De eerste beslis-
singen suggereren dat de experts meer pro-uitingsvrijheid 
zijn dan (de publieke druk op) Facebook. De belangrijkste 
beproeving zit echter nog in de pijplijn, binnenkort beslist 
het toezichtsorgaan of het account van Trump moet wor-
den gereactiveerd. Op de to-do-lijst staan daarnaast ande-
re netelige kwesties, zoals COVID-19 desinformatie in 
Frankrijk, religieuze spanningen in India en Zwarte Piet in 
Nederland. De uitkomst zal hoe dan ook controversieel 
zijn.35 

De maatschappelijke rol en impact van onlinedien-
sten is onvergelijkbaar met de situatie in 2000, het jaar 
waaruit de huidige regulering stamt.36 Over de uitleg en 
toepassing van die oude regels, over aansprakelijkheid en 
behulpzaamheidsverplichtingen, wordt niettemin nog 
steeds geprocedeerd. Tijdens de kroniekperiode hoefde 
Google zoekresultaten die verwezen naar de tuchtrechte-
lijke veroordeling van een plastisch chirurg volgens het 
Hof Amsterdam toch niet te verwijderen,37 negatieve 
recensies over een Amsterdamse kleermaker wel.38 In twee 
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april 2019 inzake auteursrechten en naburi-

ge rechten in de digitale eengemaakte 

markt en tot wijziging van de Richtlijnen 

96/9/EG en 2001/29/EG (Implementatie-

wet richtlijn auteursrecht in de digitale 

eengemaakte markt), Stb. 2020, 558; treedt 

grotendeels in werking op 7 juni 2021, zie 

Stb. 2020, 559.

26. De zogenoemde Digital Services Act 

(DSA): Voorstel voor een verordening van 

het Europees Parlement en de Raad betref-

fende een eengemaakte markt voor digitale 

diensten (wet inzake digitale diensten) en 

tot wijziging van Richtlijn 2000/31/EG, 

COM(2020) 825 final d.d. 15 december 

2020.
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het Europees Parlement en de Raad over 

betwistbare en eerlijke markten in de digita-
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COM(2020) 842 final d.d. 15 december 

2020.
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& Facts’ (Statista, 10 February 2020), www.

statista.com/topics/4106/social-media-usa-

ge-in-europe, geraadpleegd op 25 maart 

2021.
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online mag?’, Mediaforum 2021-01.
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Khaled at San Francisco State University’, 

The Verge 24 september 2020.

31. R. Blommestijn & M. Klos, ‘Een giftige 
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boeken’, NJB 2020/1209, afl. 19, p. 1388 

e.v. 

32. Zie voor een gedetailleerde bespreking 

van de reikwijdte en grenzen van de art. 10 

EVRM en de uitingsvrijheid online, W. 

Benedek & M.C. Kettemann, Freedom of 

Expression and the Internet (tweede editie), 

Straatsburg: Council of Europe Publishing 

2020.

33. Vgl. bijvoorbeeld afl. 54 van de podcast 

Meet Me in the Middle, met J. Balkin over 

Social Media Regulation & Responsibility 

van 22 februari 2021, www.curtco.com/

mmitm-54-jack-balkin-returns; C. Sunstein, 

‘Liars: Falsehoods and Free Speech in an 

age of Deception, 2021, ook via: www.

youtube.com/watch?v=v26QcgxBD2M’; E. 

Douek, ‘The Rise of Content Cartels’, febru-

ari 2020, https://ssrn.com/

abstract=3572309. 

34. Vgl. E. Douek, ‘Verified accountability: 

self-regulation of content moderation as an 

answer to the special problems of speech 

regulation’, Hoover Aegis Paper 18 septem-

ber 2019 via lawfareblog.com.

35. Het illustreert de inherente kwetsbaar-

heid van de Oversight Board, die streeft 

naar de ontwikkeling van ‘global free 

speech norms’, maar tegelijkertijd oordeelt 

over Facebookberichten die nauw verweven 

zijn met lokale culturen. Zie M. Scott, ‘Face-

book’s “Supreme Court” struggles to set 

global free speech rules’, Politico 25 maart 

2021.

36. C. Cauffman, ‘De beschermenswaardig-

heid van online platforms anno 2000 en 

2020: (n)iets nieuws onder de zon?’, Ars 

Aequi 2020/1182.

37. Hof Amsterdam 23 juni 2020, 
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chirurg/Google). De auteurs traden in deze 
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38. Rb. Amsterdam (vzr.) 11 november 

2019, IEF 18816 (Kleermakerij/Google). De 

auteurs traden in deze procedure op voor 

Google.
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latere zaken werd de doorgaans kritische rechterlijke lijn 
over online reviews wat genuanceerd.39 De Rechtbank Den 
Haag zette helder uiteen wanneer een reviewer (on)recht-
matig handelt bij het op internet delen van zijn ervarin-
gen met een bedrijf, in die zaak een keukenbedrijf.40 Advo-
caat-generaal Drijber adviseerde de Hoge Raad dat Ziggo 
geen klantgegevens hoefde te verstrekken aan Dutch 
Filmworks.41 Ziggo en XS4ALL werden door het Hof 
Amsterdam wel veroordeeld om IP-adressen en domein-
namen van The Pirate Bay te blokkeren, op basis van een 
lijst van Stichting BREIN die kan worden geactualiseerd.42 
Stichting BREIN initieerde ook een van de eerste collectie-
ve acties onder het nieuwe Nederlandse regime tegen drie 
internetaanbieders, om (o.a.) inzage te krijgen in inbeslag-
genomen stukken over dienstverlening aan illegale strea-
ming websites.43

Tegelijkertijd was zichtbaar dat het actiever modere-
ren door online platforms leidde tot een tegenbeweging, 
met rechtszaken waarin de klacht was dat online plat-
forms te veel doen om ongewenste content van hun dien-
sten te weren. Vooralsnog lijken platforms door de rechter 
te worden gesteund in het actief handhaven van hun 
beleid. Microsoft hoefde een OneDrive-account niet te 
heropenen, nadat haar servicevoorwaarden waren 
geschonden met een kinderpornografische afbeelding die 
volgens de gebruiker als grap met hem was gedeeld in een 
appgroep (en vervolgens automatisch opgeslagen).44 De 
Amsterdamse voorzieningenrechter handhaafde de beslis-
singen van respectievelijk Google en Facebook om een 
video waarin een Limburgse huisarts hydroxychloroquine 
aanprees en de groep ‘Nee tegen 1,5 meter’ offline te 
halen wegens strijd met hun COVID-19 desinformatiebe-
leid.45 Twee adverterende websitehouders trokken in kort 
geding aan het kortste eind: Google had hen terecht afge-
sloten wegens schending van de reclameregels uit haar 
AdSense-beleid.46

Ook een combinatie van te veel én te weinig doen is 
mogelijk. In een kort geding aangespannen door John de 
Mol oordeelde de rechter dat Facebook ten aanzien van 
haar advertentiedienst geen beroep kon doen op de hos-
ting exceptie van artikel 6:196c lid 4 BW. Door de (preven-
tieve) handhaving van haar reclameregels had het platform 
een te ‘actieve rol’. Tegelijkertijd deed Facebook volgens de 
rechter te weinig tegen frauduleuze bitcoin-advertenties en 
handelde het daarmee onrechtmatig.47 Een half jaar later 
begon presentator Rik van de Westelaken om dezelfde 
reden een kort geding, maar had Facebook volgens de voor-
zieningenrechter (inmiddels) wel genoeg gedaan tegen de 

misleidende advertenties.48 Meer recentelijk werd Facebook 
bevolen om gegevens af te staan van klanten die met hun 
advertenties en Instagram-accounts inbreuk hadden 
gemaakt op de rechten van PVH (Tommy Hilfiger), en kreeg 
zij ook een (tot identieke gevallen beperkte) filterverplich-
ting opgelegd.49 Anders dan in de voorafgaande procedure 
in kort geding,50 oordeelde de bodemrechter dat Facebook 
bij het aanbieden van haar advertentiedienst wél een neu-
trale tussenpersoon is, die zich kan beroepen op de hosting 
exceptie van artikel 6:196c lid 4 BW. Het feit dat zij een (vol-
gens de rechtbank: aanzienlijke en tot meer dan 99% effec-
tieve) preventieve screening van advertenties uitvoert 
maakt dat niet anders.51 Zij maakt ook niet zelf inbreuk op 
de rechten van PVH.52

De dominante perceptie blijft niettemin dat ‘grote’ 
online platforms onvoldoende gereguleerd zijn, ten koste 
van consumenten, concurrenten en de maatschappij als 
geheel. Algoritmes die bedoeld zijn om de ‘engagement’ 
van gebruikers op sociale media te maximaliseren priori-
teren prikkelende content boven een saai en feitelijk 
bericht. Dat draagt er vervolgens aan bij dat, bijvoorbeeld, 
desinformatie of hate speech zich op sociale media snel 
en op grote schaal kan verspreiden.53 Informatici die de 
succesvolle algoritmes ontwierpen staan voor de uitda-
ging hun eigen monsters te temmen, zonder daarbij de 
aantrekkelijkheid van de dienst als geheel met het badwa-
ter weg te spoelen.54 Parallel ontstaat aandacht voor de 
positie van slachtoffers voor wie het lastig kan zijn om 
onrechtmatige content te laten verwijderen.55 Beleids- en 
wetgevingsinitiatieven concentreren zich rondom speci-
fieke deelonderwerpen. Facebook, Google, Twitter, Mozilla, 
Microsoft en TikTok sloten zich samen met adverteerders 
aan bij de Europese gedragscode in de strijd tegen desin-
formatie.56 In de coronacrisis pakten de grote tech-bedrij-
ven de handschoen van de techlash duidelijk op, door 
misleidende berichtgeving over COVID-19 binnen hun 
diensten te verbieden en actief van hun diensten te 
weren, met meer of minder succes.57 In de aanloop naar 
de landelijke verkiezingen verbonden sociale media plat-
forms zich samen met Nederlandse politieke partijen aan 
de gedragscode over politieke advertenties.58

Controversieel is de aankomende Verordening ter 
voorkoming van de verspreiding van terroristische online-
inhoud. Nationale autoriteiten krijgen daarmee de 
bevoegdheid om verwijderingsbevelen tegen internet-
bedrijven uit te vaardigen met betrekking tot online ter-
roristische content.59 De complexiteit van de materie staat 
niet in de weg aan korte verwijdertermijnen (soms binnen 
een uur) en afschrikwekkende boetes (tot 4% van de 
wereldwijde jaaromzet).60 Parallel werkt de Commissie aan 
wetgeving om seksueel misbruik van kinderen online 
doeltreffender te bestrijden.61 Intussen consulteert de 
Nederlandse wetgever een bestuursrechtelijke bevoegd-
heid, waarmee een nieuw op te richten autoriteit voort-
aan een bevel tot ontoegankelijkmaking van kinderporno-
grafisch materiaal kan geven aan in Nederland gevestigde 
hosting providers.62 De toelichting bij het conceptwets-
voorstel benadrukt dat de autoriteit zich zal richten op 
een kleine groep aanbieders die onder het huidige sys-
teem van zelfregulering systematisch nalaat om kinder-
pornografisch materiaal na melding binnen 24 uur te ver-
wijderen. Zij riskeren bij niet-naleving van een bindende 
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aanwijzing voortaan een boete van € 870.000 of van 4% 
van de winst van het hele bedrijf.

Het nieuwe landschap, waarvan we inmiddels allerlei 
contouren zien, is omvangrijk en gefragmenteerd. Er zijn 
meer meningen, en manieren om die online te uiten, dan 
er menselijke capaciteit is om die op juistheid en wenselijk-
heid te controleren. Geen tech-bedrijf kan alle content op 
zijn dienst door mensen laten modereren. Geen toezicht-
houder is uitgerust om daarop vervolgens op meer dan het 
meest macroniveau toezicht te houden. In plaats daarvan 
varen er patrouillebootjes rond op de oceanen met online 
content.63 Notice & Takedown-systemen, aangevuld met 
automatiseerde algoritmische controles, vormen nog steeds 
de basis van het bestrijden van onrechtmatige en onwense-
lijke content. Internetgebruikers kunnen onrechtmatige of 
onwenselijke content rapporteren aan online platforms, die 
de inhoud vervolgens zo nodig verwijderen. Facebook doet 
dat voor de posts op haar sociale netwerk, Twitter voor 
tweets, YouTube voor video’s, Google voor zoekresultaten en 
nieuwsorganisaties voor de comments van hun lezers. Plat-
forms ontvangen een bonte mix van notificaties, van ern-

stige urgente kwesties tot onverbloemde pogingen om 
onwelgevallige-maar-rechtmatige uitingen te censureren. 
De regels die zij daarbij moeten toepassen zijn Europees of 
nationaal, verspreid over een scala aan (veelal thematische) 
wetgevings- en beleidsinstrumenten en in sommige geval-
len sterk (lokaal) cultureel bepaald. De meeste internetbe-
drijven doen een serieuze poging om meldingen zo goed 
mogelijk te beoordelen en de grote tech-bedrijven hebben 
ook de middelen om ongegronde verzoeken af te wijzen en 
daarover zo nodig te procederen. Bij het enorme volume 
aan verzoeken, en het inherent beperkte zicht op de rele-
vante feiten van een tussenpersoon, zijn fouten onvermij-
delijk. Kleinere bedrijven hebben minder te besteden aan 
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geautomatiseerde opsporing en handmatige, menselijke 
controles. Zij kiezen logischerwijs voor een meer geautoma-
tiseerde en/of risicomijdende koers en zullen in twijfelge-
vallen doorgaans sneller tot verwijdering overgaan. Intus-
sen is gedegen empirisch onderzoek naar overblokkering 
nog schaars.64

Auteursrecht: persuitsgeversrecht en 
 uploadplatforms
Een specifieke IE-interventie in de gepercipieerde over-
macht van grote techbedrijven is te vinden in de DSM-
auteursrechtrichtlijn 2019/790/EU, die wij in onze vorige 
kroniek al bespraken.

Artikel 15 van de richtlijn wordt geïmplementeerd 
in artikel 7b Wet op de naburige rechten, en geeft pers-
uitgevers een naburig recht dat zij kunnen inzetten 
tegen online gebruik van hun perspublicaties door aan-
bieders van diensten van de informatiemaatschappij. Het 
is onderworpen aan de gebruikelijke beperkingen, en 
geldt überhaupt niet voor hyperlinken, particulier 
gebruik of – prejudiciële verwijzing claxon – ‘het gebruik 
van losse woorden of zeer korte fragmenten van een 
perspublicatie’.65 Het persuitgeversrecht beoogt een seri-
eus probleem aan te pakken – de ondergang van het tra-
ditionele verdienmodel voor kwaliteitsjournalistiek – 
maar doet dat met een curieus mechanisme dat meer 
wegheeft van een particulier gefinancierd staatssteunre-
gime voor grote persuitgevers dan een IE-recht.66 De 
komende kroniekperiode zal leren of het de pers toe-
komstbestendiger kan maken.

Artikel 17 van de richtlijn (hoofdzakelijk geïmple-
menteerd in artikel 29c Auteurswet) bepaalt dat een – pre-
judiciële verwijzing claxon – ‘aanbieder van een online-
dienst voor het delen van inhoud’ verantwoordelijk is 
voor de openbaarmakingen door gebruikers van zijn 
dienst,67 en daarvoor dus toestemming moet verkrijgen 
van de rechthebbenden. De hosting exceptie van artikel 
6:196c lid 4 BW geldt in deze context niet, maar wordt 
vervangen door een specifieke ‘safe harbour’ (artikel 29c 
lid 2 Aw) als de aanbieder aantoont dat hij zich voldoende 
heeft ingespannen om toestemming te krijgen en door 
rechthebbenden aangemelde werken te weren. Bij deze 
samenwerking tussen platforms en rechthebbenden moe-
ten de rechten van gebruikers worden beschermd en zijn 
zowel preventieve monitoring als blokkering van onrecht-
matige content verboden. De grootste platforms en recht-
hebbenden zullen daar wel een mouw aan passen, maar 
de veel grotere groepen daaronder tasten nog aardig in 
het duister over wat dit regime gaat betekenen.

De Nederlandse implementatie van deze richtlijnbe-
palingen is bewust saai en van elke nationale invulling 
gespeend,68 en treedt op 7 juni 2021 – exact op tijd – in 
werking.69 Ondertussen wordt in Duitsland nog druk geru-
zied over een implementatievoorstel dat moedig tracht 
enigszins werkbare nationale chocola te maken van de 
onmogelijke compromissen van met name artikel 17 (en 
waarvan dus nog jaren onzeker zal zijn of het Hof van Jus-
titie die verenigbaar vindt met de richtlijn).70

Mediaregulering: videoplatformdiensten
De herziene Richtlijn Audiovisuele mediadiensten bespra-
ken wij al in de vorige kroniek.71 Inmiddels is de Neder-

landse implementatiewet in werking getreden, waarin de 
wetgever geen gebruik heeft gemaakt van de mogelijk-
heid om videoplatformdiensten strenger te reguleren.72 
Daarmee zijn videoplatformdiensten voor het eerst onder-
worpen aan mediarechtelijk toezicht. Van Drunen 
bespreekt de verschuiving van een focus op redactionele 
verantwoordelijkheid (bij traditionele mediadiensten) 
naar organisationele verantwoordelijkheid (bij videoplat-
formdiensten).73

Veel influencers hadden zich in 2017 al (met wisse-
lend succes) gecommitteerd aan zelfregulering om ervoor 
te zorgen dat reclame, sponsoring en productplaatsing 
herkenbaar zouden zijn in hun video’s.74 Door de imple-
mentatie van de herziene AVMS-richtlijn krijgen zij nu 
ook te maken met controle van de platforms zelf, die op 
basis van de herziene richtlijn verplicht zijn om ervoor te 
zorgen dat reclame op hun platform herkenbaar is en niet 
schadelijk is voor minderjarigen. Van in Nederland geves-
tigde videoplatformdiensten eist de gewijzigde Mediawet 
dat zij een gedragscode hebben waarin uiting wordt gege-
ven aan de maatregelen die de richtlijn voorschrijft.75 
Daarnaast krijgen influencers mogelijk te maken met 
strengere mediaregels, omdat hun videokanaal mogelijk 
zal kwalificeren als een audiovisuele mediadienst op aan-
vraag.76 Dat betekent dat de influencer aan strenge regels 
onderworpen is voor reclame, sponsoring en product-
plaatsing, en dat ook de bijbehorende (forse) sanctiemoge-
lijkheden van de mediatoezichthouders voor hen gelden. 
De Cock Buning signaleert in die controle een risico voor 
de uitingsvrijheid van influencers, omdat videoplatform-
diensten mogelijk de veilige weg zullen willen kiezen en 
hun gebruikers daarom te strikt zullen reguleren en 
omdat grote videoplatformdiensten vanwege de omvang 
van de content die op hun platform verschijnt gebruik 
zullen moeten maken van geautomatiseerde controle, 
waarbij (zoals hierboven besproken) een inherent risico 
op beoordelingsfouten speelt.77

Privacyregulering: het recht om vergeten te 
worden
Wij bespreken in het volgende hoofdstuk de belangrijk-
ste ontwikkelingen op het gebied van digitale privacy. 
Eén aspect daarvan dat al aparte aandacht verdient in 
deze bespreking van het thema ‘platformregulering’ is 
het recht van natuurlijke personen om onder voorwaar-
den te verlangen dat bepaalde zoekresultaten worden 
verwijderd uit de resultaten bij een zoekopdracht op hun 
naam: het ‘recht om vergeten te worden’. Tijdens de kro-
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niekperiode heeft het Hof van Justitie daarover twee 
belangrijke arresten gewezen.78 Wat betreft de territoriale 
reikwijdte van een geslaagd beroep op het verwijderings-
recht oordeelde het Hof dat de AVG79 geen grondslag 
bevat voor een verplichting om wereldwijd zoekresulta-
ten te verwijderen. Omdat het gegevensbeschermings-
recht als gevolg van de AVG in de hele EU grotendeels 
gelijk is, is er wel aanleiding om een verwijdering EU-
breed door te voeren.80 De zoekmachine moet daarnaast 
(technische) maatregelen nemen die het onmogelijk 
maken (of ten minste ernstig ontmoedigen) om vanuit 
een lidstaat alsnog toegang te krijgen tot de betreffende 
links via een zoekopdracht op de naam van de betrokke-
ne. Het lijkt erop dat de manier waarop Google steeds al 
uitvoering gaf aan vergeetverzoeken in lijn is met dit 
arrest.

Het tweede arrest gaat over de maatstaf voor beoor-
deling van vergeetverzoeken met betrekking tot zoekre-
sultaten die verwijzen naar bijzondere persoonsgege-
vens.81 Zoals in de vorige kroniek bleek, hadden 
Nederlandse rechters al een manier gevonden om te voor-
komen dat absolute toepassing van het verbod op verwer-
king van bijzondere persoonsgegevens ertoe zou leiden 
dat zoekmachines überhaupt niet meer mogen verwijzen 
naar websites met bijzondere persoonsgegevens (zoals 
een nieuwsartikel over de partijpolitieke voorkeur van 

Mark Rutte of de knieblessure van Virgil van Dijk). De 
Rechtbank Amsterdam en de Rechtbank Midden-Neder-
land kozen de lijn dat artikel 16 Wbp (inmiddels artikel 9 
c.q. 10 AVG) buiten toepassing dient te blijven bij verzoe-
ken op basis van het zoekmachine-verwijderingsrecht, 
omdat toepassing van het verbod in strijd zou zijn met 
het algemeen belang dat zoekmachines dienen en de 
informatievrijheid.82 Het gevolg van die lijn is dat vergeet-
verzoeken met betrekking tot bijzondere persoonsgege-
vens, net als alle andere vergeetverzoeken moeten worden 
beoordeeld door afweging van de grondrechtelijk 
beschermde belangen van de betrokken partijen aan de 
hand van alle relevante feitelijke omstandigheden.83

Het Hof van Justitie overweegt echter dat het verbod 
om bijzondere persoonsgegevens te verwerken ook moet 
gelden voor zoekmachines.84 Het Hof van Justitie zoekt in 
plaats daarvan een uitweg in de uitzondering op het ver-
bod om bijzondere persoonsgegevens te verwerken wan-
neer dat nodig is om redenen van zwaarwegend algemeen 
belang (artikel 8 lid 4 Privacyrichtlijn85). Hoewel de AVG 
strikt genomen niet van toepassing was op deze zaak, 
schijnt artikel 17 lid 3 daarvan, dat een uitzondering op 
het vergeetrecht bevat wanneer de verwerking nodig is 
voor het uitoefenen van de informatievrijheid, wel zijn 
licht vooruit.86 In de context van dat artikel geeft het Hof 
van Justitie aan dat de zoekmachine een vergeetverzoek 
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De EDPB publiceerde in juli 2020 het eerste deel van 
haar guidelines over het recht om vergeten te worden.92 Die 
guidelines bieden weinig daadwerkelijke ‘guidance’ en zijn 
meer gericht op het toelichten van verschillen tussen de 
Privacyrichtlijn en de AVG op dit onderwerp. Het wachten is 
op het tweede deel, dat onder andere zou bestaan uit een 
lijst criteria voor de beoordeling van vergeetverzoeken.

Consumentenrecht gaat online
Digitaal consumentenrecht is een nieuwe aanvulling op 
deze kroniek. Het consumentenrecht richtte zich de afge-
lopen twee jaren meer en meer op online platforms en 
online verkoop in het algemeen. Het consumentenrecht 
omvat een vergaarbak aan veelal Europeesrechtelijke wet-
geving die beoogt consumenten te beschermen door (i) 
handelaren te verplichten om bepaalde informatie te 
geven,93 (ii) agressieve of misleidende verkooptechnieken 
te verbieden,94 en (iii) consumenten bepaalde rechten te 
bieden.95

Het consumentenrecht is in 2019 uitgebreid met 
drie EU-richtlijnen, die in 2021 moeten zijn omgezet in 
nationaal recht. De Richtlijn Digitale Inhoud en Digitale 
Diensten96 en de Richtlijn betreffende Overeenkomsten 
voor de Verkoop van Goederen97 vormen een tweeluik, 
waarmee de consument meer informatie en rechten krijgt 
bij de koop van ‘smart’ apparaten, digitale inhoud of digi-
tale diensten.98 Daarnaast werd in 2019 de Modernise-
ringsrichtlijn aangenomen.99 De Moderniseringsrichtlijn 
introduceert specifieke verplichtingen voor ‘online markt-
plaatsen’. Online marktplaatsen moeten verplicht infor-
matie verstrekken over de identiteit van handelaars op 
het platform; de rangschikking van producten die wordt 
getoond; en of de marktplaats garandeert dat recensies 
daadwerkelijk van gebruikers afkomstig zijn. De Richtlijn 
breidt het toepassingsbereik van de wettelijke informatie-
verplichtingen bovendien uit naar diensten waarvoor de 
consument ‘betaalt’ met zijn persoonsgegevens.

De consumentenregels worden in Nederland gehand-
haafd door de Autoriteit Consument en Markt (ACM), die 
zich tijdens de kroniekperiode flink heeft geroerd in de 
digitale sector. De wettelijke regels hebben een breed toe-
passingsbereik, zijn algemeen omschreven waardoor ze 
ruimte bieden voor interpretatie, en de sancties zijn ste-
vig.100 In de afgelopen twee jaar heeft de ACM een aantal 
grote online platforms aangespoord om hun informatie-
voorziening en algemene voorwaarden te verbeteren: Ali-
Express (februari 2021), Booking.com en Expedia (decem-
ber 2020), Bol.com (september 2020), Booking.com 
(december 2019), AirBnB (juli 2019), Facebook (april 2019) 
en Google en Apple (maart 2019).

Daarnaast heeft de ACM twee documenten met richt-
snoeren gepubliceerd: de Leidraad ‘Bescherming van de 

dat ziet op bijzondere persoonsgegevens kan weigeren 
wanneer hij vaststelt dat de opname van de betreffende 
link in de resultatenlijst die wordt weergegeven na een 
zoekopdracht op de naam van de verzoeker strikt noodza-
kelijk blijkt ter bescherming van de in artikel 11 van het 
Handvest verankerde recht op vrijheid van informatie van 
de internetgebruikers die mogelijk geïnteresseerd zijn in 
toegang tot deze webpagina via een dergelijke zoekop-
dracht.87

De conclusie is dus dat ook bij vergeetverzoeken die 
zien op zoekresultaten die verwijzen naar bijzondere per-
soonsgegevens een afweging uitgevoerd moet worden van 
enerzijds het privacybelang van de betrokkene (de verzoe-
ker) en anderzijds het belang van informatievrijheid van 
zowel de zoekmachine als de potentiële ontvangers van de 
informatie (de gebruikers van de zoekmachine). Als het 
gaat om bijzondere persoonsgegevens geeft dat het priva-
cybelang van de verzoeker hooguit wat extra gewicht.

Ook de Nederlandse rechters hebben het weer druk 
gehad met verzoeken om vergeten te worden. De zaken 
over dit onderwerp zijn grofweg in twee categorieën in te 
delen. Enerzijds zijn er de procedures van personen die 
willen dat bepaalde publicaties over hen niet meer ver-
schijnen in de zoekresultaten bij een zoekopdracht op 
hun naam en anderzijds zijn er de procedures van perso-
nen die hun gegevens uit de BKR-registraties verwijderd 
willen zien. Beide categorieën hebben gemeen dat verre-
weg de meeste verzoeken worden afgewezen.

Wat betreft de verzoeken aan zoekmachines hebben 
de afgelopen twee jaar een gestage daling van het aantal 
procedures laten zien. Van de acht gepubliceerde uitspra-
ken sinds de vorige kroniek zagen drie uitspraken op 
hoger beroepen van eerdere beschikkingen.88 In de afgelo-
pen twee jaar zijn er dus vijf nieuwe zaken geweest, tegen-
over bijvoorbeeld twaalf in alleen 2018.

Wat opvalt is dat de artsen en vastgoedondernemers 
bovengemiddeld gerepresenteerd zijn in de verzoekers. 
Veel van de procedures gingen dan ook om het onvind-
baar maken van professionele misstappen die geleid heb-
ben tot strafrechtelijke of tuchtrechtelijke veroordelin-
gen.89 Overigens stelde de rechtbank de verzoeker in 
slechts één zaak in het gelijk.90 In de andere zaken was het 
vaak de waarschuwingsfunctie van de betreffende zoekre-
sultaten die de balans in het voordeel van de zoekmachi-
ne deed uitvallen. Zo achtte het Hof Den Haag bijvoor-
beeld van overwegend belang dat potentiële huurders 
toegang zouden kunnen hebben tot publicaties over de 
bestuursrechtelijke handhavingsprocedures tegen een 
bekende verhuurder wegens brandonveiligheid van zijn 
woningen en zijn civiel- en strafrechtelijke veroordelingen 
vanwege intimidatie van huurders die huurprijzen ter dis-
cussie stelden.91

Technologie en recht

Ook bij vergeetverzoeken die zien op zoekresultaten die  

verwijzen naar bijzondere persoonsgegevens moet een afweging 

uitgevoerd worden van enerzijds het privacybelang van de 

betrokkene en anderzijds het belang van informatievrijheid
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online consument’101 en de Vuistregels ‘Online Platfor-
men’.102 Met deze richtsnoeren legt de ACM de algemene 
consumentenregels op een praktische wijze uit voor toe-
passing in een online (verkoop)omgeving. Waar de Lei-
draad zich met name op online handelaren richt, richten 
de Vuistregels zich op de online platforms die deze hande-
laren faciliteren. Deze Vuistregels lopen grotendeels voor-
uit op de nieuwe regels die vanaf 2022 zullen gelden op 
basis van de Moderniseringsrichtlijn, maar gaan op een 
aantal punten verder; zij reppen zelfs van een verplich-
ting voor platforms om toezicht te houden op de derde 
handelaren en indien nodig sancties op te leggen wan-
neer handelaren zich niet aan de consumentenregels hou-
den.

In principe is alleen de handelaar onder het consu-
mentenrecht verantwoordelijk voor het naleven van de 
regels – niet het platform waar hij gebruik van maakt.103 
De mate waarin een online platform verantwoordelijk kan 
worden gehouden, roept allerlei vragen op in de praktijk: 
kan sprake zijn van een misleidende omissie van een han-
delaar als er bij de aanbieding op Google Shopping geen 
ruimte is om de desbetreffende informatie te geven?104 En 
mag de ACM Apple vragen om app aanbieders te verplich-
ten om privacy-informatie prominent weer te geven in de 
App Store?105

Een belangrijke vervolgvraag is: in hoeverre kunnen 
online platforms worden betrokken bij het ‘de-platformen’ 
(en zo effectief onschadelijk maken) van handelaren die 

de consumentenregels schenden? Was het YouTuber Tim 
Hofman met zijn kritische video’s,106 de ACM met haar last 
onder dwangsom107 of Google met haar nieuwe beleid 
voor overheidsdiensten108 die de website MijnVerklaring.nl 
de das omdeed? En mocht de ACM Google wel vragen om 
Google Ads te weren van onbetrouwbare slotenmakers, 
waardoor deze effectief onvindbaar werden?109 Het hoofd-
stuk ‘consumentenrecht’ is nog lang niet afgesloten voor 
online platforms.

Digital Services Act
In dit drukke speelveld stapt de Europese Commissie met 
een voorstel voor een verordening die de spelregels voor 
online platforms vergaand verruimt en verzwaart: de ‘Wet 
inzake digitale diensten’ die iedereen aanduidt met de 
(gezien Brexit slechts: Iers-Maltese) roepnaam Digital Ser-
vices Act (DSA).110 Het voorstel omvat 45 pagina’s exclusief 
toelichting, overwegingen en financieel memorandum, 
met 74 gedetailleerde artikelen waarvan de Commissie 
hoopt dat die nog tijdens de komende kroniekperiode in 
werking treden. Terwijl lidstaten en belanghebbenden 
hun input geven en het Europees Parlement ruziet over 
welke commissie eerstverantwoordelijk is voor het voor-
stel, druppelen de eerste analyses de Nederlandse vaklite-
ratuur binnen.111

De DSA laat de Richtlijn elektronische handel uit 
2000 grotendeels intact, inclusief het oorsprongsland-
beginsel in artikel 3.112 De bekende aansprakelijkheidsvrij-
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was op het verbannen van Donald Trump zoekt hier echter 
tevergeefs naar materiële normen voor wanneer platforms 
content of gebruikers mogen (of moeten) ‘deplatformen’. 
Onlineplatforms moeten bepaalde zakelijke klanten identi-
ficeren, een langgekoesterde wens van rechthebbenden die 
onnodig bewerkelijk kan uitpakken voor semi-professione-
le gebruikers van een knutselaarsplatform als Etsy.118 Plat-
forms moeten bij de afhandeling van contentklachten 
voorrang geven aan –vermoedelijk binnenkort zeer talrijke 
– ‘trusted flaggers’. Zij krijgen extra rapportageverplichtin-
gen o.a. over het aantal geschillen, gebruikers, opschortin-
gen en de inzet van automatische contentmoderatie. Ook 
moeten zij gebruikers real-time informatie tonen over de 
afkomst en targeting van online reclame (sommigen in het 
Europees Parlement pleiten voor een algeheel verbod op 
gerichte online reclame).

De allergrootste onlineplatforms (‘very large online 
platforms’ oftewel VLOP’s) komen onder ingrijpend sys-
teemtoezicht te staan. Zij moeten bijvoorbeeld periodiek 
extern gecontroleerde beoordelingen publiceren over (hun 
maatregelen tegen) systemische risico’s voor de versprei-
ding van illegale content, manipulatie en schending van 
grondrechten, met name in verband met de inzet van con-
tentmoderatie, aanbevelingssystemen en gerichte reclame. 
De definitie van VLOP in het voorstel is gebaseerd puur op 
het aantal klanten: een online platform met meer dan 45 
miljoen gemiddelde maandelijkse gebruikers in de EU is 
een VLOP. Een harde, kwantitatieve definitie dient de 
rechtszekerheid, maar ook die is beperkt (de Commissie 
mag nader uitwerken hoe dat gemiddelde moet worden 
berekend). Belangrijk nadeel is dat het middelgrote plat-
forms ontmoedigt om verder te groeien. Het laat boven-
dien geen ruimte om kleinere platforms alsnog wel – en 
grotere platforms alsnog niet – onder (een deel van) de 
zwaardere regels te brengen, afhankelijk van bijvoorbeeld 
de maatschappelijke risico’s die (de inrichting of het busi-
ness-model van) een platform met zich meebrengt, of de 
middelen die een platform heeft om die risico’s te mitige-
ren. Het proportionaliteitsbeginsel kan in de praktijk iets 
corrigeren, maar een enigszins ingekaderd ontheffingsme-
chanisme zou niet misstaan. Het ligt hoe dan ook voor de 
hand dat veel ‘probleemgebruikers’ die door VLOP’s worden 
verbannen, hun toevlucht zullen  zoeken tot minder geëqui-
peerde en lichter gereguleerde niet-VLOP’s. Op macroniveau 
wordt de uitdaging daar niet kleiner van.

Op al deze nieuwe regels moet toezicht worden uit-
geoefend. Dat worden de taak en bevoegdheid van de lid-
staat waar de aanbieder zijn hoofdvestiging heeft. Een 
aanbieder die diensten aanbiedt in de EU zonder daar een 
vestiging te hebben, moet een EU-vertegenwoordiger aan-
wijzen en valt onder de rechtsmacht van de lidstaat waar 
die vertegenwoordiger is gevestigd.119 De verantwoordelij-
ke lidstaat moet één of meer toezichthouders aanwijzen, 
en één daarvan aanwijzen als ‘Coördinator digitale dien-
sten’ (CDD). De CDD moet beschikken over voldoende 
onafhankelijkheid, middelen en bevoegdheden, en onder 
meer ‘doeltreffende, evenredige en afschrikkende’ boetes 
kunnen uitschrijven tot maximaal 6% van de jaarlijkse 
omzet. VLOP’s zijn onderworpen aan verscherpt toezicht, 
inclusief zware onderzoeksbevoegdheden voor CDD’s en 
de mogelijkheid voor de Europese Commissie om tussen 
te komen als een VLOP zijn verplichtingen schendt, op 

waringen voor access, caching en hosting providers, die 
zowel het moderne internet als de keerzijden daarvan 
mogelijk hebben gemaakt, worden behouden. Wel worden 
zij overgeheveld van de richtlijn naar de DSA, een verorde-
ning die dus straks in de hele EU geldt zonder nationale 
implementatieverschillen. De DSA codificeert de ‘safe har-
bour’-rechtspraak van het Hof van Justitie en bevestigt 
dat aanbieders hun aanspraak op die vrijwaring niet ver-
liezen doordat zij zelf maatregelen treffen om illegale con-
tent te blokkeren of verwijderen. Artikel 5 lid 3 bevat een 
betrekkelijk willekeurige uitzondering op de vrijwaring in 
de situatie dat een hosting provider, kort gezegd, een 
transactie op afstand tussen consument en handelaar 
mogelijk maakt op een manier die suggereert dat de pro-
vider zelf de handelaar is.

Bovenop het oeroude fundament van de Richtlijn 
elektronische handel bouwt de DSA een forse nieuwe 
 piramide met nadere verplichtingen. Voor alle hosting 
providers gelden basale – maar met name voor kleinere 
platforms nog altijd belastende113 – regels over onder 
meer het afhandelen van klachten over ‘illegale’ content 
en officiële bevelen om informatie te verwijderen of klant-
gegevens te verstrekken.

Meer gedetailleerde regels gelden voor een subgroep 
van hosting providers die kwalificeren als ‘onlineplatform’: 
een aanbieder van een hostingdienst die, op verzoek van 

een afnemer van de dienst, informatie opslaat en verspreidt 
bij het publiek. Let wel: ‘verspreiding bij het publiek’ in de 
DSA is niet precies hetzelfde als ‘verspreiding aan het 
publiek’ in de hierboven besproken Verordening terroristi-
sche online-inhoud.114 Het is ook net wat anders dan ‘mede-
deling aan het publiek’ in het auteursrecht, al wordt het 
wel gedefinieerd aan de hand van dezelfde concepten,115 die 
het Hof van Justitie vijftien jaar geleden heeft geleend uit 
het mediarecht en sindsdien probeert uit te leggen.116 Ten 
aanzien van één en dezelfde uiting van een klant moet een 
online dienstverlener dus apart beoordelen of het die 
uiting verspreidt bij het publiek, verspreidt aan het publiek 
en/of meedeelt aan het publiek (zonder garantie dat het 
woord ‘publiek’ steeds hetzelfde betekent).

De Europese Commissie noemt in haar website-toe-
lichting117 online marktplaatsen, app stores, deeleconomie-
platforms en social media platforms als voorbeelden van 
onlineplatforms, wat ook laat zien dat het gaat om een heel 
eclectische groep diensten en dus de vraag oproept of het 
wel passend is om ze allemaal precies dezelfde verplichtin-
gen op te leggen. Onlineplatforms krijgen te maken met 
verplichte procedures voor klachten en geschillen over ver-
wijdering van content & account-beëindiging; wie kritisch 
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dienst die de informatie heeft verstrekt.’
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ter-regulation/have-your-say/
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F2163497.

119. Zie art. 40 jo. 11 DSA. Aanbieders 

zonder EU-vestiging kunnen dus forum-

shoppen, al is het de vraag wie de rol van 

vertegenwoordiger op zich wil nemen 

gegeven de aansprakelijkheid voor boetes.

120. ‘ERGA welcomes the DSA and DMA 

proposals and points out ways for better 

enforceability’, persbericht met bijbehorend 

‘Statement about the European Commission’s 

proposals for a Digital Services Act (DSA) 
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2021, https://erga-online.eu/wp-content/
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121. European Commission, ‘Antitrust: 

verzoek van de CDD of juist op verzoek van andere CDD’s 
als de bevoegde CDD onvoldoende optreedt.

Als verordening zal de DSA rechtstreekse werking 
hebben, en anders dan de AVG laat de DSA vooralsnog wei-
nig ruimte voor nationale invulling. Een van de vragen 
die Nederland wel zal moeten beantwoorden, is welke toe-
zichthouders een rol krijgen bij de handhaving van de 
DSA, en wie van hen de status (in de praktijk misschien: 
last) krijgt van ‘Coördinator digitale diensten’ (CDD). Voor 
ACM pleit dat zij beschikt over een grote organisatie die 
gewend is om (ook sectorspecifiek) toezicht te houden op 
(heel) grote bedrijven, en dat de DSA in belangrijke mate 
consumentenbescherming beoogt. Voor het Commissari-
aat voor de Media pleit dat het al toezicht uitoefent op 
media- en videoplatforms, en dat de DSA zijn urgentie 
toch vooral ontleent aan de gevoelde behoefte om de 
regulering van online content op een hoger plan te tillen. 
Het is ook denkbaar dat Nederland de bevoegdheden zo 
veel mogelijk verspreidt onder de bestaande toezichthou-
ders, naar onderwerp of zelfs naar soort platform. De 
Europese koepel van mediatoezichthouders ERGA pleit er 
bijvoorbeeld voor dat de nationale media-autoriteiten in 
elk geval toezicht gaan uitoefenen over online content 
platforms (welk toezicht volgens ERGA dan overigens ook 
zou moeten worden uitgebreid naar de bestrijding van 
onwenselijke of schadelijke content).120 Er valt inderdaad 
wel wat voor te zeggen dat het Commissariaat een rol 
krijgt bij de toepassing van DSA-regels op mediaplatforms, 
en dat de ACM dat beter kan doen bij prijsvergelijkings-
diensten. Bij dit alles moet bedacht worden dat Neder-
landse toezichthouders een vermoedelijk relatief beschei-

den rol zullen spelen, omdat de grootste platforms onder 
het toezicht zullen vallen van hun Ierse evenknie.

Mededingingsrecht
In de vorige kroniek werd duidelijk dat online platforms 
in het middelpunt van de aandacht van mededingingsau-
toriteiten stonden. Dit bleef onverminderd het geval.

De Europese Commissie trapte 2019 af met (nog-
maals) een miljardenboete voor Google – dit keer voor 
Google AdSense for Search, het product waarmee adver-
tenties worden getoond tussen de zoekresultaten op web-
sites van derde partijen. Google had exclusieve afspraken 
met deze websites gemaakt, waardoor het voor andere 
aanbieders van advertentiediensten (vrijwel) onmogelijk 
werd om in de zoekresultaten op deze website voor te 
komen.121 Daarnaast beboette de Commissie het gaming 
platform Steam voor het maken van geo-blocking afspra-
ken.122 De Commissie is verder vier onderzoeken gestart 
naar Amazon en Apple. Het eerste Amazon-onderzoek 
gaat over het gebruik van concurrentiegevoelige informa-
tie van derde handelaren die gebruik maken van de online 
marktplaats.123 In november 2020 heeft de Commissie een 
tweede onderzoek gestart naar mogelijke voorkeursbehan-
deling van Amazon’s eigen producten op het platform.124 
In juni 2020 begon de Commissie twee onderzoeken naar 
Apple. Het eerste onderzoek betreft het verplichte gebruik 
van het Apple betalingssysteem in de App Store (met 30% 
commissie voor Apple),125 het tweede het weigeren van 
toegang tot de NFC-chip in de iPhones.126

Opvallend genoeg is de ACM in april 2019 (App  
Store)127 en in december 2020 (NFC-chip)128 precies dezelfde 
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tussenhandelsdiensten (bv. Amazon), zoekmachines  
(bv. Google), sociale netwerken (bv. Instagram), video-
platforms (bv. YouTube), nummeronafhankelijke elektro-
nische communicatiediensten (bv. WhatsApp), bestu-
ringssystemen (bv. iOS), cloud-diensten (bv. AWS) en 
advertentiediensten (bv. Google Display Network). Ten 
tweede moet de aanbieder van een kernplatformdienst 
kwalificeren als een poortwachter (gatekeeper). Dit wordt 
bepaald aan de hand van drie criteria, die alledrie zijn 
vertaald in kwantitatieve benchmarks: i) aanzienlijke 
impact op de markt, ii) beheer van belangrijke toegangs-
poort voor klanten en iii) stevig verankerde en duurzame 
positie.140 Het idee is dat een onderneming daarmee rela-
tief eenvoudig zelf kan bepalen of hij zal worden geregu-
leerd, maar de praktijk zal ongetwijfeld weerbarstiger 
zijn. Zo groeit het aantal overlappende definities in EU-
plaformreguleringsland in razend tempo door, terwijl de 
bestaande definities al voor genoeg problemen zorgen.141 

2. Verplichtingen voor poortwachters. De DMA bevat 
twee – vrij gedetailleerde – lijsten met verplichtingen 
voor poortwachters. De ene lijst kan direct door de 
poortwachter worden toegepast, de andere vereist nog 
nadere uitwerking door het betrokken platform. De 
direct toepasbare lijst bevat een verbod op het combine-
ren van persoonsgegevens van gebruikers, een verplich-
ting om prijsinformatie te geven bij advertentiediensten, 
en een reeks verplichtingen die beogen om contractuele 
lock-in van zakelijke gebruikers te voorkomen.142 De lijst 
die nog uitwerking behoeft bevat verplichtingen die 
zien op het gebruik van data van derden, standaard-
geïnstalleerde apps, non-discriminatie van producten 
van derden, dataportabiliteit en toegang tot door het 
platform gegenereerde data. Beide lijsten van verplich-
tingen gelden in beginsel voor alle poortwachters.143 

3. Europese Commissie en nationale autoriteiten. De 
Europese Commissie heeft de bevoegdheid om de status 
van poortwachter toe te kennen, de lijst met verplichtingen 
aan te passen of aan te vullen, en sancties op te leggen 
als een poortwachter zich structureel niet aan de verplich-
tingen houdt (die variëren van toezeggingen en hoge boe-
tes tot het in het uiterste geval opbreken van de onderne-
ming). De rol van de Lidstaten in het voorstel is beperkt. 
Lidstaten wordt expliciet verboden om andere regelge-
ving te introduceren voor poortwachters die ziet op het 
herstellen van het level playing field. De rol van nationale 
toezichthouders is beperkt; alleen wanneer zij zitting 
hebben in het comité dat de Commissie bij haar beslui-
ten adviseert, hebben zij iets in de melk te brokkelen.144

onderzoeken naar Apple gestart.129 Deze onderzoeken 
waren de uitkomst van uitgebreide marktstudies naar de 
markt voor appstores130 en de betaalmarkt & Big Tech.131 De 
ACM heeft tevens onderzoek gedaan naar de risico’s van 
betaalde ranking voor consumenten en concurrentie, en 
doet vervolgonderzoek naar de rol van transparantie in dit 
kader.132 Tot slot heeft de ACM in een drietal fusiebesluiten 
toezeggingen afgedwongen om toegang tot essentiële data 
onder gelijke of zelfs FRAND-voorwaarden te waarborgen.133

Hoewel de toezichthouders dus niet zijn opgehouden 
met het inzetten van het mededingingsrecht tegen moge-
lijk misbruikelijke gedragingen van Big Tech-bedrijven, heb-
ben ook zij de beperkingen van het klassieke mededin-
gingsrecht ingezien. Deze beperkingen kunnen met één zin 
worden samengevat: It’s simply too slow.134 Voordat de toe-
zichthouder klaar is met een onderzoek, is het kwaad al 
geschied. Ondanks de forse boete van de Europese Commis-
sie, kan een telefoonfabrikant (anders dan Apple) geen tele-
foon verkopen zonder Android.135 Zelfs van de strenge 
gedragsmaatregelen uit de Google Shopping-zaak wordt 
gesteld dat deze in de praktijk geen enkel verschil maken.136

De belangrijkste vragen uit de vorige kroniek, ‘Is het 
mededingingsrecht voldoende flexibel om ook op de digi-
tale economie toepasbaar te zijn?’ en ‘Is aanvullende regel-
geving noodzakelijk?’, zijn ondertussen in de ogen van 
vrijwel alle betrokken partijen beantwoord: Nee, het mede-
dingingsrecht is niet genoeg en ja, er moeten extra regels 
komen. De discussie ging dan ook niet langer over de 
vraag of er regelgeving moest komen, maar over de vraag 
hoe deze regels er dan uit moeten zien.137

Een vroege poging om het speelveld meer gelijk te 
trekken werd in juni 2019 ondernomen met de platform-to-
business (P2B) Verordening.138 De Verordening, die vanaf 
juli 2020 van toepassing is, introduceert met name trans-
parantie- en zorgvuldigheidseisen voor zakelijke gebruikers 
van online tussenhandelsdiensten en online zoekmachines. 
Materiële eisen aan het gedrag van online platforms ont-
breken in de P2B Verordening, waardoor het kernprobleem 
eigenlijk niet geadresseerd wordt: zakelijke gebruikers kun-
nen vaak niet vertrekken bij online platforms, vanwege het 
ontbreken van een level playing field.

In december 2020 kwam de Europese Commissie 
met haar langverwachte Digital Markets Act (DMA) voor-
stel.139 Hieronder drie opvallende punten uit de DMA:

1. Selectie van platforms die worden gereguleerd. De 
Commissie bakent de ondernemingen in de digitale sec-
tor die binnen het bereik van de DMA vallen op de vol-
gende manier af. Ten eerste moet de onderneming een 
‘kernplatformdienst’ aanbieden. Hieronder vallen online 
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Ondertussen hebben sommige (voormalige) lidstaten al 
eigen regelgeving geïntroduceerd. In het VK heeft de 
mededingingstoezichthouder geadviseerd om een gespe-
cialiseerde toezichthouder op te richten, die geselecteerde 
platforms een individuele ‘code of conduct’ kan opleg-
gen.145 In Duitsland zijn ze al een stuk verder: daar heeft 
het parlement al een voorstel goedgekeurd waarin de toe-
zichthouder ertoe kan overgaan om bepaalde onderne-
mingen specifieke verboden op te leggen, waarbij zij uit 
een ‘menu’ van zeven – vrij algemeen omschreven – 
gedragingen kan kiezen.146 Wat opvalt aan beide initiatie-
ven, is dat de nationale toezichthouder in verhouding tot 
het Europese voorstel relatief veel meer vrijheid krijgt om 
op maat gemaakte maatregelen op te leggen.

Het is afwachten hoe het Europese voorstel uiteinde-
lijk vorm zal krijgen, nadat het Parlement, de Raad én 
ongetwijfeld vele lobbyisten en academici hun visie op 
het voorstel hebben gegeven. Eén ding is zeker: het digita-
le mededingingsrecht staat op het punt om fundamenteel 
te veranderen.

Wat niet verandert, althans niet ten goede, is het 
EU-platformreguleringsdefinitieoerwoud dat (potentiële) 
normadressaten tot wanhoop drijft. Hier besproken nieu-
we definities zoals tussenhandelsdienst, onlineplatform, 
zeer groot onlineplatform (DMA), poortwachter en kern-
platformdienst147 (DMA), overlappen in vooralsnog onze-
kere mate met bestaande definities als online tussenhan-
delsdienst (P2B-verordening), videoplatformdienst 
(AVMS-richtlijn), online dienst voor het delen van con-
tent  (DSM-auteursrechtrichtlijn) en nummeronafhanke-
lijke interpersoonlijke communicatiedienst (ECC-richt-
lijn). Het zijn stuk voor stuk definities die bepalend zijn 
voor het toepassingsbereik van stevige regels. Of een 
bepaalde dienst(aanbieder) onder een bepaalde definitie 
valt, en dus te maken krijgt met bepaalde aanvullende 

verplichtingen en toezichthouders, kan nog jaren voor-
werp zijn van geschillen en prejudiciële verwijzingen. 
Het heeft ondertussen wel verstrekkende gevolgen, zowel 
voor de onderneming die de daaraan gekoppelde regels 
(misschien) moet naleven als voor de ondernemingen en 
consumenten die daardoor moeten worden beschermd. 
Die onzekerheid heeft een prijs, ook voor de  
geloofwaardigheid van de EU als gidscontinent voor 
techregulering en broedplaats voor de techkampioenen 
van morgen.

De ontluikende Europese datarechtsorde

AVG
De ontwikkelingen van de afgelopen twee jaar in het 
kader van de Algemene Verordening Gegevensbescher-
ming (AVG) zijn zo omvangrijk dat er meer dan genoeg is 
om een specifieke AVG-kroniek te vullen. In deze kroniek 
beperken we ons tot de technologie-gerelateerde ontwik-
kelingen en signaleren we relevante trends, wetgeving en 
rechtspraak. Voor een meer alomvattend overzicht verwij-
zen wij naar drie specifieke AVG-kronieken.148
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schuwd voor een opeenstapeling van boetes van zowel 
mededingings-, consumenten- en persoonsgegevensauto-
riteiten voor hetzelfde datagebruik.164

Wetgeving
Aan de AVG zelf wordt voorlopig niet gesleuteld. Wel 
wachten we nog altijd op de komst van een nieuwe e-Pri-
vacyverordening. De e-Privacyverordening zal regelen in 
hoeverre elektronische communicatiegegevens en 
metadata mogen worden verwerkt en regelt bijvoorbeeld 
ook het gebruik van cookies. Na jaren onderhandelen in 
de Raad, is het begin 2021 gelukt om te komen tot een 
aangepast voorstel.165 De trialogen met het Europees Par-
lement kunnen dus beginnen, maar die worden niet per 
se gemakkelijk, aangezien de Commissie en het Europees 
Parlement strengere regels willen dan de (lidstaten in 
de) Raad. Het Europees Parlement wil bijvoorbeeld een 
verbod op cookiewalls, terwijl de Raad dat wel wil toe-
staan. Ondanks de kleine doorbraak, lijkt het onwaar-
schijnlijk dat de e-Privacyverordening vóór 2025 van 
kracht wordt.

Beleidsregels en andere guidance
De European Data Protection Board (EDPB), het gezagheb-
bend adviesorgaan waarin alle EU-privacy-toezichthouders 
zijn vertegenwoordigd, heeft een grote hoeveelheid nieu-
we richtsnoeren en aanbevelingen aangenomen, waarin 
nadere uitleg wordt gegeven aan de AVG en die van grote 
relevantie zijn in de praktijk.166

Ook de AP kan nadere (praktische) guidance geven 
en doet dat in de vorm van beleidsregels, informatiebla-
den, handleidingen, en Q&A’s op de website. Twee docu-
menten van de AP hebben in de kroniekperiode tot wat 
opschudding geleid. Ten eerste de normuitleg over coo-
kiewalls, waarin de AP definitief een streep zet door de 
cookiewall, terwijl er op Europees niveau nog volop dis-
cussie is over de toelaatbaarheid van cookiewalls.167 Ook 
de normuitleg over het gerechtvaardigd belang lijkt uit 
de pas te lopen met de Europese visie.168 De AP stelt, kort 
gezegd, dat zuiver commerciële belangen geen gerecht-
vaardigd belang kunnen zijn. Deze uitleg gaf begrijpelij-
kerwijs aanleiding tot flinke discussie, want die laat in 
veel gevallen alleen nog de grondslag van toestemming 
over.169 De rechtbank heeft AP’s controversiële interpreta-
tie van het gerechtvaardigd belang overigens verworpen 
en stelt in een procedure over een boetebesluit dat de AP 
had opgelegd aan VoetbalTV vast dat het gaat om een 
negatieve toets: een belang dat niet in strijd is met de 
wet is gerechtvaardigd.170 In 2020 heeft het gros van 
nieuwe guidances van de AP betrekking op de corona-
pandemie.171

Handhaving
De achillespees van de AVG is handhaving. De AP krijgt 

Trends
Enkele jaren na zijn inwerkingtreding is duidelijk dat de 
AVG wereldwijde impact heeft. Niet alleen omdat de ter-
ritoriale werkingssfeer van de AVG nogal ruim is en 
omdat de AVG regels bevat voor internationale gegevens-
doorgifte, maar ook omdat de AVG als inspiratiebron 
geldt voor wetgevers over de hele wereld. Zo spelen de 
Europese gegevensbeschermingsregels een grote rol in 
de mondiale ontwikkeling van het recht op gegevensbe-
scherming.149

Een zorgelijke ontwikkeling in de afgelopen kroniek-
periode is de (toenemende en) grote hoeveelheid (bij de 
AP gemelde) datalekken, in het bijzonder naar aanleiding 
van hacking, phishing en/of malware-incidenten,150 waar-
schijnlijk als gevolg van de coronapandemie.151 De meeste 
datalekken vinden (nog altijd) plaats in de financiële 
dienstverlening en de zorg, gevolgd door het openbaar 
bestuur. De AP gaf na de eerste helft van 2019 tips aan 
zorginstellingen om datalekken te voorkomen.152 Dat lijkt 
niet helemaal te hebben geholpen, want nadat de GGD 
eerder al in opspraak kwam wegens een datalek bij de 
coronatestlijn, ontdekte RTLNieuws begin 2021 een groot-
schalig lek in de systemen van de GGD, waarin gegevens 
zijn opgeslagen omtrent de registratie van coronatests en 
bron- en contactonderzoek, en bleek een grote hoeveel-
heid data te zijn doorverkocht.153 De AP luidde in maart 
2021 de noodklok wegens explosieve toename van hacks 
en datadiefstal.154 Niet lang daarna moest de AP alweer 
melden dat zij nog eens 75 datalekmeldingen had ontvan-
gen vanwege lekken in Microsoft Exchange-servers, waar-
door 1200 Nederlandse servers blijken te zijn geïnfec-
teerd.155

De grote hoeveelheid datalekken, en de eveneens toe-
nemende grote hoeveelheid klachten156 over vermeende 
privacyschendingen roept de vraag op of de AP voldoende 
geëquipeerd is hieraan adequaat opvolging te geven.157 
Ondanks een meer dan verdubbeling van het budget van 
de AP in de afgelopen jaren,158 sprak de voorzitter van de 
AP zelf, Aleid Wolfsen, in een interview van achterstanden 
‘zo groot dat het lachwekkend is’.159 Het is nu aan het nieu-
we (nog te formeren) kabinet om te beslissen over een 
verdere verhoging van het budget,160 onder andere op 
basis van een rapport van KPMG161 en de eigen begroting 
van de AP.162

Een andere trend die het signaleren waard is, is het 
spanningsveld tussen de AVG en andere rechtsgebieden, 
in het bijzonder het mededingingsrecht. Zo werd het 
besluit van Google om third party cookies voortaan te 
weren weliswaar positief ontvangen door de privacy-
gemeenschap, maar heeft dat besluit ook geleid tot grote 
consternatie bij partijen die van dergelijke cookies afhan-
kelijk zijn voor advertentie-inkomsten. De claim is dat 
Google met die beslissing in strijd handelt met het mede-
dingingsrecht.163 Ook in de rechtsliteratuur wordt gewaar-

Technologie en recht
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mogelijk een flinke budgetverhoging, maar het is de Ier-
se toezichthouder die daadwerkelijk invloed kan  
uitoefenen, omdat hij toezicht houdt op de Amerikaanse 
tech-reuzen.172 De druk op de Ierse privacy-toezichthou-
der om tot daadwerkelijke handhavingsacties over te 
gaan neemt dan ook toe.173 Ondertussen is de focus van 

de AP verschoven van voorlichting in 2018 naar handha-
ving vanaf 2019 met een aantal boetes en lasten tot 
dwangsom tot gevolg.174 In de periode 2020 tot 2023 zal 
de AP extra nadruk te leggen op datahandel, digitale 
overheid, AI en algoritmes.175 Terwijl de AP het in 2019 
nog grotendeels hield bij vrij onschuldige steekproefsge-

149. Herke Kranenborg, ‘Google en de 
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2020/1384, afl. 22, p. 1580 e.v.
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ten opzichte van 2018 van meldingen naar 

aanleiding van hacking, phishing en/of 

malware-incidenten) en in 2020 bijna 

24.000. De AP geeft als verklaring voor de 
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Safe Harbour en nu het EU-U.S. Privacy Shield, is momen-
teel nog geen zicht op een eventueel nieuw instrument 
voor rechtmatige doorgifte naar de Verenigde Staten.194 De 
combinatie van de onduidelijkheid van het juridische 
kader en het economische belang van internationale data-
doorgifte maakt dat er ons zeker nog verdere ontwikkelin-
gen te wachten staan op dit vlak. Ondanks de effectuering 
van Brexit, wordt doorgifte van persoonsgegevens naar het 
Verenigd Koninkrijk tot 30 juni 2021 niet aangemerkt als 
doorgifte naar een derde land.195 Voor de periode daarna 
heeft de Europese Commissie een adequaatheidsbesluit 
voor dit land in de maak.196

Het Hof oordeelde in Fashion ID197 dat een website-
beheerder die een Facebook plug-in gebruikt verwerkings-
verantwoordelijke is voor het verzamelen en het doorstu-
ren van deze gegevens. ACM ging daar trouwens altijd al 
van uit.198 In Planet49 oordeelde het Hof – in lijn met de 
visie van de AP – dat geen geldige toestemming voor het 
gebruik van cookies wordt verkregen met een standaard 
aangevinkt selectievakje.199 Het Hof herhaalt zich enigs-
zins in Orange Romania200 door te oordelen dat geen gel-
dige toestemming is verkregen middels een overeen-
komst waarin toestemmingsvragen zijn opgenomen die 
vooraf zijn aangevinkt.

Voor de liefhebbers publiceerden Canneyt, Bertrand, 
Crouzet & Vanderdonckt een zeer uitgebreid overzicht van 
alle privacy-uitspraken van het Hof van Justitie sinds 
1995.201

Er wordt in Nederland steeds vaker geprocedeerd over 
het gegevensbeschermingsrecht,202 meestal over het recht 
op inzage, correctie of verwijdering van hun persoonsgege-
vens.203 Belangrijk om te noemen zijn de 1 april-uitspraken 
van de Afdeling bestuursrechtspraak204 waarin de Afdeling 
voor het eerst schadevergoeding toewees wegens onrecht-
matige verwerking van persoonsgegevens.205 Voor de beoor-
deling daarvan zoekt de Afdeling aansluiting bij het Neder-
lands aansprakelijkheidsrecht en jurisprudentie van de 
Hoge Raad over schade wegens schending van fundamen-
tele rechten,206 en achtte prejudiciële vragen over artikel 82 
AVG niet nodig.207 Nadien hebben verschillende rechtban-
ken de lijn van de Afdeling gevolgd en schadevergoeding 
van enkele honderden euro’s toegekend.208 De voorzitter 
van de AP, Aleid Wolfsen, heeft in reactie op deze uitspra-
ken opgemerkt dat smartengeld wegens strijd met de AVG 
regel en geen uitzondering is, ook als sprake is van ‘gewone’ 
persoonsgegevens, en hij roept op om dit ‘(nog) duidelijker’ 
in de wet op te nemen.209

Recent heeft een rechtbank geoordeeld dat concur-
renten zich niet rechtstreeks op de AVG kunnen beroe-
pen, hoewel toewijzing van schadevergoeding wegens 
schending van de AVG door een concurrent nog wel 
mogelijk lijkt indien deze schending kwalificeert als een 
oneerlijke handelspraktijk, bijvoorbeeld als de concur-
rent onvoldoende of onjuist informeert omtrent de gege-
vensverwerking.210

Open Data en Data Governance
De Europese wetgever is niet gestopt na de AVG, maar 
bouwt hard verder aan een ‘datagestuurde economie’ met 
‘eerlijke, praktische en duidelijke regels’ voor de toegang 
tot en het gebruik van data. Doel is een interne markt 
voor data waar gegevens binnen de hele Europese Unie, 

wijze controles,176 volgden daarna een aantal sancties en 
boetes van serieuze omvang. Blijkens haar website heeft 
de AP tenminste zeven bestuurlijke boetes, acht keer een 
last onder dwangsom,177 eenmaal een berisping en een-
maal een formele waarschuwing opgelegd.

De bestuurlijke boetes zagen op het te laat melden 
van een datalek (Uber, in 2018), slechte beveiliging van 
patiëntendossiers (HagaZiekenhuis en OLVG),178 de ver-
koop van ledengegevens (KNLTB), het in rekening brengen 
van kosten voor inzage (BKR) en gebruik van vingeraf-
drukken van werknemers.179, 180 De boetes variëren van € 
440.000 tot € 830.000 en bleven daarmee nog (ver) weg 
van de maximale boete van € 20 miljoen of 4% van de glo-
bale jaaromzet van de overtreder. De AP heeft pas één 
keer besloten tot een verwerkingsverbod, dat is opgelegd 
aan de Belastingdienst wegens het onrechtmatig verwer-
ken van het BSN in btw-nummers van zelfstandigen.181 Er 
zijn enkele nuttige overzichtsartikelen verschenen over 
een aantal van deze boetes.182

De AP heeft momenteel nog enkele (verkennende) 
onderzoeken lopen,183 bijvoorbeeld naar de ontwikkeling 
van smart cities,184 betaalrekeninginformatiediensten met 
een PSD2-vergunning,185 connected cars),186 en naar ver-
wachting zal zij zich de komende periode eveneens rich-
ten op het uitwerken van haar toezicht op AI en algorit-
mes waarin persoonsgegevens worden gebruikt.187 In 2020 
heeft de AP in haar hoedanigheid van coronaprivacy-toe-
zichthouder onder meer onderzoek gedaan naar corona-
apps, online (video)bellen en online proctoring in het 
onderwijs.188 De Amsterdamse voorzieningenrechter oor-
deelde overigens dat de UvA niet in strijd handelde met 
de AVG door online proctoring in te zetten.189

Ondanks de klachten over beperkte capaciteit van de 
AP, verwachten we meer handhavingsbesluiten in de 
komende periode, onder andere naar aanleiding van de 
Toeslagen-affaire190 en een onderzoek naar TikTok.191

Rechtspraak
Het Hof van Justitie van de EU heeft in de zomer van 2020 
voor opschudding gezorgd door in de Schrems II-uit-
spraak192 niet alleen het EU-U.S. Privacy Shield ongeldig te 
verklaren, maar ook te bepalen dat doorgifte van persoons-
gegevens naar derde landen op basis van modelcontractbe-
palingen niet per definitie rechtmatig is. In november 
2020 is de EDPB data-exporters te hulp geschoten met een 
tweetal aanbevelingen op basis waarvan data-exporters 
kunnen beoordelen of, en zo ja welke aanvullende maatre-
gelen nodig zijn.193 Na de ongeldigverklaring van eerst de 

Technologie en recht

Na de ongeldigverklaring van eerst 

de Safe Harbour en nu het EU-U.S. 

Privacy Shield, is momenteel nog 

geen zicht op een eventueel nieuw 

instrument voor rechtmatige  

doorgifte naar de Verenigde Staten
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beschikbaar te stellen voor (commercieel en niet-commer-
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gescherpt met de Open Data Richtlijn die op 16 juli 2019 
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overheden om dynamische gegevens via API’s beschikbaar 
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tot onmenselijke, oneerlijke behandeling. Ook los daarvan 
wemelt het van rapporten en artikelen die ingaan op de 
mogelijke kansen maar vooral ook risico’s van AI-toepas-
singen voor overheid, burgers en bedrijven,225 of die 
ingaan op andere aspecten van ‘AI en recht’.226

De (big) datarevolutie heeft uiteraard ook voor de 
juridische professies ingrijpende gevolgen, zoals blijkt uit 
het in dit blad door Corien Prins besproken NJV-preadvies 
van Anna Berlee.227 Gelukkig biedt de digitalisering voor-
lopig vooral kansen voor de niet al te digifobe jurist: aller-
lei praktische taken worden overgenomen door machines, 
maar voor het echte werk zullen we voorlopig blijven aan-
kloppen bij juristen met een hartslag. Het NJV-lidmaat-
schap voor robots staat pas tegen 2070 op de agenda. 
Prins waarschuwt echter voor al te veel ‘techno-bagatelli-
sering’: als we niet opletten worden we in kleine, stuk 
voor stuk ogenschijnlijk onschuldige stappen in slaap 
gesust, om wakker te worden in (zo vatten wij het met 
enige overdrijving samen) een algoritmisch gedetermi-
neerd dystopisch panopticon. Wij onderschrijven ook 
graag de conclusie van Prins: de jurist van de toekomst zal 
misschien niet snel een digitaal systeem zijn, maar de 
jurist die een toekomst wil hebben zal digitalisering moe-
ten omarmen.

Blockchaintechnologie en NFT’s
Blockchaintechnologie was al jaren booming als onder-
werp voor afstudeerscripties en juridische congressen, 
maar begint de hype waar te maken. De groeiende popula-
riteit van bitcoin en andere cryptovaluta’s heeft de afgelo-
pen kroniekperiode geleid tot rechtspraak en publicaties, 
over klassieke onderwerpen zoals juridische kwalificatie228 
en (dus) beslaglegging229 en over meer specifieke aspecten 
als witwassen230 en grondrechten.231 Grote technologie- en 
fintechbedrijven hebben inmiddels voor miljarden aan 
bitcoin op de balans staan,232 waarmee de technologie 
inmiddels definitief (?) de mainstream heeft bereikt.

Een blockchain-toepassing die nog wat vroeger op de 
hype cycle zit is de zogenoemde non-fungible token (NFT). 
Daarmee wordt één exemplaar van een verder eindeloos 
reproduceerbaar digitaal bestand voorzien van een digi-
taal, op een blockchain geregistreerd en dus traceerbaar, 
zelfstandig verhandelbaar ‘echtheidscertificaat’. Een NFT 
maakt het mogelijk om enig eigenaar te zijn van een digi-
taal bestand. Kunstenaar Beeple verkocht de ‘originele’ ver-
sie van een digitaal kunstwerk (een grote maar overigens 
doodgewone jpeg) voor $ 69 miljoen aan anonieme NFT-
pionier Metakovan.233 Twitter-oprichter Jack Dorsey veilde 
zijn eerste tweet (‘just setting up my twttr’) voor het goe-
de doel voor $ 2,9 miljoen.234 Net als bij fysieke dragers 
van eenvoudig reproduceerbare kunstwerken (etsen, foto’s, 
video’s) krijgt de koper het alleenrecht op het exemplaar, 
maar nog geen (auteurs)rechten op het onderliggende 
werk. En misschien is het (overigens nogal stroomslurpen-

van een databankenrecht en exclusieve overeenkomsten 
worden aangescherpt.215 Nieuw is de introductie van 
‘hoogwaardige datasets’, die volgens de Europese wetgever 
bijzonder geschikt zijn voor het ontwikkelen van daarop 
gebaseerde toepassingen en diensten zodat hergebruik 
ervan temeer voordelen biedt voor de samenleving en de 
economie.216 De richtlijn wijst thematische categorieën 
aan waarbinnen door de Europese Commissie vast te stel-
len hoogwaardige datasets beschikbaar moeten zijn.217 De 
richtlijn moet voor 16 juli 2021 in nationale wetgeving 
worden omgezet, maar de Nederlandse implementatie ligt 
niet op schema.218 Op 25 november 2020 complementeer-
de de Europese wetgever de bestaande datawetgeving met 
een voorstel voor een Data Governance Act.219 Doel is om 
hergebruik verder te bevorderen met een nieuw regime 
voor ‘data intermediaries’, regels over het delen van 
bepaalde beschermde gegevens en door ‘gegevensaltruïs-
me’ te faciliteren.220

AI-regulering
De EU werkt ook vanuit andere invalshoeken aan een 
regelgevend kader voor data, ‘big data’ en artificiële intelli-
gentie. Op verzoek van de Europese Commissie onder-
zocht het Instituut voor Informatierecht bijvoorbeeld of 
de huidige Europese IE-regels geschikt zijn voor met 
behulp van AI tot stand gekomen creaties.221 De onderzoe-
kers menen dat de huidige stand van de AI volledig auto-
nome creatie en uitvinding door computersystemen nog 
lang niet toelaat, zodat voor de korte termijn kan worden 
volstaan met beperkte aanpassingen van het Europese 
auteurs- en octrooirecht. De Commissie heeft de conclu-
sies van het rapport overgenomen in haar recente IE-
Actieplan.222

De Europese Commissie publiceerde in februari 2020 
een overkoepelend Witboek AI.223 Zoals in dit genre te 
doen gebruikelijk wil men én alle kansen grijpen én alle 
risico’s beperken. De Commissie bepleit een regelgevend 
kader voor AI dat uitgaat van een risico-gebaseerde bena-
dering, die erop neerkomt dat AI strenger wordt geregu-
leerd als het wordt toegepast in een sector waar signifi-
cante risico’s te verwachten zijn en op zo’n manier dat 
significante risico’s daadwerkelijk kunnen optreden. De 
Commissie oppert om regels te gaan formuleren ten aan-
zien van trainingsdata; data en registers; transparantie; 
robuustheid en nauwkeurigheid;·menselijk toezicht; en 
specifieke voorschriften op te stellen voor bepaalde AI-
toepassingen zoals biometrische identificatie op afstand. 
Op basis van de publieke reacties op het Witboek werkt de 
Commissie aan een wetgevingsvoorstel, dat in de loop van 
2021 moet verschijnen.224

Het bewustzijn van de keerzijde en risico’s van AI-toe-
passingen is inmiddels groot. De Toeslagenaffaire heeft 
op aangrijpende wijze blootgelegd hoe zowel menselijke 
als algoritmische beoordelingssystemen kunnen leiden 

Technologie en recht

De Commissie schat de waarde van deze data-economie in 2025 

op € 829 miljard, met 175 zettabyte aan data wereldwijd en ruim 

10 miljoen mensen werkzaam in de Europese datasector
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delen van de CTIVD een bindend karakter te geven.242 De 
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