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V

WOORD VOORAF

Digitale technologieën veranderen onze wereld in steeds sterkere mate. 

Digitalisering biedt ongekende kansen, maar resulteert ook in nieuwe ri-

sico’s waarmee de maatschappij steeds vaker wordt geconfronteerd. 

Gedreven door deze technologische ontwikkelingen is in de afgelopen 

jaren een nieuw verzekeringsproduct ontstaan: de cyberverzekering. 

Verzekeringen kunnen een belangrijk middel zijn om risico’s te ondervan-

gen en hebben bovendien de potentie om bij te dragen aan betere cyberse-

curity en cyberweerbaarheid.

In dit boek onderzoekt Brouwer het functioneren van de cyberverzekering 

op de Nederlandse markt vanuit verschillende invalshoeken. Zij belicht 

de geldende (juridische) kaders, geeft een uitgebreide uiteenzetting van 

de inhoud van de cyberverzekering en duidt de uitdagingen die deze ver-

zekering met zich brengt voor zowel het verzekeringsrecht als voor ver-

zekeraars, verzekerden en assurantietussenpersonen. Op heldere wijze 

schetst Brouwer de (te verwachten) knelpunten bij deze verzekering, die 

zij toespitst op het belang van verzekeringsdekking voor individuele be-

drijven en organisaties, maar ook voor de maatschappij in bredere zin, 

waarbij zij tevens een brug slaat naar het aansprakelijkheidsrecht.

Het proefschrift van Brouwer is een van de eerste uitgebreide onderzoe-

ken naar de cyberverzekering binnen de rechtsgeleerdheid en geldt als 

startschot voor verder wetenschappelijk debat. Brouwer draagt daarmee 

bij aan de nadere ontwikkeling van zowel de rechtswetenschap als de 

praktijk. Wij nemen het proefschrift van Brouwer dan ook met genoegen 

in de serie op.

S.C.J.J. Kortmann  Nijmegen, juni 2021

N.E.D. Faber

C.J.H. Jansen

B.A. Schuijling





VII

INHOUDSOPGAVE

Hoofdstuk I Inleiding 1
1. Probleemstelling, status quaestionis en relevantie  1

1.1 Cyberrisico’s  2
1.1.1 Van derde naar vierde industriële revolutie 2
1.1.2 Keerzijde van digitalisering 3
1.1.3 Reactie op digitalisering: instanties en wetgeving 6
1.1.4 Cyberverzekeringen 9

1.2 Status quaestionis en relevantie 11
2. Centrale onderzoeksvraag, deelvragen en methodologie 17

2.1 Centrale onderzoeksvraag  18
2.2 Deelvragen  22
2.3 Methodologie 25

2.3.1 Kader: plaats van cyberverzekeringen in het 
vermogensrecht  25

2.3.2 Inhoud: gebruikte gegevensbronnen 31
2.3.3 Inhoud: afbakening begrippen 33
2.3.4 Actoren: afbakening actoren 37
2.3.5 Transparantie: positie van de onderzoeker 38
2.3.6 Conclusie methodologie 39

3. Inhoudelijke opzet van het onderzoek 39

Hoofdstuk II  Cyberverzekeringen vanuit rechtsvergelijkend per-
spectief: privacyregelgeving in de VS en de 
Europese AVG 43

1. Inleiding 43
2. Technologie, privacyregelgeving en de cyberverzekering: een 

beknopt historisch overzicht van de Amerikaanse ontwikkeling 45
2.1 De opkomst van de cyberverzekering in de Verenigde 

Staten 45
2.2 Privacy en gegevensbescherming in de Verenigde Staten: 

benadering en regelgeving 47



Inhoudsopgave

VIII

3. De invloed van de Amerikaanse regelgeving op de behoefte 
aan een cyberverzekering 49
3.1 Consumentenbescherming 49
3.2 Financiële instellingen 51
3.3 Medische gegevens 53
3.4 California Civil Code: Security of Information en 

Security Breach Notifi cation Law  54
3.5 De cyberpolis in het licht van de Amerikaanse 

privacy- en dataprotectie regelgeving 56
4. Europa: privacyregelgeving 59

4.1 Benadering en algemeen Europees juridisch kader 59
4.2 De invloed van de Europese privacyregelgeving op de 

behoefte aan een cyberverzekering 60
4.2.1 Meldplicht bij datalekken 61
4.2.2 Boetes en aansprakelijkheid 64

4.3 Tussenconclusie 66
5. De cyberpolis in het licht van de Europese privacy- en 

dataprotectie regelgeving  66
5.1 Compliance en kosten rondom de meldplicht 

datalekken 67
5.2 Boetes  69
5.3 Aansprakelijkheid 70

6. Conclusie 71

Hoofdstuk III  Bugs that bite? Dekking onder de cyberverzekering: 
inhoud en voorwaarden 75

1. Inleiding 75
2. Globale structuur van de gemiddelde cyberverzekering 76
3. First-party: eigen schade 80

3.1 Dekkingselementen eigen schade 80
3.2 Verzekerd evenement: defi nitie cyberincident 81

3.2.1 Algemeen 81
3.2.2 Privacy-incidenten: defi nities 84
3.2.3 Netwerkincidenten: defi nities 85

3.3 Afbakening van de dekking  88
3.3.1 Begrenzing dekking naar tijd: loss occurrence 

en discovery-systeem 88
3.3.2 Begrenzing in de dekkingsomschrijving: opzet 

en causaliteit 91
3.3.3 Incidenten bij derden: IT-leveranciers 93

3.4 Incident-responsediensten 94
3.5 Reputatieschade 97
3.6 Onderzoeks- en herstelkosten: indemniteitsbeginsel  99



Inhoudsopgave

IX

3.7 Boetes  102
3.8 Bedrijfsschade 107

3.8.1 Defi nitie  107
3.8.2 Wachttijd en vergoedingsperiode 109
3.8.3 Vergoeding: vermindering van de brutowinst 109
3.8.4 Uitlegvragen: de hypothetische situatie 111

3.9 Cybercriminaliteit  115
3.9.1 Cyberafpersing en ransomware 115

3.9.1.1 Defi nitie verzekerd evenement 116
3.9.1.2 Vereisten voor dekking 119
3.9.1.3 Dekking voor betaald losgeld 121

3.9.2 Cyberdiefstal / cyberfraude 131
3.9.2.1 Methoden en gradaties cyberdiefstal 131
3.9.2.2 Gradatie 1: systeem niet aangetast 132
3.9.2.3 Gradatie 2: systeem aangetast, 

verzekerde verricht zelf betaling
(sopdracht) 135

3.9.2.4 Gradatie 3: systeem is aangetast en 
dader voert betaling(sopdracht) uit 137

3.10 Telefoonhacking 138
3.11 PCI-DSS 138

4. Third-party: aansprakelijkheid 143
4.1 Algemeen 143

4.1.1 Verzekerd evenement 143
4.1.2 Begrenzing naar tijd: claims made  145

4.2 Privacy-aansprakelijkheid 148
4.2.1 Persoonsgegevens en bedrijfsgegevens 148
4.2.2 Schadevergoeding wegens overtredingen AVG 152

4.2.2.1 Polisbepalingen 152
4.2.2.2 Het EBI-arrest 153
4.2.2.3 Schadevergoeding in de lagere 

jurisprudentie 156
4.2.2.4 Betekenis voor verzekeringsdekking 157

4.2.3 Kosten van verweer bij een vordering tot 
schadevergoeding 161

4.3 Aansprakelijkheid voor onvoldoende 
netwerkbeveiliging 162

4.4 Multimedia-aansprakelijkheid  164
5. Uitsluitingen 168

5.1 Algemene uitsluitingen 169
5.1.1 Bekende omstandigheden en aanspraken / 

precontractuele mededelingsplicht (7:928 BW) 169



Inhoudsopgave

X

5.1.2 Arbeidsrechtelijke geschillen: samenloop 
(7:961 BW) 171

5.1.3 Bedrijfsgeheimen en IE-rechten 174
5.2 Bijzondere uitsluitingen of dekkingsbeperkingen 177

5.2.1 Schadevergoedingsbegrip 177
5.2.2 Onbevoegd of onrechtmatig verzamelde 

persoonsgegevens 179
5.2.3 Social engineering: causaliteitsvraagstukken 180
5.2.4 Netwerkstoring 186
5.2.5 Geplande onderbreking 187
5.2.6 Illegaal gebruik software 188
5.2.7 Slijtage van data en software: eigen gebrek 

(7:951 BW)? 190
6. Conclusie  194

Hoofdstuk IV  ‘Vlijt en naarstigheid’ in een digitale wereld: 
eigen schuld en beredding in de context van de 
cyberverzekering 199

1. Inleiding 199
2. Eigen schuld en bereddingsplicht: een korte schets 202

2.1 Eigen schuld 202
2.2 Bereddingsplicht 203
2.3 Samenloop eigen schuld en bereddingsplicht? 203

3. Voorzorgsmaatregelen in een digitale samenleving 204
3.1 Methode 206
3.2 Indicaties in de aanvraagfase 207
3.3 Zorgvuldigheidsnormen in polisvoorwaarden 209
3.4 Contouren van de algemene zorgplicht van de 

verzekerde; taak voor de verzekeraar 211
4. De bereddingsplicht in een digitale samenleving 213

4.1 Risico heeft zich verwezenlijkt: incident response 214
4.2 Onmiddellijk dreigend gevaar 214

4.2.1 Herkennen van onmiddellijk dreigende 
digitale gevaren  215

4.2.2 Verhouding tot algemene voorzorgsmaatregelen 219
5. Conclusie en aanbevelingen 220

Hoofdstuk V  Hoog tijd voor modernisering: molest en 
terrorisme in het kader van de cyberverzekering  223

1. Inleiding 223
2. Molest 226
3. Terrorisme 229
4. Molest in de cyberverzekering 231



Inhoudsopgave

XI

5. Molest in een digitale context 233
5.1 Uitleg van verzekeringsovereenkomsten: aansluiting 

bij internationaal humanitair recht 233
5.2 Juridisch kader 235
5.3 Problemen met defi nities en inhoudelijke toepassing 236

5.3.1 Statelijke actoren en georganiseerde partijen: 
dader, doelwit en intentie 237

5.3.2 Gebruikte middelen: wapens en militaire 
machtsmiddelen 239

5.3.3 Consequentiële benadering: impact 240
5.4 Gevolgen voor verzekeringsdekking 241

6. Terrorisme in de cyberverzekering  243
7. Terrorisme in een digitale context 245
8. Conclusies en aanbevelingen 246

Hoofdstuk VI  Cyberverzekeringen en de zorgplicht van de 
assurantietussenpersoon 251

1. Inleiding 251
2. De zorgplichten van de assurantietussenpersoon 253

2.1 Publiekrechtelijke zorgplicht  254
2.2 Privaatrechtelijke zorgplicht  256

2.2.1 Onderzoeks-, informatie- en 
waarschuwingsplichten 257

2.2.2 Grenzen aan de zorgplicht 258
3. Cyberrisico’s, -verzekeringen en zorgplicht 259

3.1 Zorgplichtfactoren bij nieuwe risico’s 260
3.2 Kennis van cyberrisico’s en -verzekeringen 261

3.2.1 Onzichtbare risico’s 261
3.2.2 Kernactiviteiten  262
3.2.3 Eigen verantwoordelijkheid verzekeringnemer 263

3.3 Tussenconclusie 264
4. Grenzen  264

4.1 Reële risico’s 264
4.2 De beschikbaarheid en gangbaarheid van het 

verzekeringsproduct 266
4.3 Ten overvloede: schade 268

5. Conclusie 268

Hoofdstuk VII Conclusie 271
1. Beantwoording van de deelvragen 271
2. Beantwoording van de hoofdvraag 285
3. Blik naar de toekomst 287



Inhoudsopgave

XII

Samenvatting  291

Summary 299

Literatuurlijst 307

Jurisprudentieregister 345

Trefwoordenregister 355

Curriculum vitae 369

Serie Onderneming en Recht 371



1

 HOOFDSTUK I

INLEIDING

1. Probleemstelling, status quaestionis en relevantie  

“Cyber insurance has huge potential but the cyber insurance market remains frustratin-
gly immature and is not keeping pace with threats and technology.”1 

Deze uitspraak is tekenend voor de uitdagingen die spelen rondom de 

cyberverzekering. Gedreven door digitalisering is deze verzekering in 

de afgelopen jaren als een nieuw verzekeringsproduct ontwikkeld. Zij is 

ontworpen om de risico’s die digitalisering met zich brengt het hoofd te 

kunnen bieden. Een verzekering kan een belangrijk middel zijn om risico’s 

te ondervangen en heeft bovendien de potentie om bij te dragen aan betere 

cybersecurity en cyberweerbaarheid.2 

De cyberverzekeringsmarkt komt echter maar moeilijk tot volledige was-

dom. De technologische ontwikkelingen gaan zo snel dat zij moeilijk zijn 

bij te houden en de cyberverzekeringen staan, vergeleken bij traditionele 

verzekeringen, nog in de kinderschoenen. Door de aard van het te ver-

zekeren risico is het voor verzekeraars lastig om de risico’s te onderschrij-

ven, adequate premies te berekenen en heldere, eenduidige voorwaarden 

te formuleren. Bedrijven en organisaties weten daardoor niet goed wat het 

product inhoudt en veel tussenpersonen vinden het lastig om hier goed 

over te adviseren. Het risicobewustzijn bij bedrijven en organisaties is bo-

vendien nog altijd laag.3

In het citaat waarmee deze paragraaf begint, wordt dit ‘frustrerend’ 

genoemd, omdat de cyberverzekering daarmee haar potentie niet vol-

ledig verwezenlijkt. Bedrijven en organisaties lopen risico’s waarvoor het 

1 Inga Beale, voormalig CEO van Lloyd’s, tijdens haar keynote speech tijdens de 
OECD conferentie in 2018. OECD, Unleashing the Potential of the Cyber Insurance 
Market. Conference Outcomes, OECD Publishing: Parijs 2018, p. 6.

2 OECD, Enhancing the role of insurance in cyber risk management, Parijs: OECD 
Publishing 2017. OECD, Encouraging clarity in cyber insurance coverage, Parijs: 
OECD Publishing 2020. OECD, Enhancing the availability of data for cyber insu-
rance underwriting, Parijs: OECD Publishing 2020.

3 Ibid.
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vangnet van een verzekering (mogelijk) ontbreekt. Dit vormt niet alleen 

voor bedrijven en organisaties een probleem. Zo opereren verzekeraars 

binnen een markt die niet optimaal aanslaat, waarbij zij dekking bieden 

tegen een risico waarvan nauwelijks actuariële gegevens beschikbaar zijn 

en dat mogelijk cumuleert en dus niet binnen de berekende premies past. 

Daarnaast hebben verzekeringstussenpersonen vaak onvoldoende kennis 

over IT en over de inhoud van de cyberverzekering zelf om de afstemming 

tussen verschillende partijen te vergemakkelijken. In juridische zin is het 

bovendien de vraag of het huidige, traditionele verzekeringsrecht wel 

goed toepasbaar is op dit soort nieuwe risico’s en de daarop gebaseerde 

verzekeringsproducten. Daarnaast wordt de maatschappij in bredere zin 

geraakt omdat het algemene niveau van cybersecurity en cyberweer-

baarheid slechts in beperkte mate wordt gestimuleerd. De wetenschap-

pelijke doordrenking van de cyberverzekering staat ten slotte nog in de 

kinderschoenen.

In het licht van dergelijke problematiek analyseer ik in dit proefschrift hoe 

de cyberverzekering op de Nederlandse markt functioneert, waarbij het 

juridische kader, de inhoud van cyberpolissen en de relevante actoren bin-

nen het veld als voornaamste onderzoeksobjecten gelden. Voordat deze 

vraag naar het functioneren van de cyberverzekering nader kan worden 

geduid (in paragraaf 2), is het noodzakelijk om eerst de specifi eke aard 

van cyberrisico’s en de opkomst van de cyberverzekering te bespreken.

1.1 Cyberrisico’s 

1.1.1 Van derde naar vierde industriële revolutie

Digitale technologieën veranderen onze wereld in steeds sterkere mate. 

Achter vrijwel alle processen en bedrijfsvoeringen in onze samenleving 

gaat inmiddels – al dan niet ongemerkt – informatietechnologie schuil.4

Digitalisering en automatisering zijn kenmerken van de derde industri-

ële revolutie.5 Op het moment van schrijven, anno 2020, hebben de snelle 

technologische ontwikkelingen de wereld echter alweer aan het begin 

van een nieuwe dimensie gebracht: de vierde industriële revolutie heeft 

4 GOVCERT, Cybersecuritybeeld Nederland 2011, GOVCERT: Den Haag 2011, te 
raadplegen op https://zoek.offi cielebekendmakingen.nl/blg-147060.pdf. 

5 Zie bijvoorbeeld H.W. Volberda, ‘Bent u klaar voor de vierde industriële revolu-
tie?’, Maandblad voor Accountancy en Bedrijfseconomie 2017/1, p. 4-7.
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zich aangediend.6 Deze ontwikkeling kenmerkt zich door een bundeling 

van technologieën “waarbij fysieke, digitale en biologische omgevingen vol-
ledig geïntegreerd worden.”7 De snelheid, omvang en impact van de tech-

nologische ontwikkelingen onderscheiden deze vierde revolutie van haar 

voorgangers.8 Voorbeelden van dergelijke nieuwe technologieën zijn de 

opkomst van het Internet of Things (IoT), kunstmatige intelligentie (AI), 

robotica, kwantumcomputers, virtual reality (VR), nanotechnologie en 

biotechnologie. 

De vierde industriële revolutie is geen louter technische aangelegenheid. 

De gebruikte technieken hebben grote invloed op vele aspecten van ons 

leven: niet alleen hoe wij bijvoorbeeld werken, consumeren, communi-

ceren, recreëren, maar ook hoe nieuws wordt verspreid, politiek wordt 

bedreven en meningen worden gevormd.9 De voortschrijdende digitale 

transformatie leidt dan ook tot allerhande ethische en maatschappelijke 

vraagstukken over bijvoorbeeld machtsverhoudingen, rechtvaardigheid, 

menselijke waardigheid, autonomie, privacy en veiligheid.10 

1.1.2 Keerzijde van digitalisering

Waar digitalisering grote kansen biedt voor de verdere vooruitgang van 

mens en maatschappij, is er ook een keerzijde. In de zomer van 2011 

werd pijnlijk duidelijk hoe het gebruik van internet het functioneren van 

de samenleving kwetsbaar kan maken. Nadat het Nederlandse bedrijf 

DigiNotar, uitgever van digitale beveiligingscertifi caten, was gehackt, 

werd een grootschalige black-out van overheidsdiensten, waaronder de 

Belastingdienst, het UWV en de rechtspraak, op het nippertje afgewend.11 

In navolging van grote internetbrowsers zoals Google Chrome en Mozilla, 

die de certifi caten van DigiNotar al niet langer accepteerden, zegde op 

6 Ibid.
7 Ibid.
8 K. Schwab, ‘The Fourth Industrial Revolution: what it means, how to respond’, 

World Economic Forum 14 januari 2016, te raadplegen op https://www.weforum.org/
agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-res-
pond/.

9 Schwab, een van de oprichters en voorzitters van het World Economic Forum, con-
stateert zelfs dat deze industriële revolutie de samenleving in zijn geheel funda-
menteel zal wijzigen, zie Schwab 2016.

10 L. Kool, E. Dujso & R. van Est, Doelgericht digitaliseren – Hoe Nederland werkt 
aan een digitale transitie waarin mensen en waarden centraal staan, Den Haag: 
Rathenau Instituut 2018, p. 14.

11 ‘”Black-out overheidscomputers na hack DigiNotar net afgewend”’, NRC Handelsblad 
10 september 2011. Zie ook  Kamerstukken II 2010/11, 26643, nr. 189.
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13 september 2011 ook de Nederlandse overheid het vertrouwen in 

DigiNotar op.12 Een week later werd DigiNotar failliet verklaard.13

De Tweede Kamer riep de toenmalige ministers van Binnenlandse Zaken 

en Veiligheid & Justitie, Donner en Opstelten, ter verantwoording. Zij 

toonden zich bewust van de lering die uit dit incident moest worden 

getrokken: 

“Digitale informatie-uitwisseling is een essentieel onderdeel geworden voor het 

functioneren van de Nederlandse samenleving. Het gaat hierbij zowel om het 

economische verkeer als om het functioneren van de overheid. De inbraak bij 

DigiNotar heeft de kwetsbaarheid van betrouwbare digitale informatievoor-

ziening duidelijk gemaakt: zowel bedrijfsleven als overheid heeft hiervan de 

nadelen van ondervonden.”14

De hack op DigiNotar maakte duidelijk hoe kwetsbaar digitalisering en 

het gebruik van het internet eigenlijk zijn. “100% veiligheid bestaat niet”, 

is dan ook het uitgangspunt.15 Al geruime tijd wordt in het jaarlijkse 

Cyber Security Beeld Nederland (CSBN), opgesteld door de Nationaal 

Coördinator Terrorismebestrijding en Veiligheid (NCTV) en het Nationaal 

Cybersecurity Centrum (NCSC), op steeds indringender toon gewaar-

schuwd voor risico’s van digitalisering.16 Ook de Wetenschappelijke Raad 

voor het Regeringsbeleid (WRR) wees in zijn laatste rapport op cyberri-

sico’s en de vergaande impact die de verwezenlijking daarvan op onze 

maatschappij kan hebben.17 Analoge alternatieven en terugvalopties zijn 

vrijwel niet meer beschikbaar.18

Er hebben zich inmiddels talloze grootschalige, al dan niet wereldwijde cy-

berincidenten voorgedaan. Bekende voorbeelden zijn de virussen Wannacry 

12 Brief OPTA 13 september 2011 met kenmerk OPTA/ACNB/2011/202111, te raadple-
gen op https://www.acm.nl/sites/default/fi les/old_publication/bijlagen/10257_
brief-bij-besluit-beeindiging-registratie-diginotar-13-09-2011.pdf.

13 ‘Diginotar failliet verklaard’, De Volkskrant 20 september 2011.
14 Kamerstukken II 2010/11, 26643, nr. 189.
15 Zie bijv. P. van Boheemen, G. Munnichs, L. Kool e.a., Cyberweerbaar met nieuwe tech-

nologie – Kans en noodzaak van digitale innovatie, Rathenau Instituut: Den Haag 2020.
16 De rapporten vanaf 2011 zijn te vinden op de website van het NCTV. 
17 Wetenschappelijke Raad voor het Regeringsbeleid, Voorbereiden op digitale ontwrich-

ting, WRR-rapport 101, Den Haag: WRR 2019. Zie voor een kritische beschouwing 
op dit rapport de Van Slingelandt-lezing door M. van Eeten op 14 november 2019, 
‘Blussen met nullen en enen. Cyber-rampen, cyber-exceptionalisme en de rol van 
de overheid’, Bestuurskunde 2020/1, p. 80-90. Zie ook de reactie van E. Schrijvers 
(WRR), ‘Zonder overheid gaat het niet’, Bestuurskunde 2020/1, p. 91-96.

18 Zie bijvoorbeeld Cybersecuritybeeld Nederland 2019, p. 7. 
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en NotPetya in 2017,19 waardoor in het Verenigd Koninkrijk ziekenhuizen 

kwamen stil te liggen, een grote Spaanse telecomprovider niet meer func-

tioneerde, transportbedrijven zoals FedEx en Maersk geen diensten meer 

konden verrichten en in Nederland de Rotterdamse haven stagneerde.20 Dit 

is slechts een kleine greep uit de lange lijst van getroffen bedrijven.

Meer recent, eind 2019, kwam de Universiteit Maastricht groot in het 

nieuws vanwege een ransomware-aanval (gijzelsoftware) die de systemen 

van de universiteit volledig blokkeerde. Uiteindelijk betaalde de univer-

siteit bijna € 200.000,- aan losgeld om de systemen weer vrij te krijgen en 

het onderwijs te kunnen continueren.21 Daarnaast veroorzaakte een kwets-

baarheid in software van Citrix, dat bijvoorbeeld wordt gebruikt om van 

afstand in te loggen op bedrijfssystemen en dus te kunnen thuiswerken, 

begin 2020 ware ‘Citrix-fi les’ op de Nederlandse wegen nadat veel bedrij-

ven de Citrixsoftware op advies van het NCSC hadden uitgeschakeld.22 

Dat thuiswerken – en daarmee de cruciale rol van betrouwbare ICT – niet 

lang daarna vanwege de Covid-19-crisis belangrijker zou worden dan 

ooit, was toen nog niet bij iedereen opgekomen. Grote cyberincidenten 

hebben zich tijdens de voortdurende Covid-maatregelen overigens nog 

niet voorgedaan.23

Bedrijfsstagnatie en stilvallen van essentiële diensten is één kant van de ri-

sico’s van digitalisering. Een andere kant is het gevaar voor de bescherming 

19 Informatietechnisch gezien is ‘virus’ hier niet de correcte term; ik gebruik dit be-
grip hier verzamelterm. 

20 W. Smart, Lessons learned review of the WannaCry Ransomware Cyber Attack, 
Independent report NHS, London 1 februari 2018, https://www.england.nhs.uk/
wp-content/uploads/2018/02/lessons-learned-review-wannacry-ransomware-
cyber-attack-cio-review.pdf; F. Palazuelos, ‘How the WannaCry ransomware 
attack affected businesses in Spain’, El Pais 19 mei 2017, https://elpais.com/el-
pais/2017/05/19/inenglish/1495181037_555348.html; R. Chirgwin, ‘IT ‘heroes’ 
saved Maersk from NotPetya with ten-day reinstallation bliz’, The Register 25 ja-
nuari 2018, https://www.theregister.co.uk/2018/01/25/after_notpetya_maersk_
replaced_everything/; J. Leyden, ‘FedEx: TNT NotPetya infection blew a $300m 
hole in our numbers’, The Register 20 september 2017, https://www.theregister.
co.uk/2017/09/20/fedex_notpetya_damages/; ‘Nederlandse parkeergarages ge-
troffen door cyberaanval’, De Volkskrant 14 mei 2017; E. van den Heuvel (red.), CSR 
Magazine 2018, p. 13 en 44-46.

21 Reactie Universiteit Maastricht op rapport Fox-IT, 5 februari 2020, te raadplegen op https://
www.maastrichtuniversity.nl/fi le/foxitrapportreactieuniversiteitmaastrichtpdf.

22 ‘Verkeer moet rekening houden met mist, gladheid en Citrix-fi les’, nu.nl 20 januari 
2020, https://www.nu.nl/binnenland/6024912/verkeer-moet-rekening-houden-
met-mist-gladheid-en-citrix-fi les.html.

23 Moment van schrijven november 2020.
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van persoonsgegevens. Door digitalisering is de mate waarin persoonsge-

gevens worden verzameld en gedeeld exponentieel gestegen. Bedrijven en 

overheden maken bij de uitvoering van hun activiteiten meer dan ooit tevo-

ren gebruik van die gegevens.24 Met digitale aanvallen kunnen daardoor niet 

alleen processen worden verstoord, er kan ook een schat aan informatie wor-

den buitgemaakt. Ook van deze vorm van cyberrisico’s, meestal aangeduid 

met datalekken of data breaches, zijn talloze voorbeelden te noemen: Target, 

LinkedIn, Yahoo!, Sony, Marriott, Equifax, Allianz,25 en recent het datalek bij 

de coronasystemen van de GGD.26 Als gevolg van datalekken kunnen men-

sen in hun privacy of persoonlijke levenssfeer worden aangetast en materiële 

schade oplopen, bijvoorbeeld door misbruik van betalingsgegevens. 

1.1.3 Reactie op digitalisering: instanties en wetgeving

Hoewel de risico’s groot zijn, is digitalisering een proces dat, gelet op de 

grote kansen die het biedt, onomkeerbaar is. Het is daarom belangrijk om 

die risico’s het hoofd te bieden en het vertrouwen in informatie en infor-

matiesystemen te waarborgen. Om beide aspecten te ondervangen zijn, 

zeker vanaf 2011, verschillende maatregelen getroffen door de overheid. 

Zo is vanaf 2012 het Nationaal Cyber Security Centrum (NCSC) van start 

gegaan, dat zich richt op de overheid en organisaties in de vitale infra-

structuur. De doelstelling van het NCSC is het vergroten van de digitale 

weerbaarheid in Nederland. Het NCSC kreeg de volgende opdracht mee: 

“Het bijeenbrengen van publieke en private partijen om informatie, kennis en expertise 
uit te wisselen, zodat inzicht kan worden verkregen in ontwikkelingen, kwetsbaarheden, 
dreigingen en trends, én ondersteuning kan worden geboden bij incidentafhandeling en 
crisisbesluitvorming. […].”27

Het mandaat van het NCSC is beperkt tot de vitale sector. Het grootste deel 

van het bedrijfsleven is echter niet-vitaal en valt daarmee buiten de reikwijdte 

van het NCSC. Dit terwijl het bedrijfsleven steeds vaker slachtoffer is van cy-

berrisico’s en er dus ook in die sector behoefte is aan een grotere cyberweer-

baarheid. Om in die behoefte te voorzien, is in 2017 de oprichting van het 

24 Vgl. overweging 6 bij de AVG.
25 Zie ook hoofdstuk II.
26 ‘Illegale handel in privégegevens miljoenen Nederlanders uit coronasystemen GGD’, 

RTL Nieuws 25 januari 2021, https://www.rtlnieuws.nl/nieuws/nederland/artikel/
5210644/handel-gegevens-nederlanders-ggd-systemen-database-coronit-hpzone.

27 Kamerstukken II 2011/12, 26643, nr. 220.
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Digital Trust Center (DTC) aangekondigd, dat vanaf 2018 voor een periode 

van twee jaar van start is gegaan.28 Na de evaluatie in 2020 is besloten om 

het DTC als vast onderdeel van het ministerie van Economische Zaken en 

Klimaat voort te zetten en de samenwerking met het NCSC te versterken.29

Niet alleen vanuit de overheid, maar ook vanuit de particuliere sector zijn 

verschillende initiatieven genomen om de digitale weerbaarheid te ver-

groten. Voorbeelden zijn Cyberveilig Nederland en Z-Cert, dat zich spe-

cifi ek richt op de zorg, en de publiek-private samenwerking The Hague 

Security Delta.

Ook in de wetgeving is een reactie op digitale ontwikkelingen te zien. In 

de Verenigde Staten bestaat al vanaf 2003 de verplichting om datalekken te 

melden.30 Een vergelijkbare verplichting, alsmede een uitbreiding van de 

handhavingsbevoegdheden, is in 2016 geïntroduceerd in de Nederlandse 

Wet bescherming persoonsgegevens (Wbp), de destijds geldende natio-

nale implementatie van de Europese Richtlijn 95/46/EG. Deze meldplicht 

datalekken was een duidelijke anticipatie op de Europese Verordening die 

op dat moment nog werd voorbereid en op 28 mei 2018 van kracht werd: 

de Europese Algemene Verordening Gegevensbescherming (AVG).31 

In de AVG is naast een meldplicht bij inbreuken (artikel 33 en 34 AVG) 

ook een forse boetebevoegdheid van de toezichthoudende autoriteit (in 

Nederland de Autoriteit Persoonsgegevens) opgenomen, met boetes tot 

twintig miljoen euro of 4% van de wereldwijde totale jaaromzet indien dat 

hoger is (artikel 83 AVG). Net als de Wbp/Richtlijn 95/46/EG besteedt de 

AVG bovendien aandacht aan cybersecurity door in artikel 32 passende 

technische en organisatorische beveiligingsmaatregelen te verplichten. 

Een andere meldplicht vloeit voort uit de implementatie van de Europese 

Netwerk en Informatiebeveiliging Richtlijn (NIB-Richtlijn).32 Deze Richtlijn 

28 Kamerstukken II 2017/18, 26643, nr. 488, en de Brief aan de Tweede Kamer d.d. 
17  juni 2019, ‘Voortgang Digital Trust Centre en speerpunten 2019’, kenmerk 
DGBI/19140517.

29 Brief aan de Tweede Kamer d.d. 18 februari 2020, ‘Evaluatie Digital Trust Centre’, 
kenmerk DGBI/20016619 en bijbehorend rapport van Kwink.

30 In 2003 enkel in Californië, geleidelijk uitgebreid naar vrijwel alle Amerikaanse 
staten. Zie nader hoofdstuk II.

31 Kamerstukken II 2012/13, 33662, nr. 3 (MvT) en artikel 99 lid 2 AVG.
32 Richtlijn (EU) 2016/1148 van het Europees Parlement en de Raad van 6 juli 2016 

houdende maatregelen voor een hoog gemeenschappelijk niveau van beveiliging 
van netwerk- en informatiesystemen in de Unie.
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is geïmplementeerd in de Wet beveiliging netwerk- en informatiesys-

temen (Wbni), voorheen ook wel de ‘Cybersecuritywet’ genoemd,33 en 

strekt tot het tot stand brengen van een hoog gemeenschappelijk niveau 

binnen de EU van de beveiliging van netwerk- en informatiesystemen.34 

Organisaties in vitale sectoren en digitale dienstverleners dienen ernstige 

digitale veiligheidsincidenten te melden bij de daartoe in de wet aange-

wezen instantie.35 Voor aanbieders van essentiële diensten, bijvoorbeeld in 

de sectoren energie, fi nanciële markt, en drinkwater, is dat het NCSC.36 In 

de Wbni is een handhavingsbevoegdheid opgenomen in de vorm van een 

bestuurlijke boete van één tot vijf miljoen euro.37

Ook vanuit het oogpunt van corporate governance krijgt cybersecurity steeds 

meer aandacht. Zowel het bestuur als de Raad van Commissarissen dienen 

aandacht te hebben voor de risico’s van cybersecurity.38 Principe 1.5 van de 

Corporate Governance Code 2016 bepaalt expliciet dat de auditcommissie 

zich dient te richten op onder andere de toepassing van informatie- en 

communicatietechnologie door de vennootschap, waaronder risico’s op 

het gebied van cybersecurity. 

Tot slot is bij Europese Verordening 2019/881 een verder mandaat gegeven 

aan ENISA, het Europese Agentschap voor Netwerk- en Informatiebevei-

liging.39 Niet alleen is ENISA het Europese referentiepunt voor advies en 

expertise op het gebied van cyberbeveiliging en bevordert zij door middel 

van bewustwording en voorlichting de cyberhygiëne en -geletterdheid bij 

33 Deze benaming werd niet passend geacht en is bij amendement vervangen. 
Kamerstukken II 2017/18, 34883, nr. 8.

34 Artikel 1 Richtlijn (EU) 2016/1148, alsmede overweging 74.
35 Artikel 4 Wbni.
36 Zie voor de aanwijzing van aanbieders van essentiële diensten het Besluit beveili-

ging netwerk- en informatiesystemen.
37 Artikel 29 Wbni.
38 Asser/Van Solinge & Nieuwe Weme 2-IIb 2019/141 en 289; C. Bulten & C.J.H. Jansen, 

‘De taak van de commissaris in een digitale wereld: de noodzaak van awareness 
van cyber security’, Ondernemingsrecht 2019/69, p.  355-358; W.C.T. Weterings, 
‘Persoonlijke aansprakelijkheid bestuurders voor onvoldoende IT-governance’, 
AV&S 2016/42, p. 209-210; F.G.H. Overkleeft, ‘De herziene Corporate Governance 
Code en technologische ontwikkelingen’, MvO 2017/1-2, p.  28-31; M.J.C. van 
Falier & A.J.F. Lafarre, ‘Risicomanagement in een data-gedreven wereld: de rol en 
expertise van bestuurders en commissarissen nader beschouwd’, TvOB 2020/4, 
p. 118-129. 

39 Verordening (EG) 2019/881 inzake Enisa (het Agentschap van de Europese Unie 
voor cyberbeveiliging), en inzake de certifi cering van de cyberbeveiliging van in-
formatie- en communicatietechnologie en tot intrekking van Verordening (EU) nr. 
526/2013 (de cyberbeveiligingsverordening), 17 april 2019.
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burgers, organisaties en bedrijven, zij ondersteunt bovendien de ontwik-

keling en uitvoering van het Uniebeleid inzake cyberbeveiligingscertifi ce-

ring van bijvoorbeeld ICT-producten.40 

1.1.4 Cyberverzekeringen

Er zijn kortom op zowel bestuurlijk vlak als in de wetgeving de nodige 

ontwikkelingen te zien om de met digitalisering gepaard gaande risico’s 

zoveel mogelijk te beheersen. Op macroniveau is dat natuurlijk belang-

rijk, maar op het niveau van bedrijven en instellingen leidt bijvoorbeeld 

nieuwe wetgeving niet direct tot minder risico’s. Integendeel: met name 

de verplichtingen uit de AVG vormen voor veel bedrijven juist een ex-

tra compliance-risico, zeker gelet op de vergaande handhavingsbevoegd-

heden van de Autoriteit Persoonsgegevens. De uitbreiding van de rech-

ten van betrokkenen en de aansprakelijkheidsbepaling in de AVG leiden 

bovendien tot een groter aansprakelijkheidsrisico. Daarnaast blijft voor 

bedrijven en instellingen het risico bestaan op stagnatieschade (bedrijfs-

schade) en andere vermogensschade als gevolg van cyberincidenten en 

cybercriminaliteit. 

Risico’s van digitalisering en veranderende wetgeving hebben derhalve 

ook tot de ontwikkeling van nieuwe verzekeringsproducten geleid. Deze 

trend is aangejaagd vanuit de Verenigde Staten, waar de introductie van 

de meldplicht bij datalekken een belangrijke rol heeft gespeeld bij de vraag 

naar verzekeringsdekking voor cyberrisico’s. Deze cyberverzekeringen 

bieden dekking voor vermogensschade die de verzekerde lijdt als gevolg 

van cyberincidenten, zoals virussen, malware, ransomware, digitale dief-

stal of afpersing. Daarnaast wordt dekking geboden voor mogelijke aan-

sprakelijkheid van de verzekerde partij, bijvoorbeeld wegens schendingen 

van privacywetgeving zoals de AVG. Veelal zijn een eventueel door de 

Autoriteit Persoonsgegevens opgelegde boete en betaald losgeld bij ran-

somware ook meeverzekerd.41 

Cyberverzekeringen zijn relatief jonge verzekeringsproducten die ook een 

relatief beperkt marktaandeel beslaan. In 2016 bedroeg de bruto premie-

omzet van cyberverzekeringen wereldwijd tussen de 2,5 en 3,5 miljard 

40 Artikel 1 resp. 4 en 8 Verordening 2019/881.
41 Zie uitgebreid over de opkomst en achtergrond van de cyberverzekering hoofd-

stuk II. Voor een uiteenzetting over de inhoud en voorwaarden van de cyberver-
zekering zie hoofdstuk III.
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dollar.42 Afgezet tegen bijvoorbeeld brand- en propertyverzekeringen (277 

miljard dollar) en aansprakelijkheidsverzekeringen (171 miljard dollar) is 

de cyberverzekeringsmarkt dus nog bescheiden.43 De cyberverzekerings-

markt groeit echter snel. In 2018 zijn de premie-inkomsten uit cyberverze-

keringen in Nederland ten opzichte van 2015 verdubbeld naar 20 miljoen 

euro.44 Dat past in het wereldwijde beeld: de mondiale premieomzet steeg 

in 2018 tot 5 miljard dollar en groeide in 2020 door tot 7 miljard dollar.45 

Herverzekeraar Munich Re verwacht dat dit zal toenemen tot 20 miljard 

dollar in 2025.46 

Cyberrisico’s en daarop aansluitende verzekeringsproducten zijn dus in 

opkomst, maar roepen ook juridische vragen op. Het verzekeringsrecht 

is gebaseerd op traditionele risico’s met tastbare schade: letsel of over-

lijden door ongelukken, schade door brand, inbraak, overstromingen, 

menselijke fouten, verkeerde adviezen et cetera. Cyberrisico’s hebben een 

fundamenteel ander karakter dan traditionele risico’s: zij zijn virtueel, 

dus niet waarneembaar of tastbaar, en kennen een grote mate van on-

derlinge verwevenheid (zie voor een nadere duiding en afbakening van 

onder andere het begrip ‘cyberrisico’ paragraaf 3).47 Hoe het door tradi-

tionele risico’s gevormde verzekeringsrecht, dat ik in dit boek aanduidt 

als ‘klassiek’ verzekeringsrecht, zich verhoudt tot deze nieuwe risico’s, 

is een openstaande vraag. Dat geldt ook voor het aansprakelijkheids- 

en schadevergoedingsrecht, bijvoorbeeld rondom schendingen van het 

gegevensbeschermingsrecht.

42 OECD 2017, p. 60. 
43 Ibid.
44 ‘Markt cyber verdubbeld’, Verbond van Verzekeraars 21 maart 2018, te raadplegen 

op https://www.verzekeraars.nl/publicaties/actueel/markt-cyber-verdubbeld. 
Afgezet tegen de totale premieomzet uit schadeverzekeringen van 13,2 miljard 
euro blijft ook in Nederland de omvang van de cyberverzekeringsmarkt beschei-
den. Zie Verbond van Verzekeraars, Financieel Jaarverslag Verzekeringsbranche 
2019, Centrum voor Verzekeringsstatistiek: Den Haag 2019, p. 13.

45 Munich Re, ‘Cyber insurance: Risks and trends 2020’, 14 april 2020, te raadplegen 
op https://www.munichre.com/topics-online/en/digitalisation/cyber/cyber-
insurance-risks-and-trends-2020.html.

46 Ibid.
47 Vgl. M. Eling & W. Schnell, ‘What do we know about cyber risk and cyber risk insu-

rance?’, The Journal of Risk Finance 2016, vol. 17-5, p. 474-491. Zie voor een kritische 
blik op dit uitgangspunt M. van Eeten, ‘Blussen met nullen en enen. Cyber-rampen, 
cyber-exceptionalisme en de rol van de overheid’, Bestuurskunde 2020/1, p. 80-90.
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Verzekeringen, schade en aansprakelijkheid hangen met elkaar samen en 

hebben invloed op elkaar. Ook voor dit specifi eke rechtsgebied bevinden 

wij ons derhalve in boeiende tijden. Wat daarin de stand van zaken is en 

welke uitdagingen wachten, bespreek ik in de volgende paragraaf. 

1.2 Status quaestionis en relevantie

De invloed van nieuwe risico’s op het aansprakelijkheids- en verzekerings-

recht is op zichzelf geen nieuw vraagstuk. Zo ontstond in de jaren ‘90 on-

gerustheid over toenemende werkgeversaansprakelijkheid als gevolg van 

beroepsziekten en arbeidsongevallen en werd bijvoorbeeld de invoering 

van het claims-madedekkingssysteem geïntroduceerd.48 Vervolgens dien-

den ook andere risico’s zich aan, zoals voedingsgerelateerde risico’s (bij-

voorbeeld de BSE-crisis), risico’s van infectieziekten (legionella) en over-

heidsaansprakelijkheid bij (natuur)rampen (vuurwerkramp Enschede, 

cafébrand Volendam).49 

Dit soort maatschappelijke gebeurtenissen zorgen voor bewegingen in 

het aansprakelijkheidsrecht en daarmee ook in verzekeringen. Naar aan-

leiding daarvan zijn dan ook in de literatuur veelvuldig vragen gesteld 

over grotere, overkoepelende vraagstukken zoals claimcultuur, uit de 

Verenigde Staten overwaaiende trends waaronder aansprakelijkheid voor 

inadequate security (‘secundaire’ aansprakelijkheid), en vragen over voor-

zorgsverplichtingen, de uitdijing van het aansprakelijkheidsrecht als ge-

volg van al deze ontwikkelingen en de verzekerbaarheid daarvan.50

Nieuwe risico’s worden vaak gedreven door innovatie. Ook risico’s als 

bijwerkingen van digitale technologieën zijn in de afgelopen twintig jaar 

langzamerhand prominenter naar voren gekomen als onderwerp in de 

48 M.G. Faure & T. Hartlief, Verzekering en de groeiende aansprakelijkheidslast: een juri-
disch, gezondheidskundig en economisch onderzoek naar ontwikkelingen met betrekking 
tot de aansprakelijkheidslast en de consequenties voor verzekeraars naar aanleiding van 
de werkgeversaansprakelijkheid voor bedrijfsongevallen en beroepsziekten, Deventer: 
Kluwer 1995.

49 M.G. Faure & T. Hartlief, Nieuwe risico’s en vragen aansprakelijkheid en verzekering, 
Deventer: Kluwer 2002, p. 2-3. Zie ook A.L.M. Keirse e.a., Nieuwe risico’s, nieuwe 
claimgebieden, Den Haag: Sdu uitgevers 2007.

50 Ibid. Zie ook T. Hartlief, Anno 2010. Beschouwingen over Aansprakelijkheid en 
Verzekering, Amsterdam: Uitgeverij deLex, 2010; R. Rijnhout e.a., ‘Beweging in 
het aansprakelijkheidsrecht’, NTBR 2013/20; A.Ch.H. Franken & I. Giesen, ‘Het 
voorzorgsbeginsel: over nieuwe en onzekere risico’s’, AV&S 2010/21; E.R. de Jong, 
Voorzorgverplichtingen. Over aansprakelijkheidsrechtelijke normstelling voor onzekere ri-
sico’s (diss. UU), UCALL Reeks deel 5, Den Haag: Boom Juridische Uitgevers 2016.
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Nederlandse rechtswetenschappelijke literatuur. Wetenschappers en ju-

risten vanuit uiteenlopende disciplines schrijven over bijvoorbeeld soft-

ware in het kader van productaansprakelijkheid,51 de zelfrijdende auto,52 

klimaatverandering,53 nanotechnologie,54 de 3D-printer,55 drones,56 roboti-

sering,57 kunstmatige intelligentie58 en cybersecurity.59

Wat echter nog grotendeels ontbreekt in de Nederlandse (rechts)

wetenschappelijke literatuur, zijn privaatrechtelijke, verzekerings-

rechtelijke beschouwingen over het middel om cyber(rest)risico’s op 

te vangen: cyberverzekeringen. Vanaf 2013 – vóór die tijd trof ik geen 

enkele Nederlandstalige publicatie aan – zijn er negen artikelen ver-

schenen over deze materie, waarvan vier van mijn hand na 2017 (zie 

51 Bijvoorbeeld R.J.J. Westerdijk, Produktenaansprakelijkheid voor software. 
Beschouwingen over de aansprakelijkheid voor informatieprodukten (diss. 
Amsterdam VU), Deventer: Kluwer 1995. 

52 Bijvoorbeeld N. Vellinga, Legal Aspects of Automated Driving: On Drivers, Producers 
and Public Authorities (diss. RUG), open access: http://hdl.handle.net/11370/
4459304c-deb4-43df-99a8-7a677ea69530. Zie als apart artikel van dezelfde auteur 
‘Met autonome auto’s de weg op: enkele vragen van aansprakelijkheid’, MvV 
2020/5, p.  196-203. Voor een overzicht van literatuur op dit gebied zie C.J.J.M. 
Stolker, ‘Zelfrijdende’ auto’s, Groene Serie Onrechtmatige daad, artikel 6:187 BW, 
aant. 1.8.2.

53 Bijvoorbeeld het themanummer van het NJB, 2007/45-46; W.Th. Braams, ‘De aan-
sprakelijkheid voor klimaatverandering als last resort’,  NTBR 2008/29, p.  219 
e.v.; J. Spier & E.R. de Jong, Shaping the law for global crises, Den Haag: Eleven 
International Publishing 2012.

54 Bijvoorbeeld E.R. de Jong, ‘Tussen fabel en feit, over aansprakelijkheidsrechtelijke 
normstelling aan de hand van nanotechnologie’, NJB 2011/2146, p.  2836-2843; 
L. Vogelezang-Stoute, J. Popma & M. Aalders, ‘Is onze regelgeving ‘nanoproof’?’, 
NJB 2011/1258, afl . 25, p. 1608-1615. Zie ook Rijnhout e.a. 2013.

55 E.N. Spijkerman, ‘3D-printen: het nieuwe doe-het-zelven. Een eerste verkenning 
van de aansprakelijkheids- en verzekeringsaspecten’,  AV&S 2015/27, p. 164-169; 
P.R. van der Vorst & J.R. Wildeboer, ‘Van poeder tot product’, TAV 2015/20.

56 B.H.M. Custers, ‘Aansprakelijkheid voor drones. Technologische ontwikkelingen 
en de toepasbaarheid van het aansprakelijkheidsrecht’, MvV 2018/7-8, p. 235-242.

57 S. de Schrijver & R. van den Hoven van Genderen, ‘I, Robot: realiteit of fi ctie? 
Inleiding op het thema Robotrecht’,   Computerrecht  2015/197, p.  307-312; T.F.E. 
Tjong Tjin Tai, ‘Aansprakelijkheid voor robots en algoritmes’,  NTHR  2017-3, 
p. 123-132. 

58 M. Vetzo & J.H. Gerards, ‘Algoritme-gedreven technologieën en grondrechten’, 
Computerrecht 2019/3.

59 Bijvoorbeeld T.F.E. Tjong Tjin Tai & B. Koops, ‘Zorgplichten tegen cybercrime’, NJB 
2015/742, p. 1065-1072; P. Verbruggen e.a., ‘Towards Harmonised Duties of Care 
and Diligence in Cybersecurity’, Cyber Security Council, European Foresight Cyber 
Security Meeting 2016, p.  78-107; E.M.L. Moerel e.a., Homo Digitalis. Preadviezen 
(Handelingen Nederlandse Juristen-Vereniging, deel 2016-I), Deventer: Wolters 
Kluwer 2016/1; P.W.J. Verbruggen & P.T.J. Wolters, ‘Consument en cybersecurity - 
Een agenda voor Europese harmonisatie van zorgplichten’, TvC 2017/1, p. 20-29.
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hoofdstukken II, IV, V en VI van dit boek). In 2015 schreef Weterings 

een veelomvattend artikel over de vraag in hoeverre de cyberverzeke-

ring voorziet in een behoefte van organisaties, waaruit onder andere 

volgt dat schade door cyberrisico’s onder de meeste traditionele ver-

zekeringen niet is gedekt en een separate verzekering dus een goede 

aanvulling kan vormen.60 Drie andere publicaties schetsen de inhoud 

van de cyberverzekering in grote lijnen en in een interview met de 

directeur van een verzekeringsmakelaar wordt een aantal knelpun-

ten rondom de cyberverzekering geduid.61 Voorts komt de cyberver-

zekering in meer rechtseconomische zin aan de orde in de dissertatie 

van Nieuwesteeg uit 2018, die daarover tevens separaat heeft gepubli-

ceerd.62 Van Tiggele-van der Velde bespreekt tot slot de (afwezigheid 

van de) polisvoorwaarden van de cyberverzekering van verzekeraar 

De Goudse.63

Waar binnen de Nederlandse landsgrenzen de rechtswetenschappelijke 

aandacht voor cyberverzekering nog bescheiden is, wordt in andere de-

len van de wereld, met name in de Verenigde Staten, in de academische 

literatuur veelvuldig over dit onderwerp gepubliceerd. Er bestaan talloze 

publicaties die de cyberverzekering vanuit verschillende perspectieven en 

disciplines analyseren, zoals rechtswetenschappelijk, rechtseconomisch, 

technisch en gedragswetenschappelijk perspectief, al dan niet uitgevoerd 

60 W.C.T. Weterings, ‘Voorziet de cyberverzekering (voldoende) in een behoefte van 
organisaties?’, AV&S 2015/2, p.  4-14. Tevens benoemt Weterings de cyberver-
zekering met betrekking tot bestuurdersaansprakelijkheid in W.C.T. Weterings, 
Persoonlijke aansprakelijkheid bestuurders voor onvoldoende IT-governance’, 
AV&S 2016/42, p. 209-211. 

61 C.M.C. van Tetterode, ‘Het verzekeren van Cybersecurity’, Bb 2015/54, p. 186-187; 
E.M.I. Wolper, ‘Privacyrisico’s verzekerd’, P&I 2015/1, p. 2-5; E.P.M. Thole, M.C.S. 
Gräfi n zu Solms-Sonnenwalde & C.R.M. Moll, ‘De algemene meldplicht datalek-
ken en de cyberverzekering’, TAV 2015/2; E.P.M. Thole & H. Gardeniers, ‘Het por-
tret: Freek Warmelink directeur AON. De (on)mogelijkheid van het verzekeren van 
datalekken’, Privacy & Compliance 2013/4-5, p. 36-38.

62 B.F.H. Nieuwesteeg, The Law and Economics of Cyber Security (diss. EUR), 2018; 
B.F.H. Nieuwesteeg, L.T. Visscher & B.J.R. de Waard, ‘De rechtseconomie van ver-
zekeringen’, VA 2017/3, p. 155-160.

63  N. Van Tiggele-van der Velde, ‘Verzekering van cyberrisico’s. Geen voorwaarden, 
toch voorwaarden’, AV&S 2018/6, p. 25-26.
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in multidisciplinair onderzoeksverband.64 Een verklaring voor dit verschil 

is mogelijk te vinden in het feit dat cyberverzekeringen in de Verenigde 

Staten al wat langer op de markt zijn dan in Nederland en er, ook gelet op 

bijvoorbeeld de meldplichten in het Amerikaanse gegevensbeschermings-

recht, in de Verenigde Staten reeds behoorlijk wat juridische procedures 

hebben plaatsgevonden waarin de verzekeringsdekking voor cyberrisico’s 

het litigieuze onderwerp was.65

Toch is de beperkte aandacht voor het verzekeren van cyberrisico’s in 

Nederland opmerkelijk, temeer nu in de niet-academische verzekerings-

wereld veel debat is over het fenomeen cyberverzekering en er veel vragen 

bestaan. De Vereniging Nederlandse Assurantie Beurs (VNAB) wijdde in 

2018 een editie van haar magazine, de VNAB Visie, geheel aan cyberri-

sico’s. Het voorwoord in die uitgave geeft een aaneenschakeling van 

64 Belangrijke publicaties zijn bijvoorbeeld: S. Romanosky, ‘Content analysis of cy-
ber insurance policies: how do carriers price cyber risk?’, Journal of Cybersecurity 
2019/1 vol. 5, p. 1-19 (een eerdere versie van dit artikel uit 2017 is te vinden op 
https://ssrn.com/abstract=2929137); D.W. Woods & T. Moore, ‘Does insurance 
have a future in governing cybersecurity?’, IEEE Security & Privacy 2020/1, vol. 18, 
p. 21-17; D.W. Woods & A. Simpson, ‘Policy measures and cyber insurance’, Journal 
of Cyber Policy 2017/2 vol. 2, p. 209-226; M. Camillo, ‘Cyber risk and the changing 
role of insurance’, Journal of Cyber Policy 2017/1, vol 2, p. 52-63; S.A. Talesh, ‘Data 
breach, privacy, and cyber insurance: How insurance companies act as “com-
pliance managers” for businesses’ Law & Social Inquiry 2018/43(2), p. 417–440; A. 
Marotta e.a., ‘Cyber insurance survey’, Computer Science Review 2017/24, p. 35-61; 
D.W. Woods e.a., ‘Mapping the coverage of security controls in cyber insurance 
proposal forms’, Journal of Internet Services 2017/8, p. 1-13; G.D. Podolak, ‘Insurance 
for Cyber Risks: A Comprehensive Analysis of the Evolving Exposure, Today’s 
Litigation, and Tomorrow’s Challenges, Quinnipiac Law Review 2013/369, p. 370-
409; C. De Azevedo, Cyber Risks Insurance. Law and Practice, Thomson Reuters: 
London 2019; R. Böhme & G. Schwartz ‘Modeling Cyber-insurance: Towards a 
Unifying Framework.’ Proceedings of the Workshop of Economic Information Security 
(WEIS) 2010; N. Vassileiadis e.a. ‘CYBECO: Supporting Cyber-Insurance from a 
Behavioural Choice Perspective’, in: J.B. Bernabe & A. Skarmeta (reds.), Challenges 
in Cybersecurity and Privacy - the European Research Landscape, River Publishers: 
Gistrup (DK) 2019, p.  103-116; K. Labunets, Cyber risk and insurance, presentatie 
ACIS Symposium 22 september 2017, UvA Amsterdam (te raadplegen op https://
acis.uva.nl/binaries/content/assets/subsites/amsterdam-centre-for-insurance-
studies/2017/09/presentaties-22-sept/acis---2017-09-22---klabunets---cyber-risk-
and-insurance.pdf). 

65 Bijvoorbeeld: Connecticut Supreme Court 2015, 115A3dd458, Total Recall v. Fed. 
Ins. Co.; 4th Circuit 11 april 2016, 14-1944, 2016 WL 1399517, Travelers Indemn. v. 
Portal Healthcare Services; New York Supreme Court 21 februari 2014, 651982/2011, 
Zurich v. Sony; U.S. District Court Arizona 18 april 2000, CIV-99-185-TUC-ACM, 
Am. Guarantee v. Ingram Micro; Cal. App. 4th 2003, 114 Cal. App. 4th 548, 556-57, 
Ward Gen. Ins. Serv. v. Employers.
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citaten uit de verschillende interviews met personen uit het veld, waaruit 

de behoefte aan meer kennis en informatie duidelijk spreekt: 

“[…] “Kennis over dit onderwerp en opleidingen is waar de markt behoefte aan 

heeft”; “Het gaat om risico’s die onzeker, onvoorspelbaar en cumulatief zijn”; 

“Als de hele maatschappij digitaliseert, zal bijna elk risico een cyber component 

hebben”; “We moeten een duidelijke defi nitie van een cyberincident hebben” 

en “Laten we samen nadenken en werken aan coassurantie-oplossingen om de 

risico’s te verdelen.” […]”.66 

Meer op macroniveau zijn de belangrijkste vragen rondom dit thema het 

gebrek aan actuariële gegevens en de daarmee samenhangende proble-

men in underwriting en pricing, de grote diversiteit in polisvoorwaarden 

waardoor onduidelijkheid bestaat over de omvang van de dekking en de 

verhouding van de cyberverzekering tot traditionele verzekeringen.67 Om 

in die behoefte aan informatie te voorzien, zijn ook de brancheverenigin-

gen actief. Sinds 2015 faciliteert bijvoorbeeld de VNAB het marktinitia-

tief Cyber Platform. Dit Platform is in 2019 overgegaan in een offi ciële 

Technische Commissie Cyber van de VNAB, die zich specifi ek bezighoudt 

met de ontwikkelingen op het gebied van cyber en de (zakelijke coas-

surantie)markt.68 

Deze vraag naar meer en eenduidiger informatie over het verzekeren van 

cyberrisico’s is ook terug te zien in omvangrijke publicaties van Europese 

instanties zoals de Organisatie voor Economische Samenwerking en 

Ontwikkeling (OESO/OECD), ENISA, de European Insurance and 

66 VNAB Visie, Cyberrisk, 2018/1, te raadplegen op https://www.vnab.nl/Pages/
nl-NL/Kennis/archief-vnab-visie/cmsdropbox/?file=Website/Kennis/Visie/
Archief/VNAB%20Visie%202018-01%20(Cyber).pdf. Bij deze editie van dit maga-
zine ben ik gastredacteur geweest. In die hoedanigheid heb ik meegedacht over de 
te benaderen personen voor de interviews, binnen de bestaande kaders en vaste 
rubrieken van dit magazine. Verder heb ik geen inhoudelijke rol gehad. Ik heb dus 
geen interviews afgenomen of meegeschreven aan de artikelen. 

67 Zie bijvoorbeeld ook de publicaties van de Europese brancheverenigingen voor 
verzekeraars, tussenpersonen en risk managers, zoals het gezamenlijke rapport 
van de Federation of European Risk Management Associations (FERMA) FERMA, 
Insurance Europe en BIPAR (European Federation of Insurance Intermediairies), 
Preparing for Cyber Insurance, oktober 2018, te raadplegen op https://www.ferma.
eu/app/uploads/2019/02/preparing-for-cyber-insurance-web-04-10-2018.pdf.

68 Verbond van Verzekeraars, Virtuele risico’s, echte schade (position paper), Den Haag: 
Verbond van Verzekeraars 2013. Zie voor de TC Cyber van de VNAB https://www.
vnab.nl/Pages/nl-NL/Technische-Commissies/technische-commissie-cyber.
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Occupational Pensions Authority (EIOPA), het World Economic Forum en 

de internationale denktank Geneva Association.69 

In al deze rapporten komt in grote lijnen hetzelfde beeld naar voren. Er 

bestaan veel vragen en uitdagingen rondom de ontwikkeling van de cy-

berverzekering en de cyberverzekeringsmarkt, die veelal zijn gelegen in 

onder meer het gebrek aan data en aan samenwerking om die data te ver-

krijgen, de onduidelijkheid in polisvoorwaarden, het karakter van cyber-

risico’s en de rol van cyberverzekeringen bij cybersecurity. Door al deze 

verschillende instanties wordt hard gewerkt om meer duidelijkheid en 

overzicht te creëren. 

Zoals genoemd blijft in Nederland een (rechts)wetenschappelijk debat op 

dit punt achter. Gelet op het grote aantal vragen dat leeft op het gebied 

van cyberverzekeringen, kan een academische, rechtswetenschappelijke 

analyse een relevante bijdrage leveren aan (een begin van) de beantwoor-

ding van een aantal van deze vragen. In dit proefschrift onderzoek ik de 

cyberverzekering vanuit een verzekeringsrechtelijk perspectief. Een beter 

begrip van cyberverzekeringen en van de wijze waarop het verzekerings-

recht al dan niet bij moderne risico’s aansluit, stimuleert de verdere (rechts)

ontwikkeling van dit belangrijke vangnet. Dit onderzoek is derhalve in 

eerste instantie relevant voor het verzekeringsrecht als discipline binnen 

de rechtswetenschap. Gelet op het bredere kader van cyberverzekeringen 

en cybersecurity zijn bij dit onderzoek tevens gebaat de actoren binnen 

de verzekeringspraktijk (verzekeraars, makelaars en tussenpersonen), 

riskmanagers en (bestuurders van) bedrijven en organisaties. 

69 OECD, Supporting an effective cyber insurance market, gepresenteerd op de G7 
Finance Ministers and Central Bank Governors meeting op 11-13 mei 2017; OECD, 
Enhancing the role of insurance in cyber risk management, Parijs: OECD Publishing 
2017. OECD, Encouraging clarity in cyber insurance coverage, Parijs: OECD Publishing 
2020. OECD, Enhancing the availability of data for cyber insurance underwriting, Parijs: 
OECD Publishing 2020; ENISA, Incentives and barriers of the cyber insurance market 
in Europe, Heraklion: ENISA 2012; ENISA, Cyber insurance: recent advances, good 
practices and challenges, Heraklion: ENISA 2016; ENISA: Commonality of risk assess-
ment language in cyber insurance. Recommendations on cyber insurance, Heraklion: 
ENISA 2017; EIOPA, Understanding Cyber Insurance, Luxemburg: Publications 
Offi ce of the European Union, 2018; World Economic Forum, Cyber Insurance, te 
raadplegen op http://reports.weforum.org/cyber-resilience/cyberinsurance/; 
M. Eling & W. Schnell, Ten Key Questions on Cyber Risk and Cyber Risk Insurance, 
Zurich: The Geneva Association – International Assocation for the Study of 
Insurance Economics 2016.
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 2. Centrale onderzoeksvraag, deelvragen en methodologie

In de vorige paragraaf heb ik niet alleen de academische stand van zaken 

weergegeven, maar heb ik ook geëxtrapoleerd naar de vragen die leven 

op de (cyber)verzekeringsmarkt. Daaruit volgt dat de markt op verschil-

lende vlakken een grote potentie ziet voor cyberverzekeringen, maar dat 

er knelpunten worden ervaren bij de (verdere) ontwikkeling daarvan. 

Verzekeringnemers vragen zich bijvoorbeeld af welke dekking de cyber-

verzekering precies biedt bij schade.70 Verzekeraars worstelen met de 

vraag waar de grenzen van de verzekerbaarheid van cyberrisico’s liggen, 

bijvoorbeeld gelet op het systemische karakter.71 Vanuit een technisch-eco-

nomische hoek klinkt de vraag in hoeverre de cyberverzekering ook leidt 

tot een betere cybersecurity72 en vanuit beleidskant de vraag of en in welke 

mate overheidsinterventie wenselijk is.73 

Al deze kwesties hebben vanuit verschillende perspectieven betrekking op 

de functie van deze verzekering. Deze vragen zijn vanuit uiteenlopende 

invalshoeken en methoden te bestuderen, bijvoorbeeld door middel van 

sociologisch, economisch, technisch, gedragswetenschappelijk, beleidseva-

luatief of empirisch onderzoek. Die benaderingen zijn allemaal valide, maar 

het is dan wel noodzakelijk om de specifi eke aard, inhoud en werking van 

de cyberverzekering te doorgronden. Iedere verzekering, dus ook de cyber-

verzekering, is een juridische constructie, namelijk een overeenkomst. Een 

juridische analyse van deze constructie leidt tot een beter begrip van de cy-

berverzekering en de betekenis die daarvan uitgaat. Dit onderzoek behelst 

deze juridische analyse en leidt daarmee tot de voldoende onderzoeksvraag:

  Hoe functioneert de cyberverzekering op de Nederlandse markt, bezien vanuit 
de geldende (juridische) kaders, de inhoud van de cyberverzekering en de ver-
antwoordelijkheden van de actoren die op de verzekeringsmarkt opereren?

In de volgende paragrafen werk ik deze vraag en de deelvragen nader uit. 

Tevens ga ik in op de gebruikte methodologie.

70 Zie bijv. OECD 2017, p. 102; U. Franke & P.H. Meland, ‘Demand side expectation 
of cyber insurance’, International Conference on Cyber Situational Awareness, Data 
Analytics And Assessment (Cyber SA), Oxford (UK), 2019, p. 1-8; Marotta 2017.

71 OECD 2017, p. 93 e.v.; Ch. Biener, M. Eling & J.H. Wirfs, ‘The Insurability of Cyber 
Risk’, Working Papers on Risk Management and Insurance 2015/151; Marotta 2017. 
Met ‘systemisch risico’ bedoel ik het risico op een ernstige fi nanciële ontwrichting 
van een complete markt of zelfs de economie als geheel.

72 Woods e.a. 2017.
73 WRR 2019.
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2.1 Centrale onderzoeksvraag 

Om de hiervoor genoemde onderzoeksvraag te kunnen beantwoorden, is 

nadere defi niëring en afbakening vereist. Allereerst is het van belang om 

de functie van verzekeringen in het algemeen te duiden. Verzekeringen 

vormen een middel om risico’s te verplaatsen naar een collectief, waar-

door belemmerende onzekerheden worden ondervangen. Daardoor ont-

staat bijvoorbeeld voor bedrijven de ruimte om te kunnen ondernemen en 

innoveren.

Verzekeringen zijn daarmee een onderdeel van een overkoepelend systeem 

van risicomanagement. Risicomanagement is het proces van identifi catie 

en beheersing van risico’s. Dit proces valt dan ook uiteen in twee hoofd-

taken: (1) het analyseren en (2) het omgaan met risico’s. Risico’s kan men 

mitigeren, accepteren, negeren of verplaatsen. Dit laatste, het verplaatsen 

van risico’s naar een andere partij, gebeurt (meestal) via verzekeringen. 

Het onderstaande schema maakt deze systematiek helder:74

Figuur 1

74 Door mij schematisch in kaart gebracht aan de hand van de tekst in Marotta e.a. 2017.
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Bij verzekeren gaat het dus om het verplaatsen van risico’s naar een andere 

partij en wel naar het collectief. Door risico’s van het individu op het col-

lectief af te wentelen worden risico’s draagbaar en acceptabel. Bovendien 

kunnen verzekeringen door middel van preventievoorschriften en ge-

dragsbeïnvloeding bewerkstelligen dat risico’s worden verkleind, bij-

voorbeeld door middel van polissystematieken zoals een bonus/malus-

systeem. Het belang van verzekeringen is dus niet enkel op individueel 

niveau te vinden in zekerheid en compensatie bij schade, maar ook op 

breder, maatschappelijke niveau in het waarborgen van continuïteit en het 

creëren van ruimte voor innovatie bij bedrijven en organisaties: 

“Schadeverzekering is het middel waardoor de verzekerde de risico’s van het 

dagelijks leven of van zijn bedrijf, welker mogelijke fi nanciële gevolgen hij zelf 

niet kan of niet wil dragen, op de schouders van een ander, de verzekeraar, kan 

leggen. Daardoor maakt de verzekering bedrijven en ondernemingen mogelijk, 

die men anders niet op touw zou durven zetten.”75 

Naast de maatschappelijke functie die verzekeringen hebben voor be-

drijven en organisaties, spelen verzekeringen ook een juridische rol. 

Verzekeringen hebben invloed op het aansprakelijkheids- en schadever-

goedingsrecht. De rol van verzekeringen is bijvoorbeeld terug te zien in 

de invoering van kwalitatieve en risicoaansprakelijkheden, zoals de aan-

sprakelijkheid van ouders voor daden van hun kinderen (artikel 6:169 

BW), waarvoor bij de invoering aansluiting is gezocht bij de bestaande 

praktijk van de dekking onder de AVP-verzekering.76 Het invoeren van 

een risicoaansprakelijkheid wordt in het algemeen slechts aanvaardbaar 

geacht indien die risico’s door verzekeringen kunnen worden gedekt.77 

Ook spelen verzekeringen een rol bij de invulling van open normen zoals 

‘de in het verkeer geldende opvattingen’ of ‘hetgeen volgens het onge-

schreven recht in het maatschappelijke verkeer betaamt’. De aanwezig-

heid van een verzekering bij de schadetoebrengende partij vormt echter 

75 Dorhout Mees in 1928, geciteerd door Wansink in J.H. Wansink, ‘Assurance oblige: 
de maatschappelijk verantwoord handelende verzekeraar in de 21e eeuw’, AV&S 
2003/2. Zie ook N. Vloemans, ‘Inleiding. De overeenkomst van verzekering’, in: 
M.L. Hendrikse e.a. (red.), Verzekeringsrecht, Deventer: Kluwer 2015, p. 2.

76 Aansprakelijkheidsverzekering voor particulieren. Zie voor meer voorbeelden 
Asser/Sieburgh 6-IV 2019/31-34.

77 Asser/Sieburgh 6-IV 2019/31.
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uitdrukkelijk geen aansprakelijkheidsgrond; de verzekering is slechts een 

gezichtspunt bij de invulling van de verkeersopvattingen.78 

Waar de aanwezigheid van een verzekering slechts een factor is bij de 

invulling van de verkeersopvattingen, kan de afwezigheid van een verzeke-

ring wel de inhoud van een verwijt vormen op grond waarvan een partij 

aansprakelijk kan worden gehouden. Een tekenend voorbeeld is de werk-

geversaansprakelijkheid ex artikel 7:611 BW indien in specifi eke gevallen 

is nagelaten om een ‘adequate’ verzekering af te sluiten voor de werkne-

mer.79 In dat kader is ook artikel 2:9 BW relevant, waarop de persoonlijke 

aansprakelijkheid van de bestuurder kan worden gegrond. Het nalaten 

om (gebruikelijke) verzekeringen af te sluiten is daarvan een voorbeeld.80 

In de context van cyberrisico’s zijn in de Nederlandse jurisprudentie nog 

nauwelijks aanknopingspunten te vinden. Een Britse procedure vormt echter 

een goede illustratie van de rol van verzekeringen bij het aansprakelijkheids-

recht. De Britse supermarktketen Morrisons werd slachtoffer van een rancu-

neuze ex-medewerker die klaarblijkelijk over goede computervaardigheden 

beschikte: de ex-medewerker hackte de computersystemen van Morrisons en 

openbaarde de persoonsgegevens van honderden werknemers. Deze oud-

medewerker werd strafrechtelijk veroordeeld, maar de medewerkers wend-

den zich vervolgens collectief tot Morrisons en vorderden schadevergoeding 

wegens de schending van het gegevensbeschermingsrecht. 

Morrisons verdedigde zich onder andere met een ‘Armageddon’-

argument, namelijk dat toewijzing van dit soort vorderingen bij groot-

schalige datalekken catastrofaal zou zijn voor bedrijven en organisaties. 

Het Britse Court of Appeal overwoog in dat kader:

78 Een bekende zaak waarin de aanwezigheid van een verzekering een grote rol lijkt 
te hebben gespeeld bij het aannemen van aansprakelijkheid – waarover Hartlief 
zich kritisch heeft uitgelaten in zijn noot – is het Hangmat-arrest, HR 8 oktober 
2010, NJ 2011/465 m.nt. T. Hartlief.

79 HR 1  februari 2008, ECLI:NL:HR:2008:BB4767 (Taxicentrale Nijverdal); HR 1  fe-
bruari 2008, ECLI:NL:HR:2008:BB6175 (Maasman/Akzo Nobel) en HR 19 december 
2008, ECLI:NL:HR:2008:BG7775 (Autoster Bergen).

80 Asser/Maeijer & Kroeze 2–I* 2015/206 en W.C.T. Weterings, ‘Persoonlijke aanspra-
kelijkheid bestuurders voor onvoldoende IT-governance’, AV&S 2016/42, p. 209-
211. Zie ook Rb. Den Haag 29 augustus 2011,  NJF 2011/326, waarin een bestuurder 
aansprakelijk werd gehouden omdat geen AVB-verzekering was afgesloten en hof 
Den Bosch 13 oktober 2020, ECLI:NL:GHSHE:2020:3156, waarin het nalaten van 
het betalen van premies waardoor uiteindelijk dekking ontbrak tevens als per-
soonlijk ernstig verwijt werd aangemerkt.
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“There have been many instances reported in the media in recent years of data breaches 
on a massive scale caused by either corporate system failures or negligence by individuals 
acting in the course of their employment. These might, depending on the facts, lead to a 
large number of claims against the relevant company for potentially ruinous amounts. 
The solution is to insure against such catastrophes; and employers can likewise insure 
against losses caused by dishonest or malicious employees. We have not been told what 
the insurance position is in the present case, and of course it cannot affect the result. The 
fact of a defendant being insured is not a reason for imposing liability, but the availability 
of insurance is a valid answer to the Doomsday or Armageddon arguments put forward 
[…] on behalf of Morrisons.”81 (onderstrepingen NMB)

Het Court of Appeal veegde dit argument van Morrisons dus van tafel 

door te wijzen op de mogelijkheid tot verzekeren. Daaruit spreekt de ver-

onderstelling dat er adequate verzekeringsmogelijkheden bestaan om dit 

risico het hoofd te bieden. De vraag is, zeker bij een nieuw product zoals 

de cyberverzekering, of die veronderstelling klopt. 

Deze casus illustreert de laatste functie dan wel het laatste doel van verzeke-

ringen: een goede werking van het aansprakelijkheidsrecht. Het argument 

van Morrisons houdt in feite in dat zij de gevorderde schade vanwege de 

omvang niet kan dragen en dat de benadeelden derhalve niet gecompen-

seerd kunnen worden. Verzekeringen vormen daartoe echter een vangnet. 

Terecht merken Hartlief en Mendel dan ook op dat ook het aansprakelijk-

heidsrecht zonder verzekeringen weinig nut zou hebben. Zonder verzeke-

ringen zou de vergoedings-/compensatiefunctie van het aansprakelijkheids-

recht immers wegvallen.82 Uit Asser/Wansink, Van Tiggele & Salomons 

volgt tevens dat een goede afwikkeling van een aanspraak op uitkering bij 

de verwezenlijking van het gedekte risico “cruciaal [is] voor het ‘succes’ van een 
verzekeringsproduct”.83

In het licht van het voorgaande duid ik voor dit onderzoek de functie van 

verzekeringen met betrekking tot drie belangen: 

1. Individueel belang: Verzekeringsdekking geeft een bedrijf of or-

ganisatie zekerheid dat het bij schade wordt gecompenseerd. 

81 Court of Appeal UK 22 oktober 2018, EWCA Civ 2339, Case No: A2/2018/0090, 
section 78.

82 T. Hartlief & M.M. Mendel, ‘Verzekering en maatschappij. Een korte inleiding’, in: T. 
Hartlief & M.M. Mendel (red.), Verzekering en maatschappij, Deventer: Kluwer 2000, 
p. 1. Zie over de sociale functie van verzekeringen ook N. Vloemans, ‘Inleiding. De 
overeenkomst van verzekering’, in: M.L. Hendrikse e.a. (red.), Verzekeringsrecht, 
Deventer: Kluwer 2019, p. 2. 

83 Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/19, p. 16.
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Dit waarborgt de bedrijfscontinuïteit en geeft de ondernemer 

ruimte tot innovatie, omdat belemmerende onzekerheden worden 

weggenomen.

2. Maatschappelijk belang: De onder (1) genoemde individuele zekerheid 

leidt op macroniveau tot een klimaat waarin branches en sectoren goed 

kunnen opereren en kunnen doorontwikkelen. Ook consumenten en 

burgers hebben daar baat bij. V erzekeraars kunnen deze processen nog 

verder ondersteunen en bevorderen door best practices in beveiligings-

maatregelen en risicobeperking te implementeren. Verzekeringen die-

nen derhalve ook een collectief, maatschappelijk belang. 

3. Juridisch belang: Waar de onder (1) en (2) genoemde aspecten vrij 

concreet zijn, dienen verzekeringen ook een meer abstract belang: ze 

waarborgen de compensatiefunctie van het aansprakelijkheidsrecht, 

dat (zoals hierboven betoogd) zonder het bestaan van verzekerings-

dekking voor schade weinig effectief zou zijn. Hoewel de wisselwer-

king tussen verzekeringen en het aansprakelijkheidsrecht deels een 

zelfstandig juridisch belang dient, hangt dit belang tevens sterk samen 

met de individuele en maatschappelijke aspecten van verzekeren.

In dit onderzoek zal ik deze drie belangen als toetsingskader gebruiken 

aan de hand waarvan ik het functioneren van de cyberverzekering in kaart 

zal brengen. Onder ‘functioneren’ versta ik de mate waarin de cyberver-

zekering belemmerende onzekerheden wegneemt door risico’s te ver-

plaatsen, waardoor de voornoemde belangen worden gediend: hoe min-

der belemmerende onzekerheden er zijn, hoe meer deze belangen worden 

gediend, en hoe beter de verzekering dus functioneert. 

Een laatste belangrijke kanttekening is dat het onderzoek is gericht op de hui-
dige cyberverzekeringen en de huidige stand van de markt en techniek. Gelet 

op de aard van het te verzekeren risico, dat aan continue verandering onder-

hevig is, vormt het onderzoeksobject een moving target. Het begrip ‘functio-

neren’ dient dan ook tegen die achtergrond te worden geïnterpreteerd, wat 

in het licht van de snelle technologische ontwikkelingen onvermijdelijk is. 

2.2 Deelvragen 

De centrale onderzoeksvraag valt uiteen in een aantal deelvragen. De 

deelvragen zijn gestructureerd aan de hand van de drie in de hoofdvraag 

genoemde elementen: kader, inhoud en actoren. 
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Hieronder geef ik deze deelvragen aan de hand van de pijlers weer.

Kader:

a) Wat zijn de voor cyberverzekeringen relevante (wettelijke) kaders?

b) Op welke manier spelen cyberverzekeringen daarop in?

c) Op welke wijze is de Amerikaanse oorsprong van cyberverzekerin-

gen daarin terug te zien?

Inhoud:

d) In welke verhouding staan cyberrisico’s tot het klassieke 

verzekeringsrecht?84

e) In hoeverre zijn bestaande verzekeringsrechtelijke leerstukken in te 

passen in een digitale context?

f) Welke dekking biedt de cyberverzekering?

g) Welke preventieprikkels gaan er van de cyberverzekering uit?

Actoren:

h) Welke verantwoordelijkheden met betrekking tot cyberrisico’s rus-

ten er op de verschillende actoren binnen de verzekeringsmarkt?

i) In hoeverre leidt de cyberverzekering tot een andere invulling van 

die verantwoordelijkheden?

De centrale onderzoeksvraag en deelvragen vormen samen het raamwerk 

van dit onderzoek. De pijlers van de deelvragen zijn een eerste afbakening 

van de in dit proefschrift te behandelen onderwerpen, waaraan invulling 

wordt gegeven in de afzonderlijke hoofdstukken (zie ook paragraaf 3). 

Deze afbakening is noodzakelijk, gelet op het eerder genoemde feit dat 

dit onderzoek ziet op een moving target dat bovendien een groot veld be-

slaat. De nadere afbakening en verantwoording van de gebruikte methode 

werk ik uit in de volgende paragraaf (paragraaf 2.3). In paragraaf 3 licht 

ik de inhoudelijke opzet van dit proefschrift nader toe, waaruit zal volgen 

dat de deelvragen deels hoofdstukoverschrijdend zijn en dat deze vragen 

worden beantwoord voor zover dat van belang is voor de hoofdvraag.

De onderwerpen van deze hoofdstukken zijn gekozen aan de hand van 

concrete aanleidingen in de markt, rechtspraak of de deelvragen zelf. Zo 

is hoofdstuk VI, over de zorgplicht van de assurantietussenpersoon, tot 

84 Met het ‘klassieke verzekeringsrecht’ bedoel ik het huidige verzekeringsrecht, dat 
is gebaseerd op traditionele risico’s en een (soms eeuwen)lang schadeverleden. Dit 
in contrast met ‘moderne risico’s, zoals cyberrisico’s.
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stand gekomen doordat bij het intermediair sprake zou zijn van ‘koudwa-

tervrees’ met betrekking tot de advisering over cyberrisico’s.85 De rechts-

zaken die in 2018 in de Verenigde Staten aanhangig zijn gemaakt nadat 

dekking was geweigerd met een beroep op de oorlogsclausule, vormden 

aanleiding voor de bespreking van molest en terrorisme in hoofdstuk 

V. Aan hoofdstukken II t/m IV hebben de concrete deelvragen naar de 

Amerikaanse oorsprong van de cyberverzekering, de dekking van de ver-

zekering respectievelijk de preventieprikkels ten grondslag gelegen. Bij 

hoofdstuk II heeft bovendien het van kracht gaan van de AVG op 25 mei 

2018, destijds zeer actueel, een belangrijke rol gespeeld. 

Een aantal onderwerpen is uitdrukkelijk buiten het onderzoek gehouden. 

Dit betreft bijvoorbeeld het aspect van premies. Dat aspect vereist een eco-

nomische of actuariële analyse, die buiten de reikwijdte van dit (juridi-

sche) onderzoek valt. Uiteraard is het zo dat de hoogte van de premie een 

belangrijke rol speelt bij de werking van verzekeringen: te hoge premies 

staan een goede afwenteling van de risico’s in de weg. Over de premies 

van cyberverzekeringen is bovendien het nodige te zeggen en te schrijven: 

hoe kunnen premies voor cyberverzekeringen bijvoorbeeld accuraat wor-

den berekend bij gebrek aan voldoende data? Daarbij komt dat de markt 

aan het verharden is en de premies dus (verder) zullen stijgen.86 Ook dat 

is in het licht van de cyberverzekering een interessante en relevante ont-

wikkeling, maar dat zal ik in dit boek niet meenemen. 

Een ander onderwerp waarop ik in dit boek niet, althans slechts zeer 

beperkt zal ingaan, is silent cyber, ook wel aangeduid als non-affi rmative 
cyber. Dit onderzoek heeft zich specifi ek gericht op de cyberverzekering. 

Non-affi rmative cyber heeft juist betrekking op onbedoelde of onvoorziene 

dekking van cyberrisico’s in traditionele polissen. Hoewel dit absoluut een 

relevant onderwerp is dat zich zeker leent voor vervolgstudie (zie ook 

hoofdstuk VII, de conclusie), valt dit buiten de reikwijdte van het onder-

havige onderzoek.

85 Zie bijvoorbeeld de website van branchevereniging Adfi z, https://www.adfi z.
nl/dossiers/cyberrisicos/ en de resultaten van het onderzoek dat door het Britse 
CFC Underwriting in 2017 werd uitgevoerd, waaruit bleek dat de meeste brokers 
hun klanten niet inlichtten over cyberrisico’s. Zie https://brownglock.com/
library/2017/05/09/uk-smes-claim-brokers-fail-to-discuss-cyber-insurance/, 
laatst bezocht 25 september 2020.

86 Zie bijvoorbeeld de Insurance market heat map van Aon: https://img.response.aonu-
nited.com/Web/AonUnited/%7B91dc6505-eada-4cd0-8725-6b464b5d06ef%7D_
Aon’s_European_insurance_market_heat_map_-_February_2020.pdf.
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2.3 Methodologie

Voor dit onderzoek heb ik veelvuldig gebruik gemaakt van polisvoor-

waarden van verzekeraars die cyberverzekeringen aanbieden op de 

Nederlandse markt (zie ook paragraaf 2.3.2). In de verschillende hoofd-

stukken, maar met name in hoofdstuk III, is dan ook descriptief weergege-

ven wat deze polisvoorwaarden inhouden. 

Daarnaast heb ik gebruik gemaakt van een comparatieve methode: ik 

vergelijk deze polisvoorwaarden onderling met elkaar, maar ook – waar 

mogelijk – met de polisvoorwaarden van traditionele verzekeringen, zoals 

de aansprakelijkheidsverzekering voor bedrijven (AVB-verzekering) en 

de brandverzekering. Deze methode resulteert in een beter begrip van het 

karakter en de plaats van de cyberverzekering in het verzekeringsrecht. 

Tevens noodzaakt het gebrek aan rechtspraak over cyberverzekeringen 

en -aansprakelijkheid tot deze methode.

Ten slotte gebruik ik een comparatieve methode door een internationale 

rechtsvergelijking te maken. Deze rechtsvergelijking richt zich op de 

Verenigde Staten. Gelet op de Amerikaanse herkomst van cyberverzeke-

ringen en de status quaestionis aldaar, is dat een voor de hand liggende 

keuze.

In de volgende paragrafen ga ik nader in op het wettelijk kader waarin 

cyberverzekeringen moeten worden geplaatst, de gebruikte gegevens-

bronnen en de nadere afbakening van de in dit onderzoek gebruikte be-

grippen en betrokken actoren.

2.3.1 Kader: plaats van cyberverzekeringen in het vermogensrecht 

Verzekeringen zijn bijzondere, privaatrechtelijke overeenkomsten, waar-

van de wettelijke regeling is neergelegd in titel 7.17 BW. Zij zijn weder-

kerige overeenkomsten, waaruit voor beide partijen verplichtingen 

voortvloeien (artikel 6:261 BW). Gelet op het gelaagde systeem van het 

Burgerlijk Wetboek vinden de algemene leerstukken van privaatrecht 

toepassing op verzekeringsovereenkomsten, bijvoorbeeld boek 3 (alge-

meen vermogensrecht), boek 5 (zakelijke rechten) en boek 6 (titel 1 en 5, 

verbintenissen algemeen en overeenkomsten),87 tenzij titel 7.17 BW van 

87 Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/15.



26

Hoofdstuk I

deze algemene bepalingen uitdrukkelijk afwijkt.88 Kalkman e.a. noemen 

in dit kader het voorbeeld dat de verzekeraar zich ex artikel 7:931 BW niet 

kan beroepen op de vernietigingsgronden bedreiging, bedrog, misbruik 

van omstandigheden of dwaling.89 Bij schending van de precontractuele 

mededelingsplicht door de verzekeringnemer dient de verzekeraar zich 

te beroepen op artikel 7:928 BW en/of artikel 7:930 BW (het leerstuk ver-

zwijging). Artikel 7:931 BW heeft eenzijdige werking: heeft de verzekerde 

gedwaald, dan geldt het algemene artikel 6:228 BW wel. 

Onder het oude verzekeringsrecht vormt het Benzol-arrest uit 1959 een 

goed voorbeeld van hoe de toepassing van het algemene verbintenissen-

recht – in dat geval ontbinding van de overeenkomst wegens wanprestatie 

van de verzekerde – gelet op het karakter van de verzekeringsovereen-

komst tot onaanvaardbare resultaten kan leiden.90 De rechter heeft dus 

de mogelijkheid om het bijzondere karakter van de verzekeringsovereen-

komst te laten meewegen in de beslissing of de ontbinding in het concrete 

geval gerechtvaardigd is.91

Ook bij verzekeringsovereenkomsten is het beginsel van contractsvrijheid 

het principiële uitgangspunt.92 Dit beginsel wordt begrensd door algemene 

privaatrechtelijke leerstukken, zoals artikel 3:40 BW en de in artikel 6:231 

BW neergelegde regel dat kernbedingen niet vatbaar zijn voor toetsing 

op een onredelijk bezwarend karakter. Titel 7.17 BW begrenst de con-

tractsvrijheid bij de verzekeringsovereenkomst op een aantal punten door 

middel van dwingend recht. Deze dwingendrechtelijke bepalingen vor-

men een bescherming voor de verzekerde, bijvoorbeeld met de bepaling 

in artikel 7:941 lid  4 BW dat een verzekeraar bij een schending van de 

medewerkingsplicht door de verzekerde slechts het verval van dekking 

88 L. Schuurs, ‘De verzekeringsovereenkomst’, in: W.M.A. Kalkman, W.G.A. van 
Gerner & K.J.L. Verschoor (reds.), Compendium Verzekeringsrecht, Den Haag: 
Sdu 2019, p. 36; N. Vloemans, ‘Inleiding: de overeenkomst van verzekering’, in: 
M.L. Hendrikse, Ph.H.J.G. van Huizen & J.G.J. Rinkes (reds.), Verzekeringsrecht, 
Deventer: Wolters Kluwer 2019, p. 3.

89 Kalkman e.a. 2019, p. 36. Dit artikel is ex artikel 7:943 lid 1 BW dwingendrechtelijk 
voorgeschreven.

90 HR 16  januari 1959, NJ 1960/46 (m.nt. Heijmans van den Bergh). Zie uitgebreid 
over de verhouding tussen het algemeen vermogensrecht en het verzekeringsrecht 
J.G.C. Kamphuisen, ‘De verzekering als bijzondere overeenkomst’, AV&S 2004/10.

91 Kamphuisen 2004 en de in dat artikel genoemde literatuur (voetnoten 65-68).
92 Vgl. N. van Tiggele-van der Velde, ‘Contractsvrijheid: Hoe vrij is de verzekeraar in 

(de wijze van) begrenzing van de door hem geboden dekking’, in: N. van Tiggele-
van der Velde & J.H. Wansink (reds.), Contractsvrijheid in het verzekeringsrecht, 
Deventer: Kluwer 2010, p. 3.
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mag inroepen indien hij in een redelijk belang is geschaad (tenzij sprake is 

van het opzet op om de verzekeraar te misleiden, artikel 7:941 lid 5 BW). 

Met deze extra toets wijkt titel 7.17 bovendien af van de algemene privaat-

rechtelijke bepalingen (artikel 6:74 BW en artikel 6:265 BW). Afgezien van 

dergelijke dwingende bepalingen staat het de verzekeraar vrij om zelf 

te bepalen voor welke risico’s en tegen welke voorwaarden hij dekking 

wil verlenen.93 De beperkende werking van de redelijkheid en billijkheid 

(artikel 6:248 lid 2 BW) kan daarbij in (zeer) bijzondere omstandigheden 

een rol spelen.94

Het feit dat een verzekering een overeenkomst is, vormt een belangrijk 

gegeven. Het gaat daarbij bovendien om een kansovereenkomst: het 

element van onzekerheid is kenmerkend voor de verzekeringsovereen-

komst (artikel 7:925 BW).95 De verzekeringsovereenkomst is mede om 

die reden een bijzondere overeenkomst en onderscheidt zich op verschil-

lende manieren van andere overeenkomsten. Wansink heeft bijvoorbeeld 

meermaals gewezen op de belangrijke maatschappelijke rol van verzeke-

ringen.96 Kamphuisen wijst erop dat de verzekeringsovereenkomst zich 

kenmerkt door een grote mate van goed vertrouwen.97 Daarbij komt, zo 

stelt Kamphuisen, dat tussen de prestaties van beide partijen (betalen van 

premie respectievelijk uitkeren bij verwezenlijking van het risico) geruime 

tijd kan verstrijken.98 Ook daarin onderscheidt de verzekeringsovereen-

komst zich van bijvoorbeeld de koopovereenkomst.

93 Vgl. ook het welbekende arrest Valschermzweeftoestel, HR 9 juni 2006, NJ 2006/326.
94 HR 21  januari 2011, ECLI:NL:HR:2011:BO5203 (Herbouwwaarde); HR 10 de-

cember 2014, ECLI:NL:HR:2014:3679 (Bosentan) en HR 6 november 2020, 
ECLI:NL:HR:2020:1736 (Ziektebeeld). Zie ook  N. van Tiggele-van der Velde, ‘De 
vrijheid van de verzekeraar tien jaar na het Valschermzweeftoestel’, TREMA 
2016/5, p. 142-162. Zie voor een diepgravende en kritische beschouwing over het 
effect van de gekozen polistechniek (primaire dekkingsomschrijving of preven-
tieve garantie) op de werking van de redelijkheid en billijkheid J. Overes, ‘Primaire 
dekkingsomschrijvingen, preventieve garanties en de redelijkheid en billijkheid: 
naar een inhoudelijke benadering?’, AV&S 2020/3, p. 15-28.

95 Zie zowel Hendrikse 2019, p. 4 als Asser/Wansink & Van Tiggele 7-IX 2019/25, p. 21. 
Over de duiding van de verzekeringsovereenkomst wordt in de literatuur discus-
sie gevoerd, zie de in voornoemde werken in de voetnoot opgenomen literatuur, 
alsmede Asser/Wansink & Van Tiggele 7-IX 2019/21, p. 18 en de aldaar genoemde 
literatuur.

96 J.H. Wansink, ‘De verzekeringsovereenkomst in titel 7.17 NBW: een nieuwe wet-
telijke regeling, een nieuw geluid?’, in: Het nieuwe verzekeringsrecht: een eerste ver-
kenning van 7.17 NBW, Deventer: 2000, p. 1 e.v.; Wansink 2003; zie ook HR 8 juli 
1982, NJ 1983/465.

97 Kamphuisen 2004.
98 Ibid.
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Verzekeraar en verzekerde leggen de afspraken die zij maken zo goed 

mogelijk vast in de polisvoorwaarden, waarin zij behoudens dwingend 

recht een grote vrijheid hebben. Bij de beoordeling van een beroep op 

de polisvoorwaarden gaat het dus om de uitleg van een overeenkomst. 

Verzekeringsrecht wordt daarom ook wel aangeduid als polissenrecht.99 

Ook de in titel 7.17 BW gebruikte begrippen en leerstukken, bijvoorbeeld 

opzet, roekeloosheid (eigen schuld, artikel 7:952 BW), de mededelings-

plicht (artikel 7:928 BW), medewerkingsplicht en opzet tot misleiding 

(artikel 7:941 BW) en bereddingsplicht (artikel 7:957) moeten telkens tegen 

de achtergrond van deze bijzondere overeenkomst worden gezien. Dit 

betekent dat specifi eke begrippen die ook elders in het BW voorkomen, 

in verzekeringsrechtelijke context een andere betekenis kunnen dragen.100 

Bij discussies over verzekeringen komt het dus vaak neer op een uitleg-

kwestie. Polisvoorwaarden zijn bovendien aan te merken als algemene 

voorwaarden, waardoor titel 6.5.3. van toepassing is, tenzij het gaat om 

kernbedingen.101 Over de uitleg van overeenkomsten en algemene voor-

waarden is veel rechtspraak ontwikkeld en veel rechtswetenschappelijke 

literatuur verschenen.102 Bij de uitleg van een beding in een overeenkomst 

gaat het vooral om de vraag wat een redelijke uitleg van de overeenkomst 

meebrengt. 

99 M.L. Hendrikse e.a., ‘Verzekeringsrecht en algemene voorwaarden’, in: M.L. 
Hendrikse, Ph.H.J.G. van Huizen & J.G.J. Rinkes (reds.), Verzekeringsrecht, Deventer: 
Wolters Kluwer 2019, p. 25.

100 Zie voor een uitgebreide bespreking over het verschil tussen bijvoorbeeld dwaling 
en verzwijging Kamphuisen 2004. Een ander voorbeeld is de begrippen ‘opzet’ 
en ‘roekeloosheid’, waarbij in het verzekeringsrecht geen bewustheidsvereiste is 
opgenomen (zie bijvoorbeeld artikel 7:952 BW), in tegenstelling tot bijvoorbeeld 
het arbeidsrecht (artikel 7:658 BW en artikel 7:661 BW). Zie over de verschillende 
betekenis van de begrippen ‘opzet’ en ‘bewuste roekeloosheid’ ook B. Schouten, 
Opzet en bewuste roekeloosheid in het arbeidsrecht en het privaatrecht (diss. EUR), Den 
Haag: Boom Juridisch, 2020.

101 Een kernbeding is een ‘beding dat de kern van de prestatie aangeeft’, voor zover 
het beding duidelijk en begrijpelijk is geformuleerd (artikel 6:231 sub a BW). De 
vuistregel is dat een kernbeding zo wezenlijk is, dat zonder dat beding de over-
eenkomst niet tot stand zou zijn gekomen. Voor verzekeringsovereenkomsten 
wordt deze vuistregel niet voldoende toegesneden geacht, zie Asser/Wansink & Van 
Tiggele 7-IX 2019/107 e.v. De vraag of en wanneer sprake is van een kernbeding 
behandel ik in dit boek verder niet. 

102 Zie voor een overzicht Hendrikse e.a. 2019 hoofdstuk 2 (Verzekeringsrecht en al-
gemene voorwaarden), p.  25-124; Asser/Wansink & Van Tiggele 7-IX 2019/93-115; 
Kalkman e.a. 2019 hoofdstukken 4 en 5 (Algemene voorwaarden, polisvoorwaarden en 
oneerlijke bedingen en Uitleg van verzekeringsovereenkomsten), p. 133-170.
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Wat een redelijke uitleg meebrengt, kan op verschillende manieren wor-

den vastgesteld. In de jurisprudentie zijn twee belangrijke uitlegnormen 

ontwikkeld: de Haviltex-norm en de cao-norm.103 Bij de Haviltex-norm 

komt het neer op de zin die partijen in de gegeven omstandigheden over 

en weer redelijkerwijs aan de contractbepaling mochten toekennen en op 

hetgeen zij redelijkerwijs van elkaar mochten verwachten, waarbij tevens 

van belang kan zijn tot welke maatschappelijke kringen partijen behoor-

den en welke rechtskennis van die partijen kon worden verwacht. Dit is 

een subjectieve toets. De cao-norm behelst juist een meer objectieve toets: 

het gaat niet zozeer om de bedoelingen van partijen, maar om de betekenis 

die naar objectieve maatstaven volgt uit de bewoordingen van de contract-

bepaling, gelezen in het licht van de gehele tekst van de overeenkomst. 

Het verschil tussen beide uitlegmethoden is gelegen in de mate waarin 

partijen over de overeenkomst hebben onderhandeld. Bij cao-bepalingen 

zijn de werknemers niet bij de totstandkoming daarvan betrokken ge-

weest. Tussen beide uitlegmethoden bestaat een vloeiende overgang, zo 

bepaalde de Hoge Raad in het arrest DSM/Fox.104 Van een harde tegen-

stelling is dus geen sprake. 

Ook specifi ek voor verzekeringsovereenkomsten geldt dat de mate waarin 

tussen partijen is onderhandeld, bepalend is voor de te hanteren uitleg-

methode. In het arrest Chubb/Dagenstaed heeft de Hoge Raad een objec-

tieve invulling van de Haviltex-norm vormgegeven: bij verzekeringsvoor-

waarden waarover tussen partijen normaliter niet wordt onderhandeld 

(en ook niet onderhandeld is), is de uitleg daarvan met name afhankelijk 

van objectieve factoren zoals de bewoordingen waarin de betreffende be-

paling is gesteld, gelezen in het licht van de polisvoorwaarden als geheel 

en van eventuele bij de polisvoorwaarden behorende toelichting.105 Of en 

in hoeverre er over verzekeringsvoorwaarden is onderhandeld, zal vaak 

afhangen van de (omvang van) de te verzekeren partij. Bij een grote partij 

103 HR 13  maart 1981, NJ 1981/635 (Haviltex) en HR 17 en 24 september 1993, NJ 
1994/173 en NJ 1994/174 (cao-norm). Een andere uitlegmethode is het contra-profe-
rentembeginsel en het daarmee samenhangende Transparenzgebot, wat inhoudt dat 
bij twijfel over de betekenis van een beding, de voor de wederpartij gunstigste uit-
legt prevaleert. Dit beginsel geldt voor consumenten: het contra-proferentembegin-
sel vloeit voort uit de Richtlijn 93/13 EEG van 5 april 1993 betreffende oneerlijke 
bedingen in consumentenovereenkomsten (PbEG 21 april 1993, L95). Bij professio-
nele partijen wordt dit meegenomen als een gezichtspunt, vgl. bijv. R.P.J.L. Tjittes, 
‘Uitleg van schriftelijke contracten’, RMThemis 2005/1, p. 22.

104 HR 20  februari 2004, NJ 2005/493 (DSM/Fox). Zie ook HR 9  juni 2017, 
ECLI:NL:HR:2017:1055 (Ovencorrosie).

105 HR 16 mei 2008, NJ 2008/284, r.o. 3.4.2 (Chubb/Dagenstaed).
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met een ‘beurspolis’ zal in de regel sprake zijn van maatwerk, waarbij 

veelvuldig overleg over de inhoud heeft plaatsgevonden.106 Dit in tegen-

stelling tot een kleinere partij die een gestandaardiseerde, ‘provinciale’ 

polis afneemt.107 

Uit de rechtspraak volgt dat bij voornoemde uitlegmethode ook andere 

omstandigheden van belang zijn, bijvoorbeeld de betekenis van een be-

grip in het algemene spraakgebruik, de betekenis in een specifi eke setting 

(bijvoorbeeld ter beurze), het met de bepaling beoogde doel en de aard 

van de verzekering en de aannemelijkheid van de rechtsgevolgen waartoe 

mogelijke tekstinterpretaties zouden leiden.108

Ten behoeve van dit onderzoek heb ik groot aantal polisvoorwaarden on-

derzocht. Dit zijn sets standaardvoorwaarden. Zoals uit het voorgaande 

volgt, is uitleg van voorwaarden een centraal element. Uitleg is in dit boek 

echter niet een onderzoeksvraag of -object op zichzelf. Een onderscheid 

tussen ‘provinciale’ cyberpolissen en beurspolissen heb ik daarom niet ge-

maakt. Een (model)beurspolis voor cyberverzekeringen is in Nederland 

bovendien nog niet ontwikkeld. De in cyberverzekeringsvoorwaarden ge-

bruikte begrippen hebben dan ook geen eigen (beurs)betekenis. Uiteraard 

is het zo dat waar grote bedrijven cyberverzekeringen afsluiten, er meer 

onderhandeling plaatsvindt en een subjectievere uitleg te bepleiten valt. 

Als uitgangspunt hanteer ik echter de geobjectiveerde Haviltex-leer zoals 

door de Hoge Raad in Chubb/Dagenstaed is gehanteerd, tegen de achter-

grond van een redelijke uitleg. Daar waar een andere uitlegmethode daad-

werkelijk tot een signifi cant andere betekenis van een clausule zou leiden, 

heb ik dat benoemd.

Wat evenmin een zelfstandig onderzoeksobject vormt in dit boek, zijn 

clausules waarbij een discussie denkbaar is over de vraag of de clau-

sule moet worden gezien als een primaire dekkingsomschrijving of een 

106 Asser/Wansink & Van Tiggele 7-IX 2019/347, p. 287.
107 Deze begrippen zijn verzekeringsjargon. Met de provinciale polis worden polissen 

bedoeld die geen beurspolissen zijn en dus niet op de assurantiebeurs worden af-
gesloten. Zie ook I. van Velzen, ‘Verzekering ter beurze, wat hoe en waarom?’, in: 
Van Tiggele-van der Velde e.a. (red.), Verzekering ter beurze. Coassurantie in theorie en 
praktijk (Onderneming & Recht nr. 67), Deventer: Wolters Kluwer 2017, p. 3. 

108 Zie de conclusie van A-G Hartlief, ECLI:NL:PHR:2019:1153, par. 3.29-3.30 en de 
daarin genoemde verwijzingen.
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preventieve garantieclausule,109 en wat dit betekent voor de werking van 

de redelijkheid en billijkheid, bijvoorbeeld als er geen verband bestaat tus-

sen de geschonden verplichting en de verwezenlijking van het risico.110 De 

vraag of sprake is van een primaire dekkingsomschrijving of een preven-

tieve garantieclausule en hoe dat benaderd zou kunnen/moeten worden, 

is een vraag die, op zichzelf bezien, buiten het bestek van het onderhavige 

onderzoek valt. 

2.3.2 Inhoud: gebruikte gegevensbronnen

Polisvoorwaarden

In de vorige paragrafen benoemde ik al dat dit onderzoek voor een groot 

deel bestaat uit de bestudering van de (standaard) polisvoorwaarden van 

de verschillende cyberverzekeraars die op de Nederlandse markt actief 

zijn. Een aantal van deze polisvoorwaarden is openbaar toegankelijk; een 

aantal sets heb ik bij verzekeraars opgevraagd. 

Ook polisvoorwaarden zijn aan verandering onderhevig. In de loop van 

dit onderzoek heeft een aantal cyberverzekeraars dan ook haar polis-

voorwaarden gewijzigd. Deze eventuele aanpassingen heb ik jaarlijks bij-

gehouden. Waar tussentijdse wijzingen signifi cante invloed hebben gehad 

op de resultaten van het onderzoek, vermeld ik dat in (de voetnoten van) 

het onderzoek.

De laatst gebruikte sets polisvoorwaarden zijn de volgende:111

 AIG (CyberEdge NL V.2.3); 

 Allianz (1000125-178-07); 

 Amlin (CYB2019 versie 04042019); 

 Avéro (ACYB19); 

 Centraal Beheer (CYB18); 

109 HR 9 juni 2006, ECLI:NL:HR:2006:AV9435, NJ 2006/326 (Valschermzweeftoestel). Zie 
uitgebreid over deze materie Van Tiggele-van der Velde 2016 en  N. van Tiggele-
van der Velde, ‘Het Ziektebeeld-arrest als sluitstuk op twee fronten’, AV&S 2021/2, 
p. 4-8.

110 Vgl. HR 20 oktober 2000, NJ 2001/120 (Biçak/Aegon).
111 Avéro, Centraal Beheer en Interpolis vallen alle drie onder Achmea 

Schadeverzekeringen. Delta Lloyd (thans Nationale-Nederlanden) heeft in 2017 
een pilot gedraaid, maar heeft de daadwerkelijke lancering van het product niet 
doorgezet. Deze polisvoorwaarden heb ik derhalve niet meegenomen. De polis-
voorwaarden van verzekeraar Bovemij heb ik niet in mijn bezit. De voorwaarden 
van Univé heb ik in mijn onderzoek niet meegenomen omdat deze verzekering 
zich richt op particulieren.
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 Chubb (Cyber Entreprise Risk Management V2);

 CNA (NetProtect TCNB0216-052019); 

 Goudse (Spelregels 1.0);

 HDI (Cyber+ CYB.ALG.3); 

 Hiscox (Cyber Clear 2018); 

 Interpolis (BCP 5.7.1 17120054 052018); 

 Liberty (Cyber Suite V4 NLCYBERPOL 01012019);

 XL Catlin (NLIFL/CYBER/SPS/01);112 

 Zurich (#CyberComfort by Zurich, Security en Privacy Verzekering 

2019). 

Literatuur, jurisprudentie en overig bronnenmateriaal

Naast de polisvoorwaarden is voor dit onderzoek gebruik gemaakt van 

rechtswetenschappelijke literatuur, jurisprudentie en niet-wetenschappe-

lijke documenten, zoals rapporten, verslagen, commerciële onderzoeken 

en nieuwsberichten. Daarbij is veelvuldig gebruik gemaakt van internatio-

nale publicaties en buitenlandse rechtspraak, met name afkomstig uit de 

Verenigde Staten en in mindere mate uit Europese journals. De keuze voor 

de Verenigde Staten lag, zoals gezegd, voor de hand: cyberverzekeringen 

zijn in de VS ontwikkeld en daardoor is meer Amerikaanse jurisprudentie 

en rechtswetenschappelijke literatuur beschikbaar dan Nederlandse of 

continentale. Zoals al benoemd in de inleiding van deze paragraaf, kent 

dit onderzoek derhalve ook een rechtsvergelijkende component, die met 

name in hoofdstuk II is terug te zien. 

Het gebruik van niet-wetenschappelijke documenten heb ik zoveel mo-

gelijk beperkt tot documenten van erkende en gerenommeerde instituten 

zoals OECD, ENISA, het NCSC en het Rathenau Instituut. Doordat cyber 

en cyberverzekeringen een moving target betreft, heb ik tevens gebruik 

moeten maken van actuele, meer commerciële rapporten en bronnen, 

die vaak zijn terug te leiden tot verzekeraars zelf. Het gebruik van dat 

bronnenmateriaal is ook vaak te vinden in rapporten van voornoemde in-

stituten. Dit feit verdient een kritische beschouwing van de beschikbare 

informatie; dit heb ik dan ook telkens zoveel mogelijk in ogenschouw 

genomen.113 

112 XL Catlin is inmiddels overgenomen door AXA.
113 Dit wordt ook in de academische literatuur opgemerkt, zie bijvoorbeeld D.W. 

Woods & T. Moore 2020.
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Tot slot heb ik ten behoeve van het onderzoek een aantal internationale 

conferenties en bijeenkomsten bijgewoond, waar ik veel informatie heb 

vergaard. Ik ben aanwezig geweest bij de conferentie van de OECD te 

Parijs,114 de vijfdaagse workshop over cyberverzekeringen van het onder-

zoeksproject CYBECO,115 en de conferentie van The Hague Program for 

Cyber Norms, gehouden in Den Haag.116 

2.3.3 Inhoud: afbakening begrippen

Cyber en cyberrisico

Het begrip ‘cyber’ kent geen eenduidige defi nitie in de literatuur en kan 

vanuit verschillende perspectieven worden benaderd. Een kernvraag in de 

context van verzekeringen is of ‘cyber’ slechts een voorvoegsel is waarmee 

een bepaalde technologie wordt aangeduid, of dat ‘cyber’ echt een nieuwe, 

separate risicocategorie inhoudt.117 Gelet op de wijze waarop ‘cyber’ in 

uiteenlopende (vak)literatuur wordt behandeld, lijkt dat laatste geregeld 

als uitgangspunt te worden gehanteerd. Dit volgt bijvoorbeeld ook uit het 

feit dat cyberverzekeringen als stand-alone verzekeringsproducten worden 

aangeboden, als separaat product naast traditionele verzekeringen.118

Deze benadering, die Van Eeten aanduidt als ‘cyber-exceptionalisme’, is 

niet zonder kritiek gebleven. Van Eeten schrijft dat 

“[d]it soort cyber-exceptionalisme […] de optische illusie [schept] dat er een 

leemte is, dat we onvoldoende responsecapaciteit zouden hebben en dat we spe-

ciaal voor cyber iets moeten inrichten.” Daarnaast stelt hij dat “[d]e termen cyber 

en digitalisering […] over een paar jaar potsierlijk [zullen] klinken. We spreken 

ook niet meer over de elektrifi cering van de samenleving. […] Zolang we doen 

alsof cyber een eigen domein is, met een eigen logica, lokt het contraproductieve 

interventies uit.”119 

114 Conference on Unleashing the Potential of the Cyber Insurance Market, 22-23 fe-
bruari 2018, OECD te Parijs.

115 Cyber Insurance and its Contribution to Cyber Risk Mitigation, 25-29 maart 2019, 
CYBECO, Lorentz Centre te Leiden.

116 Dealing with Uncertainty, 5-6 november 2019, The Hague Program for Cyber 
Norms, Den Haag.

117 R. Böhme, Cyber Security and Cyber Insurance, presentatie tijdens de door CYBECO 
georganiseerde conferentie ‘Cyber Insurance and Its Contribution to Cyber Risk 
Mitigation’, 26 maart 2019. Zie tevens Böhme 2019, p. 161-185.

118 Of als specifi eke ‘add on’ of ‘endorsement’ bovenop een traditionele verzekering.
119 Van Eeten 2020, p. 88 en 89.
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Uiteindelijk zullen de begrippen cyber en digitalisering verdwijnen, zo 

voorspelt Van Eeten.120 

Van Eeten onderschrijft de verwevenheid van digitalisering met de be-

staande maatschappij en de risico’s die zich daarin voordoen. Zijn betoog 

illustreert daarmee de complexe duiding van het begrip ‘cyber’. Mogelijk 

komt zijn voorspelling uit dat de term ‘cyber’ over een aantal jaar niet 

meer als zodanig wordt gebruikt. Niettemin meen ik dat de term ‘cyber’ 

zich in het kader van risicocalculatie en -classifi catie vooralsnog wel van 

traditionele risico’s onderscheidt, gelet op de snelheid waarin de techno-

logische ontwikkelingen zich voordoen en het gebrek aan breed gedragen 

kennis van effectieve beveiligingsmaatregelen. De specifi eke discussie 

over de duiding van het begrip ‘cyber’ zal ik in dit onderzoek echter niet 

beslechten. Wel is deze relevant om in het achterhoofd te houden, bijvoor-

beeld bij de vraag wat de toekomst is van cyberverzekeringen (zie vooral 

de conclusie van dit boek).

Hoewel een eenduidige defi nitie van ‘cyber’ dus ontbreekt, bestaat er con-

sensus over twee kernelementen van dit begrip: (1) de betrokkenheid van 

IT en networked computers en (2) virtualiteit.121 Hiermee onderscheiden cy-

berrisico’s zich van traditionele risico’s – de bovenstaande discussie over 

exceptionalisme daargelaten. Op de eerste plaats illustreert het virtuele 

karakter van cyber de onstoffelijke, ontastbare aard van cyberrisico’s. 

Daarnaast brengt de betrokkenheid van IT en networked computers met 

zich dat cyber een grote mate van onderlinge samenhang en onderlinge af-

hankelijkheid kent en in hoge mate is onderworpen aan veranderlijkheid. 

Deze onderlinge afhankelijkheid maakt tevens dat cyberrisico’s deels sys-

temisch van aard zijn.122

Waarin of hoe voornoemde elementen vervolgens zijn terug te zien in de 

defi nitie van ‘cyber’ en ‘cyberrisico’s’, is evenwel op verschillende manie-

ren te benaderen. Zo kan de nadruk worden gelegd op de oorzaak van het 

risico (criminaliteit, fouten), maar ook op het gebruikte middel (malware, 

spam, Ddos), de bron (overheden, criminelen, terroristen) of juist het doel 

120 Ibid, p. 90.
121 Vgl. R. Böhme, S. Laube & M. Riek, ‘A Fundamental Approach to Cyber Risk 

Analysis’, Variance 2019/2 vol. 12, p. 165 en Eling & Schnell 2016, p. 12.
122 J.E. Scheuermann, ‘Cyber Risks, Systemic Risks, and Cyber Insurance’, Penn State 

Law Review 2018/3 vol. 122, p. 613-643.
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(gegevens of operationele processen).123 In de literatuur over cyberrisico’s 

komen dan ook uiteenlopende defi nities voor, die variëren van breed naar 

smal. Zo concentreert de ene auteur sterk op het criminaliteitsaspect van 

cyber en beperkt ‘cyberrisico’s’ daardoor tot enkel het gevolg van ma-

lafi de handelingen.124 Een andere benadering is de focus op (louter) de 

informatietechnologie en dus op de gevolgen voor de vertrouwelijkheid, 

beschikbaarheid en integriteit van gegevens.125 Beide benaderingen acht ik 

voor dit onderzoek te beperkt. Deze laatste invalshoek sluit bijvoorbeeld 

immers een voor cyberverzekeringen belangrijk element uit, namelijk 

schade aan onderliggende processen, kritieke infrastructuur en produc-

tie- of leveringsketens met bedrijfsstagnatie als gevolg. Lloyd’s heeft dit 

aspect aangeduid als ‘operationele technologie’ (OT) tegenover informa-

tietechnologie (IT).126

In Nederland heeft het Verbond van Verzekeraars in 2013 het begrip cy-

berrisico gedefi nieerd als “het fi nanciële nadeel dat een verzekerde op-

loopt door of via computer en/of IT systemen, zonder dat sprake is van 

materiële schade”.127 In deze defi nitie zijn de kernbegrippen van ‘cyber’ 

terug te zien, maar wordt het risico beperkt tot fi nancieel nadeel en wordt 

materiële schade buiten de reikwijdte van de defi nitie gehouden.

Omdat in de bredere context van verzekeringen zowel de fi nanciële 

schade als de mogelijke materiële schade die – al dan niet direct – door 

cyberrisico’s kan worden veroorzaakt relevant is, hanteer ik in dit onder-

zoek een brede defi nitie voor het begrip cyberrisico, namelijk: de risico’s die 
voortvloeien uit het gebruik van IT en computernetwerken. 

Cyberverzekering

Een heldere afbakening van het object van dit onderzoek, de cyberver-

zekering, is niet onbelangrijk. Cyberverzekeringen zijn er in verschillende 

123 Böhme 2019, p. 165; Eling & Schnell 2016a, p. 12 e.v. Zie ook Appendix D bij dit 
rapport van Eling & Schnell voor een overzicht van gebruikte defi nities.

124 A. Mukhopadhyay e.a. ‘Cyber-Risk Decision Models: To Insure IT or Not?’, 
Decision Support Systems 2013/56, p. 11-26.

125 C. Biener, M. Eling & J. H. Wirfs, ‘Insurability of Cyber Risk: An Empirical Analysis,’ 
Geneva Papers on Risk and Insurance—Issues and Practice 2015/1 vol. 40, p. 131–158; 
H. Ö üt, S. Raghunathan & N. Menon, ‘Cyber Security Risk Management: Public 
Policy Implications of Correlated Risk, Imperfect Ability to Prove Loss, and 
Observability of SelfProtection’, Risk Analysis 2011/3, vol. 31, p. 497–512.

126 Lloyd’s of London, Business black-out – the insurance implications of a cyber attack on 
the US power grid, 2015, te raadplegen op https://www.jbs.cam.ac.uk/wp-content/
uploads/2020/08/crs-lloyds-business-blackout-scenario.pdf. 

127 Verbond van Verzekeraars, position paper 2013.
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soorten en maten. Zo bestaan er niet alleen zelfstandige verzekerings-

producten die dekking bieden voor cyberrisico’s (stand-alone polissen), 

maar komt cyberdekking tevens voor als een ‘add on’ of ‘endorsement’ op 

traditionele polissen.128 

Dit onderzoek richt zich primair op de stand-alone cyberverzekering. 

Slechts bij uitzondering zal ik refereren aan cyberdekking als uitbreiding 

op traditionele polissen, bijvoorbeeld indien bepaalde ontwikkelingen 

daartoe aanleiding geven.129

Cybersecurity en cyberweerbaarheid

Het begrip cybersecurity is een veelgehoorde term en wordt niet altijd 

met dezelfde betekenis gebruikt.130 Voor dit onderzoek sluit ik aan bij het 

onderscheid dat het Rathenau Instituut in een van zijn rapporten heeft 

gemaakt tussen cybersecurity en cyberweerbaarheid.131 De door mij 

gehanteerde defi nitie is evenwel een combinatie van de defi nitie in het 

Cybersecurity Woordenboek en de door het Rathenau Instituut gebruikte 

begripsomschrijving.132 Onder cybersecurity versta ik: “Alle beveiligings-
maatregelen die men neemt om schade te voorkomen door een storing, uitval of 
misbruik van een informatiesysteem of computer.”

Met het Rathenau Instituut ben ik het eens dat ‘cyberweerbaarheid’ een 

andere inhoud heeft, namelijk het vermogen om te kunnen reageren op 

een cyberincident, dus om de schade te kunnen beperken en de continuï-

teit zoveel mogelijk te kunnen garanderen. Cybersecurity is dus preven-

tief, cyberweerbaarheid reactief. 

128 Add ons en endorsements zijn toevoegingen aan traditionele polissen waarmee ex-
pliciet dekking wordt geboden voor cyberschade. Daarin verschillen add ons en 
endorsements van silent cyber of non-affi rmative cyber, waarin de dekking juist in het 
geheel niet in de polis is opgenomen (niet positief, maar ook niet als uitsluiting). 
Indien dan toch sprake is van dekking, dan is die dekking niet voorzien.

129 Zie bijvoorbeeld hoofdstuk V over molest, waarvoor de concrete aanleiding is 
gelegen in een discussie over cyberdekking op een property-polis.

130 Zie bijvoorbeeld J. van den Berg, ‘Wat maakt cyber security anders dan informatie-
beveiliging?’, Magazine nationale veiligheid en crisisbeheersing 2015/2, p. 4-5. Zie ook 
R. Brennenraedts e.a., Informatie-uitwisseling landelijk dekkend stelsel cybersecurity, 
WODC 14 oktober 2020.

131 Rathenau Instituut 2020, p. 17.
132 P. Oldengarm & L. Holterman (reds.), Cybersecurity Woordenboek. Van cybersecurity 

naar Nederlands, Cyberveilig Nederland 2019.
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2.3.4 Actoren: afbakening actoren

Actoren

Het landschap van verzekeringen kent vele actoren. Dat is bij cyberver-

zekeringen niet anders. Het ‘ecosysteem’ van cyberverzekeringen is in 

kaart gebracht door Labunets:133

Figuur 2 

In dit onderzoek behandel ik niet al deze actoren. Ik richt mij met name op 

de hoofdrolspelers binnen dit ecosysteem, die ik heb gedetermineerd aan 

de hand van titel 7.17 BW (fi guur 3): de verzekeringsovereenkomst. Op de 

eerste plaats zijn dat vanzelfsprekend de verzekeraar en de verzekering-

nemer/verzekerde. Ik behandel de cyberverzekering daarmee zowel van-

uit het perspectief van aanbod (verzekeraars) als van vraag (verzekerden). 

Daarnaast besteed ik aandacht aan het intermediair, dat een belangrijke 

bijrol speelt in het Nederlandse verzekeringslandschap. 

133 K. Labunets in het kader van het project CYBECO, 2018. Te raadplegen op https://
www.cybeco.eu/images/items/2018-05-Labunets-cyberinsurance-talk.pdf.
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Tot slot zal in dit onderzoek tevens zijdelings de rol van de overheid, de 

IT-leverancier en een aantal experts aan de orde komen (zie fi guur 3). Deze 

actoren zijn typerend in de context van cyber en cyberverzekeringen: veel 

bedrijven en organisaties hebben hun IT-beheer uitbesteed aan een derde 

partij.134 De betrokken experts zijn kenmerkend voor de samenstelling van 

het incident response team bij cyberincidenten, een van de kernelementen 

van cyberverzekeringen. Tot slot is de rol van de overheid relevant: de 

cyberverzekeringsmarkt is in ontwikkeling en cyberrisico’s hebben de 

potentie om uit te monden in catastroferisico’s. Dit roept de vraag op in 

hoeverre overheid eventueel als uiterste vangnet zou kunnen of moeten 

fungeren.

Figuur 3

2.3.5 Transparantie: positie van de onderzoeker

Tijdens het verrichten van dit onderzoek heb ik een aantal andere functies 

bekleed. Ik ben werkzaam als advocaat in het verzekeringsrecht. Tevens 

ben ik lid van de Technische Commissie Cyber van de VNAB en ben ik 

gastredacteur geweest voor het magazine VNAB Visie die geheel in het 

teken stond van cyberrisico’s.135 Op één enkele uitzondering na, ben ik 

134 CBS, Cybersecuritymonitor 2018, Centraal Bureau voor Statistiek: Den Haag 2018, 
p. 8. 

135 Zie ten aanzien van deze laatste positie tevens de toelichting in paragraaf 1.2 van 
dit hoofdstuk.
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bij geen van de door mij aangehaalde jurisprudentie als advocaat betrok-

ken geweest, hetgeen – voor zover mij bekend – tevens geldt voor mijn 

kantoorgenoten.136 Evenmin ben ik betrokken geweest bij het opstellen 

van de door mij gebruikte versies van de polisvoorwaarden. Mijn zitting 

in de TC Cyber van de VNAB heeft als bijeffect dat ik goede voeling heb 

met wat er speelt op de markt. Enige invloed op het door mij uitgevoerde 

onderzoek heeft dit echter niet gehad. Het onderzoek is zo objectief moge-

lijk en vrij van andere belangen uitgevoerd. 

2.3.6 Conclusie methodologie

Onderzoek doen naar een moving target heeft een paradoxaal karakter: het 

vereist enerzijds strikte afbakening, maar anderzijds een zekere fl exibili-

teit om op veranderende omstandigheden te kunnen inspringen. De in 

de vorige paragrafen weergegeven defi niëring van begrippen en actoren 

vormt deze afbakening, terwijl de keuze voor de concrete onderwerpen in 

de hoofdstukken deels is ingegeven door actualiteiten. 

Door de snelle ontwikkelingen is een aantal eigen publicaties uit eerdere 

jaren reeds ingehaald door de werkelijkheid. De hoofdstukken zijn niet 

geactualiseerd; waar nodig heb ik een kader toegevoegd met de huidige 

juridische stand van zaken.

3. Inhoudelijke opzet van het onderzoek

Dit proefschrift is gebaseerd op een viertal artikelen die eerder zijn ver-

schenen in wetenschappelijke tijdschriften. De artikelen zijn geplaatst in 

het WPNR en in AV&S en zijn integraal opgenomen als hoofdstukken II, 

IV, V, en VI van dit boek. Daarnaast is als hoofdstuk III een uitgebreide, 

meer descriptieve beschouwing van de inhoud van de cyberverzekering 

opgenomen. Tussen deze hoofdstukken bestaat een onderlinge en over-

koepelende samenhang, die voortvloeit uit de hiervoor besproken centrale 

onderzoeksvraag en een aantal deelvragen.

Voor een goede lezing van dit boek verdient opmerking dat deze deelvra-

gen niet de concrete onderzoeksvragen van de verschillende hoofdstukken 

vormen. De deelvragen zijn gedeeltelijk hoofdstukoverstijgend en komen 

136 Deze uitzondering betreft ECLI:NL:PHR:2020:986, waarbij ik in eerste aanleg be-
trokken ben geweest en een kantoorgenoot het hoger beroep heeft behandeld.
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dus, in meer en minder concrete mate, in verschillende hoofdstukken naar 

voren. De deelvragen zullen niet (allemaal) uitputtend worden beant-

woord, maar enkel voor zover dit bijdraagt aan de beantwoording van de 

centrale onderzoeksvraag. Een en ander zal worden samengebracht in de 

conclusie van dit proefschrift. 

Hoofdstuk II gaat over de opkomst van de cyberverzekering in de 

Verenigde Staten en de invloed die de Amerikaanse privacywetgeving 

daarop heeft gehad.137 Deze Amerikaanse ontwikkelingen vergelijk ik met 

de ontwikkelingen in Europa en Nederland, waar de inwerkingtreding 

van de AVG destijds nog op handen was. Dit hoofdstuk schetst daarmee 

een deel van het wettelijk kader waarbinnen de cyberverzekering moet 

worden geplaatst, namelijk het gegevensbeschermingsrecht. Door middel 

van een rechtsvergelijking laat ik zien hoe de Amerikaanse oorsprong van 

de cyberverzekering in Europa en Nederland zijn uitwerking heeft en on-

derzoek ik in hoeverre de cyberverzekering aansluit bij de Europese wet-

geving, in het bijzonder de AVG. Aan de orde komen deelvragen a, b, c. 

Hoofdstuk III concentreert zich op de inhoud en voorwaarden van de 

cyberverzekering. Zowel de positieve dekkingsomschrijvingen als de uit-

sluitingen worden besproken. Daarbij wordt telkens behandeld of en in 

hoeverre deze clausules in de verschillende cyberverzekeringen op de 

Nederlandse markt van elkaar verschillen en wat voor gevolgen dat heeft. 

Daarnaast onderzoek ik of de besproken clausules vragen oproepen ten 

aanzien van traditionele verzekeringsrechtelijke leerstukken en breng ik 

de daaruit voortvloeiende knelpunten in kaart. Ik beantwoord daarmee 

deelvragen d, e, f. 

In hoofdstuk IV en V licht ik een aantal aspecten nader uit, namelijk de 

eigen verantwoordelijkheid van de verzekerde, mede gezien in het licht 

van de eisen die verzekeraars stellen (hoofdstuk IV), en de uitsluitingen 

voor schade door terrorisme en molest (hoofdstuk V). 

Hoofdstuk IV is gericht op de eigen schuld en bereddingsplicht van de 

verzekerde.138 Het onderzoek daartoe is uitgevoerd aan de hand van 

137 De inhoud van dit hoofdstuk is eerder als artikel verschenen: N.M. Brouwer, 
‘Cyberverzekeringen vanuit rechtsvergelijkend perspectief: privacyregelgeving in 
de VS en de Europese AVG’, AV&S 2018/19, p. 92-104.

138 De inhoud van dit hoofdstuk is eerder als artikel verschenen:  N.M. Brouwer, ‘‘Vlijt 
en naarstigheid’ in een digitale wereld: eigen schuld en beredding in de context 
van de cyberverzekering’, AV&S 2019/23, p. 119-128.
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de aanvraagformulieren die door verzekeraars worden gebruikt voor-

afgaand aan het afsluiten van de verzekering. De vragen en eisen die in 

deze formulieren zijn gesteld, zijn onder andere vergeleken met statis-

tische gegevens van het CBS. Op die manier heb ik geanalyseerd welke 

eisen verzekeraars stellen aan hun verzekerden en welke mate van eigen 

verantwoordelijkheid van de verzekerden wordt (of mag worden) ver-

wacht. Ik beantwoord deelvragen d, e en g.

In hoofdstuk V komen twee uitsluitingsclausules in detail aan bod.139 In 

dit hoofdstuk ga ik in op (cyber)terrorisme en molest. Deze clausules vor-

men een goed voorbeeld van een botsing tussen traditionele bepalingen 

en verzekeringsrechtelijke leerstukken en moderne risico’s. Het hoofdstuk 

beantwoordt deelvragen d, e, en f. 

Hoofdstuk VI richt zich tot slot op deelvragen h en i en wel specifi ek op de 

assurantietussenpersoon.140 Aan de orde komt de vraag wat de reikwijdte 

van de zorgplicht van de assurantietussenpersoon is in de context van cy-

berrisico’s en de cyberverzekering. Was de cyberverzekering in 2017 al 

zodanig gebruikelijk dat van de assurantietussenpersoon op dat punt een 

actieve houding mag worden verwacht? En wat houdt dat dan in?

De verantwoordelijkheden van de andere actoren op de verzekerings-

markt – de verzekerde, de verzekeraar en in mindere mate de overheid – 

komen voorts doorlopend in de verschillende hoofdstukken aan de orde, 

bijvoorbeeld in hoofdstuk IV.

In hoofdstuk VII breng ik het geheel samen in de conclusie en kom ik terug 

op het toetsingskader zoals ik dat aan de hand van het (drieledige) doel 

van verzekeren in de centrale onderzoeksvraag heb geschetst. Tevens kijk 

ik vooruit en deel ik mijn gedachten over de implicaties en potentie van 

de cyberverzekering, waarbij ik o ok suggesties voor vervolgonderzoek zal 

doen.

139 De inhoud van dit hoofdstuk is eerder als artikel verschenen: N.M. Brouwer, 
‘Hoog tijd voor modernisering: molest en terrorisme in het kader van de cyberver-
zekering’, AV&S 2020/33, p. 200-210.

140 De inhoud van dit hoofdstuk is eerder als artikel verschenen: N.M. Brouwer, 
‘Cyberverzekeringen en de zorgplicht van de assurantietussenpersoon’, WPNR 
2017/7160, p. 568-576.
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CYBERVERZEKERINGEN VANUIT 
RECHTSVERGELIJKEND PERSPECTIEF: 
PRIVACYREGELGEVING IN DE VS EN DE 
EUROPESE AVG

In dit hoofdstuk ga ik nader in op Amerikaanse regelgeving op het gebied van 

het gegevensbeschermingsrecht, waaronder het recht van de staat Californië. 

Sinds de publicatie van het artikel in 2018 is de wetgeving in Californië echter 

gewijzigd. Sinds 1 januari 2020 is de California Consumer Privacy Act (CCPA) 

van toepassing. Anders dan in de in dit hoofdstuk beschreven oude regelgeving, 

is de CCPA meeromvattend en lijkt de CCPA inhoudelijk (veel) meer op de AVG. 

Een voorbeeld daarvan is de betekenis van het begrip ‘personal information’, 

dat niet langer een concrete opsomming van persoonsgegevens inhoudt, maar 

“information that identifi es, relates to, describes, is reasonably capable of being 

associated with, or could reasonably be linked, directly or indirectly, with a par-

ticular consumer or household” (Cal. Civ. Code §§ 1798.140(o)). Daarnaast zijn 

de rechten van natuurlijke personen sterk uitgebreid.

1. Inleiding1

Cyberverzekeringen zijn in de Verenigde Staten al tientallen jaren op 

de markt.2 In de VS is de privacyregelgeving met haar meldplichten 

en boetes voor een belangrijk deel de motor achter de vraag naar ver-

zekeringsdekking voor cyberrisico’s.3 De voornaamste reden om deze 

1 Dit hoofdstuk is eerder als artikel eerder verschenen in AV&S: N.M. Brouwer, 
‘Cyberverzekeringen vanuit rechtsvergelijkend perspectief: privacyregelgeving in 
de VS en de Europese AVG’, AV&S 2018/19, p. 92-104.

2 R.P. Majuca e.a., ‘The Evolution of Cyberinsurance’, ACM Computing Res. 
Repository (http://arxiv.org/abs/cs/0601020), 2006. Zie ook A. Marotta e.a., 
‘Cyber-insurance survey’, Computer Science Review 2017-24, p. 35-61.

3 R. Betterley, ‘Cyber/privacy insurance market survey – 2017’, The Betterley Report 
2017, p.  8-9. Zie ook O. Ralph, ‘Cyber insurance market expected to grow after 
WannaCry attack’, Financial Times16 mei 2017 en ENISA, Cyber insurance: recent 
advances, good practices and challenges, november 2016.
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verzekering af te sluiten is gelegen in (compliance)4 kosten rondom een 

‘datalek’.5

Inmiddels zijn cyberverzekeringen ook in Europa op de markt gebracht.6 

De Amerikaanse oorsprong is daarin in sterke mate terug te zien.7 De 

afname van de cyberverzekering blijft in Europa evenwel achter ten op-

zichte van de VS.8 De verwachting is dat de Europese Algemene veror-

dening gegevensbescherming (‘AVG’), die sinds 25 mei 2018 van toepas-

sing is, een aanzienlijke stijging van de vraag naar cyberverzekeringen 

in Europa zal veroorzaken.9 Deze verordening bevat immers, net als de 

Amerikaanse privacyregelgeving, een meldplicht bij datalekken en forse 

handhavingsboetes. 

Het Amerikaanse privacyrecht verschilt evenwel sterk van de Europese re-

gelgeving. Dit artikel zal aan hand van een rechtsvergelijking tussen beide 

stelsels in kaart brengen of de AVG in dezelfde mate als in de Amerikaanse 

privacyregelgeving een juridische stimulans vormt voor het afsluiten van 

een cyberverzekering. De vragen die in dit onderzoek centraal staan, 

4 In dit artikel wordt met ‘compliance’ bedoeld: het (treffen van maatregelen om te) 
voldoen aan de vereisten in de toepasselijke regelgeving.

5 K. Middleton & M. Kazamia, ‘Cyber Insurance: Underwriting, Scope of Cover, 
Benefi ts and Concerns’, in: P. Marano e.a. (eds.), The dematerialized insurance: dis-
tance selling and cyber risk form an international perspective, Switzerland: Springer, 
2016, p.  187-191; M. Camillo, ‘Cyber risk and the changing role of insurance’, 
Journal of Cyber Policy 2017-2 (1), p. 54; A. Marotta 2017, p. 39. In dit artikel wordt 
de term ‘datalek’ gebruikt als verzamelterm voor verschillende aanduidin-
gen van hetzelfde: data breach, data security breach, en inbreuk in verband met 
persoonsgegevens.

6 Bijvoorbeeld door AIG, Chubb (Ace), CNA Hardy, Catlin XL, Hiscox, Axa en 
Allianz. Zie uitgebreid over de verschillen in (een aantal van) deze polissen: B.F.H. 
Nieuwesteeg, L.T. Visscher & B.R.J. de Waard, ‘De rechtseconomie van cyberver-
zekeringen’, Verzekeringsarchief 2017/3, p. 155-160.

7 P. Hartman, ‘Cyberrisico’s bieden ongekende kansen!’, TAV 2017/6-141. Zie ook 
W.C.T. Weterings, ‘Verzekering van cyberschade en – aansprakelijkheid: voorziet 
de cyberverzekering (voldoende) in een behoefte van organisaties?’, AV&S 2015/2, 
p. 4-14. 

8 OECD, Enhancing the Role of Insurance in Cyber Risk Management, OECD 
Publishing: Paris 2017 p. 60. 

9 Ibid. Zie ook bijvoorbeeld M. Camillo 2017, p. 60; ENISA 2016, p. 5. Tevens ENISA, 
Commonality of risk assessment language in cyber insurance, ENISA Europe november 
2017, p. 7. ENISA spreekt deze verwachting ook uit als effect van de NIB-richtlijn, 
waarin meldplichten voor ernstige inbreuken op de digitale veiligheid zijn opge-
nomen. Deze meldplichten gelden echter voor een beperkt aantal sectoren (over-
heden en kritieke infrastructuur). Ik deel deze visie van ENISA ten aanzien van de 
cyberverzekering derhalve niet zonder meer en betrek de NIB-richtlijn verder ook 
niet in dit artikel.
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luiden derhalve: (1) creëert de inhoud van de AVG dezelfde behoefte aan 

specifi eke cyberverzekeringsdekking als de Amerikaanse privacyregelge-

ving10 en (2) in hoeverre sluit de thans in Nederland aangeboden cyberver-

zekering op de AVG aan?11 

Om deze vragen te beantwoorden geef ik een beknopt overzicht van de 

achtergrond van de cyberverzekering (paragraaf 2). Daarnaast ga ik in op 

de specifi eke Amerikaanse regelgeving die de behoefte aan een cyberver-

zekering oproept en geef ik de inhoud van de cyberverzekering beknopt 

weer (paragraaf 3). In paragraaf 4 geef ik een overzicht van de voor de 

cyberverzekering relevante aspecten van het Europese privacyrecht en 

onderzoek ik op welke punten de AVG met de Amerikaanse regelgeving 

overeenkomt en/of verschilt. Aan de hand van die bevindingen kan 

het antwoord op bovenstaande onderzoeksvragen worden geformuleerd 

(paragraaf 5 en 6).

2. Technologie, privacyregelgeving en de cyberverzekering: een beknopt 

historisch overzicht van de Amerikaanse ontwikkeling

2.1 De opkomst van de cyberverzekering in de Verenigde Staten

De eerste cybergerelateerde verzekering is te vinden in de criminaliteits-

verzekering van banken. Vanaf de jaren ’70 van de vorige eeuw ontston-

den daarop uitbreidingen om banken te beschermen tegen criminelen die 

zich fysieke toegang tot de computersystemen konden verschaffen. In de 

jaren ’90 kwam de eerste ‘hackerpolis’ op de markt, waarbij technologie-

bedrijven en verzekeraars de handen ineensloegen.12 

Deze verzekeringen boden als fi rst-partypolissen dekking voor de eigen 

schade die bedrijven konden lijden door digitale aanvallen en inbreuken, 

bijvoorbeeld directe ‘hacker damage’ en bedrijfsstagnatie. Verzekerden wa-

ren verplicht om diensten zoals veiligheidsscans en monitoring af te nemen 

10 De inwerkingtreding van de AVG kan een groter effect hebben dan de inhoud an 
sich oproept, bijvoorbeeld door media- of commerciële aandacht. In dit artikel staat 
enkel (het effect van) de inhoud van de AVG centraal.

11 Dit onderzoek richt zich op (informationele) privacyregelgeving en cybersecurity. 
Andere aspecten van cybersecurity, zoals de bedrijfscontinuïteit en bescherming 
van bedrijfsprocessen, worden buiten beschouwing gelaten.

12 Majuca e.a 2006, p. 5.
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bij de technologiebedrijven waarmee hun verzekeraar samenwerkte.13 De 

eerste polis met zowel fi rst party als third-partydekking verscheen in 2000.14 

Onder de dekking viel bijvoorbeeld aansprakelijkheid voor inbreuken, 

smaad, laster, privacy-inbreuken en beroepsfouten (‘errors and omissions’).

Enige jaren later werd in de VS de wetgeving met betrekking tot het gebruik 

en de opslag van persoonsgegevens aangescherpt. Nadat in California in 

2003 de eerste ‘meldplicht datalekken’ in werking was getreden, ontstond 

er een grote stijging in de vraag naar cyberpolissen.15 Inmiddels hebben 

vrijwel alle staten deze regelgeving overgenomen.16

Naast deze (statenrechtelijke) meldplichten kennen de VS een aantal fede-

rale wetten waarin scherpe (compliance-)eisen worden gesteld ten aanzien 

van de omgang met (elektronische) gegevens, zoals fi nanciële informatie, 

medische informatie en andere persoonlijke gegevens. 

In de jaren die volgden hebben zeer grote inbreuken plaatsgevonden die 

in de media breed zijn uitgemeten. Denk daarbij aan de incidenten bij TJX 

in 2007, Sony Playstation in 2011, Target in 2013, eBay en JP Morgan Chase 

in 2014 en zorgverzekeraar Anthem in 2015.17 Deze gebeurtenissen leidden 

tot verschillende schadeposten, zoals vergoedingen wegens aansprakelijk-

heid en kosten voor juridische bijstand, schade in verband met bedrijfsstil-

stand, boetes en reputatieschade.18 Risicobeheersing alleen bleek niet meer 

13 Ibid.
14 Ibid.
15 Marotta e.a. 2017, p. 38. Zie ook Camillo 2017, p. 54.
16 Slechts Alabama en South Dakota kennen een dergelijke wet niet; I. Jolly, Data pro-

tection in the United States: overview, Thomson Reuters Practical Law 2017, p. 4. Zie 
ook B. Nieuwesteeg, ‘Van Silicon Valley via Den Haag naar Brussel: de invoering 
van de meldplicht datalekken’, AV&S 2016/24, p. 133-134.

17 ‘TJX Says Theft of Credit Data Involved 45.7 Million Cards’, New York Times 
30  maart 2007; L. Baker, ‘Sony PlayStation suffers massive data breach’, Reuters 
27  april 2011; N. Perlroth, ‘Target Struck in the Cat-and-Mouse Game of Credit 
Theft’, New York Times 19 december 2013; A. Peterson, ‘eBay asks 145 million users 
to change passwords after data breach’, Washington Post 21 mei 2014; ‘JPMorgan 
hack exposed data of 83 million, among biggest breaches in history’, Reuters 3 ok-
tober 2014; R. Abelson, ‘Millions of Anthem Customers Targeted in Cyberattack’, 
New York Times 5 februari 2015.

18 A. Lorraine e.a., ‘The evolution of cyber coverage law: A survey of critical decisions 
and the market’s response, American Bar Association 21 november 2016 <https://
www.americanbar.org/publications/litigation-committees/insurance-coverage/
articles/2016/fall2016-cyber-coverage.html>, laatst bezocht 13 oktober 2017. Het 
datalek bij Target leidde destijds tot een miljoenenschade en het ontslag van de 
CEO, zie bijvoorbeeld https://www.theguardian.com/business/2014/may/05/
target-chief-executive-steps-down-data-breach, laatst bezocht 13 oktober 2017.
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voldoende. De behoefte aan verzekeringen om het restrisico af te dekken, 

nam toe. Bovendien bleek uit verschillende juridische procedures dat deze 

schade door het opnemen van standaarduitsluitingen voor ‘cyberschade’ 

in de AVB-verzekeringen, vaak niet was gedekt onder de algemene aan-

sprakelijkheidsverzekering voor bedrijven (AVB).19 De noodzaak om een 

apart verzekeringsproduct voor deze risico’s af te sluiten werd daarmee 

steeds groter.20

De vraag naar en ontwikkeling van de cyberverzekering in de VS is dus 

voor een belangrijk deel ingegeven door regelgeving en de (mede daar-

door) toegenomen aandacht voor inbreuken en schade die daaruit voort-

vloeit. Zodoende is de cyberverzekering uitgegroeid van een eenvoudige 

en relatief beperkte aanvullende verzekering tot een steeds meer gespecia-

liseerde, in de VS volop aangeboden stand-alone verzekering.21 

2.2 Privacy en gegevensbescherming in de Verenigde Staten: benadering en 
regelgeving

Voor een goed begrip van de achtergrond waartegen de cyberverzekering 

tot stand is gekomen, is het van belang om te constateren dat er tussen de 

VS en Europa een signifi cant verschil in benadering van het concept pri-

vacy bestaat. In deze paragraaf bespreek ik deze Amerikaanse benadering. 

In paragraaf 4 ga ik nader in op het Europese kader. 

Het begrip ‘privacy’ komt in de Amerikaanse grondwet niet voor.22 Het 

recht op privacy kan weliswaar zijdelings worden afgeleid uit een aan-

tal Amendementen bij de grondwet, maar dit ziet slechts op bescherming 

tegen overheidshandelen. Voor bescherming tegen inbreuken op de pri-

vacy door burgers en private partijen bieden de Amendementen geen 

19 Ibid.
20 A. Zelle en S. Whitlead, ‘Cyber Liability: It’s Just a Click Away’, Journal of Insurance 

Regulation 2014, vol. 33, p. 160.
21 Stand-alone verzekering: een zelfstandig, op zichzelf staand verzekeringsproduct, 

in tegenstelling tot het integreren van aanvullende dekking in bestaande polissen.
22 Pas in 1967 wordt het recht op privacy geconstrueerd/ingelezen in de Grondwet; 

US Supreme Court in Katz v US, 389 US 347, 350 (1967). Zie ook Roe v. Wade, 410 US 
113, 93, S.Ct. 705, 35 L.Ed.2d.147 (1973).
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grondslag.23 In 1890 werd het begrip in de Harvard Law Review voor het 

eerst expliciet genoemd en gekwalifi ceerd als ‘the right to be let alone’.24 

Met de opkomst van de informatiemaatschappij is de nadruk bij ‘privacy’ 

steeds meer komen te liggen op het informationele aspect daarvan: de bescher-

ming van persoonlijke gegevens.25 Ondanks dat Europese landen en de VS als 

lidstaten van de OESO26 in 1980 de ‘Privacy Principles’ hebben onderschreven,27 

zijn deze Principles in de VS op andere wijze geïmplementeerd dan in Europa. 

Het recht op privacy wordt in de VS gezien als een ‘commodity’, een han-

delsartikel.28 Illustratief daarvoor is de uitspraak van Ambassador Aaron 

tijdens het Safe Harbor debat in 2001: “In America, we believe that privacy is 
a right that inheres in the individual. We can trade our privacy – our private in-
formation for some benefi t if we choose.”29 Het recht op privacy is iets wat een 

individu toekomt, en omvat bovendien ook de vrijheid van de individu 

om zijn eigen beslissingen te maken. De individu, de ‘eigenaar’ van het 

recht op privacy, kan dit recht dus inruilen voor iets anders als hij dat wil. 

Daarnaast hechten de VS veel waarde aan de aloude liberale gedachte van 

‘laissez-faire’: de overheid moet zich niet te veel met regelgeving bemoeien, 

maar dient dat over te laten aan de private sector.30 In de VS bestaat daar-

door geen algemene, federale en overkoepelende privacywetgeving. De 

Amerikaanse privacywetgeving is voor een groot deel vormgegeven door 

23 A. Loring, ‘An analysis of the informational privacy protection afforded by the 
European Union and the United States’, Texas International Law Journal 2002, vol. 
37.421, p. 427.

24 S. Warren & L. Brandeis, ‘The right to privacy’, Harvard Law Review 1890, vol. 4-5.
25 Deze vorm van privacy werd door het U.S. Supreme Court in 1977 erkend in de 

zaak Whalen v. Roe (429 U.S. 589 (1977), waarin de vraag voorlag of het verstrekken 
van kopieën van medicijnrecepten door artsen aan de Staat een inbreuk op de pri-
vacy vormde.

26 Organisatie voor Economische Samenwerking en Ontwikkeling.
27 De Principles zijn te raadplegen op http://www.oecd.org/sti/ieconomy/oecdgui-

delinesontheprotectionofprivacyandtransborderfl owsofpersonaldata.htm.
28 B. Custers e.a. (reds.), De bescherming van persoonsgegevens. Acht Europese landen ver-

geleken, Den Haag: Sdu Uitgevers 2017, p. 15. Een andere duiding van het verschil 
in benadering is te vinden in J. Whitman, ‘The two western cultures of privacy: 
Dignity versus Liberty’, The Yale Law Journal, 2004/113, p. 1151-1221.

29 D.L. David, Prepared Witness Testimony. The EU Data Protection Directive: Implications for 
the U.S. Privacy debate, The House Committee on Energy and Commerce. Washington D.C., 
8  maart 2001 https://www.gpo.gov/fdsys/pkg/CHRG-107hhrg71497/html/CHRG-
107hhrg71497.htm, laatst bezocht 13 oktober 2017.

30 D. Bach, ‘The New Economy: transatlantic policy comparison. Industry self-regula-
tion in the E-conomy’, Berkeley Roundtable on the International Economy (BRIE), 2001.
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zelfregulering in de private sector, door zowel federaal als statenrecht en 

door rechtspraak. Dit resulteert in uitgebreide regelgeving die Loring om-

schrijft als “decentralized, fragmented, ad hoc, and narrowly tailored to target 
specifi c sectors”,31 oftewel: een “patchwork quilt.”32

3. De invloed van de Amerikaanse regelgeving op de behoefte aan 

een cyberverzekering

De Amerikaanse privacyregelgeving kent dus een grote omvang en sterke 

variatie en fragmentatie. Een complete schets daarvan valt buiten het be-

stek van dit artikel. De te bespreken regelgeving heb ik ingekaderd aan de 

hand van de door wetgeving ingegeven beweegredenen voor het afsluiten 

van cyberverzekeringen. In de paragrafen 4 en 5 onderzoek ik of en in hoe-

verre de Europese AVG eenzelfde stimulans biedt. 

Deze beweegredenen zijn grofweg onder te verdelen in (compliance)

kosten rondom meldplichten, aansprakelijkheid en boetes.33 Deze com-

ponenten komen in meerdere Amerikaanse wetten naar voren. Ik zal mij 

beperken tot een aantal in het oog springende federale privacywetten. Op 

statelijk niveau bespreek ik de beveiligingsverplichtingen en de meld-

plicht uit het Californische recht, omdat deze wetgeving model heeft ge-

staan voor vrijwel alle andere Amerikaanse staten.34 

In verband met de sectorale verdeling van deze wetgeving ga ik achter-

eenvolgens in op regels voor consumenten, fi nanciële instellingen en me-

dische instellingen. 

3.1 Consumentenbescherming

De Federal Trade Commission Act (‘FTCA’) beoogt consumenten te bescher-

men tegen oneerlijke en misleidende praktijken en is van toepassing op 

bedrijven en particulieren die handelen in de VS. De wet bevat geen be-

paling ten aanzien van specifi eke (categorieën van persoons)gegevens, 

maar kent een algemeen verbod op ‘unfair or deceptive acts or practices in 

31 Loring 2002, p. 425.
32 Movius & Krup, ‘U.S. and EU privacy policy: comparison of regulatory approa-

ches’, International Journal of Communication 2009-3, p. 175.
33 Betterley 2017, p. 8-9.
34 Zie ook §2.1 van dit artikel. Zie op dit punt ook Nieuwesteeg 2016.
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or affecting commerce’.35 Onder ‘unfair of deceptive acts’ valt bijvoorbeeld ook 

de onvoldoende bescherming van klantgegevens waardoor deze worden 

blootgesteld aan cyberrisico’s,36 verandering van de privacy policies zonder 

dat de klanten daarvan op de hoogte worden gesteld en het niet voldoen 

aan de eigen privacy policy.37 De Federal Trade Commission (‘FTC’) handhaaft 

deze wet.

Ook de Fair Credit Reporting Act (‘FCRA’), gericht op credit reporting agen-
cies,38 beoogt de belangen van consumenten te beschermen. Deze wet be-

staat al sinds 1970 en wordt wel gezien als de eerste Amerikaanse priva-

cywet.39 Dat kredietbureaus al vrij vroeg aan dergelijke (informationele) 

privacyregels zijn onderworpen, heeft volgens Winn te maken met het feit 

dat Amerikanen in grote mate afhankelijk zijn van krediet om hun levens-

standaard te behouden: “[… T]he American public’s dependence on credit al-
lows them to act as gatekeepers of the ‘American Dream’.”40 

De FCRA bepaalt onder welke omstandigheden kredietbureaus de ver-

zamelde gegevens mogen delen, dat de verzamelde gegevens enkel mo-

gen worden gebruikt voor de in de wet bepaalde doeleinden en dat er 

redelijke maatregelen moeten worden getroffen om de vertrouwelijkheid, 

accuraatheid, de relevantie en het gebruik van de gegevens te waarbor-

gen.41 Bovendien voorziet de FCRA consumenten van rechten op de accu-

raatheid van hun gegevens (bijvoorbeeld inzage en correctie). Overtreding 

van de FCRA betekent een unfair practice in de zin van de FTCA. Daarnaast 

bepaalt de FCRA zelf dat overtreders van de wet aansprakelijk zijn voor 

daaruit voortvloeiende schade, waaronder punitive damages.42 

35 Afdeling 5 § 45 van de FTCA.
36 Zie FTC vs Wyndham Worldwide Corporation, 299 F. 3d 236, US Court of Appeals 3rd 

Circuit 2015; zie ook FTC, ‘Privacy & Data Security Update: 2016’, p. 4 (te raadple-
gen op https://www.ftc.gov/reports/privacy-data-security-update-2016, laatst 
bezocht 20 april 2018). 

37 Jolly 2017. Het hebben van een privacy policy is overigens niet verplicht, wat illu-
streert dat de FTCA in beginsel niet is geschreven met het oog op gegevensbescher-
ming, maar op de bescherming van de consument tegen misleidende praktijken.

38 Instellingen vergelijkbaar met het Bureau Krediet Registratie. Zie 15 U.S.C. 
§ 1681a(f).

39 J.J. Delionado & J.M. Beach, ‘Effi cacy of FCRA Claims Based on Stolen Data In Data 
Breach Cases’, Westlaw Journal 2015/5, vol. 33, p. 1-3. 

40 J. Winn, ‘Can a Duty of Information Security Become Special Protection for Sensitive 
Data Under US Law?’ 9 september 2008, p. 3. Beschikbaar op SSRN: https://ssrn.
com/abstract=1265775. Laatst bezocht op 6 juli 2018. 

41 15 U.S.C. § 1681e.
42 15 U.S.C. § 1681n en 1681o.
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Sinds 2002 heeft de FTC meer dan zestig handhavingsprocedures gevoerd 

tegen bedrijven waarbij zich een (digitaal) beveiligingsprobleem voor-

deed. Geen van deze zaken is uitgeprocedeerd; zij zijn allemaal geschikt. 

De hoogste schikking die tot nu toe werd getroffen, was met LifeLock, een 

bedrijf dat zich (ironisch genoeg) richt op bescherming tegen identiteits-

fraude: $ 100 miljoen.43 Het meest recente schandaal waarnaar de FTC een 

onderzoek is gestart is het datalek bij Facebook en Cambridge Analytica.44

De FTCA en de FCRA bevatten geen meldplicht bij datalekken.

3.2 Financiële instellingen

De FTC is eveneens de handhavende instantie voor de Gramm Leach 

Bliley Act (‘GLBA’).45 Deze federale wet heeft betrekking op fi nanciële 

gegevens en is van toepassing op fi nanciële instellingen, banken, verzeke-

raars en andere fi nanciële dienstverleners. De GLBA bevat regels over het 

verzamelen, gebruiken, delen en openbaar maken van niet-openbare46 

fi nanciële gegevens. Daarnaast is in de GLBA het transparantiebeginsel te-

rug te zien in de verplichting voor fi nanciële instellingen om hun klanten47 

minstens één keer per jaar te informeren over de gegevens die worden 

gedeeld, met welke partijen wordt gedeeld en op welke wijze de gegevens 

worden beschermd.48 Bovendien moeten fi nanciële instellingen hun klan-

43 https://www.ftc.gov/news-events/press-releases/2015/12/lifelock-pay-100-
million-consumers-settle-ftc-charges-it-violated, laatst bezocht op 27 oktober 2017. 
Zie ook V. Semendyai, ‘Due Process and the FTC’s Fair and Reasonable Approach 
to Data Protection’, George Washington Law Review. Arguendo 2016, vol. 84:51.

44 H. Kuchler, ‘FTC to question Facebook over Cambridge Analytica data scandal’, 
Financial Times 20 maart 2018.

45 15 U.S.C. §§ 6801-6827 (ook wel ‘Financial Services Modernization Act’), in werking 
getreden op 11 november 1999. Het verhaal gaat dat de catalogus van Victoria’s 
Secret een cruciale rol heeft gespeeld in het opnemen van de privacy restricties 
in deze wet: een van de Afgevaardigden meende dat zijn creditcardmaatschappij 
zijn gegevens aan Victoria’s Secret had verkocht, waarop hij ongewild de cata-
logus ontving, met allerlei huwelijkse problemen tot gevolg (zie het bericht van 
het Electronic Privacy Information Centre op https://epic.org/privacy/glba/
victoriassecret.html, laatst bezocht op 20 oktober 2017).

46 Nonpublic: “personally identifi able fi nancial information— (i) provided by a con-
sumer to a fi nancial institution;  (ii) resulting from any transaction with the con-
sumer or any service performed for the consumer; or  (iii) otherwise obtained by 
the fi nancial institution.” 15 U.S.C. § 6809 (4).

47 De GLBA maakt een onderscheid tussen consumers en customers. Met ‘klant’ wordt 
in dit artikel customer bedoeld: een consument die een duurzame relatie heeft met 
de fi nanciële instelling.

48 15 U.S.C. § 6803.
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ten een (begrijpelijke en uitvoerbare) opt-out mogelijkheid bieden voor het 

geval zij het niet eens zijn met het delen van informatie.49

In de Safeguards Rule, onderdeel van de GLBA, is nader uitgewerkt welke 

beveiligingsmaatregelen fi nanciële instellingen moeten treffen.50 Zij moe-

ten onder andere een informatiebeveiligingsprogramma ontwikkelen, im-

plementeren en bijhouden. Daarin moeten administratieve, technische en 

fysieke waarborgen zijn opgenomen. Deze waarborgen dienen passend te 

zijn voor de aard en omvang van de fi nanciële instelling en haar activitei-

ten, en recht te doen aan de aard van de verwerkte gegevens.51 

Naast de FTC speelt ook de Security Exchange Commission (‘SEC’) een ac-

tieve rol in de handhaving van de privacyregelgeving. De SEC ontleent 

haar bevoegdheid aan de GLBA. Haar taak is om privacyregelgeving te 

ontwikkelen voor een specifi eke groep bedrijfstakken en deze regelgeving 

te handhaven.52

De SEC heeft deze regels – die grotendeels gelijk zijn aan de voornoemde 

Safeguards Rule – opgenomen in de Regulation S-P.53 Zij heeft deze al meer-

maals strikt gehandhaafd. Zo betaalde R.T. Jones in 2015 na een datalek 

waarbij de persoonsgegevens van circa 100.000 betrokkenen werden buit-

gemaakt een forse afkoopsom aan de SEC. Ook Morgan Stanley koos in 

2016 voor betaling van een bedrag van één miljoen dollar nadat een werk-

nemer gegevens van duizenden personen had gestolen.54 Zeker dit laatste 

geval, waarin Morgan Stanley in feite slachtoffer werd van haar eigen per-

soneel, illustreert de strenge lijn die de SEC hanteert.

De GLBA en de Regulation S-P kennen beide geen meldplicht bij 

datalekken.

49 15 U.S.C. § 6802. Van deze mogelijkheid zou overigens slechts 5-7% gebruik ma-
ken, zie J. Winn 2008 p. 5.

50 16 CFR Part 134, 36484 Federal Register, vol. 67, no 100, May 23, 2002.
51 16 CFR Part 134, § 314.3 (a).
52 15 U.S.C. §§ 6804 en 6805 (section 504 GLBA).
53 17 CFR § 248, subpart A – Regulation S-P.
54 ‘SEC Charges Investment Adviser With Failing to Adopt Proper Cybersecurity 

Policies and Procedures Prior To Breach’, press release 22 september 2015 (https://
www.sec.gov/news/pressrelease/2015-202.html); ‘SEC: Morgan Stanley Failed to 
Safeguard Customer Data’, press release 8 juni 2016 (https://www.sec.gov/news/
pressrelease/2016-112.html).
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3.3 Medische gegevens

Een derde belangrijke federale wet is de Health Insurance Portability and 
Accountability Act (‘HIPAA’). De wet is van toepassing op vrijwel alle in-

stellingen die met medische gegevens in aanraking komen55 en wordt ge-

handhaafd door de Offi ce of Civil Rights, onderdeel van de U.S. Department 
of Health & Human Services (‘HHS’). In de HIPAA staan bepalingen omtrent 

de verzameling en het gebruik van ‘protected health information’ (‘PHI’): me-

dische en gezondheidsgegevens die individueel identifi ceerbaar zijn.56 

Onderdelen van de HIPAA zijn de HIPAA Privacy Rule,57 waarin me-

dische instellingen worden beperkt in het gebruik van PHI, en de HIPAA 
Security Rule,58 die medische instellingen verplicht om beveiligingsmaat-

regelen te nemen op administratief, technisch/fysiek en organisatorisch 

niveau. Vergeleken bij de FTCA en de GLBA zijn de privacybepalingen in 

de HIPAA vrij uitgebreid. Deze wet omvat bijvoorbeeld meer bepalingen 

over de rechten van betrokkenen dan de FTCA en de GLBA, zoals het recht 

op inzage en correctie van de gegevens.59 Tevens komt het vereiste dat de 

betrokkene toestemming voor de verwerking verleent sterker naar voren 

in de HIPAA dan in de FTCA en de GLBA.60 

Anders dan de FTCA en de GLBA bevat de HIPAA wel een meldplicht 

bij datalekken.61 De medische instelling waarbij PHI als gevolg van een 

inbreuk (naar redelijk vermoeden) toegankelijk is, is verkregen, gebruikt 

of geopenbaard,62 moet dit zonder onredelijke vertraging doch uiterlijk 

binnen zestig dagen na de ontdekking daarvan melden aan iedere 

55 In dit artikel wordt voor al deze instellingen de term ‘medische instellingen’ ge-
bruikt. Voor een totaaloverzicht zie 45 CFR part 160. Voor instanties die niet onder 
de HIPAA vallen, bijvoorbeeld websites waarop medische gegevens kunnen wor-
den ingevuld, geldt de Health Breach Notifi cation Rule die wordt gehandhaafd door 
de FTC.

56 45 CFR §160.103. De HIPAA kent overigens een mogelijkheid tot ‘de-identifi cation’, 
45 CFR §164.502(d) en 45 CFR §164.514(a)-(b), waarna de PHI toch kunnen worden 
gebruikt. Volgens Narayanan maakt dit het hele begrip PHI tot een dode letter: 
A. Narayanan, ‘Myths and fallacies of “Personally Identifi able Information”’, 
Communications of the ACM 2010, vol. 53-6, p. 24-26.

57 45 CFR § 160 en 164 (A) en (E).
58 45 CFR §160 en 164 (C).
59 45 CFR § 164.524 en 526.
60 45 CFR §164 (E).
61 45 CFR § 164.404.
62 “accessed, acquired, used, or disclosed”, 45 CFR § 164.404(a)(1).
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afzonderlijke betrokkene.63 Raakt het datalek meer dan vijfhonderd inge-

zetenen van de VS, dan moet de inbreuk bovendien ook worden gemeld 

aan prominente media, bijvoorbeeld door middel van een persbericht.64 Tot 

slot dienen dergelijk grote datalekken gemeld te worden aan de Secretary 

van de HHS.65 De meldplicht geldt op grond van de wet bovendien ook 

voor contractpartijen (‘business associates’) van de medische instellingen.66

In de HIPAA is expliciet opgenomen dat de bewijslast dat alle notifi catie-

verplichtingen zijn nagekomen, of dat het voorval niet kan worden ge-

kwalifi ceerd als een inbreuk zoals bedoeld in de wet, op de medische in-

stelling rust.67 Bij een overtreding van de wet kan de HHS boetes opleggen 

tot anderhalf miljoen dollar.68 

3.4 California Civil Code: Security of Information69 en Security Breach 
Notifi cation Law70 

Op grond van de California Civil Code zijn bedrijven die gegevens van 

Californische ingezetenen bezitten of anderszins onder zich houden71 ver-

plicht om redelijke beveiligingsprocedures te implementeren en te onder-

houden. De te treffen beveiligingsmaatregelen moeten passen bij de aard 

van de persoonsgegevens en dienen bescherming te bieden tegen onbe-

voegde toegang tot de gegevens, alsook vernietiging, wijziging en open-

baarmaking daarvan.72 Bedrijven zijn gehouden om deze verplichting 

contractueel ‘door te leggen’ op een derde partij waarmee de gegevens 

63 45 CFR § 164.404(b). De wijze waarop moet worden gemeld hangt van de om-
standigheden af; dit kan schriftelijk, per e-mail, telefonisch of via een mededeling 
op de website van het geraakte bedrijf.

64 45 CFR § 164.406.
65 45 CFR § 164.408. Op de website van de HHS wordt van grote datalekken een lijst 

gepubliceerd, wat een zeker schandpaaleffect heeft: https://ocrportal.hhs.gov/
ocr/breach/breach_report.jsf (laatst bezocht op 6 juli 2018).

66 45 CFR § 160.103.
67 45 CFR § 164.414.
68 45 CFR § 160.404. De wet zelf verschaft de betrokkenen niet rechtstreeks een civil 

right of action. In 2014 oordeelde het Supreme Court in Connecticut echter dat de 
bepalingen in de HIPAA standaarden voor zorgplichten kunnen inhouden die 
ingezet kunnen worden in negligence claims (aansprakelijkheidskwesties); Byrne v. 
Avery Ctr. for Obstetrics & Gynecology, P.C., 314 Conn. 433 (2014).

69 Cal. Civ. Code § 1798.81.5.
70 Cal. Civ. Code § 1798.82(a).
71 “own, license or maintain”, Cal. Civ. Code § 1798.81.5.
72 Cal. Civ. Code § 1798.81.5.(2)(b).
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worden uitgewisseld.73 Wat deze ‘redelijke’ maatregelen inhouden, blijkt 

niet uit de wet en volgt evenmin duidelijk uit de jurisprudentie.74

Naast deze beveiligingsvoorschriften kent de California Civil Code een be-

paling waarmee California in 2003 de wereldprimeur had: de verplichting 

voor bedrijven en overheidsorganen om ingezetenen van California op de 

hoogte te stellen van datalekken.75 Het gaat daarbij om personal informa-
tion, een begrip dat in de wet expliciet en limitatief wordt gedefi nieerd. 

Personal information houdt in een (voor- en achter)naam, gecombineerd 

met een ander element zoals een social security number, rijbewijsnummer, 

medische informatie of creditcardnummer mét code.76 

Er is sprake van een inbreuk indien niet-versleutelde77 gegevens (naar rede-

lijk vermoeden kunnen) zijn verkregen door een onbevoegd persoon.78 De 

melding dient zonder onredelijke vertraging en binnen de meest passende 

termijn te worden gedaan aan de betrokkenen.79 Alleen bij een inbreuk 

met meer dan vijfhonderd betrokkenen dient ook aan de Attorney General 
te worden gemeld.80 De vorm en inhoud van de melding zijn gedetailleerd 

omschreven en richten zich op de kenbaarheid en begrijpelijkheid voor de 

betrokkene.81 Anders dan in bijvoorbeeld Connecticut en Delaware kent 

73 Vergelijkbaar met de Europese verwerkingsovereenkomst.
74 Ter verduidelijking heeft de Attorney General in 2016 een rapport uitgebracht waarin 

voorbeelden staan opgenomen, zie: K. Harris, ‘California data breach report 2012-
2015’, California Department of Justice, februari 2016 (te raadplegen via https://oag.
ca.gov/sites/all/fi les/agweb/pdfs/dbr/2016-data-breach-report.pdf).

75 L. Determann, ‘New California Data Security and Breach Notifi cation Requirements’, 
Bloomberg Law September 2016.

76 Cal. Civ. Code § 1798.81.5(d)(1) en 1798.82. 
77 Als de onderschepte gegevens zijn versleuteld (‘encrypted’), dan hoeft de inbreuk 

niet gemeld te worden. Cal. Civ. Code 1798.82(i)(4): “For purposes of this section, 
“encrypted” means rendered unusable, unreadable, or indecipherable to an unauthorized 
person through a security technology or methodology generally accepted in the fi eld of 
information security.”

78 Cal. Civ. Code § 1798.82(a). De wet vereist niet dat die verkregen informatie ook 
daadwerkelijk moet zijn gebruikt, wat een van de punten is die in deze wet als con-
troversieel worden beschouwd, zie F. Garcia, ‘Data protection, breach notifi cation, 
and the interplay between state and federal law: the experiments need more time’, 
Fordham Intellectual Property, Media and Entertainment Law Journal 2007, vol. 17-3, 
p. 693-727.

79 Cal. Civ. Code § 1798.82(a). Hierop kan een uitzondering worden gemaakt indien 
de melding een strafrechtelijk onderzoek zou doorkruisen.

80 Cal. Civ. Code § 1798.82(f). 
81 Voorbeelden zijn de lettergrootte (minimaal tien), het formaat (zodanig dat het de 

aandacht trekt), de titel (“Notice of Data Breach”), het taalniveau (plain language), et 
cetera. Cal. Civ. Code § 1798.82(d).
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California geen verplichting om schadebeperkende diensten, zoals credit 
monitoring, aan te bieden.82 Worden deze diensten evenwel vrijwillig aan-

geboden, dan dient dit gratis te zijn en voor minstens 12 maanden.83

In veel Amerikaanse staten is de handhaving, waaronder een boetebe-

voegdheid, expliciet toegekend aan de Attorney General.84 In California is 

dit niet het geval. De Californische wet creëert de (civiele) mogelijkheid 

voor betrokkenen om hun schade te verhalen bij overtreding daarvan.85 Zij 

kunnen een civil penalty vorderen van $ 500,- tot $ 3.000,- per overtreding.86 

Een bedrijf kan aansprakelijk worden gehouden voor een niet-tijdige 

melding, met dien verstande dat de benadeelde moet aantonen dat de 

schade is veroorzaakt door de vertraging en niet (enkel) door de inbreuk 

zelf.87 Een voorbeeld van een grote class action onder (onder andere) de 

Californische wetgeving is de zaak tegen Yahoo!, waarover het District 

Court in California zich op 30 augustus 2017 uitsprak.88 Het District Court 

nam daarin onder andere aan dat de benadeelden schade hadden geleden 

doordat Yahoo! een (drietal) datalek(ken) niet direct aan de betrokkenen 

had gemeld. Het datalek was de oorzaak van onder andere identiteits-

fraude, maar door de te late melding was benadeelden de gelegenheid 

ontnomen om zelf schadebeperkende maatregelen te treffen. Hadden zij 

die mogelijkheid wel gehad, dan was de schade wellicht in het geheel niet 

ingetreden.

3.5 De cyberpolis in het licht van de Amerikaanse privacy- en dataprotectie 
regelgeving

Het niet-nakomen van de verplichtingen uit de hiervoor besproken regelge-

ving kan leiden tot verschillende vormen van schade en aansprakelijkheid. 

82 Connecticut: S.B. 949, sec. 36a-701b(2)(b); Delaware Code 6.II § 12B 102(e). 
83 Cal. Civil Code § 1798.82(d)(2)(G). 
84 Bijvoorbeeld in Maine, Massachusetts, New York, Ohio, Oklahoma, Oregon, Utah. 

De Attorneys General spelen dan ook een grote rol bij het uitzetten van beleid en 
strategie ten aanzien van gegevensbescherming; zie D. Citron, ‘The privacy policy-
making of State Attorneys General’, Notre Dame Law Review 2016/92-2, p. 747-816.

85 Cal. Civ. Code § 1798.84(b): “Any customer injured by a violation of this title may 
institute a civil action to recover damages.” In totaal kennen elf staten een civil 
right of action toe.

86 Cal. Civ. Code § 1798.84(c).
87 Sony Gaming Networks & Customer Data Sec. Breach Litigation, 996 F. Supp. 2d 942, 

965, 1009-10 (S.D. Cal. 2014), p. 89.
88 In re: Yahoo! Inc. Customer Data Security Breach Litigation, U.S. D.C. California, 

16-MD02752-LHK.
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Deze schade kan bestaan uit door de handhavende autoriteiten opgelegde 

boetes, reputatieschade, claims van betrokkenen en alle daarbij komende 

kosten (zoals verdedigingskosten).

In deze paragraaf zet ik uiteen hoe de cyberverzekering voor deze ri-

sico’s dekking biedt. In de VS wordt de cyberverzekering door tientallen 

maatschappijen aangeboden.89 Naar de inhoud daarvan is een aantal uit-

gebreide onderzoeken gedaan.90 Deze paragraaf is op die onderzoeken 

gebaseerd.

De (stand-alone) cyberverzekering bevat een aantal kenmerkende vormen 

van dekking die, ondanks de vele verschillen in polissen,91 in elke polis – 

in meer of mindere mate – voorkomen.92 De verzekering heeft een hybride 

vorm en biedt dus dekking voor zowel fi rst- als third-party schade. First 
party schade bestaat bijvoorbeeld uit verlies, beschadiging of diefstal van 

eigen digitale assets, schade wegens bedrijfsstagnatie, notifi catiekosten en 

schade door digitale afpersing. Third party schade omvat de kosten die 

samenhangen met aansprakelijkheidsclaims van derden die schade heb-

ben geleden als gevolg van een cyberincident bij de verzekeringnemer. De 

cyberverzekering biedt dekking voor kosten van verweer tegen dergelijke 

claims, kosten van deskundigen en voor de eventueel verschuldigde scha-

devergoeding of schikkingen.93 

Daarnaast bestaat de dekking uit bepaalde vormen van dienstverlening: 

crisismanagement, technische en/of juridische ondersteuning, en com-

municatiediensten. Dergelijke response-diensten zijn vooral wenselijk ter 

beperking van de eigen schade, al kan ook compliance een rol spelen. Een 

voorbeeld daarvan is het (al dan niet wettelijk verplicht) aanbieden van 

89 OECD 2017 p. 61. 
90 Ibid; S. Romanosky e.a., ‘Content Analysis of Cyber Insurance Policies. How do car-

riers write and price cyber risk?’, RAND Justice, Infrastructure, and Environment, 
september 2017; Marotta e.a 2017; Betterley 2017.

91 Romanosky e.a. stellen dit uitgangspunt overigens ter discussie: uit hun onder-
zoek blijkt dat er juist een grote overlap bestaat tussen verschillende cyberpolissen. 
Dat strookt niet met het beeld dat thans bestaat, namelijk dat er zo veel verschil in 
polissen is dat dit het afsluiten van de verzekering in sterke mate bemoeilijkt (vgl. 
bijv. Betterley 2017, p. 3). 

92 Marotta e.a. 2017. Ik merk hierbij op dat de polissen op detailniveau nog verschil-
len vertonen, bijvoorbeeld in de defi nities van kernbegrippen. Dit kan ertoe leiden 
dat schade onder de ene polis wel, maar onder de andere polis niet is gedekt.

93 De polis bakent af wat onder ‘claims’ wordt verstaan. Deze worden vaak onder-
verdeeld in claims wegens inbreuken op de privacy, onvoldoende netwerkbeveili-
ging of multimedia aansprakelijkheid.
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schadebeperkende diensten zoals credit monitoring, wat in veel polissen is 

gedekt.94 Betterley schrijft dat dergelijke diensten ook onverplicht kunnen 

worden ingezet als middel om de eigen reputatieschade te beperken.95 Dat 

uitgangspunt is juist, maar als de dienst louter met dat doel wordt aange-

boden, zal niet iedere verzekeraar die kosten dekken.96 

Schending van de regelgeving creëert het risico op boetes. Gezien de om-

vang van de boetes die bijvoorbeeld onder de FTCA en de HIPAA kunnen 

worden opgelegd, is verzekeringsdekking op dit punt zeer waardevol. 

In veel Amerikaanse polissen blijken fi nes, penalties and fees echter van 

dekking te worden uitgesloten.97 De kosten van de juridische verdediging 

tegen deze boetes zijn vaak wel gedekt. 

Een ander opvallend element uit de cyberzekering, dat evenwel nog in 

ontwikkeling is,98 is de mogelijkheid van ‘pre-breach services’. (Cyber)

verzekeraars beschikken bij uitstek over de kennis en contacten om de 

verzekeringnemers bij het afsluiten van de verzekering te voorzien van 

informatie en diensten of producten. Dit kan aantrekkelijk zijn voor de 

verzekeringnemers, omdat het kan helpen om aan de regelgeving te vol-

doen. Ook voor de verzekeraars biedt dit echter een kans. Zij houden 

immers meer controle over de wijze waarop de verzekeringnemers hun 

processen inrichten, weten bijvoorbeeld beter wat hun incident response 
plannen inhouden en kunnen derhalve de risico’s beter inschatten. 

Zetten we de inhoud van de gemiddelde cyberverzekering af tegen de 

risico’s die rechtstreeks uit de Amerikaanse privacyregelgeving voort-

vloeien, dan is te zien dat de cyberverzekering goed bij die risico’s aan-

sluit. De verzekering biedt in de meeste gevallen dekking bij aansprake-

lijkheid wegens datalekken en de daaraan verbonden kosten van verweer. 

Bovendien kan een verzekering helpen bij het beperken van de eigen 

94 Betterley 2017, p. 9.
95 Ibid.
96 Een voorbeeld van een dergelijke beperkende omschrijving is: “such services shall 

not be covered if notifi cation is not required under applicable Breach Notifi cation Laws”. 
Freedom Specialty Cyber Insurance Policy CYF-P-1 (12-15), section II, D.2.

97 Betterley 2017, p. 9 en Romanosky 2017, p. 14-15. Uit andere onderzoeken blijkt 
dat boetes in veel gevallen juist wel onder de dekking vallen. Zie bijvoorbeeld het 
rapport van OECD, Enhancing the role of insurance in cyber risk management, OECD 
Publishing: Paris 2017, p. 62 en de daarin genoemde bronnen. Een verklaring voor 
dit verschil kan zijn dat Romanosky enkel Amerikaanse polissen bij zijn onder-
zoek heeft betrokken, terwijl de OECD zich tevens lijkt te hebben gericht op onder 
andere de Europese markt, waar de situatie anders is dan in de VS.

98 Betterley 2017, p. 8.
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schade en het voorkómen van aansprakelijkheid door het verlenen van 

incident response services, zoals ondersteuning bij notifi caties aan betrok-

kenen. Een uitgebreide verzekering kan zelfs dekking bieden voor boetes 

(of de kosten van verweer daartegen). De cyberverzekering voorziet daar-

mee in een specifi eke behoefte van verzekeringnemers die uit Amerikaanse 

privacyregelgeving voortvloeit. 

4. Europa: privacyregelgeving

4.1 Benadering en algemeen Europees juridisch kader

Hiervoor is al benoemd dat er een cruciaal verschil bestaat tussen de 

Europese en de Amerikaanse benadering van het begrip ‘privacy’ en de 

rol die de overheid speelt bij de regelgeving. In Europa is privacy (zowel 

relationeel als informationeel) een fundamenteel mensenrecht dat in ver-

schillende mensenrechtenverdragen is opgenomen.99 In Nederland is het 

recht op privacy verankerd in de Grondwet.100

Het feit dat privacy in Europa een mensenrecht is, maakt de staat verant-

woordelijk voor het waarborgen van dit recht. Een dergelijk fundamenteel 

recht leent zich naar zijn aard bovendien minder voor ‘verhandelbaar-

heid’ dan een commodity, zoals privacy in de VS wordt gezien. Een typisch 

verschil tussen het Amerikaanse en het Europese privacy-/ gegevens-

beschermingsrecht is dan ook dat het verwerken van persoonsgegevens in 

99 Artikel 8 EVRM, artikel 16 VwEU, artikel 7 en 8 EU-Grondrechtenhandvest.
100 Artikel 10 Gw. Volgens een aantal auteurs moet de verklaring van dit cruciale ver-

schil in benadering worden gezocht in ingrijpende historische gebeurtenissen die 
in Europa hebben plaatsgevonden die de VS niet in dezelfde mate hebben beïn-
vloed. Voorbeelden daarvan zijn de rol van de Gestapo in Duitsland, de KGB in 
de Sovjet-Unie en de Stasi in de DDR, zie Movius & Krup, 2009, p.  169-187; D. 
Bach, ‘The New Economy: transatlantic policy comparison. Industry self-regu-
lation in the E-conomy’, Berkeley Roundtable on the International Economy (BRIE), 
2001; A. Newman, ‘The New Economy: transatlantic policy comparison. Data 
privacy’, Berkeley Roundtable on the International Economy (BRIE), 2001; D. Baumer 
e.a., ‘Internet privacy law: A comparison between the United States and the 
European Union’, Computer & Security 2004, vol. 23, nr. 5, p.  400-412; A. Loring 
2002, p. 423; L. Determann, ‘Adequacy of data protection in the USA: myths and 
facts’, International Data Privacy Law 2016, vol. 6-3, p. 250.
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Amerika in beginsel is toegestaan,101 terwijl daarvoor in Europa eerst een 

wettelijke grondslag is vereist.102

In Europa heeft de Algemene Verordening Gegevensbescherming (‘AVG’) 

sinds 25 mei 2018 de Europese Privacy Richtlijn 95/46/EG uit 1995 ver-

vangen. Door de rechtstreekse werking van de AVG zijn bij de inwerking-

treding daarvan ook de bestaande uitwerkingen van de eerdere Richtlijn 

in nationaal recht vervallen, zoals in de Nederland de Wet bescherming 

persoonsgegevens (‘Wbp’).103

In de VS ontbreekt een algemeen overkoepelende, federale regelgeving 

en is gegevensbescherming sectoraal bepaald. In Europa is de regelgeving 

voor gegevensbescherming centraal bepaald en geldt deze voor vrijwel 

alle sectoren.104 De AVG streeft naar harmonisatie en beoogt een coherente, 

homogene toepassing van de regels over gegevensbescherming te bewerk-

stelligen; het niveau van gegevensbescherming dient in iedere EU-lidstaat 

gelijk te zijn.105 Door verschillende manieren van implementatie was (en is) 

dat onder de Richtlijn 95/46/EG niet altijd het geval.106 

4.2 De invloed van de Europese privacyregelgeving op de behoefte aan een 
cyberverzekering

Uit het voorgaande is gebleken dat de Amerikaanse privacyregelgeving op 

een aantal punten leidt tot risico’s die de behoefte aan de cyberverzekering 

101 P. Schwartz, Foreword, in L. Determann, California Privacy Law: practical guide and 
commentary U.S. federal and state law, San Francisco (CA): The Recorder 2017, p. vii. 
Zie ook L. Determann 2016, p. 247.

102 Artikel 7 Richtlijn 95/46/EG, artikel 6 AVG, artikel 8 Wbp.
103 Artikel 94 AVG. Zie ook de Memorie van Toelichting bij het wetsvoorstel 

Uitvoeringswet AVG, 13 oktober 2017 (pagina 3), te raadplegen op www.rijksover-
heid.nl.

104 Opgemerkt zij dat ook in Europa sectorspecifi eke regelgeving bestaat, zoals de 
E-privacy Richtlijn (2002/58/EG). Deze richtlijn richt zich specifi ek op de ver-
werking van persoonsgegevens in de sector elektronische communicatie en zal 
binnenkort, net als de Privacy Richtlijn 96/46/EG worden omgezet naar een ver-
ordening (Voorstel E-privacy Verordening, COM(2017)10 fi nal, 2017/0003, p.  2). 
Omdat deze verordening als een lex specialis (zie artikel 95 AVG) werkt ten op-
zichte van de AVG, wordt deze wetgeving in dit artikel verder buiten beschouwing 
gelaten.

105 Verordening (EU) 2016/679, cons. 3, 9 en 10.
106 Of de beoogde harmonisatie onder de AVG zal worden gerealiseerd, valt nog te 

bezien. Zie bijvoorbeeld P.T.J. Wolters, ‘De beveiliging van persoonsgegevens. 
Een geharmoniseerde verplichting of een gedeelde verantwoordelijkheid?’, SEW 
2017/4, p. 144-157.
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hebben doen toenemen: compliance en kosten rondom meldplichten bij 

datalekken, aansprakelijkheid en boetes. In deze paragraaf onderzoek ik 

in hoeverre de AVG een soortgelijke behoefte in Europa creëert.

4.2.1 Meldplicht bij datalekken

De AVG bevat de verplichting om inbreuken in verband met persoons-

gegevens te melden aan de toezichthoudende autoriteit (artikel 33 AVG). 

Dergelijke meldplichten bestonden al in specifi eke sectoren, bijvoorbeeld 

in de telecommunicatie.107 Een algemene meldplicht ontbrak. Slechts een 

aantal landen – waaronder Nederland sinds 2016 – kende al een algemene 

meldplicht voor inbreuken op persoonsgegevens.108 

Met de introductie van deze meldplicht lijkt de Europese wetgever het 

Californische voorbeeld te hebben gevolgd.109 Nadere analyse van de in-

houd van de meldplicht laat echter een aantal verschillen zien, bijvoor-

beeld in de defi nities van begrippen, de drempel om te moeten melden, de 

termijn en de geadresseerde. 

Anders dan de California Civil Code defi nieert de AVG het begrip ‘per-

soonsgegevens’ niet als een limitatieve lijst van gegevens. De term ‘per-

soonsgegevens’ beslaat alle informatie over een geïdentifi ceerde of (direct 

of indirect) identifi ceerbare natuurlijke persoon.110 Door de limitatieve 

opsomming is in de VS de beoordeling of sprake is van een persoons-

gegeven eenvoudiger. De betekenis van het begrip ‘personal information’ is 

bovendien enger. In Europa zal de verwerkingsverantwoordelijke bij een 

inbreuk moeten onderzoeken of er informatie is vrijgekomen waarmee be-

trokkenen al dan niet indirect geïdentifi ceerd kunnen worden. In de VS 

kan de verantwoordelijke kort gezegd volstaan met het zetten van vinkjes.

Daarnaast is de defi nitie van het begrip ‘inbreuk’ onder de AVG breder 

dan onder de Amerikaanse (statenrechtelijke) regelgeving. Immers, vol-

gens de wetgeving in California is slechts sprake van een inbreuk bij 

‘acquisition by an unauthorized person’(zie paragraaf 3.4). Dat is een engere 

107 Artikel 4 lid 2 Richtlijn 2002/58/EG.
108 Duitsland kent een dergelijk meldplicht sinds 2009 (artikel 42a BDSG). Zie ook B. 

Custers (red.) 2017.
109 Zie ook B. Nieuwesteeg 2016.
110 Artikel 4 sub 1 AVG. Toch somt ook de AVG voorbeelden op van identifi catoren. 

Dit wordt echter gekoppeld aan het begrip ‘identifi ceerbaar’, niet aan het begrip 
persoonsgegeven zelf.
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defi nitie dan in de AVG. Hierin wordt bijvoorbeeld het verlies of de wij-

ziging van persoonsgegevens ook als ‘inbreuk’ wordt aangemerkt (artikel 

4 sub 12 AVG).111 De brede defi nitie van ‘inbreuk’ in de AVG lijkt meer 

op het ruimere begrip dat in de VS ten aanzien van medische gegevens 

wordt gehanteerd in de (federale wet) HIPAA. De waarde die in de VS 

slechts aan dergelijke uiterst gevoelige gegevens wordt toegekend, wordt 

in Europa kennelijk aan alle soorten gegevens wordt toegekend.

Onder de AVG hoeft niet iedere inbreuk te worden gemeld. Die situatie 

is als een uitzondering op de hoofdregel omschreven: inbreuken moeten 

worden gemeld, tenzij niet waarschijnlijk is dat de inbreuk een risico voor 

de rechten en vrijheden voor natuurlijke personen inhoudt. Deze omschrij-

ving betekent dat de verwerkingsverantwoordelijke ter beoordeling van 

haar meldplicht een uitgebreide risico-inventarisatie moet uitvoeren.112 

De wetgeving in de VS kent een dergelijke meldingsdrempel niet. Dit be-

tekent dat iedere inbreuk moet worden gemeld. Een risico-inventarisatie 

hoeft daarbij niet te worden gemaakt. Dit maakt de beslissing om wel of 

niet te melden in de VS een stuk eenvoudiger dan in Europa. Enkel indien 

de gegevens adequaat zijn versleuteld en de sleutel niet is verkregen, hoeft 

in de VS niet te worden gemeld.113

Een meer praktisch verschil tussen de Amerikaanse meldplichten en de 

AVG is te zien in de meldingstermijn. De AVG bepaalt dat de melding 

moet plaatsvinden ‘zonder onredelijke vertraging’ en uiterlijk binnen 72 

uur na kennisname van de inbreuk. Indien er aan de betrokkenen dient 

te worden gemeld, dan moet dit ‘onverwijld’ gebeuren.114 Onder de AVG 

zullen bedrijven worden gedwongen om al vooraf een incident response 
plan gereed te hebben; tijd om nog een uitgebreid plan te maken op het 

moment na kennisname van de inbreuk, is er niet. Organisaties zullen dus 

een helder beeld moeten hebben van hun verwerkingen en de getroffen 

111 Onder ‘verlies’ dient bovendien ook de tijdelijke niet-beschikbaarheid van per-
soonsgegevens te worden verstaan, zie Article 29 Working Party, ‘Guidelines on 
Personal data breach notifi cation under Regulation 2016/679, 18/EN WP250rev01, 
p. 7.

112 Ibid. p. 22-23. Een dergelijke risico-inventarisatie wordt overigens ook in de HIPAA 
genoemd, maar wordt daarbij niet gekoppeld aan de vraag of de inbreuk dient te 
worden gemeld, maar of überhaupt van een inbreuk sprake is. Indien het bedrijf 
aan de hand van een risico-inventarisatie kan aantonen dat het onwaarschijnlijk is 
dat de gegevens in gevaar zijn (geweest), is van een inbreuk geen sprake – en dus 
ook niet van een meldplicht. Zie 45 CFR § 164.402(2).

113 Vergelijk artikel 32 lid 1 sub a en 33 AVG.
114 Artikel 33 resp. 34 AVG.
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beveiligingsmaatregelen.115 Dit is ook overigens met het oog op het accoun-
tability-beginsel (artikel 5 lid 2 en 24 AVG) verplicht. 

De termijn in de Amerikaanse regelgeving verschilt; vrijwel alle staten 

hanteren uitgangspunten als ‘zo snel mogelijk’ en ‘zonder onredelijke ver-

traging’, maar de uiteindelijke deadlines variëren van dertig, vijfenveer-

tig, zestig tot zelfs negentig dagen.116 De gemiddelde termijn waarbinnen 

wordt gemeld, is veertig dagen.117 De noodzaak om snel te melden is voor 

Amerikaanse organisaties dus niet zozeer gelegen in compliance, maar in 

beperking van de eigen reputatieschade en het voorkomen van claims.

Een ander groot verschil tussen de meldplichten in de VS en in Europa 

is de geadresseerde: waar in de VS de betrokkenen altijd moeten worden 

geïnformeerd en de overheid (de Attorney General) eerder niet dan wel, 

wordt in Europa de melding op de eerste plaats aan de overheid (de toe-

zichthoudende autoriteit) gedaan en slechts onder omstandigheden aan 

de betrokkenen. Een ander verschil is gelegen in aanvullende verplich-

tingen, zoals het onder omstandigheden verplicht gratis aanbieden van 

schadebeperkende diensten.118 In de AVG zijn dergelijke verplichtingen 

niet opgenomen.

Een verklaring voor deze verschillen kan worden gezocht in het doel 

van de meldplicht. De Amerikaanse meldplichten lijken zich niet zozeer 

te richten op bescherming van fundamentele rechten, maar meer op de 

rechten van ‘de consument’: voorkoming van fi nanciële schade en (identi-

teits)fraude.119 De Europese meldplicht beoogt ook dit soort schade voor 

115 De andere door de AVG voorgeschreven verplichtingen kunnen hierbij van belang 
zijn, bijvoorbeeld het verwerkingsregister (artikel 30 AVG) en het beveiligings-
beleid (artikel 30 lid 1 sub g AVG).

116 Florida resp. New Mexico, Ohio, Rhode Island, Tennessee, Vermont, Washington 
en Wisconson, resp. Delaware (vgl. ook HIPAA) resp. Connecticut.

117 K. Harris, ‘California data breach report 2012-2015’, California Department of 
Justice, februari 2016, p. 25 (te raadplegen via https://oag.ca.gov/sites/all/fi les/
agweb/pdfs/dbr/2016-data-breach-report.pdf).

118 Zie bijvoorbeeld de Breach Notifi cation Law van Connecticut: S.B. 949, sec. 
36a-701b(2)(b).

119 Dit blijkt ook uit de wetsgeschiedenis bij de Californische breach notifi cation law: 
“to help consumers protect their fi nancial security by requiring that state agencies and 
businesses […] to quickly disclose to consumers any breach of the security of the system, 
if the information disclosed could be used to commit identity theft.” (SB1386). Zie ook 
S. Romanosky, ‘Do data breach disclosure law reduce identity theft?’, Journal of 
policy analyses and management, 2011/30-2, p. 256-286.
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natuurlijke personen te voorkomen,120 maar dit lijkt niet het enige doel te 

zijn. De Artikel 29-Werkgroep121 schrijft: “The focus of any breach response 
plan should be on protecting individuals and their personal data. Consequently, 
breach notifi cation should be seen as a tool enhancing compliance in relation to 
the protection of personal data.”122 Hieruit kan worden afgeleid dat het doel 

van de meldplicht uiteindelijk de bescherming is van natuurlijke personen 

tegen de aantasting van een fundamenteel recht. De meldplicht waarborgt 

dus het overkoepelende doel van de AVG.

4.2.2 Boetes en aansprakelijkheid

Overtreding van de voorschriften van de AVG kan leiden tot een door 

de toezichthoudende autoriteit opgelegde boete (artikel 83 AVG).123 Deze 

boete kan oplopen tot 20 miljoen euro of 4% van de wereldwijde jaar-

omzet indien dat bedrag hoger is (artikel 83 lid 5 AVG). De boete moet 

doeltreffend, evenredig en afschrikwekkend zijn en kan worden gecom-

bineerd met corrigerende maatregelen (artikel 83 lid 1-2 jo 58 lid 2 AVG). 

Voorbeelden daarvan zijn het opleggen van een verwerkingsbeperking 

(waaronder een verwerkingsverbod), het gelasten van de verwerkingsver-

antwoordelijke tot het rectifi ceren of wissen van persoonsgegevens en het 

intrekken van certifi ceringen (artikel 58 lid 2 sub f-h AVG).

In vergelijking met de maximale boetebedragen in bijvoorbeeld de HIPAA 

(anderhalf miljoen dollar) zijn de maximale boetes in Europa hoog. Dit 

betekent echter niet dat de Europese toezichthouders ook echt meer of 

hogere boetes dan hun Amerikaanse collega’s zullen gaan opleggen. In 

geen enkel land ter wereld wordt zoveel geprocedeerd en worden er zo-

veel boetes uitgedeeld (dan wel schikkingen getroffen) ten aanzien van 

overtredingen van privacyregelgeving als in de VS.124 

Naast het opleggen van boetes voorziet de AVG in een mogelijkheid voor 

betrokkenen om op basis van de AVG een vordering tot schadevergoe-

ding in te dienen (artikel 82 AVG), bijvoorbeeld wegens het schenden van 

de beveiligingsverplichting (artikel 32 AVG). In de VS wordt regelmatig 

120 Overweging 85 AVG.
121 Het onafhankelijke advies -en overlegorgaan van Europese privacytoezichthouders. 
122 Article 29 Working Party, ‘Guidelines on Personal data breach notifi cation under 

Regulation 2016/679, 18/EN WP250rev01, p. 5.
123 Ibid.
124 A. Raul, ‘United States’, in: A. Raul (ed.), The privacy data protection and cybersecurity 

law review, London: Law Business Research Ltd. 2014, p. 292.
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geprocedeerd over het verkrijgen van schadevergoeding wegens over-

tredingen van de privacyregelgeving, met name in het geval van data-

lekken.125 Daarbij wordt vaak op verschillende grondslagen een beroep 

gedaan: overtreding van federale wetten (FCRA), statelijke meldplichten 

voor datalekken en onrechtmatige daad.126

In de civiele class actions die in de VS worden gevoerd, hebben de bena-

deelden evenwel regelmatig grote moeite om aan te tonen dat zij ontvan-

kelijk zijn in hun vordering (‘standing’). Het blijkt bij datalekken moeilijk 

om aan te tonen dat er daadwerkelijk sprake is van schade (‘injury in 
fact’). In de zaak Spokeo v. Robins oordeelde het U.S. Supreme Court dat 

de enkele overtreding van regelgeving niet voldoende was voor standing, 

tenzij de benadeelde kon aantonen dat hij ook schade had geleden die 

‘particularized’ en ‘concrete’ was.127 De jurisprudentie na Spokeo is evenwel 

wisselend.128 

Ook onder de Europese regelgeving is niet direct helder of de schade die 

betrokkenen kunnen oplopen na een inbreuk op de AVG wel daadwer-

kelijk vergoedbaar is.129 Dat er op het punt van de schade nog de nodige 

vragen openstaan, neemt evenwel niet weg dat de AVG aan benadeelde 

betrokkenen wel de expliciete mogelijkheid biedt om gerechtelijke pro-

cedures te starten (zie ook artikel 79 AVG), met alle (verdedigings)kosten 

voor de aangesproken partij van dien. De enkele dreiging van procedures, 

administratief wegens opgelegde boetes of civiel wegens gestelde aan-

sprakelijkheid, kan dus zeer wel een reden zijn voor bedrijven om zich 

hiertegen te verzekeren.

125 In 2017 vonden er bijvoorbeeld al 76 class actions plaats, zie D. Zetoony e.a., ‘2017 
Data breach litigation report’, Bryan Cave 2017, te raadplegen op https://www.
bryancave.com/en/thought-leadership/2017-data-breach-litigation-report.html 
(laatst bezocht 6 juli 2018).

126 ‘Negligence’. 
127 U.S. S.C. 13.1339, 136 S. Ct. 1540 (24 mei 2016). “To establish injury in fact, a plain-

tiff must show that he or she suffered ‘an invasion of a legally protected interest’ 
that is ‘concrete and particularized’ and ‘actual or imminent, not conjectural or 
hypothetical’”.

128 663 Fed. Appx. 384 (6th Cir. 2016), 12 september 2016, Galaria v Nationwide; 846 F3d 
625 (3d Cir. 2016), 12 juli 2016 (In re: Horizon Healthcare Services Breach Notifi cation) 
resp. 819 F3d 963 (7th Cir. 2016; Chang’s China Bistro); In alledrie de zaken werd 
standing aangenomen. Anders: 848 F3d 252 (4th Circ. 2017; Beck v Mcdonald).

129 T.F. Walree, ‘De vergoedbare schade bij de onrechtmatige verwerking van per-
soonsgegevens’, WPNR 2017/7172, p.  921-930. Zie ook T. Tjong Tjin Tai, ‘Een 
Europees schadebegrip?’, NTBR 2018/5, p. 31-36.
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4.3 Tussenconclusie

Er bestaan grote verschillen in de inhoud, het toepassingsbereik en de ach-

terliggende conceptuele benadering en ratio van de privacyregelgeving in 

de VS en in Europa. Toch kan met de introductie van de AVG in grote lij-

nen een trend worden waargenomen die meer neigt naar de Amerikaanse 

systematiek: meer nadruk op compliance, meldplichten en forse hand-

havingsbevoegdheden. Met vergelijkbare middelen lijkt in Europa echter 

een ander doel te worden nagestreefd: bescherming van fundamentele 

rechten van individuen tegenover bescherming van fi nanciële belangen 

en posities van consumenten.

5. De cyberpolis in het licht van de Europese privacy- en dataprotectie 

regelgeving 

In Europa wordt de cyberpolis slechts door een select groepje verzekeraars 

aangeboden.130 De analyse van de in Europa aangeboden cyberverzekerin-

gen is voor dit artikel beperkt tot de polissen die thans in Nederland open-

baar voorhanden zijn.131 Er is gekozen voor bestudering van de algemene 

polisvoorwaarden. De specifi eke verzekeringsbehoefte is uiteindelijk voor 

ieder bedrijf anders. Verzekeraars houden daar bijvoorbeeld met aanvul-

lende clausules op het polisblad rekening mee. Omdat dit maatwerk be-

treft, zijn deze clausules in dit onderzoek niet meegenomen.132

De getoetste onderdelen zijn ingekaderd naar de hiervoor benoemde drijf-

veren: compliance en kosten rondom (de meldplicht) datalekken, boetes 

en aansprakelijkheid. 

130 OECD 2017, p. 61.
131 Dat wil zeggen: op internet te raadplegen zonder daarvoor een aanvraag te hoeven 

doen. De bestudeerde polissen zijn van Chubb/ACE (Cyber 2016), AIG (CyberEdge 
01/2017), CNA Hardy (TCNB1115 NetProtect Cyberverzekering) en Hiscox (Cyber 
en Data Risks by Hiscox 2017/01). De polissen van Allianz, Catlin XL, Delta Lloyd 
en HDI Gerling zijn niet openbaar beschikbaar. De verzekering van De Goudse 
is vanwege de nieuwe opzet (‘verzekeren zonder polisvoorwaarden’) niet in het 
onderzoek betrokken. 

132 In dergelijke clausules kunnen bijvoorbeeld wachttijden bij bedrijfsschade worden 
aangepast. 
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5.1 Compliance en kosten rondom de meldplicht datalekken

Compliance en verantwoording zijn belangrijke thema’s in de AVG. 

Vertaald naar verzekeringsdekking is dit element met name te zien 

rondom de meldplicht datalekken. Een voorbeeld daarvan is het feit dat 

alle getoetste polissen voorzien in incident response services. Daarmee kan 

de aangeboden dekking voor de verwerkingsverantwoordelijke een mid-

del vormen om in geval van een datalek aan de AVG te voldoen.

Verzekerden kunnen aanspraak maken op crisismanagement,133 juridische 

ondersteuning bij de beoordeling of de inbreuk meldingplichtig is,134 of 

juist voor de communicatie met de overheid.135 De technische ondersteu-

ning kan bestaan uit forensische of IT-diensten die de oorzaak van de in-

breuk vaststellen136 of herstelwerkzaamheden uitvoeren.137 Verder bieden 

alle getoetste polissen dekking voor het opzetten van een callcenter om 

betrokkenen van informatie te voorzien, al is daar in een enkele polis voor-

afgaande toestemming van de verzekeraar voor nodig.138

Dekking voor deze diensten is met het oog op de 72-uurstermijn uit de 

AVG in Europa wellicht nog wenselijker dan in de VS. De verzekerde kan 

gebruik maken van het netwerk van specialisten van de verzekeraar, wat 

een grote tijdbesparing kan opleveren. Het wordt daarmee voor hem een 

stuk beheersbaarder om te voldoen aan de eisen van de AVG rondom het 

melden van datalekken.

Het merendeel van de onderzochte polissen noemt bij incident response ser-
vices ook diensten zoals (krediet)monitoring.139 De polissen defi niëren dit 

133 Hiscox artikel 2.1.2 sub 4, Chubb/Ace artikel 2.5(D)(6), AIG artikel 1.2.1(iii). CNA 
noemt dit niet in de polis.

134 “Juridische kosten voor het melden van een inbreuk, nodig om toepasselijke mel-
dingsverplichtingen vast te stellen […]” (Hiscox, artikel 2.1.2 sub 2); zie in alge-
menere zin AIG, artikel 1.2.2. “[…] Response Adviseur voor het verlenen van juri-
disch advies”. 

135 Chubb/Ace artikel 2.5(C): “[…] een juridisch adviseur […] die de communicatie 
met een overheidsorgaan ter hand kan nemen teneinde de noodzakelijke maatrege-
len te bepalen […] zodat voldaan wordt aan de toepasselijke Privacyregelgeving.”

136 Hiscox artikel 2.1.2, Chubb/Ace artikel 2.5(A) en in algemene zin AIG artikel 1.2.3.
137 CNA rubriek 1 sub 1: “[…] kosten forensisch onderzoek opgelopen door de ver-

zekerde bij het herstel […]”.
138 Hiscox artikel 2.1.2 (toestemming vereist), AIG artikel 1.2.6, Chubb/Ace artikel 

2.5(D)(2) (toestemming vereist), CNA rubriek 1 sub 7.
139 Hiscox artikel 2.1.2 sub 3, Chubb/Ace artikel 2.5(D)(4), AIG artikel 1.2.7, CNA 

rubriek 1 sub 7(a).
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begrip niet. De AVG kent geen wettelijke verplichting voor verwerkings-

verantwoordelijken om deze dienst aan de betrokkenen aan te bieden. 

De vraag is dan ook hoe dergelijke clausules in het licht van de Europese 

regelgeving dienen te worden uitgelegd; wanneer is kredietmonitoring 
bijvoorbeeld ‘noodzakelijk’, zoals in een aantal polissen als voorwaarde 

is opgenomen?140 Is dit in Europa bovendien wel een uitvoerbare en ef-

fectieve dienst, waar kredietbureaus veel minder gebruikelijk zijn dan in 

de VS? Bij gebrek aan een wettelijke verplichting die een dergelijke dienst 

voorschrijft,141 ligt de noodzaak (dan wel het effect) van het verlenen van 

een dergelijke dienst eerder in de beperking van de eigen (reputatie)schade 

van de verzekerde, dan in compliance. Overigens lijkt kredietmonitoring 

ook als beperking van reputatieschade eerder een Amerikaans dan een 

Europees fenomeen.142 Vooralsnog zie ik in dit aspect van de dekking geen 

directe aansluiting op een uit de AVG voortvloeiende behoefte.

De in Nederland aangeboden polissen bieden net als de polissen in de 

VS dekking voor notifi catiekosten.143 De waarde die aan deze dekking in 

Europa zal worden gehecht – en daarmee de vraag of dit voor Europese 

bedrijven een reden vormt om een cyberverzekering af te sluiten – kan 

echter van de VS verschillen door het one-stop-shop beginsel uit de AVG: er 

dient te worden gemeld aan één instantie, de toezichthouder. De drempel 

om ook aan de betrokkenen te melden, ligt hoger en kent verschillende 

uitzonderingen (bijvoorbeeld als individuele notifi catie onevenredige in-

spanningen zou vergen).144 In de VS is dit juist andersom: het uitgangspunt 

is dat melding altijd aan alle betrokkenen wordt gedaan, niet zozeer aan 

de toezichthoudende autoriteit. Daar komt bij dat er in de Amerikaanse 

regelgeving, anders dan onder de AVG, geen verdere toetsingsdrempel 

voor de meldingsplichtigheid van de inbreuk bestaat. Er zal dus sneller 

140 AIG: “De verzekeraar dekt de redelijke en noodzakelijke vergoedingen, kosten en 
uitgaven voor monitoringsdiensten […].” 

141 Dit kan wellicht worden ingelezen in artikel 33 lid 2 sub d AVG als schadebeper-
kende maatregel. 

142 Zie in dit kader Betterley 2017, p. 9. Over de zin en onzin van kredietmonitoring 
wordt nog gediscussieerd: P. Kemp, ‘Credit monitoring services can mitigate ef-
fect of data breach, says expert’, Out-Law.com, 17  februari 2017, te raadplegen 
op https://www.out-law.com/en/articles/2017/february/credit-monitoring-
services-can-mitigate-effect-of-data-breach-says-expert/. Dit bericht wordt tegen-
gesproken door K. Kulp, ‘Credit monitoring services may not be worth the costs’, 
CNBC 30 november 2017, te raadplegen op https://www.cnbc.com/2017/11/29/
credit-monitoring-services-may-not-be-worth-the-cost.html. Beide websites laatst 
bezocht op 9 maart 2018.

143 Kosten die gepaard gaan met het maken van de melding van het datalek.
144 Artikel 34 lid 3 sub c AVG.
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moeten worden gemeld aan (veel) meer geadresseerden dan in Europa. De 

daaraan verbonden kosten zullen in de VS dus hoger zijn dan in Europa.145 

Dat notifi catiekosten in de VS een grotere drijfveer vormen voor het af-

sluiten van verzekeringsdekking dan in Europa is derhalve aannemelijk. 

Andere aspecten van compliance, bijvoorbeeld preventieve maatregelen 

zoals beveiliging, vergen op de eerste plaats een investering van verzeke-

ringnemers zelf. Toch lijkt er net als in de VS ook in Europa een groei-

mogelijkheid te bestaan in dekking voor zogenoemde pre-breach services. 

Verzekeraars kunnen verzekerden helpen om reeds in de acceptatiefase 

de beveiliging tegen datalekken op een hoger niveau te brengen, adequate 

response plannen op te stellen en organisatorische maatregelen te treffen, 

zoals training van het personeel. Indien (een deel van) deze kosten door 

de verzekeraar wordt vergoed of anderszins in de premie wordt verdis-

conteerd, dan lijkt dat een aantrekkelijke reden voor organisaties om zich 

te verzekeren. 

5.2 Boetes 

De AVG blijkt voor veel bedrijven een moeilijk te begrijpen wet, hetgeen 

onzekerheid en onrust veroorzaakt.146 Dat de AVG hoge boetes kent, is 

voor veel bedrijven echter wel heel duidelijk. In het kader van risicoma-

nagement zou een verzekering een oplossing kunnen bieden.

Waar in Amerikaanse cyberpolissen de boete een veelvoorkomende uit-

sluiting is, valt de handhavingsboete die de toezichthouder (in Nederland 

de Autoriteit Persoonsgegevens) kan opleggen veelal wel onder de dek-

king van de in Nederland aangeboden cyberverzekeringen.147 Sporen van 

die Amerikaanse uitsluitingen zijn ook terug te zien in de in Nederland 

aangeboden polissen. Zo is in meerdere polissen opgenomen dat van 

145 Dat de notifi catiekosten in de VS verreweg het hoogst zijn, blijkt ook uit de jaar-
lijkse bevindingen van het Ponemon Institute. Zie Ponemon Research Report, 
‘2017 Cost of Data Breach Study: global overview’, The Ponemon Institute 2017.

146 Zie bijvoorbeeld N. Trappenburg, ‘Nieuwe privacyregels hele kluif voor bedrij-
ven’, en ‘Bedrijven weten iets over privacywet, maar zijn er niet klaar voor’, beide 
Het Financieele Dagblad 7 maart 2018.

147 Altijd onder bijkomende voorwaarde dit wettelijk gezien verzekerbaar is, bijvoor-
beeld in het licht van artikel 3:40 BW. Hiscox artikel 1.1.5, AIG artikel 1.3, Chubb/
Ace artikel 1.2(A)(iv) jo 2.34. CNA noemt de boete niet.
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dekking is uitgesloten ‘regulerende boetes’ of ‘regelgevingsboetes’,148 ter-

wijl de eventuele boete van de AP wel is gedekt. 

Ondanks dat het vooralsnog de vraag blijft hoe vaak deze boetes werkelijk 

zullen worden opgelegd en dus hoe reëel de dreiging daarvan is149 en of 

boetes in het licht van artikel 3:40 BW wel verzekerbaar zijn, sluit deze 

dekking thans goed aan op een behoefte die de AVG creëert. 

5.3 Aansprakelijkheid

Alle bestudeerde polissen bevatten bepalingen ten aanzien van aan-

sprakelijkheid. In een aantal polissen wordt onderscheid gemaakt tussen 

privacyaansprakelijkheid, cyber/media-aansprakelijkheid en aansprake-

lijkheid wegens onvoldoende netwerkbeveiliging.150 In een enkele polis 

wordt onderscheid gemaakt tussen schade bij een privacygerelateerde on-

rechtmatige daad, die wordt beperkt tot personenschade, en schade voort-

vloeiend uit een privacyclaim.151 In de meeste polissen wordt evenwel een 

algemeen schadebegrip gebruikt (‘schade voortvloeiend uit een gedekte 

aanspraak’).152 Alle polissen bieden dekking voor de kosten van verweer, 

zowel tegen aansprakelijkheidsclaims als tegen een boetebesluit door de 

Autoriteit Persoonsgegevens.

Hiervoor is reeds uiteengezet dat het vooralsnog onduidelijk is of en in 

hoeverre de slachtoffers van een datalek daadwerkelijk in staat zijn om 

hun schade met een beroep op (schending van) de AVG vergoed te krijgen. 

Bovendien ontbreekt in de meeste landen in Europa, waaronder Nederland, 

vooralsnog de mogelijkheid om via een class action schadevergoedingen te 

148 Hiscox artikel 3.1 resp. Chubb/Ace artikel 2.34. Het verdient de opmerking dat dit 
bij werelddekking een bewuste uitsluiting kan zijn om op die wijze claims uit de 
VS uit te sluiten.

149 Volgens de Minister van Rechtsbescherming zal de AP zich zeker in het begin 
vooral richten op voorlichting, zie N. Trappenburg, ‘Dekker: privacytoezicht-
houder gaat niet onmiddellijk boetes opleggen’, Het Financieele Dagblad 9  maart 
2018, p.  9. Uit het rapport van Andersson Elffers Felix (uitgevoerd in opdracht 
van de AP) uit 2017 volgt ook dat de AP veel meer personeel zal moeten aan-
nemen om de taken adequaat te kunnen uitvoeren. Zie Andersson Elffers Felix, 
‘Organisatorische vertaling Verordening & Richtlijn gegevensbescherming’, eind-
rapportage 27 maart 2017.

150 Hiscox en Chubb/Ace.
151 Chubb/Ace artikel 1.1(C).
152 Bijvoorbeeld AIG en Hiscox.
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claimen, zoals dat in de VS wel mogelijk is.153 Daarin is evenwel een ver-

anderende trend te zien. Zo biedt artikel 80 AVG de mogelijkheid om een 

orgaan of vereniging als vertegenwoordiger aan te wijzen om het recht op 

schadevergoeding in de zin van artikel 82 AVG uit te oefenen. In steeds 

meer lidstaten worden wetten voorgesteld en aangenomen waarin class 
actions op beperkte wijze mogelijk worden gemaakt.154 In Nederland is al 

enige tijd een wetsvoorstel aanhangig waarmee een collectieve schadever-

goedingsactie in het leven wordt geroepen.155 Dit voorstel is echter nog 

niet aangenomen. 

Ondanks deze trend zijn de procedurele mogelijkheden om schade te ver-

halen in Europa beperkter dan in de VS. De druk om te schikken, zoals in 

de VS veelvuldig gebeurt (‘sue-and-settle’),156 is daarom wellicht ook min-

der groot.157 Dit neemt echter niet weg dat ook individuele aansprakelijk-

heidsclaims tot (kostbare) procedures en uiteindelijk een potentieel grote 

schade kunnen leiden. Een toename van dergelijke claims onder de AVG 

is, mede gezien de nadruk op de rechten van betrokkenen, bovendien te 

verwachten. De dekking die de thans in Nederland aangeboden cyber-

verzekeringen op dit punt bieden, sluit dus op zich aan bij de Europese 

regelgeving. Nu in Europa echter de druk van massaclaims voorlopig 

zal uitblijven, valt vanuit juridisch oogpunt te betwijfelen of de AVG een 

zodanig aansprakelijkheidsrisico creëert dat dit leidt tot een signifi cant 

grotere belangstelling voor cyberverzekeringen.

6. Conclusie

Het sluiten van een cyberverzekering blijft in Europa achter ten opzichte 

van de VS. De verwachting is dat de AVG daarin verandering zal brengen. 

153 In Nederland kan, indien aan de vereisten wordt voldaan, met een collectieve 
actie slechts een verbod, gebod, of verklaring voor recht worden gevorderd (ar-
tikel 3:305a BW). Daarnaast kan via de Wet Collectieve Afwikkeling Massaschade 
(artikel 7:907-910 BW en 1013-1018 Rv) een getroffen schikking voor alle gedupeer-
den (tenzij gebruik is gemaakt van de opt-out mogelijkheid) verbindend worden 
verklaard.

154 Bijvoorbeeld Frankrijk en Duitsland sinds 2016 en België sinds 2014. Zie ook W. 
Sapranov, ‘Class consciousness: class action arbitration under U.S. and EU privacy 
laws’, Yearbook on International Arbitration, 2017/5, p. 83-92. 

155 Kamerstukken II 2016/17, 34608, 2.
156 Vgl. Romanosky e.a 2017, p. 74-76.
157 Het gebrek aan bijvoorbeeld punative damages in Europa maakt bovendien de scha-

debedragen minder hoog.
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In deze studie heb ik onderzocht of deze verwachting gezien de inhoud 

van de AVG terecht is.

De vraag naar de cyberverzekering in de VS wordt grotendeels gedreven 

door zeer specifi eke privacyregelgeving, waarin een grote nadruk ligt op 

het voldoen aan die regelgeving (compliance), meldplichten na datalek-

ken en grote schades door boetes en aansprakelijkheid. Dit creëert een 

verzekeringsbehoefte waar de cyberverzekering op aansluit, bijvoorbeeld 

door dekking te verlenen voor aansprakelijkheid, kosten van verweer en 

kosten rondom datalekken, zoals notifi catiekosten. 

In de AVG is in grote lijnen een beweging naar het Amerikaanse model te 

zien. De AVG roept daarmee deels dezelfde behoefte aan specifi eke ver-

zekeringsdekking op. De in Nederland aangeboden cyberverzekeringen 

sluiten daar in beginsel goed op aan. Er bestaat echter een aantal nuance-

verschillen, met name rondom (het melden van) datalekken. 

In de fase voorafgaand aan een datalek dwingt de AVG door het accounta-
bility-beginsel tot aantoonbare compliance. Zowel in de VS als in Europa 

bestaat er op dit punt een groeimogelijkheid voor cyberverzekeraars, door 

ondersteuning te bieden door middel van pre-breach services. 

Indien sprake is van een datalek, schrijft de AVG een risicoanalyse voor 

die de onderneming in zeer korte tijd dient uit te voeren. Niet ieder da-

talek hoeft immers te worden gemeld. Cyberverzekeringen bieden hierin 

ondersteuning door middel van incident response services. Met het oog op 

compliance kunnen deze diensten voor verzekeringnemers zeer waarde-

vol zijn. De verzekeringsbehoefte in de VS is op dit punt niet zozeer ge-

legen in compliance met de regelgeving, maar in beperking van de eigen 

(reputatie)schade. De Amerikaanse verzekeringnemer heeft daarin dus 

een keuze die de Europese verzekeringnemer niet heeft. Doordat in de VS 

bovendien geen meldingsdrempel bestaat en altijd aan alle betrokkenen 

moet worden gemeld in plaats van enkel aan de toezichthoudende au-

toriteit, heeft de Amerikaanse verzekeringnemer vanuit compliance meer 

behoefte aan vergoeding van notifi catiekosten. De Europese verzekering-

nemer zal meer waarde hechten een snelle incident response.

De gevolgen van een datalek kunnen bestaan uit aansprakelijkheidsclaims 

van derden en boetes van handhavende instanties. Door de nadruk op 

accountability, meer verplichtingen en een sterkere positie van betrokkenen 

valt onder de AVG een stijging van het aantal aansprakelijkheidsclaims 
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te verwachten. Of dit daadwerkelijk tot schadevergoeding zal leiden, is 

de vraag. Cyberverzekeringen bieden dekking voor deze claims en kos-

ten van verweer. Door de afwezigheid van een mogelijkheid tot een class 
action is de kans dat verzekeringnemers met dezelfde massaclaims zullen 

worden geconfronteerd als organisaties in de VS echter minder groot.

De dekking die op dit moment in Nederland voor boetes wordt geboden, 

is waardevol. Deze dekking ontbreekt vaak in Amerikaanse polissen. De 

kans dat deze boetes in Nederland daadwerkelijk zullen worden opgelegd 

– zeker in de orde van grootte waarin dit in de VS gebeurt – lijkt voorals-

nog echter minder reëel. 

Gezien al het voorgaande sluit ik zeker niet uit dat de AVG inderdaad een 

stijging in de vraag naar cyberverzekeringen in Europa zal veroorzaken. 

Er bestaan echter cruciale verschillen in de Amerikaanse en Europese 

privacyregelgeving die maken dat de behoefte van de Europese verzeke-

ringnemer niet dezelfde zal zijn als die van de Amerikaanse. Het verschil 

in benadering van gegevensbescherming speelt daarbij een grote rol: be-

scherming van consumentenrechten tegenover bescherming van indivi-

duen tegen schendingen van een fundamenteel recht. Voor cyberverzeke-

raars op de Europese markt valt dan ook nog winst te behalen door beter 

op deze verschillen in te spelen.
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BUGS THAT BITE? DEKKING ONDER 
DE CYBERVERZEKERING: INHOUD EN 
VOORWAARDEN

 1. Inleiding

Cyberverzekeringen bieden dekking tegen risico’s die met de steeds ver-

dere digitalisering van onze samenleving gepaard gaan. Deze cyberrisico’s 

kenmerken zich door een continue verandering en een hoog gehalte van 

abstractie en ongrijpbaarheid.

In tegenstelling tot de Verenigde Staten is er in Nederland nog geen 

rechtspraak verschenen over dekkingsgeschillen ten aanzien van cy-

bergerelateerde schade onder traditionele verzekeringen, zoals de aan-

sprakelijkheidsverzekering voor bedrijven (AVB-verzekering). In de VS 

zijn dergelijke discussies wel gevoerd, maar hebben de rechters wisselend 

geoordeeld.1 

Door standaarduitsluitingen in AVB-verzekeringen en het feit dat het 

steeds gangbaarder is om een cyberverzekering te hebben, beginnen in 

de VS de eerste ‘zuivere’ cyberverzekeringsdiscussies te ontstaan, bijvoor-

beeld over de vraag of een PCI-DSS2 claim (een contractuele vordering op 

basis van afspraken in de betaalkaartindustrie) onder de in de cyberver-

zekering opgenomen uitsluiting van een contractuele boete valt, wanneer 

een verzekerde voldoende voorzorgsmaatregelen heeft getroffen,3 en of 

een cyberaanval kwalifi ceert als ‘oorlog’ in de zin van de polis.4 

1 Zie bijv. Ward Gen. Ins. Servs., Inc. v. The Employers Fire Inc. Comp., 114 Cal. Court of 
App. 4th Circ. 17 december 2003 (nrs. 556-557); Ashland Hosp. Corp. v. Affi liated FM 
Ins. Co., Civ. Action No. 11-16-DLB-EBA, 2013 U.S. D.C. East. Kentucky, 14 augus-
tus 2013.

2 Payment Card Industry Data Security Standard, beveiligingsregels opgesteld door 
de betaalkaart industrie. Zie uitgebreid paragraaf 3.11.

3 Zie nader over voorzorgsmaatregelen hoofdstuk IV.
4 P.F. Chang’s China Bistro Inc. v. Fed. Insurance Co., No. 16-16141 (9th Cir. June 28, 

2016) resp. Columbia Cas. Co. v. Cottage Health Sys., No. 15-cv-03432 (C.D. Cal. May 
7, 2015) resp. Mondelez v. Zurich, 2018 WL 4941760 (Ill.Cir.Ct.), No. 2018L011008. 
Zie over de laatste (aanhangige) rechtszaak hoofdstuk V.
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Ook in Nederland is de cyberverzekeringsmarkt groeiend. Schade als ge-

volg van de verwezenlijking van cyberrisico’s doet zich steeds vaker voor 

en staat in toenemende mate in de aandacht van de media.5 Hoewel cy-

berverzekeringen steeds eenduidiger worden, blijft deze verzekering een 

nieuw product waarvan de polisvoorwaarden nog niet in de rechtspraak 

aan de orde zijn gekomen. Mede door het gebruik van nieuwe begrip-

pen bestaat de mogelijkheid dat er in dit verzekeringsproduct de nodige 

‘bugs’6 zijn aan te treffen. Dit kan dekkingsconfl icten tot gevolg hebben.

In dit hoofdstuk analyseer ik hoe de dekking onder de cyberverzekering is 

vormgegeven, wat de voorwaarden voor dekking zijn en welke uitsluitin-

gen de cyberverzekering bevat.7

In paragraaf 2 geef ik een overzicht van de globale structuur van de ge-

middelde cyberverzekering.8 Vervolgens ga ik gedetailleerder in op de 

polisbepalingen uit de cyberverzekeringen in Nederland. Ik houd daarbij 

de volgorde aan van een ‘gemiddelde; cyberpolis en zal achtereenvolgens 

ingaan op fi rst-partydekking (paragraaf 3), third-partydekking (paragraaf 4) 

en uitsluitingen (paragraaf 5). Paragraaf 6 bevat de conclusie. 

2. Globale structuur van de gemiddelde cyberverzekering

De cyberverzekering biedt dekking voor zowel eigen schade 
(fi rst-party) als schade van derden (third-party). Typische elementen 
voor dekking van eigen schade zijn:9

5 J. Schellevis, ‘Schade door phishing blijft toenemen, ook meer bankpasfraude’, 
NOS 26 november 2019; J. Schellevis, ‘Vaker gijzelsoftware, ‘betalen is goedkoper 
dan bedrijf stil te laten liggen’’, NOS 28 oktober 2019.

6 Een fout in een computerprogramma waardoor de beoogde functie niet goed 
wordt uitgevoerd.

7 Zie specifi ek over molest en terrorisme uitsluitingen hoofdstuk V.
8 Voor dit onderzoek zijn de polisvoorwaarden onderzocht van AIG (CyberEdge 

NL V.2.3), Allianz (1000125-178-07), Amlin (CYB2019 versie 04042019), Avéro 
(ACYB19), Centraal Beheer (CYB18), Chubb (Cyber Entreprise Risk Management 
V2), CNA (NetProtect TCNB0216-052019), Goudse (Spelregels 1.0), HDI (Cyber+ 
CYB.ALG.3), Hiscox (Cyber Clear 2018), Interpolis (BCP 5.7.1 17120054 052018), 
Liberty (Cyber Suite V4 NLCYBERPOL01012019) XL Catlin (NLIFL/CYBER/
SPS/01) en Zurich (#CyberComfort by Zurich, Security en Privacy Verzekering 
2019). XL Catlin is inmiddels overgenomen door AXA.

9 Uitzonderingen zijn daarbij zeker mogelijk, bijvoorbeeld ten aanzien van boetes en 
telefoonhacking.
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- Crisismanagement, waaronder kosten voor forensische diensten, 

juridische experts en reputatieadviezen;

- Boetes door een toezichthouder, bijvoorbeeld de Autoriteit 

Persoonsgegevens; 

- Kosten voor reconstructie van gegevens en herstel van het netwerk;

- Bedrijfsschade;

- Schade door cybercriminaliteit, zoals digitale afpersing (ransom-

ware) of digitale diefstal;

- Telefoonhacking,10

- Kosten en boetes na overtredingen van de Payment Card Industry 

Data Security Standards (PCI-DSS).11

De dekking voor schade van derden is in de regel onderverdeeld in een 

drietal categorieën: 

- Schade als gevolg van een privacy-incident, bijvoorbeeld schade-

claims van betrokkenen in de zin van de Algemene verordening 

gegevensbescherming (AVG);12

- Schade als gevolg van onvoldoende netwerkbeveiliging, bijvoor-

beeld het verspreiden van virussen of malware; en

- Multimedia-aansprakelijkheid, bijvoorbeeld smaad, laster en in-

breuken op auteursrecht.

Anders dan bij veel traditionele verzekeringen is er in Nederland voor 

de cyberverzekering geen standaard- of modelpolis beschikbaar.13 

Integendeel, binnen de cyberpolissen die thans op de markt zijn, bestaat 

een grote verscheidenheid in opbouw en systematiek van de polis en in 

de defi niëring van begrippen. Niet iedere verzekeraar maakt bijvoorbeeld 

even scherp onderscheid in eigen schade en schade van derden. Dit volgt 

dan impliciet uit de afzonderlijke polisbepalingen. 

De ene verzekeraar werkt met verschillende specifi eke modules (bijvoor-

beeld fi rst response, boetes en aansprakelijkheid, netwerkonderbreking, sys-

teemfalen, computercriminaliteit en cyberafpersing).14 Een ander gebruikt 

10 Zie hiervoor nader paragraaf 3.10.
11 Zie hiervoor nader paragraaf 3.11.
12 Verordening (EU) 2016/679.
13 In Duitsland is inmiddels een niet-bindende set modelvoorwaarden beschikbaar, 

zie N. Hellberg (German Insurance Association) tijdens de OECD-conferentie 
Unleashing the Potential of the Cyber Insurance Market (22-23 februari 2018), https://
www.oecd.org/daf/fi n/insurance/Presentations-Conference-cyber-insurance-
market.pdf, slides 39-43 (laatst bezocht 6 december 2019).

14 AIG, Centraal Beheer.
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algemenere rubrieken (bijvoorbeeld aansprakelijkheid, bedrijfsschade, en 

eigen schade; soms met een aparte rubriek crisismanagement).15 Een bij-

zondere variant lijkt te zijn gebaseerd op een model voor risicoanalyse bij 

informatiebeveiliging: beschikbaarheid, integriteit en vertrouwelijkheid.16 

In fi guur 1 zijn de structuren van de polissen weergeven. Alleen al deze 

verschillen maken het voor potentiële verzekerden en hun adviseurs geen 

gemakkelijke opgave om de precieze dekking onder de cyberverzekering 

goed te analyseren. In de volgende paragrafen bespreek ik een groot aan-

tal van deze verschillen. In de andere hoofdstukken van dit boek licht ik 

een aantal relevante punten meer op detailniveau uit.

Achmea (CB)17 AIG Allianz Amlin

1.  Algemeen
2.  Gegevensinbreuk
3.  Herstel
4.  Bedrijfsschade
5.  Cyberafpersing
6.   Privacy 

aansprakelijkheid
7.   Aansprakelijk-

heid netwerk-
beveiliging

8.  Cyberdiefstal
9.   Media-aanspra-

kelijkheid
10.  PCI-DSS
11.   Telefoonhacking

Eigen schade
-  First response
-   Incident 

management
-  Cyberafpersing
-  Telefoonhacking
-   Computercrimina-

liteit
-   Elektronisch data 

incident
Aansprakelijkheid
-   Boetes & 

aansprakelijkheid
-  Digitale media
Bedrijfsschade
-   Netwerk-onder-

breking
-   Netwerk-onderbre-

king IT outsourcer

A.  Aansprakelijk-
heid

B.  Bedrijfsschade
C.  Crisismanage-

ment
D.  Eigen schade

1.   Aanvullende 
begripsom-
schrijvingen

2.   Omvang van de 
dekking

  First 
Response

  Beschikbaar-
heid

  Integriteit
  Vertrouwe-

lijkheid
  Overige risico’s
3.  Dekkingsgebied
4.   Aanvullende 

uitsluitingen
5.  Schade
6.   Algemene 

bepalingen

Chubb CNA HDI Hiscox

1.   Dekkingomschrij-
vingen

 1.1.   Cyberinci-
dent kosten

 1.2.   Bedrijfs-
schade

 1.3.   Herstel van 
data en systemen

 1.4.    Cyberafpersing

1.   Rubriek Eigen 
Schade: Dekking 
voor Cyber-, Tech-
nologie en Com-
municatie-schade

2.   Rubriek Cyber-
aansprakelijkheid: 
dekking voor aan-
spraken van derden

1.   Rubriek I: 
Aansprakelijk-
heid en regelge-
vingsacties

2.   Rubriek II: 
Eigen schade

3.   Rubriek III: 
Bedrijfsschade

1   Aanspraken 
derden

 1.1   Privacy 
aansprake-
lijkheid

 1.2   Cyber en/of 
multimedia-
aansprake-
lijkheid

15 HDI en Allianz.
16 Amlin.
17 De polisvoorwaarden van de Achmea-labels Avéro, Interpolis en Centraal Beheer 

zijn inhoudelijk vrijwel identiek en daarom hier niet separaat weergegeven.
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 1.5.   Privacy- en 
netwerk-
beveiligings-
aansprake-
lijkheid

 1.6.   Media-aan-
sprakelijk-
heid

2.   Uitbreidingen
3.   Defi nities
4.   Uitsluitingen
5.   Algemene 

bepalingen
6.   Klachtenregeling
7.   Verwerking 

persoonsgegevens

2   Eigen schade
 2.1   Data 

Inbreuk
 2.2   Bedrijfs-

schade
 2.3   Hacker 

schade
 2.4   Cyberafper-

sing
 2.5   Hacking 

telefoonsys-
teem

 2.6   Verlies van 
geld op 
rekening

Liberty XL Catlin Zurich

I. Eigen schade
 a.   Schade aan 

digitale 
eigendommen

 b.   Bedrijfsschade 
en extra kosten

 c.   Cyberafpersing
 d.   Reputatie-

schade
 e.   Computer 

Crime
 f.   Telefoonhacking
II.   Aansprakelijk-

heid privacy, 
geheimhouding 
en beveiliging

III.   Verweer, schade-
vergoedingen en 
boetes privacy-
regelgeving

IV.   Services
V.   Aansprake-

lijkheid inzake 
professionele 
IT-diensten en 
multimedia

 a.   Professionele 
IT-diensten

 b.   Dekking 
Multimedia

VI.   Beperking aan-
sprakelijkheid

VII.   Voorwaarden en 
bepalingen

A.   Rubriek 
aansprakelijkheid

B.   Rubriek Incident 
management en 
bedrijfsstilstand

C.   Uitsluitingen
D.   Verzekerd bedrag, 

eigen risico en 
serieschade

E.    Schade afwikke-
ling, schikking en 
verdeling

F.   Algemene 
bepalingen

G.   Wijziging van het 
risico

H.   Defi nities
I.   Overige bepalingen

1.   Defi nities
2.   Aard en om-

vang van de 
dekking

  a.   Aansprake-
lijkheid

  b.   Eigen schade
  c.   Fraude
3.   Uitsluitingen
4.   Verzekerd 

bedrag
5.   Schadebe-

rekening
6.   Schademelding 

en overige 
verplichtingen

7.   Schaderegeling
8.   Premiebetaling
9.   Wijziging 

premie en/of 
voorwaarden

10.   Duur en einde 
verzekering

11.   Overige 
bepalingen
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VIII.   Uitsluitingen
  a.   Alle 

onderdelen
  b.   Rubriek D
  c.  Rubriek B 

en D
  d.   Rubriek A
IX.     Waarborgen
X.      Defi nities
XI.     Algemene 

informatie
     Bedrijfsgegevens

Figuur 1: verschillen in polisopbouw

3. First-party: eigen schade

3.1 Dekkingselementen eigen schade

Een van de belangrijkste en meest kenmerkende elementen van de cyber-

verzekering is de dekking voor te leveren diensten. In plaats van de verze-

kerde een ‘zak geld’ te geven voor geleden schade, biedt de cyberverzeke-

ring bij privacy-inbreuken dekking voor (de kosten van) het inschakelen 

van experts op het gebied van IT, communicatie en juridische kwesties.18

Deze kosten, vaak aangeduid als incident-responsekosten of crisis-/incident-
managementkosten, vallen meestal uiteen in (i) kosten voor juridische 

diensten over en begeleiding bij de eventuele melding aan de toezicht-

houdende autoriteit en eventueel de betrokkenen, (ii) kosten voor IT-

forensisch onderzoek en (iii) kosten voor PR-adviseurs. Ik kom hierop 

nader terug in §3.4.

De meeste verzekeraars bieden tevens dekking voor bijkomende diensten 

zoals krediet- en identiteitsmonitoring, call centers en mediakosten, bij-

voorbeeld om nieuwsberichten en mededelingen te verspreiden.19 Deze 

dekkingselementen schaar ik onder reputatieschade en bespreek ik in 

§3.5. Voor herstelkosten heb ik een aparte paragraaf opgenomen (§3.6). 

Deze kosten overlappen gedeeltelijk met incident-responsekosten, maar 

verdienen gelet op het indemniteitsbeginsel een aparte bespreking. Een 

18 Zie uitgebreid over de cyberverzekering en privacyregelgeving hoofdstuk II.
19 AIG, Allianz, Amlin, Chubb, CNA, HDI, Hiscox, Liberty en Zurich.
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ander belangrijk en kenmerkend dekkingselement van de cyberverzeke-

ring is de boete die de Autoriteit Persoonsgegevens op grond artikel 83 

AVG kan opleggen. Vrijwel iedere verzekeraar voorziet in deze dekking. 

Ik bespreek dit in §3.7.

Als gevolg van een cyberincident kunnen bedrijfsprocessen geheel stil 

komen te liggen. Ook stagnatieschade (bedrijfsschade) is een vorm van 

schade die gedekt is onder de cyberverzekering. Dit bespreek ik in §3.8. 

Een aparte categorie is schade als gevolg van cybercriminaliteit. Dit komt 

aan de orde in §3.9.20 Ik begin deze paragraaf evenwel met de bespreking 

van (de defi nitie van) het verzekerd voorval (§3.2) en begrenzing van de 

dekking naar tijd, opzet en causaliteit (§3.3).

3.2 Verzekerd evenement: defi nitie cyberincident

3.2.1 Algemeen

De cyberverzekering is een ‘named-perils’-verzekering.21 Op de eerste 

plaats is het de vraag wanneer sprake is van een verzekerd voorval in de 

zin van verzekering. De gebruikte begrippen en defi nities van het verze-

kerde evenement zijn in de verschillende cyberverzekeringen niet gelijk. 

Verzekeraars gebruiken veel verschillende begrippen om het verzekerd 

evenement te beschrijven. De defi nities van deze begrippen verschillen 

sterk van elkaar. Bovendien verschilt het verzekerde evenement ook niet 

zelden per rubricering, die op zichzelf ook weer sterk van elkaar afwijken, 

zoals uit paragraaf 2 reeds is gebleken.

De varianten voor de aanduiding van het verzekerd evenement die in 

de verschillende polissen zijn te vinden, zijn ‘verzekerde oorzaak’, ‘eve-

nement’, ‘cyberaanval’, ‘cyberincident’, of specifi eker: ‘datagegevensin-

cident’, ‘gegevensinbreuk’, of ‘bedrijfsonderbrekingsincident’. Voor dit 

hoofdstuk gebruik ik voor het verzekerde evenement de overkoepelende 

term ‘cyberincident’.

20 Hoewel niet alle verzekeraars op deze wijze rubriceren, schaar ik schade door be-
drijfsstagnatie en als gevolg van criminaliteit, bijvoorbeeld ransomware en dief-
stal, ook onder eigen schade.

21 In tegenstelling tot allrisk polissen. Zie ook N. van Tiggele-van der Velde, 
Bewijsrechtelijke verhoudingen in het verzekeringsrecht (Verzekeringsrecht) (diss. 
Rotterdam), Deventer: Kluwer 2008 (7.2.1).
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In de defi nities van deze begrippen wordt met betrekking tot eigen schade 

in de meeste polisvoorwaarden een onderscheid gemaakt tussen inciden-

ten met betrekking tot data (persoonsgegevens/privacy en bedrijfsdata/

vertrouwelijkheid), en incidenten met betrekking tot systemen (operatio-

nele processen). 

In de navolgende paragrafen zal ik ook uitgaan van dit onderscheid tus-

sen incidenten met betrekking tot data en incidenten met betrekking tot 

systemen. Ik gebruik daarvoor de termen ‘privacy-incident’ respectieve-

lijk ‘netwerkincident’.22 

De grote verscheidenheid in opbouw en taalgebruik in de verschillende 

cyberpolissen – en daarmee tevens in de defi nitie van het verzekerd eve-

nement – wordt mede veroorzaakt doordat het verzekerd evenement 

bij cyberrisico’s op verschillende manieren kan worden benaderd. De 

Azevedo heeft dit scherp geduid: een inbreuk/fout kan (i) van interne ori-

gine zijn, bijvoorbeeld een fout of sabotage van een medewerker, of (ii) van 

externe origine zijn, bijvoorbeeld een virus, phishing of spam. Daarnaast 

kan een inbreuk (i) specifi ek en individueel zijn bedoeld, bijvoorbeeld ge-

richte hacking, of (ii) juist zeer breed, zoals een willekeurig virus of worm. 

Bovendien kan sprake zijn van (i) opzet, bijvoorbeeld ransomware of dief-

stal, of juist (ii) een ongeluk of nalatigheid, bijvoorbeeld slordig omgaan 

met persoonsgegevens.23 Dit bemoeilijk een natuurlijke totstandkoming 

van een eenduidige defi nitie.

De verschillende cyberpolissen hebben al deze elementen op verschillende 

manieren zo goed mogelijk geprobeerd te ondervangen. Voorbeelden 

daarvan zijn:

“Cyberincident betekent een daadwerkelijke of vermoedelijke: 

A. kwaadaardige computerhandeling, menselijke fout, programmeerfout, 

een falen van de netwerkbeveiliging, ongeoorloofd gebruik of ongeoorloofde 

toegang of een ander dreigement of handeling tegen een verzekerd com-

putersysteem, inclusief dreigementen of het daadwerkelijk uitvoeren van een 

cyberafpersingsincident; 

B. een privacy- en netwerkbeveiligingsgerelateerde fout; of 

22 Met daarbij de kanttekening dat dezelfde onderliggende oorzaak, het cyberinci-
dent, uiteraard tot zowel privacy-incidenten als netwerkincidenten kan leiden.

23 De Azevedo 2019, p. 90.
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C. stroomuitval, spanningspiek of spanningsdaling van een elektrisch systeem 

dat door verzekerde wordt beheerd […].”24

⁜

“Cyberaanval 

het binnendringen in het Bedrijfscomputersysteem dat leidt tot ongeoorloofde 

toegang of ongeoorloofd gebruik van het Bedrijfscomputersysteem, of het on-

bevoegd wijzigen, vernietigen, verwijderen, overdragen of kopiëren van elek-

tronische data of software of gebruik van bijbehorende apparaten, waaronder 

denial-of-service (DOS)-aanvallen.”25

⁜

“Evenement

Elk(e):

(i) verlies van vertrouwelijke informatie;

(ii) beveiligingsfout; of

(iii) gebruikersfout.”26

⁜

“Cyberincident 

elk verlies, gebeurtenis, incident of ongeluk (of reeks van hiervoor genoemde) als 

gevolg van onbevoegde toegang, een computervirus, een denial of service-aan-

val (DOS) of operationele fout. Onder cyberincident wordt tevens verstaan een 

geloofwaardige bedreiging door een afperser.”27

⁜

“Verzekerde oorzaak

een of meer van de volgende gebeurtenissen:

a. Onbedoelde schade aan of vernietiging van hardware;

b. Administratieve of operationele fouten;

c. Computermisdrijven en computeraanvallen.”28

24 Chubb onder 3, Defi nities. Een aantal begrippen in deze bepaling wordt weer af-
zonderlijk gedefi nieerd. 

25 Allianz artikel 3.10. Opgemerkt zij dat in deze polis separate defi nities zijn opge-
nomen voor een inbreuk op de privacy, een inbreuk op de geheimhouding en een 
bedrijfsstoringsincident. Deze defi nities bespreek ik in de aparte paragrafen.

26 AIG, Rubriek Incident Management artikel 2.3. De in de clausule genoemde be-
grippen worden separaat gedefi nieerd.

27 CNA onder defi nities.
28 Liberty onder defi nities.
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Uit nadere bestudering van de defi nities blijken opmerkelijke verschillen 

tussen de verscheidene polisvoorwaarden, die gevolgen hebben voor de 

omvang van de dekking. In de volgende paragrafen ga ik daarop per deel-

onderwerp nader in. 

Allereerst analyseer ik de defi nities van privacy-incidenten (§3.2.2) en 

netwerkincidenten (§3.2.3). Vervolgens ga ik in op drie andere manieren 

waarop de dekking wordt afgebakend: de afbakening van de dekking 

naar tijd (§3.3.1) begrenzing door middel van causaliteitsvereisten (§3.3.2) 

en de kring van verzekerden: derde partijen (§3.3.3). 

3.2.2 Privacy-incidenten: defi nities

Wat in de verzekeringsvoorwaarden precies onder een privacy-incident 

wordt verstaan, verschilt per verzekeraar. In de meeste gevallen is bij een 

privacy-incident vereist dat er sprake is van daadwerkelijke openbaar-

making van of ongeoorloofde toegang tot persoonsgegevens, dan wel dat 

persoonsgegevens weg of beschadigd zijn.29 Een aantal verzekeraars biedt 

tevens dekking indien sprake is van een vermoeden van ongeoorloofde toe-

gang tot persoonsgegevens, al dan niet specifi ek ten aanzien van incident-
responsekosten.30 Een enkele maal stelt de verzekeraar een extra eis die de 

defi nitie versmalt:

“Het onbevoegd verkrijgen, toegang geven, gebruiken of openbaar maken van 

persoonsgegevens:

- waardoor de veiligheid of bescherming van die gegevens zodanig 

wordt aangetast dat dit een aanmerkelijk risico op fi nanciële schade 

voor de betrokkene oplevert

- waardoor die voor verzekerde de wettelijke verplichting met zich 

meebrengt om het onbevoegd verkrijgen, toegang geven, gebruiken 

of openbaar maken ervan te melden.”31

Dit is een specifi eke defi nitie, waarbij sprake moet zijn van ‘een aanmer-

kelijk risico op fi nanciële schade voor de betrokkene’. Wat precies onder 

‘fi nanciële schade’ moet worden verstaan, maakt deze verzekeraar niet 

duidelijk.

29 Bijvoorbeeld Allianz, Amlin, CB, Chubb. 
30 Allianz, Centraal Beheer, Chubb, HDI.
31 Hiscox, defi nitie ‘data inbreuk’.
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Het andere uiterste is juist een zeer ruime dekking voor algemene over-

tredingen van de AVG:

“a. de onbevoegde openbaarmaking, verlies van en/of (vermoedelijke) onbe-

voegde toegang tot persoonsgegevens welke verwerkt worden door verzekerde 

en/of waarvoor verzekerde verantwoordelijk is;

b. het verzamelen, verwerken, gebruiken van persoonsgegevens door verzekerde 

welke in strijd is met de Algemene Verordening Gegevensbescherming (AVG) of 

andere van toepassing zijnde binnen of buitenlandse wettelijke regelingen inzake 

gegevensbescherming en/of –verwerking;

c. het niet voldoen aan een wettelijke meldplicht ten aanzien van datalekken.”32

De bepaling onder (b) maakt de dekking zeer ruim, zeker door het gebruik 

van het begrip ‘verwerken’. In de context van de AVG vertaalt dit begrip 

zich immers in feite naar ieder werkwoord.

De relevantie van de defi nitie van een privacy-incident wordt extra zicht-

baar op het moment dat de Autoriteit Persoonsgegevens een onderzoek 

zou verrichten bij een verzekerde partij. De kosten van verweer, dan wel 

andere kosten die gepaard gaan met een dergelijk onderzoek, worden in 

de regel door de cyberverzekering gedekt. Dit wordt echter bijna altijd 

gekoppeld aan een ‘privacy-incident’ zoals bedoeld in de polis. Dit be-

grenst derhalve tevens de omvang van de kosten van verweer die voor 

vergoeding in aanmerking komen (zie hierover ook §4.2). Algemene over-

tredingen van de AVG waartegen de AP eventueel zou optreden, vallen 

derhalve slechts bij een enkele cyberverzekering onder de dekking.33 

Op zichzelf is dat niet onbegrijpelijk. Dergelijke risico’s vallen onder het 

ondernemersrisico.34

3.2.3 Netwerkincidenten: defi nities

Net als de defi nitie van privacy-incident, verschilt de defi nitie van net-

werkincident (ook wel aangeduid als ‘beveiligingsfout’) per verzekeraar. 

In grote lijnen verstaan verzekeraars onder netwerkincident een inbreuk 

op of het binnendringen van het computersysteem van de verzekerde als 

gevolg van falende beveiliging, bijvoorbeeld doordat de verzekerde een 

fout maakt bij het onderhouden of installeren van het computersysteem. 

32 HDI artikel 1.28, defi nitie van privacy-incident.
33 Bijv. Chubb en HDI. Zie hierover ook De Azevedo 2019, p. 99.
34 Vgl. Wansink 2006, p. 153 e.v. Dit geldt m.i. ook voor dwangsommen die door de 

AP zijn opgelegd. De cyberverzekering heeft dwangsommen niet als gedekt risico 
opgenomen.
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Een aantal verzekeraars biedt ook dekking indien niet de verzekerde zelf, 

maar een gecontracteerde IT-dienstverlener de fout beging.35

Ook oorzaken zoals virussen, malware, (D)Dos-aanvallen, cryptoware, 

wormen, trojans of ransomware, kunnen ten grondslag liggen aan een 

falende beveiliging. Oorzaken zoals stroomuitval of fouten in soft-

ware worden vrijwel altijd uitgesloten van de defi nitie van netwerk-/

beveiligingsincidenten.36

Bij de meeste verzekeraars is de enkele ongeoorloofde toegang tot het com-

putersysteem al voldoende om te spreken van een verzekerd netwerkinci-

dent. De meeste verzekeraars noemen daarnaast expliciet de gevolgen van 

het binnendringen, zoals verstoring van het systeem, beschadiging of ver-

nietiging van data (zijnde niet louter persoonsgegevens) of verhindering 

van de toegang tot het systeem. 

Een enkele verzekeraar stelt een aanvullende eis:

“[…] een kwaadaardige handeling begaan tegen een verzekerd computersys-

teem, of kwaadaardige toegang tot of het hacken van een verzekerd computer-

systeem, met het oogmerk om data of diensten van verzekerde te creëren, ver-

wijderen, wegnemen, verzamelen, wijzigen of vernietigen, zonder zaakschade 

aan een verzekerd computersysteem, […].”37 (onderstrepingen NMB)

Dergelijke bepalingen bevatten venijnige details: aan deze vereisten zal 

niet altijd worden voldaan: ernstige cyberaanvallen kunnen zeer wel 

zaakschade veroorzaken aan computersystemen, zeker als ‘zaakschade’ 

mede omvat het verlies van het gebruik van die systemen.38 Gezien de 

opzet en context van de cyberverzekering lijkt het niet de bedoeling dat 

in die gevallen geen sprake zou zijn van een verzekerd voorval. Dat 

35 Bijv. AIG, Amlin, CNA en CB.
36 HDI biedt hiervoor een optionele dekking onder ‘herstelkosten’. Ook bij AIG kan 

de dekking voor incident response hiermee worden uitgebreid. Bij de meeste ver-
zekeraars worden schadeoorzaken zoals stroomuitval (onder specifi eke voorwaar-
den) ingesloten bij bedrijfsschade (zie ook paragraaf 3.7 en 3.8).

37 Chubb.
38 Defi nitie ‘zaakschade’ bij Chubb: “Zaakschade betekent beschadiging, verlies of 

vernietiging van tastbare zaken, inclusief het verlies van gebruik daarvan. Onder 
zaakschade wordt niet verstaan een beschadiging, verlies, vernietiging of verlies 
van gebruik van data.” (Veel) eerder toonde Wansink zich kritisch over deze inter-
pretatie van zaakschade, zie Wansink 2006, p. 49 e.v. 
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standpunt zou, afgaande op deze defi nitie, wel ingenomen kunnen wor-

den.39 Daarnaast zorgt het oogmerk-vereiste voor een zwaardere (bewijs)

positie voor de verzekerde (zie ook hierna in §3.3.2).

Een ander voorbeeld van een potentieel venijnig detail is de bepaling dat 

onder een beveiligingsfout “minimaal wordt verstaan” een DDos-aanval of 

de ontvangst of verzending van een kwaadaardige computercode/soft-

ware, malware of virus.40 Dit beperkt het toepassingsbereik van een bevei-

ligingsfout. De situatie dat een onbevoegd persoon zich toegang verschaft 

tot de systemen van verzekerde, al dan niet door gebruik van onrechtma-

tig verkregen geautoriseerde toegangsgegevens, daarin schade aanricht 

door bijvoorbeeld gegevens te vernietigen of processen te wijzigen, vol-

doet niet aan de gegeven defi nitie van beveiligingsincident. Bij andere ver-

zekeringen is dit juist expliciet in de dekkingsomschrijving opgenomen: 

“… waaronder situaties waarbij toegang is verkregen door middel van 

gestolen gebruikersgegevens.”41

In de context van beveiligingsincidenten is tot slot de defi nitie van het 

begrip ‘computersysteem’ van belang, zeker nu veel bedrijven veelvuldig 

gebruik maken van clouddiensten.42 Bij de meerderheid van de cyberver-

zekeraars vallen systemen die door externe dienstverleners aan de ver-

zekerde beschikbaar worden gesteld, ook onder de defi nitie van het be-

grip computersysteem.43 Slechts twee verzekeraars benoemen expliciet 

dat eigen apparaten van medewerkers (‘bring your own device’) ook tot het 

computersysteem van verzekerde worden gerekend.44

Het vaststellen van het precieze verzekerde evenement onder de cyberver-

zekering vereist een zeer gedetailleerde lezing van de polisvoorwaarden. 

39 Het is geen gegeven dat er in deze gevallen wel dekking zou zijn op een tradi-
tionele propertyverzekering. Traditionele verzekeringen en cyberverzekeringen 
sluiten op veel punten onvoldoende bij elkaar aan. Een voorbeeld waarin de tradi-
tionele propertyverzekeraar wel dekking moest verlenen is een recente zaak uit de 
Verenigde Staten National Ink and Stich v. State Auto Property and Casualty Insurance 
Co, no. 18-cv-2138, District Court Maryland, 23 januari 2020.

40 AIG. Overigens is m.i. de term ‘fout’ niet zuiver om te gebruiken bij een Ddos-
aanval. Een Ddos-aanval heeft immers weinig met een ‘fout’ van het getroffen be-
drijf te maken.

41 Allianz.
42 Met clouddiensten staat de software en data van het bedrijf op de servers van ex-

terne dienstverleners.
43 Achmea heeft dit niet in de defi nitie opgenomen. Hiscox heeft geen defi nitie voor 

computersysteem.
44 AIG en Amlin.
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Kleine verschillen in de defi niëring van begrippen kunnen grote gevolgen 

hebben voor de reikwijdte van de verzekering. Dit leidt tot onzekerheid. 

Niet voor niets is dan ook de herhaaldelijke oproep gedaan om begrippen 

en voorwaarden te harmoniseren.45

3.3 Afbakening van de dekking 

3.3.1 Begrenzing dekking naar tijd: loss occurrence en discovery-

systeem

Het schadeproces bestaat uit verschillende fasen. Wansink heeft deze fasen 

helder omschreven in het kader van de aansprakelijkheidsverzekering.46 

Met uitzondering van stap (e) is deze beschrijving van het schadeproces 

ook voor de fi rst-partyverzekering relevant:

a. een gedraging van de verzekerde (of, bij fi rst-partyverzekeringen, 

van een derde; NMB) die onrechtmatig is of wanprestatie oplevert;

b. de bloot feitelijke gebeurtenis waarvan letsel of zaakbeschadiging 

het rechtstreeks gevolg is;

c. de inwerking van geweld of schadelijke omstandigheden op de per-

soon of de zaak;

d. het manifest worden van letsel of zaakbeschadiging;

e. de aansprakelijkstelling van de verzekerde door de benadeelde;

f. de melding van de aansprakelijkstelling door de verzekerde aan zijn 

verzekeraar.

De manier waarop dit proces plaatsvindt, en met name de tijd die tussen 

de verschillende stappen kan verstrijken, is (lang) niet bij ieder schade-

voorval hetzelfde. Bij veel risico’s die gedekt zijn door fi rst- partyver-

zekeringen, bijvoorbeeld brand en bedrijfsschaderisico’s, vallen stappen 

a t/m d in tijd samen. Er zijn echter ook gevallen denkbaar waarbij het 

lange tijd duurt voordat de schade manifest wordt, bijvoorbeeld bij lang 

inwerkende oorzaken (zoals geleidelijk inwerkende waterschade)47 of – 

45 Zie bijvoorbeeld ENISA, Commonality of risk assessment language in cyber insu-
rance – Recommendations on Cyber Insurance, november 2017; OECD, Enhancing 
the Role of Cyber Insurance in Cyber Risk Management, Parijs: OECD Publishing 
2017, p. 126 en 136; M. Eling, M. Schnell e.a., Ten Key Questions on Cyber Risk and 
Cyber Risk Insurance, Zurich: The Geneva Association 2016, p. 33

46 J.H. Wansink, De algemene aansprakelijkheidsverzekering, Deventer: Kluwer 2006, 
p. 95. Vgl. ook T.J. Dorhout Mees, De CAR-verzekering (Recht en Praktijk nr. VR27a), 
Deventer: Wolters Kluwer 2019, p. 356.

47 Zie Hof Amsterdam 26 juni 2008, ECLI:NL:GHAMS:2008:BF1812.



89

Bugs that bite? Dekking onder de cyberverzekering: inhoud en voorwaarden

bij de aansprakelijkheidsverzekering – ziektes die zich pas na lange tijd 

openbaren (bijvoorbeeld door blootstelling aan asbest).

Om oneindige dekking te voorkomen, bakenen verzekeraars de dekking 

af naar tijd. Daarvoor worden in het algemeen drie systemen gebruikt: 

(a) act committed, (b) loss occurrence en (c) claims made.48 Bepalend voor de 

dekking bij het act-committedsysteem is dat de schade tijdens de looptijd 

van de verzekeringsovereenkomst is veroorzaakt. Bij het loss-occurrence-
systeem gaat het erom dat de schade gedurende de looptijd van de ver-

zekeringsovereenkomst is ontstaan. In het claims-madesysteem is bepalend 

dat de aanspraak (de vordering tot schadevergoeding) tijdens de looptijd 

van de verzekeringsovereenkomst door de verzekerde is ontvangen en tij-

dig bij de verzekeraar is gemeld. 

Deze verschillende vormen van dekkingssystematiek zijn ontwikkeld 

voor aansprakelijkheidsverzekeringen (zie hiervoor nader paragraaf 4.1) 

en werden gedreven door schadevoorvallen waarbij het een (zeer) lange 

tijd duurde voordat de schade zich manifesteerde. Verzekeraars werden 

daardoor geconfronteerd met onacceptabele uitlooprisico’s.49 Nu zoals 

genoemd bij fi rst-partyschade de fasen in het schadeproces vaak in tijd 

samenvallen,50 zijn de meeste traditionele fi rst-partyverzekeringen geba-

seerd op een loss-occurrencesysteem.51

Ook een aantal cyberverzekeringen gebruikt deze systematiek voor dek-

king van eigen schade: gedekt is de schade als gevolg van een cyberinci-

dent dat gedurende de looptijd van de verzekering plaatsvindt, waarbij 

onder ‘cyberincident’ doorgaans wordt verstaan het gevolg van een in-

breuk (zie ook §3.2).52 De meeste cyberverzekeraars hanteren echter een af-

wijkende opzet, die ik aanduid als het ‘discovery’-systeem: de verzekering 

biedt enkel dekking voor cyberincidenten die tijdens de verzekeringstermijn 

48 Ook combinaties komen voor, zie bijvoorbeeld Hof Den Haag 17 september 2013, 
ECLI:NL:GHDHA:2013:3392. 

49 Zie uitgebreid Wansink 2006, p. 95 e.v.
50 Zie ook L.H. Rijpkema en J.M. Bruidegom, ‘Schadeverzekering – Algemeen’, 

in: W.M.A. Kalkman, W.G.A. van Gerner & K.J.L. Verschoor (red.), Compendium 
Verzekeringsrecht, Den Haag: Sdu 2019, p. 340. Zie ook A. Blom, Causaliteit in het 
verzekeringsrecht (diss.), Deventer: Kluwer 2006.

51 C. de Azevedo, Cyber Risks Insurance, London: Thomson Reuters 2019, p. 86.
52 Achmea, Hiscox en (expliciet) CNA: “Deze rubriek is op ‘loss occurrence’ basis 

en alleen van toepassing op cyberincidenten die tijdens de verzekeringsperiode 
plaatsvinden, mits deze in overeenstemming met de Algemene Polisvoorwaarden 
aan de verzekeraar worden gemeld.” Zie ook Zurich, die een combinatie gebruikt 
van loss occurrence, discovery en claims made. 
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zijn ontdekt (of kunnen dan wel behoren te worden ontdekt) en conform de 

polisvoorwaarden aan de verzekeraar zijn gemeld.53 

Anders dan bij meeste traditionele gevallen van eigen schade, verloopt 

het schadeproces bij cyberincidenten vaak sluimerend of sluipend. Er kan 

bij cyberincidenten dus een fl ink tijdsverloop bestaan tussen de feitelijke 

inbreuk en het moment van openbaring (manifestatie) van de gevolgen. 

Het incident dat de verzekerde ontdekt, bijvoorbeeld een inbreuk op de 

privacy of een aantasting van het netwerk, kan een manifestatie zijn van 

een handeling van een handeling die reeds geruime tijd daarvóór heeft 

plaatsgevonden. De infectie van een netwerk of het binnendringen van 

systemen kan al maanden vóór het moment van ontdekking zijn gebeurd.54 

Een voorbeeld daarvan is de ransomware-aanval waarvan de Universiteit 

Maastricht eind 2019 slachtoffer werd. Dit incident startte met twee phis-

hingmails op 15 en 16 oktober 2019, waardoor de daders toegang tot het 

netwerk verkregen. Vanaf 16 oktober 2019 ‘liepen’ de daders vervolgens 

ongemerkt ‘rond’ in de systemen van de universiteit, waarbij zij steeds 

grotere delen daarvan compromitteerden. Na de volledige rechten op de 

infrastructuur te hebben verkregen, rolden zij op 23 december 2019 de ran-

somware uit, waarna de universiteit de aanval ontdekte.55 Het tijdsverloop 

tussen de initiële handeling/het feitelijke incident (het binnendringen op 

16 oktober 2019 en de verdere compromittering van de systemen) tot de 

ontdekking (23 december 2019) is dus aanzienlijk. 

Het gebruik van het discovery-systeem ondervangt dit tijdsverloop. Het 

is daarbij immers niet relevant of de initiële handeling strikt genomen 

vóór de looptijd van de verzekeringsovereenkomst heeft plaatsgevonden. 

Dit discovery-systeem komt in traditionele verzekeringen vooral voor in 

criminaliteits-/fraudeverzekeringen. Ook daarbij speelt het probleem 

van tijdsverloop: een werknemer kan bijvoorbeeld al langere tijd kleine 

bedragen van zijn werkgever stelen, zonder dat de werkgever dit in de 

gaten heeft. Onder deze polissen is evenmin relevant dat de diefstal of de 

fraude feitelijk plaatsvond vóór de verzekeringstermijn; het gaat erom dat 

53 AIG, Allianz (ontdekken of behoren te ontdekken), Amlin, Chubb, HDI, XL Catlin 
(kunnen ontdekken). Liberty gebruikt de term ‘constateren’.

54 Volgens het Ponemon Instituut duurde dit in 2016 gemiddeld 191 dagen, zie 
Ponemon Institute, 2017 Cost of Data Breach Study, juni 2017, p. 3.

55 Zie de reactie van de Universiteit Maastricht op het rapport van Fox-IT d.d. 5 fe-
bruari 2020, te raadplegen op https://www.maastrichtuniversity.nl/fi le/foxitrap-
portreactieuniversiteitmaastrichtpdf.
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de diefstal gedurende de looptijd is ontdekt (en tijdig is gemeld). Met het 

discovery-systeem is inloop dus in beginsel gedekt – uiteraard met inacht-

neming van de regels van verzwijging (artikel 7:928 e.v. BW).56 Uitloop is 

daarentegen in beginsel niet gedekt.57 Het discovery-systeem lijkt daarmee 

op het claims-madesysteem.

Ook op het punt van de tijdige melding aan de verzekeraar is het dis-
covery-systeem vergelijkbaar met claims made. Cyberverzekeraars die het 

discovery-systeem hanteren, stellen meestal als extra eis dat de schade ook 

tijdens de looptijd van de verzekering wordt gemeld en soms zelfs binnen 

een vooraf bepaald aantal dagen.58 Gezien de aard van het verzekerd ri-

sico, waarbij vaak sprake is van een crisissituatie en waarbij crisismanage-

ment deel uitmaakt van de dekking, zal dat niet vaak een probleem zijn. 

Ontdekt de verzekerde evenwel dat er iets aan de hand is op het moment 

dat hij rond een overgang zit van verzekeringen, dan zal hij scherp in de 

gaten moeten houden met welk systeem zijn huidige en zijn nieuwe ver-

zekering werkt. Stapt hij over van een discovery-systeem met een strikte 

meldplicht naar een occurrence systeem zonder inloopdekking of retroac-

tieve datum, dan kan er een hiaat in de dekking ontstaan.

3.3.2 Begrenzing in de dekkingsomschrijving: opzet en causaliteit

De vele defi nities van het verzekerde evenement kennen cruciale nuance-

verschillen. Een prangend verschil is te zien in het gebruik van vereisten 

dat de aanval opzettelijk moet zijn, of dat de derde de systemen of het 

netwerk van verzekerde als doelwit moet hebben gehad.59 Ook komt voor 

het vereiste dat de indringer het doel of oogmerk moet hebben gehad om 

56 De Azevedo merkt op dit punt op dat het discovery-systeem enger is dan een polis 
op occurence-basis, omdat de verzekerde ieder cyberincident dat zich voorafgaand 
aan de looptijd van de verzekeringsovereenkomst heeft voorgedaan, hoe klein ook 
en óók als daaruit op het moment van plaatsvinden geen schade is voortgevloeid, 
aan de verzekeraar moet melden op straffe van verval van dekking (De Azevedo 
2019, p. 86). Mij komt voor dat de verzekerde dergelijke incidenten in het licht van 
artikel 7:928 BW sowieso aan de verzekeraar moet melden, zeker indien daarnaar 
wordt gevraagd. Ik zie het discovery-systeem dan ook juist als een verbredend in 
plaats van versmallend.

57 Allianz: geen uitloop, wel nameldingsperiode; AIG: automatische uitloop 90 dagen 
bij eigen schade; Amlin: geen uitloop, wel nameldingsperiode; Chubb: automa-
tische uitloop 60 dagen en optionele uitloop 12 maanden; Liberty: voorwaardelijke 
uitloop van 12, 24 of 36 maanden; XL Catlin: automatische uitloop 90 dagen en 
optionele uitloop van maximaal 3 jaar.

58 Bijvoorbeeld binnen 30 dagen na de ontdekking (XL Catlin).
59 Goudse. 
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schade toe te brengen.60 Een ander voorbeeld is een streng causaliteitsver-

eiste: een enkele verzekeraar vereist zelfs dat de schade een ‘uitsluitend 

en rechtstreeks’ gevolg is van het incident.61 Hier staan polisbepalingen 

tegenover die meer als ‘paraplu-bepaling’ werken: elk incident als gevolg 

van bijvoorbeeld een virus geldt als cyberincident onder de polis.

Voor verzekerden kunnen deze verschillen zeer relevant zijn. Bij een dekkings-

omschrijving waarbij opzet, doelwit en/of een zeer nauw causaal verband 

zijn vereist, zal de verzekerde veel meer moeten stellen en eventueel bewijzen 
dan een verzekerde met een ruime polisbepaling zonder gedetailleerde eisen. 

Het is daarbij de vraag hoe een verzekerde überhaupt kan aantonen wat de 

beweegredenen van de veroorzaker zijn geweest (opzet, welbewust, doel-

wit).62 Uit de jurisprudentie over bijvoorbeeld diefstalverzekeringen volgt dat 

aan het bewijs van autodiefstal geen al te hoge eisen kunnen worden gesteld.63 

Als een auto eenmaal is verdwenen, dan is lastig aan te tonen dat dit het ge-

volg is van diefstal, laat staan dat een verzekerde daarbij kan aantonen dat de 

dader het daadwerkelijk specifi ek op zijn/haar auto had gemunt. 

Bij cyberincidenten geldt dit des te meer, gezien de grote onderlinge ver-

wevenheid en afhankelijkheid van systemen en het grote aantal factoren 

dat een causale rol kan spelen bij een incident (menselijk gedrag, bevei-

liging, systemen van derden). Discussies over (multi)causaliteit liggen 

dan voor de hand. Indien aan de verzekerde evenwel zodanig zware ei-

sen worden gesteld om aan te tonen dat zich een verzekerd voorval heeft 

voorgedaan dat hij aan die eisen bijna niet kan voldoen, dan heeft een ver-

zekerde uiteraard weinig aan de verzekering.64 In de meerderheid van de 

onderzochte polisvoorwaarden is dat evenwel niet het geval.

60 Chubb bij de defi nitie van ‘kwaadaardige computerhandeling’.
61 Chubb ten aanzien van bedrijfsschade, alsmede – in iets mindere mate – Hiscox; 

Liberty ten aanzien van reputatieschade en in afgezwakte vorm ten aanzien van 
schade aan digitale eigendommen. Dergelijke zware causaliteitseisen zijn ook wel 
terug te zien in arbeidsongeschiktheidsverzekeringen en ongevallenrubrieken in 
reisverzekeringen, zie Van Tiggele-Van der Velde 2008, 7.2.1.

62 Over causaliteitsvereisten in polisbepalingen en de interpretatie daarvan zijn tal 
van discussies te voeren, die het bestek van dit artikel te buiten gaan. Zie bijvoor-
beeld J. Overes, ‘Verzekering tegen storm en/of hagel. Naar aanleiding van de 
rechtspraak over de ‘supercell’ van 23 juni 2016’, AV&S 2018/26 en de daarin ge-
noemde rechtspraak. Zie ook verder Blom 2006 en Dorhout Mees 2019.

63 Zie bijvoorbeeld HR 11 april 2003,  ECLI:NL:HR:2003:AF7070 (gestolen auto); Rb. 
Rotterdam 30 juli 2008,  ECLI:NL:RBROT:2008:BD9578 (transportverzekering). 

64 Vgl. ook de noot van M.M. Mendel onder HR 11 april 2003, NJ 2004, 568, waarin 
hij spreekt van een bewijsdilemma. Uiteraard heeft te gelden dat een discussie pas 
ontstaat indien sprake is van een gemotiveerde betwisting door de verzekeraar.
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3.3.3 Incidenten bij derden: IT-leveranciers

In de praktijk heeft het overgrote deel van de bedrijven, zeker in het MKB, 

het beheer van ICT uitbesteed aan een externe dienstverlener. De kans dat 

een cyberincident plaatsvindt op de systemen van de deze derde dienst-

verlener en direct doorwerkt op de systemen van de verzekerde, is daarom 

reëel. De rol van deze ICT-dienstverlener is derhalve ook relevant voor 

dekking onder de cyberverzekering. 

Een aantal polissen benoemt de rol van de ICT-dienstverlener expliciet en 

biedt ook expliciet dekking voor incidenten die bij die partij zijn ontstaan. 

Dit is met name bij privacy-incidenten het geval (zie ook §4.2).65 Bij be-

drijfsstagnatie verschilt dit per verzekeraar.66 Een aantal verzekeraars sluit 

de ICT-dienstverlener in door defi niëring van bepaalde begrippen, zoals 

het computernetwerk of operationele fout.67

Een voorbeeld van (additionele) dekking voor incidenten bij ICT-

dienstverleners is:

“10.1.1 Netwerkonderbreking IT outsourcer

De verzekeraar zal aan het bedrijf het verlies door netwerkonderbreking vergoe-

den die het bedrijf lijdt en het gevolg is van een materiële onderbreking van een 

computersysteem van een IT outsourcer mits verlies door netwerkonderbreking 

wordt geleden: […]

10.3 […] IT outsourcer

Een entiteit die geen eigendom is van, niet geëxploiteerd wordt door of onder 

zeggenschap staat van het bedrijf en die het bedrijf heeft ingeschakeld om speci-

fi eke ICT diensten te verlenen (waaronder maar niet beperkt tot: webhosting, be-

talingsverwerking en het verzamelen van IT-beveiligingsgegevens, gegevensver-

werking, delegatie van gegevensverwerking, gegevensopslag en/of het wissen 

of vernietigen van gegevens) die anders intern zouden worden verricht, al dan 

niet op basis van een uitdrukkelijke overeenkomst, maar uitsluitend wat betreft 

de verlening van dergelijke diensten.”68

65 CB, Interpolis, Avéro, Allianz, XL Catlin.
66 AIG (additionele dekking), Amlin (bij een Ddos-aanval of een beveiligings-

inbreuk), XL Catlin.
67 Chubb resp. CNA.
68 AIG.
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Een voorbeeld van een dergelijke bepaling bij privacy-inbreuken is:

“Ook verzekerd bij een gegevensinbreuk op het computersysteem van een 

dienstverlener van u.

 Alleen verzekerd als u een schriftelijke overeenkomst met de dienstver-

lener hebt.

 En dat computersysteem werd gebruikt bij aan u verleende diensten.

 Alleen voor het deel van de schade dat met u te maken heeft.”69

Voor verzekerden is dit een punt van aandacht. Een uitgebreide polisom-

schrijving op dit punt kan van grote meerwaarde zijn. In het geval van 

privacy-incidenten betekent dit dat ook indien de inbreuk plaatsvindt bij 

een derde, bijvoorbeeld de verwerker, de verzekering dekking biedt. De 

cyberverzekering sluit op dit punt aan bij de Algemene verordening ge-

gevensbescherming (‘AVG’): de verzekerde blijft als verwerkingsverant-

woordelijke in de zin van de AVG verantwoordelijk voor de betreffende 

persoonsgegevens, ook als de fout zich bij de verwerker heeft voorgedaan. 

Een uitgebreide dekking onder de cyberverzekering op dit punt zou dan 

ook invloed kunnen hebben op de inhoud van de verwerkingsovereen-

komst die de verzekerde in dergelijke gevallen sluit. Een verwerker heeft 

er belang bij om contractueel te bedingen dat de verwerkingsverantwoor-

delijke een cyberverzekering afsluit met mededekking voor de verwerker. 

Dergelijke mechanismen zijn niet nieuw: in de bouw is het zeer gebruike-

lijk om contractueel te bedingen dat een CAR-verzekering wordt afgeslo-

ten waarin verschillende bij de bouw betrokken partijen, bijvoorbeeld de 

aannemer en de installateurs, als medeverzekerden worden aangemerkt.70

3.4 Incident-responsediensten

Brand moet zo snel mogelijk worden geblust. Daarvoor wordt een dienst 

ingeschakeld, namelijk – uiteraard – de brandweer. Bij cyberincidenten 

geldt in feite hetzelfde: een (vermoedelijk) cyberincident dient zo snel 

mogelijk te worden verholpen. Daarvoor is vaak de hulp van experts be-

nodigd, zoals IT-deskundigen. De cyberverzekering voorziet in deze dien-

sten door middel van (dekking voor) incident response. 

Voor incident response wordt in de regel een driehoek van experts ingescha-

keld: forensisch/IT-technisch, juridisch en PR. De forensisch expert richt 

69 Centraal Beheer Achmea.
70 Zie P.M. Leerink & M.H. Pluymen, ‘De CAR-verzekering’, in: M.L. Hendrikse, 

Ph.H.J.G. van Huizen en J.G.J. Rinkes (reds.), Verzekeringsrecht, Wolters Kluwer: 
Deventer 2019, p. 1093 e.v.
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zich op de getroffen systemen van de verzekerde en tracht te achterhalen 

wat de oorzaak van het incident is. Deze deskundige verricht in het alge-

meen geen daadwerkelijke herstelwerkzaamheden, anders dan het ver-

wijderen van bijvoorbeeld virussen.71 Tevens brengt de forensisch expert 

in kaart of er persoonsgegevens in het geding zijn. Op basis van deze be-

vindingen kan de verzekerde, al dan niet met hulp van een advocaat of 

juridisch expert, bepalen of er een melding aan de AP en de betrokkenen 

is vereist. In dat laatste geval kan de inschakeling van een PR-/communi-

catie adviseur waardevol zijn. 

Om de incident response goed te laten verlopen, is een heldere coördinatie 

binnen het incident-responseteam zeer belangrijk. De verzekerden moeten 

in het geval van cyberincidenten vaak een speciaal noodnummer bellen. 

Welke partij zij dan aan de lijn krijgen en welke partij vervolgens de lei-

ding neemt in het crisismanagement, verschilt per verzekeraar. Bij de ene 

verzekeraar is dat een advocatenkantoor,72 terwijl dit bij een andere maat-

schappij juist een forensisch bureau of een IT-specialist is.73

In de meeste gevallen is het de verzekeraar die de partijen aanwijst die 

de gedekte diensten zullen verrichten. Dit is een vast panel van dienst-

verleners, die vaak op het polisblad staan aangetekend. Met name voor 

grote bedrijven is dit niet altijd gewenst. Deze partijen werken met hun 

eigen dienstverleners en stellen het niet altijd op prijs dat een voor hen 

onbekende IT-expert of advocaat in de systemen komt kijken en advies 

uitbrengt.74 De meeste verzekeraars houden de optie open om – onder 

voorwaarde van voorafgaande goedkeuring van de verzekeraar – de ei-

gen experts te kiezen.75 

Voor veel kleinere verzekerde partijen kan een systeem van incident res-
ponse met vooraf aangewezen partijen veel voordelen opleveren. Alleen 

al gelet op de meldingstermijn van 72 uur in artikel 33 AVG is het van 

belang dat processen snel en routematig worden opgestart en uitgevoerd. 

Dit geldt ook voor het zo snel mogelijk achterhalen van de oorzaak van het 

71 Zie bijvoorbeeld polisvoorwaarden Amlin, p. 7.
72 AIG.
73 CB, HDI. 
74 Vgl. Th. H. Bentz, ‘Is your cyber liability insurance any good: A guide for banks to 

evaluate their cyber liability insurance coverage’, North Carolina Banking Institute 
2017, vol. 21, p. 48.

75 Zie bijv. HDI artikel 3.2.4. Bij grote bedrijven is de polis sowieso veel meer maat-
werk dan bij bijvoorbeeld het MKB+.
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(privacy- en/of netwerk)incident. Een vooraf door de verzekeraar aange-

wezen partij kan in die vereiste snelheid voorzien. Een aantal verzekeraars 

brengt bovendien geen eigen risico in rekening voor een eerste periode 

van 48 of 72 uur na de melding.76

Vrijwel alle cyberverzekeraars vereisen dat de kosten van incident response 

redelijk en noodzakelijk zijn.77 Soms is daarbij voorafgaande schriftelijke 

goedkeuring door de verzekeraar vereist.78 Dit vereiste is begrijpelijk. Met 

betrekking tot de kosten die gepaard gaan met het al dan niet melden 

van een inbreuk aan de Autoriteit Persoonsgegevens en/of betrokkenen 

kan dat evenwel een discussie opleveren. De AVG bestaat grotendeels uit 

open normen. Aan de hand van een risicoanalyse moet worden bepaald 

of al dan niet dient te worden gemeld en of dit ook aan de betrokkenen 

moet gebeuren of enkel aan de AP. Als de verwerkingsverantwoordelijke 

twijfels heeft, moet hij het zekere voor het onzekere nemen en de inbreuk 

melden.79 Zeker waar het gaat om melding aan alle betrokkenen, wat be-

hoorlijke kosten kan meebrengen, zijn meningsverschillen tussen verzeke-

raar en verzekerde over de redelijkheid dan wel noodzakelijkheid van het 

melden niet ondenkbaar.

Er zijn situaties denkbaar dat melding strikt genomen niet nodig is, bij-

voorbeeld indien kan worden verdedigd dat de inbreuk geen hoog risico 

vormt voor de rechten en vrijheden van natuurlijke personen. In dat geval 

hoeven de betrokkenen op grond van artikel 34 AVG niet op de hoogte 

worden gesteld. Het kan evenwel voorkomen dat de verzekerde deze 

melding toch wenst te maken. In een aantal polissen is daarin voorzien 

door ook de kosten van een vrijwillige, wettelijk niet verplichte melding te 

dekken, mits de verzekeraar daarvoor toestemming geeft.80 Mede met het 

oog op het voorkomen of beperken van eventuele reputatieschade kan dit 

een waardevolle aanvulling op de dekking zijn. 

76 HDI resp. Allianz.
77 Uitzonderingen zijn XL Catlin en AIG. XL Catlin noemt slechts ‘kosten’. 

Opmerkelijk is dat AIG een onderscheid maakt tussen fi rst response en incident ma-
nagement, en dat bij fi rst response enkel de redelijke en noodzakelijke kosten zijn 
gedekt, terwijl bij incident management, dat vrijwel uit dezelfde elementen bestaat, 
alle schade wordt betaald. Beide rubrieken kunnen niet tegelijk van toepassing 
zijn.

78 Allianz, CNA, Liberty en XL Catlin.
79 WP29, Richtsnoeren voor de melding van inbreuken in verband met persoons-

gegevens krachtens Verordening 2016/679, 18/NL WP250rev.01, p. 30.
80 HDI, Allianz, Amlin.
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3.5 Reputatieschade

Een privacy- of netwerkincident kan tot reputatieschade leiden.81 

Cyberverzekeringen voorzien in dekking voor deze schade. Er kan echter 

een groot verschil bestaan tussen werkelijke reputatieschade en geperci-

pieerde reputatieschade.82 Reputatieschade is dan ook moeilijk te kwan-

tifi ceren. In de cyberverzekering wordt reputatieschade dan ook meestal 

niet gecompenseerd met een geldsom.83 De dekking bestaat uit (de kosten 

van) dienstverleners die ondersteuning bieden in het voorkomen en/

of beperken van reputatieschade. Deze diensten zijn in de regel onder-

gebracht in incident response en worden uitgevoerd door een vooraf door 

de verzekeraar aangewezen partij. De dekking is begrensd door een maxi-

male termijn van zes maanden tot een jaar na de gebeurtenis, dan wel tot 

na de melding van het incident aan de verzekeraar.84 

Niet iedere cyberverzekeraar maakt echter duidelijk wat voor diensten dit 

precies zijn, bijvoorbeeld door niet méér in de polis op te nemen dan dat 

dekking wordt geboden voor ‘een expert die uw reputatie beschermt’,85 of 

voor ‘de diensten van een pr-bedrijf’.86 

Naast deze algemeen omschreven dekking voor ‘diensten’, wordt in veel po-

lissen ook dekking geboden voor concretere maatregelen waarmee reputa-

tieschade kan worden voorkomen of beperkt. Bij grote privacy-incidenten, 

waarbij op (zeer) grote schaal behoefte ontstaat aan informatieverstrek-

king door het getroffen bedrijf, kunnen diensten zoals een callcenter of het 

plaatsen van berichten in nieuwsmedia nuttig zijn. De meeste verzeke-

raars benoemen deze diensten expliciet als gedekte kosten.87 

81 Zie bijv. G. Sinanaj & J. Muntermann, ‘Assessing Corporate Reputational Damage 
of Data Breaches: An Empirical Analyses’, Bled 2013 Proceedings, 2013/6, p. 78-89.

82 B. Nieuwesteeg & M. Faure, ‘An Analysis of the Effectiveness of the EU Data 
Breach Notifi cation Law,’ Computer Law & Security Review 2018/34-6; F. Bisogni, 
H. Asghari & M.J.G. van Eeten, ‘Estimating the size of the iceberg from its tip. An 
investigation into unreported data breach notifi cations’, Proceedings of 16th Annual 
Workshop on the Economics of Information Security 2017.

83 Uitzondering lijkt te zijn Liberty, die onder strikte voorwaarden ook omzetderving 
vergoedt.

84 HDI artikel 3.4.1 resp. AIG, Allianz, Amlin, Chubb, CNA, Hiscox en XL Catlin. Ook 
Centraal Beheer, Avéro en Interpolis maximeren de termijn, maar doen dat in een 
op het polisblad opgenomen termijn (dus niet in de voorwaarden).

85 Centraal Beheer.
86 Chubb.
87 Avéro, AIG, Allianz, Amlin, Chubb, CNA, HDI, Hiscox, XL Catlin.
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Ook op dit punt bestaan echter verschillen in de gedekte termijn: 30 da-

gen tot 90 dagen.88 In een enkel geval stelt de verzekeraar de aanvullende 

voorwaarde dat de kosten van een extern call center zijn gedekt indien de 

verzekerde zelf niet beschikt over faciliteiten voor het beantwoorden van 

vragen van betrokkenen die van de inbreuk op de hoogte zijn gebracht.89 

Of de verzekeraars die deze callcenterdiensten niet expliciet benoemen 

ook daadwerkelijk geen dekking bieden, is de vraag. Zoals hiervoor be-

noemd, bieden deze verzekeraars vaak wel dekking voor PR-diensten in 

het algemeen, zonder diensten als callcenters en kredietmonitoring (zie 

hierna) expliciet uit te sluiten. Daarmee lijken mij deze diensten gedekt, 

zeker indien de ingeschakelde PR-deskundige meent dat zij noodzakelijk 

zijn. Gezien de schaal waarop privacy-inbreuken kunnen plaatsvinden en 

de kosten die daarmee gepaard kunnen gaan, verdienen zowel de termijn 

als de eventuele aanvullende voorwaarden voor het instellen van een call 

center de bijzondere aandacht van de verzekerde dan wel diens adviseur.

Vrijwel iedere verzekeraar biedt verder dekking voor krediet- en identi-

teitsmonitoring.90 Krediet- en identiteitsmonitoring zijn diensten waar-

mee gedurende enige tijd, veelal voor een jaar, wordt gemonitord of er 

afwijkingen in het krediet van de betrokkene of het gebruik van diens 

identiteit plaatsvinden.91 Op deze manier kan bijvoorbeeld identiteits-

fraude worden tegengegaan. Op dit punt tonen de cyberverzekeringen 

hun Amerikaanse wortels: in een aantal Amerikaanse staten is het wet-

telijk verplicht om dergelijke monitoringsdiensten na privacy-incidenten 

een jaar lang gratis aan betrokkenen aan te bieden.92 Dat is in Nederland 

niet het geval. Hoewel deze service vooral in het belang van de betrok-

kenen is, merk ik deze daarom toch aan als diensten ter voorkoming van 

reputatieschade. Het faciliteren van deze diensten door de verzekerde 

gebeurt immers vrijwillig.

88 Avéro resp. Amlin met daarbij een verschillend aanvangsmoment: het moment van 
melding bij de verzekeraar resp. het moment van melding aan de toezichthouder/
betrokkenen.

89 Hiscox artikel 2.1.2 lid 2.
90 Niet expliciet: Centraal Beheer, Interpolis, Avéro.
91 Zie bijvoorbeeld de uitleg van de Amerikaanse krediet- en identiteitsmonitor 

LifeLock: https://www.lifelock.com/learn-identity-theft-resources-identity-theft-
protection-vs-credit-monitoring.html. In hoeverre dergelijke diensten in Nederland 
gebruikelijk zijn en veelvuldig worden aangeboden, is mij niet bekend. 

92 Zie hierover uitgebreider hoofdstuk II.
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In een enkel geval is ten aanzien van krediet- en identiteitsmonitoring 

bepaald dat het gaat om diensten die de verzekerde dient aan te bieden.93 

Indien deze diensten niet op grond van een wettelijk voorschrift of op aan-

wijzen van een toezichthouder hoeven te worden aangeboden, is voor-

afgaande toestemming van de verzekeraar vereist. Gelet op het feit dat er 

in Nederland, anders dan in bijvoorbeeld bepaalde Amerikaanse staten,94 

geen wettelijk voorschrift is dat bepaalt dat dergelijke diensten verplicht 

moeten worden aangeboden, zal het er in de praktijk op neerkomen dat 

voorafgaande toestemming standaard is vereist.95

Daarnaast vereist een aantal verzekeraars dat de verzekerde de diensten 

binnen een beperkte periode na de inbreuk aanbiedt en dat de betrokkene, 

om wiens persoonsgegevens het gaat, daar ook daadwerkelijk gebruik 

van maakt.96 De meerderheid stelt hieraan echter geen nadere vereisten.

3.6 Onderzoeks- en herstelkosten: indemniteitsbeginsel 

Naast het IT-forensisch onderzoek dat onder incident response valt, bieden 

cyberverzekeringen ook dekking voor het daadwerkelijke herstel van 

data, netwerken en systemen.97 Voorbeelden hiervan zijn het terugzetten 

van back-ups, het vervangen of herstellen van de website, het intranet, 

netwerk of computersysteem van verzekerde, het opnieuw invoeren van 

gegevens of het vervangen en opnieuw installeren van software. 

De kosten van herstel zijn door bijna iedere verzekeraar begrensd tot 

‘verbeteringen’.98 Daar waar het herstel een verbetering oplevert ten op-

zichte van de situatie vóór het cyberincident, zijn de kosten dus niet ge-

dekt. Onder verbetering moet ook worden verstaan updates en upgrades 

93 HDI 3.5.
94 Bijvoorbeeld Connecticut en Delaware, zie ook hoofdstuk II.3.4.
95 Het dekkingsgebied kan hierbij een rol spelen, bijvoorbeeld indien de verzekerde 

op grond van buitenlandse wet- en regelgeving gehouden is om deze diensten te 
verrichten. De meeste cyberverzekeraars bieden werelddekking, met uitzondering 
van de Verenigde Staten en Canada.

96 Amlin en Hiscox. 
97 Niet alle cyberverzekeraars rubriceren dit punt apart. Bij een aantal verzekeraars 

valt dit onder incident response. 
98 Bij Chubb zijn verbeteringskosten als uitbreiding op de standaarddekking te 

verzekeren.
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van systemen, alsmede het verwijderen van fouten of kwetsbaarheden in 

softwareprogramma’s.99 

Deze beperking vloeit waarschijnlijk voort uit het indemniteitsbegin-

sel, dat ook in het Anglo-Amerikaanse verzekeringsrecht bestaat.100 In 

Nederland is dit beginsel dwingendrechtelijk voorgeschreven in artikel 

7:960 BW: de verzekerde ontvangt geen verzekeringsuitkering indien hij 

daardoor in een duidelijk voordeliger positie zou geraken. 

Ik vraag mij af of het vergoeden van herstelkosten, indien verbeteringen 

aan bijvoorbeeld het netwerk of de software niet zouden zijn uitgesloten, 

in strijd komt met het indemniteitsbeginsel. Het belang van de verzekerde 

bij de herstelwerkzaamheden is immers niet zozeer gelegen in compensa-

tie voor het verlies van het systeem (vermogensbelang), maar veeleer in 

herstel van de functie van het getroffen systeem, met andere woorden: de 

functiewaarde/gebruikersbelang.101 Herstel van de functie van computer-

systemen vereist dikwijls een bijwerking van de beveiliging of een andere 

‘verbetering’ van het systeem. Het verzekeren van de functiewaarde of het 

gebruiksbelang is niet in strijd met het indemniteitsbeginsel.102 

Uit vaste jurisprudentie volgt dat indien de schadelijke gevolgen van een 

voorval enkel kunnen worden weggenomen door een uitkering op basis 

van nieuwwaarde of herbouwwaarde, van strijd met het indemniteits-

beginsel geen sprake is.103 Dat zal zich met name voordoen in geval de 

functie die de verzekerde objecten voor verzekerde hebben, meebrengt 

dat zij bij tenietgaan of beschadiging noodzakelijkerwijs moeten worden 

99 Zie bijv. AIG. Niet alle verzekeraars defi niëren het begrip ‘verbetering’ (bijv. CB). 
Een aantal verzekeraars biedt de optie om verbeteringskosten wel te vergoeden, 
indien deze minder dan of gelijk zijn aan de kosten die anders door de verzekeraar 
zouden worden gemaakt (CNA en Chubb).

100 Vgl. E.R. Hardy Ivamy, General Principles of Insurance Law, London: Butterworths 
1993, p. 9 en A. McGee, The Modern Law of Insurance, London: Lexis Nexis Butter-
worths 2011, p. 47.

101 Vgl. Ph.H.J.G. van Huizen, ‘Het indemniteitsbeginsel’, in: M.L. Hendrikse, 
Ph.H.J.G. van Huizen & J.G.J. Rinkes (reds.), Verzekeringsrecht, Deventer: Wolters 
Kluwer 2019, p.  231 e.v. Zie ook F. Th. Kremer, Het indemniteitsprincipe (diss. 
Rotterdam), Zwolle: W.E.J. Tjeenk Willink 1988.

102 Zie ook J.H. Wansink, N. van Tiggele-van der Velde & F.R. Salomons, Mr. C. Asser’s 
Handleiding tot de beoefening van het Nederlands Burgerlijk recht. 7. Bijzondere 
overeenkomsten. Deel IX. Verzekering, Deventer: Wolters Kluwer 2019, p. 355-356.

103 Zie ten aanzien van herbouwwaarde HR 2 maart 1972, ECLI:NL:HR:1972:AB2597 
(Maring) en HR 17  februari 1978, ECLI:NL:HR1978:AC6195 (Kraaijbeek); ten 
aanzien van nieuwwaarde van machines/inventaris HR 10 december 1993, 
ECLI:NL:HR:1993:ZC1176 (Bruinisse). 
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vervangen, ook al overtreffen de kosten daarvan de dagwaarde aanzien-

lijk, aldus meermaals de Hoge Raad.104 Dat een verzekerde als gevolg van 

een uitkering in een duidelijk voordeliger positie is geraakt, wordt dus 

niet snel aangenomen. 

Bij herstelwerkzaamheden na cyberincidenten is het zeker niet ondenk-

baar dat de systemen niet kunnen worden hersteld zonder dat de eco-

nomische waarde daarvan toeneemt.105 Computersystemen van bedrijven 

draaien niet zelden deels nog op verouderde systemen of gebruiken ver-

ouderde software.106 Het terugbrengen van de situatie zoals die was vóór 

het cyberincident is dan bijna niet mogelijk. Het volledig uitsluiten van 

kosten om data of systemen te updaten, upgraden, vervangen of verbete-

ren tot een niveau dat verder gaat dan de situatie vóór het cyberincident, 

kan dan ook een fl inke hap nemen uit de omvang van de dekking. Hoe 

verzekeraars dit precies zullen begroten en afbakenen van de wel gedekte 

herstelkosten, valt overigens nog te bezien.107 Een enkele verzekeraar lijkt 

zich dit te hebben gerealiseerd en heeft als uitzondering op de uitsluiting 

bepaald dat deze uitsluiting niet geldt indien het hogere functionaliteits-

niveau het natuurlijke gevolg is van het herstel, dan wel – kort gezegd – 

indien de kosten om het systeem naar een hoger functionaliteitsniveau 

te brengen lager zijn dan de kosten waarmee het systeem hetzelfde func-

tionaliteitsniveau als vóór de schade krijgt.108

Zowel met betrekking tot de vraag of en wanneer sprake is van een ‘ver-

betering’ en hoe dit zich verhoudt tot het indemniteitsbeginsel, als met 

betrekking tot de vraag hoe de gedekte schade moet worden begroot, zijn 

in de praktijk discussies te verwachten.

104 Ibid.
105 Of dat enkele feit voldoende is om te spreken van een ‘verbetering’, is de vraag. 

Waar cyberverzekeraars dit begrip niet hebben gedefi nieerd (bijvoorbeeld Avéro 
en CB), rust de bewijslast daarvan bij hen. Het gaat immers om een uitsluiting.

106 Zie bijvoorbeeld P. Kakebeeke, ‘Meer dan de helft van de pc-software is verouderd, 
NRC Handelsblad 25 januari 2019; R. Giebels, ‘Verstrikt geraakt in een Gordiaanse 
ict-knoop’, De Volkskrant 18 augustus 2017, over de verouderde systemen van de 
Belastingdienst.

107 Het bestaan van methodes om de (markt)waarde van netwerken, computersys-
temen en data te kwantifi ceren heb ik niet onderzocht; dit valt buiten het bestek 
van dit hoofdstuk. 

108 Liberty.
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3.7 Boetes 

Sinds de inwerkingtreding van de AVG heeft de AP een forse boetebe-

voegdheid gekregen. Op grond van artikel 83 AVG kan de AP boetes op-

leggen van maximaal twintig miljoen euro, of vier procent van de wereld-

wijde omzet. De omvang van deze boetes heeft voor nogal wat reuring 

gezorgd. Vooralsnog vallen de frequentie en de omvang van de opgelegde 

boetes echter te overzien.109 De opgelegde boetes zijn bovendien in beroep 

niet altijd houdbaar gebleken.110 

Vrijwel alle cyberverzekeringen op de Nederlandse markt bieden dekking 

voor deze boetes.111 Deze clausules zijn bij de meeste verzekeraars terug 

te vinden onder de rubriek ‘aansprakelijkheid’.112 In vrijwel alle gevallen 

is opgenomen dat dekking voor boetes wordt verleend, ‘voor zover dit 

wettelijk is toegestaan’ of ‘voor zover wettelijk verzekerbaar’:

“Boetes 

Voor zover deze wettelijk verzekerbaar zijn, zijn bestuurlijke boetes en bijbeho-

rende kosten gedekt in verband met een bestuurlijke maatregel die een verze-

kerde wettelijk verplicht is te betalen.”113

Een voorbeeld van een wat meer cryptische omschrijving van een derge-

lijke polisbepaling is de volgende bepaling:

“De verzekeraar dekt, binnen het verzekeringsgebied aangegeven op het 

polisblad:

[…]

6. Wettelijke vergoedingen en boetes

de aansprakelijkheid van verzekerde in verband met: 

109 Zie voor een uitgebreid overzicht van de stand van zaken rondom de boetes in 
2019: H.W. Roerdink & C.A.M. van der Bunt, ‘Boetes onder het regime van de 
AVG’, P&I 2019/6, p. 252-263.

110 Zie bijvoorbeeld de vernietiging van het boetebesluit van de Autoriteit 
Persoonsgegevens tegen VoetbalTV (€ 575.000,-), Rb. Midden-Nederland 23 no-
vember 2020, ECLI:NL:RBMNE:2020:5111. Eenzelfde lot lijkt de aan de KNLTB 
opgelegde boete beschoren, zie M. Jansen, ‘KNLTB-boete: wie kaatst kan de bal 
verwachten of toch een misslag?’, Computerrecht 2020/180, p. 312-322.

111 Op het moment van schrijven (2020) niet: Avéro, Interpolis, Centraal Beheer (allen 
Achmea).

112 Helemaal zuiver lijkt mij dat niet. Boetes en aansprakelijkheid zijn twee zeer ver-
schillende dingen. De boetes zoals bedoeld in de cyberverzekeringen hangen sterk 
samen met privacy-inbreuken. Bovendien zijn boetes m.i. fi rst-partyschades. Om 
die twee redenen heb ik de paragraaf over boetes onder fi rst-party geplaatst.

113 Amlin.
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 a. wettelijke vergoedingen, (bestuursrechtelijke-) boetes, maar alleen voor 

zover wettelijk verzekerbaar; […]”114

De overgrote meerderheid van de cyberverzekeraars op de Nederlandse 

markt is op dit moment dus bereid om de door de AP opgelegde boete te 

vergoeden (uiteraard binnen de maximaal verzekerde som en in een enkel 

geval binnen de sublimiet). 

Of dat wettelijk is toegestaan, blijft de vraag. Het verzekeren van boetes 

is mogelijk in strijd met de integriteitsnormen zoals genoemd in artikel 

4:11 Wft. Daarnaast kan sprake zijn van strijd met de goede zeden of de 

openbare orde in de zin van artikel 3:40 BW.115 Indien dat het geval is, is de 

overeenkomst nietig.116 

Artikel 3:40 BW vormt een begrenzing van het uitgangspunt van con-

tractsvrijheid. Dit artikel wordt derhalve met terughoudendheid toege-

past.117 Een overeenkomst kan naar inhoud of strekking in strijd zijn met 

de goede zeden of openbare orde. Noch het begrip ‘goede zeden’, noch 

‘openbare orde’ laat zich gemakkelijk concretiseren. De invulling daarvan 

kan immers naar tijd en plaats verschillen.118 Of een overeenkomst naar 

inhoud of strekking daarmee strijdig is, dient te worden beoordeeld naar 

de specifi eke omstandigheden van het geval.119 Dit gegeven maakt een 

sluitende analyse van dit vraagstuk complex.120 Niettemin zijn in dit kader 

wel enkele overwegingen te geven.

Het verzekeren van civielrechtelijke boetes is in de regel (vaak tegen ex-

tra premie) toegestaan, terwijl het verzekeren van strafrechtelijke boetes 

114 CNA. Een kritische beschouwing van deze laatste bepaling laat de lezer in ver-
warring achter: wat is hier nu gedekt? Aansprakelijkheid wegens een bestuurlijke 
boete, voor zover wettelijk verzekerbaar? Er lijkt te zijn beoogd om dekking te 
bieden voor het bedrag aan boete dat door een toezichthouder is opgelegd, maar 
dat staat er in feite niet.

115 Zie ook W.C.T. Weterings, ‘Voorziet de cyberverzekering (voldoende) in een be-
hoefte van organisaties?’, AV&S 2015/2, p. 4-14.

116 Op artikel 3:40 BW ga ik tevens uitgebreid in bij de bespreking van ransomware 
(§3.9.1.3).

117 HR 1 juni 2012,  NJ 2013/172, m.nt. T.F.E. Tjong Tjin Tai.
118 Vgl. Asser/Sieburgh 6-III/330.
119 Vgl. HR 7  april 2000, NJ 2000/652; HR 11 mei 2001, NJ 2002/364 en HR 1  juni 

2012, NJ 2013/172. Zie uitgebreid  S.D. Lindenbergh, ‘Leidt een bij wet verboden 
strekking zonder meer tot nietigheid?’, AA 2012/0740, p. 740-743.

120 Dit (principiële) vraagstuk leent zich derhalve voor separaat onderzoek, eventueel 
aan de hand van een rechtsvergelijking. Dergelijk onderzoek valt echter buiten de 
reikwijdte van dit boek.
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niet wordt geduld. Toen de Zweedse verzekeraar Bisso in 2006 een ver-

keersboeteverzekering introduceerde, hield de Minister van Justitie dat 

tegen onder dreiging met een kort geding.121 Het verzekeren van straf-

rechtelijke boetes druist in tegen het punitieve karakter van deze boetes. 

Verzekeringsdekking neemt de prikkel om dergelijk ongewenst niet te 

vertonen weg en doorkruist de bestraffi ng die plaatsvindt bij overtreding 

van wettelijke voorschriften. De partijen bij de verzekeringsovereen-

komst zijn zich daar bovendien van bewust. De belangen van – in het 

geval van Bisso – verkeersveiligheid die met wettelijke verkeersregels 

worden beschermd, zijn zodanig dat het afschrikwekkend effect van de 

handhaving daarvan, onder andere door middel van boetes, dient te wor-

den gewaarborgd.

Bij bestuursrechtelijke boetes, zoals de boetes onder de AVG, ligt dat an-

ders. Van een zuiver punitief karakter is daarbij immers geen sprake.122 

De boete uit hoofde van de AVG dient ‘doeltreffend, evenredig en af-

schrikwekkend’ te zijn om de naleving van AVG te handhaven.123 De AVG 

schrijft verschillende verplichtingen voor, waaronder de verplichting tot 

het treffen van passende technische en organisatorische maatregelen.124 

Het is geen gegeven dat verzekeringsdekking voor (een deel van) de 

boete deze prikkel wegneemt of doorkruist. Zowel in de acceptatiefase 

als tijdens de looptijd van de verzekering kan de verzekeraar dezelfde 

of zelfs nog strengere eisen stellen aan het gedrag van de verzekerde als 

de AVG voorschrijft. Verzekeringen dragen daarmee in potentie bij aan 

een hoger niveau van gegevensbescherming en cybersecurity. Hoewel 

uit hoofdstuk IV zal blijken dat verzekeraars op dit punt nog stappen 

kunnen zetten, acht ik verzekeringsdekking voor deze bestuurlijke boete 

niet zonder meer in strijd met artikel 3:40 BW. Dit zal per geval moeten 

worden beoordeeld.

121 Zie Aanhangsel Handelingen II 2006/07, nr. 1172 en bijv. ‘Donner wil einde aan boe-
teverzekering’, De Volkskrant 21 april 2008.

122 Zie ook Groep Gegevensbescherming Artikel 29, Richtsnoeren voor de toepassing en 
vaststelling van administratieve geldboeten in de zin van Verordening (EU) 2016/679, 
WP253 17/NL, 3 oktober 2017 en aangenomen door EDPB in Endorsement 1/2018 
van 25 mei 2018.

123 Artikel 83 lid  1 AVG. Zie uitgebreid: WP29, Richtsnoeren voor de toepassing 
en vaststelling van administratieve geldboeten in de zin van Verordening (EU) 
2016/679, WP253 17/NL, 3 oktober 2017.

124 Artikel 32 en 24 AVG.
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Op dit moment is er geen jurisprudentie over de mate waarin bestuurs-

rechtelijke boetes rechtsgeldig zijn te verzekeren.125 Ook de jurisprudentie 

uit andere landen, zoals de Verenigde Staten en het Verenigd Koninkrijk, 

biedt daarbij weinig aanknopingspunten. In de Verenigde Staten is bij-

voorbeeld veelvuldig geprocedeerd en geschreven over de vraag of puni-
tive damages verzekerbaar zijn, maar het beeld daarvan is zeer wisselend.126 

In het Verenigd Koninkrijk is geprocedeerd over de vraag of een boete 

onder de Competition Act kon worden afgewenteld op de (aansprakelijk-

heidsverzekeraars van de) bestuurders van het beboete bedrijf.127 Dit (ne-

gatief luidende) oordeel is echter zodanig verweven met specifi eke com-
mon law beginselen,128 dat dit weinig bruikbare handvatten biedt voor de 

Nederlandse situatie.129 

Zolang er geen jurisprudentie bestaat of openbare statements van bijvoor-

beeld de regering waaruit het tegendeel blijkt, is het uitgangspunt op dit 

moment, gelet op het beginsel van contractsvrijheid, dat de AVG-boete in 

Nederland rechtsgeldig is gedekt onder de cyberverzekering.

Uiteraard is dit niet het geval indien sprake is van opzet van de verzekerde. 

Op grond van artikel 7:952 BW kan schade die door opzet van de ver-

zekerde is ontstaan, niet worden verzekerd. Ook in de polisvoorwaarden 

is dekking in die gevallen veelal uitgesloten.130 Verzekerden kunnen de 

AVG echter ook zonder opzet en soms zelfs onbewust overtreden. De AVG 

bevat zodanig veel open normen dat dit voor veel bedrijven en organisa-

ties onzekerheid oplevert, zeker nu op overtreding van deze open normen 

een boete staat. Bedrijven die een AVG-boete opgelegd krijgen, zijn niet 

altijd bewust in overtreding. Een voorbeeld is de boete van € 525.000,- die 

in december 2019 door de Autoriteit Persoonsgegevens werd opgelegd 

125 Een schaars voorbeeld is te vinden in een arrest van het gerechtshof Den Haag uit 
1968 (NJ 1969/326). Daarin ging het echter niet om een direct verzekerde boete, 
maar om een fi scale boete aan een derde partij die als aansprakelijkheidsclaim op 
de verzekerde werd afgewenteld. Zie ook Wansink 2006, p.  157. Dat is dus een 
andere situatie dan die zich voordoet onder de cyberverzekering, waar de boete 
direct onderdeel van de dekking vormt.

126 A. Lubin, The Insurability of Cyber Risk, 12 september 2019 (SSRN: https://ssrn.
com/abstract=3452833), p. 58-59 en de daarin genoemde literatuur en rechtspraak. 

127 EWCA Civ 1472, 2010.
128 In dit geval het beginsel van ‘illegality defence’ (ex turpi causa non oritur actio).
129 Een uitgebreid, rechtsvergelijkend onderzoek op dit punt zou zinvol kunnen zijn 

voor een beter begrip van de dekking van boetes onder de cyberverzekering. 
Dergelijk onderzoek valt echter buiten de reikwijdte van dit onderzoek.

130 Zie uitgebreid over opzet in de cyberverzekering hoofdstuk IV.
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aan de tennisbond KNLTB.131 De KNLTB heeft beroep ingesteld tegen dit 

boetebesluit, omdat hij altijd conform het advies van meerdere (privacy)

deskundigen stelt te hebben gehandeld en er onder andere daardoor van 

uitging dat aan de voorschriften uit de AVG werd voldaan.132 

In dit voorbeeld is sprake van een hoge boete voor een organisatie die 

niet bewust laakbaar stelt te hebben gehandeld, maar ‘slachtoffer’ stelt te 

zijn geworden van een onduidelijke wet en een strikte handhaver. In die 

gevallen is opzet in de zin van artikel 7:952 BW, enigszins afhankelijk van 

de concrete omstandigheden, waarschijnlijk niet aan de orde. Dit maakt de 

AVG-boete een dermate onzeker risico, dat een verzekeringsmogelijkheid 

een wenselijke – en naar mijn mening wettelijk toegestane – oplossing kan 

vormen en die mede daarom ook niet in strijd komt met artikel 3:40 BW. 

Dit is temeer het geval nu de cyberverzekering ook dekking biedt voor 

kosten van verweer bij een bestuurlijke maatregel. In §4.2.3 ga ik daarop 

nader in.

Meer helderheid op dit punt is evenwel gewenst. De Europese Organisatie 

voor Economische Samenwerking en Ontwikkeling (‘OESO’) heeft inmid-

dels een terechte oproep gedaan aan overheden en toezichthouders om 

meer duidelijkheid te verschaffen over de verzekerbaarheid van boetes, 

waarbij rekening moet worden gehouden met de mogelijkheid dat een 

verzekerde partij niet altijd bewust nalatig is geweest.133 

131 Boetebesluit Autoriteit Persoonsgegevens d.d. 20 december 2019, te raadplegen 
op https://autoriteitpersoonsgegevens.nl/sites/default/fi les/atoms/fi les/boete-
besluit_knltb.pdf. Laatst bezocht 20 maart 2020.

132 Zie het bericht op de website van de KNLTB: ‘KNLBT in beroep tegen uitspraak 
AP; tennisbond wil sport toegankelijk en betaalbaar houden’, 3 maart 2020 https://
www.knltb.nl/nieuws/2020/03/knltb-in-beroep-tegen-uitspraak-ap/ (laatst be-
zocht op 20 maart 2020) en het interview met hoogleraar M. Olfers voor de NOS, 
‘Hoogleraar sportrecht Olfers: ‘Boete KNLTB is disproportioneel’’, https://nos.nl/
video/2325598-hoogleraar-sportrecht-olfers-boete-knltb-is-disproportioneel.html 
(laatst bezocht op 20 maart 2020). Op het moment van schrijven is het beroep nog 
aanhangig. Het besluit van de AP is ook in de literatuur kritisch beschouwd, zie 
Jansen 2020.

133 OECD, Encouraging Clarity in Cyber Insurance Coverage: The Role of Public Policy and 
Regulation, OECD: Parijs 2020, p. 25. De oproep tot duidelijkheid ziet tevens op het 
verzekeren van losgeld.



107

Bugs that bite? Dekking onder de cyberverzekering: inhoud en voorwaarden

3.8 Bedrijfsschade

3.8.1 Defi nitie 

Dat als gevolg van cyberincidenten bedrijven volledig stil kunnen komen 

te liggen, is al geruime tijd de realiteit.134 Als gevolg van cyberinciden-

ten kunnen bestellingen niet worden verwerkt, kunnen medewerkers 

niet in hun systemen en vallen productie- en/of distributieprocessen stil. 

Daarnaast speelt reputatie een grote rol bij bedrijfsschade. Zelfs een enkel 

privacy-incident, waarbij niet noodzakelijkerwijs ook schade optreedt 

aan het netwerk, kan een bedrijf vele klanten en dus inkomsten/omzet 

kosten.135

Zoals brand niet altijd hoeft te zijn aangestoken door een pyromaan, hoeft 

de oorzaak van het intreden van bedrijfsstagnatie in de context van cyber 

niet altijd te zijn gelegen in een ‘aanval’ van buitenaf. Dit kan ook ont-

staan door bijvoorbeeld een onopzettelijke bedieningsfout van een eigen 

medewerker of een IT-leverancier, of door een technische storing zoals 

stroomuitval. Een bedrijf kan bovendien zelfs worden belemmerd in zijn 

activiteiten door een aanwijzing van de AP in verband met een privacy-

incident.136 Het is daarom van belang hoe het verzekerd voorval, de be-

drijfsschade, in de polis is omschreven. In cyberverzekeringen bestaat ook 

ten aanzien van dit begrip grote variatie. Zo hanteert een aantal verzeke-

raars een smalle defi nitie, door op te nemen dat de bedrijfsstagnatie dient 

te zijn ontstaan als gevolg van directe handelingen van derden of hackers 

of uitsluitend als gevolg van een beveiligingsfout.137 

“Van een verzekerd evenement is sprake zodra gedurende de looptijd van deze 

verzekering de internet- en/of bedrijfsactiviteiten van verzekerde voortdurend 

worden onderbroken of ernstig belemmerd. De onderbreking of ernstige belem-

mering moet een direct gevolg zijn van de handelingen van een derde of hacker.

134 Een bekend en recent voorbeeld is het de aanval op Universiteit Maastricht, zie 
bijvoorbeeld https://nos.nl/artikel/2316120-universiteit-maastricht-kampt-met-
ransomware-aanval.html.

135 Zoals in paragraaf 3.5 besproken, biedt de cyberverzekering dekking voor repu-
tatieschade. Dit valt echter veelal onder incident response. Het gaat dus eerder 
om dekking voor beperking en beheersing van de reputatieschade, dan om ver-
goeding van de werkelijk geleden reputatieschade.

136 Bijvoorbeeld door het opleggen van een verwerkingsverbod, zie artikel 58 lid 2 sub 
f AVG.

137 Hiscox en AIG. Liberty eist een ‘rechtstreeks’ gevolg.
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Deze handelingen bestaan uit het opzettelijk elektronisch blokkeren van de toe-

gang tot:

- de website

- intranet

- netwerk

- machines

- computersysteem

- computerprogramma’s

- data van verzekerde.”138

Daarmee wordt het intreden van het verzekerd evenement beperkt tot 

‘aanvallen’ van buitenaf. Daar staan (veel) ruimere omschrijvingen tegen-

over, bijvoorbeeld door ook onopzettelijke fouten, mislukte systeemup-

grades en softwarefouten als oorzaken te aan te merken.139 Een voorbeeld 

van een ruimere defi nitie is de volgende bepaling:

“De verzekeraar vergoedt aan verzekerde: 

[…] Bedrijfsschade 

schade door bedrijfsonderbreking, na het verstrijken van de wachttijd, tijdens de 

schadevergoedingstermijn die voortvloeit uit een bedrijfsonderbrekingsincident 

ontdekt tijdens de verzekeringstermijn; […]

Bedrijfsonderbrekingsincident betekent de onderbreking of ontregeling van of 

onmogelijkheid om toegang te krijgen tot een verzekerd computersysteem of het 

wegnemen, beschadigen of vernietigen van data van verzekerde uitsluitend en 

rechtstreeks veroorzaakt door: 

A. een kwaadaardige computerhandeling; 

B. ongeoorloofd gebruik of ongeoorloofde toegang; 

C. een menselijke fout; 

D. falen van de netwerkbeveiliging; 

E. programmeerfout; 

 F. de redelijke en noodzakelijke uitschakeling van het gehele of een gedeelte 

van het verzekerde computersysteem om de gevolgen van een van de on-

derdelen A - E te voorkomen of beperken; of 

 G. stroomuitval, spanningspiek of spanningsdaling van een elektrisch sys-

teem dat door verzekerde wordt beheerd als gevolg van onderdeel A, B of 

D van dit artikel.”140

Een enkele verzekeraar biedt ook dekking voor bedrijfsstilstand als gevolg 

van het voldoen aan een bevel van de AP:

138 Hiscox.
139 Allianz, Amlin, Chubb, HDI, XL Catlin.
140 Chubb.
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“Verzekerde gebeurtenis

De gedeeltelijke of volledige onderbreking of belemmering van de gebruiks-

mogelijkheid van gegevens en/of software als gevolg van een:

[…]

d. onmiddellijke aanwijzing tot staking van de bedrijfsactiviteiten afkomstig van 

een toezichthouder in verband met een privacy incident; […]”141

Nadat het verzekerde evenement is ingetreden, biedt de cyberverzekering 

dekking voor verschillende kosten. Naast de incident-responsekosten be-

staat de dekking veelal uit onderzoekskosten, extra operationele kosten 

en bedrijfsschade. Op het element bedrijfsschade ga ik in de volgende 

subparagrafen nader in.

3.8.2 Wachttijd en vergoedingsperiode

Bedrijfsschade wegens stagnatie wordt slechts voor een beperkte periode in 

tijd vergoed. De maximale schadevergoedingsperiode is bij de meeste ver-

zekeraars één jaar, maar ook termijnen van 90, 120 en 180 dagen komen voor.

Bovendien wordt door alle cyberverzekeraars, net als bij traditionele be-

drijfsschadeverzekeringen, gewerkt met een wachttijd, die per verzeke-

raar kan verschillen (bijvoorbeeld acht of twaalf uur).142 Gedurende die 

termijn is er nog geen dekking voor bedrijfsschade. Een verkapt eigen 

risico is dit in de meeste gevallen echter niet: indien de stilstand langer 

duurt dan de wachttijd, bieden de meeste verzekeraars ook dekking over 

de wachtperiode. De wachttijd is dus een drempel, geen voet.

3.8.3 Vergoeding: vermindering van de brutowinst

In traditionele bedrijfsschadeverzekeringen wordt onder bedrijfsschade 

verstaan: de vermindering van de brutowinst, dus de nettowinst vermeer-

derd met de vaste kosten.143 De Avezedo constateert op basis van polis-

voorwaarden op de Amerikaanse en Britse markt dat cyberverzekeringen 

vaak slechts een vergoeding bieden voor de misgelopen nettowinst.144 

141 HDI.
142 Allianz resp. Chubb en Zurich. Wachttijden worden overigens regelmatig niet 

in de polisvoorwaarden, maar op het polisblad opgenomen en kunnen derhalve 
maatwerk zijn.

143 Of andersom: de opbrengst minus de variabele kosten. Zie ook J. Joling, ‘De vast-
stelling van vermogensschade wegens gederfde winst of geleden verlies’, NTBR 
2007, 66.

144 Vgl. De Azevedo 2019, p. 126.
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In Nederland noemen veruit de meeste cyberverzekeraars echter een 

brutowinstdekking:

“Bedrijfsschade

De vermindering van de brutowinst die rechtstreeks voortvloeit uit de onderbre-

king of belemmering van de gebruiksmogelijkheid van gegevens en/of software. 

Onder brutowinst wordt verstaan de vaste lasten vermeerderd met de nettowinst 

respectievelijk verminderd met het nettoverlies. Dit is gelijk aan de opbrengst uit 

de bedrijfsactiviteiten, verminderd met de variabele kosten.”145 

Toch is dit een punt van aandacht: cyberverzekeraars zijn zeker niet altijd even 

helder in hun formuleringen. Of sprake is van bruto- of nettowinstdekking, is 

dan ook vaak onduidelijk. Dit komt goed naar voren bij de vergelijking van een 

bedrijfsschadeclausule van de cyberverzekering met de bedrijfsschadeclau-

sule onder een traditionele bedrijfsschadeverzekering. Ik geef een voorbeeld 

van een clausule uit een traditionele bedrijfsschadepolis en een cyberpolis:

“Onder bedrijfsschade wordt verstaan: de vermindering van de brutowinst – on-

der aftrek van de eventuele besparingen – van het in de polis omschreven bedrijf 

van de verzekerde, die gedurende de schadevergoedingstermijn is opgetreden 

[…]. Bedrijfsschade als gevolg van schade aan of verlies van de gevaarsobjecten 

ongeacht door welke oorzaak – behoudens de genoemde uitsluitingen – is gedekt 

als die oorzaak het directe gevolg is van een verzekerd gevaar/gebeurtenis, on-

verschillig waar dit heeft plaatsgevonden. […] 

Brutowinst: De opbrengst uit de bedrijfsactiviteiten, verminderd met de varia-

bele kosten. Dit is gelijk aan de vaste kosten vermeerderd met de nettowinst res-

pectievelijk verminderd met het nettoverlies.” (traditionele bedrijfsschadepolis)

⁜
“[Defi nitie bedrijfsschade] Het bedrag dat de netto operationele winst van de 

Onderneming (exclusief winst uit vermogen en beleggingen en vòòr belasting) gedu-

rende de Schadevergoedingstermijn lager uitkomt dan de geprognosticeerde netto 

operationele winst voor die periode als een direct gevolg van een Bedrijfsstoring 

omdat het Bedrijfscomputersysteem geheel of gedeeltelijk niet beschikbaar was. […] 

Hieronder wordt begrepen: vaste kosten en andere exploitatiekosten, maar alleen voor 

zover deze kosten door moeten blijven lopen tijdens de Schadevergoedingstermijn 

en voor zover deze kosten al niet gedekt worden door de inkomsten van de 

Onderneming als direct gevolg van de gehele of gedeeltelijke niet-beschikbaarheid 

van het Bedrijfscomputersysteem.” (cyberpolis van dezelfde verzekeraar)146

145 HDI.
146 Allianz.
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Het verschil springt direct in het oog: een benadering vanuit de vermin-

dering van brutowinst tegenover nettowinst. Door de toevoeging van 

vaste kosten lijkt de omvang van de dekking per saldo echter dezelfde. 

Nettowinst plus vaste kosten vormt immers het equivalent van bruto-

winst. De bepaling is echter voor meerdere interpretaties vatbaar. Waarom 

niet is gekozen voor eenzelfde benadering en defi niëring als de traditio-

nele verzekering laat zich niet goed verklaren en het maakt de cyberpolis 

bovenal onnodig ingewikkeld. 

3.8.4 Uitlegvragen: de hypothetische situatie

De bewijslast voor het bestaan en de omvang van (schade door) bedrijfs-

stilstand rust op de verzekerde.147 Net als bij traditionele bedrijfsschade-

verzekeringen is het de vraag hoe de omvang van de bedrijfsschade uit-

eindelijk kan worden aangetoond. Voor het begroten van bedrijfsschade 

dient de marktsituatie te worden nagebootst waarin het verzekerde bedrijf 

zich zou hebben bevonden in het hypothetische geval dat het cyberinci-

dent niet had plaatsgevonden.148 Het probleem daarmee is dat de invloed 

van het daadwerkelijk schadetoebrengende feit moeilijk is te isoleren bin-

nen de vele factoren die eveneens van invloed kunnen zijn (geweest) op 

de winst van de onderneming. Hoe die andere factoren zich zouden heb-

ben ontwikkeld, is bovendien moeilijk te voorspellen. Dergelijke factoren 

staan niet in causaal verband met het verzekerde evenement; de verzeke-

raar hoeft voor de gevolgen daarvan dan ook niet op te komen. 

Het uitgangspunt bij de berekening van bedrijfsschade is dat de werke-

lijk geleden schade wordt vergoed.149 Daarbij past dat wordt onderzocht 

welke winst de verzekerde zou hebben gemaakt indien het verzekerde 

evenement zich niet had voorgedaan. Bij dat onderzoek worden dan bij-

voorbeeld ook algemene invloeden op de markt meegenomen, zoals on-

voorziene weersomstandigheden, onverwachte politieke ontwikkelingen 

of schommelende valutakoersen.150 Dit is bij berekeningen van bedrijfs-

147 Van Tiggele-Van der Velde 2008 en Rb. Utrecht 8 oktober 2008, 
ECLI:NL:RBUTRE:2008:BF7445.

148 W. Driehuis, ‘Marktsimulatie en het begroten van bedrijfsschade’, MvV 2018, 6, 
p. 202-211. Zie ook van dezelfde auteur ‘Het gebruik van referentieperioden bij de 
schatting van bedrijfsschade’, MvV 2014, 10, p. 270-277 en Joling 2007.

149 Zie bijvoorbeeld ook de toelichting bij de Nederlandse Beurs Bedrijfsschadepolis – 
Uitgebreide gevaren (NBBU) 2002: “Uitgangspunt is dus: wat zou het fi nanciële 
resultaat van de bedrijfsactiviteiten zijn geweest als het bedrijf niet door een ge-
dekt gevaar was getroffen.” (p. 2).

150 Vgl. Joling 2007.
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schade door traditionele oorzaken zoals brand niet anders dan bij bedrijfs-

schade door cyberincidenten. 

In traditionele verzekeringen is de wijze waarop de bedrijfsschade zal 

worden begroot in de regel summier beschreven: er wordt een expert 

aangesteld en de verzekerde is verplicht mee te werken.151 In de cyberver-

zekering hebben meerdere verzekeraars op dit punt gedetailleerde voor-

schriften opgenomen, bijvoorbeeld dat de verzekerde moet kunnen aan-

tonen welke winst hij heeft gemaakt over de 36 maanden voorafgaand aan 

het incident.152 

In verschillende cyberverzekeringen is hiertoe een expliciete clausule op-

genomen, zoals:

“Verzekerde moet kunnen aantonen wat haar gemiddelde brutowinst was in de 

voorafgaande 3 boekjaren. Ten behoeve van de berekening van de vermindering 

van brutowinst zullen alle factoren worden gewogen die de brutowinst van ver-

zekerde in gunstige of ongunstige zin zouden hebben beïnvloed, indien de be-

drijfsonderbreking of ernstige belemmering zich niet had voorgedaan.”153

of 

“Om de netto operationele winst te kunnen bepalen die gedurende de 

Schadevergoedingstermijn behaald zou zijn als de Bedrijfsstoring niet was 

opgetreden, worden de inkomsten van het Onderneming gedurende de 36 

maanden voorafgaand aan de niet-beschikbaarheid in aanmerking genomen, 

alsook de relevante trends en zakelijke ontwikkelingen die van invloed zou-

den zijn geweest op de netto operationele winst van de Onderneming als het 

Bedrijfscomputersysteem wel beschikbaar was geweest.”154

Een dergelijke bepaling roept in de context van cyberincidenten vragen 

op. Anders dan bij min of meer geïsoleerde schadegevallen zoals brand, 

kan het bij cyberincidenten zeer wel voorkomen dat niet alleen de ver-

zekerde is getroffen, maar ook haar concurrenten, afnemers of de markt/

economie in het algemeen. Dat maakt het lastig om te berekenen hoe het 

getroffen bedrijf zich economisch zou hebben ontwikkeld in het hypothe-

tische geval dat de bedrijfsonderbreking als gevolg van het cyberincident 

151 Vgl. bijvoorbeeld de Nederlandse Beursvoorwaarden voor Zaak- en 
Bedrijfsschadeverzekering (NBZB 2006).

152 Allianz en Hiscox.
153 Hiscox. Vgl. ook Allianz, Chubb en AIG.
154 Allianz.
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zich niet had voorgedaan, dan wel dat het computersysteem beschikbaar 

was geweest. De verzekerde kan daarbij worden geconfronteerd met een 

grote omzetdaling (‘windfall losses’), of kan juist profi teren van een explo-

sieve omzetstijging (‘windfall profi ts’). 

Dit soort wijdverspreide schades doen zich ook voor bij grote natuurram-

pen zoals aardbevingen of orkanen. In de Verenigde Staten is regelmatig 

geprocedeerd over de vraag of deze grotere impact van de schadeveroor-

zakende gebeurtenis, vaak een orkaan, bij de berekening van bedrijfs-

schade moet worden meegenomen.155 Dit blijken netelige discussies, waar-

van de uitkomst uiteraard ook afhangt van de exacte bewoordingen in de 

polis. Een duidelijke lijn is in die rechtspraak niet te ontdekken.

Een tweetal voorbeelden maakt duidelijk dat en waarom een verschillende 

uitleg van de bovengenoemde clausule tot zeer verschillende gevolgen 

kan leiden. Om verwarring over de hierna gebruikte terminologie te voor-

komen, merk ik op dat ik specifi ek voor de hierna volgende voorbeelden 

het begrip ‘cyberincident’ gebruik om het incident te duiden waardoor 

niet alleen de verzekerde, maar ook de rest van de markt is getroffen. Het 

verzekerde evenement als gevolg van het cyberincident duid ik aan met 

‘bedrijfsonderbreking’.156 

Voorbeeld 1: windfall profi ts
Webwinkels A, B en C zijn elkaars concurrenten. Door een grootschalig 

cyberincident vallen zij alle drie geruime tijd stil. Met behulp van de in-

cident-responsediensten van zijn cyberverzekeraar is webwinkel A echter 

als eerste weer operationeel. Als gevolg van die marktpositie bemerkt A 

een explosieve stijging van de omzet. 

Bij de berekening van de bedrijfsschade voor de tijd dat A was gestagneerd, 

voert A aan dat haar omzet ook zodanig zou zijn toegenomen indien de 

155 Finger Furniture Co. V. Commonwealth Insurance Co., 404 F.3d 312 (5th Cir. 2005); 
Rimkus Consulting Group Inc. v. Hartford Cas. Insurance Co., 552 F. Supp.  2d 
637 (S.D. Texas 2007); Stamen v. Cigna Property & Casualty Insurance Co., US 
Dist. Lexis 21905 (S.D. Florida 1994); American Automobile Insurance Co. v. 
Fisherman’s Paradise Boats Inc. WL 1720238 (S.D. Florida 1994); Catlin Syndicate 
Ltd. V. Imperial Palace of Mississippi Inc., 600 F.3d 511 (5th Cir. 2010); Consolidated 
Companies Inc. v. Lexington Insurance Co., 616 F.3d 422 (5th Cir. 2010); Levitz 
Furniture Corp. v. Houston Casualty Co., U.S. Dist. Lexis 5883 (E.D. La 1997); Berk-
Cohen Assocs. LLC v. Landmark American Insurance Co., U.S. Dist. Lexis 77300 
(E.D. La 2009).

156 Dit in tegenstelling tot het begrip ‘cyberincident’ zoals door mij uitgewerkt in §3.2.
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bedrijfsonderbreking niet had plaatsgevonden. A voert aan dat B en C ook 

in dat geval waren stilgevallen en dat de vraag dus ook dan was gestegen. 

De cyberverzekeraar van A stelt zich echter op het standpunt dat deze om-

zetstijging niet kan worden meegenomen bij de berekening van de schade, 

omdat dit A in een duidelijk voordeliger positie zou plaatsen, terwijl het 

feit dat A als eerste weer operationeel was ook reeds op kosten van de ver-

zekeraar is gerealiseerd.

Voorbeeld 2: windfall loss
Webwinkel A wordt getroffen door een grootschalig cyberincident. Het 

incident is zodanig dat niet alleen A niet operationeel is, maar ook de 

afnemers van A geruime tijd niet in staat zijn om online bestellingen te 

plaatsen vanwege problemen met hun eigen systemen. A is met behulp 

van de incident-responsediensten van zijn cyberverzekeraar weer redelijk 

snel operationeel, maar wordt geconfronteerd met een sterke daling van 

zijn omzet, omdat de afnemers nog altijd niet kunnen bestellen. 

A stelt dat deze verandering in de markt niet bij de berekening van de 

bedrijfsschadevergoeding moet worden meegenomen en dat enkel moet 

worden gekeken naar de cijfers voorafgaand aan de cyberaanval. De cy-

berverzekeraar stelt zich echter op het standpunt dat in het hypothetische 

geval dat de bedrijfsonderbreking zich niet bij A zou hebben voorgedaan, 

A ook zou zijn geconfronteerd met een afgenomen omzet, omdat de af-

nemers ook in dat geval niet konden bestellen. Van schade is dan geen 

sprake. De verzekeraar neemt de verandering in de markt als gevolg van 

de onderliggende schadeveroorzakende gebeurtenis dus wel mee bij de 

schadeberekening.

In voorbeeld 1 heeft de verzekerde een duidelijk voordeel indien de ver-

andering in de markt als gevolg van het cyberincident (de onderliggende 

schadeveroorzakende gebeurtenis waardoor de bedrijfsonderbreking is 

ontstaan) wel wordt meegenomen bij de bedrijfsschadeberekening. In 

voorbeeld 2 heeft de verzekerde daarbij echter een duidelijk nadeel.

De bewoordingen in de cyberverzekering geven geen uitsluitsel over de 

juiste benadering. Gezien de gebruikte formulering wordt voor de hypo-

thetische situatie de bedrijfsonderbreking weggedacht en niet het onderlig-

gende cyberincident zelf. Dit terwijl ditzelfde onderliggende cyberincident 

dus ook op andere manieren invloed heeft op de winst van verzekerde.
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Een dergelijke benadering past bij een traditionele bedrijfsschadeverzeke-

ring, maar gelet op de aard van cyberrisico’s minder goed bij een cyber-

verzekering. Bij traditionele risico’s doet de schade zich meestal geïsoleerd 

voor, terwijl de schade zich bij cyberrisico’s zeer wijd kan verspreiden. 

Een oplossing zou kunnen zijn dat voor het bepalen van de hypothetische 

situatie niet de bedrijfsonderbreking wordt weggedacht, maar het gehele 

cyberincident. Op die manier worden eventuele windfalls – zowel in de 

positieve als in de negatieve zin – uitgesloten. Dit brengt de belangen 

van de verzekeraar en verzekerde beter in balans. Externe factoren die de 

markt hoe dan ook hadden beïnvloed, kunnen dan wel worden meegeno-

men; de cyberverzekering is immers niet bedoeld om dat soort schade en 

verliezen te ondervangen. 

Het kan uiteraard voorkomen dat de markt dusdanig is verstoord dat de 

verzekerde ook na afl oop van de schadevergoedingsperiode profi teert van 

zijn snelle recuperatie. Kan de verzekeraar deze extra winst dan alsnog in 

mindering brengen op de uitkering, bijvoorbeeld met een (analoog) be-

roep op voordeelstoerekening (artikel 6:100 BW), het indemniteitsbeginsel 

(artikel 7:960 BW), of de beperkende werking van de redelijkheid en bil-

lijkheid (artikel 6:248 lid 2 BW)? 

Naar mijn overtuiging kan de verzekeraar dat niet. In het omgekeerde 

geval, waarin de verzekerde ook na de schadevergoedingsperiode wordt 

geconfronteerd met lagere winsten vanwege een (door het cyberincident) 

veranderde markt, zal de verzekeraar evenmin een nabetaling hoeven te 

doen. Dit is het ondernemersrisico van de verzekerde. Profi teert de ver-

zekerde, dan is dat mijns inziens een kwestie van ondernemersgeluk.

 3.9 Cybercriminaliteit 

Hoewel er, afhankelijk van de verzekeraar, enige overlap kan ontstaan met 

de rubriek ‘eigen schade’ (bijvoorbeeld ten aanzien van incident-response-
diensten), kennen de meeste cyberverzekeringen een aparte rubriek voor 

bepaalde vormen van cybercriminaliteit. In de regel worden twee vormen 

onderscheiden: cyberafpersing (ransomware) en cyberdiefstal. 

3.9.1 Cyberafpersing en ransomware

Afpersing in een digitale vorm komt regelmatig voor. De bekendste vorm 

van cyberafpersing is het gebruik van ransomware, ook wel ‘gijzelsoft-

ware’ genoemd. Ransomware houdt in dat de systemen van bedrijven 
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of organisaties worden geïnfecteerd met een stukje kwaadaardige code, 

waarmee de systemen van afstand kunnen worden ‘gegijzeld’ door cri-

minelen. De systemen of bestanden worden versleuteld en slechts door 

betaling van forse bedragen wordt de sleutel vrijgegeven.157 De aanval op 

de Universiteit Maastricht eind 2019 is een goed voorbeeld van hoe ran-

somware complete bedrijfsvoeringen gegijzeld kan houden.158 

Een andere vorm van cyberafpersing is de dreiging om vertrouwelijke ge-

gevens of persoonsgegevens openbaar te maken, een Ddos-aanval uit te 

voeren, virussen los te laten; kortom de dreiging om een cyberaanval uit 

te voeren. 

Cyberverzekeringen bieden dekking voor de kosten die in geval van cy-

berafpersing worden gemaakt, waaronder ook in deze gevallen incident-
responsekosten. Daarnaast bieden de meeste cyberverzekeringen dekking 

voor betaald losgeld (zie nader §3.9.1.2).159

3.9.1.1 Defi nitie verzekerd evenement

Hiervoor benoemde ik al dat ransomware een van de bekendste vor-

men van cyberafpersing is. Ransomware komt in een aantal cyberpolis-

sen voor als voorbeeld van schadelijke software of malware.160 Als zelf-

standig verzekerd evenement wordt ransomware echter niet genoemd. 

Cyberverzekeraars gebruiken de term ‘cyberafpersing’. 

In de defi nities van cyberafpersing komt dit uitgangspunt van afpersing 

naar voren. Verzekeraars lijken niet zozeer van versleuteling uit te gaan, 

maar van de dreiging van openbaarmaking van (persoons)gegevens of 

aantasting van het netwerk van verzekerde, bijvoorbeeld:

157 Sophos, The State of Ransomware 2020, Sophos White Paper 2020, p. 6. Te raadplegen 
op https://www.sophos.com/en-us/medialibrary/Gated-Assets/white-papers/
sophos-the-state-of-ransomware-2020-wp.pdf.

158 W. Heck & R. Wassens, ‘Universiteit Maastricht betaalde bijna 200.000 euro losgeld 
na ransomware-aanval’, NRC Handelsblad 5 februari 2020.

159 Enkel HDI sluit losgeld uit in de standaard voorwaarden. De (theoretische) moge-
lijkheid bestaat evenwel dat losgeld is ingesloten door middel van een clausule op 
het polisblad.

160 HDI, Chubb, Amlin.



117

Bugs that bite? Dekking onder de cyberverzekering: inhoud en voorwaarden

“Wat is verzekerd?

Hulp bij cyberafpersing.

• Cyberafpersing = een ander dreigt een verzekerde schade te veroorzaken op 

uw computersysteem, tenzij u geld betaalt.”161

⁜

“Het evenement [cyberafpersing; NMB]

Van een verzekerd evenement is sprake zodra gedurende de looptijd van de 

verzekering verzekerde direct of indirect een onrechtmatige bedreiging van een 

derde zijnde afperser ontvangt om:

- de website, intranet, netwerk, computersysteem, programma’s of data 

die verzekerde (elektronisch) houdt te beschadigen, te vernietigen of 

aan te tasten;

- al dan niet vertrouwelijke informatie die verzekerde in elektronische 

vorm houdt, openbaar te maken, te verspreiden of te gebruiken en 

die verzekerde schade zal toebrengen, als deze informatie openbaar 

wordt gemaakt. Deze informatie dient niet bij voorbaat openbaar be-

schikbaar te zijn.

Voorwaarde is dat de derde zijnde afperser onbevoegd buiten het computersys-

teem van verzekerde om, elektronische toegang tot die informatie heeft verkregen, 

waarna de derde zijnde afperser losgeld vraagt om die dreiging niet uit te voeren.”162 

Deze polisclausules sluiten meer aan bij klassieke vormen van afpersing, 

waarbij het gaat om door middel van geweld of de bedreiging met geweld 

uitgeoefende dwang, met het oogmerk zichzelf wederrechtelijk te bevoor-

delen (zie ook artikel 317 Sr). Deze dwang kan in het strafrecht ook wor-

den uitgeoefend door ‘de bedreiging dat gegevens die door middel van 

een geautomatiseerd werk zijn opgeslagen, onbruikbaar of ontoegankelijk 

zullen worden gemaakt of zullen worden gewist’ (artikel 317 lid  2 Sr). 

Ransomware valt hier ook onder, zo oordeelde de rechtbank Rotterdam 

in een strafzaak.163 

Hoewel ransomware wordt gezien als een vorm van digitale afpersing, zijn 

deze twee vormen van digitale criminaliteit mijns inziens niet hetzelfde. 

Doorgetrokken naar een analoge situatie gaat het om twee verschillende 

scenario’s: in het geval van afpersing staat het slachtoffer bijvoorbeeld zijn 

auto of portemonnee af onder dreiging van geweld door de dader. In het 

161 Centraal Beheer.
162 Hiscox. Vergelijkbare clausules zijn te vinden in de polissen van Allianz, Amlin, en CNA. 
163 Rb. Rotterdam 26 juli 2018, ECLI:NL:RBROT:2018:6153.
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geval van ‘ransomware’ heeft de dader de auto of portemonnee reeds ge-

stolen zonder dat het slachtoffer dat heeft gemerkt, en biedt de auto of 

portemonnee vervolgens tegen betaling weer aan. Ransomware heeft dus 

meer weg van gijzeling of kidnapping dan van afpersing. 

Uit de beschrijvingen van cyberafpersing in de verschillende cyber-

verzekeringen lijkt een beperkte dekking te volgen. Het lijkt mij echter 

waarschijnlijk dat cyberverzekeraars hebben beoogd om ook ransomware 

onder ‘cyberafpersing’ te doen vallen. Ransomware is niet expliciet uit-

gesloten en wordt ook genoemd als voorbeeld van malware (een gedekte 

vorm van hacking).164 Indien verzekeraars in het geheel niet de bedoeling 

zouden hebben gehad om dekking te bieden voor aanvallen met ransom-

ware, dan had het voor de hand gelegen dat dit het eerste argument was 

geweest in de discussie die zich voordeed over de vergoeding van losgeld 

na de aanval op de Universiteit Maastricht (zie nader §3.9.1.3).165 Dit argu-

ment is echter in het geheel niet aangevoerd.

Een gedetailleerde, strikte lezing van voornoemde polisbepalingen kan 

tot verwarring leiden. Bij een ransomware-aanval zoals bijvoorbeeld bij 

de Universiteit Maastricht plaatsvond, is van een dreiging geen sprake 

meer. De schade zit bovendien ook niet zozeer in het computersysteem, 

maar in de bedrijfsstilstand. Daarnaast is het de vraag of ransomware 

wel kwalifi ceert als ‘aantasting’ of ‘beschadiging’ van het netwerk of 

computersysteem.

Een enkele cyberverzekeraar laat er geen misverstand over bestaan dat 

ransomware onder de dekking valt: 

“Cyberafpersingsincident betekent een geloofwaardig dreigement of reeks van 

geloofwaardige dreigementen tegen verzekerde waarin de intentie wordt geuit 

om het volgende uit te voeren of te veroorzaken of het daadwerkelijk uitvoeren 

of veroorzaken van:

A. de publicatie, openbaarmaking, verspreiding, vernietiging of gebruik van ver-

trouwelijke of gevoelige informatie, bedrijfseigen informatie of persoonsgege-

vens, opgeslagen op een verzekerd computersysteem; 

B. falen van de netwerkbeveiliging op een verzekerd computersysteem; 

C. het invoeren of toebrengen van een kwaadaardige computerhandeling op een 

verzekerd computersysteem; 

164 HDI, Chubb, Amlin, Liberty (onder ‘kwaadaardige code’).
165 Bijvoorbeeld door de vertegenwoordiger van AIG tijdens een interview op BNR 

op 3  februari 2020. https://www.bnr.nl/podcast/digitaal/10399508/cyberver-
zekeringen-goed-voor-erbij-of-noodzakelijk (laatst bezocht 15 maart 2020).
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D. de wijziging, beschadiging, vernietiging, verduistering, manipulatie van of 

schade aan data, instructies of elektronische informatie doorgegeven door of 

opgeslagen op een verzekerd computersysteem; of 

E. het verhinderen of beperken van toegang tot een verzekerd computersysteem, 

met als doel geld of cryptogeld van verzekerde te eisen of dat verzekerde aan een 

andere eis voldoet, in ruil voor het beperken of wegnemen van dit dreigement 

of reeks van dreigementen, of het terugdraaien of beëindigen van de daadwer-

kelijke uitvoering van deze dreigementen of reeks van dreigementen.”166 (onder-

strepingen NMB)

Deze polisbepaling maakt duidelijk dat het niet enkel gaat om de dreiging 

tot het veroorzaken van schade, tenzij wordt betaald, maar ook om het 

daadwerkelijk veroorzaken van schade en verhinderen van toegang, waar-

mee wordt gestopt na betaling. Daarnaast is duidelijk dat ook het blokke-

ren van de toegang tot het systeem (de ‘gijzeling’ daarvan) een verzekerd 

evenement is. 

Duidelijkheid met betrekking tot dit dekkingselement is gewenst. Uit 

onderzoek blijkt dat slechts 3% van de getroffen bedrijven te maken had 

met ‘afpersing’ (systemen niet versleuteld, maar afgeperst met de dreiging 

daartoe) in plaats van met ‘gijzeling’ (systemen wel versleuteld, sleutel 

verkrijgbaar tegen losgeld).167 Indien slechts afpersing zou zijn gedekt en 

ransomware niet, doet dit voor bedrijven en organisaties afbreuk aan de 

waarde van de cyberverzekering. 

3.9.1.2  Vereisten voor dekking

Voor dekking van cyberafpersing vereist de meerderheid van de cyberver-

zekeraars dat sprake is van een geloofwaardige of serieuze dreiging.168 De 

achterliggende gedachte van deze bepaling is niet direct helder. Mogelijk 

willen verzekeraars hiermee voorkomen dat reeds bij een enkele spam-

mail, waarin slechts wordt gesteld dat de systemen zijn geblokkeerd, recht 

op uitkering bestaat. Een andere reden kan evenwel zijn gelegen in de 

fraudegevoeligheid van dit dekkingselement. De mogelijkheid bestaat 

immers dat het verzekerde bedrijf zichzelf hackt of laat hacken, om ver-

volgens het losgeld als verzekeringsuitkering op te strijken. Een enkele 

verzekeraar heeft hiermee zelfs rekening gehouden door een uitsluiting 

op te nemen: niet verzekerd is losgeld indien de afpersing is gepleegd 

166 Chubb. 
167 Sophos 2020, p. 6.
168 CNA, Chubb, Centraal Beheer, Interpolis, Avéro, Amlin, Liberty.
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door of in vereniging met een vertegenwoordiger, bestuurder, iedere an-

dere functionaris of werknemer van verzekerde, of enig ander persoon 

aan wie het losgeld wordt betaald.169 Een andere verzekeraar ondervangt 

dit frauderisico in de defi nitie: 

“Onder cyberafpersingsincident wordt niet verstaan wanneer er sprake is van 

een dreigement of reeks van dreigementen tegen verzekerde indien gedaan met 

toestemming of in opdracht van een lid van de controlegroep.”170

Toch roept het criterium van ‘de geloofwaardige of serieuze dreiging’ vra-

gen op naar de praktische uitwerking daarvan. Wanneer is immers sprake 

van een geloofwaardige dreiging? Het zal de verzekerde zijn die dit dient 

aan te tonen, maar wanneer is dat voldoende? 

Een enkele verzekeraar biedt de verzekerde hierin enige handvatten, bij-

voorbeeld door te specifi ceren dat de verzekerde aantoont dat het losgeld 

onder dwang is overgedragen, of dat het dreigement technologisch moge-

lijk was: 

“Voorwaarde is dat verzekerde kan aantonen dat het losgeld is overgedragen 

onder dwang, en dat verzekerde, alvorens akkoord te gaan met betaling, al het 

redelijke heeft gedaan om vast te stellen dat de bedreiging reëel is. Ook dient ver-

zekerde ervoor te zorgen dat ten minste één van haar statutaire bestuurders heeft 

ingestemd met betaling van het losgeld.”171

⁜

“Deze verzekering vergoedt (voor zover wettelijk toegestaan) het losgeld […] 

indien de verzekerde aantoont dat het dreigement geloofwaardig was, schade 

aan de verzekerde kon toebrengen en het technologisch mogelijk was op het mo-

ment dat het dreigement werd geuit.”172

Voorstelbaar is dat de verzekerde minimaal zal moeten aantonen dat er 

verdachte activiteit op haar netwerk heeft plaatsgevonden. Hoe verzeke-

raars zullen beoordelen dat de dreiging voldoende realiteitsgehalte heeft, 

zal bij gebrek aan jurisprudentie echter moeten worden afgewacht. 

169 Hiscox. 
170 Chubb.
171 Hiscox.
172 XL Catlin.
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Naast het vereiste dat de dreiging geloofwaardig is, vereist een aantal ver-

zekeraars geheimhouding van de dekking voor cyberafpersing173 en/of 

verplichte melding aan en samenwerking met de politie of autoriteiten.174 

Een aantal verzekeraars hanteert, net als bij de dekking voor de AVG-

boete, een voorbehoud dat losgeld wordt gedekt, voor zover dat wettelijk 

is toegestaan.175 In een aantal gevallen is voor dekking van losgeld voor-

afgaande toestemming van de verzekeraar vereist.176 Dit terwijl de ver-

zekeraar slechts terugbetaalt; de verzekerde betaalt het losgeld eerst zelf.

Specifi ek voor cyberafpersing is in de meeste cyberverzekeringen bepaald 

dat onder ‘geld’ ook bitcoins of een andere cryptocurrency wordt ver-

staan.177 Deze bepaling voorkomt de nodige eventuele discussies en is dus, 

met name voor verzekerden, een zinvolle toevoeging.

3.9.1.3 Dekking voor betaald losgeld

Zoals hiervoor reeds benoemd, dekt vrijwel iedere cyberverzekering 

naast kosten voor incident response ook het eventueel aan losgeld be-

taalde bedrag.178 Mede naar aanleiding van de ransomware-aanval op de 

Universiteit Maastricht in december 2019, heeft dit dekkingselement aan-

dacht gekregen in de media en zijn daarover Kamervragen gesteld.179 

Kamerlid Kees Verhoeven (D66) heeft de Minister van Justitie en 

Veiligheid gevraagd in hoeverre het mogelijk is om een eenduidig beleid 

te ontwikkelen over het al dan niet betalen van losgeld. Onder verwijzing 

naar een artikel van newsroom ProPublica vraagt Verhoeven of de minis-

ter het eens is met de in dat artikel ingenomen stelling dat verzekeraars 

door het verzekeren van losgeld zouden zorgen voor een toename van 

173 Allianz, Centraal Beheer, Interpolis, Avéro. Liberty en Chubb vragen geheimhou-
ding van de gehele polis.

174 Allianz, HDI (indien dader niet kan worden geïdentifi ceerd). 
175 Centraal Beheer, Avéro, Interpolis, Chubb, XL Catlin.
176 Allianz, CNA, Centraal Beheer, Interpolis, Avéro, Liberty.
177 Centraal Beheer, Avéro, Interpolis, AIG, Chubb, Liberty, XL Catlin.
178 Niet: Avéro, Centraal Beheer, Interpolis.
179 S. van Gils, ‘Verzekeraars moeten stoppen met losgeldbetalingen bij afpers-

software, Financieele Dagblad 27 december 2019 en J. Schutte, ‘Gegijzeld door 
ransomware? Verzekeraar dekt losgeld uiteindelijk altijd’, Nu.nl 17  januari 2020. 
Aanhangsel Handelingen II 2019/20, nr. 1721. De Universiteit Maastricht heeft op het 
informatiesymposium op 5 februari 2020 overigens verklaard geen verzekering te 
hebben.
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ransomware-aanvallen en zo ja, of de minister van plan is om daartegen 

stappen te ondernemen of eisen aan te stellen.180

In antwoord op deze vragen geeft de Minister van Justitie en Veiligheid ener-

zijds aan dat het in beginsel is te verwachten dat het betalen van losgeld leidt 

tot meer aanvallen met ransomware: “De politie verwacht dat losgeld dat betaald 
wordt door slachtoffers deels direct wordt ingezet om nieuwe aanvallen te bekostigen. 
Het vergoeden van losgeld door verzekeraars kan dit effect verder faciliteren.”181 

Anderzijds benoemt de minister dat door verzekeringen en de daarin ge-

stelde eisen aan cybersecurity het risico op ransomware juist kan verklei-

nen.182 Hij benadrukt dat het de voorkeur heeft als verzekeraars de schade 

vergoeden die verzekerde bedrijven en organisaties lijden doordat zij geen 
losgeld betalen, in plaats van het losgeld zelf. Dat losgeld valt immers in 

de handen van de criminelen. De onwenselijkheid van het betalen van 

losgeld en de consequenties daarvan zal de minister onder de aandacht 

brengen van het Verbond van Verzekeraars. 

Ook in het buitenland krijgt het verzekeren van betaald losgeld bij ran-

somware-aanvallen aandacht. Zo stelde de voormalig CEO van het 

National Cyber Security Centre van Groot-Brittannië in The Guardian dat 

verzekeraars die losgeld verzekeren meewerken aan het fi nancieren van 

georganiseerde misdaad. Hij pleit dan ook voor een wetswijziging om dit 

soort betalingen in de toekomst te verhinderen, overigens zonder algeheel 

verbod op de mogelijkheid van verzekeringsdekking.183 De Association of 
British Insurers heeft in een reactie daarop het vergoeden van betaald los-

geld juist verdedigd.184

180 R. Dudley, ‘The Extortion Economy: How Insurance Companies Are Fueling a Rise 
in Ransomware Attacks’, 27 augustus 2019, https://www.propublica.org/article/
the-extortion-economy-how-insurance-companies-are-fueling-a-rise-in-ransom-
ware-attacks, laatst bezocht op 28 februari 2020. ProPublica is een non-profi t news-
room voor onderzoeksjournalistiek.

181 Brief van de minister van VenJ van 20 maart 2020, 2811825. Zie ook de brief van de 
minister van VenJ aan de Tweede Kamer, van 22 april 2020, 26 643 en 28 684, nr. 678.

182 Deze eisen worden vooralsnog echter (lang) niet door elke cyberverzekeraar in 
dezelfde mate gesteld, zie hoofdstuk IV. 

183 D. Sabbagh, ‘Insurers ‘funding organised crime’ by paying ransomware claims’, 
The Guardian 24  januari 2021, https://www.theguardian.com/technology/2021/
jan/24/insurers-funding-organised-by-paying-ransomware-claims. 

184 Z. Kleinman, ‘Insurers defend covering ransomware payments’, BBC News 27 januari 
2021, https://www.bbc.com/news/technology-55811165. Zie voor een beschouwing 
op beide nieuwsberichten J. Lemnitzer, ‘Ransomware gangs are running riot – paying 
them off doesn’t help’, The Conversation 17 februari 2021, https://theconversation.
com/ransomware-gangs-are-running-riot-paying-them-off-doesnt-help-155254.
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Juridisch beschouwd is ten aanzien van het verzekeren van losgeld de-

zelfde discussie denkbaar als het verzekeren van de boete die op grond 

van de AVG kan worden opgelegd (zie ook §3.7). Een verschil is echter 

gelegen in het feit dat bij een boete sprake is van een eigen gedraging van 

de verzekerde, terwijl het bij losgeld niet de verzekerde is die de laakbare 

gedraging verricht, maar een (criminele) derde.

Het toetsingskader voor de vraag of deze schadesoorten rechtsgeldig te 

verzekeren zijn, is evenwel zowel bij de boete als bij losgeld hetzelfde. 

In beide gevallen moet worden uitgegaan van het beginsel van contracts-

vrijheid en is het bieden van dekking in beginsel toegestaan.

Zoals ook in §3.7 benoemd, wordt het beginsel van contractsvrijheid 

onder andere begrensd door de (dwingende) wet, de goede zeden en de 

openbare orde (artikel 3:40 BW). Een overeenkomst die door inhoud of 

strekking in strijd is met de goede zeden of de openbare orde, is nietig. 

Beoordeeld moet worden of “de rechtshandeling wegens haar inhoud of de be-
dongen prestatie of hetgeen partijen met die rechtshandeling beogen, een inbreuk 
oplevert op zo fundamentele beginselen van de rechtsorde of van maatschappe-
lijk behoren dat strijd met de openbare orde of goede zeden moet worden aange-
nomen.”185 De begrippen ‘goede zeden’ en ‘openbare orde’ hebben geen 

vastomlijnde betekenis. Bij de goede zeden gaat het er kort gezegd om wat 

het maatschappelijk oordeel is van wat ‘hoort’.186 Bij de openbare orde gaat 

het om “de fundamentele beginselen die wezenlijke belangen van de samenleving 
betreffen en die vorm geven aan grondslagen waarop de ethische, juridische en 
economische orde van de samenleving steunt.”187

Uit de rechtspraak blijkt dat artikel 3:40 BW terughoudend wordt toege-

past.188 Waar strijd met de goede zeden of de openbare orde wordt aange-

nomen, is bijvoorbeeld sprake van een onzedelijke prestatie zoals het 

185 PG Boek 3 (Inv.), p. 1141.
186 Asser/Sieburgh 6-III 2018/330.
187 Asser/Sieburgh 6-III 2018/345.
188 Zie bijv. HR 1  juni 2012,  ECLI:NL:HR:2012:BU5609 en NJ 2013/172 m.nt. Tjong 

Tjin Tai (Esmilo/Mediq) en HR 19 december 2014, ECLI:NL:HR:2014:3650. Zie ver-
der diverse voorbeelden in de lagere jurisprudentie: Hof Arnhem-Leeuwarden 
19 november 2019, ECLI:NL:GHARL:2019:9872; Hof Amsterdam 11 oktober 2007, 
ECLI:NL:GHAMS:2007:BC1271; Rb. Rotterdam 25 mei 2011, ECLI:NL:RBROT:2011:BQ8178; 
Rb. Rotterdam 28 maart 2012, ECLI:NL:RBROT:2012:BW0838; Rb. Den Bosch 18 mei 2011, 
ECLI:NL:RBSHE:2011:BQ5051; Rb. Rotterdam 6 september 2017, ECLI:NL:RBROT:2017:6670; 
Rb. Alkmaar 22 augustus 2007, ECLI:NL:RBALK:2005:AS8326.
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verraden van geheimen,189 of heeft de overeenkomst tot gevolg dat een an-

der ernstig in zijn vrijheden wordt beperkt. Een voorbeeld van dat laatste 

is een zogeheten ‘ne-me-quitte-pas-beding’, waarin een vergoedingsplicht 

wordt overeengekomen voor het geval de ene partner de ander zou ver-

laten.190 Tevens kunnen (kenbaar) ongeoorloofde motieven die (één van 

de) partijen ertoe hebben bewogen om de overeenkomst aan te gaan, ertoe 

leiden dat de strekking van de overeenkomst in strijd is met de goede ze-

den, bijvoorbeeld indien een overeenkomst louter wordt aangegaan om 

derden te misleiden.191 Indien de uitvoering van de overeenkomst leidt tot 

het verrichten van een verboden handeling, kan de overeenkomst tevens 

naar haar strekking strijdig zijn met de goede zeden.192

De hiervoor genoemde voorbeelden zijn bij de verzekeringsovereenkomst 

tot vergoeden van betaald losgeld niet direct aan de orde. De inhoud van 

de verzekeringsovereenkomst is op zichzelf niet ongeoorloofd en evenmin 

hebben partijen dubieuze motieven bij deze overeenkomst. Ook leidt de 

overeenkomst niet tot een verboden handeling: betaling van losgeld is 

weliswaar onwenselijk, maar niet verboden. Hoewel het morele dilemma 

over de betaling van losgeld – en daarmee indirect over de verzekering 

daarvan – voelbaar is, zeker bij overheidsgefi nancieerde instellingen, is 

bij de verzekeringsovereenkomst tot vergoeden van losgeld geen sprake 

van een onzedelijke inhoud of strekking. Het fi nanciële risico wordt af-

gewenteld op het collectief en dat is juist hoe een verzekering is bedoeld.

Dat zou anders kunnen zijn indien het bieden van deze dekking de funda-

mentele beginselen die van wezenlijk belang zijn voor onze samenleving 

ondermijnt, dat – zoals hiervoor uiteengezet – een kenmerk is van strijd 

met de openbare orde. Uit de discussie in de politiek en de media volgt de 

veronderstelling dat het verzekeren van losgeld een toename van het aan-

tal ransomware-aanvallen tot gevolg heeft. De vraag is of die veronderstel-

ling correct is. Uiteraard is betaling van losgeld aan criminelen ongewenst. 

De vraag is echter of een bedrijf dat verzekerd is, wel betaalt, terwijl een 

bedrijf dat niet verzekerd is, niet betaalt. Wat mijns inziens dient te worden 

voorkómen, is dat de verzekerde vanwege de verzekeringsdekking een 

losgeldbetaling doet, terwijl er een andere oplossing mogelijk was.

189 HR 20 april 1934, NJ 1934, p. 1483.
190 Rb. Rotterdam 6 september 2017, ECLI:NL:RBROT:2017:6670.
191 Vgl. HR 19 december 2014, ECLI:NL:HR:2014:3650 en Asser/Sieburgh 6-III 2018/333.
192 HR 1  juni 2012,  ECLI:NL:HR:2012:BU5609 en NJ 2013/172 m.nt. Tjong Tjin Tai 

(Esmilo/Mediq).
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Een wezenlijke vraag is dus welke invloed de verzekeringsdekking heeft 

op het betalingsgedrag van verzekerden met betrekking tot losgeld. Het 

hiervoor genoemde artikel van ProPublica zwengelt die discussie wel-

iswaar aan, maar geheel sluitende conclusies geeft het mijns inziens. niet. 

ProPublica stipt bijvoorbeeld aan dat verzekeraars louter naar hun eigen 

fi nanciële positie kijken voor de beslissing of er losgeld moet worden be-

taald of niet. Het enkele feit dat verzekeraars – mogelijk – een fi nanciële af-

weging maken (bijvoorbeeld in verband met de tevens onder de cyberver-

zekering gedekte bedrijfsschade) en op basis daarvan zouden overgaan 

tot uitkering van het door de verzekerde betaalde losgeld, is echter niet 

voldoende om een verband tussen verzekeringsdekking en (een toename 

van) het aantal ransomware-aanvallen te kunnen vaststellen.193 

Ook de werkwijze van de cybercriminelen maak het lastig om de mo-

gelijke invloed van verzekeringsdekking op de (beslissing tot) betaling 

van losgeld te duiden. Ransomware-aanvallen zijn dermate geraffi neerd 

dat de aanvallers precies weten welk bedrag ze aan het getroffen bedrijf 

moeten vragen, zodat het bedrijf in feite geen andere optie heeft dan te 

betalen.194 Enig verband met een eventuele achterliggende verzekering 

is daarbij vooralsnog niet gebleken; getroffen bedrijven staan simpelweg 

met hun rug tegen de muur. De Universiteit Maastricht had bijvoorbeeld 

naar eigen zeggen helemaal geen verzekering.195 De potentiële aanwezig-

heid van verzekeringsdekking wordt door de minister in zijn Kamerbrief 

ook – mijns inziens terecht – niet aangemerkt als drijfveer van criminelen 

om ransomware-aanvallen uit te voeren. 

Met betrekking tot de vraag naar de juridische toelaatbaarheid van het 

verzekeren van losgeld is een interessante parallel te trekken met de kid-

nap- en ransomverzekering (‘K&R-verzekering’). Deze verzekering be-

staat al geruime tijd en biedt dekking voor losgeld bij fysieke kidnapping 

en gijzeling. Uit de juridische literatuur, jurisprudentie en Kamerstukken 

volgt niet dat de toelaatbaarheid van die verzekering in Nederland 

193 De relatie met dekking voor bedrijfsschade volgt bijvoorbeeld uit de polisvoor-
waarden van Zurich, die aan de dekking voor betaald losgeld de extra voorwaarde 
verbinden dat het betaalde bedrag niet hoger mag zijn dan het door Zurich in-
geschatte bedrag aan bedrijfsschade zou zijn geweest, indien het losgeld niet werd 
betaald. Deze voorwaarde vormt mijns inziens bovendien een extra drempel om 
het losgeld te betalen en heeft daarop dus een remmende werking.

194 De daders verzamelen eerst informatie over het doelwit, bijvoorbeeld over diens 
fi nanciële positie.

195 Mogelijk heeft die verklaring te maken met een geheimhoudingsclausule (zie 
§3.9.1.2).
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onderwerp van discussie is gevoerd.196 Wel is in de buitenlandse media 

en Amerikaanse studies de vraag gesteld of dergelijke verzekeringen 

kidnapping en ontvoeringen in de hand werken.197 Hoewel het antwoord 

op die vraag genuanceerd is, ligt het gevoelsmatig voor de hand om die 

vraag bevestigend te beantwoorden.198 In het Verenigd Koninkrijk is deze 

verzekering in de jaren ’80 daarom onderwerp van discussie geweest in 

het parlement.199 De verzekeringswereld verdedigde deze polis door uit te 

leggen dat de polis altijd een geheimhoudingsclausule bevatte. De aanwe-

zigheid van een verzekering was dus geen reden voor ontvoeringen; die 

reden is gelegen in het feit dat de familie of omgeving van de ontvoerde 

persoon middelen heeft om te voldoen. Bovendien is de K&R-verzekering 

een reimbursement-polis: het losgeld wordt pas vergoed nadat het is be-

taald. De verzekerde zal dus eerst zelf middelen bijeen moeten brengen 

om het losgeld te voldoen. Onmiddellijke betaling van het gevraagde 

losgeld werkt in de hand dat nogmaals extra losgeld wordt geëist.200 De 

reimbursement-constructie voorkomt dat. De K&R-verzekering overleefde 

dit debat in het Britse parlement en bestaat dus nog steeds.201 

Er bestaat geen Europese wetgeving die dergelijke verzekeringen aan 

banden legt. Lidstaten regelen dit dan ook zelf: zo is in Italië niet alleen de 

K&R-verzekering verboden, ook het betalen van losgeld is niet toegestaan. 

Tot minder ontvoeringen hebben deze regels overigens niet geleid.202 

196 Ik trof slechts één krantenbericht over dit onderwerp: G. Reijn, ‘“Verbied verzeke-
ringen tegen ontvoeringen”’, De Volkskrant 25 juli 2008.

197 Zie bijvoorbeeld J. Simon, ‘The business of kidnapping: inside the secret world of 
hostage negotiation’, The Guardian, 25 januari 2019; A. Fink & M. Pingle, ‘Kidnap 
insurance and its impact on kidnapping outcomes’, Public Choice, 2014, vol. 160, no. 
3/4, p. 481-499.

198 Fink & Pingle 2014.
199 Simon 2019.
200 Fink & Pingle 2014.
201 Sinds de aanslagen van 11 september 2011 is een complicerende factor in de K&R-

verzekering dat er wetgeving is ontstaan die het betalen van losgeld aan terroris-
tische organisaties verbiedt, bijvoorbeeld in de Verenigde Staten en het Verenigd 
Koninkrijk. Indien een verzekerde losgeld betaalt aan een terroristische organisa-
tie, kan de verzekeraar dat niet vergoeden. In hoeverre dat ook geldt voor andere 
dekkingselementen zoals crisismanagement en begeleiding bij onderhandelingen, 
is onduidelijk. Elders in dit boek signaleer ik dat de grens tussen terrorisme en 
molest bij cyber vervaagt (hoofdstuk V). Dit geldt ook voor de grens tussen ter-
rorisme en criminaliteit. Voor de vergoeding van losgeld bij ransomware is dat 
onderscheid relevant. Betalingen aan terroristische organisaties zullen op (nog) 
meer weerstand in de maatschappij stuiten dan betalingen aan criminelen en zijn 
in bepaalde gevallen simpelweg niet toegestaan.

202 Simon 2019 en Fink & Pingle, p. 495.
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In Duitsland is de K&R-verzekering sinds 1998 niet langer verboden, maar 

slechts onder zeer strikte voorwaarden toelaatbaar.203

De argumenten die in de jaren ’80 in het Britse parlement zijn aangedra-

gen, kunnen ook nu voor de cyberverzekering worden aangevoerd. Iedere 

cyberpolis bevat een geheimhoudingsclausule voor de dekking voor los-

geld. Daarnaast kan in de polisvoorwaarden worden gelezen dat de cy-

berpolis uitgaat van reimbursement: er is dekking voor betaald losgeld.204 

De Duitse AFM heeft de dekking voor losgeld bij ransomware dan ook in 

2017 goedgekeurd, onder verwijzing naar de eerder strikte voorwaarden 

voor de K&R-verzekering.205 

Het veronderstelde verband tussen verzekeringen en ransomware-

aanvallen is naar mijn mening voorbarig. Nader onderzoek is vereist, bij-

voorbeeld naar de invloed van de verzekeringsdekking op het beslisge-

drag van de verzekerde en de maatregelen die verzekeraars zelf (kunnen) 

treffen om moreel risico tegen te gaan. Op zichzelf vormt het thans in de 

media veronderstelde verband dan ook geen overtuigend argument voor 

de stelling dat de verzekeringsovereenkomst op dit punt nietig zou zijn 

wegens strijd met de goede zeden of de openbare orde.

Zou een toename van ransomware-aanvallen als gevolg van verzekerings-

dekking al worden aangetoond, dan blijft de vraag of sprake is van nietig-

heid in de zin van artikel 3:40 BW. Een openstaande vraag is dan immers 

waardoor de maatschappij harder wordt geraakt: afwenteling van dit ri-

sico op het collectief, waarbij wel bedrijfscontinuïteit wordt behouden, of 

bedrijven die bij een digitale gijzeling langdurig stilvallen of zelfs failliet 

gaan doordat zij niet betalen? Bovendien illustreert de mogelijkheid van 

203 Bundesaufsichtsamt für das Versicherungswesen, Hinweise des BAV zum Betrieb von 
Lösegeldversicherungen - Rundschreiben 3/1998 (VA). In 2008 en 2014 is een aantal 
aanpassingen gedaan in het beleid, bijvoorbeeld dat in bepaalde gevallen meer 
dan drie personen op de hoogte mogen worden gesteld van het bestaan van deze 
verzekering, zie BaFinJournal, Ausgabe Juni 2014, p. 5-6, te raadplegen op https://
www.bafin.de/SharedDocs/Downloads/DE/BaFinJournal/2014/bj_1406.
html?nn=9021442. 

204 Opgemerkt zij dat een aantal cyberverzekeraars voorafgaande toestemming ver-
eist. Gelet op het reimbursement argument kan dat problematisch zijn. Harde con-
clusies zijn daarover echter thans niet te trekken. Nader onderzoek, bijvoorbeeld 
ook vanuit andere disciplines zoals commerciële (gedrags)psychologie, is daar-
voor raadzaam.

205 BaFin, Lösegeldversicherung: BaFin erlaubt Bündelung mit Versicherung gegen Cyberri-
siken, 15 juni 2017, https://www.bafi n.de/SharedDocs/Veroeffentlichungen/DE/
Meldung/2017/meldung_170915_loesegeldversicherung.html.



128

Hoofdstuk III

ernstige continuïteitsproblemen de aannemelijkheid dat bedrijven ook 

zonder verzekeringsdekking alsnog betalen, wat betekent dat van causaal 

verband met de verzekeringsdekking geen sprake is. 

De minister heeft op dit punt de wens uitgesproken dat verzekeraars niet 

het losgeld zelf vergoeden, maar de schade die wordt geleden doordat 

het losgeld niet wordt betaald.206 Dit is echter niet altijd een realistische 

optie. Bij een geraffi neerde ransomware-aanval, zoals bijvoorbeeld bij de 

Universiteit Maastricht, kunnen de duur van de stagnatie en de kosten 

om de stagnatie te verhelpen tot onaanvaardbare schade leiden. Bij de 

Universiteit Maastricht had het mogelijk maanden geduurd voordat alle 

systemen en al het onderwijs weer zou zijn opgestart. Van duizenden stu-

denten kwamen dan de tentamens in gevaar, net als de onderzoeken en 

de salariëring. Vicevoorzitter van het universiteitsbestuur Bos gaf aan dat 

de universiteit geen andere verantwoorde keuze kon maken, omdat dat 

tot onaanvaardbare risico’s zou leiden.207 Het verzekeren van de geleden 

schade lost dat niet op. Bovendien is het aannemelijk dat de schadelast 

dan (veel) groter is dan dat deze bij betaling van het losgeld zou zijn ge-

weest, wat gevolgen heeft voor de premie.

Op verschillende websites voor security professionals zijn na het aanvul-

lende bericht van minister Grapperhaus berichten verschenen dat uit on-

derzoek zou zijn gebleken dat de kosten voor bedrijven en organisaties die 

het losgeld wel betalen, uiteindelijk twee keer zo hoog zijn ten opzichte 

van de bedrijven die het losgeld niet betalen.208 Deze conclusie wordt ge-

trokken door Sophos, leverancier van beveiligingssoftware en opdracht-

gever van het onderzoek The State of Ransomware 2020.209 Op een aantal 

hoofdpunten vormt dit onderzoek een bruikbare bron van informatie – 

uiteraard met reeds een stevige kanttekening vanwege de aard van de op-

drachtgever. Op het punt van deze deelconclusie valt echter behoorlijk 

206 Brief van de minister van Justitie en Veiligheid aan de Tweede Kamer, 22 april 2020, 
26 643 en 28 684, nr. 678. Zie ook de eerdere brief van 20 maart 2020.

207 N. Bos tijdens het symposium ‘Lessons Learnt’ op 5 februari 2020, terug te zien op 
YouTube: https://www.youtube.com/watch?v=ik-ZVvZ2-xU, specifi ek rondom 
minuut 45-50.

208 Zie bijvoorbeeld https://www.infosecuritymagazine.nl/nieuws/sophos-losgeld-
betalen-verdubbelt-kosten-van-een-ransomware-aanval; https://www.cybercri-
meinfo.nl/cybercrime/ransomware/443198_ransomware-kosten-verdubbelen-
bij-betaling-aan-cybercriminelen; https://www.computable.nl/artikel/nieuws/
security/6927673/250449/losgeld-betalen-bij-ransomware-verdubbelt-kosten.
html.

209 Sophos, The State of Ransomware 2020, Sophos White Paper 2020, p. 12. 
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wat af te dingen. Onder de groep van ondervraagde bedrijven bevindt 

zich kennelijk een gedeelte dat niet gedwongen is geweest om te betalen, 

omdat het een beter (en goedkoper!) alternatief had. Het gedeelte van de 

ondervraagde partijen dat zich wel genoodzaakt zag om te betalen, betaalt 

dus het bedrag aan losgeld bovenop de kosten in de (vergeefse) pogingen 

tot herstel. Daarbij komt dat het aannemelijk is dat het geëiste bedrag aan 

losgeld ook nog eens hoger is indien er geen alternatieven voorhanden 

zijn. Dit onderzoek, althans deze betreffende (deel)conclusie, lijkt dus tot 

stand gekomen met een selection bias.

Een ander aspect van de losgeldvergoedingen bij ransomware is de 

sanctiewetgeving. Het Amerikaanse Ministerie van Financiën heeft in 

een advisory laten weten dat bedrijven die losgeldbetalingen bij ransom-

ware faciliteren, mogelijk in strijd handelen met de sanctiewetgeving.210 

Cyberverzekeraars worden daarbij specifi ek genoemd. Ook in Nederland 

kennen we sanctiewetgeving op grond waarvan geen transacties mogen 

plaatsvinden met bepaalde personen en organisaties.211 Verzekeraars ver-

wijzen daarnaar standaard met een uitsluitingsclausule: verzekeraars ke-

ren niet uit indien zij daarmee de sanctiewetgeving zouden schenden. Het 

voert in de context van dit proefschrift te ver om de sanctiewetgeving hele-

maal uit te diepen. Er is een discussie denkbaar in hoeverre het vergoeden 

van (door de verzekerde betaald) losgeld een schending van de Sanctiewet 

door de verzekeraar inhoudt, waarbij op de eerste plaats de vraag is of de 

identiteit van de ontvanger van het losgeld wel kan worden vastgesteld. 

Het is echter niet uit te sluiten dat deze advisory uit de Verenigde Staten 

toch invloed zal hebben op de bereidheid dan wel mogelijkheden van ver-

zekeraars om het losgeld te (blijven) vergoeden. 

De oplossing bij ransomware moet in mijn ogen niet primair worden ge-

zocht in de post-incidentele fase. Niet de (niet-openbaar bekende) aan-

wezigheid van een verzekeringsoplossing als uiterste vangnet maakt 

ransomware-aanvallen voor criminelen lucratief. De tekortschietende 

preventie door bedrijven en het feit dat aanvallers (mede daardoor) pre-

cies weten wat en hoeveel ze moeten vragen om de bedrijven tot betaling 

te bewegen, vormen het probleem. De oplossing is dan ook niet zozeer 

gelegen in het ter discussie stellen van verzekeringsoplossingen of zelfs 

210 Department of the Treasury, Advisory on Potential Sanctions Risks for Facilitating 
Ransomware Payments, 1 oktober 2020, te raadplegen op https://home.treasury.gov/
system/fi les/126/ofac_ransomware_advisory_10012020_1.pdf (laatst bezocht 
18 november 2020).

211 Sanctiewet 1977 en Wwft.
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een wettelijk verbod op het doen van losgeldbetalingen, een oplossing die 

in New York als wetsvoorstel is ingediend.212 De oplossing ligt veel meer 

in pre-incidentele maatregelen en cyberweerbaarheid: investeringen in 

bewustwording, goede beveiliging en een correcte respons als het dan on-

verhoopt toch misgaat.213 Gelet op het feit dat incident response een kernele-

ment is in alle cyberverzekeringen, voorziet de cyberverzekering juist op 

dit punt. De minister van Justitie en Veiligheid benoemt dan ook terecht de 

potentie van verzekeringen in het vergroten van cybersecurity – en daar-

mee de verkleining van het risico op ransomware. Met betrekking tot de 

eisen die verzekeraars aan hun verzekerden stellen, is voor verzekeraars 

echter nog wel een slag te maken (zie hiervoor uitgebreid hoofdstuk IV).

Toch zou ook verbetering van de polisvoorwaarden zelf kunnen leiden tot 

het voorkomen van een te snelle betaling van losgeld vanwege de achter-

liggende verzekering. Zo zouden er in de polisvoorwaarden scherpere 

waarborgen kunnen worden ingebouwd dat indien reparatie goedkoper 

is, er geen dekking bestaat voor betaald losgeld. Ook zou een remmende 

werking kunnen uitgaan van het aanmerken van een percentage van het 

betaalde losgeld als (extra) eigen risico van de verzekerde. Een andere of 

bijkomende optie is om marktcriteria te ontwikkelen aan de hand waar-

van de goedkeuring van verzekeringsdekking voor betaald losgeld in 

specifi eke situaties wordt getoetst.214 Een criterium zou kunnen zijn of er 

door de ransomware mensenlevens in het geding zijn, bijvoorbeeld bij 

een aanval op een ziekenhuis. Een ander mee te wegen aspect kan zijn 

dat er als gevolg van de gijzeling een reëel risico op faillissement bestaat 

en er geen alternatieven voor betaling beschikbaar zijn. Daarnaast zou 

een criterium kunnen zijn dat de betaling wordt geadviseerd door een 

212 ‘An act to amend the general municipal law, in relation to prohibiting the paying 
of ransom in the event of a cyber-attack’, Bill number S7289, 16  januari 2020. In 
Duitsland is geen sprake van een voorstel tot een verbod, maar worden lagere 
overheden (steden) wel opgeroepen om niet te betalen, zie Bundesamt für 
Sicherheit in der Informationstechnik, Umgang mit Lösegeldforderungen bei Angriffen 
met Verschlüsselungstrojanern auf Kommunalverwaltungen, Berlijn, maart 2020,
zie https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Presse/Ransomware-
Kommunen-Empfehlung.pdf (laatst bezocht 6 maart 2020).

213 Zie ook de aanbevelingen van Fox-IT als ‘lessons learnt’ na de aanval op de 
Universiteit Maastricht: Reactie Universiteit Maastricht op rapport Fox-IT, 
5  februari 2020, te raadplegen op https://www.maastrichtuniversity.nl/fi le/
foxitrapportreactieuniversiteitmaastrichtpdf. 

214 Vgl. A. Lubin, ‘The Insurability of Cyber Risk’, Job Talk Paper (Draft), 12 septem-
ber 2019, p. 55, te raadplegen op SSRN: https://ssrn.com/abstract=3452833. 
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bevoegde autoriteit zoals de politie.215 In de literatuur is daarnaast de 

suggestie gedaan dat verzekeringsdekking voor betaling van losgeld 

moet worden geweigerd indien de kosten bij ransomware voor de ver-

zekeringnemer zeer beperkt zijn, waarbij de vergelijking wordt gemaakt 

met kleine winkeldiefstallen.216 Er zijn dus verschillende mogelijkheden 

om te voorkomen dat de verzekering leidt tot een toename van het aantal 

ransomware-aanvallen.

3.9.2 Cyberdiefstal / cyberfraude

Bijna alle cyberverzekeringen in Nederland bieden (optionele) dekking 

voor schade door ‘cyberdiefstal’ of ‘cyberfraude’.217 In het algemeen moet 

daarbij worden gedacht aan verlies van geld van de verzekerde.218 In te-

genstelling tot de vergoeding bij cyberafpersing wordt bij cyberdiefstal 

onder ‘geld’ in de regel geen cryptogeld zoals bitcoins verstaan. 

Een nauwkeurige lezing van de verschillende polisvoorwaarden leert dat 

lang niet iedere verzekeraar hetzelfde onder ‘cyberdiefstal’ verstaat. Met 

name ten aanzien van de oorzaak van de diefstal lopen de polisbepalingen 

uiteen.

3.9.2.1 Methoden en gradaties cyberdiefstal

Cybercriminelen hanteren verschillende methoden om geld te stelen van 

bedrijven. Voorbeelden zijn:

- CEO/CFO/CxO-fraude: uit naam van de CEO of andere leiding-

gevenden worden e-mails met betalingsinstructies verstuurd naar 

medewerkers of de fi nanciële afdeling, eventueel na spoofi ng;219

215 De betrokkenheid van een verzekeraar bij kidnapping en gijzelingen leidt vaak tot 
problemen met de autoriteiten. Het opnemen van criteria die samenhangen met 
samenwerking met autoriteiten is derhalve complexer dan het lijkt. Zie ook Lubin 
2019, p. 55 en voor illustrerende voorbeelden van deze problematiek Simon 2019.

216 Lubin 2019 p. 56.
217 Niet: XL Catlin. Optioneel/aanvullend: Chubb.
218 Een enkel verzekeraar dekt ook diefstal van goederen als gevolg van een cyberin-

cident (CNA). 
219 Spoofi ng: Iemand misleiden door te doen alsof je iemand anders bent. Er zijn veel 

soorten spoofi ng. Een aanvaller kan zich in een e-mail voordoen als een ander 
door het afzendadres te vervalsen. Bron: P. Oldengarm en L. Holterman (reds.), 
Cybersecurity Woordenboek. Van cybersecurity naar Nederlands, Cyberveilig Nederland 
2019.
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- Factuurfraude: het veranderen van een rekeningnummer op een 

bestaande of nog te versturen factuur, eventueel door middel van 

social engineering (zie ook hierna);

- Social engineering: het verkrijgen van belangrijke gegevens en infor-

matie, bijvoorbeeld inlog- en betalingsgegevens, door in te spelen 

op iemands nieuwsgierigheid of behulpzaamheid, vaak telefonisch 

(ook wel vishing (voice phishing) genoemd) of via e-mail;220

- (Spear) phishing: het verkrijgen van belangrijke gegevens, bijvoor-

beeld inloggegevens en betalingsgegevens, vaak door middel van 

e-mails, of via sms of app-berichten;221

- Malware: kwaadaardige software waarmee (onder andere) gege-

vens en informatie kunnen worden verkregen, kan op verschillende 

manieren worden geïnstalleerd (bijvoorbeeld via phishing of geïn-

fecteerde gegevensdragers).222

De mate waarin het systeem daadwerkelijk wordt aangetast en de mate 

waarin de diefstal daadwerkelijk digitaal plaatsvindt, lopen bij deze ver-

schillende methoden uiteen. Ik onderscheid een drietal gradaties:

1. Het systeem is niet aangetast; de fraudeur vervalst facturen of geeft 

door middel van valse berichten een betalingsopdracht; 

2. Het systeem is aangetast; de indringer geeft vanuit het systeem op-

dracht aan een medewerker om een betaling uit te (laten) voeren.

3. Het systeem is aangetast; de indringer verricht zelf de betaling(sop-

dracht) of laat het systeem die uitvoeren.

De polisbepalingen over cyberdiefstal ondervangen niet al deze methoden 

en gradaties, maar beperken zich tot een selectie daarvan. Diefstal van 

geld is daardoor, afhankelijk van de gebruikte methode en de mate waarin 

het systeem is aangetast, niet altijd gedekt. In de volgende sub-paragrafen 

licht ik dit toe.

3.9.2.2 Gradatie 1: systeem niet aangetast

Fraude of diefstal kan plaatsvinden zonder het systeem aan te tasten, bij-

voorbeeld nadat door social engineering voldoende gegevens zijn verkre-

gen om e-mails te versturen die bijna niet van echt te zijn onderscheiden. 

Deze situatie valt meestal niet onder de dekking.

220 Cybersecurity Woordenboek 2019. Zie uitgebreid over de uitsluiting voor social 
engineering §5.2.3.

221 Cybersecurity Woordenboek 2019.
222 Cybersecurity Woordenboek 2019.
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Een aantal voorbeelden maakt dit duidelijk:

Voorbeeld 1

“Verlies van geld: fi nancieel verlies uitsluitend als gevolg van diefstal van geld 

van verzekerde of effecten van verzekerde door kwaadaardig gebruik of kwaad-

aardige toegang of tot een verzekerd computersysteem door een derde, die wordt 

ontdekt tijdens de verzekeringstermijn.”223 (onderstreping NMB)

Voorbeeld 2

“Van een verzekerd evenement is sprake zodra gedurende de looptijd van de 

verzekering geld van de rekening van verzekerde(n) verloren gaat als gevolg van 

malware (kwaadwillende software) door toedoen van en/of veroorzaakt door 

een hacker en/of zodra geld van verzekerde(n) verloren gaat door toedoen van 

phishing of wijziging van een betalingsopdracht voortvloeiende uit ongeoor-

loofde toegang tot het computersysteem van verzekerde(n).”224 (onderstreping 

NMB)

Voorbeeld 3

“Cyberdiefstal 

a. diefstal of wijziging van geld of effecten van verzekerde door phishing of een 

computervirus op het netwerk van verzekerde; […]”225

In deze voorbeelden komt duidelijk een begrenzing naar voren in de oor-

zaak van de diefstal. Vereist is dat de diefstal is gepleegd doordat een 

derde ongeoorloofde toegang heeft gehad tot het computersysteem van 

verzekerde. Voorbeeld 1 laat in het midden hoe die ongeoorloofde toegang 

is verkregen. Voorbeelden 2 en 3 concretiseren (en begrenzen) iets meer 

en vereisen dat het gaat om phishing, malware of een virus. In voorbeeld 

2 is overigens de vraag wat er precies onder ‘phishing’ wordt verstaan, nu 

dit begrip niet separaat is gedefi nieerd. Daarnaast is onduidelijk in hoe-

verre het vereiste van ‘ongeoorloofde toegang tot het computersysteem’ 

ook betrekking heeft op ‘phishing’. Juist in het geval van phishing, waarin 

vaak slechts wordt ‘gehengeld’ naar informatie, maar waarbij van een aan-

tasting van het computersysteem van verzekerde niet altijd sprake is, is 

daarover discussie denkbaar.

223 Chubb.
224 Hiscox. Deze versie van de polisvoorwaarden verschilt subtiel van zijn voorgan-

ger, waarin enkel was gedekt verlies van geld op rekening als gevolg van malware, 
door toedoen van een hacker die zich onbevoegd toegang heeft verschaft tot het 
computersysteem van verzekerde (Cyber en Data Risk by Hiscox 2017).

225 CNA. 
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Een scenario waarin sprake is van gradatie 1, waarbij van ongeoorloofde 

toegang tot het computersysteem geen sprake is, valt bij deze polisbepa-

lingen (waarschijnlijk) buiten de dekking. Dit is bij de meerderheid van de 

onderzochte cyberpolissen het geval. Indien van aantasting van het com-

putersysteem of netwerk van verzekerde geen sprake is, is in feite ook 

geen sprake van een cyberincident. 

Het is niet zo dat de cyberverzekering dekking biedt bij ieder incident waar 

toevallig een e-mail of een ander vorm van ICT bij betrokken is. In twee 

Amerikaanse rechtszaken is ook op deze wijze geoordeeld.226 In de ene zaak 

was een medewerker geautoriseerd tot het verrichten van betalingen, maar 

stal hij een deel van het geld. In de andere zaak hadden de daders via phis-

hing en social engineering zodanige gegevens verkregen dat zij zich geloof-

waardig konden voordoen als een betrouwbare partij die een aanpassing 

doorgaf in de bankgegevens (factuurfraude). In beide zaken werd de verze-

keraar die de dekking ontzegde in het gelijk gesteld. De rechter overwoog:

“To interpret the computer-fraud provision as reaching any fraudulent scheme in which 
an email communication was part of the process would […] convert the computer-fraud 
provision to one for general fraud.”227

Zouden verzekeraars ook voor dit soort scenario’s dekking willen ver-

lenen, dan is aan te raden om daarvoor specifi ekere clausules op te nemen. 

Een voorbeeld is dat dekking wordt verleend voor schade die is ontstaan 

door een frauduleuze betalingsopdracht aan een voor betalingen verant-

woordelijke of tot betalingen bevoegde medewerker. 

In huidige cyberverzekeringen zijn dit soort passages echter niet terug te 

zien.228 Een enkele clausule noemt weliswaar ‘frauduleuze elektronische 

instructies’, maar deze instructies moeten zijn gericht aan de fi nanciële in-

stelling die de transactie uitvoert. Dit impliceert dat er geen tussenkomst 

is van een medewerker van verzekerde zelf: het gaat niet om frauduleuze 

instructies aan (een medewerker van) verzekerde. 

226 Pestmaster Services Inc. v Travelers Casualty and Surety Company of America, 9th Cir. WL 
4056068 2016; Apache Corp v. Great American Insurance Co, 5th Cir. no. 15-20466 WL 
6090901 2016. Deze discussies betroffen niet altijd een standalone cyberverzekering, 
maar ook computer fraud clauses in traditionele verzekeringen. De discussie is echter 
vergelijkbaar. Zie uitgebreider over deze rechtszaken De Azevedo 2019, p. 171 e.v.

227 Ibid.
228 In de polisvoorwaarden van AIG is wel een vergelijkbare passage terug te vinden. 

AIG vereist echter ‘frauduleuze elektronische instructies’ aan de fi nanciële instel-
ling. Dit impliceert geen tussenkomst van een medewerker van verzekerde zelf.
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Dat cyberverzekeraars voor dit soort situaties geen dekking (willen) bie-

den, is uit te leggen door middel van een vergelijking met de traditionele 

diefstalverzekering. Voor dekking onder die verzekering is vrijwel altijd 

vereist dat sprake is van braak. Dit om te voorkomen dat verzekerde zelf, 

althans de medewerkers, zaken verduisteren en vervolgens de waarde bij 

de verzekeraar claimen. In een digitale context geldt dit net zo: het vereiste 

dat het systeem moet zijn aangetast is in feite de digitale versie van het 

vereiste van braak. 

3.9.2.3 Gradatie 2: systeem aangetast, verzekerde verricht zelf 

betaling(sopdracht)

In gradatie 2 is weliswaar sprake van een aantasting van het systeem, 

waardoor de indringer daadwerkelijk toegang heeft tot bijvoorbeeld het 

e-mailaccount van de CEO en vanuit daar betalingsopdrachten aan de 

fi nanciële afdeling geeft. De indringer heeft deze toegang verkregen door 

inloggegevens te bemachtigen via phishing of social engineering (vergelijk-

baar met insluiping waarbij eerst de sleutel wordt gestolen of door babbel-

trucs waarmee de verzekerde wordt verleid om de dader zelf binnen te 

laten), of door in te breken via malware of hacking (vergelijkbaar met een 

inbraak). Uiteindelijk is voor de daadwerkelijke betaling echter nog steeds 

een handeling van een eigen medewerker nodig.

Een ander voorbeeld laat zien dat ook in situaties van gradatie 2 dekking 

niet altijd een gegeven is:

Voorbeeld 4

“De Verzekeraar vergoedt aan de Verzekerde het verlies dat overeenstemt met 

het contante bedrag van het giraal geld dat werd overgeschreven of overgedra-

gen van de rekeningen van de Verzekerde naar een rekening van een Derde, als 

gevolg van een Cyberaanval die werd uitgevoerd door een Derde zonder de me-

dewerking van de Verzekerde en die voor de eerste maal werd Ontdekt tijdens de 

Verzekeringsperiode.”229 (onderstreping NMB)

Onder ‘cyberaanval’ verstaat deze verzekeraar kort gezegd het binnen-

dringen in het bedrijfscomputersysteem dat leidt tot ongeoorloofde toe-

gang of ongeoorloofd gebruik van dat systeem. Dit sluit scenario’s in gra-

datie 1 uit van dekking.

229 Allianz.
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Of gradatie 2 met deze bepaling is gedekt, is discutabel. In die gradatie 

heeft de dader weliswaar toegang tot het systeem, maar is het (een mede-

werker van) verzekerde zelf die uiteindelijk de betaling verricht of daar-

voor de opdracht geeft. Wat is in die gevallen de strekking en reikwijdte 

van het vereiste dat de schade is ontstaan ‘zonder medewerking van de 

verzekerde’?

Ook op dit punt is in de Verenigde Staten geprocedeerd, zij het met wis-

selende resultaten.230 Een belangrijke overweging van de rechtbank in 

Georgia is evenwel dat indien de enkele betrokkenheid van een werk-

nemer bij het ontstaan van dit soort schade altijd voldoende zou zijn voor 

dekkingsontzegging, de verzekering voor computerfraude/cyberfraude 

‘almost pointless’ zou zijn en de dekking illusoir zou worden.231

Vanuit het perspectief van de verzekerde ligt het voor de hand om deze 

bepaling zo te begrijpen dat onder ‘medewerking van verzekerde’ daad-

werkelijk fraude wordt verstaan. Zoals ook aan de orde is gekomen in het 

kader van ransomware (zie §3.9.1.2.) zijn deze dekkingselementen frau-

degevoelig en proberen cyberverzekeraars mogelijkheden tot fraude ook 

zoveel mogelijk weg te schrijven in de polisbepalingen. De verzekerde zal 

verwachten dat cyberdiefstal ook is gedekt indien een medewerker ten 

prooi valt aan een geraffi neerde imitatie van een leidinggevende als ge-

volg van een hack of phishing.

Vanuit het perspectief van de verzekeraar is die verwachting wellicht 

minder vanzelfsprekend. De tussenkomst van (een medewerker van) ver-

zekerde zelf kan een risicofactor zijn die de verzekeraar juist niet beoogt te 

dekken. De in §3.9.2.1 besproken methoden om cyberdiefstal uit te voeren, 

zijn gebaseerd op menselijke eigenschappen zoals nieuwsgierigheid, be-

hulpzaamheid en angst. Deze eigenschappen zijn lastig te beheersen met 

bijvoorbeeld technische middelen. In een enkele polis is op dit punt een 

uitsluiting opgenomen: schade door computercriminaliteit is verzekerd, 

230 Principle Solutions Group LLC v Ironshore Indemnity Inc, 11th Cir. 12 september 2019, 
no. 17-11703, 1:15-cv-04130-RWS, eerste aanleg N.D. Ga. 2016, WL4618761 (CEO-
fraude); Interactive Communications International Inc v Great American Insurance 
Company, 11th Cir. 10 mei 2018, no. 17-11712 WL 2149769; Medidata Solutions Inc v 
Federal Insurance Co, 2nd Cir. 6 juli 2018, 17-cv-2492.

231 Principle Solutions Group LLC v Ironshore Indemnity Inc, 11th Cir. 12 september 
2019, no. 17-11703, 1:15-cv-04130-RWS, eerste aanleg N.D. Ga. 2016, WL4618761 
(CEO-fraude).
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maar enkel als de schade is ontstaan zonder gebruik van social enginee-
ring.232 Zie uitgebreider over deze uitsluiting §5.2.3.

Er schuilt bovendien regelmatig enige mate van verwijtbaarheid in het ge-

drag van de verzekerde die slachtoffer wordt van cyberdiefstal met grada-

tie 2. Zeker achteraf bezien zijn er altijd wel zaken aan te wijzen op grond 

waarvan de verzekerde had kunnen (en wellicht zelfs moeten) weten dat 

betalingsinstructie frauduleus was. Ook dat vormt een argument voor ver-

zekeraars om te betogen dat dekking voor dit soort gevallen juist niet is 

beoogd.

Cyberdiefstal op een wijze die ik heb aangeduid als gradatie 2, waarin 

de verzekerde op de een of andere manier bijdraagt aan de diefstal, komt 

veel voor. Zeker in polisbepalingen waarin een opmerking wordt gemaakt 

over medewerking of anderszins tussenkomst van de verzekerde is ver-

duidelijking daarom gewenst.

3.9.2.4 Gradatie 3: systeem is aangetast en dader voert 

betaling(sopdracht) uit

In gradatie 3 heeft de indringer toegang tot het systeem verkregen en geeft 

hij eigenhandig opdracht tot betaling, of blijft hij nog verder op afstand 

en laat het systeem zelf handelingen verrichten. Gradatie 3 omvat in feite 

de meest zuivere vorm van cyberdiefstal. De diefstal vindt vrijwel geheel 

digitaal plaats. 

De volgende bepaling is hier een voorbeeld van:

Voorbeeld 5

“De verzekeraar zal aan het bedrijf alle directe fi nanciële schade vergoeden die 

het gevolg is van diefstal van gelden van het bedrijf van een bankrekening als 

gevolg van hacking van het computersysteem van verzekerde door een derde 

die resulteert in frauduleuze elektronische instructies die de fi nanciële instelling 

opdracht geven om de bankrekening te debiteren, gelden van de bankrekening 

over te maken, te betalen of te leveren, waarbij die derde voorwendt dat deze in-

structies afkomstig zijn van het bedrijf of van een door het bedrijf gemachtigde 

persoon of organisatie.”233 (onderstrepingen NMB)

232 Zurich en Liberty. Zie ook CNA die schade door als gevolg van telefoon phishing 
uitsluit.

233 AIG.
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Hier dient sprake te zijn van een hack, waaronder volgens de polis wordt 

verstaan iedere binnendringing van, ongeoorloofde toegang tot en onbe-

voegd gebruik van het computersysteem van de verzekerde. Deze hack 

moet vervolgens resulteren in een elektronische instructie aan de bank om 

een betaling te verrichten. 

Voor dit scenario, waarin het systeem op enige wijze is gecompromitteerd 

en de indringer zelf de betaling uitvoert of zelf de opdracht aan de bank 

geeft, biedt iedere onderzochte cyberverzekering dekking. Een aantal po-

lisvoorwaarden bevatte echter een aparte uitsluiting voor social enginee-
ring. Deze uitsluiting komt nader aan bod in §5.2.3. 

3.10 Telefoonhacking

Bijna alle onderzochte polisvoorwaarden bevatten een rubriek voor tele-

foonhacking.234 Onder telefoonhacking wordt verstaan een cyberincident 

op het telefoonnetwerk van het verzekerde bedrijf. Criminelen maken op 

die manier ongeoorloofd gebruik van de telefoon(systemen) van het be-

drijf, waardoor bijvoorbeeld de belkosten hoog kunnen oplopen.

Voor deze schadepost hanteert een aantal verzekeraars een beperkte dek-

king in tijd, bijvoorbeeld maximaal 45 of 90 dagen, dan wel een sublimiet.235

3.11 PCI-DSS

PCI-DSS staat voor Payment Card Industry Data Security Standard. Deze 

beveiligingstandaard is rond 2004 ontwikkeld door een aantal toonaange-

vende fi nanciële dienstverleners: American Express, Discover Financial 

Services, JCB International, Mastercard en Visa.236 Om de PCI-DSS goed 

te kunnen begrijpen is een gegronde kennis van de betaalkaartindustrie 

een vereiste. Een uitgebreide weergave van deze complexe industrie valt 

buiten het bereik van dit onderzoek.237 Ik volsta dan ook met een beknopte 

234 Niet: Chubb.
235 AIG resp. Hiscox resp. HDI.
236 A. Calder & G. Williams, PCI DSS. A pocket guide (6th edition), Ely (Cambridgeshire): 

IT Governance Publishing Ltd 2019, p. 10.
237 Zie hiervoor bijvoorbeeld Calder & Williams 2019; F. Drevers, I. Meinema & J. Bikker, 

‘Stringentere richtlijnen voor het beveiligen van creditcardgegevens’, TvCo 2009/1-
2, p. 32-34; E.A. Morse & V. Raval, ‘PCI DSS: Payment card industry data security 
standards in context’, Computer Law & Cybersecurity Report 2008/24, p. 540-555.
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bespreking daarvan teneinde de verzekeringsdekking voor PCI-DSS te 

kunnen duiden.238

Betaalkaarten worden gebruikt door consumenten en door partijen die 

deze betaalmiddelen accepteren: winkeliers en handelaren (in de termi-

nologie van de PCI-DSS: ‘merchants’). Daarnaast zijn de actoren in dit be-

talingslandschap de acquiring organisaties (bijvoorbeeld banken, die cre-

ditcardbetalingen verwerken), issuing organisaties (wederom bijvoorbeeld 

banken, die creditcards uitgeven) en service providers (bijvoorbeeld bedrij-

ven die merchants ondersteunen bij de verwerking van de transacties).239 

De bedoeling van de PCI-DSS is om de uiteindelijke eindgebruiker van 

betaalkaarten, de consumenten, te beschermen tegen privacy-incidenten 

en creditcard- en identiteitsfraude. Financiële gegevens zijn bijzonder 

gevoelige persoonsgegevens en misbruik daarvan kan snel grote schade 

aanrichten bij de consument. Mede om het vertrouwen van de consument 

in de betaalindustrie te waarborgen, heeft de betaalindustrie zelf een 

beveiligingsstandaard ontwikkeld.240 Deze standaard is een private aan-

vulling op het versnipperde Amerikaanse privacyrecht en de bijbehorende 

beveiligingsvoorschriften.241 De standaard wordt periodiek geüpdatet.242

De PCI-DSS legt beveiligingsvereisten op aan alle organisaties die cre-

ditcardtransacties verwerken, verzenden, opslaan of inzien.243 De hand-

having van de naleving van deze vereisten is gelegen in de contracten, 

bijvoorbeeld de overeenkomsten die de merchants sluiten met de banken 

(Merchant Service Agreement). Daarin wordt compliance met de PCI-DSS 

overeengekomen op straffe van (contractuele) boetes of verhoogde trans-

actiekosten. De bank garandeert veelal op haar beurt aan de betaalkaart-

industrie dat de gecontracteerde merchant compliant is met de PCI-DSS, 

eveneens op straffe van boetes en (kosten voor) andere maatregelen, 

238 Hoewel er discussie denkbaar is over de vraag in hoeverre deze schade fi rst-party 
of third-party is, heb ik dit dekkingselement onder fi rst-partyschade gebracht. Dit 
vanwege het feit dat geen sprake is van een buitencontractuele aanspraak van een 
derde, zoals bij third-partyschade wel het geval is. Bij PCI-DSS gaat het om een aan-
spraak op verzekerde uit hoofde van een contract.

239 Vgl. Drevers e.a. 2009.
240 E.A. Morse & V. Raval 2008.
241 Zie uitgebreid over het Amerikaanse privacyrecht hoofdstuk II. 
242 Calder & Williams 2019, p. 33.
243 Zie voor een uitgebreide beschrijving van de classifi cering van merchants en de 

vereiste beveiligingsmaatregelen Morse & Raval 2008 en Calder & Williams 2019, 
p. 33 e.v.
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bijvoorbeeld de kosten van het opnieuw uitgeven van betaalkaarten.244 

Om die reden is in de overeenkomst tussen de banken en de merchants 

veelal een vrijwaringsbepaling opgenomen ten gunste van de bank voor 

deze boetes en kosten.245

Een voorbeeld van een Amerikaanse zaak maakt deze verhoudingen dui-

delijk.246 P.F. Chang’s China Bistro, een restaurantketen, had een Merchant 
Service Agreement met Bank America Merchant Services (BAMS), om de be-

taalkaarttransacties van de consumenten te verzorgen. BAMS had op haar 

beurt een overeenkomst met MasterCard. In deze laatste overeenkomst 

was opgenomen dat BAMS aan MasterCard verschillende fees and assess-
ments zou vergoeden in het geval van een privacy- of securityincident. In 

het contract tussen BAMS en Chang’s China was derhalve voor deze fees 
and assessments een vrijwaringsbeding ten gunste van BAMS opgenomen.

Chang’s China werd getroffen door een grootschalig datalek waarmee 

60.000 creditcardnummers van de klanten van Chang’s China op internet 

werden gepubliceerd. Op grond van de overeenkomst met BAMS diende 

Chang’s China vervolgens verschillende kosten aan BAMS te vergoeden, 

waaronder assessments costs, notifi catiekosten en, de grootste kostenpost, 

de kosten van het opnieuw uitgeven van de creditcards. 

Voor de gebruikelijke kosten die Chang’s China had moeten maken als 

gevolg van het privacy-incident, zoals incident-responsekosten, keerde haar 

cyberverzekeraar meer dan 1,7 miljoen dollar uit. Voor deze PCI-DSS kos-

ten, die ongeveer 2 miljoen dollar zouden bedragen, kwam het echter aan 

op een rechtszaak. De rechter stelde Chang’s China in het ongelijk. Eén 

van de overwegingen van de rechtbank was dat deze kosten onder de uit-

sluiting voor contractuele aansprakelijkheid vielen.

In Nederland bieden vrijwel alle onderzochte cyberverzekeringen dekking 

voor kosten en boetes als gevolg van PCI-DSS aanspraken.247 De PCI-DSS 

boete is een contractuele boete. Contractuele boetes zijn standaard van 

dekking uitgesloten. Anders dan in het geval van Chang’s China maakt 

244 Morse & Raval 2008, p. 551. Zie ook Calder & Williams 2019, p. 20.
245 De Avezedo 2019, p. 95.
246 No. CV-15-01322-PHX-SMM, 2016 WL 3055111 (District Court Arizona, mei 2016).
247 In een aantal gevallen is deze dekking optioneel, bijvoorbeeld bij Avéro en Chubb. 

Liberty dekt de PCI-DSS boete niet, maar wel de overige daaruit voortvloeiende 
boete. 
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iedere cyberverzekeraar in Nederland daarop echter een uitzondering 

voor PCI-DSS boetes.

De plaats van deze dekkingsomschrijving in de cyberverzekering verschilt 

per verzekeraar. Er is discussie denkbaar over de vraag of dit dekkingsele-

ment moet worden gezien als fi rst-party- of third-partyschade. Nu het hier 

gaat om een derde partij die aanspraak maakt op betaling van kosten door 

onzorgvuldig handelen, heb ik deze bepaling onder third-partyschade 

gebracht.

Ook voor deze dekkingsomschrijving geldt dat de polisbepalingen uiteen-

lopen. Een aantal verzekeraars hanteert een ruime dekkingsomschrijving:

“De Verzekeraar vergoedt aan of namens een Verzekerde alle Schadevergoeding, 

Kosten van Verweer en alle bedragen welke door de Verzekerde zijn gemaakt 

of haar zijn opgelegd als boete uit hoofde van een schriftelijk contract met een 

Aanbieder van Elektronische Betaaldiensten, die voortvloeien uit een Aanspraak 

die voor het eerst gedurende de Verzekeringstermijn of de Nameldingsperiode 

jegens een Verzekerde is ingesteld vanwege een inbreuk op een PCIDSS.”248

⁜

“De verzekeraar zal aan of namens het bedrijf het volgende betalen: […] 

iii) elke schade die voortvloeit uit een PCI-DSS assessment.”249

⁜

“Onder betaalkaartboete wordt verstaan iedere geldsom, onderzoekskosten en 

recuperatie van oneigenlijke betaalkaartbetalingen, die de verzekerde contrac-

tueel is verplicht te betalen als gevolg van het niet nakomen van de gegevens-

beveiligingsnormen van de betaalkaartenbranche (de Payment Card Industry 

Data Security Standards (PCI DSS)), resulterend in de ongeoorloofde verwerving 

van kaarthoudergegevens zoals gedefi nieerd in de PCI DSS. Onder betaalkaart-

boete wordt niet verstaan interbancaire vergoedingen, toegezegde kortingen of 

toekomstige servicekosten.”250

(onderstrepingen telkens NMB)

Behoudens mogelijke beperkingen door bijvoorbeeld sublimieten, zijn 

deze dekkingsomschrijvingen ruim. De dekking omvat bijvoorbeeld 

248 Allianz.
249 AIG.
250 XL Catlin.
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PCI-DSS boetes, onderzoekskosten en kosten voor vervanging van betaal-

kaarten. Andere verzekeraars bakenen de dekking echter scherper af en 

bieden enkel dekking voor de mogelijke boete en de kosten van verweer:

“2.4.1 Verzekerde gebeurtenis

Een overtreding van de PCI Data Security Standards, doch uitsluitend voor zover 

deze overtreding voortvloeit uit een cyberincident en plaatsvindt binnen de be-

drijfsactiviteiten van verzekerde.

2.4.2 Vergoeding van schade en kosten

Verzekerd zijn:

a. (contractuele) boetes opgelegd door E-Payment Providers

b. de kosten van verweer […]”251

Zoals uit de zaak Chang’s China volgt, kunnen de kosten die voortvloeien 

uit een overtreding van de PCI-DSS en de in dat kader gesloten overeen-

komsten, veel hoger zijn. In de zaak Chang’s China was de grootste kos-

tenpost bijvoorbeeld de kosten voor het opnieuw uitgeven van de betaal-

kaarten.252 Deze kosten zijn onder de hierboven geciteerde verzekering 

mijns inziens niet gedekt.

Wel biedt deze verzekeraar dekking voor de kosten van verweer. Voor een 

verzekerde kan dekking voor deze kosten waardevol zijn. Of de kosten 

van verweer bij PCI-DSS aanspraken zijn verzekerd, komt echter niet in 

iedere polis duidelijk naar voren:

“Een boete die het gevolg is van instemming van verzekerde om zich te houden aan de 
PCI Standaard of Payment Card Company Rules (bedrijfsregels voor betaalkaarten) en 
veiligheidsmaatregelen te implementeren, te handhaven of na te leven met betrekking tot 
betaalgegevens.”253

Over de kosten van verweer bij aanspraken uit hoofde van de PCI-DSS 

bepalen deze polisvoorwaarden niets specifi eks. Of die kosten zijn gedekt, 

is daardoor niet duidelijk. 

251 HDI.
252 De Achmea-labels Avéro, Centraal Beheer en Interpolis bieden allen voor deze kos-

ten expliciet dekking: “Welke cyberschade en kosten zijn verzekerd? […] Kosten 
om creditcards, betaalkaarten of prepaidkaarten opnieuw uit te geven.”

253 Hiscox.
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4. Third-party: aansprakelijkheid

 4.1 Algemeen

Naast dekking voor eigen schade (fi rst-party) biedt de cyberverzekering 

ook dekking voor schade van derden (third-party), waarvoor de verzekerde 

aansprakelijk is (gesteld).

In vrijwel alle cyberverzekeringen wordt de dekking voor aansprakelijk-

heid verdeeld in drie categorieën:254

1. Privacy-aansprakelijkheid;

2. Aansprakelijkheid voor (onvoldoende/falende) netwerkbeveiliging;

3. Multimedia-aansprakelijkheid.

Deze verschillende categorieën aansprakelijkheid bespreek ik achtereen-

volgens in §4.2-4.4. Allereerst ga ik dieper in op (de defi nitie van) het ver-

zekerd evenement en de begrenzing naar tijd.

4.1.1 Verzekerd evenement

De meeste cyberverzekeraars hanteren ten aanzien van de rubrieken aan-

sprakelijkheid dezelfde begrippen als voor de bepalingen ten aanzien van 

eigen schade (zie ook §3.2), dus bijvoorbeeld het begrip ‘cyberincident’. 

Op dit punt heeft de cyberverzekering reeds een aantal slagen gemaakt 

om de polis leesbaarder te maken. In eerdere (Amerikaanse) polisvoor-

waarden werd voor de third-partyrubriek niet zelden een andere defi nitie 

van het verzekerde evenement gehanteerd dan bij de fi rst-partyrubriek.255 

Dit leidt tot verwarring en vertroebelt de werkelijke omvang van de dek-

king van de cyberverzekering. Inmiddels hanteren cyberverzekeraars 

dus veelal één defi nitie van het verzekerde evenement, of dit nu de eigen 

schade betreft of de aansprakelijkheid van de verzekerde. Door hetzelfde 

begrip te gebruiken is ook bij third-partyschade dezelfde grove verdeling 

te zien tussen datagerelateerde incidenten (privacy-incidenten) en beveili-

gingsincidenten (netwerkincidenten).

254 Uitzondering hierop vormt Liberty, al komt Liberty via een andere route alsnog op 
een vergelijkbare dekking uit.

255 De Avezedo 2019, p. 141. Liberty lijkt echter wel een onderscheid te maken tus-
sen de ‘verzekerde oorzaak’ bij fi rst-partyschade en een ‘onrechtmatige daad’ bij 
third-partyschade.
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Toch bestaan er nog steeds verschillen. Zo hanteert een enkele verzekeraar 

bijvoorbeeld een bredere defi nitie van het verzekerd evenement bij eigen 

schade dan in de aansprakelijkheidsrubriek.256 Van eigen schade is sprake 

bij een ‘cyberincident’. Daaronder wordt – kort gezegd – verstaan verschil-

lende vormen van kwaadaardige computerhandelingen (inbreuken op de 

netwerkbeveiliging zoals hacking, malware etc.), en privacy- en netwerk-

beveiligingsgerelateerde fouten. In de aansprakelijkheidsrubriek van deze 

set polisvoorwaarden is het verzekerde evenement echter niet omschreven 

als bijvoorbeeld ‘aanspraken voortvloeiend uit cyberincidenten’, maar is 

het beperkt tot ‘aanspraken voortvloeiende uit een privacy- en netwerk-

beveiligingsgerelateerde fout’. De defi nitie van dat laatste begrip mondt 

vervolgens uit tot een ware hersenkraker:

“Privacy- en netwerkbeveiligingsgerelateerde fout betekent een fout, onjuiste 

voorstelling van zaken, misleidende verklaring, handeling, nalaten, niet-nako-

ming van verplichtingen, dat daadwerkelijk is of vermeend te zijn gepleegd of 

gepoogd door verzekerde, in die hoedanigheid, dat resulteert in: 

A. het falen van de netwerkbeveiliging, inclusief een tekortkoming in 

het tegengaan, beletten of opsporen van of het beveiligen tegen een 

kwaadaardige computerhandeling of ongeoorloofd gebruik of onge-

oorloofde toegang, inclusief hetgeen dat personenschade veroorzaakt;

B. een tekortkoming van verzekerde of een onafhankelijke contracts-

partij waarvoor verzekerde wettelijk aansprakelijk is, in het gebruik, 

beheren, bewaren, vernietigen of op andere wijze beheren van:

i. persoonsgegevens, inclusief hetgeen dat een personenschade 

veroorzaakt;

ii. niet-openbare, vertrouwelijke bedrijfsinformatie van een derde 

verstrekt aan verzekerde, in welke vorm ook; of

C. een onopzettelijke schending van het privacybeleid van verzekerde 

dat in een schending van privacywetgeving resulteert, inclusief maar 

niet beperkt tot het onopzettelijk onrechtmatig verzamelen of gebrui-

ken van persoonsgegevens door verzekerde.”

Onder A verwijst deze verzekeraar terug naar de kwaadaardige compu-

terhandeling, die wel deel uitmaakt van het begrip ‘cyberincident’, maar 

niet van het verzekerde evenement aansprakelijkheid. Dit oogt als een on-

nodig ingewikkelde omweg naar dezelfde uitkomst: de cyberverzekering 

biedt dekking voor schade als gevolg van hacking, waarbij zowel de eigen 

schade van verzekerde als de schade van derden waarvoor verzekerde 

aansprakelijk is onder de dekking valt. 

256 Chubb. Ook Hiscox hanteert verschillende terminologie in de fi rst- en third-
partyrubriek.
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Het begrip ‘aanspraak’ heeft bovendien niet bij iedere verzekeraar dezelfde 

betekenis. Dit heeft ook te maken met de verschillende basisstructuren die 

de verschillende verzekeraars hanteren (zie ook §2). Zo verstaat een aan-

tal verzekeraars onder ‘aanspraak’ niet alleen een civielrechtelijke vorde-

ring tot schadevergoeding, maar ook (expliciet) een onderzoek door de 

Autoriteit Persoonsgegevens.257 Of daaronder dan ook direct een bestuurs-

rechtelijke procedure tegen besluiten van de AP moet worden verstaan, is 

niet duidelijk. Een ‘onderzoek’ is uiteraard niet hetzelfde als een ‘proce-

dure’. Niet iedere verzekeraar lost dit op met verdere defi niëring, bijvoor-

beeld van het begrip ‘onderzoek’.258 Daarnaast komt ook een zeer beperkte 

omschrijving van ‘een onderzoek’ door de Autoriteit Persoonsgegevens 

voor, namelijk enkel een onderzoek wegens het niet (tijdig) naleven van 

de meldplicht in de zin van artikel 33 en 34 AVG.259 

Een aantal verzekeraars benoemt dat ook bestuurs- en strafrechtelijke pro-

cedures onder ‘aanspraken’ worden gedekt,260 terwijl een ander dit juist 

buiten het begrip ‘aanspraak’ houdt en daarvoor separate dekking aan-

biedt.261 Daarnaast sluit de ene verzekeraar vorderingen tot een doen of 

laten van de verzekerde expliciet uit, terwijl dit bij andere verzekeraars 

wel in het begrip ‘aanspraak’ is ingesloten.262 

In grote lijnen kan evenwel worden geconcludeerd dat de third-partydek-

king in iedere cyberverzekering min of meer hetzelfde is: aansprakelijk-

heid voor schade van derden door privacyschendingen, door nalatigheid 

in netwerkbeveiliging en door mediafout. Deze laatste categorie bespreek 

ik nader in §4.4.

4.1.2 Begrenzing naar tijd: claims made 

In paragraaf 3.3.1 is reeds aan de orde gekomen dat er verschillende vor-

men van dekkingssystematiek bestaan die de omvang van de dekking be-

grenzen naar tijd. In aansprakelijkheidsverzekeringen zijn drie vormen te 

onderscheiden: act committed, loss occurrence en claims made. 

257 Allianz, Chubb, CNA, XL Catlin. Separate dekking voor onderzoek toezichthou-
ders: HDI.

258 Wel: Chubb, al blijft ook de verdere defi niëring niet geheel sluitend. Niet: Allianz. 
Mogelijk vallen de kosten van verweer daar onder de aparte clausule voor kosten 
van verweer, maar geheel duidelijk is dat niet.

259 XL Catlin.
260 Bijv. AIG en XL Catlin.
261 Bijv. Amlin.
262 Centraal Beheer Achmea resp. Hiscox, Chubb.
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De meeste traditionele aansprakelijkheidsverzekeringen zijn tegen-

woordig gebaseerd op het claims-madesysteem: er is dekking voor zover 

de aanspraak (de vordering tot schadevergoeding) tijdens de duur van 

de contracttermijn bij de verzekerde, dan wel de verzekeraar, is ontvan-

gen. Daarmee is inloop in beginsel gedekt en uitloop in beginsel volledig 

uitgesloten.263

Ook in de cyberverzekering wordt voor de aansprakelijkheidsrubriek 

dekking geboden aan de hand van het claims-madesysteem.264 Meestal le-

vert de formulering van deze bepalingen weinig interpretatieproblemen 

op, al is de volgende bepaling toch verwarrend:

“De dekking onder deze module Boetes & Aansprakelijkheid wordt uitsluitend 

verleend met betrekking tot (i) aanspraken die voor het eerst tegen het bedrijf zijn 

ingesteld en (ii) evenementen die voor het eerst tijdens de verzekeringstermijn 

zijn ontdekt en tijdens de verzekeringstermijn aan de verzekeraar zijn gemeld 

zoals vereist op grond van de algemene voorwaarden.”265

Het verschil tussen ‘aanspraken’ en ‘evenementen’ blijft ook na bestude-

ring van de in deze polisvoorwaarden opgenomen defi nities onduidelijk. 

Onder ‘evenement’ wordt verstaan “elke kwestie of gebeurtenis die verzekerde 
recht geeft op een verzekeringsdekking uit hoofde van deze module Boetes & 
Aansprakelijkheid.” Wat de verzekerde in de betreffende rubriek recht geeft 

op verzekeringsdekking lijkt me nu juist een ‘aanspraak’ tot schadever-

goeding of – in deze specifi eke polis – kosten van verweer bij een onder-

zoek van de toezichthouder of een opgelegde AVG-boete. Wanneer er nu 

welke melding moet worden gedaan, blijkt niet duidelijk uit de tekst van 

de polis. 

Alle cyberpolissen hanteren de voorwaarde dat de aanspraak gedurende 

de looptijd van de verzekering tegen de verzekerde is ingesteld én op de 

juiste wijze aan de verzekeraar is gemeld. De melding dient binnen de 

looptijd van de verzekering te zijn gedaan en in ieder geval niet later dan 

30 dagen na de beëindiging daarvan.

Met de claims-madedekkingssystematiek is het voorrisico in beginsel vol-

ledig meeverzekerd. Slechts een klein aantal cyberpolissen bevat een 

263 Zie op dit punt uitgebreid Wansink 2006, p. 107 e.v.
264 Achmea, AIG, Allianz, CNA, Hiscox en XL Catlin.
265 AIG.
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clausule om dit voorrisico te beperken, zoals een retroactieve datum.266 In 

een aantal polissen is bepaald dat slechts die aanspraken zijn gedekt die 

voortvloeien uit gebeurtenissen die gedurende of na de (op het polisblad 

opgenomen) inloopperiode hebben plaatsgevonden.267 

Uiteraard is het voorrisico evenmin gedekt indien de aanspraak reeds bij 

verzekerde bekend was voorafgaand aan het sluiten van de verzekerings-

overeenkomst, of indien de aanspraak voortvloeit uit de verzekerde reeds 

vóór de verzekeringsovereenkomst bekende omstandigheden (artikel 

7:925 en artikel 7:928 BW). Alle cyberverzekeraars hebben tevens een ex-

pliciete clausule opgenomen waarin dekking in die gevallen wordt uit-

gesloten (zie hierover nader §5.1.1).

Uitloop is bij het claims-madesysteem in beginsel volledig uitgesloten. De 

meeste cyberverzekeringen bieden echter een beperkte automatische uit-

loop van bijvoorbeeld 60 dagen of een optionele uitloop van bijvoorbeeld 

3 jaar.268

De dekkingssystematiek voor het third-partygedeelte van de cyberver-

zekering verschilt dus vaak van de systematiek voor fi rst-partyschade. Het 

kan voorkomen dat er geruime tijd verstrijkt tussen het ontdekken van 

het schadeveroorzakende evenement (eigen schade) en het ontvangen van 

een aanspraak (schade van derden). Een bedrijf dat bijvoorbeeld een da-

talek ontdekt en de noodzakelijke maatregelen treft voor het oplossen van 

het lek (eigen schade), kan maanden later nog geconfronteerd worden met 

claims van betrokkenen (schade van derden). Zowel verzekerden als ver-

zekeraars dienen zich daarbij bewust te zijn van de maximaal verzekerde 

som. De kosten voor eigen schade bij cyberincidenten kunnen al snel hoog 

oplopen, bijvoorbeeld door forensische onderzoekskosten en bedrijfs-

schade, waardoor de in het kader van de third-partyschade te bieden dek-

king mogelijk niet langer toereikend is.269 Sublimieten op de verschillende 

rubrieken zouden dit probleem kunnen voorkomen, maar leiden tot een 

beperking van de dekking op de separate rubrieken. 

266 Chubb en Liberty.
267 Amlin, CNA en HDI.
268 Chubb resp. AIG. Zie ook §3.3.1.
269 Zie De Azevedo 2019, p. 87.
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4.2 Privacy-aansprakelijkheid

Cyberverzekeringen bieden dekking voor aanspraken wegens privacy-in-

cidenten. In §3.2.2 heb ik reeds benoemd wat in de verschillende cyberpo-

lissen onder een privacy-incident wordt verstaan. Daarbij werd duidelijk 

dat door het gebruik van verschillende defi nities ook de reikwijdte van de 

dekking die de verschillende cyberverzekeraars bieden, uiteenloopt. Dit 

is bij aanspraken wegens privacy-incidenten niet anders. Indien immers de 

aanspraak niet voortvloeit uit een in de polisvoorwaarden gedefi nieerd 

privacy-incident, is van een verzekerd evenement geen sprake en biedt de 

verzekering dus geen dekking.

Cyberverzekeringen verschillen in dit opzicht van traditionele AVB-

verzekeringen. In AVB-verzekeringen is het veelal niet relevant waar 

de aanspraak precies uit voortvloeit, met andere woorden: wat de oor-
zaak is van de schade waarvoor de verzekerde – uiteraard binnen de 

verdere beperkingen in de polis, zoals de verzekerde hoedanigheid en 

het schadebegrip – wordt aangesproken. De cyberverzekering bevat 

dan ook in mindere mate een open basisdekking dan de traditionele 

aansprakelijkheidsverzekering.270 

 4.2.1 Persoonsgegevens en bedrijfsgegevens

Cyberverzekeringen bieden dekking voor zowel aanspraken die voort-

vloeien uit schending van het gegevensbeschermingsrecht, waarbij dus 

persoonsgegevens zijn betrokken, als voor aanspraken wegens inbreuken 

op de vertrouwelijkheid van bedrijfsgegevens die de verzekerde onder 

zich had of voor de vertrouwelijkheid waarvan de verzekerde anders-

zins (contractueel) verantwoordelijk was. Zie bijvoorbeeld de volgende 

polisbepalingen:

“Privacy- en netwerkbeveiligingsgerelateerde fout betekent een fout, onjuiste 

voorstelling van zaken, misleidende verklaring, handeling, nalaten, niet-nako-

ming van verplichtingen, dat daadwerkelijk is of vermeend te zijn gepleegd of 

gepoogd door verzekerde, in die hoedanigheid, dat resulteert in: 

[…]

B. een tekortkoming van verzekerde of een onafhankelijke contractspartij waar-

voor verzekerde wettelijk aansprakelijk is, in het gebruik, beheren, bewaren, ver-

nietigen of op andere wijze beheren van: 

i. persoonsgegevens, inclusief hetgeen dat een personenschade veroorzaakt; 

270 Vgl. Wansink 2006, p. 13 .e.v.
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ii. niet-openbare, vertrouwelijke bedrijfsinformatie van een derde verstrekt aan 

verzekerde, in welke vorm ook; of 

iii. […]”271 (onderstrepingen NMB)

⁜

“Dekking Inbreuk op Privacy en Geheimhouding 

De Verzekeraar vergoedt aan of namens een Verzekerde alle Schadevergoeding 

en Verweerkosten die voortvloeien uit een Aanspraak die voor het eerst gedu-

rende de Verzekeringstermijn of de Nameldingsperiode jegens een Verzekerde of 

een Uitbestede Dienstverlener is ingesteld wegens Inbreuk op Privacy of Inbreuk 

op Geheimhouding.

3.24 Inbreuk op Geheimhouding: 

(a) het niet bewust of door nalatigheid openbaar maken van Vertrouwelijke 

Informatie door de Verzekerde of de Uitbestede Dienstverlener; of 

(b) ongeoorloofde toegang tot of ongeoorloofd gebruik van in het 

Bedrijfscomputersysteem opgeslagen Vertrouwelijke Informatie.

3.42 Vertrouwelijke Informatie 

(a) vertrouwelijke informatie die zich, in bewaring of in beheer van een Verzekerde 

bevindt bij de gewone uitoefening van zijn bedrijf; en 

(b) informatie die aan de Verzekerde is verschaft en waar de Verzekerde schrifte-

lijk mee akkoord gaat dat zij deze als vertrouwelijk zal behandelen.” 272 (onder-

strepingen NMB)

De AVG ziet enkel op persoonsgegevens. Bedrijfsgegevens vallen dus bui-

ten het bereik van de AVG. De reikwijdte van de dekking van de cyberver-

zekering voor aansprakelijkheid wegens privacy-incidenten is dus aan-

zienlijk ruimer dan privacy in de zin van het gegevensbeschermingsrecht.

In het kader van privacy-aansprakelijkheid wegens verlies van persoons-

gegevens of anderszins inbreuken op de regelgeving, verwijzen de po-

lissen naar de AVG en de eventueel andere toepasselijke regelgeving op 

het gebied van het gegevensbeschermingsrecht. Nu ook dekking wordt 

geboden tegen het verlies van (vertrouwelijkheid van) bedrijfsgegevens 

of de schending van geheimhoudingen, rijst bij mij de vraag of daar ook 

aanspraken uit hoofde van de Wet bescherming bedrijfsgeheimen (Wbb) 

onder vallen.273 Naar de Wbb of vergelijkbare wetgeving verwijzen de po-

lissen echter niet.

271 Chubb.
272 Allianz.
273 De Nederlandse implementatie van Richtlijn 2016/943/EU.
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De Wbb ziet op de bescherming van ‘niet-openbaar gemaakte knowhow 

en bedrijfsinformatie’ en beoogt dus te beschermen tegen het onrechtma-

tig verkrijgen, gebruik en openbaar maken van vertrouwelijke informatie.

De Wbb stelt in artikel 1 een drietal cumulatieve eisen aan het begrip ‘be-

drijfsgeheim’. Het gaat daarbij om informatie die geheim is in die zin dat 

zij, in haar geheel dan wel in de juiste samenstelling en ordening van haar 

bestanddelen, niet algemeen bekend is bij of gemakkelijk toegankelijk is 

voor degenen binnen de kringen die zich gewoonlijk bezighouden met 

dergelijke informatie. De informatie moet, doordat zij geheim is, handels-

waarde hebben. Tot slot dient de informatie voor degene die daarover 

beschikt, te zijn onderworpen aan redelijke maatregelen om de informatie 

geheim te houden. Daaronder vallen ook digitale beschermingsmaatrege-

len zoals encryptie, bijvoorbeeld ter voorkoming van het inbreken in com-

puterbestanden of e-mail.274

Het gebruiken of openbaar maken van een bedrijfsgeheim is op grond van 

artikel 2 lid 2 sub a en c Wbb onrechtmatig wanneer het bedrijfsgeheim 

zonder de toestemming van de houder van het bedrijfsgeheim wordt ge-

bruikt of openbaar gemaakt door een natuurlijke persoon of rechtspersoon 

die inbreuk maakt op een geheimhoudingsovereenkomst of een andere 

verplichting tot het niet openbaar maken van het bedrijfsgeheim, of in-

breuk maakt op een contractuele of andere verplichting tot beperking van 

het gebruik van het bedrijfsgeheim.

Bij onrechtmatig gebruik of openbaarmaking van een bedrijfsgeheim kan 

de houder bij de voorzieningenrechter en de bodemrechter onder andere 

een verzoek doen tot staking van of een verbod op het gebruik of de open-

baarmaking van het bedrijfsgeheim (artikel 5 lid 1 en 6 lid 1 sub a Wbb). 

Daarnaast biedt artikel 8 Wbb een grondslag voor een vordering tot scha-

devergoeding van de inbreukmaker die wist of behoorde te weten dat hij 

onrechtmatig een bedrijfsgeheim gebruikte of openbaar maakte. Deze be-

paling staat een vordering uit hoofde van een toerekenbare tekortkoming 

ex artikel 6:74 BW of schadevergoeding wegens een onrechtmatige daad 

ex artikel 6:162 BW uiteraard niet in de weg.

De bepalingen uit de Wbb corresponderen tot op zekere hoogte met de 

polisbepalingen uit de cyberverzekering. Nu de cyberverzekering de Wbb 

expliciet noemt noch uitsluit, lijkt mij aannemelijk dat een bedrijf dat op 

274 Kamerstukken II 2017/18, 34821, nr. 3, p. 17.
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grond van de Wbb wordt aangesproken, daarvoor onder omstandigheden 

dekking kan vinden onder deze verzekering. De vraag blijft dan wel of 

‘vertrouwelijke informatie’, zoals genoemd in de polis, hetzelfde is als 

‘geheim’ in de zin van de Wbb, maar uitgesloten lijkt me dat niet. Door 

niet te verwijzen naar de Wbb kan bovendien worden aangenomen dat 

de dekking onder de cyberverzekering op het punt van inbreuken op ver-

trouwelijke informatie breder is dan enkel aanspraken uit de Wbb. Daarbij 

moet uiteraard worden opgemerkt dat voor dekking onder de cyberver-

zekering wel sprake dient te zijn van een onderliggend cyberincident. Dat 

is een eis die in de Wbb niet wordt gesteld. 

Een ander punt van aandacht bij de dekking voor een schending van de 

geheimhouding van bedrijfsgegevens, is het feit dat onder de defi nitie 

van het begrip ‘aanspraak’ niet altijd tevens een vordering tot een doen 

of laten wordt verstaan (zie ook hiervóór in §4.1.1).275 De vorderingen die 

uit hoofde van de Wbb kunnen worden ingediend (verzoek tot staking of 

verbod), zullen dus niet bij iedere cyberverzekeraar onder dekking vallen. 

Vorderingen tot schadevergoeding zullen, behoudens andere beperkingen 

in de dekking, wel onder de dekking vallen.

Tot slot moet de kanttekening worden geplaatst dat in iedere cyberverze-

kering een uitsluiting voor schade wegens de schending van intellectuele 

eigendomsrechten is opgenomen. Met het oog op de positieve dekking 

voor schending van geheimhouding en/of verlies van bedrijfsgegevens, 

alsmede de dekking voor zogenoemde ‘multimedia-aansprakelijkheid’ 

(zie hierna in §4.4), is deze uitsluiting interessant. Niet duidelijk is hoe 

deze uitsluiting zich verhoudt tot voornoemde positieve dekkingsom-

schrijvingen. Ik bespreek deze uitsluiting nader in §5.1.3.

Resumerend is de dekking voor inbreuken op vertrouwelijke (bedrijfs)in-

formatie een belangrijk element in de cyberverzekering. Zowel met het 

oog op de Wbb als daarbuiten kan het voor bedrijven zeer waardevol zijn 

om niet enkel te zijn verzekerd voor aanspraken uit hoofde van de AVG, 

maar tevens vanwege (contractuele) vorderingen wegens inbreuken op 

bedrijfsgeheimen als gevolg van een cyberincident.

275 Bijvoorbeeld in de polissen van de Achmea labels.
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4.2.2 Schadevergoeding wegens overtredingen AVG

Zoals alle aansprakelijkheidsverzekeringen biedt de aansprakelijkheids-

rubriek van de cyberverzekering dekking voor verschuldigde schadever-

goeding. Naar de aard van de cyberverzekering bestaat deze schade uit 

zuivere vermogensschade. Zaak- en personenschade is onder de cyberver-

zekering uitgesloten (§4.2.2.1). De vergoeding van schade is de primaire 

verplichting van de aansprakelijkheidsverzekeraar. Daarnaast bestaat de 

dekking uit de kosten van verweer (zie §4.2.3).

Schadevergoeding wegens schendingen van de AVG is nog sterk in ont-

wikkeling in de jurisprudentie. In de volgende paragrafen ga ik nader 

in op het schadebegrip zoals dat in de onderzochte polisvoorwaarden 

is opgenomen. Dit begrip plaats ik tegen de achtergrond van de thans 

beschikbare literatuur en jurisprudentie over schadevergoeding en gege-

vensbeschermingsrecht. Daarbij duid ik ook de betekenis daarvan voor de 

verzekeringsdekking.

4.2.2.1 Polisbepalingen

Zoals genoemd bestaat de onder de cyberverzekering gedekte schadever-

goeding uit zuivere vermogensschade. Zaak- en personenschade zijn in 

alle cyberverzekeringen in beginsel van het schadebegrip uitgesloten. Ten 

aanzien van privacy-aansprakelijkheid maakt iedere cyberverzekeraar 

echter een uitzondering voor emotioneel leed of psychische schade die is 

veroorzaakt door een privacy-incident.276 

Een aantal verzekeraars laat het daarbij. Bij de Achmea-labels Avéro, 

Interpolis en Centraal Beheer is op deze insluiting echter nogmaals een 

uitsluiting aangebracht: wel verzekerd is personenschade door ernstige 

schendingen van de persoonlijke levenssfeer, maar dit geldt niet voor 

schade door geestelijk letsel, dat – volgens de polisbepaling – in de wet 

wordt aangeduid als ‘persoonsaantasting’. Deze verzekeraar lijkt hiermee 

te doelen op artikel 6:106 lid 1 sub b slot BW (de benadeelde is ‘in andere 

wijze in de persoon is aangetast’).

De bedoeling van deze verzekeraar is niet helemaal duidelijk. Door per-

sonenschade wegens ernstige schendingen van de persoonlijke levens-

sfeer wel onder de dekking te brengen, maar vervolgens schade wegens 

276 Dit geldt ook voor media-aansprakelijkheid, zie hierna in §4.4.
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geestelijk letsel als gevolg van die inbreuk weer uit te sluiten, lijkt het erop 

dat deze verzekeraar heeft gemeend dat het risico van geestelijk letsel als 

gevolg van een privacyschending niet onder de cyberverzekering thuis-

hoort, maar ergens anders, bijvoorbeeld een AVB-verzekering. Welke 

schade wegens een ernstige schending van de persoonlijke levenssfeer na 

een privacy-incident deze verzekeraar dan nog als gedekt voor ogen heeft 

gehad, is de vraag. De polisvoorwaarden dateren van vóór het hierna te 

bespreken EBI-arrest van de Hoge Raad uit 2019. Voorafgaand aan dat 

arrest was het slechts zeer zelden mogelijk om smartengeld te verkrijgen 

wegens een aantasting in de persoon, zonder dat daarbij sprake was van 

objectiveerbaar geestelijk letsel.277 Het lijkt er daarmee op dat deze ver-

zekeraar de mogelijkheid tot het dekken van schadevergoeding door een 

privacyschending tot een minimum heeft willen beperken.

4.2.2.2 Het EBI-arrest

Sinds het EBI-arrest is voor recht op immateriële schadevergoeding niet 

langer het uitgangspunt dat sprake dient te zijn van (objectiveerbaar) 

geestelijk letsel.278 De Hoge Raad zet in dit arrest twee routes naar ver-

goeding van smartengeld wegens een aantasting in de persoon naast 

elkaar: objectiveerbaar geestelijk letsel enerzijds en een ernstige norm-

schending anderzijds. Het onderscheid dat de Hoge Raad aanbrengt, is te 

structureren in (sub)categorieën. Niet alleen bij geestelijk letsel kan sprake 

zijn van een persoonsaantasting in de zin van artikel 6:106 lid 1 sub b BW 

(categorie 1).279 Ook zonder geestelijk letsel kunnen de aard en de ernst 

van de normschending, alsmede de gevolgen daarvan meebrengen dat 

sprake is van een aantasting in de persoon (categorie 2).280 In beginsel zal 

degene die zich hierop beroept de aantasting in zijn persoon met concrete 

gegevens moeten onderbouwen (categorie 2a), tenzij de ernst en aard van 

de normschending meebrengen dat de relevante nadelige gevolgen voor 

277 HR 15 maart 2019, ECLI:NL:HR:2019:376. Zie ook E.F.D. Engelhard, ‘Ruimer baan 
voor smartengeld bij ‘persoonsaantastingen op andere wijze’ zonder dat sprake is 
van geestelijk letsel’, AV&S 2019/37 p. 205.

278 HR 15 maart 2019, ECLI:NL:HR:2019:376.
279 Geestelijk letsel houdt in ‘een in de psychiatrie erkend ziektebeeld’, vgl. HR 22 fe-

bruari 2002, ECLI:NL:HR:2002:AD5356.
280 HR 15  maart 2019, ECLI:NL:HR:2019:376, r.o. 4.2.1. Dit arrest is uitgebreid be-

sproken in de literatuur, zie o.a. Engelhard AV&S 2019, A. Verheij, ‘EBI-arrest: een 
nieuwe koers’, NJB 2020/12, p. 824-831; S.D. Lindenbergh, ‘Smartengeld wegens 
spanning, frustratie, ergernis en (ander) onbehagen?’, NTBR 2019/20, p. 122-130; 
P.C. Janssen & A.S. Bloo-Kroes, ‘De jurisprudentiële ontwikkeling van immateriële 
schadevergoeding bij een bijzondere normschending’, MvV 2019/10, p. 364-370; 
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de benadeelde zodanig voor de hand liggen, dat een persoonsaantas-

ting kan worden aangenomen (categorie 2b). Het gaat in categorie 2 om 

uitzonderlijke gevallen: de Hoge Raad oordeelt expliciet dat een enkele 

schending van een fundamenteel recht op zichzelf onvoldoende is voor 

smartengeld. 

Categorie 2, de ernstige normschending zonder objectiveerbaar psychisch 

leed of geestelijk letsel, roept de vraag op of dit een mogelijkheid kan bie-

den tot smartengeld voor slachtoffers van privacy-schendingen.281 In de 

literatuur wordt opgemerkt dat, hoewel de Hoge Raad in het EBI-arrest 

een verruiming heeft gegeven van de route naar de ‘aantasting in de per-

soon’ als bedoeld in artikel 6:106 lid 1 sub b BW, aan de EBI-criteria slechts 

moeizaam zal kunnen worden voldaan in het geval van schendingen van 

de privacy.282 Hoewel de benadeelde geen geestelijk letsel hoeft te hebben, 

zal hij wel concreet moeten aantonen wat de immateriële gevolgen van de 

privacy-inbreuk zijn. Dat hoeft volgens Walree echter, gelet op de over-

wegend immateriële aard van de gevolgen van privacy-schendingen, ook 

weer niet heel concreet te zijn.283 

Dat dit niet eenvoudig is – en de lat voor vergoeding van immateriële 

schade dus nog altijd hoog ligt – blijkt uit het EBI-arrest zelf, waar de 

vordering van de benadeelde werd afgewezen wegens onvoldoende on-

derbouwing. Een ander voorbeeld is te vinden in de conclusie van A-G 

Hartlief bij het Identiteitsfraude-arrest, waarvan de Hoge Raad het cas-

satieberoep op grond van artikel 81-RO heeft verworpen.284 De eisende 

partij was slachtoffer geworden van langdurige identiteitsfraude nadat 

zijn rijbewijs was gestolen. Hij vorderde schadevergoeding van de Staat, 

omdat er als gevolg van de identiteitsfraude vele auto’s op zijn naam wa-

ren gezet, boetes waren opgelegd, hij zelfs enkele dagen in gijzeling was 

genomen en jarenlang tegen de Staat had moeten procederen. De bena-

deelde stelde in zijn persoon te zijn aangetast omdat de Staat de identi-

teitsfraude niet adequaat had aangepakt. De benadeelde stelde daarbij dat 

281 Zie E.F.D. Engelhard, ‘Immateriële schade als gevolg van data-inbreuken: het on-
dergeschoven kindje van de AVG’, NTBR 2019/30, p. 192-200. Zie ook Verheij 2020. 

282 Ibid en T.F. Walree, ‘De onrechtmatige verwerking van persoonsgegevens: geen con-
crete gevolgen, wel schadevergoeding?’, RMThemis 2020/4, p. 167-180; zie ook T.F. 
Walree, ‘De vergoedbare schade bij de onrechtmatige verwerking van persoonsge-
gevens’, WPNR 2017/7172, p. 921-930 en T.F.E. Tjong Tjin Tai, ‘Aansprakelijkheid 
bij datalekken’, WPNR 2016/7110.

283 Walree 2020.
284 Conclusie A-G Hartlief, ECLI:NL:PHR:2019:561 (Identiteitsfraude) voor HR 24 mei 

2019, ECLI:NL:HR:2019:1170.
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hij immaterieel ernstig had geleden en psychische schade had opgelopen, 

dat zijn relaties onder grote druk stonden en dat door de gebeurtenissen 

zijn welbevinden en vertrouwen in de rechtsstaat ernstig waren aange-

tast. Daarnaast stelde het slachtoffer geen mogelijkheden te hebben ge-

had om zich te ontplooien, in dienstverband te werken, geen relaties aan 

te kunnen gaan en met het vliegtuig te kunnen reizen zonder angstig te 

zijn van zijn vrijheid te worden beroofd. Tot slot noemde hij stress en een 

verzieking van zijn persoonlijke levenssfeer.285 Hoewel de impact van de 

identiteitsfraude op het leven van de benadeelde invoelbaar is, wees het 

hof de vordering af. De benadeelde had zijn schade onvoldoende concreet 

gemaakt. A-G Hartlief volgt het hof in deze afwijzing.

Identiteitsfraude wordt in de overwegingen van de AVG genoemd als een 

mogelijk gevolg van schendingen van het gegevensbeschermingsrecht.286 

De casus in dit Identiteitsfraude-arrest is in deze context dan ook een spre-

kend voorbeeld van het belang van gegevensbescherming. De afwijzing 

van de vordering vanwege onvoldoende onderbouwing roept de vraag 

op hoe een slachtoffer dan wél concreet kan maken wat de gevolgen van 

de inbreuk voor hem zijn.287 Indien dat niet lukt en de vordering wordt 

beoordeeld naar EBI-categorie 2b, dan bestaat het risico, wat ook Verheij 

opmerkt, dat de beoordeling daarvan een subjectieve exercitie zal worden. 

Dit werkt rechtsonzekerheid in de hand.288 De oplossing die Verheij voor-

staat, namelijk dat, anders dan de Hoge Raad heeft bepaald, het uitgangs-

punt zou moeten zijn dat de enkele schending van een fundamenteel recht 

wel voldoende is om een aantasting in de persoon aan te nemen, volg ik 

echter niet. Verheij stelt daarbij de mogelijkheid voor om met een beroep 

op de billijkheid geen smartengeld toe te kennen als de rechter denkt dat 

het een bagatel is. Dit levert naar mijn idee echter slechts een verschuiving 

van subjectiviteit op. De subjectieve beoordeling vindt dan in de billijk-

heidsvraag plaats (waaraan, toegegeven, enige subjectiviteit uiteraard in-

herent is), of zelfs reeds daarvóór: hoe vermoedt een rechter immers dat 

een schade een bagatel is? 

Bij privacy-schendingen zal het concreet maken van de gevolgen, dan wel 

de voor de hand liggende relevante gevolgen vanwege de aard en ernst van 

de geschonden norm van de AVG, voor de benadeelde niet makkelijk zijn. 

285 Zie A-G Hartlief voornoemd, sub 3.17.
286 Overwegingen 75, 85, 87, 88 van de AVG.
287 Zie hierover uitgebreid Walree 2020.
288 Verheij 2020.
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Hoewel het recht op gegevensbescherming steeds meer aan belang(stel-

ling) wint, blijft het een, in de woorden van Verheij, ‘kwetsbaar’ recht, ter-

wijl het leed door schendingen van dat recht niet goed aantoonbaar is.289

4.2.2.3 Schadevergoeding in de lagere jurisprudentie

Ondanks de bedenkingen tegen de toekenning van smartengeld wegens 

schending van de AVG en de hoge eisen die aan de onderbouwing van de 

schade worden gesteld, verschijnen in de lagere jurisprudentie inmiddels 

mondjesmaat de eerste voorbeelden van toegekende smartengeldvergoe-

dingen wegens schending van de AVG.

Reeds voordat de AVG van toepassing werd, kenden de rechtbank 

Amsterdam en de Raad van State al een enkele keer schadevergoeding van 

€ 500,- toe wegens het schenden van de destijds geldende Wbp. Het ging 

in die zaken om een privacyschendend buurtonderzoek, respectievelijk de 

onrechtmatige doorgifte van medische gegevens uit een asieldossier aan 

een Regionaal Tuchtcollege.290 Ook het gerechtshof Den Haag oordeelde 

dat een schending van de Wbp een schending van de eerbiediging van de 

persoonlijke levenssfeer vormde en daarmee een aantasting in de persoon 

was zoals bedoeld in artikel 6:106 lid 1 sub b BW.291 Het hof kende een be-

drag van € 1.500,- toe. Door het KiFid werd zelfs een bedrag van € 5.000,- 

toegekend aan de benadeelde wiens gegevens door een bankmedewerker 

waren ingezien en gedeeld met onder andere de ex-echtgenoot met wie de 

benadeelde in scheiding lag.292

Onder de AVG was het de rechtbank Overijssel die de primeur had en 

op grond van artikel 82 AVG jo 6:106 lid 1 sub b BW een vergoeding van 

€ 500,- toekende in de zaak tussen de gemeente Deventer en eiser.293 Deze 

schadevergoeding werd toegekende wegens ‘het verlies van controle van 

persoonsgegevens’. Dit is een aantasting in de persoon, zo oordeelde de 

rechtbank Overijssel. Naar het EBI-arrest wordt niet verwezen.

289 Verheij 2020, p. 830.
290 Rb. Amsterdam 2 november 2010, ECLI:NL:RBAMS:2010:BO6456 resp. ABRvS 

7 juni 2017, ECLI:NL:RVS:2017:1479.
291 Hof Den Haag 28 november 2017, ECLI:NL:GHDHA:2017:4274.
292 Geschillencommissie KiFiD 11 juni 2018, nr. 2018-359.
293 Rb. Overijssel 28 mei 2019, ECLI:NL:RBOVE:2019:1827. Zie over (onder andere) 

deze uitspraak ook F.C. van der Jagt, ‘Schadevergoeding onder de Algemene 
Verordening Gegevensbescherming’, MvV 2019/7-8, p. 286-292.
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Ook de andere toegewezen schadevergoedingen zijn in deze orde van 

grootte. Zo is het UWV veroordeeld tot betaling van € 250,-, nadat zij per 

ongeluk informatie over een eerdere burn-out van de benadeelde had ge-

deeld met de nieuwe werkgever van benadeelde, waar zij een tijdelijke 

aanstelling had.294 Het beroep van het UWV op de afwezigheid van door 

een medicus op objectieve gronden vastgesteld geestelijk letsel had geen 

succes. Ook de rechtbank Noord-Nederland heeft een bedrag van € 250,- 

toegekend wegens schending van de AVG door het openbaar maken van 

persoonsgegevens. Voorts heeft de Raad van State op 1 april 2020 in vier 

zaken uitspraak gedaan, waarin slechts in één zaak schadevergoeding 

werd toegewezen: een bedrag van € 500,-.295 

4.2.2.4 Betekenis voor verzekeringsdekking

Uit het voorgaande volgt dat voor het verkrijgen van immateriële scha-

devergoeding niet langer als uitgangspunt geldt dat sprake dient te zijn 

van objectief vastgesteld geestelijk letsel. Ook zonder geestelijk letsel kan 

sprake zijn van een aantasting in de persoon die op grond van artikel 6:106 

lid 1 sub b BW grond voor schadevergoeding geeft. In theorie verruimt dit 

de mogelijkheden voor benadeelden om hun schade te verhalen. Ten aan-

zien van schadevergoeding als gevolg van schendingen van de AVG blijkt 

dit in de praktijk alsnog lastig. Schade dient reëel en zeker te zijn, en het is 

aan de benadeelde om zijn schade concreet te maken. Juist dat vereiste is 

bij privacyschendingen geen gemakkelijke opgave. 

Zoals ik in §4.2.2.1 heb uiteengezet, bieden cyberverzekeringen dekking 

voor verschuldigde schadevergoeding voor – kort gezegd – emotioneel 

leed als gevolg van een privacy-inbreuk. Deze polisbepalingen zijn alle-

maal geschreven in het pre-EBI-tijdperk, waarin geobjectiveerd geestelijk 

letsel nog de norm was voor het toewijzen van schadevergoeding wegens 

een aantasting in de persoon. Het is de vraag wat ‘emotioneel leed’ precies 

betekent en hoe dit zich verhoudt tot de aantasting in de persoon in EBI-

categorie 2, waarbij van geestelijk letsel geen sprake is. Mogelijk is aan-

scherping van de dekkingsomschrijving op dit punt noodzakelijk.

294 Rb. Amsterdam 2 september 2019, ECLI:NL:RBAMS:2019:6490.
295 ABRvS 1  april 2020,   ECLI:NL:RVS:2020:898; ABRvS 1  april 2020,   

ECLI:NL:RVS:2020:899; ABRvS 1 april 2020,  ECLI:NL:RVS:2020:900; ABRvS 1 april 
2020,  ECLI:NL:RVS:2020:901.
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De casus die zich voordeed in de zaak UWV/X vormt een goed voorbeeld 

van de polisvragen die zich op dit punt kunnen voordoen.296 De betrok-

kene om wiens gegevens het ging, had een burn-out gehad en was daar-

door langdurig ziek geweest. Bij haar nieuwe werkgever had zij een tijde-

lijk contract. Rondom de tijd dat besloten zou worden of dit contract zou 

worden verlengd, maakte het UWV een fout en stuurde informatie over 

haar burn-out naar de nieuwe werkgever. Dat de werkneemster hierdoor 

in een nadelige positie kwam te verkeren en zich daarover ernstige zorgen 

maakte, is goed voorstelbaar. Objectiveerbaar is het evenwel niet. 

Stel dat het UWV een cyberverzekering zou hebben afgesloten, waarin per-

sonenschade was uitgesloten, tenzij sprake is van emotioneel leed als ge-

volg van een schending van de privacy. Zou deze verzekering dan dekking 

hebben moeten bieden voor de schadevergoeding die aan de werkneemster 

werd toegewezen? Met andere woorden: is ‘emotioneel leed’ hetzelfde als 

het nadeel waarvoor de werkneemster uiteindelijk de schadevergoeding 

heeft gekregen? Ik meen van wel, ondanks dat het emotionele leed van 

de betrokkene niet is geobjectiveerd. De tekst van de polisclausule vereist 

geen objectivering van het leed, en het enkele feit dat de voorwaarden zijn 

geschreven in een tijd dat aantoonbaar geestelijk letsel de norm was voor 

toewijzing van immateriële schadevergoeding wegens een ‘aantasting in 

de persoon’, acht ik onvoldoende voor afwijzing. Partijen die een cyberver-

zekering afsluiten, hebben duidelijk de bedoeling om dekking te krijgen in 

geval zij aansprakelijk zijn en schadevergoeding dienen te betalen in geval 

van een privacyschending.297 Een vergoeding zoals werd toegewezen aan 

de werkneemster wegens de privacyschending door het UWV, is bij uitstek 

een schadevergoeding waarvoor bedrijven en organisaties een cyberver-

zekering afsluiten.

Wordt dit nu anders bij de in §4.2.2.1 genoemde polisbepaling die per-

sonenschade door ernstige schendingen van de persoonlijke levenssfeer 

insluit, maar vervolgens schade door geestelijk letsel, dat – volgens de po-

lisbepaling – in de wet wordt aangeduid als ‘persoonsaantasting’, expliciet 

uitsluit? Juist niet, zou ik denken. Hiervoor is gebleken dat de mogelijke 

discussie is gelegen in de vraag of ‘emotioneel leed’ hetzelfde is als het 

leed op grond waarvan de betrokkene uiteindelijk recht heeft op een im-

materiële schadevergoeding. Door schade wegens geestelijk letsel uit te 

296 Rb. Amsterdam 2 september 2019, ECLI:NL:RBAMS:2019:6490.
297 HR 13 maart 1981, ECLI:NL:HR:1981:AG4158 (Haviltex) resp. HR 20 februari 2004, 

ECLI:NL:HR:2004:AO1427 (DSM/Fox).
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sluiten, maar ernstige schendingen van de persoonlijke levenssfeer in te 

sluiten, geeft deze verzekeraar er blijk van juist dekking te willen bieden 

voor immateriële schade die valt onder EBI-categorie 2b: de ernst en aard 

van de normschending brengen mee dat de relevante nadelige gevolgen 

voor de benadeelde zodanig voor de hand liggen, dat een persoonsaantas-

ting kan worden aangenomen. Het feit dat de verzekeraar in de uitsluiting 

voor geestelijk letsel heeft opgenomen “de wet noemt dit een persoonsaantas-
ting”, doet daaraan niet af. Uit het EBI-arrest – en overigens ook reeds uit 

eerdere jurisprudentie – volgt dat een ‘persoonsaantasting’ meer omvat 

dan enkel geestelijk letsel.

De verwachting in de literatuur over de toewijzing van schadevergoeding 

wegens het schenden van de AVG is dat het moeilijk zal zijn om aan de EBI-

criteria te voldoen.298 In de jurisprudentie is een voorzichtige beweging te 

zien naar toewijzing van beperkte bedragen aan immateriële schade die 

onder EBI-categorie 2b geschaard kunnen worden, hoewel daarnaar niet 

altijd expliciet wordt verwezen.299 Gelet op de polisomschrijvingen in de 

verschillende cyberverzekeringen, die allemaal dekking bieden voor emo-

tioneel leed, verwacht ik dat deze schadevergoedingen onder de dekking 

vallen. De ruime dekkingsomschrijving voor deze schadepost is daarmee 

voor verzekerden gunstig en adequaat, zeker daar waar de polis tevens 

dekking biedt voor privacy-schendingen die niet bij verzekerde zelf, maar 

bij een gecontracteerde derde plaatsvinden, bijvoorbeeld de IT-leverancier 

of een verwerker.300 Een punt van aandacht blijft uiteraard dat de thans in 

de rechtspraak toegewezen schadebedragen zodanig laag zijn dat het ei-

gen risico waarschijnlijk niet zal worden overschreden. Met uitzondering 

van de kosten van verweer (zie hierna) zal de verzekerde de schade uit-

eindelijk zelf dienen te dragen.

Schade als gevolg van schendingen van de AVG heeft in potentie een cu-

mulatief karakter: één ernstig datalek kan een zeer aanzienlijk aantal bena-

deelden (of in AVG-terminologie: ‘betrokkenen’) treffen. Zouden deze be-

nadeelden hun schade op de verzekerde willen verhalen, dan hebben zij in 

feite twee opties: zelfstandig een vordering tegen de verzekerde instellen, 

of zich aansluiten bij een collectieve actie in de zin van de Wet afwikkeling 

298 Verheij 2020 en Engelhard 2019.
299 Rb. Noord-Nederland 15 januari 2020, ECLI:NL:RBNNE:2020:247 en ABRvS 1 april 

2020,  ECLI:NL:RVS:2020:898.
300 Zie ook §3.3.3.
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massaschade collectieve actie (WAMCA).301 De WAMCA neemt de vraag-

stukken rondom het schadebegrip niet weg, maar door een collectieve 

actie kan het geldelijk belang van de vordering op verzekerde veel groter 

worden.302

Het is dan ook niet ondenkbaar dat een verzekerde partij na een datalek 

wordt geconfronteerd met een groot aantal individuele vorderingen tot 

schadevergoeding en/of een collectieve actie. Om deze cumulatierisico’s 

te beheersen, bevat de cyberverzekering net als traditionele aansprake-

lijkheidsverzekeringen een serieschadeclausule.303 Voorbeelden daarvan 

zijn:

“Een of meer aanspraken of evenementen voor zover deze aanspraken of eve-

nementen voortkomen uit, gebaseerd zijn op, verband houden met of anderszins 

toerekenbaar zijn aan dezelfde oorzaak of bron. Al deze aanspraken of evenemen-

ten worden beschouwd als een enkele aanspraak, ongeacht of deze aanspraken of 

evenementen betrekking hebben op dezelfde of verschillende eisers, verzekerden 

of gronden voor vorderingen.”304

“Aanspraken die voortkomen uit dezelfde of een vergelijkbare handeling, fout 

of nalatigheid met dezelfde of samenhangende oorzaak, worden beschouwd als 

één aanspraak die wordt geacht ingediend te zijn op de datum waarop de eerste 

van deze aanspraken is ingediend, dan wel op de datum waarop verzekeraar 

voor het eerst op de hoogte werd gesteld van de omstandigheden waarop de 

aanspraak gebaseerd is.”305

Door alle aanspraken die voortvloeien uit één en hetzelfde privacy-inci-

dent te beschouwen als één aanspraak, begrenst de verzekeraar het cumu-

latierisico. Enerzijds betekent het feit dat alle claims worden gezien als één 

301 Stb. 2019/447. Zie ook Kamerstukken II 2016/17, 34608, nr. 3 en Stb. 2019/130. De eerste 
procedures op grond van de collectieve actie zijn reeds gestart: de Consumentenbond 
tegen Facebook resp. The Privacy Collective tegen Oracle en Salesforce. Zie https://
www.consumentenbond.nl/acties/facebook en de dagvaarding van The Privacy 
Collective op https://www.rechtspraak.nl/SiteCollectionDocuments/RBAMS-
dagvaarding-collectieve-vordering-Oracle-Nederland-BV-SFDC-Netherlands-BV-
Oracle-Corporation-Oracle-America-Inc-Salesforce.pdf. 

302 Zie T.E. van der Linden & T.F. Walree, ‘De collectieve procedure als oplossing voor 
het privaatrechtelijk handhavingstekort bij een datalek?’, AV&S 2018/20, p. 105-
113. Dit artikel dateert van vóór het EBI-arrest en de nadien gewezen lagere juris-
prudentie. Zie ten aanzien van het schadebegrip ook D.J. Solove & D.K. Citron, 
‘Risk and Anxiety: A Theory of Data-Breach Harms’, Texas Law Review 2018, Vol. 96, 
p. 736-786.

303 Zie uitgebreid over de serieschadeclausule Wansink 2006, par. 2.9.
304 AIG.
305 CNA.
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aanspraak voor de verzekerde dat slechts eenmaal het eigen risico is ver-

schuldigd. Anderzijds brengt dit met zich dat per aanspraak het maximaal 

in de polis verzekerde bedrag wordt vergoed. Indien het totaalbedrag dat 

aan schadevergoeding dient te worden betaald aan al deze benadeelden 

de maximale som overtreft, dient de verzekerde het meerdere dus zelf te 

dragen. 

Volledigheidshalve merk ik op dat de vordering tot schadevergoeding na 

het schenden van de AVG mogelijk ook gebaseerd kan worden op zui-

vere vermogensschade in de zin van artikel 6:96 lid 1 BW in plaats van 

op immateriële schade in de zin van artikel 6:106 lid 1 sub b BW. Zowel 

Engelhard als Walree wijzen daarop; de schade bestaat dan uit het verlies 

van controle of mogelijkheid tot exclusief gebruik van persoonsgegevens, 

die een economische waarde vertegenwoordigen.306 Beide auteurs merken 

evenwel op dat ook in dat geval de benadeelde de schade concreet zal 

moeten maken, wat een buitengewoon lastige opgave zal blijken, terwijl 

de fi nanciële waarde van de persoonsgegevens slechts gering zal zijn. 

Vanuit de polisvoorwaarden van de cyberverzekering beschouwd, bete-

kent een vordering van een derde tot vergoeding van zuivere vermogens-

schade echter dat discussies over de vraag of en in hoeverre sprake is van 

emotioneel leed zoals bedoeld in de polis zich in dat geval niet voordoen.

4.2.3 Kosten van verweer bij een vordering tot schadevergoeding

Uit de vorige paragraaf blijkt dat de dekking onder de polis voor scha-

devergoedingen aan derden wegens schendingen van de AVG door de 

verzekerden op zichzelf aansluit bij de criteria die daarvoor in de recht-

spraak zijn ontwikkeld. Uit de rechtspraak en literatuur blijkt echter dat 

de toewijzing van een dergelijke vordering nog wel wat voeten in de aarde 

zou kunnen hebben. De schadebedragen zijn vooralsnog laag, evenals het 

aantal procedures dat op dit punt wordt gevoerd.

Waar dekking voor de eventueel verschuldigde schadevergoeding onder 

omstandigheden, bijvoorbeeld bij een collectieve actie, wenselijk kan zijn, 

geldt dat op het moment van schrijven mogelijk meer voor dekking voor 

kosten van verweer.307 Nu er onduidelijkheid bestaat over het schadebe-

306 E.F.D. Engelhard NTBR 2019, p.  200; T.F. Walree, ‘Het Cambridge Analytica-
schandaal: wat kan de Nederlandse Facebook-gebruiker claimen’, TvI 2018, 
p. 134-142.

307 Zie uitgebreider hoofdstuk II.
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grip in de AVG en de mogelijkheden tot het verhalen daarvan, is het zeker 

niet ondenkbaar dat juridische procedures over dit onderwerp een princi-

pieel karakter krijgen. Een gang naar de Hoge Raad of zelfs het Europees 

Hof van Justitie is evenmin uitgesloten.

Alle onderzochte cyberverzekeringen bieden dekking voor kosten van ver-

weer bij aanspraken wegens schendingen van de AVG. Dit betreft zowel 

civiele als bestuursrechtelijke procedures als arbitrages en in de meeste 

gevallen ook strafrechtelijke procedures. Ook kosten van schikkingen, ge-

troffen door of met voorafgaande goedkeuring van de verzekeraar, zijn 

gedekt. 

De onderzochte cyberverzekeringen bieden ook dekking voor kosten die 

gemaakt worden bij een formeel onderzoek door de toezichthouder, zoals 

de Autoriteit Persoonsgegevens. Ik behandelde dit reeds in §4.1.1 en §3.2.2.

4.3 Aansprakelijkheid voor onvoldoende netwerkbeveiliging

Privacy- en netwerkincidenten hangen vaak met elkaar samen. De meeste 

cyberverzekeringen maken evenwel onderscheid tussen aansprakelijk-

heid wegens privacyschendingen (overtredingen van de AVG) en wegens 

onvoldoende netwerkbeveiliging of beveiligingsfouten door verzekerde 

(operationele processen). Prangende verschillen in de polisvoorwaarden 

onderling, anders dan de verschillen die bestaan in defi nities van veelge-

bruikte begrippen zoals ‘cyberincident’ (reeds besproken in §3.2), komen 

bij deze dekkingsrubriek niet in opvallende mate naar voren.

In grote lijnen bestaat de dekking uit schadevergoeding en kosten voor 

aansprakelijkheid van de verzekerde voor schade van een derde wegens:

- het doorgeven van schadelijke software (virussen, wormen, mal-

ware etc.) door verzekerde aan een derde;

- een Ddos-aanval via het systeem van verzekerde op het systeem 

van een derde;

- het niet kunnen gebruiken van de systemen van verzekerde door 

een derde;

- onbevoegde verkrijging/verspreiding van of toegang tot gegevens 

van derden.

Het gaat hierbij dus om aanvallen op en schade door digitale ketencon-

structies. Voorbeelden zijn situaties dat het verzekerde bedrijf een virus 

of malware doorgeeft aan een ander bedrijf, of dat een hacker zich via het 
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systeem van verzekerde toegang verschaft tot het systeem van een derde. 

Denkbaar is ook dat een derde geen toegang meer heeft tot het netwerk 

van verzekerde en daardoor schade lijdt. Tevens is het verlies van bedrijfs-

gegevens van een derde wegens een netwerkincident bij de verzekerde 

een reëel scenario. 

De vraag is echter in hoeverre deze dekking aansluit bij het juridische 

kader ten aanzien van (buitencontractuele) aansprakelijkheid wegens on-

voldoende netwerkbeveiliging. Hierover is in Nederland nog geen recht-

spraak verschenen. Toch komt dit risico in alle cyberverzekeringen als ver-

zekerde rubriek terug.

Dat er vooralsnog geen jurisprudentie is verschenen, is mogelijk te ver-

klaren doordat partijen veelal contractueel met elkaar zullen zijn ver-

bonden en aansprakelijkheid wegens schade aan netwerken, data, soft- en 

hardware vrijwel standaard in vergaande mate in de algemene voorwaar-

den is uitgesloten. Dit geldt in ieder geval voor softwareleveranciers, die 

regelmatig gebruikmaken van branchevoorwaarden zoals de NLDigital-

voorwaarden (voorheen de ICT-Offi ce voorwaarden).308 Daarin is bijvoor-

beeld opgenomen:

“16.4  Indirecte schade, gevolgschade, gederfde winst, gemiste besparingen, 

verminderde goodwill, schade door bedrijfsstagnatie, schade als gevolg van aan-

spraken van afnemers van klant, schade verband houdende met het gebruik van 

door klant aan leverancier voorgeschreven zaken, materialen of programmatuur 

van derden en schade verband houdende met de inschakeling van door klant aan 

leverancier voorschreven toeleveranciers is uitgesloten. Eveneens is uitgesloten 

de aansprakelijkheid van leverancier verband houdende met verminking, ver-

nietiging of verlies van gegevens of documenten.”309

Bedrijven en organisaties die (de levering van) ICT en automatisering niet 

als core business hebben, maar slechts als middel voor de kernactivitei-

ten gebruiken, zijn voor de mate van beveiliging (deels) afhankelijk van 

308 Te raadplegen op https://www.nldigital.nl/nldigital-voorwaarden/. Zie uit-
gebreider over de mogelijke aansprakelijkheid van cybersecurityleveranciers B. 
Nieuwesteeg, M. Faure & L. Visscher, Aansprakelijkheid voor digitale onveiligheid in 
b2b-relaties, Erasmus Universiteit Rotterdam, Centre for Law and Economics of 
Cyber Security, 2020. Zie ook B. Nieuwesteeg e.a., ‘Aansprakelijkheid voor digitale 
onveiligheid in b2b-relaties’, AV&S 2020/22 p. 129-135.

309 NLDigital 2020, artikel 16.4.
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externe partijen. Veel onderhandelingsruimte in de contracten hebben zij 

daarbij in de regel niet; van equality of arms is in die zin geen sprake.310

Dat er op ieder bedrijf een (ongeschreven) zorgplicht rust tot het nemen 

van voldoende beveiligingsmaatregelen, staat op zichzelf wel vast.311 De 

inkleuring van die zorgplicht zal echter afhangen van de afspraken die 

partijen daarover met elkaar hebben gemaakt of, waar die afspraken ont-

breken, van de omstandigheden van het geval. In hoeverre en op welke 

wijze het aansprakelijkheidsrecht een bruikbaar instrument zal blijken om 

de zorgvuldigheidsverplichting tot adequate netwerkbeveiliging te stimu-

leren, althans of het bij schade een route naar compensatie zal vormen, is 

een op zichzelf staande vraag. Deze vraag leent zich voor separaat onder-

zoek en zal ik dan ook in dit boek niet verder uitwerken.

In de context van dit proefschrift volsta ik derhalve met de constatering dat de 

cyberverzekering een aparte dekking biedt voor schade als gevolg van een spe-

cifi ek risico dat in de Nederlandse jurisprudentie en (rechts)praktijk nog nau-

welijks is ontwikkeld. Dat neemt niet weg dat de schade van derden wegens 

onvoldoende netwerkbeveiliging door een verzekerde uiteraard groot kan zijn. 

Mocht aansprakelijkheid worden aangenomen, is verzekeringsdekking voor 

de verschuldigde schadevergoeding (en de kosten van verweer) waardevol.

4.4 Multimedia-aansprakelijkheid 

Veel bedrijven en organisaties maken gebruik van sociale media. Van die 

accounts kan misbruik worden gemaakt, bijvoorbeeld indien de inlogge-

gevens zijn verkregen door onbevoegden. Zo is denkbaar dat een onbe-

voegde derde content op de sociale media accounts plaatst die inbreuk 

maakt op bijvoorbeeld het intellectuele eigendomsrecht of die als smaad 

en laster kwalifi ceert. Dit kan leiden tot aansprakelijkheidsclaims. Voor 

die schade biedt de cyberverzekering dekking. 

Het dekkingselement ‘multimedia-aansprakelijkheid’ is in de cyberver-

zekering een vreemde eend in de bijt. Anders dan alle andere dekkings-

elementen is voor dekking van multimedia-aansprakelijkheid niet ver-

eist dat sprake is van een cyberincident (een privacy-incident of een 

netwerkincident). Het enige dat in de regel is vereist, is dat de digitale 

310 Zie ook Lubin 2019, p. 63.
311 Zie bijvoorbeeld de Handreiking van de Cybersecurity Raad: P.T.J. Wolters & 

C.J.H. Janssen, Ieder bedrijf heeft digitale zorgplichten. Een handreiking voor bedrijven op 
het gebied van cybersecurity, Nijmegen: CSR 2017.
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media-activiteiten van verzekerde hebben geleid tot schade bij een derde, 

waarvoor verzekerde aansprakelijk is.

Een voorbeeld van een polisbepaling voor multimedia-aansprakelijkheid 

is de volgende clausule:

“Aansprakelijkheidsdekking media 

De Verzekeraar vergoedt aan of namens een Verzekerde alle Schadevergoeding 

en Verweerkosten die voortvloeien uit een Aanspraak die voor het eerst gedu-

rende de Verzekeringstermijn of de Nameldingsperiode jegens een Verzekerde is 

ingesteld wegens een Fout inzake Media.

Fout inzake Media 

In de context van publicaties of uitzendingen van de Verzekerde van digitale 

mediacontent iedere feitelijke of vermeende: 

(a) laster, onopzettelijke inbreuk op een intellectueel eigendomsrecht (niet zijnde 

inbreuk op een octrooi), verduistering of diefstal van ideeën of informatie; 

(b) inbreuk op of inmenging in het recht op privacy, publicatie, openbaarmaking 

of persoonlijke feiten van een persoon en commerciële toe-eigening van diens 

naam, personage of gelijkenis; 

(c) oneerlijke concurrentie, maar alleen wanneer dit beweerd wordt in samen-

hang met een van de hierboven in (a) of (b) opgesomde daden; of 

(d) nalatigheid door de Verzekerde met betrekking tot digitale mediacontent.”312

Ook andere polissen laten zien dat een cyberincident niet is vereist voor 

dekking:

“Media gebeurtenis

De onrechtmatige publicatie van digitale inhoud door verzekerde, en welke bin-

nen de bedrijfsactiviteiten van verzekerde heeft plaatsgevonden.

Verzekerde gebeurtenis

Een aanspraak ingesteld jegens verzekerde en/of meeverzekerde

personen voortvloeiende uit:

a. […]

c. een mediagebeurtenis op voorwaarde dat de aanspraak is gebaseerd op:

i. laster en/of smaad;

ii. een schending van het merkenrecht en/of auteursrecht;

iii. een schending van de privacy van personen;

iv. een schending van het mededingingsrecht, doch uitsluitend

zover deze optreedt als gevolg van sub i-iii.”313

312 Allianz.
313 HDI.
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⁜

“Media aansprakelijkheid 

1.28.1 Onrechtmatige uitingen zoals smaad, laster, en het verspreiden van on-

waarheden die emotioneel leed of reputatieschade toebrengen aan personen of 

organisaties. 

1.28.2 Schending van een recht op bescherming van de persoonlijke levenssfeer 

van personen, waaronder het geven van een valse voorstelling van zaken, publi-

catie van privézaken, of een andere inbreuk op de privacy. 

1.28.3 Inbreuk op een intellectueel eigendom zoals auteursrecht, handelsmerk of 

handels-, domein- of merknaam, plagiaat, piraterij of een wederrechtelijke toe-

eigening van ideeën.”314

En meer uitgebreid als volgt:

“A.2 Media-aansprakelijkheid

Zurich dekt de aansprakelijkheid van verzekerde voor de schade van derden als 

gevolg van het reproduceren, publiceren, verspreiden, overdragen of vrijgeven 

van informatie op een openbare website die door verzekerde ten behoeve van 

het bedrijf wordt gebruikt en waarvan de inhoud door verzekerde wordt gecon-

troleerd, tenzij deze informatie niet door verzekerde is ontwikkeld of niet door 

verzekerde voor eigen gebruik is verkregen, welke leidt tot:

a. smaad, laster of belediging schadelijk voor een persoon of organisatie dan 

wel het in diskrediet brengen van de goederen, producten of diensten van een 

persoon of organisatie;

b. plagiaat, vals daglicht of misleidende reclame die voortvloeit uit publicatie-

activiteiten van verzekerde;

c. schending van het recht op privacy of publiciteitsrecht van een persoon, niet 

zijnde een verzekerde persoon.

d. inbreuken op auteursrecht, titel, slogan, handelsmerk, handelsnaam, imago, 

merk, servicemerk of servicenaam, inclusief, maar niet beperkt tot, inbreuken op 

de domeinnaam, deeplinking of framing;

e. onbevoegd gebruik van titels, formats, stijl, karakter, plots of ander bescher-

mend materiaal. 

Ook vergoeden wij in geval van een aanspraak aan verzekerde de kosten van 

verweer.

Let op! In tegenstelling tot het bovenstaande bestaat geen dekking voor aanspra-

kelijkheid in verband met, voortvloeiende uit of als gevolg van:

a. Diefstal van computer- of videogamepunten of andere immateriële 

eigendommen;

314 Amlin.
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b. Het illegaal uploaden of downloaden van muziek, fi lms, software, videogames 

door een persoon zonder geldige licentie;

c. Licentievergoedingen, schadevergoedingen, winsten of royalty’s opgelegd aan 

verzekerde of overeengekomen om door verzekerde te worden betaald op grond 

van uitspraak, arbitrage, schikking of soortgelijk besluit of overeenkomst voor 

het blijven gebruiken van het auteursrecht, slogan, handelsmerk, handelsnaam, 

servicemerk, servicenaam of ander beschermd intellectueel eigendom.”315

Slechts een enkele verzekeraar vereist echter wel degelijk een onderlig-

gend netwerk- of privacy-incident:

“MULTIMEDIA

Deze verzekering vergoedt alle schade als gevolg van een aanspraak, die voor het 

eerst schriftelijk is ingediend tegen de verzekerde tijdens de verzekeringstermijn, 

voortvloeiende uit media-activiteiten door een verzekerde die leiden tot ten min-

ste één van de volgende situaties als gevolg van een netwerkincident of datalek:

(a) onrechtmatige uitlatingen;

(b) smaad of laster;

(c) een inbreuk op auteursrecht of domeinnaam, of inbreuk op een handelsmerk, 

servicemerk,

servicenaam of handelsnaam;

(d) plagiaat of piraterij;

(e) schending van geheimhouding.”316 (onderstreping NMB)

Het extra vereiste van een onderliggend privacy- of netwerkincident is 

een cruciaal verschil met de daarvóór gegeven voorbeelden en beperkt de 

dekking drastisch. Een dergelijke extra eis heb ik echter slechts in één set 

polisvoorwaarden aangetroffen.

In de regel gaat het bij multimedia-aansprakelijkheid dus om aansprake-

lijkheid van de verzekerde wegens laster, smaad, plagiaat, inbreuken op 

intellectuele eigendomsrechten zoals auteursrecht en merkenrecht. In deze 

rubriek is enige overlap te zien met privacy-aansprakelijkheid. Doordat 

niet vereist is dat sprake is van een ‘privacy-incident’ zoals gedefi nieerd in 

de polis, vormt deze rubriek evenwel een uitbreiding op de dekking voor 

privacy-aanspraken. 

De verzekering biedt dekking voor de eventueel verschuldigde schade-

vergoeding, alsmede voor kosten van verweer. Van het schadebegrip 

zijn personen- en zaakschade uitgesloten. In beginsel gaat het dus om 

315 Zurich.
316 XL Catlin.
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de vergoeding van zuivere vermogensschade. In deze rubriek van multi-

media-aansprakelijkheid doet zich echter dezelfde uitzondering voor als 

bij privacy-aansprakelijkheid, namelijk dat expliciet is ingesloten schade 

wegens emotioneel leed als gevolg van een mediagebeurtenis zoals smaad 

of laster.

Dit dekkingselement kan van meerwaarde zijn voor bedrijven en organi-

saties. Aanspraken wegens inbreuken op intellectuele eigendom vormen 

een vaste uitsluitingsgrond in bijvoorbeeld de zakelijke rechtsbijstands-

verzekering, waardoor kosten van verweer tegen dat soort vorderingen 

niet zijn gedekt.317 Bovendien gaat het – uitzonderingen daargelaten – om 

vergoeding van zuivere vermogensschade, waardoor ook op de AVB-

verzekering in de regel geen dekking zal bestaan. Mogelijk bestaat voor 

dit soort aanspraken wel dekking onder de beroepsaansprakelijkheidsver-

zekering (BA). De BA-verzekering is echter voor lang niet alle bedrijven 

die gebruikmaken van ICT en automatisering een geschikte optie. De BA-

verzekering kan geschikt zijn voor bedrijven voor wie ICT-diensten en/of 

-producten de core business zijn. De cyberverzekering kan derhalve op dit 

punt een waardevolle aanvulling op het verzekeringspakket zijn.

5. Uitsluitingen

In de voorgaande paragrafen is hier en daar reeds een enkele uitsluiting 

aan bod gekomen, bijvoorbeeld de kosten van herstel en verbetering (§3.6) 

en de uitsluiting van personen- en zaakschade (§4.2.2). In deze paragraaf 

geef ik een overzicht van de uitsluitingen die in de ‘gemiddelde’ cyber-

verzekering zijn opgenomen. Zoals eerder in dit boek al herhaaldelijk is 

opgemerkt, is de ‘gemiddelde’ cyberverzekering evenwel lastig te duiden. 

Ik bespreek de uitsluitingen dan ook niet limitatief. Evenmin is elke uit-

sluiting in iedere cyberverzekering terug te vinden. 

De cyberverzekering bevat uitsluitingen die in veel andere verzekerin-

gen ook standaard zijn terug te zien, zoals de uitsluiting voor onderlinge 

aansprakelijkheid, aansprakelijkheid van bestuurders en commissaris-

sen, opzet en bewuste roekeloosheid, molest en terrorisme. Ten aanzien 

van molest en terrorisme, respectievelijk opzet, verwijs ik graag naar de 

317 Vgl. D.B Holthinrichs, ‘De rechtsbijstandsverzekering’, in: M.L. Hendrikse, 
Ph.H.J.G. van Huizen & J.G.J. Rinkes (reds.), Verzekeringsrecht, Wolters Kluwer: 
Deventer 2019, p. 1262. Zie ook Wansink 2006, p. 27.
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hoofdstukken IV en V van dit boek, waarin beide onderwerpen uitgebreid 

aan de orde komen.

De voor deze paragraaf geselecteerde uitsluitingen hebben als gemene 

deler dat zij vragen oproepen, bijvoorbeeld over de betekenis, de toepas-

sing of gevolgen van de uitsluiting, of over de verhouding tot traditionele 

verzekeringsrechtelijke leerstukken.318 Ik bespreek een aantal algemene 

uitsluitingsclausules, die ook in traditionele verzekeringen zijn terug te 

vinden (§5.1), en uitsluitingen die typerend zijn voor de cyberverzekering 

(‘bijzondere’ uitsluitingen, §5.2). Tenzij anders vermeld, zijn de uitsluitin-

gen van toepassing op zowel het fi rst-party- als third-partygedeelte van de 

cyberverzekering.

5.1 Algemene uitsluitingen

5.1.1 Bekende omstandigheden en aanspraken / precontractuele 

mededelingsplicht (7:928 BW)

Op grond van artikel 7:928 BW – en tevens voortvloeiend uit het onzeker-

heidsvereiste van artikel 7:925 BW – heeft de verzekerde reeds wettelijk 

de verplichting om vóór het sluiten van de verzekeringsovereenkomst 

alle feiten mede te delen die hij kent of behoort te kennen en waarvan 

hij begrijpt of behoort te begrijpen dat deze feiten van invloed zijn op de 

beslissing van de verzekeraar of, en zo ja onder welke voorwaarden, de 

verzekering zal worden afgesloten. 

Cyberincidenten kennen een potentieel lange aanloop. Zij kunnen voort-

vloeien uit omstandigheden die reeds geruime tijd vóór het afsluiten van 

de verzekering in de systemen of de organisatie van de verzekeringnemer 

aanwezig waren. In iedere Nederlandse set cyberverzekeringsvoorwaar-

den is een met deze wettelijke verplichting vergelijkbare uitsluitingsclau-

sule opgenomen, bijvoorbeeld:

“Deze verzekering biedt geen dekking en is niet tot enige uitkering gehouden in 

verband met, voortvloeiende uit of verband houdende met:

318 Uitsluitingen die veel terugkomen, maar verder geen bijzondere vragen oproepen 
zijn trading/effecten, milieuverontreiniging, natuurlijke gevaren, atoomreacties, 
schendingen mededingingsrecht en fraude. 
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BEKENDE OMSTANDIGHEDEN

omstandigheden die al bekend waren bij een verantwoordelijke vóór de aanvang 

van de

verzekering, respectievelijk feiten of omstandigheden waarvan de verantwoor-

delijke wist of behoorde te weten dat deze konden leiden tot een aanspraak, 

cyberafpersing, datalek of

netwerkincident of voorzag of behoorde te voorzien dat deze tot een aanspraak, 

datalek,

cyberafpersing of netwerkincident zouden leiden.”319

Deze contractuele uitsluiting wegens bekende omstandigheden en de 

wettelijke precontractuele mededelingsplicht zijn niet helemaal hetzelfde, 

maar hangen wel sterk met elkaar samen. In beide gevallen gaat het bij-

voorbeeld om de geobjectiveerde vraag naar kennis: met welke feiten en 

omstandigheden behoorde de verzekeringnemer bekend te zijn? Bij de 

precontractuele mededelingsplicht geldt daarbij als maatstaf de ‘behoor-

lijke en zorgvuldige verzekeringnemer’.320 Het ligt voor de hand om deze 

maatstaf tevens toe te passen bij de beoordeling van de uitsluiting wegens 

bekende omstandigheden. 

Bij artikel 7:928 BW speelt tevens het kenbaarheidsvereiste een belangrijke 

rol. Het moet de verzekeringnemer kenbaar zijn dat deze feiten voor de 

verzekeraar relevant zijn bij de beslissing of de verzekering wordt afge-

sloten en zo ja, onder welke voorwaarden. Het door de verzekeraar ge-

bruikte aanvraagformulier of de vragenlijst zijn daarbij zeer relevant: de 

kenbaarheid van de daarin genoemde omstandigheden zijn voor de ver-

zekeringnemer een gegeven.

In hoofdstuk IV van dit boek heb ik onder andere de aanvraagformulieren 

van cyberverzekeraars onderzocht. Daarbij heb ik bekeken welke tech-

nische en organisatorische maatregelen cyberverzekeraars van hun ver-

zekerden verwachten. Dit onderzoek vond plaats in het kader van de 

bereddingsplicht en eigen schuld van de verzekeringnemer, maar is ook 

relevant voor de vraag wanneer sprake is van bekende omstandigheden. 

Het zegt immers iets over de kenbare omstandigheden die de verzekering-

nemer bekend hadden behoren te zijn. 

In hoofdstuk IV constateerde ik dat uit het geheel van vragen en voor-

schriften die door de verschillende cyberverzekeraars worden gesteld 

319 XL Catlin.
320 MvA 2004, Parl. Gesch. BW Boek 7 titel 17, 2007, p. 23. 
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respectievelijk voorgeschreven, lastig een minimumeis aan securitymaat-

regelen valt af te leiden. Er is geen consensus over het antwoord op de 

vraag wat gemiddeld genomen als goede beveiliging heeft te gelden. 

Dit gebrek aan een standaardniveau aan (vereiste) kennis op het gebied 

van cybersecurity roept ook ten aanzien van zowel de uitsluiting wegens 

bekende omstandigheden als van de precontractuele mededelingsplicht 

vragen op wat een behoorlijke en zorgvuldige verzekeringnemer op dit 

gebied behoort te weten en wat hij (dus) moet melden. Moet een ver-

zekeringnemer zich er bijvoorbeeld van bewust zijn dat zij werkt met 

verouderde systemen en dat dit mogelijk een risico vormt, terwijl zij wel 

up-to-date fi rewalls gebruikt? In welke gevallen behoort een verzekerd 

bedrijf of verzekerde organisatie een sluimerend virus op te merken? Bij 

de ransomware-aanval op de Universiteit Maastricht ‘sloop’ al wekenlang 

een hacker in de systemen rond, zonder dat dit werd opgemerkt, onder 

meer doordat de hacker zelf de antivirussoftware kon uitschakelen.321 In 

die gevallen lijkt het mij lastig voor een verzekeraar om aan te tonen dat de 

verzekerde dit allemaal had moeten weten en had moeten mededelen. Dit 

kan anders liggen indien sprake is geweest van een datalek, de organisatie 

dat weet maar dit niet aan de verzekeraar heeft gemeld. Indien persoons-

gegevens (mogelijk) zijn buitgemaakt, bestaat immers de mogelijkheid dat 

deze zullen worden misbruikt en dat dit kan leiden tot een verzekerde 

aanspraak of een cyberincident. 

De bewijslast om dekking te weigeren rust zowel bij een beroep op de 

schending van de precontractuele mededelingsplicht als de uitsluiting 

wegens bekende omstandigheden op de verzekeraar. Bij gebrek aan een-

duidigheid op het gebied van cybersecurity wacht de verzekeraar op dit 

punt in veel gevallen een pittige taak.

5.1.2 Arbeidsrechtelijke geschillen: samenloop (7:961 BW)

Een klein aantal van de onderzochte polisvoorwaarden bevat een speci-

fi eke uitsluiting voor arbeidsrechtelijke geschillen.322 Andere verzekeraars 

sluiten dit risico uit door onderlinge aansprakelijkheid uit te sluiten.323 De 

uitsluiting voor arbeidsrechtelijke geschillen geldt niet voor aanspraken 

van werknemers wegens een privacy-incident bij het verzekerde bedrijf:

321 Rapport Fox-IT d.d. 5  februari 2020, te raadplegen op https://www.maastricht-
university.nl/fi le/foxitrapportreactieuniversiteitmaastrichtpdf, p. 4 en 20.

322 AIG, Liberty en Chubb.
323 Bijv. XL Catlin en Zurich.
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“Deze uitsluiting geldt niet voor: […]

ii. een werknemer die een aanspraak indient met betrekking tot het onbevoegd 

openbaar maken van zijn of haar persoonsgegevens; […]”324

Indien een werknemer zijn werkgever aansprakelijk stelt voor een pri-

vacy-schending, bijvoorbeeld als gevolg van een datalek, dan zijn cyber-

verzekeraars dus bereid om daarvoor dekking te bieden. Mocht zich een 

dergelijk geval voordoen, dan is mogelijk sprake van samenloop tussen de 

cyberverzekering en de AVB-verzekering van de werkgever (7:961 BW). 

Cyberschade zal veelal niet zijn gedekt onder de AVB-verzekering, om-

dat de schade in de regel bestaat uit zuivere vermogensschade. Daarvoor 

biedt de AVB-verzekering doorgaans geen dekking. In het geval van een 

aanspraak van een werknemer op de werkgever wegens schending van 

de privacy of inbreuk op de persoonlijke levenssfeer, bijvoorbeeld uit 

hoofde van artikel 7:658 BW of 7:611 BW jo 6:106 lid 1 sub b BW, kan dat 

anders zijn.325 Van zuivere vermogensschade is dan geen sprake; het gaat 

dan om een aantasting in de persoon en dus om ‘ander nadeel’ (6:95 BW). 

Expliciete uitsluitingen in AVB-verzekeringen voor schade door privacy-

schendingen zijn mij niet bekend. Mogelijk bestaat er dus dekking zowel 

dekking onder de cyberverzekering als onder de AVB-verzekering en is er 

sprake van samenloop.

Artikel 7:961 BW is regelend recht, waarvan in de polisvoorwaarden kan 

worden afgeweken. Bijna alle cyberverzekeringen bevatten een harde na-

u/‘non-contribution’-clausule.326 Indien er sprake is van een andere ver-

zekering waaronder de schade ook is gedekt, of waaronder de schade ge-

dekt zou zijn indien de cyberverzekering niet had bestaan, dan is er geen 

dekking onder de cyberverzekering. In veruit de meeste cybervoorwaar-

den bepaalt de clausule daarbij dat de cyberverzekering als excedent-polis 

324 Zurich. Ook Liberty hanteert een dergelijke uitzondering op de uitsluiting.
325 In de jurisprudentie heb ik hiervan nog geen voorbeelden gevonden. Wel kan wor-

den gewezen op de in de inleiding van dit boek genoemde zaak Morrisons (VK), 
waarin de medewerkers van een supermarkt hun werkgever aansprakelijk hiel-
den voor een groot datalek, veroorzaakt door een oud-medewerker. Het Supreme 
Court wees deze aansprakelijkheid overigens, anders dan de eerdere instanties, 
af. Zie Supreme Court (Verenigd Koninkrijk) 1 april 2020, Morrisons Supermarkets v 
Various Claimants [2020] UKSC 12.

326 Avéro, AIG (gedeeltelijk), CB, Interpolis, Allianz, Chubb, CNA, Hiscox, XL Catlin, 
Zurich. Zie uitgebreid over non-contribution clausules Wansink 2006, p.  219 
e.v.; Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/500; W.C.T. Weterings, 
‘Samenloop van verzekeringen’, in: N. van Tiggele-van der Velde & J.H. Wansink 
(reds.), Bespiegelingen op 10 jaar ‘nieuw’ verzekeringsrecht, Deventer: Wolters Kluwer 
2015, p. 199 e.v.
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geldt, dan wel dat de cyberverzekering een eventueel verschil in uitkering 

tussen de andere verzekering en de cyberverzekering zal dragen:327

“Indien de schade die onder deze polis gedekt is tevens gedekt is onder een 

andere verzekering of daarop gedekt zou zijn indien deze verzekering niet zou 

hebben bestaan, dan geldt deze verzekering als excedent boven die andere ver-

zekering respectievelijk als dekking voor het verschil in voorwaarden met die 

andere verzekering.”328 

Een klein aantal cyberverzekeraars vult deze na-u-clausule vervolgens nog 

aan met een ‘eerst betalen dan verhalen’-clausule.329 Indien de andere ver-

zekering een soortgelijke na-u-clausule gebruikt, betaalt de cyberverzeke-

raar onder voorwaarden van cessie van de vordering die de verzekerde op 

de andere verzekeraar heeft:

“Indien de verzekeraar onder die andere verzekering zich beroept op analoge 

voorwaarden zal de verzekeraar dekking verlenen onder de voorwaarde dat de 

vordering op die andere verzekeraar door de verzekerde aan de verzekeraar is 

overgedragen ter waarde van het bedrag dat onder de onderhavige verzekering 

betaald had moeten worden als deze samenloopregeling niet van toepassing zou 

zijn geweest.”330 

Slechts één cyberverzekeraar hanteert een expliciete voor-u/primaire 

dekkingsclausule:

“Indien de schade die onder deze verzekering is gedekt ook is gedekt onder een 

andere verzekering of verzekeringen, dan geldt deze verzekering, behoudens 

geclausuleerde bepalingen, als primaire verzekering.” 331 

Een andere verzekeraar hanteert een na-u-clausule, met uitzondering van 

de modules waarin een primaire dekking wordt verleend.332 Deze primaire 

dekking ontbreekt enkel bij de module Boetes en Aansprakelijkheid, waar-

door de polis grotendeels met voor-u-clausules werkt.

Welke verzekeraar er bij een eventuele samenloop van een aansprakelijk-

stelling de verzekeraar als werkgever na een privacyschending van (een) 

327 Allianz, Hiscox, CNA, Chubb, AIG, CB, Liberty, XL Catlin.
328 Liberty.
329 Vgl. Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/500.
330 CNA. Zie ook Hiscox voor een vergelijkbare clausule.
331 HDI.
332 AIG.
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werknemer(s) voorgaat, hangt dus ook af van de polisvoorwaarden van 

de AVB-verzekering.

5.1.3 Bedrijfsgeheimen en IE-rechten

In elke onderzochte set polisvoorwaarden komt de uitsluiting van schade 

wegens de schending van bedrijfsgeheimen en intellectuele eigendoms-

rechten voor. Voor zover deze uitsluiting ziet op schade wegens schen-

dingen van octrooien en patenten, is de uitsluiting duidelijk.333 Daarvoor 

bestaat ook onder de positieve dekkingsomschrijvingen van de cyberver-

zekering geen dekking.

De cyberverzekering biedt echter expliciet dekking voor schade door 

‘multimedia-aansprakelijkheid’ (zie §4.4). Bovendien wordt onder ‘pri-

vacy’ veelal ook verstaan geheimhoudingen van bedrijfsgegevens (zie 

§4.2.1). Hoe de uitsluiting voor inbreuk op intellectuele eigendomsrech-

ten en schendingen van bedrijfsgeheimen zich precies tot deze dekkings-

elementen verhoudt, blijkt niet altijd even duidelijk. De wijze waarop 

deze uitsluitingsclausules zijn geformuleerd, verschilt in sterke mate per 

verzekeraar. 

Een aantal verzekeraars zondert multimedia-aansprakelijkheid uit van 

deze uitsluiting.334 Dit geldt ook voor de dekking voor schending van ge-

heimhouding van bedrijfsgegevens:335

“4.16 Intellectueel eigendom 

in verband met, voortvloeiende uit of als gevolg van een inbreuk, schending of 

misbruik door verzekerde van een auteursrecht, dienstmerk, handelsnaam, han-

delsmerk of ander intellectueel eigendom van een derde behoudens patenten. 

Deze uitsluiting geldt echter niet voor een privacy- en netwerkbeveiligingsgere-

lateerde fout of media-gerelateerde fout die onder dekkingsomschrijvingen 1.5 

of 1.6 is gedekt;”336

⁜

“5. Intellectuele eigendomsrechten 

a. elke daadwerkelijke of vermeende schending van patentrechten; 

333 Bijv. Amlin, HDI, Hiscox, XL Catlin en Zurich.
334 Bijvoorbeeld Allianz en Chubb.
335 CNA.
336 Chubb.
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b. alle overige intellectuele eigendomsrechten en handelsgeheimen en goodwill, 

behalve zoals gedekt op grond van artikel 1 Cybermedia-aansprakelijkheid en 

artikel 3 Geheimhoudingsplicht.”337

Deze uitzondering op de uitsluiting verduidelijkt de verhouding tussen 

de uitsluiting en de positieve dekking. Niet iedere cyberverzekeraar han-

teert evenwel een dergelijke uitzondering.338 In die polisvoorwaarden ligt 

een uitlegpuzzel op de loer. Ik illustreer dit met een voorbeeld.

Stel dat een verzekerd bedrijf in opdracht van een derde mengverf maakt. 

De opdrachtgever heeft voor de uitvoering daarvan onder strikte geheim-

houding het recept aan het verzekerde bedrijf verstrekt. Dit recept is di-

gitaal opgeslagen in het netwerk van het verzekerde bedrijf en ingevoerd 

in de machine waarmee de verf wordt gemengd. Het verzekerde bedrijf 

wordt getroffen door een cyberincident waardoor het recept van de verf 

openbaar wordt gemaakt. De opdrachtgever stelt het bedrijf aansprakelijk 

voor de geleden schade en baseert haar vordering onder andere op een 

schending van de contractuele geheimhoudingsplicht. Het verzekerde be-

drijf zoekt dekking onder de cyberverzekering.

Deze verzekering bevat de volgende clausules:339

“[Gedekt is een aanspraak vanwege; NMB]: 

Schending van een uit wet- of regelgeving voortvloeiende plicht of verplichting 

om de veiligheid of vertrouwelijkheid in acht te nemen of te bewaren van ge-

gevens die een persoon identifi ceren of die vertrouwelijke bedrijfsinformatie 

bevatten.

Schending van een geheimhoudingsplicht, inclusief geheimhouding van per-

soonsgegevens en geheimhoudingsplicht vertrouwelijke bedrijfsinformatie.”

“Vertrouwelijke bedrijfsinformatie

Vertrouwelijke bedrijfsinformatie of gegevens die verzekerde al dan niet in elek-

tronische vorm in bezit heeft, waarvoor verzekerde verantwoordelijk is, die zich 

niet in het publieke domein bevinden en die als deze informatie openbaar wordt 

gemaakt, fi nanciële schade aan verzekerde zal toebrengen.”

“De verzekeraar biedt verzekerde geen vergoeding voor aanspraken of 

eigen schade met betrekking tot: […] Een inbreuk op een octrooi, of het 

337 CNA.
338 Bijvoorbeeld Amlin, Hiscox, XL Catlin.
339 Telkens Hiscox.
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gebruik, de schending, de openbaarmaking of wederrechtelijke toe-eigening van 

handelsgeheimen.”

Het begrip ‘handelsgeheimen’ wordt in deze polisvoorwaarden niet 

gedefi nieerd. 

De verzekerde stelt zich op het standpunt dat sprake is van een schending 

van de contractuele geheimhoudingsplicht en dient er dekking te worden 

verleend. De verzekeraar wijst de dekking echter af met een beroep op de 

uitsluiting wegens de openbaarmaking van een handelsgeheim. 

Hier doet zich een uitlegvraag voor, waarbij de positieve dekkingsom-

schrijving en de uitsluiting tegenover elkaar komen te staan. Voor beide 

standpunten valt iets te zeggen; het antwoord op de vraag wie (van de 

rechter) gelijk zal krijgen, hangt mede af van de te hanteren uitlegmethode, 

het contra-proferentem beginsel (als gezichtspunt) en de overige omstan-

digheden van het geval.340 De bron van de discussie ligt in het niet-ge-

defi nieerde begrip ‘handelsgeheim’ in de uitsluiting tegenover het begrip 

‘vertrouwelijke bedrijfsinformatie’ in de positieve dekkingsomschrijving. 

Een heldere defi niëring van dat begrip zou dus reeds helderheid kunnen 

verschaffen.

Ook ten aanzien van de polisvoorwaarden die wel een algemene uit-

zondering op de uitsluiting wegens schending van bedrijfsgeheimen en 

intellectuele eigendom hanteren, komt bij mij de vraag op welke schade 

de verzekeraar – anders dan schending van octrooien en patenten, waar-

voor steevast een duidelijke uitsluiting is opgenomen – precies heeft wil-

len uitsluiten. De formulering van de uitzondering op deze uitsluiting is 

vaak ruim, en dat geldt ook voor de formulering van de positieve dek-

kingsomschrijving van multimedia-aansprakelijkheid en de defi nitie van 

‘vertrouwelijke bedrijfsinformatie’. De verhouding tussen de positieve 

340 HR 13 maart 1981, ECLI:NL:HR:1981:AG4158, NJ 1981/635 m.nt. C.J.H. Brunner 
(Haviltex); HR 17 september 1993, NJ 1994, 173 (CAO-norm); HR 20 februari 2004, 
NJ 2005/493 (DSM/Fox); HR 16  januari 2015, ECLI:NL:HR:2015:83,  NJ  2015/263 
(TVM); HR 17 februari 2006, ECLI:NL:HR:2006:AU9717, NJ 2006/378 m.nt. M.M. 
Mendel (Royal/Polygram); HR 16 mei 2008, ECLI:NL:HR:2008:BC2793, NJ 2008/284 
(Chubb/Dagenstaed). Zie ook hoofdstuk I.
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dekkingsomschrijving en de uitsluiting is kortom niet helder.341 Beide 

clausules hebben invloed op elkaar, maar het is niet zo dat ieder voorval 

dat buiten de uitsluiting zou vallen, dan automatisch binnen de positieve 

dekkingsomschrijving (en dus onder de dekking) valt. De Hoge Raad 

heeft deze te gemakkelijke toepassing van ‘interne’ spiegelbeelddekking 

in 2017 verworpen.342 De bewoordingen in de positieve dekkingsomschrij-

ving behouden zelfstandige betekenis. 

Een dekkingsgeschil bij aanspraken wegens schending van geheimhou-

ding van bedrijfsgegevens, dan wel bij multimedia-aansprakelijkheid, is 

gelet op het voorgaande zeker niet uitgesloten. Hier ligt een taak voor 

cyberverzekeraars: verduidelijk de verhouding tussen de positieve dek-

kingsomschrijving en de uitsluiting. In voornoemd voorbeeld zou een de-

fi nitie van het begrip ‘handelsgeheim’ in verhouding tot ‘vertrouwelijke 

informatie’ al een goed begin kunnen zijn.

5.2 Bijzondere uitsluitingen of dekkingsbeperkingen

5.2.1 Schadevergoedingsbegrip

In §4 is reeds aan de orde gekomen dat de cyberverzekering in beginsel 

slechts dekking biedt voor zuivere vermogensschade. Personenschade en 

zaakschade zijn standaard uitgesloten. Voor de discussie over de aantas-

ting in de persoon wegens privacyschendingen verwijs ik naar §4.2.2.

341 Ik realiseer mij dat er discussie denkbaar is over de defi nitie van het begrip ‘positieve 
dekkingsomschrijving’, mede in verhouding tot uitsluitingen, zie bijvoorbeeld de 
conclusie van A-G Hartlief bij Hoge Raad 9 juni 2017, ECLI:NL:HR:2017:1055 (Oven 
corrosie) en D.A. Pronk, ‘Dekkingsystematiek: de primaire dekkingsomschrijving 
nader gedefi nieerd’, NTHR 2017/6, p. 349-353. Dit geldt temeer voor de vraag of 
sprake is van een primaire dekkingsomschrijving en de eventuele gevolgen daar-
van, zie o.a. wederom Pronk 2017; D.B. Holthinrichs & M.H.P. Leijendekker, ‘HR 
9  juni 2017, ECLI:NL:HR:2017:1055: ‘plotseling en onvoorzien’ als onzekerheids-
criterium in de dekkingsomschrijving’, AV&S 2018/2, p. 3-8. Een nader onderzoek 
daarnaar is noodzakelijk, maar valt buiten het bestek van dit – voornamelijk de-
scriptieve – hoofdstuk.

342 De term ‘intern’ gebruik ik om het onderscheid te duiden met spiegelbeeld-
dekking tussen verschillende verzekeringen (‘extern’). Hoge Raad 9  juni 2017, 
ECLI:NL:HR:2017:1055 (Ovencorrosie), JA 2017/115 m.nt. M. Oudenaarden. Zie 
ook Pronk 2017; Holthinrichs & Leijendekker 2018; J.S. Overes, ‘Uitleg van tegen-
strijdige verzekeringsvoorwaarden: valt abnormale corrosie onder ‘plotselinge en 
onvoorziene’ beschadiging?’, Bb 2017/67, p. 224-227.
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Bij de uitsluiting van zaakschade maakt een aantal verzekeraars de op-

merking dat schade aan data of gegevens wel is gedekt.343 Eén verzekeraar 

noemt tevens schade aan software.344 Dat lijkt een insluiting die puur voor 

de zekerheid is gemaakt. Data, gegevens en software zijn immers geen ‘za-

ken’, omdat zij geen voor menselijke beheersing stoffelijk objecten zijn.345 

Een klein aantal verzekeraars houdt ook schade aan hardware buiten de 

uitgesloten zaakschade en biedt dus ook voor die schade dekking.346 

Iedere cyberverzekering bevat verder een uitgebreide omschrijving van 

wat ‘schadevergoeding’ juist niet inhoudt.347 Opvallend is dat veel ver-

zekeraars daarbij expliciet bepaalde vormen van schadevergoeding noe-

men die in Nederland niet worden gebruikt: punitive damages, examplary 
damages, non-compensatory damages, multiple damages, liquidated damages, 

aggravated damages.348 

Een aantal verzekeraars dat gebruik maakt van deze niet-Nederlandse be-

grippen, sluit de schadesoorten echter expliciet in: 

“Onder schade wordt ook verstaan ‘punitive damages’ en ‘exemplary damages’ 

voor zover deze schadevergoedingen verzekerbaar zijn op grond van het toepas-

selijk recht.”349 

Zoals genoemd kennen wij deze vormen van schadevergoeding (in begin-

sel) niet in Nederland. De polisvoorwaarden die deze begrippen hante-

ren, geven daarvan geen defi nitie. Op dit punt toont de cyberverzekering 

zijn Amerikaanse wortels. Gelet op het grensoverschrijdende karakter 

van cyberrisico’s is deze bepaling echter wel begrijpelijk. Aanspraken 

kunnen immers overal ter wereld vandaan komen en in andere landen 

komen deze schadevergoedingen wel voor, waarvan de Verenigde Staten 

en Canada bekende voorbeelden zijn. Juist deze landen zijn echter veelal 

van het dekkingsgebied uitgesloten. De meerwaarde van de insluiting van 

deze schadesoorten lijkt dan ook beperkt.

343 AIG, Allianz, Chubb, CNA (impliciet), XL Catlin en Liberty.
344 Allianz.
345 Zie uitgebreider Wansink 2006, p. 49-51.
346 Zurich, Amlin (onder voorwaarden).
347 Voor de volledigheid merk ik op dat dit in de meeste gevallen een beperkende 

dekkingsomschrijving is en geen expliciete uitsluiting. Dit heeft gevolgen voor de be-
wijslastverdeling, vgl. N. van Tiggele-van der Velde, Bewijsrechtelijke verhoudingen 
in het verzekeringsrecht (diss.), Deventer: Kluwer 2008, paragraaf 7.2.4.

348 AIG, Amlin, CNA, HDI.
349 Chubb. Zie ook AIG, Liberty en XL Catlin.
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Onder schadevergoeding wordt door cyberverzekeraars voorts niet 

verstaan: 

- Algemene eigen kosten (bijv. tijd en overhead);

- Kosten voor de naleving van een veroordeling;

- Winstafdracht;

- Kortingen en coupons;

- Herleveringskosten;

- Terugbetaling van royalties;

- Kosten van upgraden, onderhouden, verbeteren van 

softwaresysteem.

5.2.2 Onbevoegd of onrechtmatig verzamelde persoonsgegevens

Slechts in één set polisvoorwaarden trof ik een uitsluiting voor schade en 

aanspraken wegens onbevoegd of onrechtmatig verzamelde persoons-

gegevens. Gelet op de aard van de cyberverzekering is deze clausule het 

bespreken waard: de clausule illustreert het soms willekeurig ogende ka-

rakter van de clausules in de cyberverzekering en daarmee de noodzaak 

tot een nauwkeurige lezing van de polisvoorwaarden: 

“In afwijking van hetgeen bepaald in het vorige hoofdstuk bestaat geen dekking 

voor aanspraken, schade, gevolgschade, aansprakelijkheid, honoraria of andere 

kosten van welke soort dan ook: 

[…]

3.15 Onbevoegd of onrechtmatig verzamelde persoonsgegevens in verband met, 

voortvloeiende uit of als gevolg van:

a. het onrechtmatig of onbevoegd verzamelen van persoonsgegevens, inclusief 

het verzamelen van persoonsgegevens via cookies of malware; 

b. een ontoereikende kennisgeving dat dergelijke persoonsgegevens worden 

verzameld.

Deze uitsluiting is niet van toepassing op:

a. het verzamelen van persoonsgegevens door een verzekerde die handelt zonder 

de kennis of goedkeuring van bestuurder, commissaris of andere verzekerde in 

een vergelijkbare positie; en 

b. schendingen van de AVG.”350

Deze uitsluiting lijkt haaks te staan op een van de belangrijkste dekkings-

elementen die de cyberverzekering kent, namelijk het risico van onrecht-

matige verwerking van persoonsgegevens. De betreffende verzekeraar 

350 Zurich.
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erkent dat ook zelf, door onder de laatste sub b de uitsluiting niet van 

toepassing te verklaren op schendingen van de AVG. 

Het nut en de noodzaak van deze clausule ontgaat mij daarmee. Het on-

rechtmatig of onbevoegd verzamelen van persoonsgegevens (sub a van 

de eerste helft van de clausule) behelst immers een schending van de AVG 

(sub b van de tweede helft van de clausule). Door dit soort onduidelijke 

bepalingen wordt de cyberverzekering onnodig ingewikkeld. Dit ver-

troebelt de omvang van de dekking, wat zorgt voor een verhoogde mate 

van wantrouwen van (potentiële) verzekeringnemers jegens de cyberver-

zekering. Dit vormt een belemmering voor de cyberverzekeringsmarkt 

om zich ten volle te ontwikkelen.351 

 5.2.3 Social engineering: causaliteitsvraagstukken

Social engineering is een middel dat criminelen gebruiken om aan informa-

tie te komen, bijvoorbeeld om zich toegang te verschaffen tot netwerken 

en systemen, of om bedrijven te kunnen oplichten. Dat schade door social 
engineering niet altijd onder de cyberverzekering is gedekt, is uitgebreid 

aan bod gekomen in §3.9.2.

De in die paragraaf genoemde voorbeelden betreffen geen expliciete uit-

sluitingen, maar dekkingsbeperkingen door de defi nitie van begrippen of 

door een enge omschrijving van het verzekerde evenement. Slechts een 

enkele verzekeraar laat er geen misverstand over bestaan en hanteert een 

expliciete uitsluiting voor (een bepaalde vorm van) social engineering:

“De verzekeraar dekt geen schade of aansprakelijkheid direct of indirect voort-

vloeiende uit of op enige wijze samenhangende met:

[…]

4. Telefoonphishing en impersonatie 

elk verlies dat voortvloeit uit impersonatie of phishing uitgevoerd door middel 

van een telefoongesprek of ingesproken bericht.”352

Deze uitsluiting lijkt beperkt in die zin dat de uitsluiting enkel ziet op 

telefonische phishing en impersonatie (‘vishing’).353 Deze vorm van social 
engineering komt echter veel voor. Daarbij komt dat ook de formulering in 

351 Vgl. OECD 2017 en 2020. Zie ook ENISA 2017.
352 CNA. 
353 Alsmede voor CEO-fraude, zie daarvoor §3.9.2.
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de aanhef ruim is: “direct of indirect voortvloeiende uit of op enige wijze samen-
hangend met…”.

Bij schade na cybercriminaliteit is niet altijd direct duidelijk wat precies 

de oorzaak van de schade is. Cybercriminelen maken vaak gebruik van 

meerdere methoden, waar social engineering, bijvoorbeeld door middel 

van vishing, er slechts een van is.354 De uiteindelijke schade kent veelal 

in feite meerdere, elkaar opvolgende oorzaken. Tussen deze verschillende 

oorzaken die hebben geleid tot het slagen van de criminele handeling (bij-

voorbeeld het verkrijgen van geld), bestaat vaak een verband. Dit verband 

is eerder faciliterend dan causaal: door vishing worden bepaalde (inlog)

gegevens verkregen, hetgeen toegang mogelijk maakt tot het systeem, 

waardoor e-mails kunnen worden gespoofd of malware/ransomware kan 

worden geïnstalleerd, die zich door kwetsbaarheden in de beveiliging kan 

verspreiden over het netwerk, waardoor vervolgens schade kan worden 

toegebracht door digitale diefstal of afpersing.355 Met betrekking tot de 

vraag of de door deze reeks aan gebeurtenissen veroorzaakte schade is 

gedekt, is dan ook zeer wel denkbaar dat wordt getwist over het antwoord 

op de vraag in hoeverre de schade dan nog is terug te voeren op de telefo-

nische phishing, de social engineering, die is uitgesloten. Met andere woor-

den: wat is de oorzaak van de schade? 

Zeker bij ruime formuleringen in de polisbepalingen, zoals in de clausule 

die hierboven is geciteerd, kan zich een causaliteitsvraagstuk voordoen.356 

Er kan bijvoorbeeld sprake zijn van een vorm van meervoudige causali-

teit, waarbij voor de ene oorzaak wel verzekeringsdekking bestaat, maar 

voor de andere niet. Engel heeft meervoudige causaliteit helder geduid 

met het voorbeeld van een gezonken schip als gevolg van een storm en 

een lekkage door een reeds aanwezig eigen gebrek, bijvoorbeeld wegens 

354 De ransomware-aanval op de Universiteit Maastricht, die begon met een phis-
hingmail, is daarvan een goed voorbeeld, zie Reactie Universiteit Maastricht op 
rapport Fox-IT, 5 februari 2020, te raadplegen op https://www.maastrichtuniver-
sity.nl/fi le/foxitrapportreactieuniversiteitmaastrichtpdf. 

355 Zie uitgebreider over verschillende methoden van cybercriminaliteit en vormen 
van beveiliging A.G. Awesta, De grondslagen van de cyberspace, Deventer Wolters: 
Kluwer 2018, p. 77 e.v.

356 De voorstelbare vraag in hoeverre deze specifi eke clausule een kernbeding is of 
zelfs een primaire dekkingsomschrijving behelst (en alle daaraan verbonden ge-
volgen), is een andere vraag dan de vraag die/het leerstuk dat ik in deze paragraaf 
naar aanleiding van deze specifi eke uitsluiting heb willen behandelen, namelijk de 
causaliteitsleer in het verzekeringsrecht. Ik verwijs in dit kader tevens naar hoofd-
stuk I, paragraaf 2.



182

Hoofdstuk III

slecht onderhoud.357 Zou één van de twee oorzaken er niet zijn geweest, 

dan was het schip niet gezonken. Daarbij merkt Engel op dat het geen 

verschil maakt dat de ene oorzaak de andere oorzaak heeft gefaciliteerd. 

Van samenwerkende oorzaken is sprake indien er meerdere noodzakelijke 

oorzaken zijn aan te wijzen die de schade hebben doen intreden (die der-

halve door iedere afzonderlijke oorzaak niet zou zijn ingetreden), maar 

waartussen onderling geen verband bestaat.358 

De conditio-sine-qua-non-leer biedt in deze gevallen geen uitkomst.359 De 

oorzaak van de schade kan worden vastgesteld aan de hand van ver-

schillende causaliteitstheorieën, waaronder de causa remota-leer, de causa 
proxima-leer en de dominant cause-leer.360 De leer van de redelijke toereke-

ning ex artikel 6:98 BW geldt niet in het verzekeringsrecht.361 Een propor-

tionele benadering kan echter in het licht van de aanvullende werking van 

redelijkheid en billijkheid (artikel 6:248 lid 2 BW) op zichzelf wel als sug-

gestie voor de uitleg van causaliteit worden gehanteerd.362 Op welke wijze 

het causaal verband moet worden vastgesteld, hangt op de eerste plaats 

af van hetgeen partijen zijn overeengekomen en, zou daarover een geschil 

bestaan, op uitleg van die overeenkomst.363 Indien partijen daarin geen 

keuze hebben gemaakt en de polisvoorwaarden dus geen causaliteits-

maatstaf bevatten (bijvoorbeeld formuleringen als ‘rechtstreeks’ of ‘direct 

of indirect’), komt het aan op de causaliteitsmaatstaf die het meeste recht 

doet aan de inhoud en strekking van de overeenkomst.364 

357 K. Engel, ‘Causaliteit in het schadeverzekeringsrecht’, NTHR 2017/5, p. 258.
358 Ibid, p. 258
359 Zie de conclusie van A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 

4.19.
360 Zie uitgebreid Engel 2017; Zie ook H.M.B. Brouwer, ‘Naar een dominant-cause-

leer in het Nederlandse verzekeringsrecht?’, NTHR 2014/,1 p.  1-13 en H.M.B 
Brouwer, ‘Eigen gebrek en causaliteit in het verzekeringsrecht’, in: M.L. Hendrikse, 
Ph.H.J.G. van Huizen & J.G.J. Rinkes (reds.), Verzekeringsrecht, Deventer: Wolters 
Kluwer 2019, p. 507-528 en de in dat hoofdstuk genoemde rechtspraak. De causa 
proxima-leer lijkt inmiddels de dominant cause-leer te zijn geworden, zie conclusie 
A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 4,17.

361 HR 8 juli 1993, NJ 1994/210 (Hogenboom/Unigarant). Het gaat bij verzekeringen im-
mers niet om een wettelijke verplichting tot schadevergoeding, maar om een con-
tractuele gehoudenheid tot uitkering. 

362 Conclusie A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 4.52; 
Conclusie A-G Valk 23 oktober 2020, ECLI:NL:PHR:2020:986, sub 3.9.

363 HR 8  juli 1993, NJ 1994/210 (Hogenboom/Unigarant). Zie ook A-G Hartlief 13 no-
vember 2020, ECLI:NL:PHR:2020:1078, sub 4.16 en Chr. H. van Dijk, annotatie bij 
Rb. Den Haag 15 juli 2020, JA 2020/138.

364 Asser/Wansink & Van Tiggele 7-IX 2019/510.
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In het hierboven geciteerde voorbeeld van de uitsluitingsclausule, waarin 

schade is uitgesloten die direct of indirect voortvloeit uit, of op enige wijze 

samenhangt met telefoon phishing, is al in de clausule een causaliteits-

maatstaf neergelegd. De vraag is hoe ruim deze causaliteitsbepaling moet 

worden geïnterpreteerd. Dit is primair een uitlegvraag. Door de bewoor-

dingen “direct of indirect voortvloeiende uit of op enige wijze samenhangende 
met”, valt evenwel te betogen dat de verzekeraar blijk geeft van de causa 
remota-leer: “de oorzaak van de schade is het in de tijd verst verwijderde feit 
van waaraf de schade naar ervaringsregels redelijkerwijs het te verwachten gevolg 
was.”365 Op grond daarvan zou de verzekeraar het standpunt kunnen inne-

men dat de schade is terug te leiden tot de telefonische phishing waarmee 

inloggegevens zijn verkregen en dus is uitgesloten. Zou dit standhouden, 

dan betekent dit een grote inperking van de dekkingsomvang. 

In de andere onderzochte polisvoorwaarden is ook een voorbeeld te vin-

den van een impliciete uitsluiting van schade door social engineering waar-

bij de clausule geen causaliteitsmaatstaf bevat:

“Computer crime

Zurich vergoedt aan verzekerde de door verzekerde geleden directe fi nanciële 

schade als gevolg van frauduleuze elektronische overboekingen, diefstal van 

zaken, geld of waardepapieren die uitsluitend aan verzekerde toebehoren, zulks 

voortvloeiende uit en rechtstreeks als gevolg van de onbevoegde toegang of mis-

bruik door een derde van het computersysteem van verzekerde (welke fi nanciële 

schade is ontstaan zonder gebruik van social engineering).”366 (onderstreping 

NMB)

Wat deze verzekeraar exact verstaat onder social engineering is niet duide-

lijk; een defi nitie ontbreekt. Evenmin is bij deze bepaling helder in welke 

mate de social engineering moet hebben bijgedragen aan het ontstaan van 

de schade. Een duidelijke keuze voor een causaliteitstheorie blijkt niet uit 

de polisbepaling en kan dus tot discussie leiden.

Aan de hand van de dominant cause-leer, waarover in de literatuur wis-

selend wordt geschreven, maar die in de rechtspraak terrein lijkt te win-

nen,367 kan een gebeurtenis als oorzaak van de schade worden aangemerkt 

indien deze de rechtens relevante oorzaak is geweest. Een oorzaak is 

365 Engel 2017, p. 261.
366 Zurich.
367 Zie A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 4.54-72. Hartlief 

is zelf geen voorstander van de dominant cause-leer. Zie ook de conclusie van A-G 
Valk, 23 oktober 2020, ECLI:NL:PHR:2020:986.
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rechtens relevant indien zij geldt als de meest effectieve of meest domi-

nerende factor voor het ontstaan van de schade, althans dat de daarop-

volgende gebeurtenissen geen zelfstandige betekenis hebben en terug te 

voeren zijn op die ene gebeurtenis.368 De rechtens relevante oorzaak wordt 

mede vastgesteld met inachtneming van de regels van gezond verstand.369 

Hiervóór benoemde ik al dat het vaststellen van de (rechtens relevante) 

oorzaak bij cybercriminaliteit complex is. De voor diefstal/fraude door 

middel van cybercriminaliteit vereiste handelingen hangen vaak (op fa-

ciliterende wijze) met elkaar samen en hebben elk op zichzelf in meer of 

mindere mate zelfstandige betekenis. Dat de schade zonder meer is terug 

te voeren op een eerste aanval van social engineering, of dat deze oorzaak 

de meest dominerende factor is geweest, zal niet altijd eenvoudig zijn aan 

te tonen. Dit neemt niet weg dat een dergelijke uitsluiting, zou de verzeke-

raar slagen in het bewijs dat de social engineering de rechtens relevante oor-

zaak is van de schade, fundamenteel is. Denk bijvoorbeeld aan het eerder 

genoemde voorval bij de Universiteit Maastricht, waaraan een phishing-

mail ten grondslag lag. De dekking zou dan op grond van voornoemde 

uitsluiting geheel kunnen worden ontzegd.

Indien niet goed is vast te stellen welke van de elkaar opvolgende oorza-

ken de rechtens relevante oorzaak is geweest, terwijl wel vaststaat dat de 

schade bij het ontbreken van één van de oorzaken niet zou zijn ontstaan, 

biedt een proportionele benadering mogelijk een oplossing.370 Daarbij 

dient dan wel te kunnen worden vastgesteld welke factor afzonderlijk 

368 Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/505 e.v., in het bijzonder nr. 510. 
Zie voor een bredere interpretatie van de dominant cause-leer H.M.B. Brouwer 2014 
en 2019. Zie ook in de jurisprudentie vele discussies over dit onderwerp in het kader 
van stormschade: o.a. Rb. Rotterdam 14 augustus 2020, ECLI:NL:RBROT:2020:7405; 
Rb. Den Haag 15 juli 2020, ECLI:NL:RBDHA:2020:6439; Rb. Rotterdam 13 mei 2020, 
ECLI:NL:RBROT:2020:4438; Rb. Rotterdam 22 april 2020, ECLI:NL:RBROT:2020:4148; 
Hof Den Haag 2  februari 2020, ECLINL:GHDHA:2020:158; Hof Arnhem-
Leeuwarden 17 september 2019, ECLI:NL:GHARL:2019:7566; Hof Den Haag 
5 september 2017, ECLI:NL:GHDHA:2017:2476; Rb. Rotterdam 4 november 2016, 
ECLI:NL:RBROT:2016:8456.

369 Hof Arnhem-Leeuwarden, 17 september 2019, ECLI:NL:GHARL:2019:7566. Tegen 
dit arrest is cassatie ingesteld, in welke procedure de conclusie van A-G Hartlief 
reeds is verschenen: 13 november 2020, ECLI:NL:PHR:2020:1078.

370 Deze benadering wordt onderschreven door Brouwer 2014 en Ph.H.J.G. van 
Huizen, Het transportverzekeringsbedrijf: juridische en rechtsvergelijkende beschouwin-
gen (diss.), Apeldoorn: Maklu 1988, alsmede door M.L. Hendrikse, ‘Eigen schuld, 
proportionaliteitsbeginsel en causaliteitstoerekening: een proportionele benade-
ring bij eigen schuld in het (schade)verzekeringsrecht’, RMThemis 2011/2, p. 48-71. 
Zie ook Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/511.
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voor welk percentage aan de schade heeft bijgedragen, mede bezien in 

het licht van de aard van de verzekering en de (geobjectiveerde) bedoelin-

gen en verwachtingen van partijen.371 Deze benadering kan ruimte bieden 

voor maatwerk, dat, zo merkt A-G Hartlief op, ook in andere disciplines 

in het civiele recht een opmars maakt.372 De vraag rijst echter hoe die vast-

stelling dient plaats te vinden en of dat wel in alle gevallen mogelijk is. 

In de jurisprudentie heeft een dergelijke proportionele verdeling plaats-

gevonden op basis van ‘ervaringsgegevens’, maar in de context van cyber 

is dat vooralsnog een lastig criterium.373 In de literatuur wordt gepleit om 

voor die gevallen waarin vaststelling van het bijdragepercentage van de 

verschillende schadeoorzaken niet (goed) mogelijk is, een toerekening 

naar gelijke delen te hanteren.374 Indien vaststaat dat social engineering (niet 

gedekt) aan de wieg heeft gestaan van schade door een cyberincident (wel 

gedekt), dan leidt deze verdeling mijns inziens tot een billijk resultaat dat 

recht doet aan de inhoud en strekking van de verzekeringsovereenkomst. 

Los van de mogelijke causaliteitsdiscussie leidt de bovengenoemde polis-

bepaling ook bij verdere lezing daarvan tot vragen. Waar bij computer crime 
de bovengenoemde voorwaarde geldt dat de fi nanciële schade is ontstaan 

zonder gebruik van social engineering, biedt deze cyberverzekering ten 

aanzien van CEO-fraude wel degelijk dekking indien de schade is ont-

staan door social engineering:

“C.2 Social Engineering en CEO-fraude

Zurich vergoedt aan verzekerde de door verzekerde geleden directe fi nanciële 

schade als gevolg van:

a. een frauduleuze elektronische, telefoon- of e-mailinstructie om vanaf een re-

kening van verzekerde bij een fi nanciële instelling te debiteren en om geld van 

deze rekening over te maken, te betalen of over te dragen waarbij de instructies 

afkomstig lijken te zijn van verzekerde terwijl deze in feite op frauduleuze wijze 

door een derde zijn gewijzigd, verzonden, vervalst of uitgegeven zijn. 

b. een overdracht door een verzekerde die te goeder trouw geld of waardepa-

pieren heeft overgedragen op basis van een overboekingsopdracht die door een 

verzekerde persoon, klant of leverancier leek te zijn uitgegeven terwijl de over-

boekingsopdracht frauduleus blijkt te zijn gegeven door een daartoe onbevoegd 

en onbedoeld persoon die heeft gehandeld zonder medeweten of toestemming 

van de verzekerde persoon, klant of leverancier.

371 Vgl. conclusie A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 4.89.
372 Conclusie A-G Hartlief 13 november 2020, ECLI:NL:PHR:2020:1078, sub 4.87 en de 

daar genoemde literatuur.
373 Zie conclusie A-G Valk 23 oktober 2020, ECLI:NL:PHR:2020:986, sub 3.31.
374 Ibid noot 370.
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Let op! Zurich zal geen dekking bieden voor de directe fi nanciële schade die ont-

staat als gevolg van social engineering wanneer de overboeking:

a. door een verzekerde persoon is verricht die daartoe niet gemachtigd was. 

b. door een verzekerde persoon is verricht die niet handelde op basis van goede 

trouw. 

c. niet eerst door een werknemer is geverifi eerd aan de hand van een daartoe 

gangbare verifi catieprocedure.”375

Het verschil in deze dekkingselementen, waarin in het ene geval geen dek-

king bestaat bij social engineering, terwijl in het andere geval social enginee-
ring duidelijk wel is gedekt, laat zich niet direct goed verklaren en kan 

daardoor leiden tot onduidelijkheid over de precieze dekkingsomvang 

van de verzekering. 

(Potentiële) verzekerden dienen alert te zijn op uitsluitingen van schade 

als gevolg van social engineering. Uit de voornoemde voorbeelden blijkt 

dat, afhankelijk van de formulering van de clausules, complexe discussies 

zouden kunnen ontstaan over de omvang van de dekking, mogelijk met 

verstrekkende gevolgen.

5.2.4 Netwerkstoring

In alle onderzochte polisvoorwaarden is van dekking uitgesloten schade 

die ontstaat door een storing of onderbreking van de elektriciteit, het inter-

net, satellieten, de telecommunicatie of andere infrastructuur:

“Niet gedekt zijn aanspraken, bestuurlijke maatregelen, schades, verliezen, of 

daarbij behorende kosten, die verband houden met of voortvloeien uit:

[…]

4.11 Infrastructuur 

4.11.1 Storing, aantasting of onderbreking in de levering van een nutsvoorzie-

ning, waaronder gas, water en elektriciteit. 

4.11.2 Storing, aantasting of onderbreking in de dienstverlening of werking van 

een telecommunicatieprovider of satelliet.”376

Het merendeel van de cyberverzekeraars brengt op deze uitsluiting ech-

ter de uitzondering aan dat dit enkel geldt voor storingen die buiten de 

macht van verzekerde liggen of waar verzekerde geen zeggenschap over 

heeft,377 of dat de uitsluiting niet geldt indien het gaat om infrastructuur 

375 Zurich.
376 Amlin.
377 Allianz, HDI, Liberty en XL Catlin.
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die beheerd wordt door verzekerde of onder diens directe controle staat.378 

Daarnaast geldt deze uitsluiting in een aantal polissen niet indien dit het 

gevolg is van een netwerkincident:

“In afwijking van hetgeen bepaald in het vorige hoofdstuk bestaat geen dekking 

voor aanspraken, schade, gevolgschade, aansprakelijkheid, honoraria of andere 

kosten van welke soort dan ook:

[…]

3.17 Stroomuitval in verband met, voortvloeiende uit of als gevolg van mecha-

nische of elektrische storingen, onderbrekingen of uitval waaronder stroom-

onderbrekingen of –stoot, brownout, blackout, kortsluiting, overspanning of 

stroomschommeling of uitval naar gas, water, telefoon, kabel, satelliet, telecom-

municatie, internet of een onderdeel daarvan, inclusief hardware of software of 

enige andere infrastructuur. Deze uitsluiting geldt niet voor:

a. storingen, onderbrekingen of uitval van telefoon, kabel of telecommunicatie 

onder de directe controle van verzekerde en die een systeemstoring vormt of het 

gevolg zijn van een netwerkincident op de computersystemen van verzekerde. 

b. storingen, onderbrekingen of uitval van elektriciteit onder de directe controle 

van verzekerde die leiden tot herstelkosten digitale data en verbeterkosten com-

putersysteem;” 379

Indien een netwerkincident leidt tot een storing in de digitale infrastruc-

tuur, valt dit niet onder de uitgesloten storingen in het netwerk. Het uit-

sluiten van storingen in infrastructuur die niet uit netwerkonderbrekingen 

voortvloeien of waarover de verzekerde geen zeggenschap heeft, ligt op 

zichzelf voor de hand. Dergelijke risico’s hebben niet zoveel met cyberri-

sico’s van doen – zij zijn meer ‘offl ine’ of ‘analoog’, terwijl cyberverzeke-

ringen juist dekking beogen te bieden voor ‘online’ of ‘digitale’ risico’s – 

en liggen meer in de sfeer van de verzekerde zelf.

5.2.5 Geplande onderbreking

Een aantal cyberverzekeraars heeft voor de rubriek bedrijfsschade als ex-

pliciete uitsluiting opgenomen schade door een geplande onderbreking 

van het computersysteem van verzekerde.380 Eén verzekeraar heeft daarbij 

bovendien opgenomen dat dit ook geldt indien de onderbreking langer 

duurt dan verwacht.381

378 Chubb en Zurich.
379 Zurich. Zie ook Chubb en XL Catlin. Bij AIG verschilt dit per dekkingsrubriek.
380 Centraal Beheer, Avéro Achmea, Interpolis, Allianz, en HDI.
381 Allianz.
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Dat schade in deze gevallen is uitgesloten, is met het oog op het onderne-

mersrisico niet vreemd. Opvallend is evenwel dat slechts een minderheid 

van de verzekeraars dit expliciet uitsluit. Betekent dit dan dat waar een 

dergelijke uitsluiting niet in de polisvoorwaarden is opgenomen, wel met 

succes aanspraak kan worden gemaakt op verzekeringsuitkering? Ik zou 

menen van niet. Bij stilstand of schade als gevolg van geplande onderbre-

kingen zal in de regel geen cyberincident ten grondslag liggen (zie §3.1). 

Er doet zich dan simpelweg geen verzekerd evenement voor.

5.2.6 Illegaal gebruik software

Een aantal verzekeraars hanteert een begrijpelijke, maar mogelijk venij-

nige uitsluiting voor schade die wordt veroorzaakt door het illegaal ge-

bruik van software, bijvoorbeeld vanwege het ontbreken van licenties:382

“Welke schade is niet verzekerd?

[…]

Schade doordat u software gebruikt die u illegaal verkregen hebt.

• Of software waarvoor u geen licentie heeft.”383

Software wordt beschermd door het auteursrecht. Om gebruik te kunnen 

maken van software, is toestemming van de rechthebbende nodig. De 

rechthebbende geeft dan een licentie uit, een gebruiksrecht. Deze licenties 

worden bijvoorbeeld uitgegeven voor medewerkers met een bepaalde 

functie of voor een bepaald aantal medewerkers.

Het gebruik van software zonder licentie gebeurt niet altijd bewust. Denk 

bijvoorbeeld aan een jaren geleden aangeschaft softwarepakket waarvoor 

voor tien medewerkers een licentie is afgegeven, terwijl het aantal per-

sonen dat inmiddels van het programma gebruikmaakt tot ver boven dat 

aantal is gestegen. Of medewerkers die ‘handige’ programma’s installe-

ren op hun computer die de werkzaamheden eenvoudiger of effi ciënter 

maken. Dergelijke programma’s kunnen inderdaad heel handig en be-

hulpzaam zijn, maar vaak ontbreekt de licentie en is het gebruik van de 

software dus illegaal. Het komt ook voor dat bedrijven in het verleden wel 

met een geldige licentie gebruik maakten van een bepaald softwarepro-

gramma, maar dat de licentie inmiddels is verlopen. De software wordt 

dan niet meer ondersteund en niet meer geüpdatet. Daaruit kan schade 

voortvloeien, bijvoorbeeld een privacy- of netwerkincident. 

382 Amlin, Centraal Beheer, Interpolis, Liberty en HDI.
383 Centraal Beheer.
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Onder de verzekering die de bovengenoemde uitsluiting hanteert, is der-

gelijke schade niet gedekt – ervan uitgaande dat de verzekeraar, op wie de 

bewijslast van de uitsluiting rust, het in de polisvoorwaarde opgenomen 

vereiste causaal verband tussen het illegaal gebruik van de software en het 

ontstaan van de schade heeft kunnen aantonen.384

De uitsluiting in verband met het illegaal gebruik van software of het ont-

breken van licenties is niet in alle cyberverzekeringen waarin deze uit-

sluiting voorkomt zo ruim geformuleerd als in het hierboven genoemde 

voorbeeld. Uit andere clausules blijkt dat de verzekeraar rekening heeft 

gehouden met het feit dat bedrijven zich er niet altijd van bewust zijn dat 

zij software illegaal gebruiken:

“Verzekeraars vergoeden geen schade voortvloeiende uit of verband

houdend met:

a. het gebruik van illegale software welke bekend was bij

verzekerde of waarmee verzekerde (stilzwijgend) heeft ingestemd […].”385

⁜

“Niet gedekt zijn aanspraken, bestuurlijke maatregelen, schades, verliezen, of 

daarbij behorende kosten, die verband houden met of voortvloeien uit: 

[…]

4.10 Illegale programma’s 

Het gebruik van illegale of niet-gelicentieerde software die inbreuk maken op 

wet- en regelgeving ter bescherming van software, indien dit gebruik bekend is 

bij een verantwoordelijke functionaris.”386

Deze uitsluitingsclausules bevatten het extra criterium dat de verzekerde 

wist dat de software illegaal werd gebruikt. Ook tussen deze clausules is 

weer een belangrijk verschil aan te wijzen. Het vereiste van ‘stilzwijgende 

instemming’ verruimt de clausule ten opzichte van het vereiste van daad-

werkelijke bekendheid. Stilzwijgende instemming houdt in mijn ogen ook 

384 N. van Tiggele-van der Velde, Bewijsrechtelijke verhoudingen in het verzekeringsrecht 
(diss.), Deventer: Kluwer 2008, paragraaf 7.2.4. Nu in iedere verzekering die deze 
uitsluiting hanteert een eigen causaliteitsvereiste tussen het illegaal gebruik van 
de software en het ontstaan van de schade is opgenomen, ligt een discussie over 
de vraag of deze clausules moeten worden aangemerkt als primaire dekkings-
omschrijvingen of preventieve garantieclausules (alsmede de gevolgen daarvan 
voor de dekking), niet direct voor de hand. De bespreking van dat vraagstuk laat 
ik in dit onderzoek dan ook buiten beschouwing. 

385 HDI.
386 Amlin.
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in een gedoogconstructie of een situatie waarin de verzekerde het heeft 

laten gebeuren dat bijvoorbeeld veel meer medewerkers van de software 

gebruik maakten dan waarvoor de licentie was uitgegeven. De verzeke-

raar kan bij deze ruimere formulering sneller volstaan met het aanwijzen 

van objectieve factoren waaruit geen andere conclusie kan volgen dan dat 

de verzekerde stilzwijgend met het illegale gebruik heeft ingestemd. De 

verzekeraar die een daadwerkelijk bekendheidscriterium hanteert, heeft 

een moeilijkere bewijspositie.

Een kritisch licentiebeleid en tussentijdse evaluatie van de werkelijke si-

tuatie ten opzichte van hetgeen met betrekking tot het gebruik van soft-

ware is overeengekomen met de licentiegever, was altijd al belangrijk. 

Deze uitsluitingen in de cyberverzekering geven verzekerde bedrijven en 

organisaties evenwel temeer reden om serieuze uitvoering te geven aan 

het licentiebeleid en de controle daarvan.

5.2.7 Slijtage van data en software: eigen gebrek (7:951 BW)?

Een klein aantal cyberverzekeraars sluit schade uit wegens slijtage van 

data en software:387

“De verzekeraar dekt geen schade of aansprakelijkheid direct of indirect voort-

vloeiende uit of op enige wijze samenhangende met: […]

elke slijtage of geleidelijke achteruitgang van en aan gegevens, software of het 

netwerk van verzekerde, of een onderdeel daarvan.”

⁜

“Slijtage of geleidelijke achteruitgang of het niet redelijkerwijze onderhouden 

van hardware, digitale eigendommen of overige roerende zaken of apparatuur 

van de verzekerde, dan wel van een derde Leverancier en die door die derde 

Leverancier ten behoeve van de verzekerde worden ingezet.

Deze uitsluiting geldt echter niet ten aanzien van software updates of patches die 

binnen redelijke tijd worden of zouden zijn ingevoerd.”388

Het uitsluiten van slijtage of erosie komt in traditionele verzekeringen 

vaker voor, bijvoorbeeld in technische (object)verzekeringen zoals werk-

materieel- of machineschadeverzekeringen. Slijtage is het gevolg van 

normaal gebruik van het object. Slijtage vloeit naar de normale loop van 

387 Amlin, Chubb, Liberty en CNA.
388 Liberty.
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omstandigheden voort uit de aard en natuur van het object en is derhalve 

niet (altijd) meeverzekerd.389 Deze uitsluiting is gebaseerd op de uitslui-

ting van het ‘eigen gebrek’ in artikel 249 (oud) WvK, thans neergelegd in 

artikel 7:951 BW: “De verzekeraar vergoedt geen schade aan een verzekerde zaak 
indien die is veroorzaakt door de aard of een gebrek van die zaak.”390 Een gebrek 

gaat om eigenschappen die de verzekerde zaak niet behoort te hebben (een 

‘minderwaardige’ eigenschap), bijvoorbeeld een abnormaal snelle slijtage 

of een constructiefout.391 De aard van de zaak betreft een eigenschap die de 

verzekerde zaak juist wel bezit, dus bijvoorbeeld normale slijtage.392

Artikel 7:951 BW geldt niet voor aansprakelijkheidsverzekeringen.393 De 

uitsluiting ziet op een gevaarlopend object, niet op een gevaarscheppend ob-

ject. Artikel 7:951 BW is echter van regelend recht. De cyberverzekeringen 

die deze uitsluiting wegens slijtage bevatten, verschillen dan ook in de 

reikwijdte van de toepassing van de uitsluiting. De ene verzekeraar ver-

klaart de uitsluiting expliciet van toepassing op enkel eigen schade van de 

verzekerde,394 terwijl een ander er niets over opmerkt en de clausule als 

algemene uitsluiting heeft opgenomen.395 De hiervoor geciteerde clau-

sule verklaart de uitsluiting van toepassing op zowel eigen schade als 

aansprakelijkheid.

Gelet op het karakter van de cyberverzekering is het niet zonder meer 

onbegrijpelijk dat de verzekeraar de slijtage-uitsluiting ook van toepas-

sing verklaart op de aansprakelijkheidsrubriek. Data en software vormen 

voor de cyberverzekering zowel het verzekerde object voor eigen schade 

(gevaarlopend object) als het gevaarscheppende object voor het verzekerde 

aansprakelijkheidsrisico.

389 Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/441.
390 H.M.B. Brouwer, ‘Eigen gebrek en causaliteit in het verzekeringsrecht’, in: 

Hendrikse e.a. (reds.) 2019, p. 507-527; Asser/Wansink, Van Tiggele & Salomons 7-IX 
2019/236-503. Een separate bepaling over het eigen gebrek (in- of uitsluiting) heb 
ik in geen van de onderzochte polisvoorwaarden aangetroffen.

391 Zie M.M.R. van Ardenne-Dick, ‘Wettelijke uitsluitingen in titel 7.17 BW. De uitslui-
tingen voor ‘eigen gebrek’ en ‘eigen schuld’; een overzicht van de ontwikkelingen 
in de afgelopen tien jaar’, in: N. van Tiggele-van der Velde & J.H. Wansink (reds.), 
Bespiegelingen op 10 jaar ‘nieuw’ verzekeringsrecht, Deventer: Wolters Kluwer 2015, 
p. 124. Zie ook Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/439.

392 Ibid.
393 H.M.B. Brouwer 2019, p. 509. Zie ook Asser/Wansink, Van Tiggele & Salomons 7-IX 

2019/436 en Wansink 2006, p. 263-264.
394 Chubb.
395 Amlin.
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De vraag is wel hoe deze slijtage-uitsluiting moet worden gezien in ver-

houding tot artikel 7:951 BW in traditionele zin. Artikel 7:951 BW kent 

een stoffelijkheidsvereiste: het gaat om verzekerde stoffelijke zaken.396 

Data en software zijn (nog altijd) geen stoffelijke zaken (zie ook §5.2.1).397 

Cyberverzekeraars die de slijtage-uitsluiting niet hanteren, kunnen bij 

achteruitgang van bijvoorbeeld software dan ook geen beroep doen op de 

wettelijke uitsluiting van artikel 7:951 BW.

Daarnaast is het de vraag wat verzekeraars die deze uitsluiting wel hante-

ren überhaupt verstaan onder ‘slijtage’ van data en software. Juist omdat 

dit geen stoffelijke zaken zijn, is niet eenvoudig voor te stellen hoe deze 

‘objecten’ kunnen slijten. Vanuit technisch perspectief wordt dat ook niet 

op die wijze geduid. Software ‘slijt’ niet.398 Het is de omgeving om de soft-

ware heen die verandert en daarmee andere prestaties van de software 

vraagt. Die prestaties kan de software niet altijd (meer) leveren, en dat 

wordt gezien als falen van de software. Dat is echter niet hetzelfde als 

slijtage van bijvoorbeeld hardware, waaronder mijns inziens ook bijvoor-

beeld gegevensdragers kunnen worden verstaan. De onderstaande fi guur 

maakt het verschil duidelijk:

396 HR 22 februari 1924, NJ 1924/488 (Gummiwaren). De jurisprudentie over slijtage 
in verzekeringsrechtelijke zaken zien allen op slijtage in technische/fysieke 
zin, vgl. bijv. Hof Den Haag 16  juli 2013, ECLI:NL:GHDHA:2013:4023 (abnor-
male of normale slijtage van een generator); Hof Amsterdam 7  februari 2012, 
ECLI:NL:GHAMS:2012:BV8189 (delamineren polyester schip is een eigen ge-
brek en geen uitgesloten normale slijtage); Rb. Amsterdam 29 december 2010, 
ECLI:NL:RBAMS:2010:BP5010 (schade biomassa door stroomuitval is geen normale, 
geleidelijke slijtage); Hof Den Bosch 22 maart 2011, ECLI:NL:GHSHE:2011:BP9625 
(lekkage en zinken schip).

397 Wansink 2006, p. 49-51. Zie voor een uitgebreide goederenrechtelijke beschouwing 
over data en digitale objecten V. Tweehuysen, ‘Digitaal goederenrecht – een in-
troductie’, in: C.J.H. Jansen, B.A. Schuijling & I.V. Aronstein (reds.), Onderneming 
en digitalisering, Deventer: Wolters Kluwer 2019, p. 133-148.

398 S. Rajput & R. Sharma, Software Engineering, New Dehli: Horizon 2015, p. 4.
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Figuur 2.399

Hardware slijt volgens de ‘badkuip-curve’: in het begin zijn er kinderziek-

tes, aan het eind is er slijtage. Software kent tevens kinderziektes, maar 

slijt in feite niet en kan in de ‘idealised curve’ oneindig werkend zijn. Door 

verandering in de omgeving kan software echter meermaals opnieuw met 

kinderziektes worden geconfronteerd, en dus met een hoger prestatiefalen.

399 S. Rajput & R. Sharma 2015, p. 5.
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‘Slijtage’ van software zelf, dus anders dan een prestatiefalen als gevolg 

van veranderende omgevingsfactoren, is vanuit bovenstaande technische 

benadering in feite non-existent. Indien ‘slijtage’ echter moet worden ge-

zien als een verminderde toepasbaarheid of effi ciëntie van de software, 

dus vanuit een meer economische benadering, dan past het voornoemde 

falen van de software daar wellicht wel bij.400 Gezien het karakter van de 

cyberverzekering en van software en data is een dergelijke benadering bij 

de uitleg van deze clausule op zichzelf verdedigbaar.

De vervolgvraag is dan wat dit betekent voor de omvang van de dek-

king. Zowel data als software kunnen verouderen (‘slijten’ in boven-

genoemde economische zin) doordat zij niet worden onderhouden met 

bijvoorbeeld updates of, in het geval van software, niet langer worden 

ondersteund.401 Al vaker in dit onderzoek heb ik gewezen op het gebruik 

van legacy systems: netwerken van sterk verouderde systemen en soft-

ware, die zodanig met elkaar samenhangen en geïntegreerd zijn in de 

bedrijfsprocessen, dat onderhoud in de zin van vervanging of updates 

vrijwel niet mogelijk is. 

Dat de verzekeraar niet de kosten voor vervanging van oude software 

wil dragen, is natuurlijk wel logisch. Maar als uit die oude legacy systems 

schade voortvloeit, moet dat dan worden gezien als ‘versleten’ software 

waarop de slijtage-uitsluiting dus toepassing vindt? Indien dit het geval 

zou zijn, betekent dit een signifi cante inperking van de dekkingsomvang, 

zeker ten opzichte van de cyberverzekeringen waarin deze uitsluiting ont-

breekt. Dit probleem is mogelijk relatief eenvoudig op te lossen, namelijk 

door het begrip ‘slijtage’ op een heldere manier te defi niëren in de polis. 

6. Conclusie 

In dit hoofdstuk heb ik de belangrijkste dekkingselementen van de cy-

berverzekeringen die in Nederland worden aangeboden in kaart ge-

bracht. Alleen al uit de diverse wijzen waarop de polisvoorwaarden zijn 

opgebouwd (§2), blijkt dat cyberverzekeringen onderling (sterk) elkaar 

uiteenlopen.

400 Zie in deze zin ook B. Jacobs, ‘Aftercare for the Internet of Things’, CSR Magazine 
2016/2, p. 61-62.

401 Vgl. Jacobs 2016, p. 61.
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In de verschillende sets polisvoorwaarden zijn zekere rode draden en 

gemeenschappelijke grote lijnen zijn aan te wijzen. Alle polissen bieden 

dekking voor eigen schade van de verzekerde wegens privacy-incidenten, 

bedrijfsschade en cybercriminaliteit. Voor aansprakelijkheid voor schade 

van derden bestaat dekking bij privacy-incidenten, netwerkincidenten en 

multimedia-gebeurtenissen.

Toch bestaan er op detailniveau verschillen die niet alleen de omvang 

van de dekking in sterke mate kunnen beperken of juist uitbreiden, 

maar die het ook lastig maken om de inhoud van de cyberverzekering 

goed te doorgronden. De defi nitie van het verzekerde evenement (§3.2) 

is daarvan een sprekend voorbeeld. Cyberincidenten kennen een scala 

aan onderliggende oorzaken, die in de verschillende cyberverzekeringen 

op uiteenlopende wijze naar voren komen. Het verzekerd evenement is 

vanzelfsprekend een kernbegrip in iedere verzekering. Als niet duidelijk 

is wat het verzekerde evenement precies inhoudt, is de inhoud van de 

verzekering – en dus de omvang van de dekking – al aan de bron ver-

troebeld. Dit leidt tot onzekerheid over de reikwijdte van de dekking van 

de cyberverzekering. 

Daarnaast bevatten veel polisvoorwaarden ook andere begrippen en clau-

sules waarvan de betekenis niet direct duidelijk is, bijvoorbeeld cyberdief-

stal en social engineering. Een ander geval is dat op zichzelf het gebruikte 

begrip wel helder is, maar de toepassing daarvan binnen een cybercontext 

niet. Een voorbeeld daarvan is de berekening van bedrijfsschade, dat in de 

context van cyber gelijkenissen kent met schade door natuurrampen. De 

potentiële grootschaligheid en het cumulatieve karakter van cyberrisco’s 

komt bij dit dekkingselement naar voren. 

Opvallend is verder dat ook in de polisvoorwaarden zelf niet altijd dui-

delijk blijkt hoe de dekkingsomvang wordt bepaald en hoe positieve 

dekkingsomschrijvingen zich verhouden tot uitsluitingen. Bij het third-

partygedeelte van de cyberverzekering is op zichzelf sprake van een brede 

dekking: aansprakelijkheid wegens privacy-incidenten die niet alleen per-

soonsgegevens, maar ook bedrijfsgegevens/-geheimen omvatten, aan-

sprakelijkheid voor onvoldoende netwerkbeveiliging en schade wegens 

multimedia-activiteiten. Deze relatief open basisdekking wordt beperkt 

door het vereiste van een onderliggend cyberincident. Onduidelijk is ech-

ter in hoeverre dat onderliggende cyberincident nu daadwerkelijk is ver-

eist voor dekking. De rubriek multimedia-aansprakelijkheid is daarvan 
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een voorbeeld. Door dit gebrek aan uniformiteit en duidelijkheid van de 

polisvoorwaarden zijn dekkingsgeschillen geenszins uitgesloten. 

De bepalingen in de cyberverzekeringen en de aard van het risico roepen 

bovendien verzekeringsrechtelijke vragen op. Klassieke verzekeringsrech-

telijke leerstukken lijken niet altijd goed werkbaar in de context van digi-

tale risico’s en de cyberverzekering. Voorbeelden daarvan zijn het ‘eigen 

gebrek’ in de zin van artikel 7:951 BW (zie §5.2.7), waarbij de onstoffelijke 

aard van cyberrisico’s voor toepassingsproblemen zorgt, en het indemni-

teitsbeginsel (§3.6).

De cyberverzekering leidt niet alleen tot uitlegdiscussies, maar ook tot 

ethische, morele vragen doordat ook dekking wordt geboden voor boetes 

en losgeld. Boetes worden in de regel opgelegd wegens een eigen kwalijke 

gedraging van de verzekerde. Losgeld vloeit rechtstreeks naar criminelen. 

Beide dekkingselementen zijn ethisch gezien ogenschijnlijk discutabel. 

Een enkele verzekeraar dekt deze schade derhalve uit principe niet.402 Uit 

paragrafen 3.7 en 3.9.1.3 volgt evenwel dat verzekeraars juridisch gezien 

de ruimte hebben om deze dekking te verlenen.

De vele vragen die de cyberverzekering oproept, vloeien dus grotendeels 

voort uit onduidelijk taalgebruik in de polisvoorwaarden, grote onderlinge 

verschillen in terminologie en dekkingsomvang en de problematische ver-

houding tot het klassieke verzekeringsrecht. Deze onduidelijkheden rem-

men de ontwikkeling van de cyberverzekeringsmarkt. De polisvoorwaar-

den zijn niet alleen voor afnemers, dus bedrijven en organisaties, moeilijk 

te doorgronden. Dit geldt ook voor verzekeringstussenpersonen, die om 

te beginnen het fenomeen ‘cyberrisico’ aan hun relaties dienen uit te leg-

gen, maar vervolgens ook duidelijk moeten maken dat er verzekeringen 

bestaan om deze risico’s te ondervangen. De moeilijke leesbaarheid van 

de polisvoorwaarden en de grote onderlinge verschillen maakt het bijna 

onbegonnen werk om de voorwaarden goed met elkaar te vergelijken. Dit 

belemmert een goede distributie van deze polissen.

Al geruime tijd klinkt dan ook internationaal de oproep tot het verduide-

lijken en met name harmoniseren van (begrippen uit) de polisvoorwaar-

den.403  Uit dit hoofdstuk blijkt dat ook in de Nederlandse cyberverzeke-

ringen een slag kan – en wellicht moet – worden geslagen. Hier ligt een 

402 Achmea.
403 OECD 2017; OECD 2020; ENISA 2017.



197

Bugs that bite? Dekking onder de cyberverzekering: inhoud en voorwaarden

rol voor verzekeraars zelf, eventueel via brancheverenigingen zoals het 

Verbond van Verzekeraars en/of de Vereniging Nederlandse Assurantie 

Beurs (VNAB). Dit hoeft niet direct te resulteren in modelvoorwaarden, 

zoals bijvoorbeeld in Duitsland zijn ontwikkeld. Een begin van duidelijk-

heid kan ook worden gegeven door bijvoorbeeld een lijst van defi nities 

van kernbegrippen te ontwikkelen.
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HOOFDSTUK IV

‘VLIJT EN NAARSTIGHEID’ IN EEN DIGITALE 
WERELD: EIGEN SCHULD EN BEREDDING IN DE 
CONTEXT VAN DE CYBERVERZEKERING

In dit hoofdstuk ga ik aan de hand van twee verzekeringsrechtelijke leerstuk-

ken nader in op de eigen verantwoordelijkheid van de verzekeringnemer en 

de verwachtingen die de verzekeraar op dat punt heeft. Sinds het moment van 

publicatie van dit hoofdstuk als artikel, heeft een publiek-private samenwerking 

van partijen, waaronder het Verbond van Verzekeraars, Cyberveilig Nederland 

en het Digital Trust Center, gewerkt aan een nieuw risicomodel en een keurmerk 

voor cybersecurity-dienstverleners (https://www.digitaltrustcenter.nl/risico-

klasse). Dit model kan bijdragen aan een uniforme(re) risicoclassifi cering van 

cyberrisico’s en daarmee aan een duidelijker verwachtingenmanagement tussen 

verzekeraars en verzekerden over en weer.

1. Inleiding1

In mei en juni 2017 werd wereldwijd een groot aantal bedrijven en or-

ganisaties slachtoffer van twee ernstige cyberincidenten: Wannacry en 

NotPetya. De gevolgen waren groot: in verschillende ziekenhuizen in het 

Verenigd Koninkrijk kwamen gehele afdelingen stil te liggen en werden 

patiënten noodgedwongen geweigerd.2 In Spanje werd het virus via te-

lecomprovider Telefónica aan honderden computers doorgegeven.3 

Containergigant Maersk kwam dagenlang tot stilstand en heeft haar 

1 Dit hoofdstuk is eerder als artikel verschenen in AV&S: N.M. Brouwer, ‘‘Vlijt en 
naarstigheid’ in een digitale wereld: eigen schuld en beredding in de context van 
de cyberverzekering’, AV&S 2019/23, p. 119-128.

2 W. Smart, Lessons learned review of the WannaCry Ransomware Cyber Attack, 
Independent report NHS, London 1 februari 2018, https://www.england.nhs.uk/
wp-content/uploads/2018/02/lessons-learned-review-wannacry-ransomware-
cyber-attack-cio-review.pdf

3 F. Palazuelos, ‘How the WannaCry ransomware attack affected businesses in 
Spain’, El Pais 19 mei 2017, <https://elpais.com/elpais/2017/05/19/inen-
glish/1495181037_555348.html>.
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complete digitale infrastructuur moeten herzien.4 Transportbedrijf FedEx 

kon haar diensten niet meer verrichten.5 In Nederland werkten meerdere 

parkeergarages van Q-park niet meer,6 konden pakketdiensten van TNT 

niet meer uitrijden7 en kwam zelfs een deel van de Rotterdamse haven stil 

te liggen.8 De totale schade van beide aanvallen wordt ver in de miljarden 

geschat.9

Deze gebeurtenissen maken duidelijk welke enorme gevolgen cyberin-

cidenten kunnen hebben. De complexiteit en connectiviteit in het ICT-

landschap nemen toe en er is te weinig aandacht voor digitale veiligheid.10 

De digitale weerbaarheid van Nederland staat daarmee onder druk. 

Voor een belangrijk deel heeft deze problematiek te maken met de ver-

deling van verantwoordelijkheden. Uit het Cybersecuritybeeld Nederland 

2018 blijkt dat er voor producenten weinig economische drijfveren bestaan 

om veilige hard- en software te produceren.11 De zorg voor een veilig ge-

bruik van de producten rust hierdoor grotendeels op de gebruiker zelf, 

bijvoorbeeld door het treffen van voorzorgsmaatregelen. Deze status quo 

beheerst eveneens de verwachtingen tussen gebruikers onderling, bijvoor-

beeld in zakelijke verhoudingen en overeenkomsten.

4 R. Chirgwin, ‘IT ‘heroes’ saved Maersk from NotPetya with ten-day reinstallation bliz’, The 
Register 25 januari 2018, <https://www.theregister.co.uk/2018/01/25/after_notpetya_
maersk_replaced_everything/>. 

5 J. Leyden, ‘FedEx: TNT NotPetya infection blew a $300m hole in our numbers’, 
The Register 20 september 2017, < https://www.theregister.co.uk/2017/09/20/
fedex_notpetya_damages/>.

6 Redactie, ‘Nederlandse parkeergarages getroffen door cyberaanval’, Volkskrant 14 mei 
2017, <https://www.volkskrant.nl/cultuur-media/nederlandse-parkeergarages-
geraakt-door-cyberaanval~be1e1a80/>.

7 NOS, ‘Nieuwe aanvallen met gijzelvirus, ook pakketbezorger TNT getroffen’, 
27  juni 2017, <https://nos.nl/artikel/2180251-nieuwe-aanvallen-met-gijzelvirus-ook-
pakketbezorger-tnt-getroffen.html>.

8 Zie o.a. E. van den Heuvel (red.), CSR Magazine 2018, p. 13 en 44-46.
9 Zie bijvoorbeeld de bevindingen van onderzoeksbureau Cybersecurity Ventures 

in TrendMicro, 2017 Annual Security Roundup: The paradox of Cyber Threats, Trend 
Micro: 2018, p. 5.

10 Nationaal Coördinator Terrorismebestrijding en Veiligheid, Cybersecuritybeeld 
Nederland 2018, Den Haag 2018, p. 5.

11 CSBN 2018, p.  9. Inmiddels wordt gezocht naar mogelijkheden om het aan-
sprakelijkheidsregime jegens hard- en softwareproducten aan te scherpen, zie 
Regeerakkoord 2017-2021,‘Vertrouwen in de toekomst’, 10 oktober 2017, p.  3 en 
Rijksoverheid, ‘Roadmap Digitaal Veilige Hard- en Software’, Den Haag 2018, p. 24.
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Ook in de verzekeringswereld leiden ontwikkelingen in technologie 

en wetenschap tot veranderende verplichtingen over en weer, of zoals 

Vloemans reeds in 2009 opmerkte: “In een wereld waar steeds meer risico’s 
ontdekt worden en waar steeds meer onzekerheid zal bestaan, dient eenieder 
zijn verantwoordelijkheid te nemen, om te beginnen de verzekerde zelf.”12 Tien 

jaar later maken de voortschrijdende digitalisering en daarmee samen-

hangende nieuwe wetgeving (zoals de AVG en de NIB-richtlijn),13 als-

mede de ontwikkeling van nieuwe verzekeringsproducten zoals de spe-

cifi eke cyberverzekering, de verdeling van verantwoordelijkheden en 

daarbij behorende verwachtingen nog altijd tot een actueel en relevant 

vraagstuk.

De eigen verantwoordelijkheid van de verzekerde is in het verzekerings-

recht op verschillende plekken terug te zien, bijvoorbeeld in de leerstukken 

eigen schuld (artikel 7:952 BW) en de bereddingsplicht en -kosten (artikel 

7:957 en 7:959 BW). In het oude verzekeringsrecht (283 WvK) diende de 

verzekerde voldoende ‘vlijt en naarstigheid’ te betrachten. In titel 7.17 BW 

komen deze woorden thans niet meer voor, maar wordt hetzelfde beoogd. 

De omvang van de eigen verantwoordelijkheid wordt mede bepaald door 

een maatman-criterium: de zorgvuldige en behoorlijk handelend ver-

zekerde.14 Dit vormt tevens het kader voor hetgeen de verzekeraar op dit 

punt van haar verzekerde mag verwachten.

In dit tijdperk van digitale transformatie en voortschrijdende technologie 

is deze open norm echter moeilijk te duiden. In deze bijdrage onderzoek ik 

hoe in de context van de cyberverzekering invulling kan worden gegeven 

aan de leerstukken eigen schuld en bereddingsplicht. Hierbij ga ik ook in 

op de rol die verzekeraars kunnen spelen.

Daartoe zal ik eerst een korte schets geven van beide leerstukken (para-

graaf 2). Vervolgens ga ik aan de hand van een polisonderzoek nader in 

op algemene voorzorgsmaatregelen in een digitale context (paragraaf 3) 

12 N. Vloemans, ‘Onzekerheid en verzekerbaarheid’, in: M.L. Hendrikse & J.G.J. 
Rinkes, Knelpunten in het verzekeringsrecht deel 2 (NTHR-serie deel 11), Paris: Zutphen 
2009, p. 143.

13 Algemene Verordening Gegevensbescherming, (EU) 2016/679 en de Netwerk en 
Informatieveiligheid Richtlijn, (EU) 2016/1148. De NIB-richtlijn is geïmplemen-
teerd in de Wet beveiliging netwerk- en informatiesystemen (Wbni), die op 9 no-
vember 2018 in werking is getreden. 

14 M.L. Hendrikse e.a., Parl. Gesch. Boek 7.17 BW, Deventer: Kluwer 2007, p. 181.
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en op het criterium ‘onmiddellijk dreigend gevaar’ (paragraaf 4). Ik sluit 

af met een aantal concluderende beschouwingen (paragraaf 5).

2. Eigen schuld en bereddingsplicht: een korte schets

2.1 Eigen schuld

Verzekeraars vergoeden geen schade die is veroorzaakt door opzet of 

roekeloosheid van de verzekerde (artikel 7:952 BW).15 Gezien deze hoge 

schuldgradatie is schade door eigen schuld dan ook tot op zekere hoogte 

verzekerd.16 Artikel 7:952 BW bevat regelend recht. Er mag in de polis-

voorwaarden zowel ten nadele als ten voordele van de verzekerde worden 

afgeweken, met dien verstande dat de grens is gelegen in de goede zeden 

en de openbare orde (artikel 3:40 BW). De zwaarste vormen van opzet zijn 

niet verzekerbaar.17

In de polisvoorwaarden kan door middel van een lagere schuldgradatie 

dus een strenger eigen schuld-beding worden opgenomen dan artikel 

7:952 BW. Een voorbeeld is de bepaling dat geen dekking wordt verleend 

indien de verzekerde niet de normale voorzichtigheid in acht heeft ge-

nomen om schade te voorkomen.18 Vergelijkbare bepalingen komen ook 

voor in de cyberverzekering, bijvoorbeeld de clausule dat de schade niet 

is verzekerd als de verzekerde “te weinig” heeft gedaan om schade te voor-

komen, terwijl “algemeen bekend is dat de kans op schade groot is”, of indien 

verzekerde “niet alle redelijke voorzorgsmaatregelen heeft getroffen.” Dit soort 

bepalingen zijn weinig concreet. Aan de rechter komt daardoor een ruime 

vrijheid toe bij de beoordeling of er wel of geen dekking moet worden 

verleend.19

15 Opgemerkt zij dat het bij eigen schuld in het verzekeringsrecht niet gaat om schuld 
als maatstaf van verwijtbaarheid zoals in het onrechtmatigedaadsrecht, “maar om de 
vraag of de verzekerde gelet op zijn handelen in zijn verhouding tot assuradeuren wel recht 
heeft op uitkering.” Zie Huizink ‘Eigen schuld’, in Hendrikse red., Verzekeringsrecht 
Kluwer: Deventer 2019, p. 531.

16 Onder het oude verzekeringsrecht was dit anders: artikel 276 en 294 WvK spraken 
van ‘eigen schuld’ en ‘merkelijke schuld’ van de verzekerde.

17 Asser/Wansink, Van Tiggele & Salomons, Verzekering 7-IX 2019/465.
18 Dergelijke bepalingen komen regelmatig voor bij diefstal- en kostenbaarhe

denverzekeringen.
19 F.H.J. Mijnssen, Verzekering (Mon. BW B88), Deventer: Kluwer 2012, p. 68.
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2.2 Bereddingsplicht

Ook in het kader van de bereddingsplicht (artikel 7:957 BW) wordt de uit-

keringsplicht van de verzekeraar (mede) bepaald door het handelen van 

de verzekerde zelf.20 Door middel van deze verplichting wordt voorkomen 

dat de verzekerde bij dreigende schade achterover gaat leunen ‘omdat hij 

toch verzekerd is’. De bereddingsplicht geldt in beginsel voor alle schade-

verzekeringen. De verzekerde moet, wil hij recht hebben op (volledige) 

uitkering voor zijn schade, bijzondere maatregelen treffen om onmiddellijk 

dreigend gevaar zoveel mogelijk af te wenden of de ontstane schade zo-

veel mogelijk te beperken. 

Maakt de verzekerde daarbij kosten of lijdt hij schade, dan dient de ver-

zekeraar die te vergoeden, mits sprake is van een verzekerd risico (artikel 

7:959 BW). De verzekerde beperkt immers de schade waarvoor de ver-

zekeraar het fi nanciële risico draagt. Indien de verzekerde zijn bered-

dingsplicht verzuimt, dan kan dat een verminderde uitkering of (indien 

dit op polisniveau is overeengekomen) een geheel verval van uitkering tot 

gevolg hebben. 

2.3 Samenloop eigen schuld en bereddingsplicht?

Het temporele toepassingsgebied van de bereddingsplicht is vrij ruim.21 In 

de literatuur is daarom de vraag gesteld of er een samenloop mogelijk is 

tussen eigen schuld en de bereddingsplicht. 

Deze samenloop is niet mogelijk indien het schadevoorval reeds heeft 

plaatsgevonden. Als de schade is ingetreden wordt aan artikel 7:952 BW 

niet meer toegekomen. In de fase net voorafgaand aan het intreden van de 

schade is dat anders: dan is samenloop wel mogelijk.22 In het Amercentrale-

arrest oordeelde de Hoge Raad dat het enkele feit dat een verzekerde hoe 

dan ook maatregelen had moeten treffen, bijvoorbeeld uit hoofde van 

20 De bereddingsplicht geldt voor zowel verzekeringnemer als verzekerde. Voor de 
leesbaarheid wordt in dit hoofdstuk verder enkel gesproken van ‘verzekerde’. 
Tenzij uitdrukkelijk anders vermeld, wordt daarmee dus ook de verzekeringnemer 
bedoeld.

21 M.L. Hendrikse e.a., Verzekeringsrecht, Kluwer: Deventer 2015, p. 558.
22 Ibid, p.  558-560. Anders: HR 23 oktober 1992, NJ 1992/814 (De Gans/Nationale 

Nederlanden), bestreden door Blom, Vrb. 1993/3, p. 21-22. 
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een overeenkomst (bewaarneming, aanneming van werk of huur),23 of 

uit hoofde van zijn algemene zorgvuldigheidsverplichting om schade te 

voorkomen, de betekenis van de bereddingsplicht onverlet laat.24 In de 

periode vlak vóór het plaatsvinden van het schadevoorval kunnen schuld 

(algemene voorzorgsmaatregelen) en beredding (bijzondere noodmaat-

regelen) elkaar dus overlappen.

De samenloop tussen eigen schuld en bereddingsplicht kan leiden tot 

botsende rechtsregels. Zo wordt bijvoorbeeld bij een beroep op schending 

van de bereddingsplicht de nalatigheid van ondergeschikten en hulpper-

sonen wel aan de verzekerde toegerekend, terwijl eigen schuld uitsluitend 

ziet op gedrag van de verzekerde zelf.25 Daarnaast wordt bij de beoor-

deling van eigen schuld wegens schending van de zorgvuldigheidsnorm 

uitgegaan van een andere maatstaf dan bij de beoordeling van het al dan 

niet nakomen van de bereddingsplicht.26 In het eerste geval wordt dan bij-

voorbeeld getoetst aan opzet in de zin van artikel 7:952 BW, terwijl in het 

laatste geval de normale toerekeningsregels worden toegepast. Ik meen 

dat deze botsing zich in mindere mate voordoet indien in de polisvoor-

waarden een lagere schuldgradatie is opgenomen dan opzet of roekeloos-

heid. De meeste cyberverzekeringen bevatten bijvoorbeeld de verplichting 

om ‘redelijke voorzorgsmaatregelen’ te treffen. De toetsingsmaatstaven 

lopen dan weinig uiteen.

3. Voorzorgsmaatregelen in een digitale samenleving

Algemene voorzorgsmaatregelen, zoals een slot op de deur, dient iedere 

verzekerde op eigen kosten te treffen.27 In een digitale context is dit niet 

anders. Op iedere organisatie rust de verplichting om te zorgen voor een 

23 Vgl. Hof Amsterdam 18  januari 2011, ECLI:NL:GHAMS:2011:BP6224 (DL/SRA) 
resp. Hoge Raad 15 april 2011, NJ 2011/179 (besmette cacao), resp. Hoge Raad 30 no-
vember 2007, NJ 2007/641 (Staedion). 

24 HR 13 juni 1975, NJ 1975/509 (Amercentrale).
25 Zie Asser/Wansink, Van Tiggele & Salomons 7-IX 2019/574 en Hendrikse, 

Verzekeringsrecht, Deventer: Kluwer 2019, p. 641-642.
26 K.W. Brevet, ‘Beredding en eigen schuld’, in: N. van Tiggele-Van der Velde e.a. 

(reds.), De Wansink-bundel Van draden en daden, Deventer: Kluwer 2006, p. 130-132. 
In navolging van Dutilh (I.J. Dutilh in: 2000 Weken rechtspraak, Arresten van de Hoge 
Raad der Nederlanden gewezen in zaken, bepleit door mr. C.R.C. Wijckerheld Bisdom, ad-
vocaat, Zwolle: W.E.J. Tjeenk Willink 1978, p. 131) pleit Brevet voor gelijktrekking 
van de schuldgradaties in de leerstukken eigen schuld en bereddingsplicht. Zie 
tevens Asser/Wansink 2019/574 en Hendrikse 2019, p. 642.

27 M.L. Hendrikse e.a., Parl. Gesch. Boek 7.17 BW, Deventer: Kluwer 2007, p. 177.
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gedegen cybersecurity.28 De beschikbaarheid, integriteit en vertrouwelijk-

heid van systemen en gegevens dienen te worden gewaarborgd. Daarmee 

wordt niet alleen de beveiliging en stabiliteit van de eigen systemen ver-

sterkt. Gezien de grote mate van verwevenheid en onderlinge afhankelijk-

heid van systemen is ook de beveiliging van anderen daarmee gebaat.29 

Welke maatregelen precies genomen moeten worden, is echter niet dui-

delijk. Er bestaan weliswaar beveiligingsstandaarden die zijn gebaseerd 

op best practice, zoals de ISO27000 serie.30 Deze zijn echter technologieneu-

traal geformuleerd en bevatten daarom geen concrete voorschriften.31 De 

invulling daarvan kan dus per organisatie sterk verschillen. Bovendien is 

het hebben van een ISO-certifi caat geen (standaard)vereiste voor dekking 

onder een cyberverzekering. 

Deze onduidelijkheid doet zich ook voor bij de in het kader van de be-

reddingsplicht te nemen bijzondere maatregelen. Wil de verzekerde de 

bereddingskosten vergoed krijgen, dan dienen de bijzondere maatregelen 

redelijk en doelmatig te zijn: zij moeten voldoen aan de eisen van pro-

portionaliteit (staan de kosten van de maatregelen wel in verhouding 

tot de te verwachten verzekerde schade?) en subsidiariteit (kon er geen 

andere, goedkopere maatregel worden getroffen die hetzelfde effect zou 

hebben?).32 

Of dit het geval is, dient de verzekerde naar eigen kennis en wetenschap in 

te schatten. Deze kennis wordt tot op zekere hoogte geobjectiveerd. Daarbij 

wordt als maatstaf gehanteerd de behoorlijke en zorgvuldige verzekerde, 

waarbij met alle omstandigheden van het geval rekening moet worden 

gehouden.33 Het gaat er dus niet enkel om waarvan een verzekerde op 

de hoogte is, maar ook waarvan hij op de hoogte behoort te zijn. Door het 

28 P.T.J. Wolters en C.J.H. Jansen, Ieder bedrijf heeft digitale zorgplichten. Een hand-
reiking voor bedrijven op het gebied van cybersecurity, Cyber Security Raad, 
Nijmegen 2017.

29 Vgl. ook CSBN 2018, p. 9.
30 Zie bijvoorbeeld ISO/IEC 27000:2018(E), 2018-2.
31 Het Verbond van Verzekeraars speelt hier inmiddels op in door samen met pu-

blieke en private partijen te werken aan een keurmerk voor cybersecurity, zie 
Verbond Van Verzekeraars, ‘Verzekeraars maken werk van cybersecurity’, 7  juni 
2018, <https://www.verzekeraars.nl/publicaties/actueel/verzekeraars-maken-werk-
van-cybersecurity> (laatst bezocht op 18  januari 2019). Dit geldt ook voor de 
Rijksoverheid in de ‘Roadmap Digitaal Veilige Hard- en Software’, Den Haag 2018.

32 HR 15 april 2011, NJ 2011/179 (Besmette cacao). Zie ook H. Kramer, ‘De kwalifi catie 
van kosten als bereddingskosten bij AVB-polis’, Bb 2011/37.

33 M.L. Hendrikse e.a., Parl. Gesch. Boek 7.17 BW, Deventer: Kluwer 2007, p. 181.
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gebrek aan standaarden en certifi ceringen op het gebied van cybersecurity 

heeft de verzekerde daarbij een zekere eigen beoordelingsruimte voor de 

te treffen maatregelen.34 

Met het oog op de leerstukken schuld en bereddingsplicht is het voor 

een verzekerde belangrijk om zowel vóór als direct na een incident juiste 

keuzes te maken over de te treffen maatregelen. Het eigen handelen van 

de verzekerde kan er immers toe leiden dat hij geen of een verminderde 

uitkering krijgt. Anders dan bij veel traditionele verzekeringen (denk aan 

voorgeschreven sprinklers bij brand of gecertifi ceerde sloten bij scooters) 

zijn cyberverzekeraars niet duidelijk in wat zij van hun verzekerden op dit 

punt verwachten. De vraag is ook of dat wel mogelijk is, nu cyberrisico’s 

in hoge mate afhankelijk zijn van de specifi eke kenmerken van organisa-

ties, zoals omvang, type, sector en mate van digitalisering.35 

3.1 Methode

Het maatman-criterium en de daarbij aansluitende objectieve kennis van 

de verzekerde vormen de norm waaraan het gedrag van de verzekerde 

moet worden getoetst.36 In het navolgende poog ik aan deze normstelling 

gestalte te geven door te kijken naar de verwachtingen die de cyberver-

zekeraar op dit punt van haar verzekerden heeft. Aan de hand van de 

vragen en acceptatie-eisen in de aanvraagformulieren en zorgvuldigheids-

normen in de polisvoorwaarden kan de contractuele verplichting van de 

verzekerde tot op zekere hoogte concreet worden ingevuld. Daarnaast kan 

hieruit in meer algemene zin worden afgeleid welk kennisniveau bij een 

verzekerde aanwezig wordt geacht en in welke mate zij zich volgens de 

verzekeraar moet inspannen om schade te voorkomen en te beperken.37 

De concrete informatie uit de acceptatieformulieren en polisvoorwaarden 

bieden daarmee algemene inzichten over de (invulling van de) zorgplicht 

van de verzekerde.

34 Vgl. HR 30 november 2007, NJ 2007/641 (Staedion).
35 Zie ook het rapport van de Federation of European Risk Management Associations 

(FERMA), Preparing for cyber insurance, oktober 2018, p. 5.
36 Ik zie dit criterium dus niet als de feitelijke veronderstelling over het daadwerke-

lijke gedrag van verzekerden, maar als een normstelling. Vgl. M. Th. Beumers e.a., 
Aansprakelijkheidsrecht en maatmens, Deventer: Wolters Kluwer 2016, p. 7.

37 A. Drougkas, Commonality of Risk Assessment Language in Cyber Insurance – 
Study Findings, ENISA 2017, p. 22.
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Voor dit artikel zijn de (gestandaardiseerde)38 aanvraagformulieren en 

polisvoorwaarden onderzocht van de verzekeraars die op dit moment in 

Nederland een cyberverzekering aanbieden. De bevindingen heb ik afge-

zet tegen de empirische inzichten die het Centraal Bureau voor Statistiek 

geeft in haar Cybersecuritymonitor 2018 (‘CSM 2018’).39 Als parameters 

heb ik derhalve de door het CBS samengestelde indicatoren gebruikt.40

3.2 Indicaties in de aanvraagfase

Tussen de verschillende verzekeraars blijken grote verschillen te bestaan 

in de wijze waarop de vragen zijn geformuleerd en gecategoriseerd. 

Bovendien stellen lang niet alle verzekeraars dezelfde vragen. Toch is hierin 

wat betreft veiligheidsmaatregelen een zekere rode draad te ontdekken.41

Alle cyberverzekeraars vragen bij aanvang van de verzekering naar het 

gebruik van fi rewalls, de aanwezigheid van herstelprocedures en een be-

leid voor back-ups. Al deze vereisten komen op de lijst van het CBS niet 

voor. Wel op de lijst én door alle cyberverzekeraars gevraagd zijn antivi-

russoftware en een authenticatiebeleid. Verder vraagt het merendeel van 

de verzekeraars om een wachtwoordenbeleid, automatische updates van 

beveiligingssoftware (patches) en encryptie van data. Zaken die niet of wei-

nig worden gevraagd, maar wel op de lijst van het CBS voorkomen, zijn 

de aanwezigheid van logbestanden om incidenten te kunnen analyseren, 

VPN bij internetgebruik buiten het eigen bedrijf en network access control.

Nu een aantal van deze maatregelen in de meeste aanvraagformulieren 

terugkomt, is dat een indicatie dat onder verzekeraars een redelijke con-

sensus bestaat dat deze maatregelen algemene voorzorgsmaatregelen zijn 

die iedere verzekerde dient te treffen.42 

Een enkele uitzondering daargelaten, worden deze maatregelen echter 

weinig geconcretiseerd. Binnen hoeveel dagen een patch of update moet 

worden geïmplementeerd, is dus aan de inschatting van de verzekerde 

38 Cyberverzekeringen voor het hogere segment zijn in de regel maatwerk; zo ook op 
het gebied van acceptatie. Waar wordt gewerkt met een gestandaardiseerde aan-
vraag, is de doelgroep van de verzekering doorgaans het MKB(+).

39 CBS, Cybersecuritymonitor 2018: een verkenning van dreigingen, incidenten en 
maatregelen, Den Haag: CBS 2018.

40 Zie voor de verantwoording van de keuze van deze indicatoren CSM 2018, p. 16 en 
17.

41 Zie ook A. Drougkas (ENISA) 2017, p. 8.
42 Zie FERMA 2018, p. 7 en A. Drougkas (ENISA) 2017, p. 22.
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zelf.43 Ik vraag mij af of dit niet een gemiste kans is voor zowel verzekeraars 

zelf als de maatschappij in bredere zin. Grote incidenten zoals Wannacry 

en NotPetya tonen aan dat het belang van zo snel mogelijk patchen zeker 

niet moet worden onderschat.44 Ter verhindering van de kwetsbaarheid 

die Wannacry mogelijk maakte had Microsoft al twee maanden eerder een 

patch uitgegeven, maar nog niet alle bedrijven en organisaties hadden deze 

geïnstalleerd. Dit lijkt vrij eenvoudig te ondervangen door in de polis-

voorwaarden of – zou dit meer maatwerk betreffen – op het polisblad een 

termijn voor het installeren van patches op te nemen. Hetzelfde geldt voor 

de algemeen gestelde vraag naar back-ups. De aanvraagformulieren geven 

niet aan hoe vaak deze back-ups moeten worden gemaakt en waar dat wel 

het geval is, zijn de verschillen groot: dagelijks, wekelijks, maandelijks.

Dergelijke afwegingen laat de cyberverzekeraar kennelijk aan de ver-

zekerde zelf over. Zouden de bepalingen echter concreter zijn, dan 

schept dat meer duidelijkheid over de verwachtingen die de verzeke-

raar van haar verzekerde heeft. Bovendien zou de cyberverzekering dan 

ook in een grotere mate kunnen bijdragen aan een betere cybersecurity. 

Bedrijven worden dan immers gestimuleerd tot het nemen van concrete 

maatregelen.45

Verder besteden niet alle cyberverzekeraars in de aanvraagfase aandacht 

aan de menselijke factor bij cybersecurity, terwijl dit een cruciaal element 

is bij cyberrisicomanagement.46 De mens is immers niet zelden de zwakste 

schakel, denk bijvoorbeeld aan social engineering.47 Het opleiden en trainen 

van personeel is als een van de basisvoorschriften van informatiebeveiliging 

43 In de minderheid van de gevallen wordt wel een termijn genoemd, die varieert van 
30 dagen tot zes maanden.

44 W. Smart, Lessons learned review of the WannaCry Ransomware Cyber Attack, 
Independent report NHS, London 1 februari 2018: “[…] all NHS organisations in-
fected by WannaCry had unpatched, or unsupported, Windows operating systems” (p. 8).

45 Vergelijk in dit kader ook B.F. Nieuwesteeg, L. Visscher en B. de Waard, ‘De rechts-
economie van cyberverzekeringen’, Het Verzekeringsarchief 2017-3, p. 159. De au-
teurs concluderen dat de cyberverzekeraar rechtseconomisch gezien op dit punt in 
grotere mate zou kunnen bijdragen aan een hogere maatschappelijke welvaart.

46 B.F. Nieuwesteeg, The Law and Economics of Cyber Security (diss. Erasmus University 
Rotterdam), 2018, p. 25. Zie ook FERMA 2018, p. 10.

47 Ibid. Zie ook CBS 2018. Social engineering is een techniek waarbij via menselijke 
kwetsbaarheden (nieuwsgierigheid, medelijden, angst) informatie wordt verkre-
gen waarmee vervolgens toegang tot het systeem kan worden verkregen.
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opgenomen in de ISO27000 standaard.48 Door dit aspect niet in de aan-

vraagfase te benoemen, geeft de verzekeraar er blijk van dit niet relevant 

te achten.49 De menselijke factor lijkt in de aanvraagfase ondergeschikt 

te zijn aan de technische aspecten. Ook dit acht ik een gemiste kans en 

bovendien leidt dit tot onnodige onduidelijkheid ten aanzien van het ant-

woord op de vraag wat een verzekeraar van haar verzekerde verwacht. 

3.3 Zorgvuldigheidsnormen in polisvoorwaarden

In de polisvoorwaarden van verschillende cyberverzekeringen zijn de 

verplichtingen van de verzekerde op algemene(re) wijze opgenomen.50 Zo 

biedt een van de verzekeraars geen dekking indien de schade is veroor-

zaakt doordat de verzekerde (n)iets doet, terwijl hij behoort te weten dat 

de kans op schade groot is, dan wel doordat de verzekerde “te weinig” 

heeft gedaan om schade te voorkomen, terwijl het “algemeen bekend is dat 
dat te weinig is” en hij had moeten weten dat de kans op schade groot is.51 

Naast deze algemene bepaling maakt deze verzekeraar het iets concreter 

door uitdrukkelijk op te nemen dat geen dekking wordt verleend als de 

voorgeschreven preventieve maatregelen (wachtwoordenbeleid, fi rewall, 

antivirus en wekelijkse back-ups) niet zijn genomen. 

Een andere polis noemt niet méér dan de verplichting om zich “als ver-
antwoord ondernemer” te gedragen, en schrijft een bepaald softwarepakket 

voor,52 terwijl een andere verzekeraar van haar verzekerde verlangt dat zij 

zich “naar redelijkheid” zal inspannen om de IT-beveiligingsmaatregelen, 

passend bij de aard en omvang van de activiteiten, up to date te hou-

den. Ook komt voor de verplichting van verzekerde om “redelijke 

48 Bewustwording, trainen en opleiden van personeel worden zelfs aangeduid als 
een van de “critical succes factors” voor een goed information security management 
system. ISO/IEC 27000:2018(E), 2018-2, art. 4.6(e).

49 Een van de verzekeraars biedt als onderdeel van de dekking (dus ná afsluiten van 
de verzekering) een doorlopende leergang aan om specifi eke kennislacunes van 
de verzekerden te beperken (zie SCHADE Magazine 2018/5, p. 50). Dit illustreert 
dat het nodig wordt geacht om het kennisniveau van de verzekerde omhoog te 
brengen.

50 Discussies over de kwalifi caties van dergelijke bepalingen (preventieve garan-
tieclausules of primaire dekkingsomschrijvingen) en de gevolgen daarvan vallen 
buiten het bestek van dit hoofdstuk.

51 Deze gedragsnorm is ook terug te vinden in een aantal traditionele verzeke-
ringen van deze verzekeraar, zoals de Bedrijfsmiddelenverzekering Brand en 
Bedrijfsschade.

52 Een duidelijke correlatie tussen het handelen als verantwoord ondernemer en 
het gebruik van het softwarepakket volgt overigens niet zonder meer uit deze 
voorwaarden.
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voorzorgsmaatregelen te treffen om aansprakelijkheid op grond van de polis te 
voorkomen, verminderen of beëindigen.” Een enkeling hanteert een vergelijk-

bare maatstaf van “redelijke voorzorgsmaatregelen”, maar koppelt dit aan de 

omvang en complexiteit van de verzekerde en de middelen die haar ter 

beschikking staan. Daarnaast is soms een verwijzing naar de AVG terug 

te zien:53 onder redelijke voorzorgsmaatregelen “[…] vallen in ieder geval 
het nemen van passende technische en organisatorische maatregelen […].” Ook 

deze verzekeraar verwijst overigens naar de door haar gestelde, maar niet 

nader omschreven preventie-eisen. Zij doet dat echter niet expliciet in de 

polisvoorwaarden, maar in de Verzekeringskaart. 

Waar de cyberverzekeraars in de aanvraagfase relatief concrete eisen en 

vragen stellen, gebruiken zij in de polisvoorwaarden zelf open normen54 

die qua schuldgradatie lager liggen dan het wettelijk criterium van opzet 

of roekeloosheid.55 Naast de in de acceptatie gevraagde maatregelen ver-

wachten verzekeraars blijkens de polisvoorwaarden ook gedurende de 

looptijd van de verzekering nog het nodige van hun verzekerden. Gelet op 

het feit dat cybersecurity een continu proces is en niet enkel een moment-

opname, past dat bij de aard van het verzekerde risico.

Gezien de snelheid waarmee de techniek zich ontwikkelt, is het gebruik 

van open normen begrijpelijk. Een technische eis van vandaag is morgen 

alweer achterhaald. Een open, technologie-neutrale norm is wat dat be-

treft toekomstbestendig. Wat een ‘redelijke voorzorgmaatregel’ is of wan-

neer een verzekerde zich ‘naar redelijkheid’ heeft ingespannen, zal – ook 

als dit niet expliciet in de polisvoorwaarden is benoemd – afhangen van de 

specifi eke omstandigheden van het geval, zoals de omvang en expertise 

van de verzekerde organisatie, de mate waarin het bedrijf risico loopt, de 

53 Algemene verordening gegevensbescherming (Verordening (EU) 2016/679). 
54 Met uitzondering van een verzekeraar, die een lijst van relatief concrete preventie-

afspraken in de polisvoorwaarden heeft opgenomen.
55 Ik realiseer mij dat over de term ‘redelijke voorzorgsmaatregelen’ en de daar-

bij te hanteren schuldgradatie discussie mogelijk is, net als bij de term ‘normale 
voorzichtigheid’ (vgl. bijv. in het kader van consumentenverzekeringen M.L. 
Hendrikse, Eigen schuld, bereddingsplicht en medewerkingsplicht in het schadeverzeke-
ringsrecht, Deventer: Kluwer 2002, §3.4.2). Zie anders: Van Tiggele-Van der Velde 
2008 (diss.), p.  301. Een uitgebreide discussie op dit punt valt echter buiten het 
bestek van dit hoofdstuk. Duidelijk is wel dat cyberverzekeraars de eigen zorgvul-
digheidsverplichting van de verzekerde expliciet hebben opgenomen en derhalve 
niet lijken te willen terugvallen op het wettelijk schuldcriterium van artikel 7:952 
BW.
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kosten en bezwaarlijkheid om maatregelen te treffen.56 Van een gespecia-

liseerd bedrijf mag eerder worden verwacht dat hij op het kennisniveau 

van een ‘expert of the fi eld’ zit dan van een klein schildersbedrijf of een hore-

caondernemer.57 Daarnaast mag van een bedrijf dat enorme hoeveelheden 

gevoelige data verwerkt of een kritieke digitale infrastructuur in stand 

moet houden, ook meer worden verwacht dan van een onderneming met 

enkel een digitaal klantenbestand.

3.4 Contouren van de algemene zorgplicht van de verzekerde; taak voor de 
verzekeraar

Hoewel de invulling van redelijke voorzorgsmaatregelen van geval tot 

geval kan verschillen, is mede gezien de acceptatieformulieren toch een 

aantal maatregelen te duiden die – zij het voorzichtig en de bovenstaande 

nuances in acht nemend – als algemeen bekend en haalbaar (en dus als 

redelijk) kunnen worden aangewezen. 

De wijze waarop verzekeraars op dit moment blijkens hun acceptatie- en 

aanvraagformulieren richting geven aan hun verwachting van de behoor-

lijke en zorgvuldige verzekerde, correspondeert in grote lijnen met de fei-

telijke situatie zoals die volgt uit de cijfers van het CBS. Uit de CSM 2018 

blijkt bijvoorbeeld dat 87% van de bedrijven in 2017 antivirussoftware ge-

bruikte. Meer dan de helft van de bedrijven heeft een beleid voor sterke 

wachtwoorden en bewaart gegevens op een andere fysieke locatie.58 Ook 

gebruikt de meerderheid van de middelgrote en grote bedrijven een au-

tomatisch of handmatig security update-beleid voor beveiligingssoftware 

en operationele software.59

Daar staat tegenover dat bijvoorbeeld het gebruik van data-encryptie 

(waar de meerderheid van de verzekeraars naar vraagt), logging en ri-

sicoanalyses slechts door een minderheid van de bedrijven wordt toe-

gepast. Opvallend is verder dat het hebben van herstelprocedures in het 

geheel niet voorkomt op de lijst van de CSM 2018, terwijl wel alle ver-

zekeraars daarnaar vragen. Belangrijk punt is de grote rol van de externe 

56 Deze factoren zijn ook terug te zien in de jurisprudentie over ‘normale voorzichtigheid’ 
die van verzekerden wordt verlangd, zie bijvoorbeeld ECLI:NL:RBROT:2018:7923, 
ECLI:NL:RBARN:2012:BV3840, ECLI:NL:GHSHE:2012:BY6963, 
ECLI:NL:RBROT:2013:BY8745, ECLI:NL:RBALK:2004:AP7366.

57 Vgl. E. de Jong, ‘Voorzorgverplichtingen’, AV&S 2016/47, p. 244-248.
58 CBS 2018, p. 20-21.
59 Ibid, p. 22.
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ICT-leverancier bij de organisatie van digitale beveiliging van organisa-

ties, zeker bij middelgrote bedrijven. Bijna 70% van de bedrijven die werk 

maken van beveiliging, besteedt dit uit aan een ICT-leverancier.60 

Bovengenoemde indicaties schetsen de contouren van de eigen verant-

woordelijkheid van de verzekerde. Door de algemeen geformuleerde 

zorgvuldigheidsnormen en de onbepaaldheid en ogenschijnlijke wille-

keur van de concreet gestelde eisen blijft echter de nodige onduidelijkheid 

bestaan. Cyberverzekeraars zouden daarin verandering kunnen aanbren-

gen door open normen meer te concretiseren en door processen meer te 

harmoniseren.

Hoewel het gebruik van open normen vanuit het perspectief van de ver-

zekeraar verklaarbaar is, leidt dit tot een gebrek aan transparantie over 

de dekking. Dit terwijl de verzekeraar, zeker ten opzichte van het MKB, 

een kennisvoorsprong heeft op haar verzekerden. De sociale functie van 

verzekeringen vraagt om een actief handelen van de verzekeraar om de 

verzekerde te beschermen.61 Waar open normen onduidelijkheid creëren, 

dient de verzekeraar zich er dan ook voor in te spannen om de verzekerde 

bij de hand te nemen en aan die normen meer gestalte te geven.

Een manier waarop cyberverzekeraars dat zouden kunnen doen, is door 

actief kennis te delen, bijvoorbeeld door het aanbieden van preventieve 

diensten en het verzorgen van voorlichtingsbijeenkomsten over de om-

gang met cyberrisico’s. Daarnaast zouden de open voorzorgverplichtin-

gen nader kunnen worden uitgewerkt. Indien de techniek te snel ver-

andert om deze maatregelen in polisvoorwaarden te verankeren, zou 

gewerkt kunnen worden met bijvoorbeeld een bijlage bij de polis waarin 

technische en organisatorische maatregelen worden gespecifi ceerd.62 De 

in de acceptatiefase gestelde vragen en/of eisen kunnen daaraan dan bo-

vendien explicieter worden gekoppeld als minimum beveiligingsvereisten. 

60 Ibid, p. 22.
61 J.H. Wansink, ‘Bespiegelingen op de rode draden in het verzekeringsrecht na tien 

jaar titel 7.17 BW’, in: N. van Tiggele-van der Velde, Bespiegelingen op 10 jaar ‘nieuw’ 
verzekeringsrecht, Deventer: Wolters Kluwer 2015, p.  2-3. Zie ook J.H. Wansink, 
‘Assurance oblige: de maatschappelijk verantwoord handelende verzekeraar in de 
21e eeuw’, AV&S 2003/2 en T. Hartlief, Anno 2010. Beschouwingen over aansprakelijk-
heid en verzekering, Amsterdam: Uitgeverij deLex, 2009, p. 79-80.

62 Het uitwerken van variabele elementen zoals technische maatregelen in een 
bijlage bij een overeenkomst is niet ongebruikelijk, zo ook bijvoorbeeld bij ver-
werkersovereenkomsten in de zin van artikel 28 lid  3 Algemene verordening 
gegevensbescherming.



213

‘Vlijt en naarstigheid’ in een digitale wereld

Een dergelijke lijst kan jaarlijks worden geëvalueerd en waar nodig wor-

den herzien. Daarmee schept de cyberverzekeraar een duidelijker kader 

over de dekking. Gezien de professionaliteit van de verzekeraar en de 

daaraan verbonden ‘gidsfunctie’,63 mag dat gelet op de zorgplicht van een 

prudent verzekeraar ook worden verwacht.64 

Bovendien zouden verzekeraars op een grondiger manier kunnen bij-

dragen aan een meer gestructureerd en overzichtelijk landschap door hun 

risk assessment en underwriting-processen meer te harmoniseren. Een ge-

harmoniseerd underwriting-proces kan een gemeenschappelijke basis voor 

cyberverzekeringen creëren.65 De ISO27000-normen kunnen hiervoor een 

uitgangspositie bieden. Hoewel deze normen geen concrete beveiligings-

maatregelen voorschrijven, vormen zij wel een allesomvattend kader 

waarbinnen concrete voorschriften kunnen worden geformuleerd (ICT-

technisch, ICT-organisatorisch en bewustwording). Een geharmoniseerde 

methode past bovendien bij de aard van cyberrisico’s, die veelomvattend 

is en samenwerking vereist tussen verschillende partijen en disciplines. 

Een dergelijke aanpak schept helderheid over de wijze waarop een be-

hoorlijke en zorgvuldige verzekerde zich dient te gedragen.

4. De bereddingsplicht in een digitale samenleving

In vrijwel alle cyberpolisvoorwaarden zijn zelfstandige bereddingskos-

tenclausules opgenomen.66 Deze bepalingen vormen in feite een weergave 

van de wettelijke bepaling van artikelen 7:957 en 7:959 BW.67 Hoewel dit 

op zichzelf ook in polisvoorwaarden van traditionele verzekeringen ge-

bruikelijk is, roept de invulling daarvan bij de cyberverzekering vragen 

op.

63 Vgl. Wansink 2003.
64 Vgl. Wansink 2015, p. 4 
65 A. Drougkas (ENISA), 2017. 
66 Enkel in een tweetal sets voorwaarden trof ik geen algemene bereddingskosten-

clausule aan. Het ontbreken van een expliciete clausule neemt overigens de wer-
king van artikel 7:957 en 7:959 BW niet weg.

67 Een voorbeeld van dergelijke bepalingen in de cyberpolis is: “Verzekerde dient alle 
maatregelen te nemen ter voorkoming of vermindering van schade of dreigende schade als 
bedoeld in artikel 7:957 BW (bereddingsplicht).” en “Verzekeraar zal de bereddingskosten 
vergoeden die verzekerde maakt in het kader van een gedekte aanspraak.” 
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4.1 Risico heeft zich verwezenlijkt: incident response

Bij bereddingskosten in een digitale context kan in ieder geval worden 

gedacht aan incident response. Dat houdt in dat direct na bijvoorbeeld een 

privacy-inbreuk of beveiligingsincident (al dan niet door een externe par-

tij) wordt gewerkt aan het achterhalen van de oorzaak, het beoordelen van 

de ernst van de gebeurtenis in het licht van de privacyregelgeving en het 

zoveel mogelijk beperken van verdere (reputatie)schade door op de juiste 

wijze met de juiste partijen te communiceren.68

In elke cyberverzekering vormen deze diensten een van de hoofdelemen-

ten van de dekking. De verzekeraar heeft dus lijn aangebracht in de uit-

voering en kosten van wat in feite bereddingsmaatregelen zijn, door deze 

diensten zelf in de primaire dekking te integreren en op voorhand zelf de 

uitvoerende partijen aan te wijzen. Daarmee is het op dit punt niet meer de 

verzekerde die naar eigen kennis en kunde beslist welke bereddingsmaat-

regelen getroffen moeten worden, maar de verzekeraar.69 

Nu in de polisvoorwaarden echter ook aparte, algemene bereddingskos-

tenclausules zijn opgenomen, moet kennelijk ook nog aan andere maat-

regelen worden gedacht dan incident response. Cyberverzekeraars signa-

leren bovendien een verschuiving in de vraag naar verzekeringsdekking 

voor privacyaansprakelijkheid (waarop incident response veelal betrekking 

heeft) naar dekking voor bedrijfsstilstand, reputatieschade en boetes, 

waarvoor de cyberverzekering ook dekking biedt.70 De bereddingsplicht 

kan derhalve ook buiten incident response van belang zijn. Door het alge-

mene karakter van de clausule speelt de eigen inschatting van de ver-

zekerde dan een grote rol.

4.2 Onmiddellijk dreigend gevaar

Waar bij de verwezenlijking van het gevaar door middel van incident res-
ponse de verzekeraar een groot aandeel heeft in de wijze waarop de schade 

68 Uit HR 10 oktober 2003, ECLI:NL:HR:2003:AI0828 (’t Witte Paerdje) volgt dat kos-
ten van hulppersonen – zelfs als die hun taak niet goed uitvoeren – onder de door 
de verzekeraar te vergoeden bereddingskosten kunnen worden gebracht.

69 Vergelijk in dit kader de bepalingen ten aanzien van de schaderegeling bij klas-
sieke AVB-polissen, zie Wansink 2006, p. 381.

70 European Insurance and Occupational Pensions Authority (EIOPA), Understanding 
Cyber Insurance – A Structured Dialogue with Insurance Companies, Luxemburg: 
Publications Offi ce of the European Union, 2018, p. 10.
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zo goed mogelijk wordt beheerst, is dit in de fase daarvóór, bij een onmid-

dellijke dreiging van gevaar, aan de verzekerde zelf. 

Of sprake is van een onmiddellijk dreigend gevaar, dient de verzekerde 

naar eigen kennis en inschatting te bepalen. Het gaat erom of de ver-

zekerde in redelijkheid heeft mogen aannemen dat sprake was van een 

onmiddellijk dreigend gevaar, dat slechts door het treffen van bijzondere 

maatregelen kan worden weggenomen.71 Er valt niet altijd een scherpe lijn 

te trekken tussen alledaagse, doorlopende risico’s en een situatie waarin 

sprake is van een onmiddellijk dreigend gevaar. Gezien de overlap tus-

sen eigen schuld en bereddingsplicht kan dit problematisch zijn; algemene 

voorzorgsmaatregelen en bijzondere (bereddings)maatregelen lopen dan 

in elkaar over. 

4.2.1 Herkennen van onmiddellijk dreigende digitale gevaren 

Als geen sprake is van onmiddellijk dreigend gevaar, is evenmin sprake 

van een bereddingsplicht van de verzekerde, noch van een vergoedings-

plicht van de verzekeraar. De bekendheid van de verzekerde met het on-

middellijk dreigende gevaar wordt tot op zekere hoogte geobjectiveerd. 

Het gaat er dus om wat de verzekerde behoorde te weten.

In traditionele situaties kan een onmiddellijk dreigend gevaar evident 

aanwezig zijn: als een plafond al krakend en piepend op instorten staat, 

mag een behoorlijke en zorgvuldige verzekerde in redelijkheid aannemen 

dat sprake is van een situatie waarin hij dient te beredden en waarin de 

daaraan verbonden kosten op de verzekeraar kunnen worden verhaald.72 

Bij digitale risico’s is een dergelijk onmiddellijk dreigend gevaar minder 

eenvoudig vast te stellen. Hierdoor is het onduidelijk wanneer een ver-

zekerde van een dergelijk risico op de hoogte behoort te zijn. 

Het belang van (digitale) gevaarherkenning moet niet worden onderschat. 

Het merendeel van de bedrijfsprocessen wordt tegenwoordig automa-

tisch (digitaal) uitgevoerd. Dat ICT nooit 100% beveiligd is, wordt als een 

vaststaand gegeven aangenomen73 en blijkt ook uit een lange reeks van 

71 HR 30 november 2007, NJ 2007/641 (Staedion). Vergelijk ook Asser/Wansink 7-IX 
2019/578.

72 Mits uiteraard sprake is van een gedekt risico. 
73 Het Rathenau Instituut noemt dit zelfs “de inherente onveiligheid van ICT”. 

G. Munnichs e.a., Een nooit gelopen race - Over cyberdreigingen en versterking van 
weerbaarheid, Den Haag: Rathenau Instituut 2017, p. 29.
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structurele kwetsbaarheden. Spectre/Meltdown in de processors van Intel 

en Stagefright in het Android besturingssysteem van Google zijn daarvan 

sprekende voorbeelden.74 Kwetsbare systemen komen des te meer voor 

bij bedrijven en organisaties die gebruik maken van zogeheten legacy sys-
tems.75 Dit zijn oude systemen die lastig te vervangen zijn, bijvoorbeeld 

doordat de verrichte diensten permanent beschikbaar moeten blijven 

(denk aan de systemen van ziekenhuizen of overheden). De systemen zijn 

vaak in de loop der jaren gefaseerd opgebouwd en aan elkaar geknoopt, 

waardoor er een grote onderlinge verwevenheid bestaat en vervanging 

wordt bemoeilijkt. Legacy systems veroorzaken evenwel problemen, omdat 

nieuwe beveiligingssoftware en patches daarmee niet altijd compatibel 

zijn. Deze oude systemen worden dus steeds kwetsbaarder.

Daarvan uitgaande werken alle organisaties – zeker bij gebruik van legacy 
systems – fi guurlijk gezien met een krakend en piepend plafond, waarvan 

het niet de vraag is of dat een keer zal instorten, maar wanneer. Indien een 

deel daarvan daadwerkelijk dreigt te gaan afbrokkelen of lekken, is sprake 

van een situatie van onmiddellijk dreigend gevaar en zal de verzekerde 

in actie moeten komen. Deze gevaren zijn echter virtueel en derhalve niet 

zomaar zichtbaar. Een gemiddelde verzekerde zal deze gevaren dan ook 

lang niet altijd zelf herkennen en zal daarbij afgaan op het oordeel van een 

deskundige. 

Veel bedrijven hebben hun ICT-beheer uitbesteed aan een derde die, 

gezien het verschil in kennisniveau, als deskundige kan worden aange-

merkt.76 De verzekerde mag zich bij het inschatten van de potentieel ge-

vaarlijke situatie laten leiden door het advies van een deskundige.77 Als 

de IT-deskundige aangeeft dat zich een ernstige, kritieke kwetsbaarheid 

74 J. Schellevis, ‘Chips in computers en smartphones vatbaar voor ernstige lekken’, 
NOS 4  januari 2018 <https://nos.nl/artikel/2210445-chips-in-computers-en-
smartphones-vatbaar-voor-ernstige-lekken.html> en de waarschuwingen van het 
NCSC van 4  januari 2018, te vinden op <https://www.ncsc.nl/actueel/nieuws-
berichten/meltdown-en-spectre.html>. Deze chips zitten in miljoenen apparaten 
ingebouwd. De kwetsbaarheid bevond zich in het intrinsieke ontwerp van de chip 
en kon dus niet met een simpele patch opgelost worden. De gevolgen van deze 
kwetsbaarheid, althans van de oplossing daarvan, zijn dus groot.

75 H. Donkers & J. Koedijk, Maak legacy klaar voor de toekomst: Inventarisatie en 
aanzet tot praktische acties, rapportage KPMG, december 2015.

76 CBS 2018, p.  20-21. Vergelijk bijvoorbeeld de asbestsaneringsadviseur die wo-
ningcorporatie Staedion had ingeschakeld; HR 30 november 2007, NJ 2007/641 
(Staedion).

77 HR 30 november 2007, NJ 2007/641 (Staedion) en HR 2 mei 1997, NJ 1998/281 
(Forbo ‘Novilon’).
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voordoet in de systemen van verzekerde, die enkel met grootschalige ‘sa-

nering’ van de digitale systemen is op te lossen,78 mag een zorgvuldige 

en behoorlijk handelende verzekerde dan in redelijkheid aannemen dat 

sprake is van een onmiddellijk dreigend gevaar en maatregelen treffen die 

als bereddingskosten onder de verzekering kunnen worden gebracht?79 

Een aantal cyberverzekeraars heeft de kosten die voortvloeien uit het ver-

wijderen van fouten en kwetsbaarheden in software expliciet uitgesloten. 

Het merendeel benoemt dit evenwel niet.

In het Staedion-arrest uit 2007 deed zich een vergelijkbare discussie voor 

ten aanzien van preventieve asbestsaneringskosten en de vraag of deze als 

bereddingskosten onder de AVB-verzekering konden worden gebracht. 

80 Het gerechtshof beantwoordde die vraag bevestigend en wees daarbij 

onder andere op het advies dat Staedion had gekregen van de door haar 

ingeschakelde deskundige. De Hoge Raad liet dit oordeel in stand.

Dit arrest verruimt de reikwijdte van de bereddingskosten. In een digitale 

context zijn de gevolgen voor verzekeraars echter niet te overzien indien 

verzekerden veelvuldig ‘saneringskosten’ als gevolg van kwetsbaarheden 

als bereddingskosten onder de verzekering zouden weten te brengen. De 

voorbeelden Spectre en Meltdown, die de veiligheid van miljoenen ap-

paraten aantasten, sluiten aan bij een lange reeks van kwetsbaarheden en 

zullen ook zeker niet de laatste zijn. 81 Er zal dus ergens een grens moeten 

worden getrokken. 

Cyberverzekeraars kunnen op dit punt steun vinden in de uitspraak van 

de Rechtbank Den Haag in de zaak Samsung/Consumentenbond.82 De 

Consumentenbond vorderde daarin een verklaring voor recht dat Samsung 

in strijd met de wet/zorgvuldigheid handelde door smartphones niet snel 

78 Dit voorbeeld is te vergelijken met de zaak die is beoordeeld door de rechtbank 
Amsterdam, 28  augustus 2013, ECLI:NL:RBAMS:2013:6781. Daarin deed zich 
een dergelijke situatie voor in ‘analoge’ zin: de integrale vervanging van de in-
stallatie was de enige oplossing om de installatie weer goed te laten functioneren. 
Van bereddingskosten was echter geen sprake wegens een herstelclausule in de 
polisvoorwaarden. Zie bijvoorbeeld ook de uitspraak van de Raad van Toezicht 
RvT II-81/19, genoemd in M.L. Hendrikse, Eigen schuld, bereddingskosten en mede-
werkingsplicht in het schadeverzekeringsrecht (diss.), Deventer: Kluwer 2002, p. 178.

79 Dit voorbeeld is niet onrealistisch, zoals de kwetsbaarheden in de chips van Intel 
(Spectre en Meltdown) aantonen. 

80 HR 30 november 2007, NJ 2007/641 (Staedion).
81 Bijvoorbeeld Heartbleed en Shellshock 2014, Stagefright en Ghost in 2015, Drown 

in 2016.
82 Rechtbank Den Haag 30 mei 2018, ECLI:NL:RBDHA:2018:6310.
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en lang genoeg van updates te voorzien, zelfs niet als Google kwetsbaarhe-

den in Android als ‘kritiek’ heeft aangemerkt (zoals Stagefright). De recht-

bank wees de vorderingen van de Consumentenbond evenwel af, mede 

omdat de Consumentenbond onvoldoende had aangetoond dat een door 

Google als kritiek aangemerkte kwetsbaarheid zonder meer leidde tot een 

daadwerkelijk gevaar voor consumenten. Daarbij nam de rechtbank ook 

in aanmerking dat het niet gemakkelijk was om misbruik te maken van de 

kwetsbaarheid. Dit vergde volgens Samsung een grote investering in tijd, 

inspanning en knowhow. Bovendien was er – voor zover bekend – nog 

geen feitelijk misbruik van het lek gemaakt.

Deze laatste omstandigheden doen zich vaker voor bij kwetsbaarheden, 

bijvoorbeeld ook bij Spectre en (met name) Meltdown.83 De benadering 

van de rechtbank in de Samsung-zaak geeft er blijk van dat er juridisch 

gezien anders naar digitale risico’s wordt gekeken dan technisch gezien. 

Waar in technische zin sprake kan zijn van een ‘kritieke kwetsbaarheid’, 

bijvoorbeeld omdat apparaten van afstand zijn over te nemen of de kern 

van het besturingssysteem kan worden geraakt, hoeft er in juridische zin 

nog geen sprake te zijn van een reëel gevaar. Er zou juridisch gezien dan 

ook betoogd kunnen worden dat er bij kritieke kwetsbaarheden niet direct 

sprake is van een ‘onmiddellijk dreigend gevaar’. Maatregelen die de ver-

zekerde in zo’n geval treft, zijn niet ten bate van de verzekeraars genomen, 

maar ten bate van de verzekerden zelf. Van een vergoedingsplicht zijdens 

verzekeraars is dan geen sprake.84

Een dergelijke risicobenadering staat echter haaks op de inspanningen van 

zowel private als publieke partijen om het (cyber)risicobewustzijn te ver-

hogen.85 Daarnaast strookt dit niet met de ernst van de mogelijke gevolgen 

van cyberrisico’s, die – zoals in de inleiding van dit artikel geschetst – ver-

strekkend kunnen zijn. Gezien het bijzondere karakter van deze risico’s 

kan men zich dan ook afvragen of dit huidige juridische toetsingskader 

wel in alle gevallen tot een gewenste uitkomst leidt.

83 Zie bijvoorbeeld S. van Voorst, ‘Meltdown en Spectre – Q&A’, Tweakers 4  januari 
2018, <https://tweakers.net/reviews/5939/meltdown-en-spectre-vraag-en-ant-
woord.html>.

84 Vergelijk in dit kader rechtbank Amsterdam 28 augustus 2013, 
ECLI:NL:RBAMS:2013:6781 ten aanzien van de kosten van vervanging van een 
installatie: “Voor deze herstelkosten geldt immers […] dat zij zijn gemaakt in het belang 
van de bedrijfsvoering van Wupperman en niet strekten ter afweer van een onmiddellijk 
dreigend gevaar of bestrijding van een acute schadeoorzaak.” (r.o. 2.5.3).

85 Supra noot 31.
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4.2.2 Verhouding tot algemene voorzorgsmaatregelen

Er is ook een andere reden dat het onwenselijk kan zijn als de bereddings-

plicht te ruim wordt toegepast. In een digitale context valt een complexe 

samenloopdiscussie te voorzien tussen het ontstaan van een onmiddellijk 

dreigend gevaar en de verplichting om algemene voorzorgsmaatregelen 

te treffen. 

Een onmiddellijk dreigend gevaar kan min of meer spontaan ontstaan, 

maar kan ook te maken hebben met onvoldoende onderhoud of voor-

zorgsmaatregelen. Hiervoor noemde ik reeds het Staedion-arrest, waarin 

preventieve asbestsaneringskosten als bereddingskosten onder de AVB-

verzekering werden gebracht. De Hoge Raad passeerde daarbij het ver-

weer van de verzekeraars dat Staedion al jarenlang wist dat asbest ge-

vaarlijk kon zijn en dat in de woningen die zij als woningcorporatie 

verhuurde asbest was verwerkt. Staedion had het op een acuut gevaar 

laten aankomen, aldus verzekeraars. Een specifi ek beroep op eigen schuld 

komt echter niet helder naar voren.86 A-G Wuisman verwerpt dit verweer 

onder verwijzing naar het advies dat de deskundige aan Staedion had uit-

gebracht. De Hoge Raad laat zich hier verder niet over uit.

De kosten van normaal onderhoud lijken in dit arrest iets te gemakkelijk 

te zijn afgewenteld op de aansprakelijkheidsverzekeraar.87 Indien een 

verzekerde immers lang genoeg geen algemene voorzorgsmaatregelen 

treft, krijgt zij vanzelf te maken met een onmiddellijk dreigend gevaar op 

schade.88 Het is onwenselijk en ook onjuist als een verzekerde die zijn 

algemene onderhoudsplicht verzaakt, de kosten voor de noodmaatregelen 

kan claimen bij haar verzekeraar.89 Dit kan strijdig zijn met het indemni-

86 Dit kan met de in de polisvoorwaarden opgenomen schuldgradatie te maken heb-
ben. Indien dat het wettelijk opzetcriterium ex artikel 7:952 BW is geweest, dan zou 
een beroep daarop weinig kans van slagen hebben gehad.

87 Zie Krenning & Vloemans, ‘Bereddingskosten in het verzekeringsrecht/Sanering 
van woning in verband met asbestverontreiniging’, NTHR 2008/1, p. 21-25.

88 Als een wankele schoorsteen niet wordt gerepareerd, ontstaat op een gegeven mo-
ment vanzelf de situatie dat de schoorsteen naar beneden komt (acute schadeoor-
zaak) of het onmiddellijk dreigende gevaar dat dit zal gebeuren, vgl. Stadermann, 
Enige vraagstukken van verzekeringsrecht, Zutphen: Paris 2011, p. 86.

89 Zie op dit punt ook Krenning & Vloemans 2008, p. 23. Vergelijk ook Hoge Raad 
12 januari 2007, NJ 2007/371 (Eindhoven/Allianz).
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teitsbeginsel en/of het vereiste van onzekerheid (artikel 7:925 BW), of zelfs 

misbruik van verzekering (artikel 6:248 lid 2 BW) opleveren.90 

Specifi ek bij de cyberverzekering zou de verzekeraar zich in dat geval 

wellicht kunnen beroepen op de eigen schuld van de verzekerde wegens 

de schending van de verplichting om redelijke voorzorgsmaatregelen te 

treffen. De verzekerde organisaties weten immers dat digitale processen 

risico’s meebrengen en dat slecht onderhoud tot verwezenlijking van die 

risico’s kan leiden. Vrijwel alle cyberverzekeraars leggen de verzekerden 

daarbij bovendien expliciet een ‘voorzorgverplichting’ op.

Gezien de huidige lijn in de jurisprudentie zal een succesvol beroep op de 

schending van de algemene ‘voorzorgsverplichting’ evenwel niet gemak-

kelijk zijn. Bij gebrek aan duidelijkheid over de invulling van de ‘voor-

zorgverplichting’ van de verzekerde is lastig te onderbouwen dat daaraan 

niet is voldaan. Zoals ook in Staedion zal het advies van de deskundige 

daaraan in de weg kunnen staan, zeker nu er geen standaarden bestaan 

waaraan verzekerden zelf kunnen toetsen en het kennisniveau zodanig is 

dat verzekerden veelal vertrouwen op extern advies. Dit laat hen een grote 

beoordelingsvrijheid bij de inschatting van het gevaar. Door de voorzorgs-

verplichtingen concreter te beschrijven in de polisvoorwaarden en waar 

mogelijk expliciete uitsluitingen op te nemen, kunnen verzekeraars die 

beoordelingsvrijheid verkleinen en ongewenste situaties voorkomen.

5. Conclusie en aanbevelingen

In deze bijdrage is onderzocht hoe in een digitale context invulling kan 

worden gegeven aan de verzekeringsrechtelijke leerstukken eigen schuld 

en bereddingsplicht.

In beide leerstukken gaat het om een samenspel tussen de eigen verant-

woordelijkheid van de verzekerde en de verwachtingen die de verzekeraar 

90 Vgl. Wansink 2006, p. 306. Zie ook N. Vloemans, ‘De bereddingsplicht’, in: N. van 
Tiggele-van der Velde e.a. (reds.), Bespiegelingen op 10 jaar ‘nieuw’ verzekeringsrecht, 
Deventer: Wolters Kluwer 2015, p. 102-104. Zie ten aanzien van misbruik van ver-
zekering HR 12 januari 2007, NJ 2007, 371, r.o. 4.1.2: “Bij een verzekering als hier 
in het geding is niet uitgesloten dat feiten en omstandigheden die niet toereikend 
zijn om een beroep op art. 7:952 BW of een opzetclausule als de onderhavige te 
doen slagen, niettemin van dien aard zijn dat het naar maatstaven van redelijkheid 
en billijkheid onaanvaardbaar geacht moet worden dat de verzekerde aanspraak 
maakt op een uitkering onder de polis (art. 6:248 lid 2 BW).”
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op dat punt heeft. Bij gebrek aan standaarden op het gebied van cybersecu-

rity is het moeilijk om aan deze verantwoordelijkheden van de verzekerde 

invulling te geven. De verzekerde heeft een ruime beoordelingsvrijheid, 

waarbij hij bovendien mag afgaan op advies van deskundigen.

Hoewel de polisvoorwaarden van cyberverzekeringen onderling van el-

kaar verschillen, gaan de meeste polissen ervan uit dat de verzekerde in 

zekere mate ‘redelijke voorzorgsmaatregelen’ dient te treffen om schade 

te voorkomen. Welke voorzorgsmaatregelen redelijk zijn, hangt af van de 

concrete omstandigheden van het geval. De eisen en vragen die cyber-

verzekeraars stellen in de aanvraagfase vormen een indicatie van het 

cybersecurityniveau dat verzekeraars van hun verzekerden verlangen. 

Hoewel er over een aantal concrete maatregelen consensus lijkt te bestaan, 

zijn algemene (security)maatstaven aan de hand waarvan de zorgplicht 

van de verzekerde moet worden getoetst, of algemene minimumeisen 

waaraan de verzekerde dient te voldoen, moeilijk uit het geheel van voor-

schriften af te leiden. Evenmin is uit het geheel van voorschriften van de 

verzekeraar af te leiden of van de verzekerde organisatie een alomvattend 

cybersecuritybeleid mag worden verwacht, of dat het voldoende is dat er 

ad hoc maatregelen zijn getroffen.

Ten aanzien van bijzondere maatregelen direct nadat het verzekerde risico 

zich heeft verwezenlijkt, hebben de cyberverzekeraars het heft in eigen 

hand genomen door incident response – in de kern te beschouwen als bered-

dingsmaatregelen – in de primaire dekking te integreren. De inschatting 

welke acute maatregelen de verzekerde dient te treffen bij een verwezen-

lijkt risico laat de cyberverzekeraar dus niet aan haar verzekerde over.

Dit geldt niet voor situaties waarin de verwezenlijking van het gevaar op-

handen is. Of daarvan sprake is en welke maatregelen dan getroffen moe-

ten worden, hangt af van wat de verzekerde wist of behoorde te weten. Het 

herkennen van een onmiddellijk dreigend cybergevaar is echter verre van 

eenvoudig. Het kennisniveau van de meeste organisaties loopt structureel 

achter ten opzichte van de snelheid waarmee de techniek zich ontwikkelt. 

Wat in een digitale wereld moet worden gezien als een daadwerkelijk ge-

vaar en welke maatregelen dan geboden zijn, is niet helder. Evenmin is 

helder hoe dit juridisch dient te worden beoordeeld. Uit de eerste recht-

spraak die tegen deze materie aanschurkt, blijkt dat de juridische kijk op 

risico’s niet gelijkloopt met de technische beoordeling daarvan.
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Door de onduidelijkheden over de te treffen algemene voorzorgsmaat-

regelen en het ontstaan en herkennen van onmiddellijk dreigende gevaren 

door de verzekerde, zijn complexe samenloopdiscussies over schuld en 

bereddingsplicht denkbaar. De ICT-deskundige zal daarbij een belangrijke 

rol spelen.

Deze bevindingen leiden tot verschillende aanbevelingen voor de praktijk. 

Allereerst is samenwerking tussen en krachtenbundeling van verschil-

lende disciplines van groot belang om digitale risico’s beter beheersbaar 

en herkenbaar te maken is. Cyberverzekeraars zouden meer richting kun-

nen geven aan wat zij van hun verzekerden verlangen door meer invulling 

te geven aan open normen, eventueel met een bijlage bij de polis. Hierin 

zouden in het bijzonder technische maatregelen kunnen worden uitge-

werkt. Deze lijst kan jaarlijks worden herzien (zie ook onder 3.4). 

Daarnaast zouden cyberverzekeraars zich meer kunnen richten op het 

risicomanagement van hun verzekerde en kennis kunnen delen, bijvoor-

beeld door preventieve diensten aan te bieden door technici en advocaten 

of juridisch experts. Dit helpt de verzekerde om beter te kunnen afbake-

nen welke maatregelen getroffen moeten worden en om onmiddellijk drei-

gende digitale gevaren te herkennen. In het kader van transparantie, de 

professionele hoedanigheid van de verzekeraar en diens veronderstelde 

kennisvoorsprong, mag dat ook van de verzekeraar worden verwacht.

Tot slot kan een betere harmonie tussen bestaande beveiligingsstandaar-

den, acceptatie-eisen en polisvoorwaarden leiden tot meer duidelijkheid 

over de verwachtingen van verzekeraars en verzekerden over en weer. 

Een standaard of keurmerk voor cybersecurity, bijvoorbeeld te ontwikke-

len vanuit een publiek-private samenwerking, kan een vertrekpunt zijn 

voor het cybersecurityniveau waaraan iedere verzekerde minimaal dient 

te voldoen. Daarmee kan de ‘voorzorgsverplichting’ van de verzekerde 

eenduidiger worden ingevuld. 
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 HOOFDSTUK V

HOOG TIJD VOOR MODERNISERING: MOLEST 
EN TERRORISME IN HET KADER VAN DE 
CYBERVERZEKERING 

Dit hoofdstuk is geschreven aan de hand van twee rechtszaken die in de 

Verenigde Staten aanhangig zijn en waarin de verzekeraar dekking heeft ge-

weigerd met een beroep op de oorlogsuitsluiting respectievelijk terrorisme-uit-

sluiting. Over de voortgang van beide rechtszaken heb ik sinds het moment 

van publicatie van dit hoofdstuk in AV&S (medio 2020) geen nieuwe informatie 

meer gezien.

1. Inleiding1

Cyberincidenten kunnen grote schade veroorzaken bij een breed scala 

aan bedrijven. Dit blijkt bijvoorbeeld uit een rechtszaak die de snoep- en 

koekjesproducent Mondelez (bekend van onder andere Oreo, Milka en 

Toblerone) onlangs tegen haar propertyverzekeraar Zurich aanhangig 

heeft gemaakt in de Verenigde Staten. Op 27  juni 2017 werd Mondelez 

getroffen door het NotPetya-virus, dat een zeer groot aantal servers en 

computers van het bedrijf verwoestte.2 Mondelez meende goed te zijn ver-

zekerd: zij beschikte over een uitbreiding op haar propertyverzekering bij 

Zurich, die ook dekking bood voor cyberschade.3

De schade van Mondelez bedroeg naar verluidt meer dan 100 miljoen dol-

lar. Toen zij echter een beroep deed op haar verzekeraar tot uitkering van 

haar schade, ving zij op een verrassende manier bot: Zurich weigerde dek-

king met een beroep op de ‘act of war’-uitsluiting, omdat de CIA inmiddels 

meende te weten dat de Russische staat achter de aanval zat. Rusland zou 

1 Dit hoofdstuk is eerder als artikel verschenen in AV&S: N.M. Brouwer, ‘Hoog tijd 
voor modernisering: molest en terrorisme in het kader van de cyberverzekering’, 
AV&S 2020/33, p. 200-210.

2 Zie de Trial pleading zijdens Mondelez, 2018 WL 4941760 (Ill.Cir.Ct.), No. 
2018L011008, 10 oktober 2018.

3 “physical loss or damage to electronic data, programs or software, including physical loss 
or damage caused by the malicious introduction of machine code or instruction.” Zie Trial 
Pleading Mondelez 2018 (nt. 1).
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de aanval hebben gepleegd in het confl ict met Oekraïne. Door kwetsbaar-

heden in de Oekraïense systemen zou het virus zich evenwel razendsnel 

verder hebben verspreid.4 De aanval werd daarom door de verzekeraar als 

oorlogshandeling aangemerkt.

De zaak Mondelez/Zurich is uniek, maar staat niet geheel op zichzelf. Ook 

farmaceutisch bedrijf Merck zag haar verzoek tot uitkering na NotPetya 

geweigerd door (een aantal) verzekeraars en herverzekeraars. Een aan-

tal (her)verzekeraars beriep zich op de oorlogs- en terrorisme-uitsluiting, 

waarop Merck zich tot de rechtbank in New Jersey wendde.5 

Deze procedures zijn van belang voor de nadere afbakening van de reik-

wijdte van dekking onder de cyberverzekering, ook in Nederland.6 Tot nu 

toe is er met name in de Verenigde Staten regelmatig geprocedeerd over 

de vraag of schade als gevolg van een cyberincident onder een traditionele 

AVB- of propertypolis viel.7 Zuivere discussies over dekking van cyber-

schade onder een cyberpolis (stand-alone of als add-on op een traditionele 

polis) zijn wereldwijd nog niet vaak voor de rechter gekomen.8 Bovendien 

is het de eerste keer dat een verzekeraar zich beroept op de act of war-

uitsluiting vanwege een gestelde statelijke actor die de cyberaanval zou 

hebben uitgevoerd. De zaken Mondelez en Merck behoren daarmee – on-

geacht of er daadwerkelijk een rechterlijke uitspraak volgt – tot belang-

rijke vormgevers van het juridische cyberverzekeringslandschap.9

4 E. Nakashima, ‘Russian military was behind ‘NotPetya’ cyberattack in Ukraine, 
CIA concludes’, The Washington Post 12 januari 2018.

5 Zie de Complaint for declaratory relief zijdens Merck, UNN-L-002682-18, ingediend 
op 8 februari 2018. Merck voert onder andere aan dat een aantal (cyber)verzeke-
raars juist wel degelijk had uitgekeerd. 

6 Dat het in Mondelez/Zurich gaat om een uitbreiding op een propertypolis, doet 
niet af aan de relevantie van de procedure; ook voor de stand-alone cyberpolis is 
de uitkomst van dit debat relevant. Het debat gaat immers over nadere afbakening 
van cyberdekking. 

7 Bijvoorbeeld: Connecticut Supreme Court 2015, 115A3dd458, Total Recall v. Fed. 
Ins. Co.; 4th Circuit 11 april 2016, 14-1944, 2016 WL 1399517, Travelers Indemn. v. 
Portal Healthcare Services; New York Supreme Court 21 februari 2014, 651982/2011, 
Zurich v. Sony; U.S. District Court Arizona 18 april 2000, CIV-99-185-TUC-ACM, 
Am. Guarantee v. Ingram Micro; Cal. App. 4th 2003, 114 Cal. App. 4th 548, 556-57, 
Ward Gen. Ins. Serv. v. Employers Fire Inc. Comp.

8 Bijvoorbeeld: 9th Circuit, No. 16-16141, 28 juni 2016, Chang Bistro v. Fed. Insurance 
Co; C.D. California, 15-cv-3432, Cottage Health v. Columbia Casualty Co.

9 Zie ook J. Ferland, ‘Cyber insurance – What coverage in case of an alleged act of 
war? Questions raised by the Mondelez v. Zurich case’, Computer Law & Security 
Review 2019/4, vol. 35, p. 369-376. 
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Daarnaast geven deze zaken te denken over de grenzen van de verzeker-

baarheid van schade door cyberaanvallen. Er zijn reeds verschillende im-

pactonderzoeken verricht naar (fi ctieve) extreme scenario’s bij ernstige 

cyberaanvallen op kritieke infrastructuur zoals dammen en elektriciteits-

centrales.10 De gevolgen van dit soort aanvallen kunnen leiden tot zeer 

hoge claims in meer dan dertig verschillende verzekeringstakken. De 

schadelast wordt daarmee catastrofaal.11 Dergelijke scenario’s zijn echter 

van een duidelijk ander kaliber dan bijvoorbeeld NotPetya. 

Hoewel de zaken Mondelez en Merck in de Verenigde Staten worden be-

oordeeld, geven zij ook in Nederland stof tot nadenken: in Nederland 

is schade door oorlog (‘molest’) standaard uitgesloten van dekking. 

Terrorisme is slechts onder bepaalde voorwaarden gedekt. Op deze bepa-

lingen wordt in zo beperkte mate een beroep gedaan, dat daaraan zelden 

speciale aandacht wordt besteed, terwijl de hierboven beschreven polis-

geschillen zich ook in Nederland kunnen (gaan) voordoen.

In dit artikel onderzoek ik dan ook hoe in Nederland molest- en terroris-

meclausules zijn toe te passen op digitale incidenten en wat daarbij de 

knelpunten zijn. Daartoe zal ik eerst algemeen ingaan op de huidige ka-

ders van molest en terrorisme binnen het Nederlandse verzekeringsrecht 

(paragraaf 2 en 3). Vervolgens geef ik een overzicht van de verschillende 

molestclausules in cyberverzekeringen die in Nederland worden aange-

boden (paragraaf 4) en ga ik nader in op de toepasbaarheid van de mo-

lestbegrippen op digitale incidenten (paragraaf 5). Daarna bespreek ik de 

verschillende terrorismebepalingen van in Nederland aangeboden cyber-

verzekeringen en duid ik ook daarvan de knelpunten (paragraaf 6 en 7), 

om af te sluiten met een conclusie en aanbevelingen (paragraaf 8).12

10 M. Honea, J. Laux e.a., Silent Cyber Scenario: Opening the Flood Gates, Aon 2018 en 
T. Maynard, Business Black-Out: the insurance implications of a cyber attack on the US 
power grid, Lloyd’s 2015. Deze onderzoeken sluiten de mogelijkheid uit van een 
beroep op de act of war-clausule of overheidsinterventie wegens terrorisme, met 
name omdat in de scenario’s wordt uitgegaan van een onbekend gebleven dader.

11 Zie Maynard 2015, p. 38-39.
12 Voor deze bijdrage zijn de polisvoorwaarden onderzocht van AIG (CyberEdge 

NL V.2.3), Allianz (1000125-178-07), Amlin (CYB2019), Avéro (ACYB19), Centraal 
Beheer (CYB18), Chubb (Cyber Entreprise Risk Management V2), CNA (NetProtect 
TCNB0216-052019), Goudse (Spelregels 1.0), HDI (Cyber+ CYB.ALG.3), Hiscox 
(Cyber Clear 2018), Interpolis (BCP 5.7.1 17120054 052018), XL Catlin (NLIFL/
CYBER/SPS/01) en Zurich (#CyberComfort by Zurich). XL Catlin is inmiddels 
overgenomen door AXA.
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2. Molest

Het begrip ‘molest’ is een moeilijk te omlijnen concept dat eens in de zo-

veel tijd in de rechtswetenschappelijke belangstelling komt te staan. Een 

vergrote belangstelling valt veelal samen met perioden van toenemende 

sociale of politieke spanningen. Dit is ook terug te zien in de literatuur en 

rechtspraak over molest, waarvan het zwaartepunt ligt rondom de beide 

wereldoorlogen.13 Ook in de jaren ’80 en begin jaren ’90 is een opleving in 

de discussie te zien, onder andere naar aanleiding van de krakersrellen in 

Amsterdam in 1980 en de rassenrellen in Los Angeles in 1992.14 De aansla-

gen van 11 september 2001 vormden voorts een keerpunt in risicopercep-

tie in het algemeen en daarmee ook in de verzekeringstechnische omgang 

met molest en terrorismerisico’s.15 

De ratio van het uitsluiten van molest is dat het dekken van oorlogsrisico’s 

onaanvaardbare fi nanciële risico’s met zich brengt.16 Bij oorlog kan de 

schade immers zodanig groot zijn dat de verzekeraar in fi nanciële pro-

blemen kan komen.17 Kenmerkend aan molest is dat het gaat om geweld 

in de zin van uitingen van macht of kracht door mensen (dus niet om bij-

voorbeeld natuurgeweld) en dat er opzet is tot het toebrengen van schade. 

Dit optreden van personen moet bovendien een zekere mate van collecti-

viteit in zich dragen (bijvoorbeeld namens een staat of een georganiseerde 

partij) en de schadeoorzaak dient ‘buitengewoon’ te zijn.18 Met name dit 

13 Zie bijvoorbeeld A.F. Zwaardemaker, De verzekering tegen molest in het zeerecht, diss. 
Utrecht 1916; R. Sodenkamp, ‘Oorlogsmolestverzekering’, Economisch-Statistische 
Berichten, 1941/1341; W.C.L. van der Grinten, De Oorlogsmolestverzekering, naar 
aanleiding van prijsvraag van de Vereeniging Handelsrecht, Wageningen 1942 en 
E.C. Winter, ‘Landmolestverzekering’, VA 1943.

14 Zie bijvoorbeeld de Kamervragen van Salomons naar aanleiding van opmerkingen 
van de voorzitter van het Verbond van Verzekeraars in 1983, Aanhangsel handelin-
gen II 1982/83, nr. 477; NJB 1983/10, p. 325; J. Netten, ‘Molest’, VA 1983, p. 373 e.v. 
en J. Spier, ‘Molest(verzekering)’, in: In volle verzekerdheid (Van Wassenaer bundel), 
Zwolle: W.E.J. Tjeenk Willink 1993, p. 125 e.v.

15 Zie bijvoorbeeld V.C. Ammerlaan & W.H. van Boom, ‘De Nederlandse Herverzekerings-
maatschappij voor Terrorismeschaden’, NJB 2003/45-46, p. 2330-2339.

16 Juist op grond van deze ratio is na de MH17-ramp in 2014 door het Verbond van 
Verzekeraars besloten om geen beroep te doen op de molestclausule. Het fi nanciële 
risico was niet onaanvaardbaar. Zie L. Brandsma, ‘Verzekeraars doen geen beroep 
op molestclausule voor passagiers MH17’, AM:Web 18  juli 2014. <https://www.
amweb.nl/schade/nieuws/2014/07/verzekeraars-doen-geen-beroep-op-molest-
clausule-voor-passagiers-mh17-1018798>. Laatst geraadpleegd op 25 oktober 
2019.

17 Kamerstukken II 2004/05, 29708, nr. 10, p. 252.
18 Netten 1983.
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laatste aspect maakt een risico potentieel onverzekerbaar en raakt dus de 

ratio van het uitsluiten van molest.

‘Molest’ in verzekeringsrechtelijke zin vindt zijn oorsprong in de brand- 

en transportverzekering.19 Al in 1838 werd blijkens artikel 648 (oud) 

Wetboek van Koophandel molestgevaar onderscheiden van ‘gewone’ ge-

varen. Aanvankelijk werd schade door molest als gedekt risico aangeduid. 

Artikel 290 (oud) WvK bepaalde dat alle schade veroorzaakt door vijan-

den, rovers en alle anderen (‘landmolest’) voor rekening van de brand-

verzekeraar kwam.20 Artikel 637 (oud) WvK bevatte een opsomming van 

diverse vormen van geweld die onder de transportverzekering – van oor-

sprong een zeeverzekering – gedekt waren: “[…] geweld, neming, kapers, ro-
vers, aanhouding op last van hoger hand, verklaring van oorlog, represailles […].” 

De verzekeraar had echter de mogelijkheid om de verzekering onder het 

beding ‘vrij van molest’ te sluiten, waarmee molestrisico’s van dekking 

werden uitgesloten.21 Van deze mogelijkheid maken verzekeraars, zeker 

sinds de Eerste en Tweede Wereldoorlog, veelvuldig gebruik.22

In het huidige recht komen kapers en rovers niet meer in de wettekst 

voor. Artikel 3:38 Wft bepaalt dat het een schadeverzekeraar met zetel in 

Nederland verboden is schaden te verzekeren die zijn veroorzaakt door 

of ontstaan uit gewapend confl ict, burgeroorlog, opstand, binnenlandse 

onlusten, oproer of muiterij die zich in Nederland voordoen. In zee-, trans-

port-, luchtvaart- en reisverzekeringen is het evenwel toegestaan risico’s 

van molest te verzekeren in de algemeen gebruikelijke molestclausules, 

zolang de Nederlandsche Bank daartegen geen bedenkingen naar voren 

heeft gebracht.23

De molestuitsluiting heeft zich sinds 1912 langzaam maar zeker voor alle 

branches tot een standaardclausule ontwikkeld. Op 2 november 1981 

heeft het Verbond van Verzekeraars een lijst van veertien molestdefi nities 

19 Spier 1993, p. 126.
20 Zie J.W. Wurfbain, ‘Verzekering tegen geweld’, VA 1974, p. 116: “Voor rekening van 

de verzekeraar zijn alle verliezen en schaden, die aan de verzekerde voorwerpen 
overkomen door brand veroorzaakt door […] vijanden, rovers en alle andere, hoe 
ook genaamd.”

21 Artikel 647 (oud) WvK.
22 Zie voor een overzicht van de verschillende polissen Wurfbain 1974.
23 Onderlingewaarborgmaatschappijen die uitsluitend grootmolestrisico’s dekken, 

worden niet beschouwd als verzekeraar in de zin van de Wft (artikel 1:6 lid 1 sub 
d Wft) en vallen derhalve buiten het fi nancieel toezicht. Zie ook G.R. Boshuizen & 
B.H. Jager, GS Toezicht Financiële Markten, artikel 3:38 Wft, aant. 6.3.
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gedeponeerd bij de griffi e van de Rechtbank Den Haag, met daarbij de 

oproep aan de leden om zoveel mogelijk uniforme molestclausules te ge-

bruiken.24 Inderdaad wordt molest inmiddels in vrijwel alle polissen uit-

gesloten onder verwijzing naar de gedeponeerde defi nities, dan wel met 

expliciet gebruik van dezelfde defi nities direct in de polisvoorwaarden.

De in artikel 3:38 Wft aangeduide risico’s worden in de gedeponeerde 

lijst gekwalifi ceerd als uitgesloten molest (‘groot molest’).25 De door het 

Verbond gehanteerde defi nities zijn als volgt:

 Gewapend confl ict: elk geval waarin staten of andere georganiseerde 

partijen elkaar, of althans de een de ander, gebruikmakend van mi-

litaire machtsmiddelen bestrijden. 

 Onder gewapend confl ict wordt mede verstaan het gewapende op-

treden van een Vredesmacht der Verenigde Naties.

 Burgeroorlog: een min of meer georganiseerde gewelddadige strijd 

tussen inwoners van eenzelfde staat waarbij een belangrijk deel van 

de inwoners van die staat betrokken is.

 Opstand: georganiseerd gewelddadig verzet binnen een staat, ge-

richt tegen het openbaar gezag.

 Binnenlandse onlusten: min of meer georganiseerde gewelddadige han-

delingen, op verschillende plaatsen zich voordoend binnen een staat.

 Oproer: een min of meer georganiseerde plaatselijke gewelddadige 

beweging, gericht tegen het openbaar gezag.

 Muiterij: een min of meer georganiseerde gewelddadige beweging 

van leden van enige gewapende macht, gericht tegen het gezag 

waaronder zij gesteld zijn.

Blijkens deze defi nities is kenmerkend aan (deze vormen van) molest de 

betrokkenheid van een staat of openbaar gezag, een zekere mate van or-

ganisatie, en het gebruik van militaire middelen, wapens en/of geweld. 

Deze begrippen zijn niet of nauwelijks onderwerp van jurisprudentie 

geweest.26 

24 Rapport van de Verbondscommissie Molest, Den Haag, september 1981.
25 Onder niet-uitgesloten molest (‘klein molest’) wordt verstaan: terrorisme (zie para-

graaf 3, 6 en 7 van dit artikel), sabotage, vordering, werkstaking, lock-out, bedrijfs-
bezetting, modelactie, rellen, relletjes of opstootjes.

26 Enkel het begrip ‘oproer’ is in 1999 door het Gerechtshof Den Haag besproken 
in het kader van een actie van schippers, waarbij door middel van blokkades 
de scheepvaart werd belemmerd (Gerechtshof Den Haag 28 september 1999, 
ECLI:NL:GHSGR:1999:AK4163). Het Hof nam oproer aan, omdat sprake was van 
‘een doelbewuste en zorgvuldig voorbereide collectieve actie, gericht tegen de 
overheid en gepaard gaande met een ernstige verstoring van de openbare orde’.
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Het Verbond heeft gekozen voor een ruime formulering, bijvoorbeeld bij 

het begrip ‘gewapend confl ict’. De begrippen oorlog, gewapende internatio-
nale actie en vijandelijke inval zijn bewust niet afzonderlijk gedefi nieerd.27 

De defi nitie van gewapend confl ict sluit aan bij de defi nitie van agressie zoals 

aanvaard door de Algemene Vergadering van de Verenigde Naties.28 In 

dit artikel leg ik de nadruk op het begrip gewapend confl ict.

3. Terrorisme

Terrorisme valt van oudsher onder ‘klein molest’ en werd zodoende niet 

van dekking uitgesloten.29 Terrorisme werd gezien als een risico met een 

lage frequentie en relatief lage schadecijfers, waarvan de oorzaken boven-

dien niet met elkaar in verband stonden.30

Dit beeld veranderde drastisch door de aanslagen van 11 september 2001. 

De aanslagen leidden tot een historisch hoge schadelast, die verzekeraars 

wereldwijd hebben gedragen.31 Uitsluitingen voor schade door terrorisme 

waren in de meeste polissen niet aanwezig.32 Een aantal verzekeraars 

heeft overwogen om een beroep te doen op de ‘act of war’-uitsluiting, ver-

gelijkbaar met de hiervoor besproken molestuitsluiting. Onder andere 

27 Brief van de Molestcommissie aan de Nederlandse Unie van Schadeverzekeraars, 
19 februari 1975, bijlage bij het rapport van de Verbondscommissie Molest, 1981. 
De reden hiervoor wordt niet gegeven.

28 Ibid. Bedoeld wordt de defi nitie van agressie in de zin van de VN Resolutie 3314 
van 14 december 1974: “Aggression is the use of armed force by a State against the 
sovereignty, territorial integrity or political independence of another State, or in 
any other manner inconsistent with the Charter of the United Nations, as set out in 
this Defi nition.”

29 P.L. Soeteman, ‘Enkele beschouwingen over molest- en terrorismeverzekeringen 
in historisch perspectief’, in: J.G.C. Kamphuisen, R.A. Salomons & J.H. Wansink 
(reds.), Hans Catz, trouwe makelaar ter beurze (Catz-Bundel), Rotterdam: Hudig-
Langeveldt Stichting 2006, p.  201. Zie ook V.C. Ammerlaan en W.H. van Boom, 
‘De Nederlandse Herverzekeringsmaatschappij voor terrorismeschaden’, NJB 
2003/45-46, p. 2331.

30 H. Kunreuther en E. Michel-Kerjan, ‘Challenges for the Terrorism Risk Insurance 
in the United States’, Journal of Economic Perspectives 2004 vol. 18-4, p. 202.

31 R. Hartwig, ‘The Fate of TRIA: Is Terrorism an Insurable Risk?’, Insurance 
Information Institute 2004, p. 2 en R. Hartwig, ‘September 11, 2001: The First Year. 
One Hundred Minutes of Terror that Changed the Global Insurance Industry 
Forever’, Insurance Information Institute 2002. Zie ook Kunreuther e.a. 2004 en J.H. 
Wansink, ‘Niet-polis gebonden bijzondere clausules, polistechnieken, verweren en 
begrippen “ter beurze”’, in: N. van Tiggele-van der Velde e.a. (reds.), Verzekering ter 
beurze, Deventer: Kluwer 2017, p. 165.

32 Hartwig 2002a, p. 8.
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uitspraken van toenmalig president George W. Bush hebben deze over-

weging gevoed: “The deliberate and deadly attacks, which were carried out 
yesterday against our country, were more than acts of terror. They were acts 
of war.”33 Het beroep van verzekeraars op de clausule bleef uiteindelijk 

toch achterwege. Deze beslissing sloot aan bij eerdere Amerikaanse juris-

prudentie waarin het begrip oorlog restrictief wordt uitgelegd. Een voor-

beeld is de kaping en vernietiging van een vliegtuig door leden van het 

Popular Front for the Liberation of Palestine. Dit incident werd niet als act of 
war aangemerkt.34

Na 9/11 werden wereldwijd, onder andere onder druk van herverzeke-

raars die terrorisme in hoog tempo begonnen uit te sluiten,35 maatregelen 

getroffen om toekomstige verzekeringsproblemen bij terroristische aan-

slagen te voorkomen. Terrorismerisico’s werden als onverzekerbaar ge-

kwalifi ceerd door de onvoorspelbaarheid van de realisatie van deze ri-

sico’s en van de maximaal te verwachten schade, alsmede vanwege het 

cumulatierisico. Het risico van een terroristische aanslag is daardoor niet 

te calculeren en de mogelijk catastrofale gevolgen kunnen bovendien een 

aanzienlijk deel van de verzekeringsportefeuille treffen.36 

Absoluut onverzekerbaar is het terrorismerisico echter niet. Een aantal 

Europese landen kende reeds vóór 9/11 een apart systeem om terroris-

merisico’s te verzekeren, waaronder het Verenigd Koninkrijk. Vanwege de 

jarenlange aanslagen door de IRA bestond daar al sinds 1993 een natio-

nale poolconstructie om terrorismerisico’s te verzekeren.37 In Nederland 

werd in 2003 een speciale herverzekeringsmaatschappij opgericht: de 

33 Bush op 12 september 2001 na de meeting met het National Security Team, < https://
georgewbush-whitehouse.archives.gov/news/releases/2001/09/20010912-4.
html>, laatst bezocht 23  juni 2019. Zie ook Hartwig 2002, p.  7 en R. Hartwig, 
‘The Impact of the September 11 Attacks on the American Insurance Industry’ in: 
P. Liedtke & Chr. Courbage (reds.), Insurance and September 11, One Year After, 
Genève: The Geneva Association 2002, p. 17.

34 Pan American World Airways Inc v. Aetna Casualty & Sirety Co, 505 D 2d 989, 1005 
(2nd Cir. 1974). 

35 Kamerstukken II 2002-03, 28 195, nr. 3, p. 1.
36 Kamerstukken II 2002/03, 28 195, nr. 3, p. 2. Zie ook Ammerlaan e.a. 2003, p. 2331; 

J.H. Wansink, ‘Terrorisme: een risico van de nieuwe wereld voor verzekeraars’, in: 
P.J.M Drion en J.G.C. Kamphuisen (reds.), Tussen persoon en recht (de Kamphuisen-
bundel), Deventer: Kluwer 2004, p. 218; Wansink 2017, p. 165.

37 Pool Reinsurance Company Ltd. (‘Pool Re’). In Spanje, Frankrijk en België was het 
systeem net iets anders (verplichte extra premies). Zie voor een uitgebreide weer-
gave J-L. Marsaud, ‘Cover for terrorist attacks in Europa after 11 September’, in: 
P. Liedtke e.a. 2002, p. 43 e.v.
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Nederlandse Herverzekeringsmaatschappij voor Terrorismeschaden N.V. 

(‘NHT’).38 

Bijna alle verzekeringsmaatschappijen in Nederland nemen deel aan de 

NHT.39 Daarnaast zijn een aantal herverzekeringsmaatschappijen en de 

Staat deelnemers. De NHT heeft per kalenderjaar een maximumcapaciteit 

van 1 miljard euro, gebaseerd op een getrapt layer-systeem. Verzekeraars 

dragen in de eerste laag 400 miljoen, herverzekeraars 550 miljoen in de 

tweede laag en tot slot draagt de overheid in de derde laag nog 50 mil-

joen.40 Er geldt een marktfranchise van 7,5 miljoen per jaar.41

Het begrip ‘terrorisme’ is in het Clausuleblad Terrorismedekking, waar-

naar alle deelnemende verzekeraars in de polisvoorwaarden verwijzen, 

gedefi nieerd als ‘gewelddadige handelingen/gedragingen […], als gevolg waar-
van letsel en/of aantasting van de gezondheid, al dan niet de dood ten gevolge 
hebbend, en/of schade aan zaken ontstaat dan wel anderszins economische be-
langen worden aangetast, waarbij aannemelijk is dat deze aanslag of reeks – al 
dan niet in enig organisatorisch verband – is beraamd en/of uitgevoerd met het 
oogmerk om bepaalde politieke en/of religieuze en/of ideologische doelen te ver-
wezenlijken’.42 De NHT bepaalt zelf wanneer van terrorisme in de zin van 

het Clausuleblad sprake is.43 

4. Molest in de cyberverzekering

Uit de voorgaande paragrafen blijkt dat de ratio van molest- en terroris-

meclausules in verzekeringsvoorwaarden met name is gelegen in het 

voorkomen van ernstige fi nanciële problemen bij verzekeraars. De schade 

is dan zo groot dat die onverzekerbaar is. Met betrekking tot zowel molest 

38 Asser/Wansink, Van Tiggele & Salomons 7-IX* 2012/739.
39 Zie voor een overzicht <https://nht.vereende.nl/deelnemers-nht>. 
40 Asser/Wansink, Van Tiggele & Salomons 7-IX* 2012/739. Zie ook Wansink 2017 en 

Ammerlaan en Van Boom 2003.
41 Dit geldt voor alle verzekeraars tezamen. Indien de totale schade in een jaar min-

der dan 7,5 miljoen bedraagt, is er geen rol voor de NHT en komt de schade voor 
rekening van de verzekeraars zelf (mits gedekt).

42 Clausuleblad Terrorismedekking versie 23 november 2007, artikel 1.1. Ook ‘kwaad-
willige besmetting’ (verspreiden van ziektekiemen) wordt in het Clausuleblad on-
der terrorismerisico geschaard (artikel 1.2). ‘Groot’ molest in de zin van artikel 3:38 
Wft wordt expliciet buiten de defi nitie van terrorisme gehouden.

43 Artikel 3.2 Clausuleblad en artikel 7 Protocol afwikkeling claims. Zie hierover kri-
tisch: Ammerlaan en Van Boom 2003. Over de afhandeling van claims door de 
NHT zie Wansink 2017, p. 167 e.v.
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als terrorisme blijkt daarnaast dat deze begrippen eens in de zoveel tijd 

worden aangepast aan de veranderende werkelijkheid. In de context van 

digitalisering lijkt deze slag echter nog niet te zijn gemaakt.

De meerderheid van de cyberpolissen op de Nederlandse markt bevat een 

molestclausule waarin wordt verwezen naar de in 1981 door het Verbond 

gedeponeerde lijst.44 Van uniformiteit is echter geenszins sprake: in een 

enkel geval komt het begrip ‘molest’ in het geheel niet voor en wordt daar 

ook overigens niets over opgemerkt.45 In een andere polis wordt evenmin 

gesproken van ‘molest’, maar worden soortgelijke gebeurtenissen door 

middel van oorlogsclausules uitgesloten.46 Een combinatie komt ook 

voor: verwijzing naar de lijst van het Verbond, aangevuld met een aparte 

bepaling met deels dezelfde, deels andere begrippen.47

Deze aparte oorlogs-/molestclausules in de Nederlandse cyberpolissen 

lijken op ‘act of war’-uitsluitingen die in veel traditionele Amerikaanse en 

Britse verzekeringspolissen voorkomen. Een voorbeeld van een dergelijke 

bepaling in traditionele Anglo-Amerikaanse polissen is de uitsluiting voor 

schade door: “war, civil war, revolution, rebellion, insurrection, or civil strife 
arising therefrom, or any hostile act by or against a belligerent power”.48 In de 

betreffende cyberverzekeringen is uitgesloten schade gebaseerd op, voort-

vloeiend uit, verband houdend met of toerekenbaar aan oorlog, invasie, 

militaire actie/vijandelijke operatie (ongeacht of de oorlog is verklaard), 

burgeroorlog, oproer of binnenlandse onlusten, volksopstand of militaire 

opstand, rebellie of revolutie, militaire of wederrechtelijk toegeëigende 

macht.49 

In de polissen die dit meer Anglo-Amerikaanse model volgen, wordt 

niet naar de lijst van het Verbond verwezen. In principe zijn de daarin 

gehanteerde defi nities dan ook niet van toepassing.50 Zou over een van 

44 Centraal Beheer, Amlin, HDI, XL Catlin en Hiscox. Hiscox duidt de betreffende 
bepaling evenwel niet aan als ‘molest’, maar als ‘oorlog’.

45 CNA. 
46 AIG en Allianz.
47 Chubb. Hoe een dergelijke overlap in begrippen uitgelegd moet worden, is voer 

voor discussie. Kennelijk wordt immers niet hetzelfde bedoeld als in de gedepo-
neerde lijst: waarom zou anders een nieuwe bepaling noodzakelijk zijn?

48 Zie bijvoorbeeld McGee, The Modern Law of insurance (3th edition), London: 
LexisNexis Butterworth 2011, p.  156 en E.R. Hardy Ivamy, General Principles of 
Insurance Law, London: Butterworths 1993, p. 280.

49 AIG, Allianz en Chubb. In een enkel geval tevens uitgesloten: staking en lock-out. 
50 Zie voor een kritische beschouwing op de toepasselijkheid van de begrippen uit de 

Verbondslijst Spier 1993, p. 130 e.v.
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de begrippen een confl ict ontstaan, dan komt het aan op uitleg van de po-

lisbepaling, waarbij niet ondenkbaar is dat de gebruikelijke defi nities van 

het Verbond bij die uitleg toch een rol spelen.51 Desondanks bieden deze 

Verbondsdefi nities geen sluitende oplossing. De in deze polissen gehan-

teerde opsomming van begrippen is immers uitgebreider dan de lijst van 

het Verbond en de specifi eke aard van de cyberverzekering kan er boven-

dien toe leiden dat de gebruikelijke defi nities niet goed toepasbaar zijn. 

5. Molest in een digitale context

5.1 Uitleg van verzekeringsovereenkomsten: aansluiting bij internationaal 
humanitair recht

Zoals volgt uit paragraaf 4, blijkt uit cyberpolissen niet zonder meer hoe 

oorlog of molest moet worden geïnterpreteerd. De polissen verwijzen naar 

de oude begrippenlijst uit 1981, of hanteren een eigen oorlogsclausule. Het 

is dan ook onduidelijk in hoeverre cyberincidenten of -aanvallen als mo-

lest of oorlog kunnen worden gekwalifi ceerd.

Om desalniettemin nadere duiding te geven aan cyberincidenten en mo-

lest, zullen de polisbepalingen moeten worden uitgelegd. Bij de wijze van 

uitleg van verzekeringsovereenkomsten in het algemeen is van belang in 

hoeverre er tussen partijen over de polisvoorwaarden is onderhandeld. 

Voor grote bedrijven zal geregeld sprake zijn van maatwerk en dan wordt 

wel over de voorwaarden onderhandeld, bijvoorbeeld door een beurs-

makelaar. In die verhouding komt meer waarde toe aan de subjectieve 

bedoeling van partijen, al kan ook daarbij betekenis worden gehecht aan 

meer objectieve factoren zoals de taalkundige betekenis van een bepaald 

begrip.52 In het zogeheten provinciaal bedrijf, waar verzekeringsovereen-

komsten op basis van maatschappijpolissen worden gesloten, wordt in 

de regel juist niet tussen partijen onderhandeld. In dat geval wordt bij de 

uitleg meer gewicht toegekend aan objectieve factoren.53

51 HR 16 mei 2008,  ECLI:NL:HR:2008:BC2793 (Chubb/Dagenstaed) en HR 13 juli 2001, 
NJ 2001, 506 (Turkse verloving), overweging 4.5 van het Hof. Zie uitgebreid P.T.J. 
Wolters, Alle omstandigheden van het geval (diss. RU), Deventer: Kluwer 2013, p. 75.

52 HR 13 maart 1981, ECLI:NL:HR:1981:AG4158 (Haviltex) resp. HR 20 februari 2004, 
ECLI:NL:HR:2004:AO1427 (DSM/Fox). Zie ook A-G Hartlief bij HR 9  juni 2017, 
ECLI:NL:HR:2017:1055.

53 HR 16 mei 2008,  ECLI:NL:HR:2008:BC2793. Zie uitgebreid Asser/Wansink, Van 
Tiggele & Salomons 7-IX 2019/341 e.v.
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Molest- en terrorismeclausules zijn in hoge mate gestandaardiseerd. 

Hoewel uit paragraaf 4 volgt dat een aantal cyberverzekeringen die op een 

Anglo-Amerikaans voorbeeld zijn gebaseerd, molestclausules bevatten 

die afwijken van de Nederlandse gebruiken, neemt dit niet weg dat ook 

deze clausules onder de standaardbepalingen van de polisvoorwaarden 

vallen. Het valt dan ook te betwijfelen in hoeverre over de molestclausule, 

ook ‘ter beurze’, tussen partijen wordt onderhandeld. Deze clausules lijken 

voorbestemd om de rechtsverhouding in een onbestemd aantal gevallen 

op uniforme wijze te regelen.54 Dat is gelet op artikel 3:38 Wft zeker bij de 

uitsluiting van groot molest het geval. 

Bij de uitleg van molestclausules zal mijns inziens daarom het zwaarte-

punt liggen bij objectieve factoren, ongeacht of sprake is van een beurspo-

lis of een provinciale polis.55 Objectieve factoren zijn bijvoorbeeld open-

bare bronnen zoals het woordenboek of publicaties van het Verbond, of 

de betekenis van een begrip in het algemeen (juridisch) spraakgebruik.56 

De Molestcommissie in 1975 heeft bij het defi niëren van het begrip ‘ge-

wapend confl ict’ aansluiting gezocht bij de door de Verenigde Naties ge-

hanteerde terminologie en dus bij het internationaal humanitair recht57 

Gelet op dit precedent is het zinvol – en bij gebrek aan aanknopingspun-

ten in bijvoorbeeld de jurisprudentie of Nederlandse publicaties welhaast 

noodzakelijk – om te onderzoeken hoe cyberincidenten in dat rechtsge-

bied worden gekwalifi ceerd. Het internationaal humanitair recht vormt 

om die reden, maar ook vanwege het karakter van molest, een passend 

kader om aansluiting bij te zoeken voor de uitleg van de term ‘molest’ bij 

cyberaanvallen.

In de volgende paragrafen zet ik eerst kort dit kader nader uiteen. Daarbij 

zal duidelijk worden dat binnen het internationaal humanitair recht de 

54 Vgl. A-G Wuisman in zijn conclusie voor HR 13 juli 2007, ECLI:NL:HR:2007:BA7217, 
sub 3.8.1.

55 Bij beurspolissen kan daarbij tevens waarde worden gehecht aan betekenissen 
die gangbaar zijn in beurskringen en objectief kenbaar zijn, zie bijvoorbeeld A-G 
Hartlief in de conclusie voor HR 9 juni 2017, ECLI:NL:HR:2017:1055 en HR 17 fe-
bruari 2006, ECLI:NL:HR:2006:AU9717 (Polygram). Ten aanzien van molest is een 
ter beurze gangbare betekenis die afwijkt van de betekenis in het maatschappelijk 
verkeer mij niet bekend.

56 Vgl. HR 20 februari 2004, ECLI:NL:HR:2004:AO1427 r.o. 4.5 (DSM/Fox). Zie ook 
N. van Tiggele-Van der Velde, ‘Uitleg in het verzekeringsrecht’, AV&S 2012/9. 

57 Brief Molestcommissie 1975 aan de Nederlandse Unie van Schadeverzekeraars, 
bijlage bij het Rapport Verbondscommissie Molest 1981.
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nodige discussie over dit onderwerp gaande is. Van die discussie geef ik 

de status quo weer, aan de hand waarvan ik vervolgens de problemen zal 

duiden rondom de toepasselijkheid van molestbegrippen in een digitale 

context. Daarnaast laat ik zien waarom deze knelpunten de verzekerbaar-

heid van cyberrisico’s ook in een breder kader problematiseren.

5.2 Juridisch kader

Het oorlogsrecht dat wij wereldwijd kennen, is op traditionele oorlogen ge-

baseerd. De in deze context relevante bepalingen zijn artikel 2(4) en artikel 51 

van het Handvest van de Verenigde Naties. In artikel 2(4) van het Handvest 

is opgenomen dat alle lidstaten zich moeten onthouden van het gebruik van 

geweld tegen de territoriale integriteit of politieke onafhankelijkheid van 

een staat. Artikel 51 bepaalt evenwel dat staten het recht behouden zich-

zelf te verdedigen in het geval van een gewapende aanval. Het gebruik van 

geweld in de zin van artikel 2(4) moet worden onderscheiden van een ge-

wapende aanval in de zin van artikel 51. De drempel voor het aannemen 

van een gewapende aanval is hoger dan die voor het gebruik van geweld.58

Hoewel er de nodige vraagtekens te plaatsen zijn bij de precieze toepas-

sing van het internationaal oorlogsrecht op cyberaanvallen (zie paragraaf 

5.3),59 bestaat er inmiddels wel consensus over de toepasselijkheid van het 

internationale recht op het cyberdomein an sich. De Raad van de Europese 

Unie verwijst expliciet naar het VN Handvest: 

“The EU will continue strongly to uphold that existing international law is applicable 
to cyberspace and emphasises that respect for international law, in particular the UN 
Charter is essential to maintaining peace and stability.”60 

Hoewel de VN de toepasselijkheid van het Handvest op het gebruik van 

ICT in 2015 bevestigden,61 is er uiteindelijk geen overeenstemming bereikt 

58 Van den Herik 2013. De reden voor een hogere drempel is dat een gewapende aan-
val zelfverdedigingsmaatregelen rechtvaardigt. Een serie van kleinere aanvallen 
kan ook als gewapende aanval worden aangemerkt. 

59 Zie bijv. Chr. Sanders, ‘The Battlefi eld of Tomorrow, Today: Can a Cyberattack Ever 
Rise to an “Act of War?”, Utah Law Review 2018/2-6, p. 503.

60 Council of the EU, Outcome of Proceedings: council conclusions on malicious cyber ac-
tivities, no. 7517/18, 16 april 2018, p. 3. Vervolgrapportage op de eerdere Cyber 
Diplomacy Toolbox uit 2017, zie Council of the EU, Cyber attacks: EU ready to res-
pond with a range of measures, including sanctions, Press release 357/17, 17 juni 2018.

61 Report of the Group of Governmental Experts on Developments in the Field of 
Information and Telecommunications in the Context of International Security, 
A/70/174, 22 juli 2015, p. 12.
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over de eindrapportage. Verdere normontwikkeling is op dat niveau dus 

tot stilstand gekomen.62

In opdracht van de NAVO heeft een groep internationale rechtsgeleer-

den inmiddels wel een veelomvattende set regels ontwikkeld: The Tallinn 
Manual 2.0 on the International Law Applicable to Cyber Operations.63 Dit do-

cument is vooralsnog de meest complete set normatieve regels over de 

toepasselijkheid van (internationaal) recht in cyberspace.64 Zoals hierna 

zal blijken, bieden deze regels aanknopingspunten bij de uitleg van rele-

vante begrippen voor de duiding van cyberaanvallen. Het gebruik van 

deze regels verdient echter een forse kanttekening: zij zijn niet bindend 

en de experts zijn het op een aantal cruciale punten niet met elkaar eens.65 

5.3 Problemen met defi nities en inhoudelijke toepassing

Uit paragraaf 2 volgt dat kenmerken van groot molest o.a. zijn: de be-

trokkenheid van een staat of openbaar gezag en het gebruik van geweld 

en/of (militaire) wapens. Uit de volgende paragrafen zal blijken dat juist 

bij de interpretatie van die begrippen in een digitale context problemen 

bestaan. In de volgende paragrafen bespreek ik verschillende factoren 

die bij de kwalifi catie van ‘geweld’ en ‘gewapend confl ict’ een rol spelen: 

daderschap, doelwit, intentie, gebruikte middelen en impact. Ik laat ver-

volgens zien dat deze termen knelpunten vormen bij de toepasbaarheid 

van molest in een digitale context en hoe deze knelpunten de uitleg van 

dit polisbegrip bemoeilijken.

62 A. Henriksen, ‘The end of the road for the UN GGE process: The future regulation 
of cyberspace’, Journal of Cybersecurity 2019, vol. 5, no. 1, p. 1-9. Zie ook J. Hamer, 
R. van Hest e.a. Cyberspace zonder confl ict – Op zoek naar de-escalatie van het inter-
nationale informatieconfl ict. Den Haag: Rathenau Instituut 2019.

63 M. Schmitt (ed.), The Tallinn Manual 2.0 on the International Law Applicable to Cyber 
Operations, Cambridge: Cambridge University Press 2017. Bij de totstandkoming 
van dit werk heeft Nederland een belangrijk (faciliterende) rol gespeeld.

64 Zie voor een uitgebreide analyse van de status en het gebruik van de Tallinn 
Manual O. Kessler & W. Werner, ‘Expertise, Uncertainty, and International Law: 
A Study of the Tallinn Manual on Cyberwarfare’, Leiden Journal of International Law 
2013/26, p. 793-810 en D. Efrony & Y. Shany, ‘A Rule Book on the Shelf? Tallinn 
Manual 2.0 on Cyberoperations and Subsequent State Practice’, American Society of 
International Law 2018 vol. 112:4, p. 853-657.

65 Bovendien zijn bij het opstellen enkel de militaire kaders uit vier westerse landen 
gebruikt (VS, Canada, Groot-Brittannië en Duitsland), waardoor de Tallinn Manual 
mogelijk bevooroordeeld is door westerse denkwijzen. Zie M. Robinson e.a., 
‘Cyber Warfare: Issues and Challenges’, Journal of Computers and Security 2015/49, 
p. 84 en A. Henriksen 2019, p. 4.
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5.3.1 Statelijke actoren en georganiseerde partijen: dader, doelwit en 

intentie

Traditionele opvattingen van molest veronderstellen een bepaalde mate 

van geweld door of tegen een staat of het openbaar gezag. De betrokken-

heid van een staat is dan ook, zeker bij de molestvorm gewapend confl ict, 

een vereiste. 

Uit het Cybersecuritybeeld Nederland 2019 en het advies van de 

Wetenschappelijke Raad voor het Regeringsbeleid blijkt in een digitale 

context dat de grootste dreiging afkomstig is van statelijke actoren.66 Dit 

vormt een aanknopingspunt om cyberaanvallen als molest te kunnen 

kwalifi ceren. Toch is het bij cyberaanvallen lang niet altijd mogelijk om 

de herkomst van de aanval te achterhalen of de aanval aan een bepaalde 

staat of partij toe te schrijven. De locatie van de computers vanaf waar 

de aanval plaatsvindt, is in dat verband weinigzeggend.67 Dit probleem 

van attributie is een veelbesproken onderwerp in het internationaal hu-

manitair recht.68 

Ook voor verzekeraars, op wie de bewijslast van de uitsluiting rust, is dit 

een problematisch gegeven. Het de vraag of zij in voldoende mate kunnen 

aantonen dat de schade is ontstaan door een confl ict tussen staten. Een 

constatering van een opsporingsinstantie, zoals de CIA, zou daarbij be-

hulpzaam kunnen zijn. Het valt echter te betwijfelen of dat voldoende be-

wijs vormt in verzekeringsrechtelijke zin, zeker als de beschuldigde partij 

ontkent en de internationale gemeenschap – al dan niet om politieke of 

diplomatieke redenen – geen verdere maatregelen treft. De WRR heeft 

in zijn regeringsadvies opgemerkt dat, met het oog op de ontwikkeling 

van de cyberverzekeringsmarkt, de Nederlandse overheid terughoudend 

zou moeten zijn met het typeren van cyberaanvallen als oorlogshandelin-

gen.69 Daar staat tegenover dat dergelijke kwalifi caties door met name de 

overheid juist zouden kunnen voorzien in een behoefte van de 

66 NCTV, Cybersecuritybeeld Nederland 2019, Den Haag: 2019, p. 7; Wetenschappelijke 
Raad voor het Regeringsbeleid (2019), Voorbereiden op digitale ontwrichting, WRR-
rapport 101, Den Haag: WRR 2019, p. 45.

67 Bijvoorbeeld vanwege het gebruik van ‘zombies’ (gehackte computers).
68 Zie bijvoorbeeld K. Eichensehr, ‘The Law & Politics of Cyberattack Attribution’, 

UCLA Law Review, Vol. 67, Public Law Research Paper No. 19-36 (te verschijnen 
2020-2021, geschreven 15 september 2019), te raadplegen via SSRN: https://ssrn.
com/abstract=3453804; L. Finlay & Ch. Payne, ‘The attribution problem and cyber 
attacks’, AJIL Unbound 2019/113, p. 202-206 (conference paper).

69 WRR 2019, p. 92.
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cyberverzekeringsmarkt aan meer duidelijkheid over de grenzen van de 

verzekerbaarheid van cyberrisico’s.

Naast het vraagstuk van attributie vormen ook de factoren doelwit en 

intentie knelpunten rondom het daderschap. Deze factoren hangen met 

elkaar samen: het doelwit en de intentie kunnen iets zeggen over de 

dader en andersom. Eigen aan cyberaanvallen is dat de getroffen partij 

vaak ver afstaat van het daadwerkelijke, oorspronkelijke doelwit van de 

dader. Daarin verschillen cyberaanvallen van fysieke aanvallen. Hoewel 

de getroffen verzekerde bedrijven ook in traditionele oorlogen lang niet 

altijd het doelwit van de dader zijn, kunnen dergelijke neveneffecten van 

oorlogshandelingen wel als zodanig worden afgebakend. Dat een bom 

behalve het daadwerkelijke doel, bijvoorbeeld een militair depot of een 

strategisch punt in de infrastructuur, ook schade kan toebrengen aan om-

liggende panden, is helder. Het getroffen pand bevindt zich dan immers in 

een aanwijsbaar oorlogsgebied. 

Cyberaanvallen houden zich echter niet aan afgebakende zones, zoals de 

gevolgen van bijvoorbeeld NotPetya aantonen. Een aanval kan bedrijven 

over heel de wereld raken die daar in het geheel niets – ook niet toeval-

ligerwijs qua locatie – mee te maken hebben. Er bestaat dan geen enkel 

noodzakelijk verband en nauwelijks begrenzing tussen het (initieel) be-

oogde doelwit en de verzekerde bedrijven die slachtoffer zijn geworden.70 

Vanuit het perspectief van de verzekerde lijkt dekkingsweigering wegens 

molest of een act of war in die situatie al snel te wringen, zelfs indien in de 

polis is opgenomen dat ook schade is uitgesloten die indirect als gevolg 

van oorlog is veroorzaakt.71

De voor molest vereiste betrokkenheid van staten is in een digitale con-

text dus zeer lastig aan te wijzen. In veel gevallen zal een (direct) verband 

tussen het getroffen verzekerde bedrijf enerzijds en het daadwerkelijke 

doelwit en de intenties van een statelijke actor anderzijds, grotendeels ont-

breken. Daarbij spelen bovendien forse discussies over het vraagstuk van 

attributie, waardoor onduidelijk is wie de autoriteit heeft om een dader 

aan te wijzen en wanneer voldoende bewijs is geleverd.

70 Hier is de nuancering op zijn plaats dat er strikt genomen uiteraard wel degelijk 
een noodzakelijk verband aanwezig is in de vorm van de interconnectiviteit van 
virtuele netwerken. 

71 “This policy excludes loss or damage directly or indirectly caused by of resulting from 
[…] hostile or warlike action […]”, zie de Trial pleading zijdens Mondelez, 2018 WL 
4941760 (Ill.Cir.Ct.), No. 2018L011008, 10 oktober 2018, p. 3.
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5.3.2 Gebruikte middelen: wapens en militaire machtsmiddelen

Naast de knelpunten rondom daderschap, doelwit en intentie, is ook de 

interpretatie van de gebruikte middelen bij een cyberaanval een onder-

werp van discussie.72 In de huidige defi nitie van molest (zie paragraaf 2) 

is het gebruik van wapens en/of militaire machtsmiddelen een belangrijk 

criterium. 

In een cybercontext is het echter moeilijk te bepalen wanneer sprake is 

van ‘gewapend’ geweld. Op zichzelf wordt het wapenbegrip in het VN 

Handvest ruim geïnterpreteerd en zou een digitaal middel dus als wapen 

kunnen worden aangemerkt.73 Aan welke criteria een middel moet vol-

doen om als wapen te gelden, staat echter geenszins vast.74 In de litera-

tuur wordt opgemerkt dat indien digitale middelen, zoals stukjes code en 

scripts, de potentie hebben om schade toe te brengen en ook met dat doel 

worden ingezet, zij als wapen kunnen worden aangemerkt.75 Het ontwerp 

van het middel en de intentie van de dader zijn dus bepalende factoren.76 

Een eenduidig antwoord op de vraag of en wanneer een digitaal middel 

een wapen is, is evenwel niet te geven. Dit zal afhangen van de omstandig-

heden van het geval.

Bovendien is het bij digitale middelen de vraag wanneer sprake is van 

militaire machtsmiddelen. In traditionele situaties is de beschikbaarheid 

van bepaalde wapens die maatschappelijk ontwrichtende schade kunnen 

toebrengen in de regel voorbehouden aan staten. Digitale middelen staan 

ook hackergroeperingen en – in theorie – zelfs individuen ter beschikking. 

Hiermee vervaagt de exclusiviteit van wapens en machtsmiddelen. Zeker 

in combinatie met de vraag wanneer überhaupt sprake is van een digitaal 

72 Zie bijv. Tallinn Manual 2.0, rule 103(1); Robinson 2015, p. 80 en 85-87; Th. Rid & 
P. McBurney, ‘Cyber-Weapons’, The RUSI Journal 2012/157:1, p. 6-13.

73 Zo wordt onder gewapend geweld bijvoorbeeld ook verstaan het gebruik van 
biologische, chemische en nucleaire wapens. Vgl. International Court of Justice, 
‘Legality of the threat or use of nuclear weapons’, Advisory Opinion 8 juli 1996, 
I.C.J. 226, 244.

74 Sanders 2018, p. 513.
75 Rid & McBurney 2012.
76 Voorbeelden daarvan zijn NotPetya en Stuxnet, die beide waren ontworpen met 

het enkele doel om op onomkeerbare wijze schade aan te richten. In de Tallinn 
Manual 2.0 is Stuxnet unaniem aangemerkt als een ‘use of force’. Over de kwalifi ca-
tie ‘armed attack’ werden de geleerden het echter niet eens. Zie Tallinn Manual 2.0, 
p. 342. Vgl. verder bijv. Cybersecuritybeeld Nederland 2018, p. 15 en M. Hijink, 
‘Het succes van Stuxnet’, NRC Handelsblad 13 oktober 2010.
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‘wapen’, belet dit vraagstuk een eenduidige uitleg van het huidige molest-

begrip in een digitale context.

5.3.3 Consequentiële benadering: impact

Een laatste aspect van de kwalifi catie van molest in een digitale context 

betreft de impact van een cyberaanval. De impact van een fysieke aanval 

is vaak overduidelijk: om een land plat te leggen kan bijvoorbeeld belang-

rijke infrastructuur worden gebombardeerd met een zichtbaar maanland-

schap tot gevolg. Een cyberaanval kan echter evengoed maatschappelijke 

ontwrichting veroorzaken en bij verzekerde bedrijven tot grote schade 

leiden, evenwel zonder dat dit op dezelfde manier zichtbaar is.77 

Dit onzichtbare karakter van cyberaanvallen leidt tot verwarring. Het 

Rathenau Instituut concludeert bijvoorbeeld dat het schadepotentieel van 

cyberaanvallen op dit moment ‘verbleekt’ in vergelijking met conventio-

neel wapentuig.78 De perceptie dat de gevolgen van cyberaanvallen veel 

minder verstrekkend zijn dan van een conventionele aanval, heeft vooral 

te maken met de mate van directheid van het intreden van die gevolgen, 

zowel in tijd als in causaliteit. Daarnaast speelt mee dat schade door cyber-

aanvallen tot nu toe relatief herstelbaar is gebleken – anders dan bijvoor-

beeld een verloren leven. Dit geldt ook voor NotPetya, waarbij de schade 

– hoe groot ook – met name bestond uit vermogensschade.

Deze perceptie van de impact van cyberaanvallen laat zien dat bij de vraag 

wanneer sprake is van maatschappelijke ontwrichting vaak wordt terugge-

grepen op een traditioneel beeld: fysieke schade. Ook in de Tallinn Manual 

wordt de impact van cyberaanvallen op deze wijze benaderd. Indien de 

cyberaanval voorzienbaar leidt tot doden, gewonden, of vernietiging van 

zaken, dan kwalifi ceert de aanval als het gebruik van geweld.79 Dit geldt 

ook indien de aanval is gericht op data, bijvoorbeeld als het gaat om data 

waarvan de werking van (fysieke) systemen afhankelijk is.80 Deze focus 

op fysieke gevolgen van cyberincidenten wordt echter door anderen juist 

bekritiseerd, omdat daarmee wordt miskend dat cyberaanvallen zonder 

77 Zie het rapport van de WRR 2019 en Cybersecuritybeeld Nederland 2019.
78 Hamer (Rathenau Instituut) 2019, p. 26.
79 Tallinn Manual 2.0, p. 333 en 415 (Rule 92).
80 Ibid, rule 92(6), p. 416. Over de verdere uitwerking en toepassing van dit uitgangs-

punt verschillende experts van mening.
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directe fysieke gevolgen wel degelijk maatschappelijk ontwrichtende ef-

fecten kunnen hebben.81

Die kritiek is mijns inziens terecht. Het schadepotentieel van cyberaan-

vallen is, zoals het Rathenau Instituut ook erkent, nog volop in ontwik-

keling.82 Zoals in de inleiding van dit artikel reeds is geschetst en ook in 

andere literatuur wordt opgemerkt,83 zijn er scenario’s denkbaar waarin 

de impact extreem groot kan zijn, ook al leidt de aanval – anders dan een 

aanval met kinetische wapens – niet direct tot doden, gewonden of mate-

riële schade.

Cyberaanvallen kunnen dus leiden tot nieuwe vormen van maatschappe-

lijke ontwrichting, die mogelijk niet aansluiten bij het traditionele beeld 

dat men daarbij heeft. Over de vraag hoe de mate van impact van cyber-

aanvallen moet worden bepaald, wordt minder gerefl ecteerd. 84 Bij de 

uitleg van de huidige molestbepalingen bij cyberaanvallen is het dan ook 

de vraag welk begrip van maatschappelijke impact zal of moet worden 

gehanteerd.

5.4 Gevolgen voor verzekeringsdekking

Het internationaal humanitair recht geeft op dit moment geen duidelijk-

heid over de vraag hoe cyberaanvallen moeten worden gekwalifi ceerd. 

Over cruciale begrippen en criteria bestaat geen consensus. Voor de uitleg 

van het begrip ‘molest’ in Nederlandse cyberverzekering geeft het inter-

nationaal humanitair recht dus geen sluitende antwoorden. Wel geeft de 

analyse van de discussies in het internationaal humanitair recht een bruik-

baar beeld van de knelpunten bij de toepassing van de molestbegrippen 

in een digitale context. Verzekeraars zouden zich over deze knelpunten 

kunnen buigen om daaraan meer duiding te geven.

81 R. Priyanka, ‘“Use of force” and “Armed attack” Thresholds in Cyber Confl ict: The 
Looming Defi nitional Gaps and the Growing Need for Formal U.N. Response’, 
Texas International Law Journal 2015/50-2, p. 388: “Looking solely at an act’s physical 
effects to determinate if a cyber act qualifi es as a use of force might be common sense, but 
this approach does not properly respond to the reality that there are non-physical effects of 
cyber attacks that are equally harmful to State sovereignty.”

82 Hamer (Rathenau Instituut) 2019.
83 Zie bijv. Priyanka 2015.
84 De Tallinn Manual geeft hiervoor bijvoorbeeld weliswaar een set gezichtspunten, 

maar laat de interpretatie daarvan verder over aan de staten zelf.
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De onduidelijke status van cyberincidenten zal waarschijnlijk verhinderen 

dat aan de criteria van de huidige molestbegrippen in verzekeringspolis-

sen wordt voldaan. De verzekeraar die zich op molest wil beroepen, loopt 

tegen verschillende obstakels aan: de vraag naar de dader, het probleem 

van attributie, het mogelijk ver verwijderde verband tussen doelwit en 

benadeelde, de interpretatie van het wapenbegrip en de mate van impact 

van de aanval.

De constatering dat huidige molestbegrippen lastig zijn toe te passen in 

een digitale context raakt direct aan de meer fundamentele vraag over de 

mate van verzekerbaarheid van cyberrisico’s, althans in de vorm waarin 

deze verzekeringen op dit moment worden aangeboden. Cyberaanvallen 

kunnen bij vele verzekerde bedrijven tegelijk tot grote schade leiden.85 

Cyberrisico’s hebben daarmee de potentie om uit te monden in catastro-

ferisico’s (systeemrisico’s). Vanwege de potentiële impact van ernstige cy-

beraanvallen lopen verzekeraars het gevaar om geconfronteerd te worden 

met een fi nancieel risico waartegen de molestuitsluiting nu juist bescher-

ming beoogt te bieden. De ratio van het uitsluiten van molest is immers 

het voorkomen van fi nanciële problemen bij verzekeraars. Deze ratio geldt 

uiteraard ook voor schade door cyberaanvallen. Door de problematische 

toepasbaarheid van de huidige molestbegrippen in een digitale context, 

worden verzekeraars mogelijk blootgesteld aan catastroferisico’s die niet 

door de molestclausule zijn uitgesloten, maar tegelijkertijd eigenlijk niet – 

op de huidige wijze – verzekerbaar zijn. 

Er zijn alternatieve compensatiemechanismen denkbaar, zoals een ver-

zekeringsconstructie met een beperkte herverzekeringsdekking die reeds 

voor (conventionele vormen van) terrorisme is gecreëerd. Zo blijft schade 

door ernstige cyberaanvallen (beperkt) verzekerbaar en hoeven burgers 

en bedrijven daarvoor niet geheel zelf op te draaien. Gezien de grootscha-

ligheid van dit soort evenementen ligt een rol voor de overheid bovendien 

voor de hand, bijvoorbeeld als deelnemer in een poolconstructie.86 Door de 

molestbegrippen te moderniseren, kunnen verzekeraars echter ook reeds 

zelf een slag maken in de beteugeling van het fi nanciële risico dat zij lopen 

bij deze ernstigste vormen van cyberrisico’s. Een helderder duiding van 

85 Wansink 2004 (Kamphuisen Bundel), p. 218.
86 Zie ook WRR 2019, p. 91 en meer algemeen T. Hartlief, ‘Privaatrecht in nood’, in: 

Crises, rampen en recht. Preadviezen (Handelingen Nederlandse Juristen-Vereniging), 
Deventer: Kluwer 2014, p. 65-194. Zie ook de aanbevelingen van Insurance Europe, 
‘Insurers’ role in EU cyber resilience’, 9 oktober 2019, te raadplegen op https://www.
insuranceeurope.eu/insurers-role-eu-cyber-resilience. 
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molest in een digitale context – en daarmee een betere afbakening van 

niet-verzekerbare en wel-verzekerbare risico’s – biedt meer zekerheid dat 

schade als gevolg van cyberrisico’s op een verantwoorde wijze verzeker-

baar blijft.

6. Terrorisme in de cyberverzekering 

De problemen met de kwalifi catie van cyberaanvallen doen zich ook voor 

bij terrorisme.87 Met name het vraagstuk van de dader en de mate van 

organisatie daarvan, maakt dat er in een digitale context slechts een dunne 

scheidslijn bestaat tussen molest en terrorisme. In deze paragraaf geef ik 

een overzicht van de terrorismeclausules in Nederlandse cyberverzekerin-

gen. In paragraaf 7 duid ik de knelpunten daarvan.

Elk van de huidige cyberverzekeraars in Nederland is aangesloten bij de 

NHT. De meerderheid van hen verwijst in de polisvoorwaarden naar de 

NHT.88 De formulering is overigens overwegend negatief: dekking voor 

terrorisme is uitgesloten, tenzij dekking wordt verleend binnen de wer-

king van de NHT. Net als bij molest valt bij terrorisme op dat een enkeling 

daar in het geheel niets over heeft opgenomen89 en dat een aantal verzeke-

raars een afwijkende clausule hanteert.90

Deze afwijkende clausules zijn veelal te vinden in de polisvoorwaarden 

van verzekeraars die gebruikmaken van het Anglo-Amerikaanse model.91 

Zij sluiten schade als gevolg van terrorisme geheel uit in de oorlogsclau-

sule.92 Op die uitsluiting wordt vervolgens een uitzondering gemaakt voor 

‘cyberterrorisme’. Ook een aantal verzekeraars dat wel naar de NHT ver-

wijst, hanteert overigens deze uitzondering.93 

De systematiek is daarbij veelal: schade door terrorisme vergoeden wij 

niet, maar deze wordt afgehandeld via de NHT. Deze uitsluiting geldt niet 

87 Ook op dit punt is al een praktijkvoorbeeld beschikbaar: in de zaak Merck werd 
dekking geweigerd op grond van de terrorisme-uitsluiting (zie ook paragraaf 1).

88 Allen, behalve Allianz.
89 Allianz.
90 AIG, Chubb en HDI.
91 AIG en Chubb. Zie ook Avéro. HDI vormt op dit punt een uitzondering door 

wel een klassieke molestclausule te hanteren, maar af te wijken op het punt van 
terrorisme.

92 AIG.
93 AIG, Chubb en HDI. 
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voor schade door cyberterrorisme.94 Daarmee is schade als gevolg van 

cyberterrorisme, in tegenstelling tot schade als gevolg van ‘klassiek’ terro-

risme, dus gedekt.

Het begrip ‘cyberterrorisme’ wordt door de verschillende verzekeraars 

wisselend gedefi nieerd. Een voorbeeld is het opzettelijk gebruik van ont-

wrichtende activiteiten tegen het computersysteem van een verzekerde, 

of de expliciete dreiging om dergelijke activiteiten te ondernemen, met 

de bedoeling schade toe te brengen en sociale, ideologische, religieuze, 

politieke of soortgelijke doelstellingen te bevorderen, of personen te inti-

mideren ter bevordering van dergelijke doelstellingen.95 Activiteiten die 

deel uitmaken of ter ondersteuning dienen van militaire acties, oorlogs-

operaties of vergelijkbare operaties, worden expliciet buiten de defi nitie 

van terrorisme gehouden. 

Een enkele verzekeraar houdt het beknopt en merkt als cyberterrorisme 

aan iedere daad van terrorisme zoals gedefi nieerd door de NHT, gericht 

op de IT-infrastructuur.96 Ook uitgebreidere clausules komen voor, bij-

voorbeeld de clausule waarin ook handelingen met als doel afpersing van 

een overheid of het verstoren van een deel van de economie als terrorisme 

wordt aangemerkt (kennelijk ook zonder ideologisch oogmerk).97 Het is 

interessant dat daarbij als mogelijke dader een individu of groep wordt 

aangewezen die namens of in verband met een regering handelt. Daarin 

is de betrokkenheid van statelijke actoren te zien, die in klassieke situaties 

eerder bij molest wordt vereist. 

Door cyberterrorisme specifi ek in de polis op te nemen als uitzondering 

op het niet of beperkt gedekte terrorismerisico, zijn cyberverzekeraars 

kennelijk bereid om die risico’s zelf te dragen. Daaruit kan worden af-

geleid dat de inschatting van verzekeraars is dat de schade als gevolg van 

94 AIG, Chubb, HDI en XL Catlin. In de literatuur wordt dit verklaard als een ge-
volg van vereisten onder de Amerikaanse Terrorism Risk Insurance Act (TRIA), 
die sinds 2016 ook cyberrisico’s omvat. Zie D.W. Woods & J. Weinkle, ‘Market 
Defi nitions of Cyber War’ (working paper), 30 september 2019, p. 8, te raadple-
gen via SSRN: https://ssrn.com/abstract=3464218; A. Lubin, ‘The Insurability of 
Cyber Risk’, 12 september 2019, p. 45 en 49, te raadplegen via SSRN: https://ssrn.
com/abstract=3452833; J. Jimeno Muñoz, ‘Cyber Risks: Liability and Insurance. 
The extraordinary risks in a hyperconnectivity world’, InDret Review on the Analysis 
of Law, 2019/2.19, p. 19. 

95 AIG.
96 HDI. Vergelijk ook, zij het op andere wijze ingestoken, Zurich.
97 Chubb. Ook XL Catlin lijkt dit ideologische doeleinde niet als strikt vereiste te 

hebben opgenomen.
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cyberterrorisme, overzichtelijk zal zijn. Hoewel daarin een parallel is te 

ontdekken met hoe men in het pre-9/11 tijdperk tegen terrorismerisico’s 

aankeek, strookt deze inschatting in ieder geval met de huidige cijfers. De 

digitale dreiging vanuit terroristen is al enkele jaren laag,98 al is de ver-

wachting dat deze de komende jaren zal stijgen.99 

7. Terrorisme in een digitale context

Uit paragraaf 6 volgt dat, blijkens de door de cyberverzekeraars gehan-

teerde aparte defi nities, cyberterrorisme iets anders is dan terrorisme zoals 

de NHT dit defi nieert (kort gezegd een gewelddadige handeling met een 

ideologisch doeleinde). Daaruit rijst een aantal vragen, namelijk niet alleen 

hoe het begrip terrorisme van de NHT is toe te passen op digitale inciden-

ten (strikt genomen een uitlegvraag), maar ook hoe deze speciale cyberter-

rorismeclausules in de cyberverzekering moeten worden geïnterpreteerd 

en hoe deze clausules zich qua dekking en schadeafwikkeling verhouden 

tot de NHT. Niet al deze vragen zijn reeds nu goed te beantwoorden.

De defi nitie van de NHT bevat twee relevante elementen: geweld en motief. 

In de context van cyber is niet helder wanneer sprake is van geweld. Reeds 

in paragraaf 5 heb ik geconstateerd dat dit een lastig te duiden begrip is, 

waarover ook in de internationale gemeenschap geen consensus bestaat. 

Net als bij de interpretatie van molest is dit voor de uitleg en toepassing 

van de terrorismeclausule van de NHT in een digitale context problema-

tisch. Er bestaat geen algemeen geaccepteerde methode om cyberterro-

risme te determineren en te onderscheiden van andere cyberaanvallen of 

-incidenten,100 al zal, zoals in paragraaf 5 uitgebreid is beschreven, in elk 

geval de impact van een aanval daarbij een grote rol spelen.

Relevanter en kenmerkender bij terrorisme is het motief van de dader. 

Anders dan bij de duiding van molest, waar impact doorslaggevend lijkt 

te worden beschouwd, zou juist het motief, namelijk een ideologisch doel-

einde, een onderscheidende factor moeten zijn bij de duiding van digitaal 

98 Nationaal Coördinator Terrorismebestrijding en Veiligheid, Cybersecuritybeeld 
Nederland 2019, Den Haag 2019, p. 15. Zie ook ENISA Threat Landscape Report 
2018, januari 2019, p. 122.

99 Ponemon Institute, Study on Global Megatrends in Cybersecurity 2018, p.  8, 
https://www.raytheon.com/sites/default/fi les/2018-02/2018_Global_Cyber_
Megatrends.pdf, laatst bezocht op 20 mei 2020. 

100 Jimeno Muñoz 2019, p. 16.
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terrorisme. Daarmee onderscheidt terrorisme zich van cybercriminaliteit 

en tevens van cyberoorlog/-molest. Het verbaast dan ook dat een aantal 

cyberverzekeraars dit element niet als strikt vereiste heeft opgenomen.101 

‘Cyberterrorisme’ verschilt in die gevallen op een cruciaal punt van ‘ter-

rorisme’ zoals de NHT dit defi nieert. Dit geldt ook voor de cyberterroris-

meclausules waarin het begrip ‘geweld’ niet voorkomt.102

De NHT defi nieert terrorisme vrij neutraal; er is bijvoorbeeld geen eis 

gesteld aan de wijze waarop of het middel waarmee de aanslag wordt 

gepleegd. Bovendien noemt de NHT ook de aantasting van ‘anderszins 

economische belangen’. Op basis daarvan zouden verzekerden – en bij 

de NHT aangesloten verzekeraars – ervan uit kunnen gaan dat cyber-

terrorisme onder de NHT valt.103 Of dit terecht is, is gezien de hiervoor 

benoemde moeilijke duiding van terrorisme in een digitale context echter 

onzeker. De NHT heeft hierover vooralsnog geen standpunt ingenomen, 

anders dan bijvoorbeeld de terrorismepool in het Verenigd Koninkrijk. 

Tot voor kort was cyberterrorisme daar expliciet uitgesloten van de ver-

zekeringspool.104 Sinds april 2018 is de dekking echter uitgebreid en valt 

ook schade als gevolg van cyberaanvallen daaronder.105 Duidelijkheid op 

dit punt is ook in Nederland van belang, zeker met het oog op de poten-

tieel grote gevolgen van cyberaanvallen. Zolang niet helder is in hoeverre 

digitaal terrorisme onder de NHT valt, is bovendien moeilijk te bepalen 

hoe de NHT zich verhoudt tot de speciale cyberterrorismeclausules in de 

cyberverzekering. 

8. Conclusies en aanbevelingen

De cyberverzekeringsmarkt is nog altijd in ontwikkeling en heeft op ver-

schillende punten verduidelijking nodig. De zaken Merck en Mondelez, 

die in de Verenigde Staten nog steeds aanhangig zijn, vormen een belang-

rijke stap in dat proces en hebben ook internationaal in potentie grote 

101 Chubb en XL Catlin.
102 Bijvoorbeeld AIG.
103 Vgl. W. van Eekhout, ‘Verzekeringsdekking oorlogs- en terrorismerisico’s’, TAV 

2016/4.
104 Pool RE Terrorism Endorsement, te downloaden op https://www.lmalloyds.com. 

Zie ook OECD, Enhancing the role of insurance in cyber risk management, OECD 
Publishing: Parijs 2017, p. 100 en Jimeno Muñoz 2019, p. 21.

105 https://www.poolre.co.uk/history/introduced-remote-digital-cyber-cover/, 
laatst bezocht 5 december 2019.



247

Hoog tijd voor modernisering: molest en terrorisme in het kader van de cyberverzekering 

gevolgen.106 Het belang van de uitkomst van deze procedures, waarin in 

feite de grenzen van de verzekerbaarheid van cyberrisico’s worden ver-

kend, moet dan ook niet worden onderschat.

De problematiek van molest en terrorisme in een digitale context beperkt 

zich in het kader van verzekeringen strikt genomen tot een uitlegvraag 

tussen private partijen. De in deze discussie relevante vraagstukken ma-

ken echter deel uit van een veel groter geheel. Bij het bepalen wanneer 

sprake is van cyberoorlog en wanneer sprake is van statelijke betrokken-

heid bij cyberaanvallen is (ook) een rol weggelegd voor de overheid en 

de internationale gemeenschap. Het blijkt tot nu toe echter zeer moeilijk 

om op internationaal niveau tot afspraken te komen over het al dan niet 

reguleren van ‘cyberspace’. De realiteit heeft deze moeizame discussie op 

internationaal niveau inmiddels ingehaald. Het zijn nu dan ook private 

partijen die worden genoodzaakt om zich over deze ingewikkelde vraag-

stukken te buigen. 

In dit artikel heb ik onderzocht hoe molest- en terrorismeclausules in het 

Nederlandse verzekeringsrecht zijn toe te passen op digitale incidenten en 

wat daarbij de knelpunten zijn. 

Bepalend in de defi nitie van molest zijn de uit het internationaal hu-

manitair recht afkomstige begrippen ‘geweld’ en ‘gewapend confl ict’. De 

complexe discussie die zich thans op het niveau van het internationaal 

humanitair recht voordoet, illustreert dat de huidige molestbegrippen 

zeer moeilijk toepasbaar zijn in een digitale context. Bij gebrek aan andere 

aanknopingspunten over de betekenis van de huidige molestbegrippen bij 

cyberincidenten, is het welhaast onontkoombaar dat dit debat tevens zal 

worden gehouden bij de uitlegvraag tussen verzekeraar en verzekerde. Het 

antwoord op een dergelijke uitlegvraag laat zich op dit moment door de 

vele betrokken aspecten moeilijk voorspellen. Dit maakt de problematiek 

echter niet minder relevant. Het is belangrijk om reeds nu het speelveld in 

kaart te brengen en mogelijke herzieningen van defi nities te onderzoeken. 

Gelet op de vele vraagstukken en discussies die zich voordoen bij de toe-

passelijkheid van de huidige molestbegrippen in een context van de steeds 

106 In de Verenigde Staten is deze ontwikkeling ook wel aangeduid als “A moment 
of truth for cyber insurance”, zie A. Levite en W. Hoffman, ‘A Moment of Truth for 
Cyber Insurance’, Lawfareblog 7  februari 2019. Te raadplegen op <https://www.
lawfareblog.com/moment-truth-cyber-insurance>. 
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verdergaande digitalisering van onze maatschappij, zijn de molestbegrip-

pen aan modernisering toe. Op welke wijze dat dient te geschieden, hangt 

af van wat de verzekeringsmarkt wil en, bovenal, kan met cyberschade 

als gevolg van molest-achtige oorzaken: in welke mate kan daarvoor op 

verantwoorde wijze dekking worden geboden? Uit de Beleidsplannen 

van het Verbond van Verzekeraars uit 2017 en 2018 blijkt dat moderni-

sering van de begrippen molest en terrorisme reeds op stapel staat.107 De 

(niet-gepubliceerde) adviezen die daarover zijn uitgebracht, zijn nog niet 

geïmplementeerd.108 Er zijn geen aanwijzingen dat deze modernisering is 

ingegeven door digitalisering. Gelet op de potentieel grote gevolgen van 

cyberrisico’s zou digitalisering naar mijn mening echter wel degelijk bij de 

vernieuwingsslag moeten worden betrokken. 

Verzekeraars dienen – mede vanuit het oogpunt van verzekerbaarheid – 

heldere keuzes te maken over de defi nitie van molest in een digitale con-

text. De ratio van het uitsluiten van molest dient daarbij als uitgangspunt 

te worden genomen. Er is meer richting nodig over:

 (de wijze van vaststelling van) daderschap; 

 de mate van causaliteit in het licht van doelwit en intentie;

 de kwalifi catie van de gebruikte middelen (‘wapens’);

 de vereiste mate van impact van de aanval en de wijze waarop dat 

wordt vastgesteld. 

Om een wirwar aan defi nities van ‘digitaal molest’ te voorkomen, is uni-

formiteit van belang. Een herleving van de Molestcommissie van het 

Verbond, zoals ook in 1981 bestond, zou daarin kunnen voorzien. Deze 

commissie kan op de hiervoor genoemde punten de benodigde richting 

geven en kan op die manier het molestbegrip in een digitale context na-

der afbakenen en defi niëren. Vervolgens kunnen alle cyberverzekeraars 

het herziene molestbegrip op dezelfde wijze in de polisvoorwaarden in-

tegreren, zoals dat ook thans gebeurt met de verwijzing naar de molest-

begrippen van het Verbond. Indien een defi nitie van ‘cybermolest’ niet 

zou kunnen worden bereikt, bijvoorbeeld omdat dit te veel afhangt van 

107 Verbond van Verzekeraars, Een gezonde sector, betrokken bij de klant. 
Maatschappelijk en ondernemend in 2017, Beleidsplan 2017, p. 24 en Verbond van 
Verzekeraars, Samen werken aan complexe uitdagingen. Maatschappelijk en on-
dernemend in 2018, Beleidsplan 2018, p. 31. Te raadplegen op https://samenwer-
ken.verzekeraars.nl/overhetverbond/jaarverslagen/Publicaties/Beleidsplan%20
2017.pdf en https://www.verzekeraars.nl/media/6217/beleidsplan-2018-samen-
werken-aan-complexe-uitdagingen.pdf, beide laatst bezocht 5 december 2019. 

108 Beleidsplan Verbond van Verzekeraars 2018, p. 31.
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de concrete omstandigheden van het geval, dan zou ten minste consensus 

kunnen worden gecreëerd over een uniforme methode om te bepalen of het 

betreffende cyberincident al dan niet kan worden gekwalifi ceerd als mo-

lest en dus van dekking is uitgesloten. Zo zou bijvoorbeeld een gezichts-

puntencatalogus kunnen worden opgesteld, zodat duidelijk en uniform is 

aan welke criteria digitaal molest wordt getoetst.

Daarnaast is een duidelijker afbakening tussen molest en terrorisme van 

belang. Onderscheidend daarbij zijn de dader en het motief. Het is zaak 

dat de NHT cyberrisico’s in het vizier heeft en zich realiseert dat een aantal 

cyberverzekeringen dekking biedt voor cyberterrorisme. De NHT dient, 

al dan niet na nader wetenschappelijk onderzoek,109 een standpunt in te 

nemen over de reikwijdte van de defi nitie van terrorisme in het Protocol 

bij digitale incidenten, alsmede over de verhouding van de NHT tot speci-

fi eke cyberverzekeringen waarin dekking wordt geboden voor cyberterro-

risme. Dit creëert zowel voor verzekerden als verzekeraars duidelijkheid 

over de omvang van de thans geboden dekking.

Tot slot is met het oog op verzekerbaarheid van cyberrisico’s is een in-

tensieve dialoog en samenwerking tussen de overheid en verzekeraars 

hoe dan ook van belang. Uit het rapport van de WRR is af te leiden dat 

verzekeringsdekking als compensatiemechanisme voor cyberschade wel 

degelijk wenselijk wordt geacht. Naar mijn mening dienen verzekeraars 

dan echter wel te worden beschermd tegen de ernstigste vormen van cy-

berrisico’s. Waar de grens van de verzekerbaarheid in beeld komt, zouden 

verzekeraars en overheid – waar mogelijk op Europees niveau – moeten 

samenwerken en tot een werkbare verzekeringsconstructie moeten komen 

om dit risico toch (beperkt) verzekerbaar te houden. Welke constructie het 

meest passend is, bijvoorbeeld een soortgelijk mechanisme als de NHT, zal 

nader onderzoek moeten uitwijzen.

109 Het standpunt van bijvoorbeeld het Britse Pool RE was gebaseerd op een tweejarig 
onderzoek door het Centre for Risk Studies van de University of Cambridge Judge 
Business School, zie T. Evan, E. Leverett, S. Ruffl e e.a., Cyber Terrorism: Assessment 
of the Threat to Insurance, (Cambridge Risk Framework series), Centre for Risk 
Studies, University of Cambridge, 2017.
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CYBERVERZEKERINGEN EN DE ZORGPLICHT VAN 
DE ASSURANTIETUSSENPERSOON

In dit hoofdstuk onderzoek ik de verantwoordelijkheid van de assurantietus-

senpersoon in de context van de cyberverzekering. De zorgplicht van de as-

surantietussenpersoon is in de rechtspraak redelijk uitgekristalliseerd en heeft 

een relatief hoog casuïstisch karakter. Sinds de publicatie van dit hoofdstuk in 

het WPNR (2017) is geen rechtspraak verschenen op grond waarvan de bevin-

dingen in dit hoofdstuk aanpassing zouden behoeven. Door de uitbraak van de 

Covid-19 pandemie en het werken op afstand staan cyberrisico’s echter steeds 

meer in de aandacht. Die veranderde omstandigheid beïnvloedt de invulling 

van de zorgplicht van verzekeringstussenpersonen.

1. Inleiding1

Op de Nederlandse verzekeringsmarkt spelen intermediairs een belang-

rijke rol. Aspirant-verzekeringnemers kunnen zich bij het vinden en af-

sluiten van een passende verzekering wenden tot een assurantietussen-

persoon die voor hen bemiddelt bij de verzekeraar.2 Wat een ‘passende’ 

verzekering is, hangt af van de wensen van de (aspirant-)verzekeringne-

mer. Soms zijn (aspirant-)verzekeringnemers zich er echter niet van bewust 

dat zij bepaalde risico’s lopen en dat er verzekeringsproducten bestaan 

om deze risico’s af te dekken. Onder omstandigheden is de intermediair 

1 Dit hoofdstuk is eerder als artikel verschenen in het WPNR: N.M. Brouwer, 
‘Cyberverzekeringen en de zorgplicht van de assurantietussenpersoon’, WPNR 
2017/7160, p. 568-576.

2 In dit artikel gaat het louter om de onafhankelijke tussenpersoon die in een op-
drachtverhouding staat tot zijn cliënt, de (aspirant-)verzekeringnemer. Andere 
vormen van intermediairs, bijvoorbeeld de – slechts in beperktere mate voor-
komende – gevolmachtigd agent, laat ik buiten beschouwing.
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verplicht om ‘spontaan’ te adviseren.3 Van tussenpersonen mag immers 

een actieve houding worden verwacht.4

Een voorbeeld van risico’s waarvan het bewustzijn weliswaar groeit (ze-

ker sinds de mondiale WannaCry ransomware-aanval in mei 2017),5 maar 

waarvan veel bedrijven (met name in het MKB) zich nog niet altijd bewust 

zijn,6 zijn de risico’s die de steeds verdergaande digitalisering van onze 

samenleving met zich meebrengt. Het Verbond van Verzekeraars defi ni-

eert deze ‘cyberrisico’s’ als ‘het fi nanciële nadeel dat een verzekerde op-

loopt door of via computer- en/of ICT-systemen, zonder dat sprake is van 

materiële schade’.7 

Anders dan veel bedrijven denken, bieden de traditionele verzekeringen 

veelal geen of onvoldoende dekking voor de schade die uit cyberrisico’s 

voortvloeit.8 Het risico op dergelijke schade wordt evenwel steeds gro-

ter, zeker gezien de snelheid waarmee de techniek zich ontwikkelt en de 

groeiende afhankelijkheid van ICT- en computersystemen.9 Verzekeraars 

bieden sinds een aantal jaren aparte verzekeringsproducten aan om deze 

risico’s te ondervangen. Uit recent onderzoek van een Brits verzekerings-

bedrijf blijkt echter dat meer dan de helft van het Britse MKB aangeeft dat 

hun tussenpersoon hen nog nooit heeft geattendeerd op de mogelijkheid 

van het afsluiten van een cyberverzekering.10 

3 Zie bijvoorbeeld Rechtbank Midden-Nederland 3  februari 2016, 
ECLI:NL:RBMNE:2016:420, r.o. 2.4 en Gerechtshof ’s-Hertogenbosch 11 januari 2011, 
ECLI:NL:GHSHE:2011:BP3896, welk oordeel door de Hoge Raad in stand werd 
gelaten (HR 8 juni 2012, ECLI:NL:HR:2012:BW1720). 

4 HR 10 januari 2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant) r.o. 3.4.1; zie 
ook R. van den Berg, ‘De zorgplicht van de assurantietussenpersoon’, VR 2011/55, 
p. 137.

5 R. de Lange, ‘Aantal cyberpolissen stijgt hard’, Het Financieele Dagblad, 17 mei 2017.
6 Zie bijvoorbeeld het persbericht van het Verbond van Verzekeraars, ‘Meer bewust-

wording nodig rond cybercrime’, 29 september 2016 (https://www.verzekeraars.
nl/actueel/nieuwsberichten).

7 ‘Virtuele risico’s, echte schade’, Den Haag: -Verbond van Verzekeraars 2013 (po-
sition paper).

8 Ibid. Zie ook C.M.C. van Tetterode, ‘Het verzekeren van cybersecurity’, Bb 
2015/16-54, p.  186-187 en W.C.T. Weterings, ‘Verzekering van cyberschade en 
-aansprakelijkheid. Voorziet de cyberverzekering (voldoende) in een behoefte van 
organisaties?’, AV&S 2015/2, p. 4-14.

9 Zie bijvoorbeeld ‘Cybersecuritybeeld Nederland’ 2015 en 2016, Nationaal Cyber 
Security Centrum: Den Haag 2015 en 2016.

10 ‘Half of UK SMES claim their broker fails to discuss cyber’, CFC Underwriting, 
8 mei 2017. (http://www.cfcunderwriting.com/media). 
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Deze relatief nieuwe en onbekende risico’s roepen in combinatie met de 

eveneens relatief nieuwe en onbekende verzekeringsproducten de vraag 

op in hoeverre zij tot nieuwe of andere (zorg)verplichtingen leiden voor 

de bij verzekeringen betrokken actoren, zoals de assurantietussenpersoon. 

De bestaande literatuur en jurisprudentie over traditionele risico’s en ver-

zekeringen maken niet direct duidelijk onder welke omstandigheden een 

assurantietussenpersoon met betrekking tot cyberrisico’s een plicht heeft 

om de (aspirant-)verzekeringnemer te adviseren.11 In dit artikel onder-

zoek ik (de reikwijdte van) de zorgplicht van de assurantietussenpersoon 

in de context van cybersecurity. De nadruk ligt daarbij op de privaatrech-

telijke zorgplicht. Tevens komt aan de orde tegen welke problemen de tus-

senpersoon op dit gebied mogelijk aanloopt. Tot slot geef ik een voorzet 

hoe de zorgplicht op dit punt in de toekomst meer gestalte kan krijgen.

2. De zorgplichten van de assurantietussenpersoon

Een assurantietussenpersoon bevindt zich niet altijd in de gemakkelijkste 

positie. Zijn werkzaamheden zijn gericht op het tot stand brengen van een 

verzekeringsovereenkomst, waarbij zaken komen kijken als het onder-

zoeken van het risicoprofi el van zijn opdrachtgever, het selecteren van 

en bemiddelen tot een daarbij passende verzekering, voorlichting van de 

aspirant-verzekeringnemer en de controle van de polis(voorwaarden).12 

Daarnaast dient de tussenpersoon de relatie met zijn cliënten met wie de 

verzekeringsovereenkomst al tot stand is gekomen te onderhouden, bij-

voorbeeld door middel van advisering en informatieverstrekking, als-

mede ondersteuning in geval van schade en de afhandeling daarvan. 

Kortom, de assurantietussenpersoon dient te inventariseren, adviseren, 

bemiddelen en nazorg te bieden.13

11 Dit is ook het beeld van de praktijk dat ik na gesprekken met tussenpersonen, 
brancheverenigingen en verzekeraars heb opgedaan.

12 Vgl. Kifi d 3 september 2013, nr. 2013-268.
13 B.M. Jonk-van Wijk & M.M. de Boer, noot bij HR 13 april 2012, JOR 2012/219, sub 

3. Jonk-Van Wijk en De Boer maken duidelijk onderscheid in deze vier fasen. In 
dit artikel zal ook ik van dit onderscheid uitgaan. Zie verder ook Kamerstukken I 
2000/01, 26 667, nr. 61, p. 3; C.J. de Jong, De verzekeringstussenpersoon en de gevol-
machtigd agent (ACIS serie, deel 7), Zutphen: Uitgeverij Paris 2011, p.  62 en C.J. 
de Jong, ‘Publiekrechtelijke zorgplichten voor assurantietussenpersonen, NTHR 
2011/1, p.  14. De Jong incorporeert de inventarisatiefase in de adviesfase en 
spreekt derhalve van slechts drie fasen.
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Dit takenpakket dient de assurantietussenpersoon uit te voeren binnen een 

door De Jong aangeduid ‘stelsel van dubbele zorgplichten’.14 Sinds 1  ja-

nuari 2007 is op onder andere verzekeraars, assurantietussenpersonen en 

gevolmachtigd agenten de Wet Financieel Toezicht (‘Wft’) van toepassing, 

waarin een publiekrechtelijk toezichtregime op naleving van gedrags-

regels voor de fi nanciëledienstverlener – waaronder ook de assurantie-

tussenpersoon wordt verstaan15 – is neergelegd.16 Deze publiekrechtelijke 

regelgeving bestaat naast de al geruime tijd geldende privaatrechtelijke 

norm dat een assurantietussenpersoon zich als redelijk bekwaam en rede-

lijk handelend vakgenoot dient te gedragen.17

2.1 Publiekrechtelijke zorgplicht 

Nu de nadruk in dit artikel niet zozeer ligt op de zorg die de assurantie-

tussenpersoon vanuit het publiekrecht dient te betrachten, bespreek ik dit 

aspect slechts beknopt. Daarbij streef ik derhalve niet naar volledigheid. 

De publiekrechtelijke gedragsregels zien met name op (i) het zoveel 

mogelijk opheffen van de informatiediscrepantie die tussen de tussen-

persoon en aspirant-verzekeringnemer bestaat en (ii) op het scheppen 

van transparantie in de dienstverlening en het (fi nanciële) product. De 

fi nanciëledienstverlener moet zowel informatie verstrekken als informatie 

inwinnen. De (precontractueel) te verstrekken informatie moet correct, be-

grijpelijk en niet misleidend zijn18 en dient die gegevens te bevatten die 

redelijkerwijs relevant zijn voor een adequate beoordeling van het pro-

duct.19 De in te winnen informatie ziet – wederom voor zover relevant en 

voor zover sprake is van advisering – op de fi nanciële positie, kennis, 

14 C.J. de Jong, ‘De reikwijdte van de privaatrechtelijke zorgplicht van de verzeke-
ringstussenpersoon’, in: M.L. Hendrikse en J.G.J. Rinkes (red.), Knelpunten in het 
verzekeringsrecht deel 3, Zutphen: Uitgeverij Paris 2012, p. 29.

15 Zie voor de defi nitie van het begrip fi nanciëledienstverlener artikel 1:1 Wft.
16 Asser/Wansink, Van Tiggele-van der Velde & Salomons 7-IX* 2012/80. Overigens 

gold ook eerder een toezichtregime op grond van de Europese Richtlijn verzeke-
ringsbemiddeling (2002/92/EG), in Nederland neergelegd in de per 1 januari 2006 
in werking getreden – maar vanaf 1 januari 2007 weer vervallen – Wet Financiële 
Dienstverlening (Wfd).

17 HR 22 november 1996, NJ 1997, 718, m.nt. M.M. Mendel (Korean Trade/Generale 
Bank); HR 9 januari 1998, NJ 1998, 686, m.nt. E.J. de Boer (Van Dam/Rabobank); 
HR 10 januari 2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant).

18 Artikel 4:19 Wft.
19 Artikel 4:20 lid 1 Wft.
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ervaring, doelstellingen en risicobereidheid van de klant.20 Is er geen 

sprake van advisering, dan moet informatie worden ingewonnen over de 

kennis en ervaring van de consument, zodat de fi nanciëledienstverlener 

kan beoordelen of het product passend is voor de cliënt.21 Het informeren 

van de klant stopt bovendien niet op het moment dat de verzekeringsover-

eenkomst is gesloten. Ook indien zich gedurende de looptijd wezenlijke 

wijzigingen voordoen in de door de fi nanciëledienstverlener verstrekte 

informatie, dan moet deze zijn klant daarover informeren.22 

Artikel 4:24a Wft bepaalt verder bij wijze van vangnetbepaling23 dat een 

tussenpersoon de gerechtvaardigde belangen van de cliënt op zorgvuldige 

wijze in acht dient te nemen24 en dat, indien sprake is van advisering, de 

tussenpersoon in het belang van de cliënt dient te handelen.25

Een overtreding van een publiekrechtelijke gedragsnorm heeft niet zon-

der meer ook civielrechtelijke gevolgen. De publiekrechtelijke normen zijn 

evenwel ook in het kader van de privaatrechtelijke zorgplicht van belang, 

nu deze zorgplicht uit open normen bestaat. Een overtreding van een pu-

bliekrechtelijke norm vormt een indicatie dat de intermediair niet als een 

20 Artikel 4:23 Wft, ook wel het ‘ken-uw-klant’-beginsel genoemd. Hierbij zij opge-
merkt dat van de verplichting om bij advies een profi el op te stellen en het advies 
daarop af te stemmen bepaalde eenvoudige fi nanciële producten zoals schadeverze-
keringen, door middel van een vrijstelling zijn uitgezonderd, aldus Kamerstukken II 
2005/06, 29708, nr. 19, p 512. Vergelijk ook artikel 1:21 onder a Wft. Overigens 
heeft te gelden dat indien uitdrukkelijk niet wordt geadviseerd (artikel 4:23 lid 2 
Wft) dit de fi nanciëledienstverlener niet ontslaat van de verplichting om zijn cliënt 
adequaat voor te lichten (Kamerstukken II 2005/06, 29708, nr. 19, p 513).

21 Artikel 4:24 lid 1 Wft. De wijze waarop deze informatie moet worden ingewonnen, 
wordt niet in de Wft voorgeschreven en is derhalve vormvrij. Zie C.J. de Jong, 
‘Publiekrechtelijke zorgplichten voor verzekeringstussenpersonen’, NTHR 2011/1, 
p. 21.

22 Artikel 4:20 lid 3 sub a Wft.
23 Op de in artikel 4:24a Wft neergelegde zorgplichten wordt slechts bij evidente mis-

standen een beroep gedaan (4:24a lid 3 Wft). Vgl. Kamerstukken II 2012/13, 3362, 3, 
p. 27 en S.Y.Th. Meijer, ‘Hoe verder met de zorgplicht?’, AV&S 2017/11, p. 60. 

24 Artikel 4:24a lid 1 Wft. Zie voor de defi nitie van ‘gerechtvaardigde belangen’ de 
parlementaire geschiedenis genoemd in noot 23.

25 Artikel 4:24a lid  2 Wft. Inmiddels heeft de wetgever bekend gemaakt dat deze 
generieke zorgplichten tevens de invulling vormen voor de in februari 2018 te 
implementeren Richtlijn verzekeringsdistributie neergelegde norm dat verzeke-
ringsdistributeurs zich op ‘loyale, billijke en professionele wijze’ voor de belangen 
van hun klanten moeten inzetten. Dat deze invulling vragen oproept over hoe 
beide normen zich tot elkaar verhouden blijkt uit voornoemd artikel van Meijer, 
AV&S 2017/11. Voor verdere informatie op dit punt zie ook J.Ph. Broekhuizen, 
‘Convergenties in de keten, zorgplichten, product governance en de IDD’, AV&S 
2016/45, p. 225-235.
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redelijk bekwaam en redelijk handelend vakgenoot heeft gehandeld. De 

publiekrechtelijke normen werken in het privaatrecht door: zij kleuren de 

open normen in.26

2.2 Privaatrechtelijke zorgplicht 

Tussen de tussenpersoon en de (aspirant-)verzekeringnemer komt een 

overeenkomst van opdracht in de zin van artikel 7:400 BW tot stand.27 De 

privaatrechtelijke zorgplicht van een intermediair vloeit derhalve niet al-

leen voort uit de concrete afspraken tussen partijen, maar ook uit artikel 

7:401 BW: 

“De opdrachtnemer moet bij zijn werkzaamheden de zorg van een goed op-

drachtnemer in acht nemen.”

In een reeks van arresten heeft de Hoge Raad aan deze open norm verdere 

invulling gegeven en in een standaardmaatstaf vervat: de opdrachtnemer 

dient zich te gedragen zoals dat van een redelijk bekwaam en redelijk han-

delend beroepsgenoot mag worden verlangd.28 

Deze maatstaf impliceert twee aspecten: het gedrag van de tussenpersoon, 

derhalve diens handelingen (redelijk handelend), plus de daarvoor beno-

digde kennis en kunde (redelijk bekwaam).29 Hoe deze maatstaf in concrete 

gevallen wordt ingevuld, is afhankelijk van de omstandigheden van het 

geval. Relevante factoren daarbij zijn bijvoorbeeld de aard en de opdracht 

van de cliënt, de grootte van de kans op schade, de hoedanigheid van 

26 Zie O.O. Cherednychenko, ‘Het private in het publiekrecht: over de opmars van 
het fi nanciële ‘toezichtprivaatrecht’ en zijn betekenis voor het verbintenissenrecht’, 
Rechtsgeleerd Magazijn THEMIS 2012/5, p. 235 en C.J. de Jong, ‘Publiekrechtelijke 
zorgplichten voor verzekeringstussenpersonen’, NTHR 2011/1, p. 28, alsmede C.J. 
de Jong 2012, p. 38.

27 Over de vraag of deze overeenkomst altijd (ook) kwalifi ceert als bemiddelings-
overeenkomst in de zin van artikel 7:425 BW verschillen de meningen, zie bij-
voorbeeld Asser/Wansink, Van Tiggele-van der Velde & Salomons 7-IX* 2012/66, 
tegenover C.J. de Jong 2012, p. 33. Een uitvoerige beschouwing van die discussie 
voert in het licht van dit artikel evenwel te ver.

28 HR 9 november 1990, NJ 1991, 26; HR 26 april 1996, NJ 1997, 455; HR 22 november 
1996, NJ 1997, 718, m.nt. M.M. Mendel (KHTC/Generale Bank) en HR 10 januari 
2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant). De twee laatstgenoemde 
arresten zien specifi ek op de assurantietussenpersoon. 

29 Vergelijk C.J. de Jong 2012, p. 35.
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de cliënt, de kenbaarheid van het risico (zowel voor de tussenpersoon als 

voor zijn cliënt) en de ernst van de te verwachten schade.30

2.2.1 Onderzoeks-, informatie- en waarschuwingsplichten

In de jurisprudentie is deze maatstaf verder uitgekristalliseerd. De norm 

is gedurende alle fasen van de werkzaamheden van de tussenpersoon van 

toepassing. Zo blijkt uit het arrest Brals/Octant31 dat de tussenpersoon 

gedurende de looptijd van de verzekering moet waken voor de belangen 

van de verzekeringnemers die tot zijn portefeuille behoren en dat daarbij 

een actieve houding mag worden verwacht. Hij moet zijn cliënten volgens 

de Hoge Raad informeren over feiten die van invloed kunnen zijn op de 

dekking. Het gaat daarbij om feiten en omstandigheden die de tussenper-

soon bekend zijn of behoren te zijn. Dit impliceert een doorvraagplicht van 

de tussenpersoon: indien hij over onvoldoende informatie beschikt om 

tijdens de looptijd van de verzekering (de nazorgfase) bijvoorbeeld een 

mogelijke risicoverzwaring wegens gewijzigde omstandigheden te beoor-

delen, dient hij daarover actief bij zijn cliënt informatie te verzamelen.32 

Dit geldt ook voor de informatie die de tussenpersoon in de inventarisatie- 

en adviesfase bij zijn cliënt inwint. De tussenpersoon moet zo goed als 

redelijkerwijs mogelijk is voorkomen dat de verzekeraar later een beroep 

kan doen op verzwijging.33 Indien de tussenpersoon bekend is geworden 

met een omstandigheid die in dat kader relevant is, moet hij derhalve – 

ook als daarover door de verzekeraar geen specifi eke vraag is gesteld34 – 

bij zijn cliënt doorvragen naar de achtergronden daarvan.35 Dit veronder-

stelt dat de tussenpersoon niet alleen kennis heeft van verzekeringstech-

nische aspecten, maar ook beschikt over een zekere mate van concrete, 

inhoudelijke kennis van de te verzekeren risico’s.36 

30 Zie voor een uitgebreid overzicht van en toelichting op de relevante factoren in de 
rechtspraak over de laatste jaren F. van der Woude, E.M. van Orsouw & J.S. Overes, 
‘Kroniek zorgplicht assurantietussenpersoon’, AV&S 2017/6, afl . 1.

31 HR 10 januari 2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant).
32 Ibid, r.o. 3.4.1 (Brals/Octant).
33 Vgl. HR 26  februari 2016, ECLI:NL:HR:2016:336. Zie over (de gevolgen van de 

schending van) de mededelingsplicht van de verzekeringnemer artikel 7:928-930 
BW.

34 HR 26 februari 2016, ECLI:NL:HR:2016:336.
35 Vgl. HR 11 december 1998, ECLI:NL:HR:1998:ZC2805.
36 Kamphuisen spreekt in dit kader zelfs over ‘riskmanagement’, zie J.G.C. 

Kamphuisen, De opdracht aan de assurantietussenpersoon, Zwolle: W.E.J. Tjeenk 
Willink 1994, p. 7. 
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Naast het verzamelen van informatie, moet de tussenpersoon ook infor-

matie verstrekken. Hij dient zijn cliënt inlichtingen te verschaffen over de 

betekenis van in de polis voorkomende clausules. Een verzekeraar mag er 

immers van uitgaan dat de tussenpersoon van die betekenis op de hoogte 

is en dat hij zijn cliënt daarover informeert.37 Voor de verzekeringnemer 

moet duidelijk zijn wat er precies tegen welke voorwaarden verzekerd 

is en voor welke risico’s de verzekering juist geen dekking biedt.38 Deze 

actieve informatieplicht van de tussenpersoon neemt overigens de eigen 

verantwoordelijkheid van de verzekeringnemer niet weg. Hierbij moet 

echter rekening worden gehouden met het feit dat de gemiddelde ver-

zekeringnemer de polis(voorwaarden) niet op juistheid kan controleren.39

2.2.2 Grenzen aan de zorgplicht

Hoewel uit het voorgaande blijkt dat de zorgplicht van de assurantietus-

senpersoon zich ver uitstrekt, is deze niet onbegrensd. De grens ligt bij de 

aanwezigheid van een concrete aanleiding om actie te ondernemen.40 In 

zijn arrest van 1 oktober 2004 wees de Hoge Raad de vordering van de 

verzekeringnemer, die geconfronteerd werd met een niet-gedekte schade, 

af, omdat niet was gebleken dat de verzekeringnemer bij zijn tussenper-

soon naar voren had gebracht dat hij een bijzonder belang had bij een uit-

gebreidere dekking. Die uitgebreidere dekking had hij bij zijn vorige polis 

ook niet. Nu de verzekeringnemer bij het vergelijken van de nieuwe en 

de oude polis op dit punt niets had gemeld, ontbrak de concrete aanlei-

ding voor de tussenpersoon om die uitgebreide dekking te realiseren.41 

Het belang van de verzekeringnemer bij deze dekking was derhalve niet 

kenbaar voor de tussenpersoon. Mede in het licht van de aard van de over-

eenkomst van opdracht is deze grens begrijpelijk. De omvang van de over-

eenkomst wordt immers (onder andere) bepaald door de wensen van de 

opdrachtgever. Geeft de opdrachtgever niet aan dat hij belang heeft bij een 

37 Vgl. HR 28 april 1989, NJ 1990, 583, m.nt. M.M. Mendel.
38 Dit gegeven kan voor de tussenpersoon bovendien aanleiding vormen om zijn cliënt 

te (moeten) adviseren om een aanvullend verzekeringsproduct af te nemen, bijvoor-
beeld een beroepsaansprakelijkheidsverzekering naast een aansprakelijkheids-
verzekering. Zie Rechtbank Arnhem 18  juli 2012, ECLI:NL:RBARN:2012:BX4417 
en (in hoger beroep) Gerechtshof Arnhem-Leeuwarden 8 oktober 2013, 
ECLI:NL:GHARL:2013:7467, waarin het ging om (het ontbreken van) dekking 
voor softwarefouten.

39 Zie ook J.G.C. Kamphuisen 1994, p. 40.
40 Zie W.J. Hengeveld en B.M. Jong-van Wijk, AV&S 2005-1, p. 31.
41 HR 1 oktober 2004, ECLI:NL:HR:2004:AO9900, r.o. 3.7. Zie voor een ander voorbeeld 

ook Rechtbank Zeeland-West-Brabant 9 september 2015, ECLI:NL:RBZWB:2015:6007, 
r.o. 2.4.3.
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zekere dekking en bestaat er evenmin een (andere) concrete aanleiding 

voor de tussenpersoon om daarnaar nader onderzoek te doen en/of actie 

te ondernemen, dan kan de tussenpersoon moeilijk worden verweten dat 

er op dit punt inderdaad geen verzekering is afgesloten of anderszins geen 

dekking bestaat. 

Bij onbekendheid met de risico’s zal de verzekeringnemer de concrete aan-

leiding tot nader onderzoek door de tussenpersoon echter zelf niet geven. 

Of en hoe dit de omvang van de zorgplicht beïnvloedt, komt hierna nader 

aan de orde.

Een ander aspect waarin de zorgplicht van de tussenpersoon zijn grens 

vindt, is gelegen in de informatie die de tussenpersoon van de verzekeraar 

verkrijgt. In het algemeen hoeft de tussenpersoon de informatie die hij van 

de verzekeraar verkrijgt niet op juistheid te controleren.42 Behoudens bij-

zondere gevallen – die de voornoemde ‘concrete aanleiding’ vormen om 

tot actie over te gaan – mag de assurantietussenpersoon afgaan op de juist-

heid van de door de verzekeraar verstrekte informatie.43

3. Cyberrisico’s, -verzekeringen en zorgplicht

Uit paragraaf 2 blijkt dat de tussenpersoon zowel op basis van de publiek-

rechtelijke normen als de civielrechtelijke normen onderzoeks-, informa-

tie- en waarschuwingsplichten heeft, waarmee wordt beoogd om uitein-

delijk op een voor de cliënt zo transparant mogelijk wijze een verzekering 

af te sluiten die zoveel mogelijk past – en blijft passen – bij diens wensen 

en belangen. De omvang en de invulling van de zorgplicht van de tus-

senpersoon zullen mede afhangen van de wensen en belangen van zijn 

cliënt. Bovendien dient er voor de tussenpersoon een concrete aanleiding 

42 Vgl. HR 1 december 2006, ECLI:NL:HR:2006:AY9225, waarbij A-G Wuisman ove-
rigens opmerkt dat het daarbij wel afhangt van de aard van de gevraagde en ver-
strekte informatie (complexiteit), de betrouwbaarheid daarvan (door wie wordt de 
informatie verstrekt) en de aard en het gewicht van de belangen bij de ingewonnen 
informatie (A-G Wuisman sub 24 en 25).

43 Dit sluit ook aan op de publiekrechtelijke regelgeving. Uit artikel 4:99 Wft vloeit 
voort dat de verzekeraar ervoor moet zorgen dat de tussenpersoon zijn cliënt daad-
werkelijk kan informeren. De verzekeraar moet dus de benodigde informatie ver-
strekken en de tussenpersoon mag vertrouwen op de juistheid daarvan. Wansink 
bepleit dat de tussenpersoon moet afzien van bemiddeling indien hem kenbaar is 
dat de informatie volstrekt onvoldoende is om het product adequaat te kunnen 
beoordelen (J.H. Wansink, ‘Zorgplichten voor de (rechtstreekse) verzekeraar en de 
bemiddelaar in de Wet op het fi nancieel toezicht (Wft)’, VA 2009/1, p. 16).
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te zijn om actie te ondernemen. Hiervan is bijvoorbeeld sprake indien de 

tussenpersoon wetenschap heeft of behoort te hebben van een bepaald feit 

of een kenbaar belang van zijn cliënt. 

Dit roept de vraag op of er op de intermediair dan geen plicht tot nader 

onderzoek en/of waarschuwen rust als het gaat om risico’s waarvan zijn 

cliënt zich niet bewust is of, voor zover dat bewustzijn wel aanwezig is, 

de cliënt niet weet dat deze risico’s (apart) te verzekeren zijn. De verzeke-

ringnemer zal daar zelf immers niet snel over beginnen. De wensen van de 

cliënt en zijn belang om bepaalde risico’s met een verzekering af te dekken 

zijn dan voor de tussenpersoon niet kenbaar. 

Bij cyberrisico’s is dit een reëel scenario: veel verzekeringnemers zullen 

zich van (de verzekerbaarheid van) deze risico’s niet bewust zijn, totdat zij 

ermee worden geconfronteerd.44 Pas op dat moment zal ook naar voren 

komen dat onder de traditionele verzekeringen veelal geen dekking voor 

deze schade bestaat.45 

3.1 Zorgplichtfactoren bij nieuwe risico’s

De gedachte dat op de tussenpersoon geen zorgplicht zou rusten in de 

situatie dat de cliënt er niet van op de hoogte is dat bepaalde risico’s kun-

nen worden verzekerd, is onjuist, zo stelt Advocaat-Generaal Spier in zijn 

conclusie bij het arrest van 8 juni 2012.46 Volgens Spier zou er ook in die 

situaties een waarschuwingsplicht op de tussenpersoon kunnen rusten in-

dien en voor zover “(a) dergelijke verzekeringen voorhanden zijn en (b) naar hij 
[de tussenpersoon; toevoeging auteur] weet of behoort te weten het risico in 
voldoende mate reëel is.” 

A-G Spier benoemt hier een belangrijke factor die van invloed is op de 

invulling van de zorgplicht van de tussenpersoon in het geval van nieuwe 

risico’s en verzekeringsproducten: de kennis die de tussenpersoon daar-

over beroepshalve heeft (of behoort te hebben). Bij nieuwe risico’s en/of 

onbekende verzekeringsproducten is de informatieasymmetrie tussen tus-

senpersoon en verzekeringnemer groter dan bij bijvoorbeeld brandrisico’s 

44 Vergelijk de bevindingen van het Rathenau Instituut, G. Munnichs, M. Kouw & 
L. Kool, Een nooit gelopen race - Over cyberdreigingen en versterking van weerbaarheid. 
Den Haag, Rathenau Instituut 2017, p. 21-23.

45 C.M.C. van Tetterode 2015 en W.C.T. Weterings 2015.
46 Concl. A-G J. Spier, ECLI:NL:PHR:2012:BW1720 sub. 4.5.1. bij HR 8  juni 2012, 

ECLI:NL:HR:2012:BW1720.



261

Cyberverzekeringen en de zorgplicht van de assurantietussenpersoon

en -verzekeringen. Het is aan de tussenpersoon, zo volgt ook uit de pu-

bliekrechtelijke zorgplicht, om deze informatieasymmetrie zoveel moge-

lijk op te heffen. Gaat het om nieuwe risico’s waarvan de tussenpersoon 

weet of behoort te weten dat deze, ondanks dat de verzekeringnemer 

daar (nog) niet mee bezig is, wel degelijk reëel zijn of kunnen zijn en waar 

bovendien een verzekeringsproduct voor bestaat, dan is sprake van om-

standigheden waarin een actieve houding en een spontane advisering of 

inventarisatie van de tussenpersoon mogen worden verwacht. Dit geldt 

ook als de verzekeringnemer daartoe zelf geen concrete aanleiding geeft. 

3.2 Kennis van cyberrisico’s en -verzekeringen

Zeker sinds de invoering van de Meldplicht Datalekken en van de be-

voegdheid van de Autoriteit Persoonsgegevens om forse boetes uit te 

delen,47 is de aandacht voor digitale risico’s en de schade die daardoor 

kan ontstaan, sterk toegenomen.48 Van een assurantietussenpersoon, die 

zich beroepshalve met risico’s bezighoudt, mag daarom worden verwacht 

dat hij van het bestaan daarvan op de hoogte is. Het feit dat er voor dit 

soort risico’s een verzekering voorhanden is, mag tevens als beroepshalve 

bekend worden verondersteld. De kennis die de tussenpersoon beroeps-

halve heeft, vormt reeds in algemene zin een aanleiding om onderzoek te 

doen naar de situatie van zijn cliënten.

3.2.1 Onzichtbare risico’s

Een concrete aanleiding om onderzoek te doen kan bij traditionele risico’s 

eenvoudig worden aangewezen, zo blijkt uit de rechtspraak. In twee za-

ken die werden voorgelegd aan de Rechtbank Gelderland49 respectieve-

lijk het Gerechtshof ’s-Hertogenbosch,50 werd de verzekeringnemer ge-

confronteerd met hiaten in de dekking. Het ging daarin om een tweetal 

47 Artikel 34a jo 66 Wbp.
48 Zie bijvoorbeeld het op verzoek van de Cyber Security Raad opgestelde adviesrap-

port van H. Verhagen, Nederland digitaal droge voeten. De economische en maatschappe-
lijke noodzaak van meer cybersecurity, Cyber Security Raad 2016, waarin het kabinet 
wordt aangespoord om in beweging te komen en waarvoor uitgebreide aandacht 
is geweest in de landelijke media. Zie voorts P.T.J. Wolters & C.J.H. Jansen, Ieder 
bedrijf heeft digitale zorgplichten. Een handreiking voor bedrijven op het gebied van cyber-
security, Cyber Security Raad 2017. Denk ook aan de aandacht voor cybersecurity 
bij gemeenten, zorginstellingen en op (inter)nationaal niveau, bijvoorbeeld tijdens 
verkiezingen.

49 Rechtbank Gelderland 20 april 2016, ECLI:NL:RBGEL:2016:2867.
50 Gerechtshof Den Bosch 11  januari 2011, ECLI:NL:GHSHE:2011:BP3896, door de 

Hoge Raad (deels) in stand gelaten in HR 8 juni 2012, ECLI:NL:HR:2012:BW1720.
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vorkheftrucks respectievelijk een partij zaaigoed die niet verzekerd bleken 

te zijn. Bij de beoordeling van de vraag of de tussenpersoon zijn zorg-

plicht had geschonden, werd sterk meegewogen dat de tussenpersoon de 

betreffende niet-verzekerde objecten simpelweg had kunnen waarnemen. 

De tussenpersoon had de bedrijven bezocht en de niet-verzekerde zaken 

waren daar letterlijk zichtbaar geweest. De vorkheftrucks en het zaaigoed 

konden de tussenpersoon niet zijn ontgaan, zeker niet nu deze zaken te 

maken hadden met de kernactiviteiten van de bedrijven. 

Waar bij traditionele risico’s de onderzoeksplicht van de tussenpersoon op 

deze concrete wijze kan worden ingevuld, is dit bij cyberrisico’s echter niet 

het geval. Dergelijke risico’s zijn in de regel niet zichtbaar en weinig tast-

baar. Het gaat daarbij immers om – bijvoorbeeld – data, geautomatiseerde 

bedrijfsprocessen, de wijze waarop een en ander is ingericht en beveiligd, 

plus de manier waarop het personeel daarmee vervolgens omgaat. Dit 

vraagt derhalve om een andere beoordeling.

3.2.2 Kernactiviteiten 

Interessanter is daarom de waarde die voornoemde rechtbank en gerechts-

hof hechten aan het feit dat het te verzekeren risico te maken had met de 

kern van de bedrijfsactiviteiten of met een kenmerkend bedrijfsmiddel. 

In het kader van cyberrisico’s zou dit de stelling kunnen rechtvaardigen 

dat, nu de tussenpersoon hoe dan ook kennis dient te vergaren over de be-

drijfsactiviteiten, hij ten minste dient te informeren in hoeverre het bedrijf 

afhankelijk is van ICT en internet en te maken heeft met (de verwerking 

van) persoonsgegevens. Aannemelijk is immers dat tegenwoordig bij het 

gros van de bedrijven de bedrijfsvoering in grote mate digitaal verloopt, 

dan wel dat ICT en internet anderszins een wezenlijke rol spelen in de be-

drijfsvoering.51 Het – op zichzelf verzekerbare – risico maakt daarom deel 

uit van de kernactiviteiten van de cliënt en vereist dus de nodige aandacht 

van de tussenpersoon. Hij zal op dit punt de juiste vragen moeten stellen 

en niet met ieder algemeen antwoord genoegen moeten nemen. Het is im-

mers mogelijk dat de verzekeringnemer niet goed beseft in hoeverre deze 

risico’s bij hem daadwerkelijk aan de orde zijn.

51 W.C.T Weterings, ‘Persoonlijke aansprakelijkheid bestuurders voor onvoldoende 
IT-governance’, AV&S 2016/42, afl . 6, p. 209-211. Zie ook P.T.J. Wolters & C.J.H. 
Jansen 2017, p. 7.
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3.2.3 Eigen verantwoordelijkheid verzekeringnemer

Het vergaren van informatie door middel van het stellen van vragen ver-

onderstelt een wisselwerking tussen de intermediair en zijn cliënt. Het feit 

dat van de tussenpersoon gezien zijn beroepsmatige kennisvoorsprong 

een actieve houding mag worden verwacht, betekent niet dat er voor een 

zelfstandige mededelingsplicht van zijn cliënt geen plaats meer zou zijn.52 

Welke waarde kan worden gehecht aan een dergelijke zelfstandige me-

dedelingsplicht op het moment dat de cliënt zich niet bewust is van zijn 

cyberrisico’s en de verzekeringsmogelijkheden daarvan, valt evenwel niet 

altijd goed in te zien.53

In dit kader kan ik het in algemene bewoordingen geformuleerde oordeel 

van de Rechtbank Oost-Brabant van 14 september 2016 dan ook niet vol-

gen.54 In die zaak ging het om de vraag of de tussenpersoon wist dan wel 

had moeten weten dat zijn cliënt bloemen uit China liet komen en dat deze 

daarom belang had bij een transportverzekering. De rechtbank wees de 

vordering van de verzekeringnemer af vanwege diens eigen verantwoor-

delijkheid. De eigen verantwoordelijkheid werd daarbij ruim geïnterpre-

teerd: de verzekeringnemer moest als ondernemer in staat worden geacht 

te kunnen onderkennen of ontwikkelingen binnen de onderneming tot al 

dan niet te verzekeren risico’s voor de onderneming zouden leiden en dat 

het daarom relevant was om daarover aan de tussenpersoon mededeling 

te doen. De verantwoordelijkheid voor het onderkennen van “te verzeke-
ren risico’s” binnen de onderneming kon de verzekeringnemer volgens 

de rechtbank “in ieder geval” niet primair bij de assurantietussenpersoon 

leggen. Van een zorgplichtschending door de tussenpersoon was daarom 

geen sprake.

Niet alleen staat dit oordeel haaks op de hiervoor besproken uitspraken 

van het Gerechtshof ’s-Hertogenbosch en de Rechtbank Gelderland, het 

dringt bovendien het uitgangspunt dat van de tussenpersoon een actieve 

houding mag worden verwacht in behoorlijke mate terug. Afhankelijk 

52 Zie ook I. van Velzen, ‘De assurantietussenpersoon’, in: S.Y.Th. Meijer e.a. (red.), 
Zicht op toezicht in de verzekeringssector, Deventer: Wolters Kluwer 2016, p. 124. 

53 Ik merk hierbij op dat de hoedanigheid van de verzekeringnemer van invloed 
kan zijn op de mate waarin sprake is van een zelfstandige mededelingsplicht. Van 
een groot, gespecialiseerd bedrijf mag immers in de regel een ander kennisniveau 
worden verwacht dan van de eenmanszaak. Dit kan de informatieasymmetrie – en 
daarmee de over en weer geldende mededelingsplichten – tussen tussenpersoon 
en cliënt beïnvloeden.

54 Rechtbank Oost-Brabant 14 september 2016, ECLI:NL:RBOBR:2016:5042.
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van de situatie, bijvoorbeeld die waarin zich een grote(re) mate van infor-

matieasymmetrie voordoet, kan deze verantwoordelijkheid wel degelijk 

primair bij de tussenpersoon worden gelegd. Dit neemt niet weg dat de 

cliënt zich redelijkerwijs moet realiseren dat de tussenpersoon afhankelijk 

is van de informatie die hij hem (desgevraagd) verstrekt. Hij zal zich dus 

moeten inspannen om de informatie zo compleet mogelijk aan te leveren.

3.3 Tussenconclusie

Gezien de jurisprudentie en de visie van Spier lijkt er voldoende aanlei-

ding voor de assurantietussenpersoon om zijn cliënten te waarschuwen 

voor het bestaan van cyberrisico’s en te infomeren over de verzekerings-

mogelijkheden. Op basis van de kennis die de tussenpersoon als profes-

sional zou moeten hebben, mag worden aangenomen dat hij kennis heeft 

van het bestaan van (mogelijke) cyberrisico’s en van de optie om deze te 

verzekeren. De opmars van ICT en internet tot de kern van de bedrijfsvoe-

ring daarbij in aanmerking genomen, zal de cliënt er tenminste van op de 

hoogte moeten worden gesteld dat voor dit soort risico’s onder de huidige 

verzekeringen veelal geen dekking bestaat én dat er een alternatief of aan-

vulling voorhanden is.

4. Grenzen 

Uit paragraaf 3 volgt dat er op basis van de abstracte kenbaarheid van 

de aanwezigheid van cyberrisico’s, alsmede het voorhanden zijn van spe-

cifi eke verzekeringen een zorgplicht rust op de intermediair. Wat in een 

concreet geval van een redelijk handelend en redelijk bekwaam tussenper-

soon mag worden verwacht, wordt echter door verschillende praktische 

problemen bemoeilijkt. Deze complicaties beïnvloeden de omvang van de 

zorgplicht in een concreet geval.

De mate waarin het risico reëel is, zoals Spier als relevante factor heeft 

genoemd, is niet zomaar vast te stellen (paragraaf 4.1). Daarnaast is niet 

alleen relevant of de cyberverzekering voorhanden is, maar ook of deze 

als ‘gangbaar’ kan worden aangemerkt (paragraaf 4.2).

4.1 Reële risico’s

Het enkele bestaan van risico’s zegt weinig over de mate waarin een der-

gelijk risico voor de betreffende verzekeringnemer ook daadwerkelijk reëel 
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is. Hierbij dient zich direct een vervolgvraag aan: in hoeverre moet een 

assurantietussenpersoon de cyberrisico’s van zijn cliënt in kaart brengen, 

zeker indien een groot deel van het bedrijfsleven zich daar eigenlijk nog 

niet concreet mee bezighoudt?55 Het is daarbij bovendien de vraag in hoe-

verre de tussenpersoon daartoe überhaupt in staat is. Het in kaart brengen 

van cyberrisico’s vergt een zekere mate van technische kennis waarover 

niet iedere tussenpersoon beschikt. Hierin verschillen cyberrisico’s van 

bijvoorbeeld brand- of diefstalrisico’s: het is niet moeilijk om te bedenken 

wat de meest brand- of diefstalgevoelige onderdelen van een gebouw zijn, 

wat de gevolgen zijn van deze risico’s en hoe zij adequaat kunnen worden 

beperkt. Waar digitaal gezien de zwakste plekken zitten, zal voor veel tus-

senpersonen niet duidelijk zijn. Wat de gevolgen zijn van een digitale in-

braak, malware, ransomware, een ddos-aanval, dataverlies, of het om wat 

voor reden dan ook uitvallen van computer- of ICT-systemen, is evenmin 

eenvoudig in kaart te brengen, zeker gezien de vaak hoge mate van inter-

connectiviteit van systemen. Hetzelfde geldt voor de (mate van) beveili-

ging van digitale zaken. Bovendien bevat de beheersing van cyberrisico’s 

ook organisatorische aspecten, die meer met management, communicatie 

en gedrag dan met techniek te maken hebben. De menselijke factor vormt 

bij cyberrisico’s een van de grootste kwetsbaarheden.56 

Voor een tussenpersoon is het niet mogelijk om deze aspecten allemaal te 

overzien. Niet alleen met het oog op het zorgen voor een passende ver-

zekering, maar ook bijvoorbeeld om te voorkomen dat de verzekeraar 

in een later stadium een beroep doet op verzwijging, is het voor de tus-

senpersoon zaak dat hij de relevante factoren toch zo scherp mogelijk 

in beeld krijgt. Bij complexe(re) risico’s zal de tussenpersoon moeten te-

rugvallen op de expertise van de verzekeraar zelf.57 De verzekeraar moet 

immers adequate informatie over het product verstrekken en voldoende 

informatie verzamelen om het risico te accepteren. Als een tussenpersoon 

55 Spier heeft dezelfde vraag gesteld omtrent de aansprakelijkheidsrisico’s wegens 
een te hoge CO2-uitstoot en meent dat een ontkennend antwoord op die vraag 
heel wat minder vanzelfsprekend is dan men op het eerste gezicht zou denken 
(ECLI:NL:PHR:2012:BW1720 sub 3.9b en voetnoot 14).

56 Zie bijvoorbeeld BIT, Internet Eigenwijs: veilig internetten met behoud van privacy, on-
derzoeksrapport 2016, p. 6 e.v. en ‘Eén op de vijf werknemers is bereid om wacht-
woord te verkopen’, Infosecurity Magazine 24 maart 2016.

57 J.G.C. Kamphuizen 1994, p. 7. Voor kleine tussenpersonen zal dit eerder aan de 
orde zijn dan voor grote(re) tussenpersonen die over een grote(re) mate van ex-
pertise beschikken.
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voldoende kan onderbouwen58 dat hij er alles aan heeft gedaan om de rele-

vante gegevens te vergaren, dan is goed verdedigbaar dat hij als redelijk 

handelend en redelijk bekwaam vakgenoot heeft gehandeld.

4.2 De beschikbaarheid en gangbaarheid van het verzekeringsproduct

Een andere relevante factor die volgens Spier de omvang van de zorgplicht 

beïnvloedt, is de mate waarin de cyberverzekering beschikbaar is (paragraaf 3). 

Een soortgelijke overweging is te vinden in de uitspraak van de Rechtbank 

Midden-Nederland van 3 februari 2016, waarin de rechtbank laat meewegen 

wat de voor- en nadelen van de gewenste verzekering zijn en of dit een zo 

gangbaar product is dat het afsluiten daarvan een reële optie was geweest.59

Cyberverzekeringen zijn weliswaar beschikbaar, maar ‘gangbaar’ zijn zij 

in Nederland nog niet.60 Ondanks een stijging sinds de inwerkingtreding 

van de Wet Meldplicht Datalekken wordt de verzekering nog niet massaal 

afgenomen.61 Ook over de concrete invulling van de cyberverzekeringen 

bestaat nog de nodige onduidelijkheid.62 Dat maakt het voor een tussen-

persoon moeilijker om zijn cliënt adequaat te adviseren en voor te lichten 

over de uiteindelijke inhoud van de verzekering; hij is in grotere mate 

afhankelijk van de informatie die de verzekeraar hem verschaft dan bij 

traditionele verzekeringen met inmiddels uitgekristalliseerde begrippen 

het geval is. Cyberverzekeringen, die vrijwel allemaal afkomstig zijn uit 

de Verenigde Staten, staan in die zin nog altijd in de kinderschoenen.63 

58 Zie over de bewijsrechtelijke aspecten van de assurantietussenpersoon F. van der 
Woude, E.M. van Orsouw & J.S. Overes, ‘Kroniek zorgplicht assurantietussenper-
soon’, AV&S 2017/6, p. 42 en M. Pluymen, ‘De zorgplicht van de assurantietussen-
persoon bij dekkingsclausules, TAV 2017/3.

59 ECLI:NL:RBMNE:2016:420, r.o. 2.4. Vergelijk daarnaast Gerechtshof Arnhem-
Leeuwarden 8 oktober 2013, ECLI:NL:GHARL:2013:7467.

60 N. van der Meulen, Investeren in cybersecurity, Santa Monica (Cal.): RAND 
Europe 2015, p. 31.

61 C. Driessen, ‘Cyberincidenten kosten 10 miljard euro, maar niemand verzekert 
zich’, NRC Handelsblad 4  januari 2017 en L. de Boer, ‘Zo fris als een hoentje het 
nieuwe jaar in’, VVP 2016-7, p. 14-17. De mondiale ‘WannaCry’ ransomware aan-
val lijkt de afname van cyberpolissen overigens verder aan te wakkeren, zie R. de 
Lange, ‘Aantal cyberpolissen stijgt hard’, Het Financieele Dagblad 16 mei 2017.

62 Zie bijvoorbeeld de uitspraken van verzekeraar Chubb in ‘Veel onduidelijkheid 
over cyberverzekeringen’, Computable-Magazine 2017-2 (https://www.computa-
ble.nl/artikel/5952463). Vergelijk ook Van der Meulen 2015.

63 Rapport OECD, Supporting an effective cyber insurance market, OECD 2017; I.A. 
Tøndel & P.H. Meland, ‘Using Cyber-Insurance as a Risk Management Strategy: 
Knowledge Gaps and Recommendations for Further Research’, Sintef ICT, 
Norway, 11-11-2015, p. 6. Zie ook N. van der Meulen 2015.
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Daarbij doet zich bovendien de situatie voor dat er grote verschillen be-

staan tussen de verschillende polisvoorwaarden, waarbij het venijn vaak 

in de details zit.64 De begrippen die in de polisvoorwaarden worden ge-

bruikt, zijn nog niet genormaliseerd. Hoe dit zijn uitwerking zal hebben 

in de Nederlandse verzekeringsmarkt en het Nederlandse rechtsstelsel, is 

de vraag. Van een ‘gangbaar product’ is derhalve (nog) niet zonder meer 

sprake. Dit vormt een begrenzing van de zorgplicht van de intermediair. 

De verwachting is dat dit, naar Amerikaans voorbeeld, in de toekomst 

anders zal zijn en de verzekering gebruikelijker zal worden.65 Dit zal 

leiden tot een verzwaring van de zorgplicht. Daar staat echter tegenover 

dat grotere bekendheid van de risico’s en de verzekeringsmogelijkheden 

ook zorgt voor een vergroting van de eigen verantwoordelijkheid van de 

cliënt. De informatieasymmetrie tussen beide partijen is dan kleiner.

Ook tijdens de looptijd van de (cyber)verzekering kunnen zich situaties 

voordoen waarin de tussenpersoon zich moet afvragen hoe hij in het kader 

van zijn zorgplicht dient te handelen. Bij een verzekeringnemer kunnen 

op ICT-gebied wijzigingen plaatsvinden die niet altijd even spectaculair 

lijken, maar verzekeringstechnisch wel gevolgen kunnen hebben. Te den-

ken valt aan het overgaan naar een SaaS-omgeving,66 het wijzigen van 

(beveiliging)software of het verplaatsen van data. Deze veranderingen 

kunnen de omvang van de verzekerde cyberrisico’s beïnvloeden. Of en 

wanneer dergelijke zaken aan de verzekeraar moeten worden gemeld, is 

niet altijd duidelijk. Wanneer van risicoverzwaring – en dit geldt evenzeer 

voor verzwijging – bij de cyberverzekering sprake zal zijn, is bovendien 

een op zichzelf staande vraag. De tussenpersoon kan dit echter niet al-

tijd beoordelen. Mede gezien de jurisprudentie over risicoverzwaring67 

en onderverzekering68 zal een tussenpersoon echter ook tijdens de loop-

tijd scherp moeten zijn op eventuele wijzigingen en daar gerichte vragen 

over moeten stellen. Doet zich toch een situatie voor waarin de verzeke-

ringnemer bij het ontbreken van verzekeringsdekking de tussenpersoon 

64 Bijvoorbeeld de verschillende termijnen waarover bedrijfsschade wordt vergoed.
65 R.P. Hartwig, Cyberrisk: Threat and opportunity, New York: Insurance Information 

Institute 2016. Zie ook The Betterley Report, A Tough Market for Larger Insureds, but 
Smaller Insureds Finding Eager Insurers, Cyber/Privacy insurance market survey, 
Massachusetts: Betterley Risk Consultants Inc. 2016.

66 Software as a Service, een van de bekendste vormen van cloud-hosting.
67 HR 10 januari 2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant).
68 Zie bijvoorbeeld HR 8  juni 2012,  ECLI:NL:HR:2012:BW1720l; Gerechtshof 

Leeuwarden 8 november 2011, ECLI:NL:GHLEE:2011:BU3585; Gerechtshof Arnhem 
10 november 2009, ECLI:NL:GHARN:2009:BL8047.
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aansprakelijk stelt, dan zal gezien de onduidelijkheden over de concrete 

invulling en werking van de cyberverzekering, niet zonder meer sprake 

zijn van een schending van de zorgplicht.

4.3 Ten overvloede: schade

Cyberverzekeringen roepen de nodige vragen op over de zorgplicht van 

assurantietussenpersonen. De onduidelijkheden over deze verzekeringen 

en de soms grote verschillen in voorwaarden zullen bovendien eveneens 

bij het bepalen van de omvang van de schade een rol spelen. De schade 

bestaat uit het bedrag dat zou zijn uitgekeerd indien de ontbrekende ver-

zekering wel zou zijn afgesloten, dan wel indien de betreffende verzeke-

ring wel dekking had geboden.69 Door de genoemde onduidelijkheden en 

verschillen in polissen zal dat bedrag echter niet altijd even makkelijk te 

bepalen zijn, temeer nu de dekking bij cyberverzekeringen deels bestaat 

uit diensten in plaats van uit geld, bijvoorbeeld IT-advies, recovery’s, fo-

rensische expertise en reputatiemanagement. Het scenario dat de cyber-

verzekering evenmin (volledige) dekking had geboden, bijvoorbeeld van-

wege een uitsluiting of een sublimiet, is bovendien niet ondenkbaar. Ook 

zou zich de situatie kunnen voordoen dat een verzekeringnemer een boete 

heeft gekregen van de Autoriteit Persoonsgegevens en de tussenpersoon 

aanspreekt wegens het ontbreken van een cyberverzekering, die op dit 

moment voor deze boetes dekking kan bieden.70 De tussenpersoon zou 

zich wellicht kunnen verweren met de stelling dat het verzekeren van boe-

tes in strijd is met de goede zeden in de zin van artikel 3:40 BW en de ver-

zekeringsovereenkomst op dit punt dus nietig (en daarmee niet adequaat) 

is.71 De eventuele strijd met de goede zeden is nog een discussiepunt, dat 

bovendien op zichzelf staat en voor dit artikel te ver voert. Het illustreert 

evenwel dat de cyberverzekering vragen oproept. Dat (de werking van) 

de cyberverzekering nader onderzoek vereist, ligt derhalve voor de hand.

5. Conclusie

De snelle en steeds verdergaande digitalisering stelt niet alleen de tech-

nische, maar ook de juridische wereld telkens voor nieuwe uitdagingen. 

69 Zie voor algemene defi nities van schade en verdere uitleg over schadebegroting 
T.F.E. Tjong Tjin Tai, Schadebegroting, Nijmegen: Ars Aequi Libri 2017, p. 16 e.v.

70 Vaak onder een voorwaarde zoals ‘voor zover wettelijk toegestaan’, zie bijvoor-
beeld de polisvoorwaarden van verzekeraar Hiscox (2017).

71 Vergelijk E.M.I. Wolper, ‘Privacyrisico’s verzekerd’, P&I 2015/1, p.  4. en W.C.T. 
Weterings 2015, voetnoot 51.
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Voor verzekeraars vormen de nieuwe risico’s die de digitalisering mee-

brengt een kans om nieuwe producten in de markt te zetten. Dit betekent 

automatisch dat ook de assurantietussenpersoon in deze ontwikkeling 

dient mee te gaan.

In hoeverre de zorgplicht van de tussenpersoon zich uitstrekt tot ver-

plichtingen in verband met cyberrisico’s en -verzekeringen, is een vraag 

waarop een algemeen antwoord zich moeilijk laat formuleren. Advocaat-

Generaal Spier noemde de beantwoording van een dergelijke vraag in een 

wat breder kader zelfs “schier onmogelijk”.72 Aan de hand van de juris-

prudentie kan evenwel met overtuiging worden gesteld dat de assurantie-

tussenpersoon in ieder geval niet kan blijven stilzitten. Gezien het feit dat 

van tussenpersonen vanwege hun beroepsmatige kennisvoorsprong een 

actieve houding mag worden verwacht, cyberrisico’s bekende en (naar 

het zich laat aanzien) reële risico’s zijn die de kernactiviteit van de onder-

neming (kunnen) raken én er specifi eke verzekeringsproducten voorhan-

den zijn, dient de tussenpersoon zijn cliënt in ieder geval (aantoonbaar) 

op deze materie te attenderen. Dit geldt ook indien de cliënt zelf over dit 

onderwerp zwijgt; dat het risicobewustzijn van ondernemers op dit punt 

laag is, mag immers als bekend worden verondersteld.

De redelijk handelend en redelijk bekwaam tussenpersoon kan in con-

crete gevallen evenwel worden gehinderd door het relatief hoog (ICT) 

technische gehalte van de materie. Er bestaan bovendien nog de nodige 

onduidelijkheden over de inhoud en werking van cyberverzekeringen. 

Deze complicerende omstandigheden begrenzen de zorgplicht van de 

assurantietussenpersoon. 

Het is derhalve goed voorstelbaar dat cyberrisico’s en cyberverzekeringen 

bij tussenpersonen voor onzekerheid zorgen waar het gaat om de invul-

ling van hun zorgplicht. Een beter begrip van de inhoud en werking van 

cyberverzekeringen, de manier waarop daarmee in ons rechtssysteem 

moet worden omgegaan, alsook een vastere plaats van de cyberverzeke-

ring op de Nederlandse verzekeringsmarkt, kunnen de zorgplicht van de 

tussenpersoon op dit punt meer gestalte geven. Een actieve houding van 

verzekeraars en tussenpersonen, nader wetenschappelijk onderzoek en 

nieuwe jurisprudentie zullen daarvoor noodzakelijk zijn. 

72 Concl. A-G J. Spier ECLI:NL:PHR:2012:BW1720, sub 3.10 bij HR 8  juni 2012, 
ECLI:NL:HR:2012:BW1720.
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CONCLUSIE

In dit proefschrift heb ik een nieuw gebied verkend dat aan constante 

verandering onderhevig is: het verzekeren van digitale risico’s, oftewel 

cyberverzekeringen. Ik heb onderzocht hoe de cyberverzekering op de 

Nederlandse markt functioneert, bezien vanuit de geldende (juridische) 

kaders, de inhoud van de cyberverzekering en de verantwoordelijkheden 

van de actoren die op de verzekeringsmarkt opereren. Onder ‘functione-

ren’ versta ik de mate waarin de cyberverzekering belemmerende onzeker-

heden wegneemt door risico’s te verplaatsen. Daarbij zijn drie belangen te 

onderscheiden: het individueel belang, het maatschappelijk belang en het 

juridisch belang van verzekeren (hoofdstuk I, paragraaf 1.2.1). Dit driele-

dige belang vormt het toetsingskader voor de centrale onderzoeksvraag.

1. Beantwoording van de deelvragen

Deze centrale onderzoeksvraag bevat drie elementen, namelijk het (juridisch) 

kader, de inhoud en actoren. Binnen deze drie pijlers zijn de deelvragen gefor-

muleerd. Deze deelvragen beantwoord ik niet uitputtend, maar slechts voor 

zover dit van belang is voor de beantwoording van de hoofdvraag. 

Kader

Voor deze pijler stelde ik drie deelvragen: 

a) Wat zijn de voor cyberverzekeringen relevante (juridische) kaders?

b) Op welke manier spelen cyberverzekeringen daarop in?

c) Op welke wijze is de Amerikaanse oorsprong van cyberverzekerin-

gen daarin terug te zien?

Er zijn verschillende relevante kaders waarbinnen de cyberverzekering 

moet worden beschouwd. Deze kaders zijn zowel juridisch als niet-juri-

disch. Wat betreft de juridische kaders geldt uiteraard dat de cyberverze-

kering, evenals iedere andere verzekering, een overeenkomst is. In de in-

leiding van dit proefschrift heb ik dat kader uiteengezet (paragraaf 2.3.1). 

Het algemeen juridische kader is derhalve titel 7.17 BW en de vaste (deels 

in titel 7.17 BW neergelegde) verzekeringsrechtelijke leerstukken.
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Voor cyberverzekeringen is het raamwerk evenwel breder. In hoofd-

stuk II van dit proefschrift heb ik laten zien dat cyberverzekeringen in 

de Verenigde Staten sinds de jaren ’90 als hackerpolis zijn aangeboden en 

sindsdien zijn doorontwikkeld tot de polis zoals deze thans, anno 2020, 

is. Veranderende wetgeving, met name op het gebied van het gegevens-

beschermingsrecht, is daarbij een relevant kader. De vanaf 2003 in de 

Verenigde Staten ingevoerde meldplichten voor datalekken zijn een be-

langrijke drijfveer geweest voor de verdere opkomst en ontwikkeling van 

de cyberverzekering. Door deze meldplichten werden bedrijven en orga-

nisaties niet alleen geconfronteerd met het risico op hoge notifi catiekosten, 

maar ook tot (nog) meer compliance-druk in het versnipperde juridische 

landschap van de Amerikaanse privacywetten en be veiligingsnormen. 

In Europa zijn vergelijkbare ontwikkelingen te zien. Het van toepassing 

worden van de AVG op 25 mei 2018 is daarvan een sprekend voorbeeld. 

Hoewel er vele verschillen bestaan tussen het Amerikaanse en Europese 

gegevensbeschermingsrecht, kent ook de AVG een meldplicht voor data-

lekken. De AVG bestaat verder uit veel open normen, bevat een boetebe-

voegdheid en benadrukt accountability. Ook de AVG leidt derhalve tot een 

extra compliance-druk, terwijl de open normen juist resulteren in onzekere 

juridische risico’s.

Een ander relevant kader voor cyberverzekeringen vormen de vele dis-

cussies en rechtszaken over dekking voor ‘cyberschade’ op traditionele 

polissen. Ook dit is een Amerikaanse aangelegenheid: in Nederland is mij 

op dit punt nog geen jurisprudentie bekend. In de Amerikaanse geschillen 

over dekking voor deze schade op traditionele polissen, is het in het over-

grote deel van de gevallen de verzekerde die aan het kortste eind trekt. 

Verzekeraars hebben inmiddels standaarduitsluitingen voor cyberschade 

op de commercial general liability (CGL) polissen en de property-polissen 

opgenomen.

Als gevolg van deze combinatie van een toenemende compliance-druk, on-

zekerheid over juridische risico’s en standaarduitsluitingen op traditionele 

verzekeringen, ontstond er bij bedrijven en organisaties behoefte aan een 

nieuw verzekeringsproduct. Verzekeraars zijn daarop ingesprongen met 

de stand-alone cyberpolis: een hybride verzekering die dekking biedt voor 

privacyschendingen, schade door cybercriminaliteit, bedrijfsstilstand en 

aansprakelijkheid. Bovendien bieden deze verzekeringen incident-respon-
sediensten aan als onderdeel van de dekking. Dit dekkingselement, in de 

vorm van dienstverlening, is tekenend voor de Amerikaanse oorsprong 
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van de cyberverzekering. Deze dekking voorziet direct in de behoefte van 

organisaties die werd en wordt gedreven door de meldplicht datalekken.

Binnen het gegevensbeschermingsrecht bewegen cyberverzekeringen zich 

op dit moment op een vooral reactieve wijze. De nadruk ligt op het rea-

geren op een incident door middel van het aanbieden van response services. 

In hoofdstuk II heb ik beargumenteerd dat er tussen de Verenigde Staten 

en Europa verschillen bestaan in de perceptie van het concept ‘privacy’ en 

in de wettelijke voorschriften voor het melden van datalekken. Tegen die 

achtergrond lijkt de nadruk van de cyberverzekering op incident response 
services in de Verenigde Staten vooral terug te voeren op de bescherming 

van de reputatie van bedrijven en het voorkomen van claims. In Europa 

(en dus ook Nederland) lijkt de behoefte aan deze dienstverlening eerder 

te zijn gelegen in de snelheid van de dienstverlening, gedreven door de 

plicht tot compliance met de AVG.

De rol van de cyberverzekering is in potentie echter groter. Door be-

woordingen en voorschriften in de polisvoorwaarden kunnen cyberver-

zekeringen de invulling van open normen beïnvloeden, die bijvoorbeeld 

in de AVG veel voorkomen. Dit effect van verzekeringen is ook te zien 

bij traditionele risico’s, bijvoorbeeld bij het formuleren van risicoaans-

prakelijkheden (zie hoofdstuk I, paragraaf 2.1). Op dit punt is de cyber-

verzekering evenwel (nog) te bescheiden. Verzekeraars gebruiken in de 

polisvoorwaarden overwegend vage en open termen, bijvoorbeeld ten 

aanzien van beveiligingsmaatregelen. Hoewel dergelijke formuleringen 

technologieneutraal en daarmee mogelijk toekomstbestendig zijn, mist 

de cyberverzekering hiermee haar kans om bij te dragen aan het verder 

vormgeven van het juridische landschap op het gebied van het gegevens-

beschermingsrecht en digitale beveiliging.

De belangrijkste kaders waarbinnen de cyberverzekering moet worden 

beschouwd, zijn kortom juridisch en niet-juridisch: het algemene verzeke-

ringsrecht, het gegevensbeschermingsrecht en (ongeschreven) zorgplich-

ten voor digitale beveiliging, alsmede de ontwikkeling van het uitsluiten 

van cyberschade in traditionele verzekeringspolissen, een en ander bezien 

tegen een Amerikaanse achtergrond. 

Tot slot is er nog een bijzonder kader waarbinnen de cyberverzekering moet 

worden beschouwd en waarin de Amerikaanse achtergrond eveneens een 

rol speelt. Uit hoofdstuk V volgt dat het vooralsnog onduidelijk is waar 

de grens ligt tussen ‘normale’ cyberrisico’s en cyberrisico’s als oorlogs- of 
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terrorismerisico’s. Dat veel cyberaanvallen door statelijke actoren worden 

uitgevoerd, is inmiddels bekend. Of en wanneer een aanval echter dient 

te worden gekwalifi ceerd als oorlogshandeling of ‘geweld’ in de zin van 

de internationale verdragen, dan wel als terrorisme, is een openstaande 

vraag. Anders dan in de meeste traditionele verzekeringsvoorwaarden, 

waarin standaard de Nederlandse term ‘molest’ wordt gebruikt om oor-

logsrisico’s uit te sluiten, kennen de cyberverzekeringsvoorwaarden op 

dit punt verschillende clausules. In de van ‘molest’ afwijkende clausules 

is de Amerikaanse oorsprong van de cyberverzekering duidelijk terug te 

zien: zij zijn veelal vertalingen van in de Verenigde Staten gebruikelijke 

clausules om oorlogsschade uit te sluiten. Dit specifi eke, maar belangrijke 

kader illustreert de grenzen van de verzekerbaarheid van cyberrisico’s.

Inhoud

Onder deze pijler schaarde ik de volgende deelvragen:

d) In welke verhouding staan cyberrisico’s tot het klassieke 

verzekeringsrecht?

e) In hoeverre zijn bestaande verzekeringsrechtelijke leerstukken in te 

passen in een digitale context?

f) Welke dekking biedt de cyberverzekering?

g) Welke preventieprikkels gaan er van de cyberverzekering uit?

Verhouding moderne risico’s en klassiek verzekeringsrecht

Cyberrisico’s verhouden zich anders tot het klassieke verzekeringsrecht 

dan traditionele risico’s zoals brand, waterschade en diefstal. Deze traditi-

onele risico’s zijn min of meer voorspelbaar, calculeerbaar en vinden tot op 

zekere hoogte geïsoleerd plaats. Over brand als fenomeen is bijvoorbeeld 

veel bekend, de schade is voorspelbaar en te calculeren en brand vindt 

meestal slechts op één plek tegelijk plaats. Het komt niet vaak voor dat alle 

bedrijven op een bedrijventerrein tegelijk in brand vliegen, laat staan dat 

meerdere bedrijventerreinen verspreid over het land tegelijk vlamvatten. 

Dat geldt ook voor aansprakelijkheidsrisico’s, waarvoor verzekeringen 

een open basisdekking bieden. Het maakt daarbij dus niet uit wat precies 

de oorzaak van de schade is, het gaat om de aansprakelijkheid van de 

verzekerde.

Bij cyberrisico’s werkt dit anders. Cyberrisico’s zijn niet voorspelbaar, 

niet goed te calculeren en vinden (mogelijk) niet geïsoleerd plaats, maar 

kennen juist een cumulatief en daardoor potentieel catastrofaal karakter. 

Waar bij traditionele aansprakelijkheidsrisico’s een open basisdekking 
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wordt geboden, is daarvan bij cyberverzekeringen slechts beperkt sprake. 

Het karakter van cyberrisico’s lijkt qua verzekerbaarheid meer op terroris-

merisico’s, die, zo zet ik uiteen in hoofdstuk V, een geheel eigen verzeke-

ringsregime kennen. De aard van cyberrisico’s maakt dat het adequaat en 

(fi nancieel) verantwoord verzekeren daarvan onder druk komt te staan. 

De grens tussen wel-verzekerbare risico’s en niet-verzekerbare risico’s is 

bij cyber (nog) niet helder. Zoals blijkt uit hoofdstuk V, krijgen standaard-

begrippen zoals molest in de context van cyber een andere betekenis. Het 

begrip ‘molest’ is met de huidige defi nitie niet goed te hanteren in de con-

text van digitale risico’s. 

De verhouding tussen cyberrisico’s en het klassieke verzekeringsrecht 

is daarom problematisch, met name op het punt van verzekerbaarheid. 

Waar de grenzen in beeld komen, zal de dialoog en wellicht ook de sa-

menwerking moeten worden gezocht tussen verzekeraars en de overheid. 

Gelet op de mate waarin digitalisering in onze maatschappij is geïnter-

naliseerd, is het belangrijk dat er een compensatiemechanisme voor cy-

berschade blijft bestaan. Cyberschade is naar mijn mening niet absoluut 

onverzekerbaar, mits de juiste maatregelen worden getroffen, bijvoor-

beeld door middel van een vergelijkbaar systeem als de Nederlandse 

Herverzekeringsmaatschappij voor Terrorisme (NHT). 

Bestaande verzekeringsrechtelijke leerstukken in digitale context

Klassieke verzekeringsrechtelijke leerstukken, bijvoorbeeld uitleg van ver-

zekeringsovereenkomsten, de bereddingsplicht en eigen schuld, kunnen 

in beginsel allemaal in een digitale context worden toegepast. In de kern 

komen deze leerstukken immers neer op een bijzondere toepassing van 

contractenrecht. De cyberverzekering is en blijft een contract. Specifi ek 

voor de cyberverzekering is echter te voorzien dat zich bij de daadwerke-

lijke uitwerking van deze leerstukken knelpunten zullen voordoen. Deze 

knelpunten zijn met name gelegen in het gebrek aan consensus over de 

betekenis van gebruikte begrippen en het ontbreken van heldere cyber-

securitynormen. Dit resulteert ontegenzeggelijk in uitlegdiscussies en 

belemmert een heldere invulling van gedragsnormen voor verzekerden, 

verzekeraars en tussenpersonen.

Aangezien er geen consensus bestaat over de betekenis van de in de cyber-

verzekering gebruikte begrippen en defi nities, kunnen cyberverzekerin-

gen tot allerlei begrippendiscussies leiden. Dergelijke discussies vinden 

ook in een traditionele context plaats, bijvoorbeeld over de betekenis van 
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‘brand’ (is dat bijvoorbeeld ook verzenging, verschroeiing?),1 of ‘storm’ 

(omvat dat ook schade door hagel?),2 terwijl we in principe allemaal ‘we-

ten’ wat brand en storm is. In hoofdstuk III laat ik zien hoe moeilijk het 

is om op basis van de polisvoorwaarden te defi niëren wat het verzekerde 

evenement, een ‘cyberincident’, precies inhoudt. Ongetwijfeld zal men 

in de praktijk via de vaste uitlegregimes (zie ook hoofdstuk I, paragraaf 

2.3.1) tot een resultaat kunnen komen, maar met zo weinig ankerpunten 

is dat geen gemakkelijke opgave. Een scherpomlijnde, puur taalkundige 

betekenis hebben de meeste in de cyberverzekering gebruikte begrippen 

niet. Een duidelijke betekenis van begrippen in de branche, of duidelijke 

branchegebruiken, bijvoorbeeld op het gebied van cybersecurity, ontbre-

ken vaak evenzeer. Dit leidt tot vertroebeling van de omvang van de door 

de cyberverzekering geboden dekking, wat een remmende werking heeft 

op de ontwikkeling van de cyberverzekeringsmarkt. Intensief overleg tus-

sen verzekeraars en bijvoorbeeld brancheorganisaties om uniforme(re) 

defi nities te creëren, kan een eerste aanzet zijn tot een oplossing van dit 

probleem. Daarnaast is denkbaar dat de wijze waarop verzekeraars met 

het probleem van silent cyber op traditionele polissen zullen omgaan, ook 

een bijdrage kan leveren aan een scherpere duiding van kernbegrippen in 

de cyberverzekering. Het gebruik van uitsluitingen van cyberschade op 

traditionele verzekeringen, bijvoorbeeld op de AVB-verzekeringen, zou 

als effect kunnen hebben dat het juist de traditionele verzekeringen zijn 

die uniforme betekenis geven aan cruciale begrippen zoals aan ‘cyberin-

cident’: wat op de traditionele polis wordt uitgesloten, zou dan gedekt 

moeten zijn onder de cyberverzekering. Dergelijke uitsluitingen zijn ech-

ter nog niet (defi nitief) op de markt geïntroduceerd en bovendien blijft het 

de vraag in hoeverre deze clausules dan op de uiteenlopende begrippen in 

de huidige cyberverzekeringsvoorwaarden zullen aansluiten.

Naast grote onduidelijkheid over de defi nitie van gebruikte begrippen 

vormt ook het gebrek aan heldere securitynormen een probleem bij de 

uitwerking van klassieke verzekeringsrechtelijke leerstukken. In hoofd-

stuk IV heb ik laten zien hoe dit bij de leerstukken eigen schuld en bered-

dingsplicht duidelijk naar voren komt. In beide leerstukken gaat het om 

1 Vgl. Rb. Amsterdam 10  juni 2015, ECLI:NL:RBAMS:2015:3542 over de vraag of 
schade door vuurwerk in het Olympisch Stadion binnen het polisbegrip ‘brand’ 
viel.

2 Zie bijvoorbeeld Rb. Rotterdam 4 november 2016, ECLI:NL:RBROT:2016:8456 over 
de vraag of neerslag in vaste vorm moest worden aangemerkt als hagel. Zie uit-
gebreid J.S. Overes, ‘Verzekering tegen storm en/of hagel. Naar aanleiding van de 
rechtspraak over de ‘supercell’ van 23 juni 2016’, AV&S 2018/26, p. 135-143.
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een samenspel tussen de eigen verantwoordelijkheid van een verzekerde 

partij en de verwachtingen die een verzekeraar op dat punt heeft. Uit de 

rechtspraak volgt dat de verzekerde een ruime beoordelingsvrijheid heeft, 

bijvoorbeeld ten aanzien van de vraag of zich een onmiddellijk dreigend 

gevaar voordoet en welke maatregelen de verzekerde vervolgens al dan 

niet moet treffen.  Bij gebrek aan duidelijke securitynormen is het lastig 

om concrete invulling te geven aan deze verantwoordelijkheid van de 

verzekerde. Verzekeraars zouden die invulling zelf kunnen geven, door 

duidelijke vraagstellingen in de aanvraagfase en concrete voorschriften in 

de polisvoorwaarden. In hoofdstuk IV heb ik deze aanvraagformulieren 

en polisbepalingen onderzocht en geconstateerd dat algemene (security)

maatstaven waaraan het gedrag van de verzekerde moet worden getoetst, 

of minimumeisen waaraan de verzekerde dient te voldoen, moeilijk uit 

het geheel van voorschriften kan worden afgeleid. Dit leidt ertoe dat de 

vraag wat een verzekerde wist of behoorde te weten, zich niet goed laat 

beantwoorden. Welke voorzorgsmaatregelen dus van een verzekerde 

(mochten) worden verwacht, en in hoeverre een verzekerde onmiddellijk 

dreigende gevaren dient te herkennen en maatregelen dient te treffen, 

blijkt nu niet. Dit kan tot complexe discussies leiden over de samenloop 

van (verzekeringsrechtelijke) eigen schuld en de bereddingsplicht. Deze 

moeizame norminvulling maakt ook de uitwerking van bijvoorbeeld het 

verzwijgingsleerstuk ingewikkeld, zoals ik in hoofdstuk III (paragraaf 

5.1.1) heb laten zien. Dit geldt ook voor het leerstuk risicoverzwaring, zou 

dat zich voordoen.3 

Tot slot zorgt ook de onstoffelijke aard van cyberrisico’s voor vragen, bij-

voorbeeld ten aanzien van het leerstuk ‘eigen gebrek’. In hoofdstuk III (pa-

ragraaf 5.2.7) heb ik aan de hand van de uitsluiting voor slijtage laten zien 

dat in het klassieke verzekeringsrecht gebruikte begrippen zoals ‘zaak’ 

problematisch zijn in een digitale context. De rechtspraak met betrekking 

tot software en zaakschade in het verzekeringsrecht is zeer schaars en 

biedt weinig houvast voor de toepassing van het leerstuk ‘eigen gebrek’.4 

3 De polisvoorwaarden bevatten echter weinig specifi eke bepalingen over aan de 
verzekeraar te melden risicoverzwarende omstandigheden, waardoor een discus-
sie daarover zich mogelijk minder snel zal aandienen.

4 Zie Wansink 2006, p. 49 e.v. en de daarin genoemde rechtspraak. Deze rechtspraak 
ziet op aansprakelijkheid voor verlies van gegevens (het ‘beschadigen’ van soft-
ware) en is dus niet hetzelfde als slijtage of eigen gebrek.
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Het verzekeringsrecht staat hierin niet alleen: ook daarbuiten zorgt het 

onstoffelijke karakter van cyber voor problemen.5 

 De aard van cyberrisico’s en de relatieve onbekendheid met de beheersing 

van die risico’s leiden er kortom toe dat aan op zichzelf goed doordachte 

en uitgewerkte leerstukken naar verwachting slechts moeizaam invulling 

kan worden gegeven. De rechtspraak zal daaraan in voorkomend geval 

vorm moeten geven.  De verzekeringsbranche kan echter de onderliggende 

problemen, namelijk het gebrek aan richtlijnen voor norminvulling op 

het gebied van cybersecurity en aan eenduidige defi nities, ook op andere 

wijze aanpakken. Een standaard voor cybersecurity kan daartoe een ver-

trekpunt vormen, al is de kanttekening noodzakelijk dat standaarden of 

keurmerken altijd het risico van schijnveiligheid meebrengen. Daarnaast 

kennen standaarden en keurmerken een zekere starheid, die mogelijk niet 

goed past bij de veranderlijke aard van cyberrisico’s. Dergelijke standaar-

disering kan echter wel leiden tot helderdere verwachtingen van verzeke-

raars en verzekerden over en weer met betrekking tot de invulling van de 

eigen verantwoordelijkheden. Bovendien kan standaardisering resulteren 

in een betere harmonie tussen cybersecurity, acceptatie-eisen van verzeke-

raars en voorschriften in de polisvoorwaarden. Op basis van een breed 

gedragen standaard zou immers een betere risicoclassifi cering kunnen 

worden toegepast. Vanuit het Centrum voor Criminaliteitspreventie en 

Veiligheid is reeds een publiek-private samenwerking gestart, waaraan 

ook het Verbond van Verzekeraars deelneemt, met als doel om een risico-

model en keurmerk voor cybersecurity te ontwikkelen.6 Het risicoclas-

sifi ceringsmodel is reeds gelanceerd.7 

Dekking van de cyberverzekering

In hoofdstuk III heb ik de omvang van de dekking van de cyberverzekering 

uitgebreid weergegeven. Daaruit is gebleken dat een eenduidig antwoord 

op de vraag welke dekking de cyberverzekering verschaft, niet goed te 

geven is. De exacte dekkingsomvang verschilt sterk per verzekeraar. Zoals 

5 Bijvoorbeeld in het goederenrecht, zie V. Tweehuysen, ‘Digitaal goederenrecht – een 
introductie’, in: C.J.H. Jansen, B.A. Schuijling & I.V. Aronstein (reds.), Onderneming 
en digitalisering, Deventer: Wolters Kluwer 2019, p. 133-148 en de daarin genoemde 
literatuur en rechtspraak.

6 https://cyberveilignederland.nl/persbericht-ontwikkeling-keurmerk-en-risico-
model/. Zie voor het persbericht van 6 juni 2018 https://cyberveilignederland.nl/
wp-content/uploads/2018/07/20180607-persbericht-CCV.pdf. 

7 <www.digitaltrustcenter/risicoklasse>.
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uit hoofdstuk III volgt, kunnen kleine verschillen op detailniveau leiden 

tot grote verschillen in de dekkingsomvang. 

In grote lijnen biedt de ‘gemiddelde’ cyberverzekering dekking voor de 

volgende schade:

- Incident-responsediensten bij een cyberincident, waaronder IT-

forensisch onderzoek, juridische experts en reputatieadviseurs;

- Herstelkosten gegevens en netwerk;

- Boetes opgelegd door een toezichthouder, zoals de Autoriteit 

Persoonsgegevens;

- Bedrijfsschade;

- Schade door cybercriminaliteit, waaronder betaald losgeld bij 

ransomware;

- Schade door telefoonhacking;

- PCI-DSS kosten;

- Schadevergoeding vanwege een privacy-incident;

- Schadevergoeding vanwege onvoldoende netwerkbeveiliging;

- Schadevergoeding vanwege multimedia-aansprakelijkheid;

- Kosten van verweer.

Waar het lastig is om op detailniveau de dekkingsomvang exact weer te 

geven, is meer op macroniveau zeker een aantal aspecten aan te wijzen 

dat de cyberverzekering karakteriseert. Een van deze kenmerken is het 

hybride karakter. De cyberverzekering biedt zowel dekking voor fi rst-
partyschade als voor third-partyschade. Daarnaast zijn kenmerkende dek-

kingselementen de incident-responsediensten en de dekking voor schade 

door criminaliteit en fraude. De cyberverzekering omvat derhalve ele-

menten van veel verschillende traditionele verzekeringen en dat is terug 

te zien in de wijze waarop de polisvoorwaarden zijn opgesteld. Een voor-

beeld daarvan is de polistechniek van het discovery-systeem, dat vaak in 

traditionele fraudepolissen is te vinden. De cyberverzekering combineert 

deze polistechniek met (elementen uit) het claims-madesysteem, dat vaak 

in traditionele AVB-verzekeringen voorkomt. 

De cyberverzekering bevat twee dekkingselementen die de bijzondere 

aandacht van de media en de politiek hebben getrokken: de dekking voor 

de boete die op grond van de AVG kan worden opgelegd en de dekking 

voor betaald losgeld bij ransomware-aanvallen. Het bieden van dekking 

voor deze schadeposten, met betaald losgeld, heeft tot gefronste wenk-

brauwen geleid. Vanuit juridisch perspectief zie ik, gelet op de contracts-

vrijheid, echter vooralsnog noch voor boetes, noch voor betaald losgeld 
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een belemmering om deze dekking te (blijven) aanbieden. Sterker nog, 

voor bedrijven en organisaties vormt de AVG-boete een grote juridische 

onzekerheid en ransomware een reële bedreiging voor de bedrijfscon-

tinuïteit. Een laatste vangnet door middel van een verzekering is dan ook 

van grote meerwaarde, mits voldoende wordt gewaarborgd dat bedrijven 

deze verzekeringsdekking niet gaan beschouwen als een totaaloplossing. 

Uiteraard dienen verzekeraars daarbij ook de sanctiewetgeving in het ach-

terhoofd te houden. 

Preventieprikkels

Verzekeringen worden verondersteld te kunnen bijdragen aan de maat-

schappelijke veiligheid. Verzekeraars schrijven immers vaak bepaalde bevei-

ligingsmaatregelen voor om de kans dat het verzekerde voorval plaatsvindt 

en de verzekeraar tot uitkering is gehouden zoveel mogelijk te verkleinen 

en het moreel risico te beperken. Een voorbeeld is de diefstalverzekering die 

een bepaald type slot voorschrijft als voorwaarde voor dekking. 

Ook de cyberverzekering heeft de potentie om bij te dragen aan het ver-

hogen van het niveau van cybersecurity. De preventieprikkels kunnen zijn 

gelegen in voorschriften in de polisvoorwaarden, zoals de voornoemde 

diefstalverzekering doet, maar ook in de voorfase van het afsluiten van de 

verzekering (de aanvraagfase). De verzekeraar kan immers een bepaald 

instapniveau van beveiliging eisen voordat hij überhaupt een overeen-

komst wil aangaan.

In hoofdstuk IV ben ik ingegaan op de eisen die verzekeraars stellen in de 

voorfase en op de maatregelen die zij in de polisvoorwaarden voorschrij-

ven. Daarbij valt op dat de verschillende verzekeraars de aanvraagfase (het 

proces van underwriting) op uiteenlopende wijzen hebben ingericht. De 

mate waarin informatie wordt vergaard en het te verzekeren risico wordt 

beoordeeld, verschilt dus per verzekeraar. Uit de aanvraagformulieren 

volgt dat verzekeraars in de voorfase aandacht besteden aan zowel tech-

nische als organisatorische maatregelen. De vragen beperken zich echter 

veelal tot simpele basismaatregelen zoals een fi rewall of een virusscanner. 

Heel concreet worden zij niet. Een voorbeeld is het vereiste van het maken 

van back-ups. De frequentie daarvan wordt niet altijd gevraagd, terwijl 

dit belangrijke informatie is over de kracht van de getroffen beveiligings-

maatregelen, zeker tegen ransomware-aanvallen. Waar dit wel wordt 

gevraagd, verschilt de vereiste frequentie van dagelijks tot maandelijks. 

Hetzelfde geldt voor patches. Met betrekking tot organisatorische maatre-

gelen stelt een aantal verzekeraars weliswaar vragen, maar ook die vragen 
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blijven aan de oppervlakte. De mate waarin daadwerkelijk bruikbare in-

formatie over het niveau van cybersecurity wordt verkregen, is daardoor 

discutabel. De beveiligingsvoorschriften die in de polisvoorwaarden zelf 

zijn opgenomen, zijn meestal nog vager geformuleerd dan de vragen in de 

voorfase, bijvoorbeeld het voorschrift dat de verzekerde ‘redelijke voor-

zorgsmaatregelen’ moet treffen. Strikte clausules, waarin beveiliging is 

voorgeschreven als voorwaarde voor dekking (c.q. op straffe van verval 

van dekking), komen opvallend weinig voor. 

Actoren

Ten aanzien van deze pijler formuleerde ik de volgende deelvragen:

h) Welke verantwoordelijkheden met betrekking tot cyberrisico’s rus-

ten er op de verschillende actoren binnen de verzekeringsmarkt?

i) In hoeverre leidt de cyberverzekering tot een andere invulling van 

die verantwoordelijkheden?

De actoren die ik in dit proefschrift heb onderzocht zijn de verzekeraar, de 

verzekerde en het intermediair. Zij spelen de hoofdrol bij de verzekerings-

overeenkomst. In mindere mate heb ik gekeken naar de overheid, de IT-

leverancier en de bij cyberincidenten betrokken experts. Met het oog op de 

beantwoording van de hoofdvraag beperk ik mij in deze deelvraag tot de 

verantwoordelijkheden van verzekeraar, verzekerde en intermediair. Op 

al deze spelers rust een verantwoordelijkheid. Juridisch vertaald vormt 

die verantwoordelijkheid een zorgplicht. 

Op de verzekerde rust de plicht om te zorgen voor een goede cyberse-

curity, waaronder een adequate gegevensbescherming.8 Bedrijven en or-

ganisaties moeten zich inspannen om de beschikbaarheid, integriteit en 

vertrouwelijkheid van systemen en gegevens zoveel mogelijk te waarbor-

gen. Dit is te meer het geval omdat veelal sprake is van een keten van be-

drijven. Komt een bedrijf zijn zorgplicht niet na, dan lijdt een ander bedrijf 

daardoor mogelijk schade. 

In het kader van het verzekeringsrecht rusten op de verzekerde ver-

schillende verplichtingen, die ik niet uitputtend zal bespreken. Bij het 

aangaan van de verzekeringsovereenkomst heeft de verzekerde een 

8 P.T.J. Wolters & C.J.H. Jansen, Ieder bedrijf heeft digitale zorgplichten. Een hand-
reiking voor bedrijven op het gebied van cybersecurity, Cyber Security Raad 2017. 
Zie tevens de verplichtingen uit de AVG.
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mededelingsplicht (artikel 7:928 BW). De verzekerde moet alle feiten me-

dedelen waarvan hij weet of behoort te weten dat de beslissing van de ver-

zekeraar om de overeenkomst aan te gaan, afhangt. Op het moment dat 

het verzekerde risico zich heeft verwezenlijkt, is de verzekerde verplicht 

om de schade zoveel mogelijk te beperken (artikel 7:957 BW) en moet hij 

alle inlichtingen en bescheiden verschaffen waarmee de verzekeraar de 

uitkeringsplicht kan beoordelen (artikel 7:941 BW).

Op de verzekeraar rust een generieke zorgplicht ex artikel 4:24a Wft, op 

grond waarvan de verzekeraar op zorgvuldige wijze de gerechtvaardigde 

belangen van de klant in acht moet nemen of, indien wordt geadviseerd, 

in het belang van de klant moet handelen.9 Deze zorgplicht reikt niet 

verder dan de civielrechtelijke zorgplicht die op de verzekeraar rust, 

maar hoe die civielrechtelijke zorgplicht precies luidt, blijkt niet uit het 

Burgerlijk Wetboek.10 Dat op de verzekeraar een zorgplicht rust, volgt uit 

de jurisprudentie11 en indirect uit specifi eke bepalingen in titel 7.17 BW.12 

In de jurisprudentie over schadeverzekeringen is meermaals aangenomen 

dat, met name met betrekking tot verval van dekking, op de verzekeraar 

een waarschuwingsplicht rust.13 De omvang van deze zorgplicht is af-

hankelijk van de omstandigheden van het van geval, bijvoorbeeld van het 

type verzekering dat de verzekeraar aanbiedt. De informatie-asymmetrie 

tussen verzekeraar en verzekerde, alsmede het belang van bedrijven en 

organisaties dat schade daadwerkelijk gedekt is onder de afgesloten ver-

zekering, vormen daarbij belangrijke aspecten. 

Op het intermediair (assurantietussenpersonen) rust eveneens een zorg-

plicht. De zorgplicht van de assurantietussenpersoon heb ik uitgebreid toe-

gelicht in hoofdstuk VI van dit proefschrift. Net als ten aanzien van verzeke-

raars vloeit die zorgplicht voort uit zowel publiekrechtelijke regelgeving 

(Wft) als uit civielrechtelijke normen (BW). De civielrechtelijke zorgplicht 

volgt uit de overeenkomst van opdracht die de assurantietussenpersoon 

9 S.Y.Th. Meijer, ‘De zorgplicht van de verzekeraar’, in: S.Y.Th. Meijer e.a. (reds.), 
Zicht op toezicht in de verzekeringssector, Deventer: Wolters Kluwer 2016, p. 33-34.

10 Meijer 2016, p. 34 en 37-40.
11 HR 15 maart 2013, ECLI:NL:HR:2013:BZ0170, zie met name de conclusie van A-G 

Wuisman bij dat arrest. Zie ook HR 9 maart 2012, ECLI:NL:HR:2012:BU9206.
12 Een voorbeeld is artikel 7:934 BW. Op grond van dit artikel is de verzekeraar ver-

plicht om te waarschuwen dat de dekking zal vervallen indien de premie (na aan-
maning) niet wordt betaald.

13 HR 9 september 1994, NJ 1995/285 m.nt. M.M. Mendel; Hof Arnhem 7  februari 
2006, NJF 2006/282; Hof Den Haag 3 juli 2008, RAV 2008/92. Zie ook J.H. Wansink, 
‘Over “geïnformeerde besluiten” en “verzwegen valkuilen”’, AV&S 2009/36.
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heeft gesloten met zijn klant, de uiteindelijke verzekerde. De tussenpersoon 

dient op grond van artikel 7:401 BW de zorg van een goed opdrachtnemer in 

acht te nemen: hij dient zich te gedragen zoals dat van een redelijk bekwaam 

en redelijk handelend beroepsgenoot mag worden verlangd.14 De invulling 

van deze zorgplicht is een samenspel van onderzoeks-, informatie- en waar-

schuwingsplichten. Onbegrensd is deze zorgplicht niet. Er dient voor de tus-

senpersoon een concrete aanleiding te bestaan om actie te ondernemen.

De zorgplichten van deze actoren zijn ontwikkeld aan de hand van traditi-

onele verzekeringen. Uit de voorgaande paragrafen blijkt dat de cyberver-

zekering zich op verschillende punten van deze traditionele verzekerin-

gen onderscheidt. De vraagt rijst dan ook of de cyberverzekering leidt tot 

een andere invulling van deze zorgplichten. Dat is mijns inziens het geval 

en wel met name voor de verzekeraar en het intermediair. 

In hoofdstuk II heb ik beargumenteerd dat er voor verzekeraars een groei-

mogelijkheid ligt in het aanbieden van pre-breach services. Voorbeelden 

daarvan zijn ‘cyber health checks’, contractmanagement, bewustwordings-

trainingen, ontwikkelen van cybernoodplannen, et cetera. Met meer focus 

op preventie snijdt het mes aan twee kanten: verzekeraars krijgen meer 

inzicht in en controle over de risico’s van de verzekerde, mitigeren daar-

mee de kans dat het verzekerde risico zich verwezenlijkt en kunnen beter 

optreden indien die verwezenlijking zich onverhoopt toch voordoet. Voor 

de verzekerde kan deze dienstverlening bijdragen aan compliance en een 

betere cyberweerbaarheid. Deze verschuiving van reactief naar preventief 

past bij uitstek bij de aard van de cyberverzekering en sluit bovendien aan 

bij de maatschappelijke functie van verzekeringen. Dit vergt een actievere 

houding van de verzekeraar: verzekeraars worden steeds meer ‘compliance 
managers’ van de verzekerde bedrijven en organisaties. In de Verenigde Staten 

is deze trend breed gesignaleerd en ook in Nederland wordt dit opgemerkt.15 

Wansink pleitte al in 2003 voor een actievere houding van de verzekeraar 

14 HR 22 november 1996, NJ 1997, 718, m.nt. M.M. Mendel (KHTC/Generale Bank) 
en HR 10 januari 2003, NJ 2003, 375, m.nt. M.M. Mendel (Brals/Octant).

15 S.A. Talesh, ‘Data Breach, Privacy, and Cyber Insurance: How Insurance Companies 
Act as “Compliance Managers” for Businesess’, Law & Social Inquiry 2018/2 vol. 
43, p. 417-440; VNAB Visie, Cyberrisk, 2018/1, p. 19-20, te raadplegen op https://
www.vnab.nl/Pages/nl-NL/Kennis/archief-vnab-visie/cmsdropbox/?file=-
Website/Kennis/Visie/Archief/VNAB%20Visie%202018-01%20(Cyber).pdf; S. 
Buursema & C. van der Helm, ‘Als expert begrijpen wij het belang van een goede 
CyberHealth’, SCHADE Magazine 2020/5, p.  31-33, te raadplegen op https://
www.schade-magazine.nl/magazine-media/66/1604920427_schade_5_2020-lr.
pdf.
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ter bescherming van de verzekerde.16 Gelet op het specialistische karakter 

van de cyberverzekering en de kennisvoorsprong die verzekeraars vaak 

hebben ten opzichte van hun verzekerden, geldt dat thans des te meer.

Naast deze accentverschuiving vraagt ook de in de cyberverzekering geboden 

dekking voor incident- responsediensten om een andere houding van de ver-

zekeraar. De cyberverzekering vormt een toegangspoort naar allerlei dienst-

verlening die de verzekerde zelf wellicht niet zou inschakelen, bijvoorbeeld 

krediet- en identiteitsmonitoring. Met deze incident-responsedienstverlening 

heeft de verzekeraar een directe hand in de bedrijfsvoering van de verzekerde; 

de verzekeraar geeft vorm aan (een gedeelte van) de compliance van het ver-

zekerde bedrijf. Deze taakinvulling vraagt om een intensievere samenwerking 

en heldere communicatie tussen verzekeraar en verzekerde. In hoofdstuk IV 

heb ik dan ook beargumenteerd dat verzekeraars hun verzekerden meer bij de 

hand zouden moeten nemen en onduidelijke polisvoorwaarden moeten con-

cretiseren. Dit laat de eigen verantwoordelijkheid en de verplichtingen die op 

de verzekerde rusten onverlet. Door de aard en inhoud van de cyberverzeke-

ring trekt de verzekeraar evenwel een taak naar zich toe. Het is dan ook aan de 

verzekeraar om de verzekerde zoveel mogelijk sturing te geven.17

Ook bij het intermediair leidt de cyberverzekering tot een herwaardering 

van de taakuitvoering van de assurantietussenpersoon. In hoofdstuk VI 

heb ik betoogd dat, gelet op de wezenlijke rol die ICT en internet spelen 

in de bedrijfsvoering van bedrijven en organisaties, van de assurantietus-

senpersoon een actievere houding mag worden verwacht. Het enkele feit 

dat een bedrijf of organisatie zelf mogelijk niet weet dat bepaalde risico’s 

kunnen worden verzekerd, disculpeert de assurantietussenpersoon niet 

van diens zorgplicht. In het geval van cyberrisico’s zou ik zelfs zeggen: 

integendeel. Cyberrisico’s zijn reëel en de verzekeringsmogelijkheden in 

Nederland zijn de laatste jaren toegenomen.18 De tussenpersoon zal zich 

16 J.H. Wansink, ‘Assurance oblige: de maatschappelijk verantwoord handelende 
verzekeraar in de 21e eeuw’, AV&S 2003/2.

17 Zie ook M. Camillo, ‘Cyber risk and the changing role of insurance’, Journal of 
Cyber Policy 2017/2 vol. 1, p. 53-63.

18 Na de publicatiedatum van hoofdstuk VI in het WPNR (2017) zijn bijvoorbeeld de 
cyberverzekeringen van de Achmea-labels gelanceerd (2018, zie https://www.
amweb.nl/schade/nieuws/2018/05/centraal-beheer-lanceert-cyberverzekering-
voor-mkb-101110564), alsmede de cyberverzekeringen van Amlin (2019, zie https://
www.msamlin.com/en/markets/the-netherlands/actualiteiten/ms-amlin-neder-
land-gaat-samenwerking-aan-met-fi rst-response-part.html) en Liberty (2018, zie 
https://www.riskenbusiness.nl/nieuws/insurance/liberty-specialty-markets-lan-
ceert-tijdens-cyber-is-art-seminar-nieuwe-polissen-voor-kunst-en-cyber/).
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moeten verdiepen in de aard en inhoud van de cyberverzekering, actief bij 

zijn relaties moeten informeren naar de aanwezige risico’s en hen moeten 

wijzen op de verzekeringsmogelijkheden. 

2. Beantwoording van de hoofdvraag

Nu de kaders, inhoud en actoren in kaart zijn gebracht, keer ik terug naar 

de hoofdvraag. Het functioneren van de cyberverzekering heb ik onder-

zocht aan de hand van drie belangen die verzekeringen dienen: het indivi-

dueel belang, maatschappelijk belang en juridisch belang.

Voor bedrijven en organisaties kan de cyberverzekering een onzekerheid 

wegnemen, namelijk een risico dat bedrijven en organisaties niet zelf kun-

nen dragen. Om dat afwentelmechanisme te laten slagen, is van belang 

dat de verzekerde bij verwezenlijking van het risico daadwerkelijk wordt 

gecompenseerd en dat hij daar voldoende op kan vertrouwen. Op dit punt 

heeft de cyberverzekering een grote potentie, die reeds deels wordt benut. 

Bij de verwezenlijking van cyberrisico’s is niet alleen behoefte aan com-

pensatie om continuïteit te kunnen waarborgen, bijvoorbeeld door ver-

goeding van bedrijfsschade, maar ook – en wellicht nog temeer – aan hulp 

bij het daadwerkelijk ‘blussen van de brand’, dus de oplossing van een 

acuut probleem. Cyberverzekeringen voorzien daarin door de incident-
responsediensten. De meerwaarde daarvan is groot, zeker bij afwezig-

heid van een reguliere dienst, zoals een ‘cyberbrandweer’. De opzet van 

de cyberverzekering past bovendien bij de complexe aard van het risico: 

een hybride verzekering, met dekking voor verschillende schadesoorten: 

privacyschendingen, cybercriminaliteit, notifi catiekosten, bedrijfsschade, 

kosten van verweer en aansprakelijkheid. In deze opzichten functioneert 

de cyberverzekering dus goed.

Daar staat echter tegenover dat er nog grote verbeterpunten bestaan met be-

trekking tot de helderheid en uniformiteit van de polisvoorwaarden. Door de 

vele verschillen in voorwaarden, onduidelijke defi nities en de deels informa-

tietechnische aard van de onderliggende risico’s komt de zekerheidsfunctie 

van verzekeringen in het gedrang. Het antwoord op de vraag of de verzeke-

ring daadwerkelijk een onzekerheid wegneemt – of anders gezegd: wat de 

cyberverzekering precies dekt en onder welke omstandigheden wordt uit-

gekeerd – is niet glashelder.  Verzekeraars maken bijvoorbeeld onvoldoende 

duidelijk welk gedrag van de verzekerden wordt verwacht (bijvoorbeeld 

voorzorgsmaatregelen, zie hoofdstuk IV),  of wanneer bepaalde oorzaken 
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zijn uitgesloten (bijvoorbeeld social engineering, zie paragraaf 3.9.2 en 5.2.3 

van hoofdstuk III).  Daar komt bij dat de verzekerbaarheid van cyberrisico’s 

ook grenzen kent. Het is echter onduidelijk waar die grens precies ligt. Dat 

kan leiden tot complexe dekkingsdiscussies, bijvoorbeeld over de vraag of 

het cyberincident niet eigenlijk een oorlogshandeling was (zie hoofdstuk V). 

 Cyberverzekeringen bieden daarmee nog niet het optimale comfort om zon-

der onacceptabele risico’s te kunnen ondernemen en innoveren. Eenduidiger 

defi nities en duidelijke dekkingsomschrijvingen zijn daarom gewenst. Daar 

waar daadwerkelijk de grens van de verzekerbaarheid wordt bereikt, ligt 

bovendien een rol voor de overheid voor de hand. 

 De ruimte om te kunnen innoveren en de zekerheid om de continuïteit van 

bedrijven en organisaties te behouden, dienen niet alleen een individueel 

belang, maar ook een maatschappelijk belang. Een ander maatschappe-

lijk belang van een goed functionerende cyberverzekering is de bijdrage 

die deze verzekering kan leveren aan betere cybersecurity. De cyberver-

zekering draagt daaraan bij doordat zij risicobewustwording stimuleert. 

Bedrijven worden reeds bij de aanvraag van de verzekering immers ge-

dwongen om na te denken over de inrichting van hun cybersecuritymaat-

regelen. De dekking voor incident-responsediensten verhoogt bovendien de 

cyberweerbaarheid van verzekerde bedrijven.

Ook op dit punt valt er echter nog grote winst te behalen.  Cyberverzekeraars 

maken op dit moment onvoldoende gebruik van de mogelijkheden die zij 

hebben om door middel van polissystematiek, securityvoorschriften en uit-

sluitingen een betere cybersecurity af te dwingen. Een mogelijke verklaring 

daarvoor is de wens om de polisvoorwaarden zoveel mogelijk technologie-

neutraal te formuleren. Bovendien kan het hanteren van strikte beveiligings-

eisen en het veelvuldig gebruik van uitsluitingen juist leiden tot meer wan-

trouwen van bedrijven en organisaties, wat weer een remmende werking 

heeft op de verdere ontwikkeling van de cyberverzekering. Uit het oogpunt 

van cybersecurity is het gebrek aan voorschriften niettemin een gemiste kans. 

Daarbij komt dat het proces van underwriting niet uniform is. Met het oog 

op cybersecurity is dat problematisch: indien de ene verzekeraar compleet 

andere maatregelen eist dan de andere, worden de cybersecurity en cyber-

weerbaarheid niet sterker. De meeste bedrijven bevinden zich immers in 

een ketenverhouding. Cyberveiligheid is zo sterk als de zwakste schakel. 

 Cyberverzekeringen zouden dus meer kunnen bijdragen aan het verbete-

ren van cybersecurity door de underwriting-processen verder te uniforme-

ren en defi nities van veelgebruikte begrippen gelijk te trekken. Dat dient 
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het maatschappelijk belang van de verzekering. Bovendien draagt de cy-

berverzekering als neveneffect bij aan een nadere vormgeving van het ju-

ridische landschap. Polisvoorwaarden en preventievoorschriften kunnen 

invulling geven aan open normen en onzekere juridische risico’s, zoals de 

normen uit de AVG. Zoals ik in de inleiding heb beschreven, hebben we 

dit effect eerder gezien bij traditionele verzekeringen (zie paragraaf 2.1 

van hoofdstuk I).

 De voorgaande punten werken door in het juridische belang van de cyber-

verzekering. De cyberverzekering biedt dekking voor schadevergoedingen 

wegens aansprakelijkheid op gronden waar juridisch gezien de discussies 

nog (lang) niet zijn uitgekristalliseerd. Een voorbeeld daarvan is de vraag 

naar het schadebegrip bij privacyschendingen, waarover inmiddels mond-

jesmaat rechtspraak verschijnt (zie paragraaf 4.2.2.3 van hoofdstuk III). 

Over het dekkingselement aansprakelijkheid wegens onvoldoende net-

werkbeveiliging bestaat voor zover mij bekend in het geheel nog geen juris-

prudentie (zie paragraaf 4.3 van hoofdstuk III). Indien verzekerde bedrijven 

en organisaties evenwel aansprakelijk zouden worden gehouden voor deze 

schade, dan is die schade in principe onder de cyberverzekering gedekt. Het 

heikele punt is mijns inziens echter gelegen in de moeizame verhouding tus-

sen cyberrisico’s en de traditionele verzekeringsrechtelijke leerstukken. De 

invulling van deze leerstukken beantwoordt immers de vraag of er in het 

concrete geval wel of geen uitkeringsverplichting op de verzekeraar rust. 

 Kortom, de cyberverzekering functioneert weliswaar op een aantal pun-

ten al goed (bijvoorbeeld door verzekerden van onontbeerlijke incident 
response te voorzien), maar op meerdere vlakken bestaat ruimte voor ver-

betering. Duidelijker defi nities, heldere afbakening van de dekking en uni-

formere voorwaarden zijn noodzakelijke prioriteiten. Daarnaast wachten 

nog vele uitdagingen, bijvoorbeeld daar waar de cyberverzekering tegen 

de grenzen van de verzekerbaarheid aanloopt. Om cyberrisico’s ook in 

de toekomst adequaat te kunnen verzekeren, zullen deze grenzen verder 

moeten worden verkend. Daartoe zal de dialoog moeten worden aange-

gaan tussen verzekeraars onderling, maar ook met de overheid, die als 

eventueel uiterste achtervang kan (zo niet moet) functioneren. 

3. Blik naar de toekomst

Cyberverzekeringen vinden steeds meer vaste voet aan de grond. Deze 

relatieve nieuwkomer in verzekeringsland beweegt zich steeds soepeler 
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tussen de vele traditionele verzekeringen en vult die op een waardevolle 

wijze aan. Wordt de stand-alone cyberverzekering net zo normaal als bij-

voorbeeld de brandverzekering? Het antwoord op deze vraag zal mijns 

inziens voor een belangrijk deel afhangen van de vraag hoe de markt zal 

omgaan met silent cyber of non-affi rmative cyber. Veel traditionele verzeke-

ringen ‘zwijgen’ over de dekking voor cyberschade. Mogelijk bestaat er 

wel dekking voor die schade, terwijl daarmee geen rekening is gehouden 

bij het schrijven van de polisvoorwaarden en het onderschrijven van het 

risico. Gelet op het mogelijk cumulatieve en systemische karakter van cy-

berrisico’s kan dat voor verzekeraars problematisch zijn.

Silent cyber is op te lossen door cyberschade expliciet uit te sluiten of juist 

expliciet in te sluiten. Het antwoord op de vraag wat de beste keuze is, 

hangt mede af van hoe de term cyber moet worden beschouwd: een exclu-

sief, apart risico (‘cyber-exceptionalisme’, zie hoofdstuk I, paragraaf 2.3.3), 

of eenzelfde risico als alle andere risico’s. In het eerste geval is het aan-

nemelijk dat uitsluiting van cyberschade en -risico’s op traditionele polis-

sen zal plaatsvinden, wat waarschijnlijk leidt tot een versteviging van de 

stand-alone cyberverzekering. In het laatste geval zou er ook voor kunnen 

worden gekozen om cyberschade wel in de traditionele polissen op te ne-

men. Ook een gedifferentieerd model zou volgens de (schaarse) literatuur 

een optie kunnen zijn.19 Het omgaan met silent cyber is grotendeels een 

taak van de verzekeringsmarkt zelf. Door nader wetenschappelijk onder-

zoek kan de markt zijn beslissingen echter beter staven.

Een ander punt waarop nader wetenschappelijk onderzoek relevant is, 

is de vraag naar de (grenzen van de) verzekerbaarheid van deze risico’s. 

Op het moment van schrijven, anno 2020, is een verharding van de ver-

zekeringsmarkt te zien: de premies stijgen, bedrijven en organisaties 

kunnen hun risico’s minder goed ‘kwijt’ bij verzekeraars dan een aantal 

jaar geleden het geval was.20  Het systemische karakter van cyberrisico’s 

kan ertoe leiden dat verzekeraars zich terugtrekken uit de markt, uit 

angst voor gecumuleerde, zeer grote cyberschades, die zelfs de grenzen 

van de verzekerbaarheid zouden kunnen raken. Een dergelijk systemisch 

risico betreft echter extreme gevallen die vooralsnog uitzonderlijk zijn. 

19 R. Böhme, S. Laube & M. Riek, ‘A Fundamental Approach to Cyber Risk Analysis’, 
Variance 2019/2, vol. 12, p. 161-185.

20 Zie bijvoorbeeld B. van der Laak, ‘Harde markt in cyberverzekeringen: ‘Maastricht 
heeft bij klanten wel de ogen geopend’, AMWeb 10 maart 2020, te raadplegen op 
https://www.amweb.nl/schade/nieuws/2020/03/harde-markt-in-cyberver-
zekeringen-maastricht-heeft-bij-klanten-wel-de-ogen-geopend-101121957.
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Cyberrisico’s resulteren tot nu toe doorgaans in min of meer afgebakende 

schadevoorvallen. Met het oog op de digitalisering van onze samenleving 

is verzekeringsdekking voor die gevallen gewenst en mijns inziens ook 

verzekerbaar. Het is dan ook zaak om tijdig te onderzoeken onder welke 

voorwaarden de verzekerbaarheid van cyberrisico’s zoveel mogelijk kan 

worden gewaarborgd. Een multidisciplinaire inzet van dergelijk onder-

zoek is gezien de aard van cyberrisico’s onontbeerlijk.

In het verlengde van het voorgaande punt rijst een andere vraag: moet de 

cyberverzekering eigenlijk niet een verplichte verzekering zijn? Ook dat 

is een vraag die nader onderzoek vergt. Het antwoord op deze vraag is 

bovendien zeer afhankelijk van het perspectief waaruit de vraag wordt 

onderzocht. Vanuit een oogpunt van security wordt betoogd dat een ver-

plichte verzekering tegen cyberschade een breed gedragen ‘cyberhygiëne’ 

zou kunnen bewerkstelligen onder bijvoorbeeld het MKB, waardoor het 

algehele niveau van cybersecurity in de maatschappij zou kunnen stij-

gen.21 Om dat resultaat te bereiken is echter niet alleen nader onderzoek 

vereist, maar ook een verdere ontwikkeling van de cyberverzekerings-

markt. (Rechts)economisch gezien is een verplichting om te verzekeren 

pas aan de orde bij marktfalen.22 Ten aanzien van de cyberverzekerings-

markt kan op dat punt nog geen conclusie worden getrokken: de markt is 

daarvoor nog veel te veel in beweging.23 Ook het belang van slachtofferbe-

scherming, bijvoorbeeld van betrokkenen in de zin van de AVG, dient in 

dit kader nader onderzocht te worden. 

 Digitalisering heeft onze maatschappij reeds ingrijpend veranderd 

en zal ons voor nieuwe vraagstukken en uitdagingen blijven stellen. 

Verzekeringen maken onlosmakelijk deel uit van deze maatschappij en 

21 J. Lemnitzer (University of South Denmark), ‘Why Cyber Security Insurance Should 
be Regulated and (Ultimately) Compulsory’, presentatie tijdens de Conference for 
Cyber Norms: Dealing with Uncertainty, 6 november 2019, The Hague Program 
for Cyber Norms, Den Haag en de publicatie van dezelfde auteur: J.M. Lemnitzer, 
‘Why cyber insurance should be regulated and compulsory’, Journal of Cyber Policy 
2021. Zie ook M.N. Trang, ‘Compulsory Corporate Cyber-Liability Insurance: 
Outsourcing Data Privacy Regulation to Prevent and Mitigate Data Breaches’, 
Minnesota Journal of Law, Science & Technology 2017/1, vol. 18, p. 389-425.

22 Zie M. Faure & T. Hartlief, ‘Verplichte verzekering’, in: N. van Tiggele-van der 
Velde, J.G.C. Kamphuisen & B.K.M. Lauwerier (reds.), De Wansink-bundel. Van 
draden en daden, Deventer: Wolters Kluwer 2006, p. 226.

23 Sterke tegenstander van verplichte cyberverzekeringen is bijvoorbeeld Insurance 
Europe, zie ‘Insurers’ role in EU cyber resilience’, Insurance Europe  2019, te 
raadplegen op https://insuranceeurope.eu/sites/default/fi les/attachments/
Insurers%E2%80%99%20role%20in%20EU%20cyber%20resilience.pdf. 
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zijn daarmee ook aan verandering onderhevig. Waar verzekeraars tradi-

tioneel vooral naar het verleden kijken om risico-inschattingen te maken, 

dwingen cyberrisico’s verzekeraars om ook vooruit te kijken, zoveel mo-

gelijk te anticiperen en – mogelijk – om meer samen te werken binnen en 

buiten de verzekeringswereld. Ook de wijze waarop cyberrisico’s en -ver-

zekeringen het traditionele verzekeringsrecht op de proef stellen, vraagt 

om intensieve(re), multidisciplinaire dialogen. Dit zijn grote uitdagingen, 

die evenwel essentieel zijn om het functioneren van de cyberverzekering 

te bevorderen en daarmee het meest wezenlijke nieuwe risico in onze mo-

derne maatschappij zoveel mogelijk te ondervangen.
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In dit proefschrift heb ik een nieuw gebied verkend dat aan constante 

verandering onderhevig is: het verzekeren van digitale risico’s, oftewel 

cyberverzekeringen. Ik heb onderzocht hoe de cyberverzekering op de 

Nederlandse markt functioneert, bezien vanuit de geldende (juridische) 

kaders, de inhoud van de cyberverzekering en de verantwoordelijk-

heden van de actoren die op de verzekeringsmarkt opereren. De kaders, 

inhoud en actoren vormen de invalshoeken vanuit waar ik het functio-

neren van de cyberverzekering heb benaderd. Onder ‘functioneren’ ver-

sta ik de mate waarin de cyberverzekering belemmerende onzekerheden 

wegneemt door risico’s te verplaatsen. Daarbij zijn drie belangen te onder-

scheiden: het individueel belang, het maatschappelijk belang en het juri-

disch belang van verzekeren (hoofdstuk I, paragraaf 1.2.1).

Cyberverzekeringen moeten worden bezien binnen verschillende kaders 

die zowel juridisch als niet-juridisch zijn. De belangrijkste wettelijke ka-

ders zijn het algemene verzekeringsrecht (titel 7.17 BW), het gegevens-

beschermingsrecht (AVG) en (ongeschreven) zorgplichten voor digitale 

beveiliging. Niet-wettelijke kaders kunnen worden gevonden in de ont-

wikkeling van algemene uitsluitingen voor cyberschade in traditionele 

verzekeringspolissen, maar temeer in de Amerikaanse achtergrond van 

cyberverzekeringen. Die achtergrond vormt een wezenlijk overkoepelend 

kader waarbinnen de cyberverzekering moet worden bezien. In hoofdstuk 
II heb ik uitgebreid uiteengezet hoe de Amerikaanse oorsprong de cyber-

verzekering heeft gevormd en hoe dat zich verhoudt tot de toepassing van 

deze verzekering in Europa en specifi ek in Nederland. Ook in hoofdstuk 
V komt deze Amerikaanse oorsprong terug waar het gaat om de duiding 

van oorlog (molest) en terrorisme binnen de context van cyberrisico’s. 

Het spanningsveld tussen criminaliteit, terrorisme en molest vormt een 

laatste, bijzonder kader waarbinnen de cyberverzekering moet worden 

beschouwd.

Aan de hand van een gedetailleerde analyse van de polisvoorwaarden van 

cyberverzekeringen die op de Nederlandse markt beschikbaar zijn, heb 

ik in hoofdstuk III de inhoud van de cyberverzekering in kaart gebracht. 

Hoewel er op detailniveau veel verschillen bestaan in polisvoorwaarden, 

biedt de gemiddelde cyberverzekering dekking voor de volgende schade:
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- Incident-responsediensten bij een cyberincident, waaronder IT-

forensisch onderzoek, juridische experts en reputatieadviseurs;

- Herstelkosten van gegevens en netwerk;

- Boetes opgelegd door een toezichthouder, zoals de Autoriteit 

Persoonsgegevens;

- Bedrijfsschade;

- Schade door cybercriminaliteit, waaronder betaald losgeld bij 

ransomware;

- Schade door telefoonhacking;

- PCI-DSS kosten;

- Schadevergoeding vanwege aansprakelijkheid voor een 

privacy-incident;

- Schadevergoeding vanwege aansprakelijkheid voor onvoldoende 

netwerkbeveiliging;

- Schadevergoeding vanwege multimedia-aansprakelijkheid;

- Kosten van verweer.

Kenmerkend aan de cyberverzekering is het hybride karakter. De cyber-

verzekering biedt zowel dekking voor fi rst-partyschade als voor third-

partyschade. Daarnaast zijn kenmerkende dekkingselementen de incident-
responsediensten en de dekking voor schade door criminaliteit en fraude. 

Zowel bij de fi rst-party- als de third-partyrubriek is vereist dat de schade is 

ontstaan door een in de polis gedefi nieerd ‘cyberincident’. Dit maakt de 

cyberverzekering een ‘named-perils’-verzekering.

Door de aard van cyberrisico’s rijst de vraag hoe deze zich verhouden 

tot het op traditionele risico’s gebaseerde verzekeringsrecht en de daar-

bij behorende verzekeringsrechtelijke leerstukken. In hoofdstuk IV laat ik 

zien dat cyberrisico’s tot nieuwe uitdagingen leiden voor de toepassing 

van vaste leerstukken zoals eigen schuld en de bereddingsplicht. Daarbij 

komt dat cyberrisico’s naar hun aard niet goed voorspelbaar en moeilijk te 

calculeren zijn. Incidenten vinden (mogelijk) niet geïsoleerd plaats, maar 

kennen juist een cumulatief en daardoor potentieel catastrofaal karakter. 

Deze aard van cyberrisico’s maakt dat het adequaat en (fi nancieel) verant-

woord verzekeren daarvan onder druk komt te staan. In hoofdstuk V heb 

ik laten zien dat standaardbegrippen waarmee niet of slechts beperkt ver-

zekerbare risico’s, zoals oorlogsschade en terrorismerisico’s, in het klas-

sieke verzekeringsrecht worden beteugeld, bij cyberrisico’s geen heldere 

betekenis hebben en moeilijk zijn toe te passen. Waar de grenzen van de 

verzekerbaarheid in beeld komen, zal de dialoog en wellicht ook de sa-

menwerking moeten worden gezocht tussen verzekeraars en de overheid. 
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Cyberschade is mijns inziens niet onverzekerbaar, mits de juiste maatrege-

len worden getroffen om het catastroferisico te ondervangen. 

In hoofdstuk III zet ik voorts uiteen welke knelpunten zijn te voorzien bij de 

uitwerking van klassieke verzekeringsrechtelijke leerstukken in de con-

text van de cyberverzekering. Zo laat ik bijvoorbeeld zien hoe moeilijk 

het is om op basis van de polisvoorwaarden van de verscheidene cyber-

verzekeringen te defi niëren wat precies het verzekerde evenement, het 

‘cyberincident’, inhoudt. Een scherpomlijnde, puur taalkundige betekenis 

hebben de meeste in de cyberverzekering gebruikte begrippen niet. Een 

duidelijke betekenis van begrippen in de branche, of duidelijke branche-

gebruiken, bijvoorbeeld op het gebied van cybersecurity, ontbreken vaak 

evenzeer. Dit leidt tot vertroebeling van de omvang van de door de cy-

berverzekering geboden dekking, wat een remmende werking heeft op 

de ontwikkeling van de cyberverzekeringsmarkt. Intensief overleg tus-

sen verzekeraars en bijvoorbeeld brancheorganisaties om uniforme(re) 

defi nities te creëren, kan een eerste aanzet zijn tot een oplossing van dit 

probleem.

Naast grote onduidelijkheid over de defi nitie van gebruikte begrippen 

vormt ook het gebrek aan heldere securitynormen een probleem bij de 

uitwerking van klassieke verzekeringsrechtelijke leerstukken. In hoofd-
stuk IV heb ik laten zien hoe dit bij de leerstukken eigen schuld en bered-

dingsplicht (artikel 7:952 en 7:957 BW) duidelijk naar voren komt. De aard 

van cyberrisico’s en de relatieve onbekendheid met de beheersing van die 

risico’s leiden ertoe dat aan op zichzelf goed doordachte en uitgewerkte 

leerstukken naar verwachting slechts moeizaam invulling kan worden 

gegeven. De rechtspraak zal daaraan in voorkomend geval vorm moeten 

geven. De verzekeringsbranche kan het gebrek aan richtlijnen voor nor-

minvulling op het gebied van cybersecurity en aan eenduidige defi nities 

ook op andere wijze aanpakken. Een standaard voor cybersecurity kan 

daartoe een vertrekpunt vormen, al is de kanttekening noodzakelijk dat 

standaarden of keurmerken altijd het risico van schijnveiligheid mee-

brengen. Het eerste initiatief daartoe is reeds genomen door een samen-

werkingsverband tussen verschillende partijen, samengebracht in het 

Centrum voor Criminaliteitspreventie en Veiligheid.

Het gebrek aan consensus over cyberbeveiliging vormt bovendien een 

belemmering voor de cyberverzekering om haar potentie voor de maat-

schappij ten volle te benutten. Verzekeringen worden verondersteld 

te kunnen bijdragen aan de maatschappelijke veiligheid. Verzekeraars 
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schrijven immers vaak bepaalde beveiligingsmaatregelen voor om de kans 

dat het verzekerde voorval plaatsvindt en de verzekeraar tot uitkering is 

gehouden zoveel mogelijk te verkleinen en het moreel risico te beperken. 

Hoofdstuk IV beantwoordt de vraag welke preventieprikkels er van de cy-

berverzekering uitgaan. Het hoofdstuk bevat een gedetailleerde analyse 

van de eisen die verzekeraars stellen in de voorfase en op de maatregelen 

die zij in de polisvoorwaarden voorschrijven. Daaruit volgt dat verzeke-

raars in de aanvraagfase aandacht besteden aan technische en organisato-

rische maatregelen. De verschillende cyberverzekeraars hebben deze aan-

vraagfase echter op uiteenlopende wijzen ingericht en de vragen beperken 

zich tot simpele basismaatregelen van cybersecurity. Ook in de polisvoor-

waarden zelf wordt slechts in zeer vage bewoordingen een bepaalde mate 

van eigen zorgvuldigheid van de verzekerde vereist. Ten aanzien van de 

mate waarin de cyberverzekering preventieprikkels geeft, valt voor ver-

zekeraars dan ook nog wel een slag te maken.

Hoofdstuk IV adresseert dus zowel de verhouding van cyberrisico’s tot de 

vaste verzekeringsrechtelijke leerstukken eigen schuld (opzet) en bered-

ding, als de preventieprikkels die de cyberverzekering geeft. Algemener 

beschouwd raakt hoofdstuk IV tevens een ander onderwerp, namelijk de 

rol van de verzekeraar en de eigen verantwoordelijkheid van de verze-

kerde. Daarmee kom ik aan bij de derde pijler van mijn onderzoek: de ver-

antwoordelijkheid van de actoren. Ik heb het onderzoek primair gericht 

op de verzekeraar, verzekerde en het intermediair, die de hoofdrol spelen 

bij de verzekeringsovereenkomst. In mindere mate heb ik gekeken naar de 

overheid, de IT-leverancier en de bij cyberincidenten betrokken experts.

Op de verzekerde rust de plicht om te zorgen voor een goede cyberse-

curity, waaronder een adequate gegevensbescherming. Bedrijven en or-

ganisaties moeten zich inspannen om de beschikbaarheid, integriteit en 

vertrouwelijkheid van systemen en gegevens zoveel mogelijk te waarbor-

gen. Dit is te meer het geval omdat veelal sprake is van een keten van be-

drijven. Komt een bedrijf zijn zorgplicht niet na, dan lijdt een ander bedrijf 

daardoor mogelijk schade. In het kader van het verzekeringsrecht rusten 

op de verzekerde verschillende verplichtingen, zoals de precontractuele 

mededelingsplicht (artikel 7:928 BW), de verplichting om ontstane schade 

zoveel mogelijk te beperken (artikel 7:957 BW) en de inlichtingen- en me-

dewerkingsplicht (artikel 7:941 BW).

Op de verzekeraar rust een (gedeeltelijk) ongeschreven zorgplicht jegens 

de verzekerde. Tussen verzekeraar en verzekerde bestaat op verschillende 
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manieren een sterke informatie-asymmetrie, die ertoe leidt dat in be-

paalde gevallen op verzekeraars een waarschuwingsplicht rust. Op het 

intermediair (assurantietussenpersonen) rust eveneens een zorgplicht. De 

zorgplicht van de assurantietussenpersoon heb ik uitgebreid toegelicht in 

hoofdstuk VI van dit proefschrift. De tussenpersoon dient op grond van 

artikel 7:401 BW de zorg van een goed opdrachtnemer in acht te nemen: 

hij dient zich te gedragen zoals dat van een redelijk bekwaam en redelijk 

handelend beroepsgenoot mag worden verlangd. De invulling van deze 

zorgplicht is een samenspel van onderzoeks-, informatie- en waarschu-

wingsplichten. Onbegrensd is deze zorgplicht niet; er dient voor de tus-

senpersoon een concrete aanleiding te bestaan om actie te ondernemen.

De zorgplichten van deze actoren zijn ontwikkeld aan de hand van tradi-

tionele verzekeringen. Hiervoor heb ik reeds benoemd dat de cyberverze-

kering zich op verschillende punten van deze traditionele verzekeringen 

onderscheidt. Daarvan uitgaande rijst de vraag of de cyberverzekering 

ook leidt tot een andere invulling van de hiervoor genoemde zorgplichten 

van de verschillende actoren. Dat is mijns inziens het geval en wel met 

name voor de verzekeraar en het intermediair.

Cyberverzekeringen vragen om een pro-actievere houding van verzeke-

raars. In hoofdstuk II heb ik beargumenteerd dat er voor verzekeraars een 

groeimogelijkheid ligt in het aanbieden van pre-breach services. Dit vergt 

een actievere houding van de verzekeraar: verzekeraars worden steeds 

meer ‘compliance managers’ van de verzekerde bedrijven en organisaties. 

Deze verschuiving van reactief naar preventief past bij uitstek bij de aard 

van de cyberverzekering en sluit aan bij de maatschappelijke functie van 

verzekeringen. De dekking voor incident-responsediensten vraagt boven-

dien reeds om een andere houding van de verzekeraar. Met deze inci-
dent-responsedienstverlening heeft de verzekeraar een directe hand in de 

bedrijfsvoering van de verzekerde: de verzekeraar geeft vorm aan (een 

gedeelte van) de compliance van het verzekerde bedrijf. In hoofdstuk IV heb 

ik beargumenteerd dat het daarmee een taak voor de verzekeraar is om de 

verzekerde zoveel mogelijk sturing te geven. 

Ook bij het intermediair leidt de cyberverzekering tot een herwaardering 

van de taakuitvoering van de assurantietussenpersoon. In hoofdstuk VI heb 

ik betoogd dat, gelet op de wezenlijke rol die ICT en internet spelen in 

de bedrijfsvoering van bedrijven en organisaties, van de assurantietussen-

persoon een actievere houding mag worden verwacht. De tussenpersoon 

zal zich moeten verdiepen in de aard en inhoud van de cyberverzekering, 
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actief bij zijn relaties moeten informeren naar de aanwezige risico’s en hen 

moeten wijzen op de verzekeringsmogelijkheden.

Alle voorgaande overwegingen leiden tot de conclusie dat de cyberverze-

kering met haar hybride karakter op een aantal vlakken goed functioneert. 

Voor bedrijven en organisaties kan de cyberverzekering een onzekerheid 

wegnemen, namelijk een risico dat bedrijven en organisaties niet zelf kun-

nen dragen. Bovendien voorziet de cyberverzekering met de dekking voor 

incident response in bepaalde dienstverlening die als reguliere dienst ont-

breekt. Voor veel bedrijven en organisaties – en daarmee uiteindelijk ook 

voor de maatschappij – kan dit van grote meerwaarde zijn.

Voor een goed functionerende verzekering moeten bedrijven en organi-

saties er echter ook voldoende op kunnen vertrouwen dat zij bij schade 

daadwerkelijk worden gecompenseerd. Het antwoord op de vraag wat de 

cyberverzekering precies dekt en onder welke omstandigheden wordt uit-

gekeerd is momenteel niet glashelder. Verzekeraars maken bijvoorbeeld 

onvoldoende duidelijk welk gedrag van de verzekerden wordt verwacht 

of wanneer bepaalde oorzaken, bijvoorbeeld social engineering, zijn uit-

gesloten. Met betrekking tot de helderheid en uniformiteit van de polis-

voorwaarden bestaan er dan ook nog grote verbeterpunten. Daar komt bij 

dat de verzekerbaarheid van cyberrisico’s ook grenzen kent, bijvoorbeeld 

bij oorlog of terrorisme. Het is echter onduidelijk waar die grens precies 

ligt. Cyberverzekeringen bieden daarmee nog niet het optimale comfort 

om zonder onacceptabele risico’s te kunnen ondernemen en innoveren. 

Helderdere defi nities en duidelijke dekkingsomschrijvingen zijn daarom 

gewenst. Daar waar daadwerkelijk de grens van de verzekerbaarheid 

wordt bereikt, ligt bovendien een rol voor de overheid voor de hand.

De ruimte om te kunnen innoveren en het behoud van continuïteit van be-

drijven en organisaties dienen niet alleen een individueel belang, maar ook 

een maatschappelijk belang. Een ander maatschappelijk belang van een 

goed functionerende cyberverzekering is de bijdrage die deze verzekering 

kan leveren aan betere cybersecurity. De cyberverzekering stimuleert de 

(cyber)risicobewustwording. Bedrijven worden reeds bij de aanvraag van 

de verzekering immers gedwongen om na te denken over de inrichting 

van hun cybersecuritymaatregelen. De dekking voor incident-responsedien-

sten verhoogt bovendien de cyberweerbaarheid van verzekerde bedrijven.

Ook op dit punt valt echter nog winst te behalen. Cyberverzekeraars ma-

ken op dit moment onvoldoende gebruik van de mogelijkheden die zij 
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hebben om door middel van polissystematiek, securityvoorschriften en 

uitsluitingen een betere cybersecurity af te dwingen. Dat is uit het oog-

punt van cybersecurity een gemiste kans. Cyberverzekeringen zouden 

meer kunnen bijdragen aan het verbeteren van het niveau van cyberse-

curity door de underwriting-processen verder te uniformeren en defi nities 

van veelgebruikte begrippen gelijk te trekken. Dat dient het maatschappe-

lijk belang van de verzekering. Bovendien draagt de cyberverzekering als 

neveneffect bij aan een nadere vormgeving van het juridische landschap. 

Polisvoorwaarden en preventievoorschriften kunnen invulling geven aan 

open normen en onzekere juridische risico’s, zoals de normen uit de AVG.

De voorgaande punten werken door in het juridische belang van de cyber-

verzekering. De cyberverzekering biedt dekking voor schadevergoedingen 

wegens aansprakelijkheid op gronden waar juridisch gezien de discus-

sies nog (lang) niet zijn uitgekristalliseerd. Voorbeelden zijn de (buiten-

contractuele) aansprakelijkheid voor netwerkincidenten, waarover op dit 

moment nog geen jurisprudentie is verschenen, en de vraag naar schade-

vergoeding voor privacyschendingen, waarover inmiddels mondjesmaat 

rechtspraak verschijnt. Indien in die gevallen aansprakelijkheid van de 

verzekerde aan de orde is, dan staat de moeizame verhouding tussen cy-

berrisico’s en traditionele verzekeringsrechtelijke leerstukken, alsmede de 

grote mate van onduidelijkheid over de betekenis van kernbegrippen in 

de polisvoorwaarden, een adequate afwikkeling en compensatie mogelijk 

in de weg. Het blijft dan immers de vraag of er in het concrete geval wel of 

geen uitkeringsverplichting op de verzekeraar rust.

Digitalisering heeft onze maatschappij reeds ingrijpend veranderd 

en zal ons voor nieuwe vraagstukken en uitdagingen blijven stellen. 

Verzekeringen maken onlosmakelijk deel uit van deze maatschappij en 

zijn daarmee ook aan verandering onderhevig. Waar verzekeraars tradi-

tioneel vooral naar het verleden kijken om risico-inschattingen te maken, 

dwingen cyberrisico’s verzekeraars om ook vooruit te kijken, zoveel mo-

gelijk te anticiperen en om meer samen te werken binnen en buiten de 

verzekeringswereld. De cyberverzekering functioneert weliswaar op een 

aantal punten al goed (bijvoorbeeld door verzekerden van onontbeerlijke 

incident response te voorzien), maar op meerdere vlakken bestaat ruimte 

voor verbetering en verdere ontwikkeling. Duidelijkere defi nities, heldere 

afbakening van de dekking en uniformere voorwaarden zijn noodzake-

lijke prioriteiten. Daarnaast wachten nog vele uitdagingen, bijvoorbeeld 

daar waar de cyberverzekering tegen de grenzen van de verzekerbaar-

heid aanloopt. Om cyberrisico’s ook in de toekomst adequaat te kunnen 
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verzekeren, zullen deze grenzen verder moeten worden verkend. Daartoe 

zal de dialoog moeten worden aangegaan tussen verzekeraars onderling, 

maar ook met de overheid, die als eventueel uiterste achtervang kan (zo 

niet moet) functioneren. De wijze waarop cyberrisico’s en -verzekeringen 

het traditionele verzekeringsrecht op de proef stellen, vraagt eveneens 

om intensieve(re), multidisciplinaire gedachtewisselingen. Dit zijn grote 

uitdagingen, die evenwel essentieel zijn om het functioneren van de cy-

berverzekering te bevorderen en daarmee dit wezenlijke nieuwe risico in 

onze moderne maatschappij zoveel mogelijk te ondervangen.
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This thesis explores a new area that is subject to constant change: the insu-

rance of cyber risks, better known as cyber insurance. I have investigated how 

cyber insurance functions on the Dutch market, viewed from the current 

(legal) frameworks, the contents of cyber insurances, and the responsibili-

ties of the actors operating in the insurance market. These frameworks, con-

tents, and actors, then, provide the perspectives from which I have examined 

how cyber insurance functions, which should be interpreted as indicating the 

degree to which this type of insurance succeeds in removing impeding un-

certainties by transferring risks. The importance of risk transfer is threefold: it 

relates to individual interests, societal interests, and legal interests (Chapter I).

Cyber insurance must be examined within frameworks that are both legal 

and non-legal. The most important legal frameworks are general insu-

rance law (Title 7.17 Dutch Civil Code), data protection law (GDPR) and 

(unwritten) duties of care for digital security. Non-legal frameworks can 

be found in the development of general exclusions for cyber attacks in tra-

ditional insurance policies, but even more so in the American background 

of cyber insurance. This background constitutes an essential overarching 

framework within which cyber insurance must be assessed. In Chapter II I 
have explained in detail how this American origin has shaped cyber insu-

rance and how this relates to the application of cyber insurance in Europe 

and specifi cally in the Netherlands. This American origin also plays an im-

portant role in Chapter V, where I have addressed the diffi culties involved 

in interpreting the concepts of war and terrorism in the context of cyber 

risks. The conceptual tensions between general crime, terrorism, and acts 

of war constitute a fi nal, special framework within which cyber insurance 

must be considered.

Chapter III presents a detailed analysis of the policy conditions for cyber 

insurance policies that are available on the Dutch market to map the con-

tents of cyber insurance. Although there are many differences in the details 

of policy conditions, the average cyber insurance policy offers coverage 

for the following situations:

- Incident response services in the event of a cyber incident, including 

IT forensics, legal experts, and reputation advisers;

- Data and network recovery costs;
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- Fines imposed by a supervisory authority, such as the Dutch Data 

Protection Authority;

- Business interruption costs;

- Cybercrime, including ransom payments in case of a ransomware 

attack;

- Telephone hacking;

- PCI-DSS costs;

- Liability for data breaches;

- Liability for insuffi cient network security;

- Multimedia liability;

- Legal defence costs.

One of the characteristics of cyber insurance is that it is a ‘hybrid’ insu-

rance product. Cyber insurance covers both fi rst-party and third-party 

damage. Other characteristic elements of coverage are incident response 

services and the coverage for losses caused by cybercrime and fraud. Both 

the fi rst-party and the third-party categories are triggered by a “cyber 

incident” as defi ned in the policy. This makes cyber insurance a “named 

perils” insurance.

The nature of cyber risks raises the question how modern cyber risks relate 

to traditional risk-based insurance law and associated insurance law doc-

trines. In Chapter IV, I have shown that cyber risks lead to new challenges 

for the application of existing legal doctrines such as own fault and the 

duty to mitigate loss. In addition, cyber risks are by nature diffi cult to 

predict and diffi cult to calculate. Incidents might not take place in isola-

tion, but can rather be cumulative and could therefore potentially have 

catastrophic effects. This characteristic of cyber risks undercuts adequate 

and (fi nancially) responsible insurance. In Chapter V, I have demonstrated 

that standard clauses that curb non-insurable or partially insurable risks 

in classic insurance policies (such as war and terrorism risks) have no clear 

meaning in the context of cyber risks and are therefore diffi cult to apply. 

Where the limits of insurability come into play, dialogue and possibly 

cooperation between insurers and the government will be necessary. In 

my opinion, cyber damage is not uninsurable, provided that the correct 

measures are taken to mitigate systemic risks.

In Chapter III, I have further explained the bottlenecks that can be antici-

pated in the interpretation of classic insurance law doctrines in the con-

text of cyber insurance. For example, I have shown how diffi cult it is to 

defi ne what exactly entails the insured event, the “cyber incident”. Most 
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concepts used in cyber insurance do not have a clear-cut, purely linguistic 

meaning. A clear meaning of wordings in the industry, or clear industry 

practices, for example in the fi eld of cybersecurity, are often similarly lac-

king. This obscures the scope of the coverage offered by cyber insurance, 

which has an inhibiting effect on the development of the cyber insurance 

market. Intensive consultation between insurers and, for example, sector 

organizations, with the aim of creating (more) uniform defi nitions, might 

be a fi rst step towards solving this problem.

In addition to the problems that result from ambiguous cyber policy wor-

dings, the lack of clearly stated security standards also leads to issues in 

interpreting classic insurance law doctrines. In Chapter IV, I have argued 

that this is evident in the doctrines of own fault and the duty to prevent 

and mitigate loss (articles 7:952 and 7:957 DCC). In light of the nature of 

cyber risks and widespread digital illiteracy, I expect diffi culties in imple-

menting such doctrines (which are otherwise considered and elaborated) 

in digital contexts. Case law will be needed to further shape the doctrine 

in such new applications. Nevertheless, there are other ways in which the 

insurance industry can address the lack of consensus on cybersecurity 

norms and ambiguous policy wordings. For instance, creating cyberse-

curity standards can form a starting point for this process, although it is 

necessary to note that standards or quality marks always entail the risk of 

false security. A fi rst initiative has already been taken through a collabo-

ration between various parties, brought together in the Center for Crime 

Prevention and Security.

Furthermore, the lack of consensus on cybersecurity prevents cyber in-

surance from realizing its full potential. The mechanism of insurance can 

contribute to societal security: insurers often prescribe security measures 

to minimize the possibility that the insured event will occur and to limit 

the risk of moral hazard. Chapter IV answers the question which preven-

tion incentives are provided by cyber insurance. This chapter contains a 

detailed analysis of the security requirements that are set by cyber insurers 

in their application forms, as well as the security measures that are pres-

cribed in their policy wordings. This analysis shows that insurers do pay 

attention to technical and organizational measures during the insurance 

application. However, cyber insurers have set up this application phase 

in different ways and the questions only address very basic cyber secu-

rity measures. The policy conditions themselves likewise contain little 

more than a vaguely worded obligation to take suffi cient precautionary 
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measures. With regard to the extent to which cyber insurance provides 

incentives for prevention, there is still room for improvement for insurers.

Chapter IV addresses both the relationship of cyber risks to the established 

insurance law doctrines of own fault and the duty to prevent and mitigate 

loss, on the one hand, and the prevention incentives provided by cyber 

insurance, on the other. More generally, Chapter IV also touches on the 

role of the insurer and the insured’s own responsibility. This relates to the 

third aspect of my research: the responsibility of the actors. I studied the 

insurer, the insured, and the intermediary, who play the leading roles in 

the insurance contract. To a lesser extent, I looked into the role of the go-

vernment, the IT supplier and the experts involved in cyber incidents.

The insured party is obliged to ensure good cyber security, which includes 

adequate data protection. Companies and organizations must make every 

effort to guarantee the availability, integrity, and confi dentiality of systems 

and data as much as possible, especially in supply chains. If one company 

does not fulfi l its duty of care, another company may suffer loss and da-

mage as a result. In the context of insurance law, the insured person has 

various obligations, such as the pre-contractual obligation to notify (article 

7:928 DCC), the obligation to limit loss and damage incurred as much as 

possible (article 7:957 DCC), and the obligation to provide information 

and cooperation (article 7:941 DCC).

The insurer has a (partially) unwritten duty of care towards the insured. 

There is a strong information asymmetry between the insurer and the in-

sured in various ways, which means that in certain cases the insurer is 

obliged to warn the insured. The intermediary (insurance brokers) also 

has a duty of care. I have extensively reviewed the duty of care of insu-

rance brokers in Chapter VI of this thesis. Pursuant to article 7:401 of the 

Dutch Civil Code, the insurance broker must observe the care of a good 

contractor: he must behave in a way that may be expected of a reasonably 

competent and reasonably acting professional colleague. The fulfi lment 

of this duty of care is a combination of duties to investigate, inform and 

warn. This duty of care is not unlimited: there must be a specifi c reason for 

the intermediary to take action.

The duties of care of these actors have been developed on the basis of 

traditional insurance products. I have already mentioned that cyber insu-

rance differs from these traditional insurance products in several respects. 

In light of this, the question arises to what extent cyber insurance also 
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leads to a different interpretation of the aforementioned duties of care of 

the various actors. In my view, the respective duties of the insurer and the 

intermediary will have to be redefi ned.

Cyber insurance requires a more proactive attitude from insurers. In 

Chapter II, I have argued that there is a business opportunity for insurers in 

offering pre-breach services. This requires a more active attitude: insurers 

are increasingly becoming “compliance managers” of their insured com-

panies and organizations. This shift from a reactive to a preventive atti-

tude suits the nature of cyber insurance and is also in line with the societal 

function of insurance. Furthermore, insurance coverage for incident res-

ponse services already requires a different attitude. By providing incident 

response services, the insurer has a direct infl uence on the business ope-

rations of the insured: the insurer shapes (part of) the insured company’s 

compliance. In Chapter IV, I have argued that the insurer is therefore com-

pelled to give the insured as much guidance as possible.

Cyber insurance also leads to a reassessment of the performance of insu-

rance brokers’ duties of care. In Chapter VI, I have argued that, in light of 

the essential role that IT and the internet play in business operations, a 

more active attitude should be expected from insurance brokers. Brokers 

will have to study the nature and content of cyber insurance, actively 

inquire about risks that their clients might face, and inform them about 

available insurance options.

All of the considerations that are outlined above lead to the conclusion 

that cyber insurance, with its hybrid character, functions adequately in a 

number of areas. For companies and organizations, cyber insurance can 

reduce uncertainty by mitigating a risk that companies and organizations 

cannot bear themselves. In addition, cyber insurance provides coverage 

for incident response services that would not be provided otherwise. For 

many companies and organizations – and thus ultimately also for society 

– this can be of great value.

However, to ensure that insurance products function properly, companies 

and organizations must also be able to trust that they will actually be com-

pensated in case of damage. At this moment, the answer to the question 

of which specifi c losses and damages are covered by cyber insurance and 

under what circumstances the insurance will pay out is not crystal clear. 

For example, insurers do not clarify exactly how policyholders are expec-

ted to behave or when certain exclusions, such as the social engineering 
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clause, apply. There are also major points for improvement with regard 

to the clarity and uniformity of the policy conditions. In addition, the in-

surability of cyber risks also has limits, for example in the case of war or 

terrorism. However, it is unclear how these concepts should be interpreted 

in a modern, digital context. Cyber insurance therefore does not yet offer 

the optimal comfort to do business and innovate without unacceptable 

risks. Clearer defi nitions and coverage descriptions are therefore desirable. 

Where the limit of insurability is actually reached, there is also an obvious 

role for the government.

Enabling innovation and maintaining business continuity do not only serve 

individual interests, but also societal interests. The societal importance of 

a properly functioning cyber insurance policy is further underlined by the 

contribution that this insurance policy can make to better cyber security. 

Cyber insurance facilitates this because it stimulates risk awareness. After 

all, companies are already required to consider the design of their cyber 

security measures when applying for insurance. Coverage for incident res-

ponse services also increases the cyber resilience of insured companies.

However, there is still room for improvement on this point. At the moment, 

insurers are not making suffi cient use of the options they have to enforce 

better cyber security through policy wordings, security regulations, and 

exclusions. From a cyber security perspective, this is a missed opportunity. 

Cyber insurance could contribute more to improving the level of cyberse-

curity by further standardizing underwriting processes and harmonizing 

defi nitions of commonly used terms. This serves the societal function of 

cyber insurance. Moreover, it also indirectly shapes the legal landscape. 

Policy conditions and prevention regulations can give substance to open 

standards and uncertain legal risks, such as GDPR standards.

These aspects also have effects on the legal importance of cyber insurance. 

Cyber insurance offers coverage for liability claims on grounds that, from 

a legal point of view, are subject to discussion and will conceivably remain 

so in the near future. Examples are (non-contractual) liability for network 

incidents, about which no case law has yet been published, and the de-

mand for compensation for privacy violations, about which little case law 

has published so far. If the insured’s liability is affi rmed in those cases, 

the diffi cult relationship between cyber risks and traditional insurance law 

doctrines, as well as the considerable lack of clarity regarding the meaning 

of key terms in the policy wordings, may stand in the way of adequate 
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settlement and compensation. After all, the question then remains whe-

ther or not the insurer has an obligation to pay out in those specifi c cases.

Digitization has already radically changed our society and will continue 

to present us with new issues and challenges. Insurance is an integral part 

of this society and is therefore also subject to change. Where insurers have 

tended to mainly look to the past to make risk assessments, cyber risks 

force insurers to also look to the future, to anticipate as much as possible 

and – potentially – to cooperate more extensively, both within and outside 

the world of insurance. Although cyber insurance already functions well 

in various ways (for example by providing insured parties with essential 

incident response services), there is room for improvement and further 

development in several areas. Clearer wordings, specifi c defi nitions of co-

verage, and more uniform conditions are key priorities. In addition, many 

challenges still await, for example where cyber insurance is reaching the 

limits of insurability. These limits will have to be explored further in order 

to ensure that cyber risks can still be insured in the future. To this end, 

insurers should engage in dialogues with each other, but also with the 

government, which can – if not must – function as the ultimate backstop. 

The ways in which cyber risks and insurance put traditional insurance 

law to the test also require intensive, multidisciplinary engagements and 

exchanges. These are major challenges, which are nevertheless essential to 

enhancing the further development of cyber insurance and to overcoming 

this essential new risk in our modern society to the greatest extent possible.
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IV.3.2

Artifi cial Intelligence (AI)
Zie kunstmatige Intelligentie
Assurantiebeurs
Zie Vereniging Nederlandse Assurantie Beurs (VNAB)
Assurantietussenpersoon
 -  aansprakelijkheid van de – 
 -  bemiddeling door de – 
 -  informatieplicht van de – 
 -  wetenschap van de – 
 -  zorgplicht van de – 

VI (passim)
VI.2
VI.2
VI.2.2.1, VI.3.1
VI.3.2, VI.4
IV.2

Attributie V.5.3.1, V.5.4, V.8

Authenticatie(beleid) IV.3.2

Autoriteit Persoonsgegevens (AP) I.1.1.3, I.1.1.4, II.5.2, III.3.1, 
III.3.2.2, III.3.4, III.3.7, III.3.8.1, 
III.4.1.1, III.4.2, VI.3.2, VI.4.3

B

Back-up III.3.6, IV.3.2, IV.3.3, VII.1

Bedrijfsgeheimen III.4.2.1, III.5.1.3 (passim)

Bedrijfsschade I.1.1.4, III.2, III.3.3.1, III.3.3.2, 
III.3.8 (passim), III.3.9.1.3, III.4.1, 
III.5.2.5, III.6, VI.4.2, VII.1, VII.2

Bedrijfsstilstand/-stagnatie I.1.1.4, III.3.8 (passim)

Bemiddeling VI.1, VI.2 (passim), VI.2.3

Bereddingskosten IV.4., IV.4.1, IV.4.2.1, IV.4.2.2

Bereddingsmaatregelen IV.4.1

Bereddingsplicht I.2.3.1, IV.1, IV.2.2 (passim), IV.2.3 
(passim), IV.4 (passim), VII.1

Beroepsfout II.2.1

Beschikbaarheid II.4.2.1, III.2, IV.3, VI.4.2 (passim), 
VII.1

Besluit beveiliging netwerk- en informatiediensten I.1.1.3

Best practice I.2.1, IV.3

Bestuur I.1.1.3

Bestuurder/CEO

 -  aansprakelijkheid – 

I.1.2, III.3.7, III.3.9.1.2, III.3.9.2 
(passim), III.5.2.3
III.5

Betrouwbaarheid VI.3

Beurspolis I.2.3.1, V.5.1

Beveiliging
 -  digitale – 

 -  inbreuk op de – 
 -  informatie –
 -  netwerk – 

I.1.1.2, I.1.1.3, I.2.1, II.3 (passim), 
II.4, III.3.6, III.3.9.1.3, III.3.11, 
III.5.1.1, IV.3, IV.3.4, VI.4.1, VII.1
II.5.1
II.3.2, III.2
II.5.3, II.2, III.4.1.1, III.4.3 (pas-
sim), III.3.6, VII.1, VII.2

Beveiligingsfout III.3.2.3, III.3.8, 
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Beveiligingsincident III.3.2.3, III.4.1.1, IV.4.1

Beveiligingsmaatregel I.1.1.3, I.2.3.2, IV.3.3, IV.3.4

Beveiligingsnormen VII.1, VII.2

Bewijs(last) II.3.3, III.3.2.3, III.3.3.2, III.3.8.4, 
III.5.1.1, III.5.2.3, III.5.2.6, V.5.3.1, 
VI.4.1

Boete
 -  door een toezichthouder

 -  contractuele – 
 -  PCI-DSS – 
 -  strafrechtelijke – 

I.1.1.3, I.1.1.4, II.2.1, II.3 (passim), 
II.4.2.2, II.5.2, II.6, III.3.1, III.3.7 
(passim), III.3.9.1.3, III.4.1.2, III.6, 
IV.4.1, VI.4.3, VII.1
I.1, III.3.7, III.3.11
III.2, III.3.11
III.3.7

Boetebevoegdheid I.1.1.3, II.3.4, III.3.7, VI.3.2, VII.1

Brandverzekering I.2.3, V.2, VI.3.1, VI.4.1, VII.3

Bring your own device (BYOD) III.3.2.3

Business continuity
Zie bedrijfsstagnatie

C

California Consumer Privacy Act (CCPA) II.1 (kader)

Callcenter III.3.5

CAO-norm I.2.3.1

Catastroferisico I.2.3.4, V.5.4

Causa proxima III.5.2.3

Causa remota III.5.2.3

Causaal verband III.3.3.2, III.3.8.4, III.5.2.6

Causaliteit
 -  meervoudige – 

III.3.3.2, III.5.2.3, III.5.2.6
III.5.2.3

CCPA
Zie California Consumer Privacy Act
CEO
 -  fraude
Zie bestuurder/CEO

III.3.9.2.1, III.5.2.3

CERT
Zie Computer Emergency Response Team
Certifi cering I.1.1.3, II.4.2.2, IV.3

CFO
 -  fraude III.3.9.2.1

CIA V.1, V.5.3.1

Citrix I.1.1.2

Claims made I.1.2, III.3.3.1, III.4.1.2, VII.1

Clausuleblad Terrorisme V.3
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Clausules
 -  eerst betalen dan verhalen – 
 -  garantie – 
 -  geheimhoudings – 
 -  harde samenloop – 
 -  mits-niet-elders-gedekt – 
 -  na-U – 
 -  non-contribution – 
 -  oorlogs – 
 -  opzet –
 -  primaire dekkings-
 -  serieschade – 
 -  voor-U – 

III.5.1.2
I.2.3.1, III.5.2.3, IV.3.3
III.3.9.1.2 
III.5.1.2
III.5.1.2
III.5.1.2
III.5.1.2
I.2.2, V (passim)
IV (passim)
I.2.3.1, III.5.1.2
III.4.2.2.4
III.5.1.2

Cloud III.3.2.3, VI.4.2

Compliance II.1, II.2.1, II.3, II.3.,5, II.4.2 
(passim), II.4.3, II.5.1, II.6, III.3.11, 
VII.1

Computer Emergency Response Team (CERT) I.1.1.3

Computercriminaliteit
Zie ook Cybercriminaliteit

III.2, III.3.9.2.3

Computersysteem III.3.2.3, III.3.6, III.3.8.4, 
III.3.9.1.1, III.3.9.2.2, III.3.9.2.4, 
III.5.2.5, V.6

Construction All Risks-verzekering (CAR) III.3.3.3

Contra proferentem I.2.3.1, III.5.1.3

Corporate governance I.1.1.3

Corporate Governance Code 2016 I.1.1.3

Court of Appeal 
 -  Verenigd Koninkrijk
 -  Verenigde Staten

I.2.1
II (passim)

Crisismanagement II.3.5, II.5.1, III.2, III.3.3.1, III.3.4, 
III.3.9.1.3

Cryptovaluta III.3.9.1.2, III.3.9.2

Cyber
 -  aanval

 -  afpersing
 -  criminaliteit
 -  diefstal
 -  hygiëne
 -  incident
 -  oorlog
 -  risico
 -  security
 -  space
 -  terrorisme
 -  weerbaarheid

III.3.2.1, III.3.2.3, III.3.8.4, 
III.3.9.1, V (passim), VII.1
III.3.9.1 (passim)
III.3.9 (passim)
III.3.9.2 (passim)
I.1.1.3, VII.3
I.1.1.4, III.3.2 (passim)
V (passim)
I.1 (passim), I.2.3.3, VI.3 (passim)
I.2.3.3
V.5.2, V.8
V.6, V.8
I.2.3.3

Cybersecuritywet I.1.1.3

Cyberveilig Nederland I.1.1.3, IV.1 (kader)
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D

Datalek I.1.1.2, I.1.1.3, I.1.1.4, I.2.1, II.2.1, 
II.3 (passim), II.4.2.1, II.5.1, II.6, 
III.4.2.2, VI.3.2, VII.1

Ddos-aanval
Zie Distributed Denial of Service aanval
Derde
 -  aanspraak door een – 

 -  kennis van een – 

I.2.3.4, II.3.4, III.3.3.3
II.3.5, II.3.6, III.2, III.4 (passim)
IV.4.2.1

Deskundigen
Zie ook Experts

I.2.3.4, III.3.1, III.3.4, IV.4.2.1, 
IV.4, VII.1

Diefstal
Zie Cyberdiefstal
Digital Trust Center (DTC) I.1.1.3, IV.1 (kader)

Directeur
Zie Bestuurder/CEO
Discovery-clausule/-systeem III.3.3.1, VII.1

Distributed Denial of Service aanval I.2.3.3, III.3.2.3, III.3.3.3, III.3.9.1, 
III.4.3, VI.4.1

Dominant cause III.5.2.3

Dreiging III.3.9.1 (passim), IV.4.2, V.6

DTC
Zie Digital Trust Center
Dubbele verzekering
Zie Samenloop
Dwaling I.2.3.1

Dwangsom III.3.2.3 

Dwingend recht I.2.3.1, III.3.6, III.3.9.1.3

E

Eigen gebrek III.5.2.7

Eigen risico
Zie Risico
Eigen schuld I.2.3.1, IV (passim), VII.1

Eigen vlijt en naarstigheid IV.1

Encryptie III.4.2.1, IV.3.2, IV.3.4

ENISA I.1.1.3, II.1

Europese E-privacy Richtlijn 2002/58/EG II.4.1

Europese Netwerk- en Informatiebeveiliging 
Richtlijn (NIB-Richtlijn)

I.1.1.3, II.1, V.1 

Europese Privacy Richtlijn 95/46/EG I.1.1.3, II.4.1 

Europese Richtlijn betreffende oneerlijke bedingen in 
consumentenovereenkomsten

I.2.3.1

Europese Richtlijn verzekeringsbemiddeling 
(2002/92/EG)

VI.2

Evenement
 -  verzekerd – III.3.2 (passim), III.3.8, III.4.1.1

Excedentpolis III.5.1.2
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Experts
 -  IT – 
 -  IT-forensisch – 
 -  Juridisch – 
 -  Communicatie/PR – 

III.3.4, IV.4.2.1
II.5.1, III.3.1, III.3.4
III.3.1, III.3.4
III.3.1, III.3.4, III.3.5

F

Financiële dienstverlening VI

Financiëledienstverlener
 -  toezicht op – 
 -  zorgplicht van – 

VI (passim)
VI.2
VI.2

Firewall IV.3.3, VII.1

First-partyverzekering II.2.1, III.3 (passim), VII.1

Forensisch onderzoek III.3.4

Fout
 -  van de IT-dienstverlener
 -  in het computersysteem
Zie ook Beveiligingsfout

I.2.3.3
III.3.3.3
III.3.2 (passim), III.3.8.1

Fraude
 -  CEO – 
 -  door de verzekeringnemer 
 -  factuur – 
 -  identiteits – 

 -  -verzekering

III.3.9.2 (passim)
III.3.9.2, III.5.2.3
III.3.9.1.2, III.2.9.2.3
III.3.9.1, III.3.9.2
II.3.4, II.4.2.1, III.3.5, III.3.11, 
III.4.2.2.2
III.3.3.1

G

Garantieclausule
Zie Clausules
Gebeurtenis
Zie Evenement
Geestelijk letsel III.4.2.2.1

Geheimhoudingsbeding III.4.2.1, III.5.1.3

General Data Protection Regulation (GDPR)
Zie AVG
Geplande onderbreking III.5.2.5

Geschillencommissie Financiële Dienstverlening IIII.4.2.2.3

Gevaar
 -  onmiddellijk dreigend – IV.4.2 (passim)

Gevaarsobject III.5.2.7

Gevolmachtigd agent VI.1

Geweld III.3.9.1.1, V (passim)

Gezondheidsgegevens II.3.3

Gijzelsoftware
Zie Ransomware
Goede zeden en openbare orde III.3.7, III.3.9.1.3, IV.2.1, VI.4.3
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H

Hack/hacker/hacking I.1.1.2, I.2.1, II.2.1, III.3.8.1, 
III.3.9.1.2., III.3.9.2.3, III.3.9.2.4, 
III.3.10, III.4.1.1, III.4.3, III.5.1.1, 
V.5.3.2, VII.1

Haviltex-norm I.2.3.1

Herbouwwaarde
 -  arrest

III.3.6
I.2.3.1

Herverzekering V.5.4

I

Identiteitsfraude
Zie Fraude
Incident response I.2.3.4, II.3.5, II.4.2.1, II.5.1, II.6, 

III.3.1, III.3.2.2, III.3.4, III.3.8.1., 
III.3.8.4, III.3.9.1 (passim), III.3.11, 
IV.4.1, IV.5, VII.1, VII.2 

Informatiebeveiliging
Zie Beveiliging
Informatieplicht
 -  assurantietussenpersoon
 -  verzekeraar
 -  verzekeringnemer

VI.2.2.1
VII.1
VII.1

Inloop III.3.3.1, III.4.1.2

Integriteit
 -  normen 
 -  territoriale – 
 -  van gegevens

III.3.7,
V.5.2
I.2.3.3, III.2, IV.3, VII.1

Intermediair

Zie ook Assurantietussenpersoon

I.2.2, I.2.3.4, VI (passim), VII.1

Internet of Things (IoT) I.1.1.1

ISO-normen IV.3, IV.3.2

K

Kansovereenkomst I.2.3.1

Kenbaarheid II.3.4, III.5.1.1, VI.2.2, VI.4

Kernbeding I.2.3.1, III.5.2.3

Kinderen I.2.1

Kritieke infrastructuur I.2.3.3, II.1, V.1

Kunstmatige intelligentie I.1.1.1, I.1.1.2.

Kwaadaardige software III.3.2.3, III.3.9.1, III.3.9.2.1, 
III.4.1.1

Kwantumcomputer I.1.1.1

Kwetsbaarheid I.1.1.2, III.3.6, III.5.2.3, IV.3.2, 
IV.4.2.1, V.1, VI.4.1

L

Leer van de redelijke toerekening III.5.2.3
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Legacy systems III.3.6, III.5.1.1, III.5.2.7, IV.4.2.1 

Letselschade III.4.2.2.1, III.4.2.2.2, V.3

Lloyd’s of London I.2.3.3 

Logging IV.3.4

Losgeld
 -  verzekering van – 

I.1.1.2, I.1.1.4, III.3.9.1.2,
III.3.9.1.3, III.6, VII.1

Loss occurence III.3.3.1

M

Makelaar I.1.2

Malware I.1.1.4, I.2.3.3, III.2, III.3.2.3, 
III.3.9.1.1, III.3.9.2. (passim), 
III.4.1.1, III.4.3, III.5.2.3 

Mededeling
 -  aan de assurantietussenpersson

II.3.3, III.3.1
VI.3.2.3 

Mededelingsplicht
 -  precontractuele – I.2.3.1, III.5.1.1, VI.1

Medeverzekerde III.3.3.3

Medewerking III.3.9.2.3

Medewerkingsplicht I.2.3.1

Medische gegevens II.3.3, III.4.2.2.3

Meervoudige causaliteit
Zie Causaliteit
Meldplicht
 -  cyberincidenten 
 -  inbreuk persoonsgegeven (‘datalekken’)

 -  na ontdekking van cyberincident

I.1.1.3
I.1.1.3, I.1.1.4, I.1.2, II (passim), 
III.3.2.2, III.3.4, VI.3.2, VI.4.2, 
VII.1
III.3.3.1, III.4.2.1

Merkelijke schuld IV.2.1

Misleiding I.2.3.1

Mits-niet-elders-gedekt-clausule
Zie Clausules
Molest V (passim), V.2, V.4, V.5, VII.1

Monitoring
 -  krediet – 

 -  identiteit – 

II.2.1
II.3.4, II.3.5, II.5.1, III.3.1, III.3.5, 
VII.1
III.3.1, III.3.5, VII.1

Moreel risico VII.1

N

Named peril III.3.2.1

Nanotechnologie I.1.1.1, I.1.2 

Nationaal Coördinator Terrorismebestrijding en 
Veiligheid (NCTV)

I.1.1.2

Nationaal Cyber Security Centrum (NCSC) I.1.1.2, I.1.1.3, I.2.3.2, 

Na-U-clausule
Zie Clausules



363

Trefwoordenregister

NCSC 
Zie Nationaal Cyber Security Centrum
Nederlandsche Bank, De (DNB) V.2

Nederlandse Herverzekeringsmaatschappij voor 
Terrorismeschaden N.V. (NHT)

V.3, V.6, V.7, V.8

Netwerkbeveiliging
Zie Beveiliging
NIB-richtlijn 
Zie Europese Netwerk- en Informatiebeveiliging Richtlijn
Nietigheid III.3.7, III.3.9.1.3, IV.4.3

NIS-directive
Zie NIB-Richtlijn
Non-contribution-clause
Zie Clausules
NotPetya I.1.1.2, IV.1, IV.3.2, V.1, V.5.3.1, 

V.5.3.2, V.5.3.3

O

Onderlinge waarborgmaatschappij V.2

Onderzoek door een toezichthouder III.4.1.1, III.4.1.2, III.4.2.3, 

Onderzoekskosten III.3.6

Onderzoeksplicht IV.3.2.1, VI.2.2.1, VI.3, VII.1

Onmiddellijk dreigend gevaar IV.4.2 (passim), IV.5, VII.1

Onrechtmatige daad II.4.2.2, III.4.1.1, III.4.2.1

Onredelijk bezwarend I.2.3.1

Ontbinding I.2.3.1

Onzekere risico’s I.1.2,

Onzekerheid

 -  vereiste
 -  element

I.2.1, II.5.2, III.3.2.3, III.3.7, 
III.4.2.2.2, III.6, IV.1, VI.5, VII
III.5.1.1, IV.4.2.2
I.2.3.1

Onzorgvuldig handelen III.3.11

Oorlog(s)
 -  burger – 
 -  clausule Zie Clausules
 -  cyber – Zie Cyber
 -  gebied
 -  handeling
 -  recht
 -  risico
 -  schade
 -  uitsluiting

V (passim)
V.2, V.4

V.2, V.5.3.1
V.1
VII.1
V.2, VII.1
VII.1
V.1

Opdracht
 -  betalings – 
 -  overeenkomst van – 

III.3.9.2 (passim)
VI.2.2

Open basisdekking III.4.2, III.6, VII.1

Operationale technologie (OT) I.2.3.3, III.3.2
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Opzet 
 -  als oogmerk
 -  tot misleiding
 -  verzekeren van – 

IV (passim)
III.3.3.2
I.2.3.1
III.3.7, IV.2.1

OT
Zie Operationele Technologie

P

Patch/patching IV.3.2, IV.4.2.1, VII.1

Payment Card Industry III.3.11 

PCI-DSS
Zie Payment Card Industry
Personenschade 
Zie Schade
Persoonlijke levenssfeer I.1.1.2, III.4.2.2.1, III.4.2.2.2, 

III.5.1.2, 

Persoonsgegevens I.1.1.2, I.2.1, II (passim), III.3.9, 
III.4.2.1, III.5.2.2, VI.3.2.2

Phishing III.3.2.1, III.3.9.2. (passim), 
III.5.2.3

Polisvoorwaarden
 -  uitleg van – 

III (passim)
I.2.3.1

Premie I.2.2, VII.3

Primaire dekkingsomschrijving I.2.3.1, III.5.2.3, III.5.2.6, IV.3.3

Privacy
 -  aansprakelijkheid
 -  incident
 -  in de Verenigde Staten
Zie ook AVG

III.4.2 (passim)
III.3.2.2
II.1, II.2, II.3

Propertyverzekering III.3.2.3, V.1, VII.1

Proportionaliteit III.5.2.3, IV.3

Punitive damages II.3.1, III.3.7, III.5.2.1

Q

Quantum computing
Zie Kwantum computer

R

Ransomware
Zie ook Wannacry

I.1.1.2, III.3.9.1, VI.4.1, VII.1

Rathenau Instituut I.2.3.2, I.2.3.3, V.5.3.3

Rechtsbijstandsverzekering III.4.4

Redelijk handelend en redelijk bekwaam
 -  assurantietussenpersoon VI (passim)

Redelijke toerekening
Zie Leer van de redelijke toerekening
Redelijkheid en billijkheid I.2.3.1, III.3.8.4

Regelend recht III.5.1.2, III.5.2.7, IV.2.1

Reisverzekering III.3.3.2, V.2
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Reputatieschade III.3.5

Risico
 -  aard van het – 

 -  cyber-
 -  eigen – 
 -  management
 -  mitigatie
 -  molest- Zie Molest
 -  onderschrijving van het – 
 -  terrorisme- Zie Terrorisme
 -  verwezenlijking van het – 

 -  verzwaring van het – 
 -  wijziging van het – 

I.1 (passim), III.3.3.1, III.4.2.2, 
III.3.8.4, III.3.6, IV.3.3, IV.3.4, 
VII.1, VII.2, VII.3
I.2.3.3
III.3.8.2, III.3.9.1.3, III.4.2.2.4
I.1.1.3, I.2.1, II.5.2, IV.3.2
I.2.1

I.1, IV.3.4, VII.1, VII.3

I.1.1.2, I.2.1, I.2.3.1, III.1, IV.4.2, 
VII.2
VI.2.2.1, VI.4.2, VII.1
VI.2.1, VI.4.2

S

SaaS VI.4.2

Samenloop III.5.1.2

Sanctiewet III.3.9.1.3 

Schade
 -  bedrijfs – 
 -  begroting
 -  personen – 

 -  reputatie – 

 -  vergoeding
 -  vermogens – 

 -  voorkoming/beperking
 -  zaak – 

III.3.8
III.3.5, III.3.8.3, III.4.2.2
III.4.2.2, III.4.2.2.1, III.5.2.1

II.2.1, II.3.5, II.4.2.1, II.5.1, III.3.5, 
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