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, Commissie Grondrechten in het digitale tijdperk

De Commissie meent dat alleen een techniek-onafhankelijke
formulering de grondrechten bij de tijd kan houden. Het is dan
ook niet alleen haar opdracht, maar ook haar volle overtuiging die
de Commissie tot het gebruik van dergelijke formuleringen heeft
gebracht. Daarbij hebben de reacties van de organisaties waaraan
de Commissie een aantal vraagpunten heeft voorgelegd, en de
interessante discussie met deskundigen in de door de Commissie
georganiseerde workshop een belangrijke rol gespeeld.

Het rapport van de Commissie bevat ook een voorstel voor een
grondrecht op toegang tot overheidsinformatie. Transparantie van
het overheidshandelen is een goed dat in onze samenleving steeds
meer aan belang wint. De “horizontalisering” van verhoudingen in
die samenleving draagt daaraan in sterke mate bij. Invoering van
een grondrecht op toegang tot overheidsinformatie zou naar het
oordeel van de Commissie goed bij deze ontwikkeling passen.

Het is in het geheel van de Grondwet een bescheiden aanpassing
die de Commissie voorstelt. Voor de grondrechten is deze
aanpassing evenwel als een sprong van de negentiende naar de
eenentwintigste eeuw te beschouwen.

Namens de Commissie “Grondrechten in het digitale tijdperk”,

de voorzitter,

H. Franken
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1.1 Instelling van de
“Grondrechten

1 Zie Staatsblad 1999, 101. Het instellingsbesluit is opgenomen als bijlage 1.
2 Kamerstukken | 1998/99, 25 443, nr. 40, blz. 1-2.
3 Kamerstukken | 1998/99, 25 443, nr. 40a, blz. 1.
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1.2

~N oA

Eerder had de Tweede Kamer bij de behandeling van hetzelfde
wetsvoorstel een motie van het lid Van Zuijlen aangenomen
waarin de regering werd verzocht een nota uit te brengen over de
constitutionele aspecten van de elektronische snelweg en daarbij
aan te geven of eventueel nieuwe wijzigingen van de Grondwet
noodzakelijk zijn.* Vervolgens is in de kabinetsnota “Wetgeving
voor de elektronische snelweg” aangekondigd dat artikel 7 van de
Grondwet (vrijheid van meningsuiting) zal worden aangepast,
nadat met het oog daarop eerst nader onderbouwend onderzoek
zou zijn uitgevoerd.’ In het regeerakkoord van het huidige kabinet
is tenslotte vastgelegd dat maatschappelijke discussie en politieke
besluitvorming nodig zijn over de toepassingen van internet, de
toegankelijkheid voor alle burgers van de elektronische snelweg en
over daarmee samenhangende grondrechten, specifiek doelend op
de vrijheid van meningsuiting, het recht op privacy en het
communicatiegeheim.® Het zijn ook deze ontwikkelingen geweest
die mede aan de instelling van de Commissie ten grondslag
hebben gelegen.’

Taak van de Commissie

Het instellingsbesluit draagt de Commissie op de regering met het
oog op de ontwikkelingen op het terrein van de informatie- en
communicatietechnologie te adviseren over:

de aanpassing van de grondrechten, zoals opgenomen in
hoofdstuk 1 van de Grondwet;

de wenselijkheid van de vaststelling van nieuwe grondrechten.

Hoewel deze taakomschrijving niet tot bepaalde grondrechten is
beperkt, zou het onderzoek van de Commissie zich volgens de nota
van toelichting bij het instellingsbesluit kunnen toespitsen op een
aantal specifieke grondrechten.

Voor zover het de bestaande grondrechten betreft, worden in de
nota van toelichting de artikelen 7, 10 en 13 van de Grondwet
genoemd. Over deze artikelen wordt in dit verband het volgende
opgemerkt:

“De techniek-afhankelijke formulering in artikel 7 Grondwet
(vrijheid van meningsuiting) en artikel 13 Grondwet (brief-, tele-
foon- en telegraafgeheim) verhoudt zich niet in alle opzichten met
de voortschrijdende ontwikkelingen op het gebied van informatie-
en communicatietechnologie. Sinds de algehele herziening van de
Grondwet in 1983 zijn er nieuwe informatie- c.q. communicatie-

Kamerstukken Il 1997/98, 25 443, nr. 15
Kamerstukken Il 1997/98, 25 880, nr. 2, blz. 93 en 201
Kamerstukken Il 1997/98, 26 024, nr. 10, blz. 61
Kamerstukken | 1998/99, 25 443, nr. 40a, blz. 1-2



technologieén ontstaan, die niet goed vallen te rubriceren onder de
in genoemde artikelen vermelde categorieén van technieken.
Hierdoor bestaat onduidelijkheid of deze technieken onder de
werking van genoemde artikelen vallen en zo ja, onder welk
beschermingsregime. Bij nieuwe technieken valt hierbij in het
kader van artikel 7 Grondwet te denken aan Internet, terwijl in
het licht van artikel 13 Grondwet valt te denken aan e-mail.

Met het voorgaande verband houdend, wordt in de artikelen 7
en 13 Grondwet voorts geen rekening gehouden met convergentie
van informatie- en communicatietechnieken en van informatie-
en communicatiefuncties van technologieén. Hiermee wordt
enerzijds gedoeld op het samensmelten van verschillende (tele-)
communicatietechnieken. Voorbeelden hiervan zijn: het ver-
spreiden van de inhoud van dagbladen op Internet of het
verspreiden van omroepprogramma’s hierop (web-casting) en het
gebruik van omroepnetwerken voor andere telecommunicatie-
diensten dan omroep (bijvoorbeeld web-TV). Anderzijds wordt
gedoeld op het vervagen van de grenzen tussen verschillende
communicatiefuncties en -diensten. Een voorbeeld hiervan is het
gebruik van televisie voor andere dan omroepdoeleinden.

Te denken valt hier aan de zogenaamde “video on demand”.

Naast de artikelen 7 en 13 van de Grondwet, zal het onderzoek van
de commissie zich richten op artikel 10 van de Grondwet (recht op
privacy). Bezien zal moeten worden of de convergentie van infor-
matietechnologieén ook consequenties heeft voor de verhouding
tussen de artikelen 10 en 13 Grondwet. Tevens zal kunnen worden
onderzocht of de bescherming die artikel 10 Grondwet met
betrekking tot persoonsgegevens biedt, uitgebreid zou moeten
worden tot de gehele keten van verwerking van persoonsgegevens.”

Voor zover het nieuwe grondrechten betreft, zou volgens de nota
van toelichting vooral moeten worden gedacht aan een grondrecht
met betrekking tot de toegankelijkheid van (elektronische)
(overheids)informatie.

1.3 Werkwijze van de Commissie

De Commissie is op 25 maart 1999 geinstalleerd.® Zij heeft zich op
haar eerste vergadering onder meer gebogen over de te volgen
werkwijze. Besloten werd vooralsnog plenair bijeen te komen.

In die werkwijze is later geen verandering gekomen. De reden
daarvan is geweest dat de samenhang tussen de verschillende
aspecten van de taakopdracht dermate groot was dat een verdeling

van werkzaamheden over subcommissies niet zinvol leek.

8 Zie voor haar samenstelling bijlage 2
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In de nota van toelichting bij het instellingsbesluit wordt opgemerkt
dat het goed denkbaar is dat de Commissie bij haar onderzoek de
samenleving (interactief) wenst te betrekken dan wel instanties
waarvan de taak het onderwerp van de Commissie raakt (Registratie-
kamer e.d.), wenst te horen. Deze opmerking vloeit voort uit de
eerder in de Eerste Kamer en het regeerakkoord geuite behoefte aan
publiek debat over het vraagstuk waarmee de Commissie zich heeft
bezig gehouden.

De Commissie heeft aan deze behoefte op verschillende wijze
invulling gegeven. In de eerste plaats heeft de Commissie het oor-
deel gevraagd van een groot aantal instanties die, gelet op hun
taak of doelstelling, in enigerlei verband tot de eerder genoemde
grondrechten staan. Aan deze instanties is gevraagd in hun even-
tuele reactie in ieder geval aandacht aan de volgende vraagpunten
te besteden:

Wat zijn in het digitale tijdperk met betrekking tot de
grondrechten de belangrijkste knelpunten?

In hoeverre is het mogelijk c.q. wenselijk bij grondrechten het onder-
scheid gesloten/openbare informatie/communicatie te handhaven?
In hoeverre is het mogelijk c.q. wenselijk techniek-onafhankelijke
grondrechten inzake informatie/communicatie te creéren?

In hoeverre is het met het oog op de ontwikkelingen op het terrein
van de informatie- en communicatietechnologie wenselijk andere
grondrechten dan die in de artikelen 7, 10 en 13 van de Grondwet
aan te passen c.q. nieuwe grondrechten te creéren?

In hoeverre is er behoefte aan mogelijkheden voor de overheid om
de desbetreffende grondrechten te beperken?

In hoeverre dienen de desbetreffende grondrechten door te werken
in horizontale verhoudingen, d.w.z. in de verhouding tussen
burgers/bedrijven onderling?

Van verreweg de meeste instanties die zijn benaderd, heeft de
Commissie een reactie ontvangen. Ook heeft een enkele organisatie
uit eigen beweging een reactie gegeven. Met vertegenwoordigers van
sommige organisaties heeft de Commissie naderhand nog een
gesprek over de inhoud van de door deze organisaties gegeven
reactie gehad.

De Commissie hecht eraan ook in dit rapport deze instanties nog
eens dank te zeggen voor hun reactie. Zij heeft van de ontvangen
reacties veel nut bij het schrijven van haar rapport gehad.

In de volgende hoofdstukken zal de Commissie, waar haar dit
zinvol leek, expliciet naar reacties verwijzen. De reacties hebben
overigens ook impliciet een belangrijke rol bij de gedachtevorming
gespeeld. Voor een volledig overzicht van de reacties verwijst de
Commissie naar bijlage 5 van dit rapport.



De Commissie heeft voorts op 23 juni 1999 een workshop gehouden.
Doel van de workshop was om de Commissie vanuit verschillende
invalshoeken een zo helder en volledig mogelijk beeld te geven van
de problematiek waarvoor zij stond. Voor de workshop zijn dan ook
personen met verschillende achtergronden uitgenodigd, zowel uit de
hoek van de wetenschap, het bedrijfsleven en de overheid, als speci-
fiek uit de hoek van de internetbranche. Voorafgaande aan de work-
shop hadden de deelnemers een discussienotitie ontvangen waarin
dezelfde zes vraagpunten aan de orde werden gesteld als die welke

aan de eerder bedoelde instanties zijn voorgelegd.

De Commissie is ook de deelnemers aan de workshop zeer erkente-
lijk voor hun bijdrage aan de ontwikkeling van gedachten bij de
Commissie over de haar voorgelegde problematiek. Ook hun bij-
drage is van groot nut bij het opstellen van het rapport geweest.
Voor een verslag van de workshop verwijst de Commissie naar
bijlage 6 van dit rapport.

Om de samenleving meer in den brede bij het werk van de
Commissie te betrekken, heeft de Commissie een website
ontwikkeld.” Op deze website hebben belangstellenden informatie
over de Commissie kunnen vinden, zijn verslagen, notities en
reacties van organisaties geplaatst en kon men een reactie op de
eerder genoemde vraagpunten geven. Voor een overzicht van de
reacties die op de vraagpunten op de website zijn gekomen,
verwijst de Commissie naar bijlage 5 van dit rapport.

Over haar werkwijze merkt de Commissie tot slot op dat zij, onder
begeleiding van het Wetenschappelijk Onderzoek- en Documen-
tatiecentrum van het Ministerie van Justitie, een tweetal onder-
zoeken heeft laten verrichten door het Centrum voor Wetgevings-
vraagstukken en het Centrum voor Recht, Bestuur en Informati-
sering van het Schoordijkinstituut van de Katholieke Universiteit
Brabant. Het eerste onderzoek is een oriénterend onderzoek
geweest waarin een vergelijking van grondrechten inzake infor-
matie en privacy heeft plaatsgevonden.” Het tweede onderzoek
betreft een rechtsvergelijkend onderzoek naar informatie- en
communicatievrijheid en privacy in Zweden, Duitsland, Frankrijk,
Belgié, de Verenigde Staten en Canada.” Voor een samenvatting
van dit tweede onderzoek verwijst de Commissie naar bijlage 7 van
dit rapport. Aansluitend hebben de onderzoekers enige voorlopige
voorstellen van de Commissie tot aanpassing van de artikelen 7, 10
en 13 van de Grondwet aan een aantal buitenlandse deskundigen
voorgelegd in de vorm van een internetdiscussiegroep.”

Http://www.minbzk.nl/gdt

Koekkoek e.a. 1999. Zie ook: Http://www.minbzk.nl/gdt
Koekkoek e.a. 2000. Zie ook: Http://www.minbzk.nl/gdt
Voermans e.a. 2000. Zie ook: Http://www.minbzk.nl/gdt
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13
14
15
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Waar dat wenselijk bleek, verwijst de Commissie in de volgende
hoofdstukken naar bevindingen uit de onderzoeksrapporten en
naar de uitkomsten van de internetdiscussie met de buitenlandse
deskundigen.

Context van het rapport

Het instellingsbesluit verbond aan de taakopdracht van de
Commissie een tweetal randvoorwaarden.

Het betreft in de eerste plaats de voorwaarde dat de grondrechten
zoveel mogelijk techniek-onafthankelijk worden geformuleerd.

De nieuwe informatie- en communicatietechnologieén kunnen
niet goed worden gerubriceerd in één van de categorieén techno-
logieén die thans in de artikelen 7 en 13 van de Grondwet worden
genoemd. Bezien zou moeten worden of deze artikelen zoveel
mogelijk techniek-onafhankelijk geformuleerd kunnen worden.
De Commissie zou hierbij ook de bijzondere positie van bepaalde
uitingsvormen en de consequenties van een techniek-onathanke-
lijke formulering in ogenschouw moeten nemen om de desbetref-
fende grondrechten te beperken.

Daarnaast zou de Commissie zoveel mogelijk rekening moeten
houden met bestaande wetgeving, bij de Staten-Generaal inge-
diende wetsvoorstellen, aangekondigde wetsvoorstellen en naar de
Staten-Generaal gezonden beleidsnotities, die raakvlak hebben met
de taakopdracht van de Commissie. Met de woorden “zoveel moge-
lijk” werd tot uitdrukking gebracht dat de Commissie ingeslagen
wegen niet volledig als vaststaand diende te beschouwen, maar,
indien naar haar oordeel wenselijk en nodig, ook andere kanten op
kon gaan. Tegen deze achtergrond heeft de Commissie gemeend
zich goed rekenschap van de bestaande kaders te moeten geven.

Zij heeft zichzelf evenwel ook speelruimte toegemeten waar dat
haar uit een oogpunt van consistentie wenselijk leek.

Wetten waarmee de Commissie rekening heeft gehouden, zijn met
name de Mediawet, de Wet persoonsregistraties, de Telecommuni-
catiewet en het Wetboek van Strafvordering. De wetsvoorstellen die
de Commissie in haar overwegingen heeft betrokken, zijn onder
meer het voorstel voor een nieuwe Wet op de inlichtingen- en
veiligheidsdiensten®, het voorstel voor de Wet bescherming
persoonsgegevens™, het wetsvoorstel computercriminaliteit II"* en
het voorstel tot wijziging van de Mediawet en van het Wetboek van
Strafrecht, alsmede intrekking van de Wet op de filmvertoningen'.

Kamerstukken Il 1997/98, 25 877, nrs. 1-2
Kamerstukken Il 1997/98, 25 892, nrs. 1-2
Kamerstukken Il 1998/99, 26 671, nrs. 1-2
Kamerstukken Il 1999/2000, 26 841, nrs. 1-2
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Verder heeft de Commissie uiteraard acht geslagen op de relevante
internationale verdragen en Europese richtlijnen. Bij de relevante
verdragen moet met name worden gedacht aan het Europees
Verdrag tot bescherming van de Rechten van de Mens en de
fundamentele vrijheden (EVRM) en het Internationale Verdrag
inzake Burgerrechten en Politieke Rechten (IVBPR), bij de richt-
lijnen aan de Televisierichtlijn”, de zogenaamde algemene
Privacyrichtlijn" en de zogenaamde bijzondere Privacyrichtlijn
inzake de telecommunicatiesector”. De Commissie heeft - tot slot -
ook rekening gehouden met beleidsnotities als de kabinetsnota
“Wetgeving voor de elektronische snelweg” uit 1998.”

Opzet van het rapport

De Commissie heeft zich in het begin van haar werkzaamheden
vooral bezig gehouden met het verkennen van de verschijnselen en
ontwikkelingen die zich in de informatiesamenleving voordoen.
Het resultaat van deze verkenning is terug te vinden in hoofdstuk
2 van dit rapport. De Commissie heeft zich bij deze verkenning
nog niet al te zeer laten leiden door haar taakopdracht: in vrij
grove penseelstreken geeft zij een beeld van de informatiesamen-
leving, zonder dat dit beeld in directe relatie staat tot de grond-
rechten in de Nederlandse Grondwet.

Op basis van dit beeld staat de Commissie vervolgens in hoofd-
stuk 3 stil bij de functie van de grondrechten in het digitale
tijdperk. Dat hoofdstuk mondt uit in een aantal conclusies die de
Commissie als leidraad voor de volgende hoofdstukken hebben
gediend.

In die volgende hoofdstukken besteedt de Commissie allereerst
aandacht aan een aantal specifieke problemen die het digitale
tijdperk voor de bestaande informatiegrondrechten in de
Nederlandse Grondwet meebrengt. Met de bestaande
informatiegrondrechten wordt hier gedoeld op de grondrechten,
opgenomen in artikel 7 (vrijheid van meningsuiting), artikel 13
(brief-, telefoon- en telegraafgeheim) en, voor zover het de
informationele privacy betreft, artikel 10 (recht op privacy). In
hoofdstuk 4 tot en met 6 gaat de Commissie in op respectievelijk
artikel 7, artikel 10 en artikel 13.

Vervolgens gaat de Commissie in hoofdstuk 7 in op de vraag of er
in de informatiesamenleving behoefte is aan een nieuw
grondrecht met betrekking tot overheidsinformatie.

Richtlijn 89/552/EEG, PbEG L 298, onder meer gewijzigd bij richtlijn 97/36/EG, PbEG L 202
Richtlijn 95/46/EG, PbEG L 281

Richtlijn 98/66/EG, PbEG L 24

Kamerstukken Il, 1997/98, 25 880, nrs. 1-2
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In hoofdstuk 8 besteedt de Commissie nog aandacht aan een
aantal andere grondrechten die mogelijk door de ontwikkelingen
in het digitale tijdperk worden geraakt: het petitierecht, het recht
tot vereniging, het recht tot vergadering en betoging, het recht op
onaantastbaarheid van het menselijk lichaam, het huisrecht, het
scheppen van voorwaarden voor maatschappelijke en culturele
ontplooiing en de vrijheid van onderwijs (de artikelen 5, 8, 9, 11,
12, 22 en 23 van de Grondwet).

Conform de taakopdracht van de Commissie eindigen al deze
hoofdstukken, afthankelijk van de bevindingen van de Commissie,
in concrete voorstellen tot grondwetswijziging. Deze voorstellen
bestaan uit nieuwe teksten voor bestaande grondwetsartikelen c.q.
een tekst voor een nieuw artikel. Elke tekst is voorzien van een
toelichting. De Commissie heeft ervan afgezien deze toelichting
het karakter van een concept-memorie van toelichting te geven.
Anders zou zij veel moeten herhalen van hetgeen zijj in het
desbetreffende hoofdstuk in de aanloop naar het tekstvoorstel
heeft verwoord.

Hoofdstuk 9 - tot slot - geeft een samenvatting van de voorgaande
hoofdstukken.

De verschillende bijlagen aan het eind van het rapport bevatten
achtergrondinformatie. Het onderzoeksrapport “Bescherming van
grondrechten in het digitale tijdperk”, dat onderzoekers van de
Katholieke Universiteit Brabant ten behoeve van de Commissie
hebben opgesteld, vormt een losse bijlage bij dit rapport.”

Koekkoek e.a. 2000
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1 Bedoeld worden de artikelen 7 en 13 van de Grondwet.

2l



B Commissie Grondrechten in het digitale tijdperk

c.2

2-2-1

binnen de geinteresseerde kringen in die samenleving heeft waar-
genomen. Het zal niet verbazen dat die opvattingen nogal uiteen-
lopen. Bepalend is vaak het geloof dat iemand heeft in de ontwikke-
ling naar een informatiesamenleving. Sommigen zijn daarbij de
mening toegedaan dat internet en andere nieuwe communicatie-
middelen slechts een beperkte aanvulling vormen op de traditionele
middelen, anderen daarentegen zien de overgang naar de informatie-
samenleving als een fundamentele, revolutionaire verandering van
de maatschappij waarbij de staat een geheel andere rol krijgt, met
daaruit voortvloeiend aanzienlijke gevolgen voor de grondwettelijke
bescherming. Weer anderen zien de ontwikkelingen als een
bedreiging van gevestigde maatschappelijke - en staatsrechtelijke -
structuren. De Commissie is van oordeel dat de ontwikkelingen op
weg naar een informatiesamenleving een ingrijpend karakter heb-
ben, zowel voor de samenleving zelf als voor de overheid. Het gaat
echter naar het oordeel van de Commissie te ver om zich te wijden
aan brede beschouwingen omtrent die ontwikkelingen, zeker op de
wat langere termijn. Dergelijke beschouwingen zouden de
opdracht van de Commissie, het bezien van de grondrechten, te
buiten gaan. Bovendien zouden dergelijke beschouwingen, gelet op
de algemeen aanvaarde onvoorspelbaarheid van de ontwikke-
lingen, in hoge mate speculatief van aard zijn.

In paragraaf 2.4 richt de Commissie zich tot slot op de gevolgen van
het digitale tijdperk voor de rol van de overheid. Positiefrechtelijke
vraagstukken komen in dit hoofdstuk nog niet in detail aan de orde.
In dit hoofdstuk wordt meer in algemene zin nagegaan wat de
veranderingen in de samenleving kunnen betekenen voor de grond-
wetgever. Daarbij gaat het er allereerst om wat nu is veranderd sinds
de inwerkingtreding van de herziene Grondwet in 1983. Vervolgens
komt de vraag aan de orde hoe eventuele veranderingen kunnen
doorwerken in het recht en meer in het bijzonder in de bescherming
van rechtsbelangen op grondwettelijk niveau.

Dit hoofdstuk geeft een eerste schets van de problematiek. Veel van
de onderwerpen die in dit hoofdstuk worden aangestipt komen
later in het rapport meer uitgebreid terug.

Kenmerken van het digitale tijdperk

De ontwikkeling naar een
informatiesamenleving

Er zijn grote maatschappelijke en economische veranderingen
waarneembaar. Die veranderingen hangen mede samen met de
toegenomen mogelijkheden op het gebied van informatie- en
communicatietechnologie. Internet is de meest tot de verbeelding
sprekende verschijningsvorm van die ontwikkelingen.
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Samengevat worden die veranderingen meestal geduid als de
ontwikkeling naar een informatiesamenleving. Die ontwikkeling
biedt de samenleving veel nieuwe kansen. Dit geldt voor bedrijven
in de gestaag belangrijker wordende diensteneconomie. Dit geldt
ook voor burgers die nieuwe communicatiemiddelen beschikbaar
krijgen en veel gemakkelijker toegang hebben tot allerlei vormen
van informatie. Het blijkt dat bedrijven en burgers die nieuwe
kansen ook willen benutten. Er is in korte tijd veel belangstelling
ontstaan om gebruik te kunnen maken van de nieuwe technolo-
gische mogelijkheden. In hoog tempo schaffen burgers zich GSM-
toestellen aan en ook het aantal aansluitingen op internet blijft
sterk groeien.

Veel wordt geinvesteerd om er voor te zorgen dat die nieuwe
kansen ook ten volle worden benut en dat Nederland in die nieuwe
informatiesamenleving een toonaangevende rol kan spelen.

Het kabinet heeft in juni 1999 een brede beleidsnota uitgebracht
over informatie- en communicatietechnologie, onder de titel “De
Digitale Delta”.? Deze nota strekt ertoe garanties te scheppen voor
een excellente basis die nodig - en mogelijk - is om ook echt een
toonaangevende rol te kunnen spelen.

In de juridische infrastructuur zijn eveneens investeringen nodig,
om er voor te zorgen dat de bescherming die het recht biedt ook in
een informatiesamenleving (“on line”) een adequaat niveau heeft
voor burgers en bedrijven. De kansen die de informatiesamen-
leving biedt aan burgers en bedrijven, kunnen alleen op die
manier ten volle worden benut. Daarnaast is er nog een andere
reden om - de werking van - het recht te bezien. De kansen die de
informatiesamenleving biedt, kunnen niet alleen door goed-
willende burgers en bedrijven worden benut. De nieuwe communi-
catiemogelijkheden bieden ook aan criminele organisaties volop
kansen, om internationaal te handelen en om onzichtbaar te
blijven. Encryptie - het versleutelen van informatie - wordt hier wel
als voorbeeld gezien.

Technische verschijnselen

De ontwikkelingen in de samenleving als gevolg van de toe-
genomen toepassingsmogelijkheden van informatie- en communi-
catietechnologie leiden niet tot een abrupte breuk met het
verleden. Veeleer is sprake van een vloeiende, maar wel steeds
sneller lopende ontwikkeling in de richting van een digitaal
tijdperk. In die ontwikkeling staat een viertal samenhangende
technische verschijnselen centraal®.

Kamerstukken Il 1998/99, 26 643, nrs. 1 en 2
Zie 0.a. Nota “Wetgeving voor de elektronische snelweg”, kamerstukken Il 1997/98, 25 880, nr. 2,
blz. 26-27
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Het eerste verschijnsel wordt veelal aangeduid als digitalisering.

Dit houdt in dat alle informatie digitaal kan worden opgeslagen en
verwerkt. Een belangrijk effect daarvan is dat informatie onbe-
perkt kopieerbaar is, zonder dat van kwaliteitsverlies sprake is.
Het verschil tussen origineel en kopie verdwijnt, terwijl het boven-
dien mogelijk wordt informatie met een handomdraai over de hele
wereld te verspreiden. Als tweede verschijnsel noemt de Commissie
de miniaturisering. De mogelijkheden van geheugenchips nemen
spectaculair toe: volgens de Wet van Moore verdubbelt de reken-
capaciteit van een microprocessor (bij gelijk blijjvende omvang)
iedere 18 maanden. De apparatuur wordt veel kleiner. Voor burgers
en bedrijven, maar ook voor de overheid zijn hierdoor aanzienlijk
meer technologische toepassingen binnen bereik gekomen.
Bovendien wordt het transport van bits de laatste tijd eveneens
veel goedkoper, met name in grote volumes. Volgens de Wet van
Gilder verdubbelt de transportcapaciteit zelfs binnen 9 maanden.
Het derde verschijnsel, de mobilisering, leidt ertoe dat communi-
catie draadloos* - natuurlijk ook dankzij de steeds kleinere appara-
tuur! - kan plaatsvinden. De plaats van handeling wordt dan
minder relevant. Mensen kunnen van waar ook ter wereld met
anderen communiceren, zonder dat voor degene met wie zij
communiceren duidelijk is waar zij zich bevinden. Hierdoor
worden hun handelingen minder traceerbaar. Deze ontwikkeling
wordt nog versterkt door nieuwe standaarden als WAP en UMTS.?
Hiermee lijkt het voor het eerst echt goed mogelijk te worden om
internettoepassingen te benutten op mobiele systemen. Nu is dat
in de praktijk vaak nog vrij lastig. Anderzijds biedt die mobili-
sering van de communicatie juist geheel nieuwe mogelijkheden
om na te gaan waar personen zich bevinden: wanneer iemand zijn
GSM-telefoon in zijn zak heeft en hem niet heeft uitgezet, zijn zijn
gangen van moment tot moment te volgen. Dit geldt ook wanneer
hij niet telefoneert. Dit maakt personen juist weer beter traceer-
baar.

Het vierde verschijnsel wordt meestal aangeduid met convergentie.
De Commissie beschouwt dit als een zeer belangrijke technolo-
gische en economische ontwikkeling, die apart aandacht behoeft.
Het traditionele onderscheid tussen telefoon, omroep en data-
communicatie met behulp van de PC verdwijnt. Dit onderscheid is
nu juist vaak het aanknopingspunt voor regelgeving, ook voor de
artikelen 7 en 13 van de Grondwet. Nieuwe geintegreerde diensten
ontstaan. De wetgever lijkt dan ook op zoek te moeten naar nieuwe
aanknopingspunten als gevolg van de convergentie.

Een genuanceerder beeld schetst de Amerikaan Negroponte. Wat draadloos gebeurt zou in de nabije
toekomst via de kabel gaan lopen (televisie), wat via de kabel loopt wordt draadloos (telefoon); de
zogenoemde Negroponte-switch, in: Negroponte 1996, blz. 28. Europa loopt hier voorop met de pene-
tratie van GSM en van de kabel

Wireless Application Protocol, respectievelijk Universal Mobile Telecommunications System, de opvolger
van GSM
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Voor convergentie wordt overigens ook wel het begrip integratie
gebruikt. Convergentie heeft grofweg twee kenmerken. Aan de ene
kant verdwijnt het verschil in gebruikte techniek, waardoor bij-
voorbeeld ook via de PC kan worden getelefoneerd, aan de andere
kant begeven telecommunicatie-, media- en computerbedrijven
zich steeds meer op elkaars markten. Het zijn dan de economische
sectoren die convergeren. De diensten zelf convergeren overigens
niet noodzakelijkerwijs. Er blijft een verschil bestaan tussen
omroep en interactieve communicatie.

De Commissie acht het niet zinvol in haar rapport een uitvoerige
uiteenzetting te geven over de ontwikkeling van de technologie.
Er vinden veel veranderingen plaats. De richting waarin die
veranderingen plaatsvinden is echter zeer moeilijk voorspelbaar,
zeker op een wat langere termijn. Ook het tempo waarin de
veranderingen plaatsvinden is moeilijk te voorspellen. Het heeft
dan ook onvoldoende toegevoegde waarde om dieper op die
voorspellingen in te gaan, zeker gelet op het feit dat veel van de
veranderingen maar in beperkte mate relevant zijn voor het
werkterrein van de Commissie, de grondrechten.

Zes kenmerken®

Algemeen

De Commissie leidt uit de hierboven beschreven technische
verschijnselen een zestal kenmerken van het digitale tijdperk af,
die vragen om een nadere plaatsbepaling van de overheid.

Het eerste kenmerk is dematerialisering: belangrijke sociale en econo-
mische goederen zijn niet meer tastbaar en fysiek van aard, maar
dematerieel. Dit geldt voor economisch handelen, waarbij de
diensteneconomie steeds dominanter wordt, maar ook voor allerlei
vormen van communicatie tussen burgers in een virtuele omgeving.
Als tweede kenmerk noemt de Commissie de internationalisering.
Steeds minder handelingen zijn gebonden aan de grenzen van
nationale staten. Hier wringt de territoriale begrensdheid van
staten met de ontwikkeling van de informatiemaatschappij.

Het hoeft geen betoog dat de internationalisering ook gevolgen
heeft voor de effectiviteit van de handhaving van de grondrechten.
Het derde kenmerk is turbulentie. Het gaat dan om de snelheid en
de onvoorspelbaarheid van ontwikkelingen in de samenleving.

Dit kunnen technologische ontwikkelingen zijn, maar dat hoeft
niet. Het kunnen ook economische of maatschappelijke ontwikke-
lingen zijn. Daarbij valt bijvoorbeeld te denken aan het ontstaan
van grote conglomeraten in de mediasector, maar bijvoorbeeld ook

De Commissie bouwt met de indeling in zes kenmerken onder meer voort op de nota “Wetgeving voor
de elektronische snelweg” (kamerstukken 11 1997/98, 25 880, nrs. 1-2) en op de oratie van M.A.P.
Bovens (Bovens 1998)

Buiuusyianwaajqoud ﬂ
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aan de snelle sociale aanvaarding van internet als een belangrijk
communicatiemiddel tussen burgers, die tot capaciteitsschaarste
in de communicatie-infrastuctuur heeft geleid. Een vierde ken-
merk voor de Commissie is horizontalisering. De samenleving wordt
hoe langer hoe meer een netwerksamenleving, die van bovenaf
niet goed meer is te voorspellen, laat staan te beheersen. Over-
heden, maar ook grote bedrijven raken in een informatiesamen-
leving veel van hun automatische macht kwijt. Internet is immers
een open netwerk waar burgers op een gemakkelijke wijze kennis
kunnen verwerven en transacties kunnen verrichten, zonder dat
zij daar anderen bij nodig hebben. Het vijfde kenmerk is de
transparantie van de informatiesamenleving. Handelingen van
mensen en van organisaties zijn zichtbaar en in onderling verband
te plaatsen. Dit geldt bijvoorbeeld ook voor de publieke sector.
Prestaties van instellingen zoals scholen of ziekenhuizen worden
beter zichtbaar. Als zesde en laatste kenmerk noemt de Commissie
de kwetsbaarheid van de samenleving als gevolg van de toegenomen
afhankelijkheid van de technologie. Het millenniumprobleem leek
daarvan het treffende voorbeeld te zijn. En na de millennium-
wisseling bleken “hackers” in de Verenigde Staten in staat om
aanzienlijke delen van netwerken plat te leggen.

De zes kenmerken vormen voor de Commissie een kader voor de
gedachtevorming. Om die reden gaat de Commissie kort nader op
de zes afzonderlijke kenmerken in. Het is goed daarbij in het oog
te houden dat deze kenmerken soms voortvloeien uit technolo-
gische veranderingen, maar soms ook samenhangen met maat-
schappelijke veranderingen die niet direct voortvloeien uit
ontwikkelingen in de technologie. Zo is de horizontalisering niet
alleen het gevolg van ICT. Horizontalisering hangt ook samen met
de eerder in gang gezette terugtred van de overheid in het begin
van de jaren ‘80 van de twintigste eeuw, toen van het ICT-tijdperk
nog geen sprake was.

Dematerialisering

Dematerialisering is in de eerste plaats een economisch kenmerk.
Het economisch gewicht van fysieke - tastbare - producten neemt
af. In de huidige ontwikkeling van de samenleving naar een
informatiesamenleving, vormen - niet tastbare - diensten en
informatie een belangrijke motor van de economie. Het ontwik-
kelen van softwareprogramma’s wordt belangrijker dan fysieke
investeringen, waarmee productie totstandkomt. Daar komt bij
dat diensten en informatie niet langer gekoppeld zijn aan een
fysieke drager, zoals papier of een schijfje. Diensten en informatie
kunnen “on line” worden geleverd. Het is de gebruiker zelf die
bepaalt in hoeverre hij een dienst omzet in een tastbaar product,
bijvoorbeeld door een print te maken. Een en ander maakt
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diensten en informatie moeilijk traceerbaar en controleerbaar.
De fysieke drager als aanknopingspunt voor wetgeving verdwijnt.
Een ander gevolg van dematerialisering (en van digitalisering) is
dat het onderscheid tussen origineel en kopie wegvalt. Een
document is eenvoudig en oneindig vaak te kopiéren, zonder
kwaliteitsverlies. Dit heeft onder meer ingrijpende gevolgen voor
het auteursrecht. Ook de authenticiteit van een document is veel
moeilijker vast te stellen dan in de fysieke wereld. Hetzelfde geldt
voor de integriteit van berichten. “On line” berichten- en
betalingsverkeer is gemakkelijker manipuleerbaar, nu partijen

elkaar niet zien.

Internationalisering

Reeds jaren is de tendens gaande dat nationale samenlevingen
internationaler worden. Culturen en economieén groeien naar
elkaar toe, althans op onderdelen. In de sfeer van de informatie-
samenleving - of meer in het bijzonder internet - hebben we het
dan vaak over het ontstaan van een “global village”. In die “global
village” kan een ieder - praktisch vanuit zijn eigen huiskamer - in
een mum van tijd grensoverschrijdend communiceren. De plaats
van handeling is moeilijk traceerbaar en eigenlijk niet eens zo
relevant. Zo beschouwd geven digitale ontwikkelingen een forse
impuls aan de reeds lang lopende tendens van een steeds grotere
onderlinge internationale afthankelijkheid. De schaal van maat-
schappelijke activiteiten valt in steeds minder gevallen samen met
de schaal van bestuurlijke en staatkundige eenheden. De territo-
riale organisatie van overheden staat daarmee op gespannen voet.
Een soortgelijke spanning vloeit voort uit de onderling afwijkende
nationale (materiéle) normstelling voor bijvoorbeeld uitings-
delicten, die niet goed past in een samenleving waarin grens-
overschrijdende communicatie een centrale rol speelt. Bovendien
lijken voor de handhaving van nationaal recht soms kunstgrepen
nodig. Natuurlijk heeft de Europese Unie belangrijke taken van
nationale staten overgenomen en zijn ook andere (wereldwijde)
internationale organisaties met bepaalde overheidstaken belast.
Dit neemt niet weg dat noch de Europese Unie noch andere
organisaties de plaats hebben ingenomen van soevereine nationale
staten. In dit licht bezien zal de soevereine staat Nederland ook de
bescherming van fundamentele rechten in die informatiesamen-
leving moeten garanderen. De Commissie komt daarop in para-
graaf 3.4 meer uitgebreid terug.

Turbulentie

De samenleving kenmerkt zich door een hoge omloopsnelheid van
problemen, die vaak samenhangt met snel veranderende technolo-
gieén. Het gaat dan vaak niet eens over verandering van de techno-

n
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logie zelf, maar over de maatschappelijke en economische toepas-
singen. Een goed voorbeeld is de internettechnologie, die al meer
dan 30 jaar bestaat, maar waarvan de maatschappelijke inbedding
tot een paar jaar geleden miniem was. De maatschappelijke inbed-
ding en de sociale consequenties daarvan zijn bovendien in hoge
mate onvoorspelbaar. “Nieuwe kennis kan snel tot in alle uit-
hoeken doordringen en aanleiding geven tot snelle fluctuaties en
variaties in gedrag”, aldus Bovens’. Daaraan zou men kunnen
toevoegen dat die snelle fluctuaties zowel invloed op het gedrag
van personen als van markten uitoefenen. Deze hoge omloop-
snelheid van problemen verhoudt zich slecht met interventie door
de overheid, die zich immers moet kenmerken door zorgvuldig-
heid. En zorgvuldigheid kost tijd. Daar staat tegenover dat in zo'n
turbulente omgeving juist behoefte kan bestaan aan rechtszeker-
heid, te verschaffen door de overheid in de vorm van wetgeving.
De overheid kan zich in die situatie niet verschuilen achter de voor
de wetgever (te) hoge omloopsnelheid van de problemen. Een meer
specifiek probleem is nog dat de snelle veranderingen en de con-
vergentie van media en technieken, deze media en technieken
ongeschikt maken als aanknopingspunt voor wetgeving en beleid.
Deze constatering kan gevolgen hebben voor de aanknopings-
punten die in de artikelen 7 en 13 van de Grondwet, maar ook in
de Mediawet en de Telecommunicatiewet zijn gekozen.

Horizontalisering

De kennisvoorsprong van de overheid is in snel tempo verkleind.
Dit is een van de redenen waarom de sturende mogelijkheden van
de overheid afnemen. Hetzelfde lijkt op te gaan voor grote bedrij-
ven, nu veel communicatie - ook commerciéle communicatie -
tussen burgers onderling kan plaatsvinden. Naar Bovens®’: markten
nemen de plaats in van hiérarchieén. Burgers zijn voor hun infor-
matie veel minder afthankelijk van de overheid, van grote bedrijven
of van de traditionele media. Met behulp van elektronische
middelen hebben zij veel eenvoudiger toegang tot informatie, in
horizontale netwerken. Bovendien kunnen die horizontale net-
werken worden benut om burgers te verenigen en zich te verzetten
tegen overheden en grote bedrijven. Zij worden minder afhankelijk
van verbanden en organisaties. Hieraan doet het risico van mono-
polievorming door diegenen die de infrastructuur c.q. de software
beheersen geen afbreuk. Informatie is in beginsel voor iedereen
toegankelijk. Daar staat tegenover dat de veelheid aan informatie
de bereikbaarheid van relevante informatie voor grote groepen in
de samenleving juist kan verminderen. Horizontalisering is
overigens niet alleen een gevolg van de technologische
ontwikkelingen. Ook de liberalisering van telecommunicatie- en

Bovens 1999, blz. 104
Bovens 1998, blz.15
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mediawetgeving heeft een bijdrage geleverd. De overheid heeft in
recente jaren de telecommunicatie-infrastructuur uit handen
gegeven en ook op het gebied van de media is, onder andere door
de komst van de commerciéle omroep, de rol van de overheid

verkleind.

Transparantie

Burgers laten in hun doen en laten steeds meer digitale sporen na.
De technologie leidt ertoe dat veel van die sporen en daarmee aller-
lei aspecten van activiteiten en van communicatie van mensen
worden geregistreerd. Naar mate de digitale opslagcapaciteit toe-
neemt (verwezen zij naar de eerder genoemde Wet van Moore)
kunnen steeds meer gegevens over mensen worden opgeslagen en
ook bewaard. Bij een telefoongesprek via GSM gaat het dan niet
alleen om de primaire gegevens (de inhoud van het gesprek), maar
ook om metagegevens, zoals de plaats van waaruit het gesprek werd
gevoerd, met wie het gesprek werd gevoerd en de betalingswijze.
Via “datamining” kunnen die gegevens vervolgens op een intelligen-
te manier aan elkaar worden gekoppeld. Dit kan ertoe leiden dat de
persoonlijke autonomie van mensen en hun mogelijkheden tot
ontplooiing verminderen. Mensen weten vaak niet welke gegevens
over hen bekend zijn, en hebben - als zij dat al weten - niets over dat
gebruik te zeggen. Een ander gevolg kan zijn dat de solidariteit in
het stelsel van collectieve verzekeringen minder vanzelfsprekend
wordt, naar mate meer informatie over mensen bekend is.

Te denken valt aan ongezonde leefgewoonten, maar ook aan erfelijke
afwijkingen. Transparantie heeft daarnaast ook andere - meer
positieve - gevolgen. Transparantie van publieke instellingen kan
ertoe leiden dat hun prestaties inzichtelijk worden. De burger kan
dan een weloverwogen keuze maken tussen instellingen. Voorts kan
transparantie de fysieke veiligheid bevorderen. Cameratoezicht is
een belangrijk voorbeeld van een instrument waarmee (het gevoel
van) fysieke veiligheid wordt bevorderd. Het feit dat (dreiging met)
geweld voor een ieder zichtbaar is, schrikt af.

Kwetsbaarheid

De samenleving wordt in hoe langer hoe sterkere mate athankelijk
van informatie- en communicatietechnologie, zoals de zorg rond de
wisseling van het millennium heeft aangetoond. De betrouwbaar-
heid van technische middelen, en de bescherming van die middelen
tegen inbreuken en rampen wordt daarmee een zelfstandig maat-
schappelijk belang. Dit zelfde geldt voor de betrouwbaarheid en
duurzaamheid van het elektronisch berichtenverkeer. De gebruiker
moet er van uit kunnen gaan dat de informatie nog op langere
termijn beschikbaar - en leesbaar - is. Dit stelt onder meer eisen aan

de archivering van elektronische documenten.
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Gevolgen van het digitale tijdperk
voor de samenleving

Inleiding

De meningen lopen sterk uiteen waar het gaat om de vraag hoe
ingrijpend de gevolgen van het digitale tijdperk voor de samen-
leving zijn. Het geloof in de vooruitgang is heel sterk bepalend.
Ook de Commissie vindt het voor de uitvoering van haar taak
nodig een mening te geven over de te verwachten gevolgen van het
digitale tijdperk voor de samenleving, waarbij zij zich natuurlijk
wel beperkt tot die maatschappelijke ontwikkelingen die relevant
kunnen zijn voor de grondrechten. Het gaat de Commissie niet
alleen om technische ontwikkelingen: ook andere maatschappe-
lijke ontwikkelingen, zoals de liberalisering en de privatisering
van nutsvoorzieningen en, op een meer beperkte schaal, de komst
van de commerciéle omroep hebben relevantie voor de grond-
rechten.

Naar het oordeel van de Commissie’ is de ontwikkeling van infor-
matie- en communicatietechnologie de fase voorbij waarbij inter-
net en andere elektronische diensten merendeels luxegoederen
zijn, die interessant zijn voor een beperkt aantal consumenten, de
internetters van het eerste uur, voorlopers in de informatie-
samenleving. Wij bevinden ons in ieder geval in een fase waarin
internet en andere elektronische diensten als consumptiegoederen
een belangrijke maatschappelijke functie vervullen, maar waarbij
burgers niet van die diensten afhankelijk zijn. De vraag is of een
derde fase reeds is bereikt. Die derde fase wordt vaak verdringing
genoemd. De burger kan zich in die fase niet onttrekken aan
nieuwe diensten zonder in een isolement te raken. In die fase is
het voor een burger onmogelijk te functioneren zonder toegang te
hebben tot de meest voorkomende elektronische infrastructuren
en diensten, doordat de traditionele communicatiemiddelen hun
betekenis verloren hebben. Een voorbeeld kan e-mail zijn. Er is een
fase denkbaar - en naar het oordeel van de Commissie misschien
niet eens zo ver weg - dat een burger niet meer goed kan functio-
neren, indien hij niet de beschikking heeft over e-mail.

De overgang naar de fase van verdringing kan overigens voor
verschillende diensten op een geheel ander moment plaatsvinden.
Zo bevinden wij ons nu reeds in een situatie, waarbij de nieuws-
voorziening nog in belangrijke mate in (papieren) kranten plaats-
vindt, maar betalen inmiddels moeilijk wordt zonder de
beschikking te hebben over elektronische middelen. Naar het

De gedachtegang van de Commissie bouwt voort op de onderscheiding in drie fasen die de nota “Wet-
geving voor de elektronische snelweg” hanteert. Zie kamerstukken Il 1997/98, 25 880, nr. 2, blz. 29 e.v
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oordeel van de Commissie is van echte verdringing vooralsnog
geen sprake. Wel is het maatschappelijk verkeer op een aantal
terreinen, zoals het betalingsverkeer, athankelijk geworden van
elektronische middelen. In de meeste gevallen hebben burgers nog
de keuze om al dan niet van elektronische middelen gebruik te
maken, zo lijkt het. Die keuzevrijheid voor de burger impliceert
overigens niet automatisch dat hij bij gebruik van elektronische
middelen afziet van (grond)wettelijke bescherming. De vraag naar
de bescherming van de burger, bijvoorbeeld door een e-mail-
geheim, komt in dit advies nog uitvoerig aan de orde. Het is
overigens de vraag of de fase van verdringing echt volledig wordt
bereikt. De Vereniging van Nederlandse Internet Providers (NLIP)
bijvoorbeeld heeft de Commissie erop gewezen dat de groei van
het internetverkeer groot is (een derde van de bevolking gaat
inmiddels “on line”), maar dat zij er niet van uit gaat dat het
andere deel van de bevolking ook de behoefte heeft iets op

internet te doen.

Gevolgen voor de samenleving: opvattingen

Algemeen

Zoals ook al uit de vorige paragraaf kan worden opgemaakt is de
Commissie een grote variéteit aan opvattingen tegengekomen.
Sommige opvattingen gaan uit van een beperkte invloed van het

digitale tijdperk op de samenleving - en daarmee ook op het recht.

Andere opvattingen gaan uit van een veel fundamentelere invloed.
De Commissie zet de onderwerpen met de meeste relevantie voor
haar werk hieronder op een rijtje. De Commissie beschouwt die
opvattingen als een weergave van de belangrijkste verwachtingen
omtrent maatschappelijke ontwikkelingen. Zij zal deze verwach-
tingen in het vervolg van het rapport betrekken.

Afhankelijkheid van elektronische middelen

Voor sommige deskundigen is elektronische communicatie een
handige aanvulling op papieren communicatie, maar ook niet
meer dan dat. Belangrijke correspondentie blijft papieren
correspondentie. Dit heeft gevolgen voor de mate van bescher-
ming: indien een persoon belang stelt in het vertrouwelijke
karakter van een uiting, dan moet hij deze maar op papier doen.
Het staat hem vrij elektronische middelen te gebruiken, maar die
keuze impliceert dat hij afstand doet van volledige bescherming
van vertrouwelijkheid. Eenzelfde gedachtegang leidt ertoe dat een
burger voor zijn meningsvorming nog steeds afthankelijk is van de
krant en van de omroep. Internettoepassingen zijn daarop slechts
een handige aanvulling. Dit standpunt vereist een aparte positie
van de omroep, in verband met de verdeling van schaarse

w
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frequenties, maar ook vanwege de bijzondere taak van de publieke
(en eventueel ook de Nederlandse commerciéle) omroep zorg te
dragen voor een pluriform geinformeerde samenleving. Anderen
gaan ervan uit dat de nieuwe elektronische middelen geleidelijk
aan de plaats overnemen van traditionele middelen. Er ontstaat in
die optiek een afhankelijkheid van elektronica en van elektro-
nische communicatie. Een zodanige afthankelijkheid heeft uiter-
aard gevolgen voor de bescherming die het recht aan de burger
zou moeten bieden. Daarnaast kan afhankelijkheid van elek-
tronische middelen ook gevolgen hebben voor uiteenlopende
belangen, zoals de arbeidsparticipatie, het eigendomsrecht en de
toegang tot het onderwijs."”

De toegang tot elektronische middelen

De afhankelijkheid van elektronische middelen houdt ook in dat
toegang tot die middelen voorwaarde vormt voor het functioneren
in de samenleving. Waar de toegang tot de elektronische snelweg
in handen is van een enkele multinational, kan een garantie voor
die toegang ontbreken. Beperking van de toegang tot de elek-
tronische snelweg hangt vaak samen met monopolievorming.

In de elektronische omgeving lijken private monopolies belang-
rijker te worden dan publieke monopolies. Voorbeelden van
private monopolies zijn “cross ownerships” in de mediasector en
monopolies op het gebied van computersoftware. Ook een fusie als
die tussen America OnLine en Time Warner kan leiden tot een
bedreiging van de toegang, doordat veel verschillende diensten in
één hand komen. Een bijzonder monopolie kan ontstaan als
internet te groot wordt: afhankelijkheid van “portals” en van
zoekmachines die gericht bepaalde “sites” doorgegeven. De selectie
door de zoekmachine heeft ook een risico voor de toegankelijkheid
en de pluriformiteit.

De overheid heeft een aantal instrumenten ter beschikking om de
gevolgen van die monopolievorming af te zwakken of zelfs teniet
te doen. Allereerst is er natuurlijk het algemene toezicht op de
mededinging. Daarnaast is de universele dienstverlening, zoals
opgenomen in artikel 9.1 van de Telecommunicatiewet, een inte-
ressant instrument. Essentiéle communicatiediensten moeten
tegen een betaalbare prijs en met een bepaalde kwaliteit voor een
ieder beschikbaar zijn. Het kan uit commercieel oogpunt oninte-
ressant zijn om in dunbevolkte gebieden infrastructuur met een
grote bandbreedte beschikbaar te stellen, nodig voor interactieve
vormen van communicatie als bijvoorbeeld teleleren of tele-
werken. Universele dienstverlening kan dan geboden zijn. Het gaat
dan om twee elementen. Ten eerste moeten de communicatie-

Aldus prof. Alkema tijdens de workshop van 23 juni 1999



2-3.2.4

11

kanalen voldoende capaciteit bevatten, ten tweede moeten deze
kanalen ook voor een ieder beschikbaar zijn. Tot nog toe geldt de
verplichting tot universele dienstverlening voornamelijk voor
vaste telefonie. Hiermee beschermt het recht de in de telecom-
municatiesector beroemde “Weduwe van Appelscha”. Deze
weduwe moet met haar kinderen in de randstad kunnen
telefoneren, tegen een betaalbare prijs. Uitbreiding van de uni-
versele dienstverlening tot elektronische diensten, zoals internet,
wordt een optie wanneer de toegang tot internet - en daarmee de
communicatie via internet - een belangrijke voorwaarde vormt

voor maatschappelijk functioneren.

Die optie is op dit moment niet aan de orde. Weliswaar neemt het
belang van internet sterk toe, maar dit gaat in Nederland juist
gepaard gaat met een afname van de kosten daarvan. De internet-
bedrijven spannen zich in om internet gratis of tegen zeer lage
kosten beschikbaar te stellen! Een andere vraag van toegang is de
volgende: om daadwerkelijk toegang tot informatie te hebben zijn
nieuwe vaardigheden vereist. Digibetisme is een bedreiging voor
de maatschappelijke participatie. Dit kan een onderwerp van zorg
voor de overheid worden.

Betekenis voor de democratische samenleving

In een advies aan de Minister van Binnenlandse Zaken en
Koninkrijksrelaties constateert de Raad voor het openbaar
bestuur dat de informatiemaatschappij zich kenmerkt door veel
meer informatie, die echter ook veel meer manipuleerbaar is."”
In theorie wordt de burger onafhankelijker van bestaande
intermediaire structuren: hij heeft zelf toegang tot alle
mogelijke informatie. De behoefte aan selectie en toelichting
neemt echter wel weer toe, en daarmee ontstaat een nieuwe
afthankelijkheid van informatiemakelaars. Verder neemt de Raad
voor het openbaar bestuur waar dat de pluriformiteit in de
samenleving toeneemt. Kiezers laten zich, mede doordat zij
toegang hebben tot veel meer informatiemedia, steeds minder
leiden door een brede politieke ideologie. Een en ander leidt tot
veranderingen in de democratie. Van geheel andere orde, maar
ook van veel belang voor onze democratische samenleving is het
volgende: er ontstaan geheel nieuwe verbanden tussen mensen

op de elektronische snelweg.

Het gemeenschappelijke behoeft niet langer de geografische plaats
van verblijf of vestiging te zijn, maar bijvoorbeeld een gemeen-
schappelijk belang. Virtuele organisaties kunnen ontstaan, met

een wereldwijd karakter. Zij nemen voor een deel de plaats in van

Raad voor het openbaar bestuur 1998, blz. 18
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traditionele gemeenschappen van mensen, waar het onderling
verband voortvloeit uit het feit dat deze mensen op dezelfde plek
wonen. Die - traditionele - geografische identiteit van mensen
vindt zijn weerslag in de geografische organisatie van het bestuur.
Die nieuwe vormen van gemeenschappen van mensen worden
vaak geduid als een netwerksamenleving. Als de identiteit van
mensen niet meer volledig is gelegen in hun fysieke omgeving,
komt de vraag aan de orde of de organisatie van het bestuur nog
wel volledig kan zijn geént op fysieke grenzen. De Commissie
beperkt zich op deze punten tot een signalering van de proble-
matiek. Het zoeken naar een antwoord op dit type fundamentele
vragen valt buiten de opdracht van de Commuissie.

Betekenis voor de rechtsstaat

Criminele organisaties kunnen onevenredig van de toegenomen
technologische mogelijkheden profiteren. Het demateriéle en
internationale karakter van elektronische communicatie maken
rechtshandhaving voor nationale overheden zeer moeilijk. In het
rapport “Criminaliteit in cyberspace” constateren de onderzoekers
dat internet nieuwe sociale structuren tot stand brengt met
nieuwe technologische mogelijkheden, die meebrengen dat
mensen zich gemakkelijker aan regels kunnen onttrekken.”
Internet leidt tot een toename van het aantal strafbare gedra-
gingen; onder meer gaat het dan om “hacking”, verspreiding van
kinderporno en fraude met betaalmiddelen. Voor politie en justitie
is het moeilijk de snelle ontwikkelingen bij te houden.

Daar komt nog het volgende bij. De verantwoordelijkheden voor
handelen worden diffuser als transacties totstandkomen door
moeilijk beheersbare “intelligent agents” of vergelijkbare software.
De computer neemt dan een deel van het menselijk denken over.
Er is niet meer steeds een identificeerbare natuurlijke persoon
aanspreekbaar. De toegenomen technologische mogelijkheden
bieden anderzijds natuurlijk ook kansen voor de opsporing van
strafbare feiten, en ook voor inlichtingen- en veiligheidsdiensten.
Als voorbeeld noemt de Commissie nieuwe technieken als “data-
mining” en “datawarehousing”. Met deze technieken kunnen
gegevens op steeds snellere en doeltreffender wijze worden
achterhaald, bewaard, met elkaar verbonden en bewerkt. Bij de
opsporing speelt het aftappen traditioneel een belangrijke rol.
Hier nu is een conceptuele verandering aan het ontstaan. De net-
werken zijn niet meer alleen van KPN-Telecom, maar van een reeks
telecombedrijven en internetproviders. Bovendien gaat het niet meer
om spraak, maar ook om data en het internetprotocol (IP). Het is de
eindgebruiker die digitaliseert en encrypteert. De tapkamer ziet

Stol e.a. 1999, blz. vii en viii
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vooral bytes op het netwerk. Encryptrie speelt daarbij een heel
belangrijke rol. “Brute force attack” wordt in sommige gevallen
onmogelijk (het aantal te decrypteren variabelen gaat tot 2(80)).
De politie heeft wellicht andere bevoegdheden nodig dan aftappen
en zal in ieder geval andere methoden moeten benutten.

Een en ander leidt tot het volgende. De toename van het aantal
strafbare gedragingen (en zeker de potentie van de digitale omge-
ving voor criminaliteit) vraagt om bevoegdheden voor de overheid
om die criminaliteit te bestrijden. Aan de andere kant behoeft de
burger ook weer bescherming tegen te vergaande bevoegdheden
van overheidsinstellingen die gemakkelijk inbreuk kunnen maken
op grondrechten van burgers.

Betekenis voor ons rechtssysteem

In de Nota “Wetgeving voor de elektronische snelweg” constateer-
de het vorige kabinet dat ons rechtssysteem op hoofdlijnen goed
toepasbaar is in de elektronische omgeving. De Commissie ziet
geen aanleiding tot een andere conclusie te komen. Niettemin is er
een aantal terreinen waar te nemen waarop de komst van de
informatiemaatschappij wel degelijk betekenis heeft voor grond-
slagen van ons rechtssysteem. In de eerste plaats denkt de
Commissie daarbij aan het verdwijnen van het automatische
onderscheid tussen openbare en niet openbare informatie, nu dit
onderscheid minder dan voorheen uit het gebruikte middel kan
worden herleid. Zo zijn veel internettoepassingen zowel geschikt
voor openbare als voor besloten communicatie. Voorts is hand-
having van het auteursrecht minder goed denkbaar, nu kopie en
origineel identiek zijn en bovendien de tussenkomst van een uit-
gever niet meer nodig is om aan een werk breed verspreiding te
geven. Tot slot verdwijnt het traditionele onderscheid tussen
wijzen van communicatie en de onderliggende technieken.
Multimedia ontstaan. Convergentie moet leiden tot een nieuwe
(wettelijke) ordening.

De wetgever zal rekening moeten houden met deze veranderingen.
In de volgende hoofdstukken wordt bezien in hoeverre deze verande-
ringen ook daadwerkelijk consequenties voor de Grondwet hebben.

Een bijzonder onderwerp: privacy

Er is nog een laatste, meer inhoudelijk onderwerp, waar de
ontwikkeling naar een informatiesamenleving wezenlijke gevolgen
heeft. Dit betreft de privacy. Het concept van privacy is aan
verandering onderhevig, evenals de maatschappelijke waardering
van privacy. De Commissie beperkt zich in deze paragraaf tot
enkele algemene ontwikkelingen die zij bij de consultaties heeft

w
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waargenomen, waarbij de richting van de veranderingen overigens
niet eenduidig is. Het onderwerp privacy komt in het vervolg van
dit advies nog uitvoerig terug.

De eerste ontwikkeling die de Commissie waarneemt, heeft
betrekking op het concept van anonimiteit in de “on line”-
omgeving. In beginsel laten alle digitale handelingen ongewild
sporen na en is anonimiteit niet het uitgangspunt bij elektronisch
verkeer. Zelfs het “deleten” van een bestand leidt er niet toe dat
het bestand ook daadwerkelijk uit alle netwerken verdwijnt. Daar
staat tegenover dat er de laatste tijd ook weer programma’s op de
markt komen die tot doel hebben anonimiteit alsnog te waar-
borgen. Zo heeft Microsoft nu een functie ontwikkeld “delete +
wipe”, die een bestand echt doet verdwijnen, en introduceerde de
internetprovider XS4All de toepassing “Freedom” van het
Canadese softwarebedrijf Zero-Knowledge die anonimiteit zou
moeten waarborgen. Een tweede ontwikkeling die vermelding
verdient, is het ontstaan van meer mogelijkheden om verkeers-
gegevens (die dus geen betrekking hebben op de inhoud van een
communicatie!) te gebruiken en met elkaar te combineren. Dit
verhoogt de privacygevoeligheid van die gegevens. Een goed
voorbeeld is GSM-verkeer: na te gaan is wie met wie, op welke plek
en hoe veelvuldig heeft getelefoneerd. Op die manier kan veel over
een persoon bekend worden, zonder dat naar de inhoud van het
telefoongesprek wordt geluisterd. Een ander voorbeeld: via
“datamining” en andere digitale technieken kan de beoordeling
van burgers veel gemakkelijker plaatsvinden op basis van de
kenmerken van de groep waartoe zij behoren. Beweging op straat
(in de “off line”-wereld!) is te volgen. Hetzelfde geldt voor monde-
linge gesprekken via richtmicrofoons of moderne pendanten
daarvan. Daar staat dan wel weer tegenover de mogelijkheid om
de inhoud van communicatie te verbergen door encryptie of te
versluieren door steganografie.

In het verlengde daarvan is het goed in te gaan op het denken over
privacy. Aan de ene kant lijkt het dat veel mensen minder belang
hechten aan de bescherming van hun privacy dan tot nog toe werd
aangenomen. Cameratoezicht op allerlei veel gefrequenteerde
plaatsen breidt snel uit en mensen lijken dat zeer prettig te vinden,
aangezien het de veiligheid ljjkt te vergroten. Verder bestaat bij veel
mensen bereidheid het koopgedrag of het digitale handelen te laten
registreren als daar een voordeel aan te behalen valt. Gewezen kan
worden op het veelvuldig gebruik van de Albert Heijn-bonuskaart of
de aanbiedingen voor gratis internetgebruik gekoppeld aan
registratie van het surfgedrag. Tot slot maakt slechts een enkeling
zich druk over mogelijke afluisterpraktijken van dataverkeer.”

Deze tendensen blijken onder meer uit de opvattingen in de media. Voorbeelden: discussierubriek in
Trouw samen met De Digitale Stad (zie www.trouw.nl) en Lopende Zaken, VPRO-televisie 23-1-2000
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Aan de andere kant lijkt het er op dat de meer kritische internet-
consumenten zich wel degelijk druk maken over een gebrek van
privacybescherming op internet. Dit geldt zeker voor gegevens-
verzamelingen van mensen. De behoefte aan privacybescherming
leidt er in de Verenigde Staten toe dat databescherming op veel
gebieden langs de weg van zelfregulering totstandkomt. Ook voor
wetenschappers is privacybescherming een belangrijk onderwerp.
Voorts bestaat er bij sommigen weer zorg dat alles wat men doet
transparant is." En het is natuurlijk de vraag hoe de reacties zijn,
indien zich incidenten voordoen die een aanzienlijke inbreuk op
de privacy inhouden.

De opvatting van de overheid
en van de Commissie

De overheid kiest een gematigde weg.” Zij constateert in diverse
beleidsdocumenten dat zich in de samenleving ingrijpende ver-
anderingen voordoen die een actie van de overheid vergen. Deze
ingrijpende veranderingen betekenen evenwel niet een radicaal
nieuw denken over overheidsoptreden. De overheid schuift daar-
mee de vraag of de ontwikkeling naar een informatiesamenleving
leidt tot wezenlijk andere maatschappelijke verhoudingen nog
voor zich uit. Dit is niet verrassend, gelet op de onvoorspelbaar-
heid van de ontwikkelingen. Wel kunnen de ontwikkelingen
leiden tot een aanpassing van wettelijke bepalingen, teneinde deze
meer geschikt te maken voor de elektronische omgeving. Deze
opvatting was mede de achtergrond voor de instelling van de
Commissie. Daarnaast stimuleert de overheid de (wetenschappe-
lijke) gedachtevorming over de gevolgen van het digitale tijdperk
voor de samenleving op langere termijn. De aanzet daarvoor is
gegeven in het WRR-rapport “Staat zonder land”." Acties onder het
tweede paarse kabinet vinden onder meer plaats in het program-
ma “Infodrome”, opgezet door de Staatssecretaris van Onderwijs,
Cultuur en wetenschappen, Van der Ploeg, en in het kader van het
Stimuleringsprogramma Informatietechnologie en recht.” Op een
langere termijn sluit de overheid een maatschappelijke verande-
ring die moet leiden tot een fundamentele herbezinning op haar
taken, dan ook niet uit.

De Commissie deelt het oordeel dat de ontwikkelingen op weg
naar een informatiesamenleving een ingrijpend karakter hebben,

zowel voor de samenleving zelf als voor de overheid.

Karin Spaink zegt het als volgt: “Een beetje rommelen hoort, en kleine leugentjes zijn de smeerolie van
de maatschappij” (Parool 28-6-1999).

Dit blijkt o0.a. uit de nota’s “Wetgeving voor de elektronische snelweg” (kamerstukken Il 1997/98, 25
880, nr. 2) en “De Digitale delta” (kamerstukken Il 1998/99, 26 643, nrs. 1-2).

Wetenschappelijke Raad voor het Regeringsbeleid 1998

Zie de opmerkingen daarover van de Minister van Justitie bij het overleg in de Tweede Kamer over de
nota “Wetgeving voor de elektronische snelweg”, kamerstukken Il 1998/99, 25 880, nr. 5, blz. 13
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De ontwikkelingen zijn echter - zeker op langere termijn - onvoor-
spelbaar. Beschouwingen over de richting van die ontwikkelingen
en als gevolg daarvan over een fundamenteel nieuwe rol van de
overheid, zouden dan ook in hoge mate speculatief van aard zijn.
De Commissie is in verband daarmee ook van opvatting dat een
fundamenteel andere rol voor de Nederlandse Grondwet niet aan
de orde is. In de volgende hoofdstukken beziet de Commissie meer
in concreto wat haar opvatting betekent voor het terrein waarvoor
zij is ingesteld, de grondrechten.

Gevolgen van het digitale tijdperk
voor de rol van de overheid

Een terughoudende rol voor de
overheid als uitgangspunt

Sinds de jaren ‘80 bestaat in de meeste westerse landen een ten-
dens van terughoudendheid bij overheidsoptreden. Veel wordt
overgelaten aan marktpartijen. Zelfregulering wordt voor veel
gevallen als een oplossing gezien. De overheid faciliteert die zelf
regulering. Deze tendens is een uitvloeisel van de ontwikkelingen,
die - zo signaleert Donner™- bepalend zijn voor deze tijd. Het gaat
dan ten eerste om internationalisering, waarbij het sturend ver-
mogen van nationale staten afneemt. Ten tweede vindt een belang-
rijke individualisering plaats. In de samenleving staan individuele
vrijheid en ontplooiingskansen voorop. Als derde noemt Donner
de commercialisering: de markt lijkt de functie van codrdinatie- en
verdelingsmechanisme van de overheid over te nemen. Mede-
dingingstoezicht wordt steeds meer een belangrijk instrument
voor de overheid. De overheid ziet erop toe dat markten goed
kunnen functioneren. De technologische ontwikkelingen hebben
in sommige gevallen die tendens van terugtred - gecombineerd
met toezicht op de mededinging - versterkt. Het belangrijkste
voorbeeld daarvan is de liberalisatie van de telecommunicatie-
sector. De moderne technologie maakte het mogelijk ook daad-
werkelijk liberalisatie en concurrentie in die sector te creéren. De
overheid faciliteert die ontwikkeling door een vorm van bijzonder
mededingingstoezicht in de Telecommunicatiewet. De toezicht-
houder OPTA ziet erop toe dat de voormalige monopolist ook
daadwerkelijk concurrentie toelaat.

Algemeen erkend is het uitgangspunt dat de overheid het aan-
leggen van de elektronische snelweg niet meer zelf ter hand
neemt. Het aanleggen van de elektronische infrastructuur wordt
- anders dan de fysieke infrastructuur - niet zelf ter hand
genomen. Ook zorgt de overheid niet zelf voor de doorgifte van

Volgens Donner zijn deze ontwikkelingen echter niet ondubbelzinnig. Zie Donner 1998, blz. 21-22
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informatie. Geen staatsbedrijf der PTT, maar een veelheid aan
private internetproviders. Die terughoudende opstelling vindt ook
haar weerslag in het toetsingskader van de nota “Wetgeving voor
de elektronische snelweg”. Voorkeur wordt uitgesproken voor
internationale oplossingen, voor zelfregulering en open normen
die aan de rechter ter toetsing kunnen worden voorgelegd.
Niettemin stelt het toetsingskader: “Overheidsoptreden is in ieder
geval aan de orde indien fundamentele normen en waarden van de
democratische rechtsstaat in het geding zijn. Met betrekking tot de
elektronische snelweg kan men daarbij vooral denken aan
klassieke grondrechten en aan de preventie en opsporing van
ernstige inbreuken op de rechtsorde en de staatsveiligheid”.”
Daarnaast wijst de nota op twee andere taken voor de overheid, die
overigens niet per se via publiekrechtelijke regels behoeven te
worden uitgevoerd. Deze taken betreffen enerzijds het faciliteren
van het elektronisch rechtsverkeer, onder meer door te zorgen
voor een geschikte juridische infrastructuur, en anderzijds het
garanderen van toegang tot essentiéle communicatiemiddelen.*

De Commissie kan zich vinden in de globale omschrijving van de
overheidsrol uit de nota “Wetgeving voor de elektronische snel-
weg”, die voortvloeit uit de technische en maatschappelijke
ontwikkelingen. Die omschrijving biedt de Commissie echter
onvoldoende houvast. Zij tracht deze omschrijving dan ook invul-
ling te geven, waarbij zij beseft dat het concretiseren van een
overheidsrol een moeilijke en ook niet altijd zinvolle aangelegen-
heid is. Het denken over de rol van de overheid is immers sterk
afhankelijk van tijd en plaats. De rol van de overheid in de infor-
matiesamenleving is niettemin een geliefd onderwerp voor
discussie. Het vormt het onderwerp van het rapport “Staat zonder
land” van de Wetenschappelijke Raad voor het Regeringsbeleid en
het is een belangrijk onderdeel van de nota “Wetgeving voor de
elektronische snelweg”. Ook de vele pleidooien voor zelfregulering
op de elektronische snelweg hebben betrekking op de rol van de
overheid. Als voorbeeld noemt de Commissie de in wijde kring
gehuldigde opvatting dat internet zonder overheidsinmenging tot
bloei is gekomen en derhalve vooral ook zonder overheidsinmen-
ging moet blijven. Zeker in de Verenigde Staten worden die
opvattingen - ook in overheidskringen zelf - nog veel gehuldigd.

In veel eerdere discussies in Nederland is de term “publiek domein”
gehanteerd. Ook bij de consultatie door de Commissie kwam dit
begrip veelvuldig op. Nog in 1995 stelde de regering in het Nationaal
actieprogramma dat bestaan en omvang van het begrip publiek
domein voortkomt uit de grondrechten van de burgers.” Zij noemt:

Kamerstukken 11 1997/98, 25 880, nr. 2, blz. 186, punt 2.4
Kamerstukken Il 1997/98, 25 880, nr. 2, blz. 175, 176
Zie 0.a. Actieprogramma electronische snelwegen, kamerstukken ii 1994/95, 24 565, nr. 1 e.v.
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het recht op vrijheid van informatie en communicatie (terug te
voeren op artikel 7 van de Grondwet);

het recht op de bescherming van de persoonlijke levenssfeer (de
artikelen 10 tot en met 13 van de Grondwet);

het recht op ordelijke regels (door de overheid op te stellen) voor
het maatschappelijk en commercieel verkeer (lijkt terug te voeren
op artikel 107 van de Grondwet);

voorwaarden voor maatschappelijke en culturele ontplooiing en
voor vrijetijdsbesteding (artikel 22 van de Grondwet).

Het op deze wijze geformuleerde publieke domein gaat uit van de
status quo: het publieke domein omvat de bestaande grond-
rechten, voor zover zij relevant zijn voor de informatiemaat-
schappij. De omschrijving van zo’n publiek domein heeft dan ook
niet heel veel waarde.

Niettemin vindt ook de Commissie dat de bestaande grondrechten
- althans de daaraan ten grondslag liggende rechtsbelangen - ook
in het digitale tijdperk van waarde blijven. Er zijn geen gronden
ergens anders van uit te gaan. Wel vindt ontwikkeling plaats in de
inhoud van de rechtsbelangen. Zo wijst de Commissie op ver-
schuiving van de inhoud van de privacybescherming (zie ook
paragraaf 2.3). En voorts zal in de komende paragrafen de aan-
dacht uitgaan naar mogelijke nieuwe rechtsbelangen die voor
bescherming in aanmerking komen.

Handhaving

Een andere - en zeer belangrijke! - vraag, waarvoor de Commissie zich
gesteld ziet, is of die rechten - op nationaal niveau vastgelegd - in een
informatiesamenleving in voldoende mate kunnen worden gehand-
haafd. Immers, de informatiesamenleving is een internationale
samenleving waar grenzen nauwelijks een rol meer spelen. In zo’n
samenleving is de toegevoegde, beschermende waarde van nationale
regelgeving geen automatisme meer. Een staat behoeft ook overheids-
macht. Macht en recht moeten in een samenleving noodzakelijker-
wijs samengaan om mensen in een samenleving te laten functioneren
en te beschermen. Daar komt bij dat de technologie aan criminele
organisaties, maar ook aan anderen, de mogelijkheid biedt zich aan
het zicht van nationale handhavende instanties te onttrekken.

Betekenis voor de grondrechten

Algemeen

Samengevat ziet de Commissie een terughoudende rol voor de
overheid. Daarbinnen blijft de zorg van de overheid voor enkele
fundamentele rechtsbelangen als de informatie- en uitingsvrijheid
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en de bescherming van de persoonlijke levenssfeer ook in het
digitale tijdperk bestaan. Daarnaast kunnen ook enkele nieuwe
taken aan de overheid toekomen in het digitale tijdperk. Bij alle
oude en nieuwe taken is wel steeds de vraag of de nationale staat
de gevraagde bescherming in voldoende mate kan bieden.

Toegespitst op de grondrechten komen twee vragen op:

Zijn de door de Grondwet beschermde belangen nog wel de
belangen die in een informatiesamenleving bescherming behoeven
en zijn er daarnaast nieuwe belangen te identificeren die
grondwettelijke bescherming behoeven?

Zijn de huidige grondwetsartikelen geschikt om die belangen te
beschermen of behoeven deze aanpassing dan wel aanvulling?

Verandering van te beschermen
rechtsbelangen?

De Commissie neemt een ontwikkeling waar ten aanzien van de door
de Grondwet beschermde (rechts)belangen. Zij constateert, zo blijkt
ook uit het voorgaande, dat het recht op privacy in beweging is, nu
het veel gemakkelijker wordt gegevens over mensen te vergaren en te
gebruiken, vaak ook met zeer nobele doelen. De vrijheid van
meningsuiting dient van oudsher als bescherming tegen censuur.
Wil openbare informatie een rol kunnen spelen in een informatie-
samenleving, dan zal niet alleen bescherming tegen censuur nodig
zijn, maar zal de informatie ook echt toegankelijk gemaakt moeten
worden (uit de immense hoeveelheid beschikbare informatie).

De klassieke grondrechten dienen primair als bescherming van de
burger tegen de almachtige overheid. Echter, in een informatie-
samenleving lijkt de overheid veel van zijn almacht te verliezen,
terwijl anderszins juist behoefte ontstaat de burger te beschermen
tegen de macht van de particuliere sector. De Commissie denkt
daarbij aan: geprivatiseerde telecommunicatiebedrijven, mono-
polies van multinationals en “cross-ownerships” in de mediasector.
Het vraagstuk van de horizontale werking van grondrechten zal
dan ook in het vervolg van dit rapport uitdrukkelijk aan de orde
komen. Tot slot hebben de toegenomen mogelijkheden om zich
aan de werking van het recht te onttrekken ook gevolgen voor de
beperkingen van grondrechten ten behoeve van de rechtshand-
having. Waar feitelijk het evenwicht dreigt te verschuiven ten
nadele van handhavende autoriteiten, verdient ook het effect van
eventuele verschuivingen van dit evenwicht op het recht aandacht.

Tot slot wordt nagegaan of de Grondwet nieuwe belangen moet
beschermen, in verband met het karakter van de informatiesamen-
leving. De Commissie is een reeks aan suggesties tegengekomen.
Deze zullen in het vervolg van dit rapport worden besproken.

=
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Geschiktheid huidige grondwetsartikelen?

Het gaat bij de vraag naar de geschiktheid van de huidige grond-
wetsbepalingen allereerst om de toegevoegde waarde van grond-
rechtenbescherming op nationaal niveau. Het is van belang die
toegevoegde waarde expliciet te bekijken, waarbij natuurlijk ook
een rol speelt dat bescherming wordt geboden door het Europese
Verdrag voor de bescherming van de rechten van de mens en de
fundamentele vrijheden en het Internationaal Verdrag inzake
burgerrechten en politieke rechten. Bij de beschouwingen over dit
onderwerp zal de Commissie ook aandacht schenken aan de vraag
in welke mate die internationale verdragen in de behoefte aan
bescherming voorzien. Ook de beperkingen in de mogelijkheden
tot handhaving van nationale grondrechten komen daarbij aan de
orde. Daarnaast kijkt de Commissie naar de tekst van deze
grondwetsbepalingen zelf. De artikelen 7 en 13 van de Grondwet
kennen techniek-afhankelijke formuleringen, in de zin dat (het
niveau van) de bescherming wordt gekoppeld aan het gebruik van
een bepaald communicatiemiddel. Uiteraard kon bij het opstellen
van die artikelen nog geen rekening worden gehouden met nieuwe
technologieén.

De Commissie zal diverse varianten voor aanpassing bekijken.
Uitgangspunt voor de Commissie is daarbij dat techniek-afhankelijke
formuleringen zoveel mogelijk moeten worden vermeden, zonder
dat dit overigens ten koste mag gaan van de rechtszekerheid.
Interessant zijn in ieder geval varianten waarbij niet de techniek,
maar de functie van een uitlating doorslaggevend zijn.

Samenvatting

Er zijn grote maatschappelijke en economische veranderingen
waarneembaar, die samenhangen met de toegenomen mogelijk-
heden op het gebied van informatie- en communicatietechnologie.
Het is van belang dat de bescherming die het recht biedt in die
veranderende samenleving (in de informatiesamenleving, “on
line”) een adequaat niveau heeft voor burgers en bedrijven.

Dit hoofdstuk beschrijft een zestal kenmerken van het digitale
tijdperk die voor het recht met name belang hebben. Die ken-
merken zijn: dematerialisering, internationalisering, turbulentie,
horizontalisering, transparantie en kwetsbaarheid. Deze kenmerken
vormen voor de Commissie een kader voor de gedachtevorming.
Naar het oordeel van de Commissie bevindt de ontwikkeling naar
een informatiesamenleving zich - op de meeste terreinen - nog niet
in een fase van verdringing. Maatschappelijk functioneren is nog
mogelijk zonder gebruik te maken van nieuwe elektronische
middelen. Het hoofdstuk beschrijft de maatschappelijke gevolgen



ten aanzien van een zestal onderwerpen: de afhankelijkheid van elek-
tronische middelen, de toegang tot elektronische middelen, de betekenis voor
de democratische samenleving, de betekenis voor de rechtsstaat, de betekenis
voor ons rechtssysteem en privacy.

De Commissie ziet een terughoudende rol voor de overheid.
Daarbinnen blijft de zorg van de overheid voor enkele fundamen-
tele rechtsbelangen als de informatie- en de uitingsvrijheid en de
bescherming van de persoonlijke levenssfeer ook in het digitale
tijdperk bestaan. Daarnaast kunnen in het digitale tijdperk aan de
overheid ook enkele nieuwe taken toekomen. Bij alle oude en
nieuwe taken is het wel steeds de vraag of de nationale staat de
gevraagde bescherming in voldoende mate kan bieden.
Toegespitst op de grondrechten komen twee vragen op:

Zijn de door de Grondwet beschermde belangen nog wel de belangen
die in een informatiesamenleving bescherming behoeven en zijn er
daarnaast nieuwe belangen te identificeren die grondwettelijke
bescherming behoeven?

Zijn de huidige grondwetsartikelen geschikt om die belangen te
beschermen of behoeven deze aanpassing dan wel aanvulling?

Dit hoofdstuk brengt de Commissie tot de volgende centrale vraag:
is het nodig op dit moment te komen tot aanpassing van de
grondrechten, gegeven het uitgangspunt dat zich ingrijpende
veranderingen in de samenleving voordoen, die evenwel nog niet
leiden tot een radicaal nieuw denken over overheidsoptreden, en
gegeven de onvoorspelbaarheid van de veranderingen?

=
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Karakter Grondwet

Het karakter van de Grondwet wordt allereerst bepaald door de
functie die zij heeft. Wat deze functie is, is echter niet eenvoudig
te beantwoorden.' De reden daarvan is niet dat er niet veel over
deze functie zou zijn geschreven. Integendeel, daarover zijn in de
loop der jaren verscheidene publikaties verschenen.” Uit die publi-
katies is evenwel geen algemeen gangbare definitie van de functie
van de Grondwet te destilleren. Tegen deze achtergrond meent de
Commissie deze functie nog het best te kunnen typeren op dezelf-
de wijze als de regering destijds in de Nota inzake het grondwets-
herzieningsbeleid heeft gedaan met de volgende, weliswaar niet
zeer creatieve, maar daarom niet minder bruikbare omschrijving:
de Grondwet bevat regels ter waarborging en bevordering van de
vrijheid en het welzijn van de burgers en legt de voornaamste
elementen en fasen van de politieke wils- en besluitvorming vast.?

Met een omschrijving van de functie is nog niets over de waarde
van de Grondwet gezegd. De waarde ervan is in het verleden - ook
in het parlement - wel eens in twijfel getrokken.* De Commissie
meent zich te kunnen onthouden van een oordeel over de waarde
van de Grondwet in algemene zin. Een oordeel daarover zou haar
te zeer buiten haar taakopdracht brengen. Wel zal zij stilstaan bij
de waarde van de in de Grondwet verankerde grondrechten, mede
in het licht van hun functie in internationaal perspectief en van
hun functie in het digitale tijdperk. Het antwoord op de vraag of
de bestaande grondrechten aanpassing dan wel aanvulling
behoeven, hangt immers mede af van de functie en daarmee van
de waarde van deze rechten. De Commissie verwijst hiervoor naar

haar beschouwingen in de paragrafen 3.3 tot en met 3.5.

De Commissie wil in deze paragraaf verder vooral aandacht schen-
ken aan enkele kenmerken van de Grondwet waaruit even zo vele
factoren zijn af te leiden waarmee zij bij de uitvoering van haar
taak rekening heeft te houden. Het gaat om de volgende ken-
merken:

het sobere karakter van de Grondwet,

het open systeem van de Grondwet,

de geringe veranderbaarheid van de Grondwet,

het codificerende karakter van de Grondwet en

het verbod van rechterlijke toetsing van de wet aan de Grondwet.

Konijnenbelt heeft in dit verband wel eens de verzuchting geuit: “Vraag mij niet wat de functie van de
Grondwet is: die vraag is bijna even moeilijk te beantwoorden als die naar de zin van het leven zelf.”
(Konijnenbelt 1996, blz. 122)

Zie voor een overzicht tot 1985: Akkermans 1985, blz. 4-5. Zie voor na 1985 o0.a.: Kortmann 1994,
blz. 370; Konijnenbelt 1996, blz. 122; Donner 1998, blz. 11; Van der Tang 1998

Kamerstukken Il 1973/74, 12 944, nr. 2, blz. 2.

Zie 0.a. de parlementaire discussie over de Nota grondwetsherzieningsbeleid, waarin de bijzondere
commissie voor beleid inzake Grondwet en Kieswet vroeg waarom de regering als vanzelfsprekend
ervan uitgaat dat aan een grondwet nog steeds behoefte bestaat (kamerstukken Il 1974/75, 12 944,
nr. 8, blz. 1)
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Het eerste kenmerk dat de Commissie heeft genoemd, is het sobere
karakter van de Grondwet. Al zullen sommigen menen dat de
Grondwet nog tal van overbodige bepalingen bevat en derhalve
niet sober genoeg is, en anderen menen dat de Grondwet een
aantal bepalingen mist en derhalve te sober is, de Commissie is
van oordeel dat, zo het sobere karakter van de Grondwet niet al
een kenmerk zou zijn, dit toch tenminste uitgangspunt zou
moeten zijn. De Grondwet dient als basisdocument van ons
staatsbestel alleen de essentialia daarvan te bevatten. Wanneer
men alle waarden die op een zeker moment belangrijk worden
geacht tot constitutionele rechten zou verheffen, zou dat leiden
tot trivialisering van de constitutie. Het is van belang zich deze
consequentie te realiseren, alvorens een norm tot constitutioneel
recht te verklaren.’ In relatie tot de grondrechten zou men kunnen
stellen dat, naarmate meer rechten tot grondrecht worden
verheven, de bijzondere kenmerken van grondrechten verzwakken
en tenslotte verdwijnen.®* De Commissie verbindt aan deze be-
schouwingen twee conclusies. De eerste is dat alleen die rechten
als grondrecht in de Grondwet behoren te worden opgenomen die
een waarlijk essentiéle functie voor het persoonlijk en maatschap-
pelijk functioneren van de burgers hebben. Bij de afweging of
invoering van een recht op toegang tot (overheids)informatie
wenselijk is (zie nader hoofdstuk 7), zal mede deze randvoor-
waarde in ogenschouw moeten worden genomen. De tweede
conclusie is dat van een grondrecht alleen de essentialia moeten
worden opgenomen. Nadere uitwerking van het grondrecht moet
aan de gewone wetgever worden overgelaten.

Het tweede kenmerk is het open systeem van de Grondwet. In de
Nota grondwetsherzieningsbeleid uit 1974 stelt de regering zich op
het standpunt dat “van de Grondwet geen volledige en uitputtende
regeling van de staatsorganisatie kan of behoort te worden
verwacht”. Verderop stelt zij: “Aan de Grondwet mag (...) niet de eis
worden gesteld dat zij een gesloten stelsel biedt, dat alle bevoegd-
heden en mogelijkheden, liefst uitputtend, bepaalt. Gelet op de
voortdurende verandering en ontwikkeling van het staatkundig
leven, van zijn behoeften en problemen kan de Grondwet alleen een
factor van stabiliteit vormen wanneer zij niet te veel wil regelen.

Zij dient het kader te bieden, waarbinnen veranderingen in de
maatschappelijke omstandigheden en in de opvattingen die
daaromtrent worden gekoesterd, zullen of kunnen leiden tot her-
ziening of aanvulling van de wetgeving of van andere activiteiten
van de overheid”.” De Commissie meent dat aan dit kenmerk de
conclusie kan worden verbonden dat de Grondwet geen limitatieve
opsomming van grondrechten behoeft te bevatten.

Zoethout 1995, blz. 322-323
In vergelijkbare zin: Van der Hoeven 1988, blz. 245
Kamerstukken Il 1973/74, 12 944, nr. 2, blz. 2
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Het derde kenmerk betreft de geringe veranderbaarheid van de
Grondwet. Ingevolge artikel 137 van de Grondwet zijn voor een
grondwetswijziging twee lezingen met tussentijdse verkiezingen
nodig en geldt het vereiste van een tweederde meerderheid in
tweede lezing. Deze procedurele vereisten maken het niet een-
voudig om een wijziging van de Grondwet te realiseren. Bij de
Commissie leidt dit tot de gedachte dat, indien zij tot de conclusie
komt dat het aanbeveling verdient bestaande grondrechten aan te
passen c.q. nieuwe grondrechten in te voeren, het inderdaad
wenselijk is om, zoals ook in haar taakopdracht is vermeld, zoveel
mogelijk naar een techniek-onafhankelijke formulering van grond-
rechten te streven. Een techniek-afthankelijke formulering kan
immers problemen doen rijzen met betrekking tot de werking van
het grondrecht ten aanzien van naderhand ontwikkelde nieuwe
technieken, die door de geringe veranderbaarheid van de Grond-
wet niet spoedig zijn op te lossen. Bij een eventuele keuze voor een
techniek-onafhankelijke formulering zal er wel voor moeten
worden gewaakt dat deze voldoende rechtszekerheid blijft bieden.

Als vierde kenmerk is het codificerende karakter van de Grondwet
genoemd. Alle grondwetten van Nederland zijn totstandgekomen,
nadat bepaalde ontwikkelingen waren uitgekristalliseerd.

Dat geldt zelfs voor de grondwetten van 1814/15, 1848 en 1919,
waarvan de totstandkoming de afsluiting van een in staatkundig
opzicht roerige periode vormden. Donner typeert de Grondwet in
dit verband als gestold verleden en verstilde politieke strijd. Het is
volgens hem geen program voor de toekomst, maar het “in steen”
beitelen van de strijdpunten in de gemeenschap die beslecht zijn.
Maatschappelijke verandering vereist een institutioneel kader en
een instantie die op gezaghebbende wijze de belangenconflicten
die zich daarbij voordoen, kan beslechten en de veranderingen kan
vertalen in beleid en wetgeving. De bestaande Grondwet moet dat
kader bieden. Zij zal in een veranderende samenleving een vast
oriéntatiepunt moeten zijn.* Mede tegen de achtergrond van deze
overwegingen meent de Commissie dat de Grondwet in beginsel
slechts dan aangepast dient te worden, indien daaraan dringende
behoefte bestaat. Het zal in dat licht bezien in principe slechts om
aanpassingen kunnen gaan die het gevolg zijn van ontwikkelingen
die reeds in bestaande wetten of andere besluiten met voldoende
maatschappelijk draagvlak verankerd zijn. Het moet - anders
gezegd - gaan om zaken die voldoende constitutionele rijpheid
vertonen.’

Donner 1998, blz. 9, 10

De regering heeft zich in hiermee vergelijkbare zin uitgelaten tijdens de behandeling van het wetsvoor-
stel, houdende verklaring dat er grond bestaat een voorstel in overweging te nemen tot wijziging van
artikel 5 van de Grondwet in verband met de invoering van een opdracht aan de wetgever om regels
op te stellen omtrent de behandeling van verzoekschriften: “Uitgangspunt is dat er grond moet
bestaan voor een voorstel tot grondwetsherziening. De grond tot herziening van de Grondwet kan zijn
gelegen in een dringende behoefte, in objectieve factoren, terwijl de noodzaak van herziening in brede
kring wordt erkend, dan wel in een anderszins gevoede, al dan niet dringende wens om te komen tot
een herziening” (kamerstukken 11 1997/98, 25 455, nr. 5, blz. 2)
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Het vijfde en laatste kenmerk is het verbod van rechterlijke toetsing van
de wet aan de Grondwet. In artikel 120 van de Grondwet is vastgelegd
dat de rechter niet in de beoordeling van de grondwettigheid van
wetten en verdragen treedt. Deze bepaling mitigeert onmiskenbaar
de betekenis van de Grondwet voor de alledaagse rechtspraktijk.
Als eenmaal de wetgever in formele zin (regering en Staten-
Generaal) een wet heeft vastgesteld en aldus kennelijk van oordeel
is dat deze wet in overeenstemming met de Grondwet is, kan
immers de rechter niet alsnog toetsen of zij strijdig met de
Grondwet is.

Over de vraag of het toetsingsverbod, mede in dit licht bezien,
beter zou kunnen worden opgeheven, is reeds veel geschreven.”

De Commissie meent dat het, gelet op haar taakopdracht, te ver
Zou voeren om uitvoerig bij deze vraag stil te staan. Wel hecht de
grootst mogelijke meerderheid van de leden" eraan uit te spreken
dat zij het wenselijk zou vinden het toetsingsverbod in ieder geval
op te heffen, voor zover het toetsing aan grondrechten betreft die
naar hun aard directe werking hebben. Deze leden voelen zich
hierin gesteund door verschillende auteurs.” Zij menen dat een
eventuele techniek-onafthankelijke formulering van de informatie-
grondrechten de behoefte aan rechterlijke toetsing alleen maar
doet toenemen. Immers, in dat geval zal de rechter meer dan
anders geroepen kunnen zijn een bij de actuele stand der techniek
passende uitleg van deze grondrechten te geven. De vraag zou zelfs
kunnen rijzen of een meer beginselmatige en dus minder techniek-
afhankelijke formulering van grondrechten in de Nederlandse
Grondwet zin zou hebben, als niet het constitutionele toetsings-
verbod zou worden opgeheven. Een vergelijking met Frankrijk, de
Verenigde Staten en Canada leert dat alleen beginselachtige
formuleringen van grondrechten zonder constitutionele toetsing
de wetgever teveel speelruimte zou geven.” Deze leden menen
evenwel een keuze voor techniek-onafthankelijke formuleringen
niet afthankelijk te moeten maken van opheffing van het toetsings-
verbod. Dat impliceert dat dergelijke formuleringen zodanig
zouden moeten worden gekozen dat de desbetreffende grond-
rechten niet een louter beginselachtig karakter krijgen.

Dat gevaar zou in de Nederlandse context overigens niet al te groot
zijn: anders dan genoemde landen kent Nederland een strakke
beperkingssystematiek per grondrecht, die de speelruimte voor de
wetgever voldoende omlijnt."

Zie voor een overzicht van meningen: Bax 1992, blz. 1057; Kortmann 1997, blz. 337, noot 251

De leden Arnbak, Bovens, Franken, Gerritsma, Kummeling, Prins, De Ru, Snellen en Vogelzang

Zie 0.a. Van Poelgeest 1991; Burkens e.a. 1997 blz. 175-179. Burkens c.s. menen dat opheffing van
het toetsingsverbod heel best valt te verdedigen, wanneer men de toetsing toespitst op de concrete
omschrijving van grondrechten en wanneer men tegelijk zoveel mogelijk de aandacht vestigt op over-
eenstemming met internationale jurisprudentie en voorts terughoudendheid van de rechter benadrukt
Overigens waren verscheidene deelnemers aan de door de Commissie georganiseerde workshop even-
eens voorstander van opheffing van het toetsingsverbod

Koekkoek e.a. 2000, blz. 237

Koekkoek e.a. 2000, blz. 111-112, 158, 192 en 237
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Deze leden wijzen voorts naar paragraaf 3.4, waarin de Commissie
de (potentiéle) meerwaarde van nationale grondrechten ten op-
zichte van de mensenrechtenverdragen beschrijft. Juist deze
meerwaarde kan het zinvol doen zijn het toetsingsverbod ten
aanzien van direct werkende grondrechten op te heffen. Zo geeft
artikel 7 van de Grondwet een verbod van preventieve censuur, dat
de mensenrechtenverdragen niet kennen. De rechter kan wel
lagere regelingen, zoals gemeentelijke verordeningen, aan dit
censuurverbod toetsen, doch niet wetten in formele zin. Waar de
praktijk heeft uitgewezen dat lagere wettelijke regelingen door de
rechter heel goed aan de Grondwet kunnen worden getoetst, zien
deze leden niet goed in waarom de desbetreffende grondwets-
bepalingen zich niet ook goed zouden kunnen lenen als toetsings-
kader voor wetten in formele zin.” Omdat bedoelde meerwaarde
zich met name bij de informatiegrondrechten voordoet, past een
pleidooi als dit naar het oordeel van deze leden wel degelijk
binnen de taakopdracht van de Commissie.

Eén lid van de Commissie’ meent dat de vraag naar constitutio-
nele toetsing niet moet worden beslist op basis van juridische
dogmatiek en logica alleen. De keuze die aan het huidige grond-
wettelijke systeem ten grondslag ligt, is dat in laatste instantie de
wetgever moet kunnen beslissen wat de uitleg van de Grondwet
is. Dat is een vitaal beginsel, zeker in tijden waarin de maat-
schappelijke verhoudingen en omstandigheden snel veranderen.
Dan biedt een openbaar debat met een beslissing van de regering
en de vertegenwoordigende organen meer waarborgen dan een
proces van twee advocaten en een rechter in de raadkamer.

Een vergelijking tussen toetsing aan grondrechten in verdragen
en toetsing aan grondrechten in de Grondwet gaat naar het
oordeel van dit lid mank. Omdat het EVRM in vele landen met
zeer verschillende situaties moet kunnen functioneren, geeft de
beperkingssystematiek van dit verdrag aan de nationale
wetgevers relatief veel ruimte. De beperkingssystematiek in de
Nederlandse Grondwet is op de situatie hier te lande toege-
sneden. Een bevoegdheid voor de rechter aan nationale grond-
rechten te toetsen zou om die reden minder ruimte aan de
wetgever geven.” Overigens meent dit lid dat de vraag of het
rechterlijk toetsingsverbod zou moeten worden opgeheven, in
een tamelijk ver verwijderd verband tot de taakopdracht van de
Commissie staat. Dit lid vraagt zich dan ook af of het wel op de
weg van de Commissie ligt om een uitspraak over dit vraagstuk
te doen.

Zie ook Konijnenbelt 1996, blz. 123

Het lid Donner

Bij de behandeling van de Nota inzake het grondwetsherzieningsbeleid van 1974 nam de regering een-
zelfde standpunt in (vgl. kamerstukken 1 1974/75, 12 944, nr. 15, blz. 13)
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Karakter grondrechten

Ook over het karakter van de grondrechten is veel geschreven.”
Zonder tal van andere omschrijvingen van de grondrechten te kort
te willen doen, kiest de Commissie als uitgangspunt de omschrij-
ving die de regering bij de algehele grondwetsherziening van 1983
heeft gegeven: “Grondrechten hebben tot doel bijj te dragen aan de
ontplooiing van elk individu naar eigen geaardheid door hem in
een aantal facetten van zijn persoonlijk leven te beschermen, zoals
zijn intimiteit, zijn uitingsmogelijkheden, zijn deelname aan het
openbare leven. Aldus kunnen grondrechten, die zelf slechts in
een maatschappelijk en geestelijk klimaat van verdraagzaamheid
tot ontwikkeling kunnen komen, op hun beurt een dergelijk
klimaat bevorderen en vormen zij de grondbeginselen van een
menswaardige samenleving”.”

Hoewel deze omschrijving vrij algemeen wordt aanvaard, zijn er
ook wel kanttekeningen bij te maken. Zo wekt zij de indruk dat
grondrechten alleen individuele rechten zijn, terwijl aanvaard is

- ook door de grondwetgever zelf*- dat zij ook kunnen toekomen
aan rechtspersonen en aan groepen en organisaties zonder rechts-
persoonlijkheid. Voorts verhult de omschrijving het onderscheid
tussen klassieke en sociale grondrechten en andere vormen van
onderscheid die binnen de grondrechten gemaakt kunnen worden
(zie hierna). Tot slot dient bedacht te worden dat vrijheidsrechten
een gebruik toelaten dat de ontplooiing van andere individuen
kan belemmeren. Denk aan naar racisme neigende uitingen die
degene tot wie ze gericht zijn, in een minderwaardige positie

dringen.”

Klassieke grondrechten hebben primair het karakter van waarborg-
normen tegen de overheid: zij beschermen de burger tegen wille-
keurig overheidsoptreden. Zij zijn meestal geredigeerd als rechtens
afdwingbare rechten® en zijn in zoverre als subjectieve rechten aan
te merken.” Vragen klassieke grondrechten om overheidsonthou-
ding, sociale grondrechten vergen van de overheid juist primair
dat zij op bepaalde terreinen actiefis. Zij zijn meestal geredigeerd
als instructienormen voor de wetgever of voor de overheid in het
algemeen.” Anders dan bij klassieke grondrechten, gaat het bij
sociale grondrechten derhalve niet om subjectieve rechten.

Zie 0.a. de omschrijvingen en literatuurverwijzingen in: Koekkoek en Konijnenbelt 1982, blz. 4-7;
Akkermans en Koekkoek 1992, blz. 11-19; Akkermans/Bax/Verhey 1999, blz. 27-46

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 10

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 11

Akkermans en Koekkoek 1992, blz. 11-12; Koekkoek en Konijnenbelt 1982, blz. 5-7.

Vgl. kamerstukken 11 1975/76, 13 873, nr. 3, blz. 4

Tegen de typering “subjectieve rechten” zijn door verschillende auteurs bezwaren aangevoerd. Zie 0.a
Akkermans 1985, blz. 12-18; Koekkoek en Konijnenbelt 1982, blz. 5; Kortmann 1997, blz. 348. Het
zou te ver voeren hier op deze bezwaren in te gaan. Ook al heeft de Commissie begrip voor een aantal
van de geuite bezwaren, zij meent dat de typering “subjectieve rechten” in haar algemeenheid toch
wel op haar plaats is

Vgl. kamerstukken 11 1975/76, 13 873, nr. 3, blz. 5
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Zij geven de burger bijvoorbeeld in beginsel geen recht om een
bepaald niveau van overheidsvoorzieningen af te dwingen.

In de hier gegeven beschrijving van het onderscheid tussen klas-
sieke en sociale grondrechten zijn bewust termen als “primair”,
“meestal” en “in beginsel” gebruikt. In een meer differentiérende
benadering kunnen deze nuanceringen achterwege blijven. In deze
benadering, waaraan de Commissie de voorkeur geeft, kunnen bjj
zowel de klassieke als de sociale grondrechten vier soorten van
overheidsverplichtingen worden waargenomen: de plicht “to
respect” (onthoudingsplicht), “to protect” (plicht om rechten in
relaties tussen burgers te beschermen), “to ensure” (verzekerings-
plicht) en “to promote” (beleidsplicht).*

De Commissie constateert dat de bestaande informatiegrond-
rechten primair het karakter van onthoudingsplichten hebben:

zij geven de burger grosso modo het recht om zonder overheids-
inmenging informatie te openbaren en te verspreiden, het recht
om informatie die tot de persoonlijke levenssfeer behoort, van de
overheid af te schermen c.q. het recht om, zonder overheids-
inmenging, vertrouwelijk informatie uit te wisselen. Deze grond-
rechten bevatten echter - impliciet dan wel expliciet - ook andere
typen van plichten. Zo is algemeen aanvaard dat de drukpers-
vrijheid, zoals vastgelegd in artikel 7, eerste lid, van de Grondwet,
een plicht voor de overheid meebrengt om de pluriformiteit in de
meningsuitingen te bevorderen (een plicht “to promote”; zie nader
paragraaf 4.2.5). De uit de jurisprudentie afgeleide plicht om
onder omstandigheden plakfaciliteiten te verstrekken teneinde het
verspreidingsrecht te kunnen uitoefenen, kan als een plicht “to
ensure” worden aangemerkt. Tot slot vergen ook het tweede en
derde lid van artikel 10 van de Grondwet overheidsoptreden: de
wetgever dient regels te stellen ter bescherming van persoons-
gegevens. Het gaat hier derhalve om een plicht “to protect”.

Naast deze algemene aspecten wil de Commissie in deze paragraaf
verder nog een aantal meer specifieke aspecten belichten, waar-
mee zij naar haar oordeel bij de uitvoering van haar taak rekening
zal moeten houden. Het gaat om de volgende aspecten:

de werking van grondrechten in horizontale verhoudingen,
grondwetsinterpretatie, en

de beperkingssystematiek inzake grondrechten.

Het eerste aspect is de werking van grondrechten in horizontale ver-
houdingen. Zoals uit het voorgaande reeds valt af leiden, gelden
grondrechten primair in de verhouding tussen overheid en burger.
Zij kunnen evenwel ook gelding hebben in de relaties tussen

Zie 0.a. Kummeling 1997, blz. 37 e.v.; Vlemminx 1998, blz. 81-204
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burgers onderling. Dit wordt de horizontale werking van grond-
rechten genoemd.* Van horizontale werking van de vrijheid van
meningsuiting via de rechter bestaan tal van voorbeelden. Vaak
ziet men in deze voorbeelden de rechter het belang van de vrijheid
van meningsuiting van de een afwegen tegen de bescherming van
de persoon van de ander.”” Horizontale werking van de vrijheid van
meningsuiting via de wetgever doet zich niet voor. Daarbij moet
worden bedacht dat de opdracht in artikel 7, tweede lid, van de
Grondwet om regels omtrent radio en televisie te stellen, niet tot
doel heeft de omroepvrijheid tegenover derden te beschermen,
doch de overheid een instrument in handen te geven om omroep-
beleid te kunnen voeren. Ook van horizontale werking via de
rechter van het recht op eerbiediging van de persoonlijke levens-
sfeer bestaan voorbeelden. Daarin functioneert dit recht in het
algemeen als rechtsbeginsel, dat uit dien hoofde een belangrijke
waarde bijj de interpretatie van privaatrechtelijke begrippen (met
name “maatschappelijke zorgvuldigheid”) is en in het kader van
die interpretatie als rechtsbelang wordt afgewogen tegen andere
rechtsbelangen.” De horizontale werking van het hier bedoeld
grondrecht via de wetgever is groot. Verwezen wordt naar para-
graaf 5.4, waarin een globale beschrijving van de vele wettelijke
regelingen op dit terrein wordt gegeven. Van horizontale werking
van het communicatiegeheim via de rechter zijn de Commissie
geen voorbeelden bekend. Van horizontale werking via de wetgever
is wel sprake. De Commissie verwijst in dit verband naar de rege-
lingen die zij in paragraaf 6.4.3 beschrijft.

Het belang van horizontale werking van de informatiegrond-
rechten neemt sterk toe. Tal van bedrijven en organisaties die in de
multimedia-sector werkzaam zijn, kunnen macht over burgers
uitoefenen op een manier die in zijn effecten vergelijkbaar is met
de uitoefening van overheidsgezag. De Commissie verwijst hier-
voor naar haar beschouwing in paragraaf 2.3.2.3. Voor zover het
tegen de achtergrond hiervan wenselijk is de horizontale werking
van de informatiegrondrechten te versterken, zal de wetgever hier-
in een rol moeten spelen. De mate van horizontale werking via de
rechter kan immers moeilijk worden beinvloed. De horizontale
werking van de informatiegrondrechten via de wetgever houdt in
dat de Grondwet aan de “gewone” wetgever de opdracht geeft één
of meer aspecten van deze grondrechten voor de verhouding
tussen burgers onderling te regelen. Deze vorm van horizontale
werking bestaat thans alleen met betrekking tot bepaalde aspecten

Over het onderwerp “horizontale werking” is veel geschreven, mede naar aanleiding van de glijdende
schaal die de regering tijdens de algehele grondwetsherziening bij het onderscheiden van verschillende
mogelijkheden van horizontale werking hanteerde (kamerstukken 1l 1975/76, 13 872, nr. 3, blz. 15-
16). Zie 0.a. Koekkoek en Konijnenbelt 1982, blz. 16-21; Akkermans en Koekkoek 1992, blz. 19-27;
Verhey 1992a, blz. 37-42; Kortmann 1997, blz. 352-356. De Commissie meent buiten de discussie over
het regeringsstandpunt te kunnen blijven. Zij gaat in deze paragraaf verder uit van de - grove - twee-
deling tussen horizontale werking via de rechter en horizontale werking via de wetgever

De Meij 1996, blz. 86

Verhey 1992a, blz. 421
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van het gebruik van persoonsgegevens (zie artikel 10, tweede en
derde lid, van de Grondwet). Voor het overige berust deze
horizontale werking voornamelijk op EG-richtlijnen (zie nader de
paragrafen 5.3.1 en 6.3). De Commissie zal in de paragrafen 4.5.11,
5.5.2 en 6.5.3 bezien in hoeverre het mogelijk en wenselijk is aan
de grondwettelijke verankering van de horizontale werking van de
informatiegrondrechten uitbreiding te geven.

Als tweede aspect is genoemd grondwetsinterpretatie. Gepoogd zou
kunnen worden vragen over de eventuele toepasselijkheid van de
techniek-afhankelijke geformuleerde informatiegrondrechten op
nieuwe informatie- en communicatietechnieken te beantwoorden
door middel van een extensieve teleologische grondwetsinter-
pretatie. Zo is aan de begrippen “radio en televisie” in artikel 7,
tweede lid, van de Grondwet de uitleg gegeven dat zij betrekking
hebben op het gelijktijdig uitzenden van boodschappen aan
meerdere personen, die deze door middel van radio en televisie
ontvangen. Het gaat derhalve om het verspreiden van radio- en
televisieprogramma’s.” Deze uitleg geeft in zoverre helderheid
dat duidelijk is dat het gebruik van internet niet onder de
werking van het tweede lid van artikel 7 valt.*® De vraag of het
gebruik van internet wel door een ander lid van artikel 7 wordt
beschermd en, zo ja, welk, wordt hiermee echter niet beantwoord
(zie nader paragraaf 4.5.2). Een ander aspect dat bij grondwets-
interpretatie niet uit het oog mag worden verloren, is het
volgende. Gegeven de algemene terminologie die in hoofdstuk 1
van de Grondwet wordt gebezigd, hebben zowel de rechter als de
wetgever een behoorlijke mate van vrijheid bij de uitleg van de
grondwettelijke grondrechten. Naarmate een grondrecht een
duidelijker historie en meer uitgekristalliseerde jurisprudentie
kent, is deze beoordelingsruimte evenwel kleiner. Zo is niet goed
denkbaar dat de wetgever of de rechter aan de in artikel 7, eerste
lid, van de Grondwet neergelegde drukpersvrijheid een geheel
andere uitleg zal geven dan tot op heden is gedaan.” Dit impli-
ceert dat de marges relatief klein zijn om door middel van een
extensieve interpretatie te pogen nieuwe uitingstechnieken als
internet, zo dat al mogelijk zou zijn, onder de werking van
artikel 7, eerste lid, van de Grondwet te brengen. Grondwets-
interpretatie kan derhalve slechts zeer ten dele een oplossing
geven voor het vraagstuk waarvoor de Commissie staat. Tot slot is
van belang dat, voor zover extensieve grondwetsinterpretatie al
een oplossing zou kunnen bieden, deze oplossing minder
rechtszekerheid geeft dan aanpassing van de tekst van het
desbetreffende grondswetsartikel.

Zie o0.a. kamerstukken Il 1984/85, 19 136, nr. 3, blz. 53

Een uitzondering hierop vormen wellicht de programma’s op internet die het karakter van omroeppro-
gramma hebben, doch geheel zeker is dat niet

Den Boer 1988, blz. 77



Het derde en laatste aspect is de beperkingssystematiek inzake grond-
rechten. Dat de grondrechten burgers tegen willekeurige overheids-
interventie beschermen, sluit niet uit dat de overheid onder
bepaalde voorwaarden beperkingen aan de uitoefening van een
grondrecht mag stellen. De mogelijkheid van beperking dient dan
wel een expliciete basis in de Grondwet te hebben. Deze basis is te
vinden in een eventuele beperkingsclausule bij het desbetreffende
grondrecht. Deze beperkingsclausules bestaan meestal uit één of
meer van de volgende elementen:

De beperking moet berusten op een wet in formele zin, waarbjj
soms delegatie aan een lagere wetgever wordt toegelaten.

Zo kunnen op grond van artikel 10, eerste lid, van de Grondwet bij
of krachtens de wet beperkingen aan het recht op eerbiediging van
de persoonlijke levenssfeer worden gesteld.

De beperking moet voldoen aan bepaalde doelcriteria. Zo mag inge-
volge artikel 7, derde lid, van de Grondwet de wetgever het geven
van vertoningen toegankelijk voor personen jonger dan zestien jaar
slechts regelen, indien het belang van de bescherming van de goede
zeden daartoe aanleiding geeft.

Bij de uitoefening van de beperkingsbevoegdheid moet worden vol-
daan aan bepaalde procedurele voorschriften. Zo vereist artikel 13,
eerste lid, van de Grondwet dat een overheidsorgaan alleen dan het
briefgeheim mag schenden, als het daartoe een rechterlijke last heeft.

De Commissie meent dat zij bij het doen van eventuele voorstellen
tot aanpassing van de Grondwet, in principe moet uitgaan van de
bestaande beperkingssystematiek. Het introduceren van nieuwe
elementen in deze systematiek kan immers onbedoelde reper-
cussies hebben voor de uitleg van de grondrechten die ongewijzigd
blijjven. Ter illustratie hiervan wijst de Commissie op de mogelijk-
heid in enigerlei vorm te expliciteren dat de beperking noodzake-
lijk dient te zijn. Opneming van een dergelijk noodzakelijkheids-
vereiste zou aanstonds de vraag oproepen hoe dit vereiste zich
verhoudt tot het vereiste dat een beperking noodzakelijk dient te
zijn in een democratische samenleving, zoals dat in verscheidene
bepalingen van het EVRM is vastgelegd. Indien het louter de
bedoeling zou zijn in de Grondwet het vereiste uit het EVRM te
herhalen, kan men sterk twijfelen aan het nut van opneming.
Bovendien zou de indruk kunnen ontstaan dat beperkingen van
andere grondrechten niet aan dit vereiste zouden moeten voldoen.
Als de opneming van een noodzakelijkheidsvereiste evenwel iets
aan het EVRM-vereiste zou moeten toevoegen, dringt zich de vraag
op waaruit deze toevoeging zou moeten bestaan om haar werkelijk
meerwaarde te laten hebben. Bovendien zou de introductie van
een dergelijk “versterkt” noodzakelijkheidsvereiste de discussie
oproepen of dit vereiste niet ook bij andere grondrechten zou
moeten worden opgenomen. Omdat het hier beschreven uitstra-
lingseffect naar andere grondrechten de Commissie buiten haar
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taakopdracht brengt, zal de Commissie, zoals gezegd, van de
bestaande beperkingssystematiek uitgaan. Introductie van een
noodzakelijkheidsvereiste, zoals door sommigen is bepleit®, wijst
zij dan ook af.

Functie nationale grondrechten in
internationaal perspectief

Niet alleen de Grondwet bevat informatiegrondrechten. Ook in tal
van internationale regelingen komen dergelijke grondrechten
voor. Daarbij kan in de eerste plaats worden gedacht aan het
Europese Verdrag tot bescherming van de rechten van de mens en
de fundamentele vrijheden (EVRM, de artikelen 8 en 10) en het
Internationaal Verdrag inzake burgerrechten en politieke rechten
(IVBPR, de artikelen 17 en 19). Voorts valt te wijzen op enkele
richtlijnen die in EG-verband zijn vastgesteld: de zogenaamde
algemene privacyrichtlijn, de bijzondere privacyrichtlijn inzake
telecommunicatie en de televisierichtlijn. Tot slot wordt hier het
Dataprotectieverdrag genoemd.”

In meer impliciete zin spelen de informatiegrondrechten ook een
rol in de Europese Unie. In artikel 6, tweede lid, van het Verdrag
betreffende de Europese Unie is vastgelegd dat de Unie de
grondrechten, zoals die worden gewaarborgd door het EVRM en
zoals zij uit de gemeenschappelijke constitutionele tradities van
de lidstaten voortvloeien, als algemene beginselen van het
Gemeenschapsrecht eerbiedigt. De Europese Raad van Keulen heeft
inmiddels besloten dat er een handvest van grondrechten voor de
Europese Unie moet komen. Dit handvest moet eind 2000 gereed
zijn. In hoeverre daarin ook informatiegrondrechten zullen
worden opgenomen, staat thans nog niet vast.*

Er zijn verschillende argumenten op grond waarvan men zou kun-
nen oordelen dat de waarde van de informatiegrondrechten in de
Grondwet sterk wordt gerelativeerd door de eerder genoemde
internationale regelingen. De informatiegrondrechten in het
EVRM en het IVBPR hebben in zekere zin een sterkere werking dan
deze nationale grondrechten. Formeelwettelijke bepalingen mogen
door de rechter immers niet aan de grondwettelijke grondrechten
worden getoetst, wel aan de grondrechten in het EVRM of het
IVBPR.* Het EG-recht beperkt de ruimte die de lidstaten hebben
om op de terreinen die door dat recht worden bestreken, zelf nog
regels vast te stellen. Dat geldt ook ten aanzien van regels in de
Grondwet. Dit impliceert dat de grondwettelijke informatiegrond-

Dommering 1998b, blz. 119-121; Asscher 1999, blz. 116 e.v.; Studiecommissie VMC 1999
Zie met betrekking tot genoemde regelingen ook de paragrafen 4.3, 5.3 en 6.3

Zie over de voorbereiding van het handvest: http://db.consilium.eu.int/df/default.asp?lang=nl
Zie in dit verband ook paragraaf 3.2
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rechten moeten blijven binnen de grenzen die uit het EG-recht
voortvloeien. De zelfstandige betekenis van de informatiegrond-
rechten in de Nederlandse Grondwet naast die in de internationale
verdragen lijkt ook onder druk te staan door het afhemen van het
belang van tijd en plaats en de verdergaande internationalisering
die de informatiemaatschappij met zich brengt.** Een laatste argu-
ment dat hier wordt genoemd, is dat aan nationale grondrechten
steeds minder zelfstandige betekenis toekomt: bij de interpretatie
van deze rechten door de wetgever, de rechter en het bestuur
wordt in toenemende mate rekening gehouden met de inhoud van
vergelijkbare bepalingen uit het internationale recht en de
internationale jurisprudentie daarover.”’

Er zijn echter ook argumenten aan te voeren op grond waarvan
aan de informatiegrondrechten in de Grondwet wel degelijk
waarde kan worden toegekend. In relatie tot het EG-recht werd in
1993 nog vastgesteld dat het Hof van Justitie zijn grondrechten-
bescherming strikt beperkt tot gevallen die door het gemeen-
schapsrecht worden bestreken. Daarbij werd duidelijk dat de door
het Hof gegeven bescherming verbleekt bij het niveau van grond-
rechtenbescherming in de afzonderlijke lidstaten en in het EVRM.*
Uit een latere studie lijkt te kunnen worden afgeleid dat dit beeld
inmiddels niet wezenlijk is veranderd. De grondrechtenbescher-
ming op het niveau van de EU wordt volgens die studie sterk
gekleurd door de funderende principes van de Europese
Gemeenschap. Deze principes zijn primair van economische aard.
De gewone klassieke grondrechten hebben veelal een rol die onder-
geschikt is aan de doeleinden van economische politiek waarop de
EG gebaseerd is.” In het Verdrag betreffende de Europese Unie is
weliswaar vastgelegd dat de Unie de grondrechten, zoals die
worden gewaarborgd door het EVRM en zoals die uit de gemeen-
schappelijke constitutionele tradities van de lidstaten voortvloei-
en, als algemene beginselen van gemeenschapsrecht eerbiedigt®,
doch dit heeft kennelijk het eerder geschetste beeld nog niet
wezenlijk veranderd. Of dit beeld alsnog zal veranderen onder
invloed van het voorgenomen EU-grondrechtenhandvest, is thans
nog een open vraag. Voor zover het om het recht op privacy gaat, is
voorts geconstateerd dat de normen die op dit terrein door de
diverse Europese gremia zijn ontwikkeld, niet primair zijn gericht
op verbetering van de privacybescherming. Hoofddoelstelling van
deze normen is steeds om door middel van harmonisatie van de
nationale privacywetgeving binnen Europa optimale voorwaarden
te creéren voor het vrije verkeer van informatie."

Vgl. Asscher 1999, blz. 100

Vgl. Alkema 1996, blz. 92

Leenders 1993, blz. 58 en 67-68.

Besselink en Kummeling 1998, blz. 253

Zie artikel 6, tweede lid, (voorheen artikel F, tweede lid) Verdrag betreffende de Europese Unie
Verhey 1993, blz. 256
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In samenhang hiermee kan in meer algemene zin worden opgemerkt
dat het niveau van de grondrechtenbescherming dat in internatio-
nale regelingen is vastgelegd, vaak niet meer kan zijn dan de
grootste gemene deler van de verschillende niveaus die de betrokken
(lid)staten willen hanteren. Niet uit te sluiten is dat het “modale”
beschermingsniveau dat deze grootste gemene deler met betrekking
tot het EVRM oplevert, in de jurisprudentie van het Hof te
Straatsburg zelfs nog vermindert als gevolg van de recente grote
uitbreiding van het aantal lidstaten dat partij is bij het verdrag.”

Op nationaal niveau kan men voor een hoger beschermingsniveau
kiezen. De grondrechten in de Nederlandse Grondwet hebben in dat
opzicht een niet te onderschatten betekenis als neerslag van lokale
rechtsbehoeften. Omdat deze grondrechten uit de eigen historie zijn
voortgekomen en op de eigen verhoudingen en hier te lande be-
staande problemen zijn ingesteld, zijn zij meestal ook preciezer en
onvoorwaardelijker geformuleerd.” Wel tekent de Commissie hierbij
aan dat in de informatiesamenleving grenzen verdwijnen en als
gevolg daarvan de culturele verschillen tussen landen minder groot
worden. Daardoor nemen ook de verschillen tussen normen en
waarden af.* Deze ontwikkeling gaat echter niet zo hard en niet zo
ver dat te verwachten is dat ook de eigen betekenis van nationale
grondrechten op korte termijn in belangrijke mate zal afnemen.

Mlustratief voor het verschil in betekenis tussen nationale en inter-
nationale grondrechten zijn de beperkingsmogelijkheden. Deze
zijn in de Grondwet deels restrictiever dan in bijvoorbeeld het
EVRM. Zo laat artikel 10 van het EVRM de mogelijkheid van
preventieve censuur open, terwijl artikel 7 van de Grondwet die
mogelijkheid uitsluit. Een ander verschil is dat in de grondwette-
lijke beperkingssystematiek voor beperkingen een formeelwette-
lijke grondslag nodig is. Als alleen het EVRM zou gelden, zou ook
een lagere regeling al een voldoende grondslag vormen. Verder
kent de Grondwet met betrekking tot het beperken van grond-
rechten procedurele vereisten die men vergeefs in internationale
regelingen zoekt. Zo stelt de Grondwet bijvoorbeeld voor beperking
van het briefgeheim de eis van een rechterlijke last, die in het
EVRM ontbreekt. Overigens is in dit verband nog van belang erop
te wijzen dat ingevolge artikel 53 van het EVRM geen bepaling uit
dat verdrag als een beperking van een nationaal grondrecht mag
worden uitgelegd. Dit impliceert dat, voor zover de Grondwet ten
opzichte van het EVRM extra bescherming geeft, deze extra
bescherming ook daadwerkelijk geldt.

Niet zonder belang is, tot slot, dat nationale grondrechten die een
hoger beschermingsniveau bieden, een richtsnoer voor Nederland

Studiecommissie VMC 1999, blz. Il
Asscher 1999, blz. 102-103; Van der Pot/Donner/Prakke e.a. 1995, blz. 219
Wetenschappelijke Raad voor het Regeringsbeleid 1998, blz. 51-52
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geven bij eventuele onderhandelingen over aanpassing van
bestaande of invoering van nieuwe internationale mensenrechten.

In het licht van deze argumenten meent de Commissie dat er
voldoende redenen zijn om aan het bestaan van nationale infor-
matiegrondrechten te blijjven hechten. Zij meent dat de meer-
waarde van deze rechten ten opzichte van de internationale
regelingen nog zou kunnen toenemen. Die toename zou bij het
formuleren van eventuele aanpassingsvoorstellen met name
kunnen worden gezocht in de doelcriteria op grond waarvan tot
beperking mag worden overgegaan. Thans kennen de grondwette-
lijke informatiegrondrechten dergelijke criteria nauwelijks.

De informatiegrondrechten in het EVRM bevatten dergelijke
criteria wel, doch deze laten duidelijk het eerder gegeven beeld
van de grootste gemene deler zien. De Commissie meent dat het
zinvol is te bezien in hoeverre het mogelijk is bij het formuleren
van eventuele aanpassingsvoorstellen in de beperkingsclausules
een op de Nederlandse situatie toegespitste selectie van deze
criteria op te nemen.

Functie grondrechten in het digitale tijdperk

Grondrechten in een tijd van technologische
en maatschappelijke turbulentie

In paragraaf 2.2.3.4 heeft de Commissie een schets gegeven van de
technologische en maatschappelijke turbulentie die het digitale
tijdperk kenmerkt. De vraag die tegen de achtergrond van deze
schets rijst, is welke functie de grondrechten in het digitale tijd-
perk behoren te hebben.

Voor een antwoord op deze vraag keert de Commissie allereerst
terug naar een naar haar oordeel belangwekkend citaat uit de Nota
grondwetsherzieningsbeleid uit 1974 dat zij ook in paragraaf 3.2
heeft gebruikt: “Gelet op de voortdurende verandering en ontwik-
keling van het staatkundig leven, van zijn behoeften en problemen
kan de Grondwet alleen een factor van stabiliteit vormen wanneer
zij niet te veel wil regelen. Zij dient het kader te bieden waar-
binnen veranderingen in de maatschappelijke omstandigheden en
in de opvattingen die daaromtrent worden gekoesterd, zullen of
kunnen leiden tot herziening of aanvulling van de wetgeving of
van andere activiteiten van de overheid.” Uit dit citaat valt niet
alleen af te leiden dat de Grondwet een open systeem bevat.

Het geeft ook een belangrijke functie van de Grondwet aan: het
zijn van een baken voor de wetgever, het bestuur en de rechter en
meer in het algemeen voor de samenleving. Dat geldt voor de
Grondwet als geheel, maar uiteraard ook voor de grondrechten in
het bijzonder.
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Om als baken te kunnen functioneren, zijn voor de bestaande
informatiegrondrechten ruwweg twee modaliteiten denkbaar.

De eerste modaliteit is dat deze grondrechten een techniek-
afhankelijke formulering hebben. Een dergelijke formulering
brengt mee dat met betrekking tot de in de desbetreffende grond-
wetsbepaling genoemde technieken een grote mate van rechts-
zekerheid bestaat, doch voor de niet genoemde technieken niet.
Voor laatst bedoelde technieken kan in het beste geval alleen door
middel van extensieve grondwetsinterpretatie nog enige mate van
rechtszekerheid worden geboden. De tweede modaliteit is dat de
informatiegrondrechten een techniek-onafhankelijke formulering
hebben. Een dergelijke formulering dekt weliswaar in beginsel alle
mogelijke, zowel bestaande als toekomstige, technieken, doch kan
het risico meebrengen dat met betrekking tot een bepaalde, met
name nieuwe techniek niet aanstonds duidelijk is dat zij onder de
bescherming van de desbetreffende grondwetsbepaling valt.

Het verschil met een techniek-athankelijke formulering is derhalve
dat de rechtszekerheid meer omvattend, doch tegelijk minder
sterk is.

De informatiegrondrechten kennen thans een techniek-afthanke-
lijke formulering. Er kunnen verschillende overwegingen zijn om
te besluiten vooralsnog aan die formulering vast te houden.

Een eerste overweging is dat het nog maar betrekkelijk kort gele-
den is dat voor deze formulering is gekozen. Wil een grondrecht
een baken kunnen zijn, dan moet dit niet te vaak worden verlegd.
Weliswaar is de Grondwet na 1983 regelmatig aangepast, maar het
betrof toch vooral aanpassingen van ondergeschikte aard.

Een tweede overweging die hiermee samenhangt, is dat de Grond-
wet de praktijk dient te volgen en niet andersom.” In het licht
hiervan zou het beter kunnen zijn eerst de rechtsontwikkelingen
en de ontwikkelingen in het rechtsbewustzijn van de betrokkenen
omtrent de verhoudingen in de informatiemaatschappij zich te
laten uitkristalliseren, voordat tot aanpassing van de Grondwet
wordt besloten.*

Tegen deze overwegingen kunnen andere overwegingen worden
ingebracht, die in de richting van een techniek-onathankelijke
formulering wijzen. In de eerste plaats kan worden gesteld dat de
bestaande techniek-afthankelijke formuleringen veelal dateren uit
de negentiende eeuw. Zij dateren derhalve uit een tijd die weinig
technologische turbulentie kende. Een techniek-athankelijke
formulering riep in die tijd nauwelijks tot geen bezwaar op.

In een tijdperk van technologische turbulentie waarin wij thans
zitten, roept zo’'n formulering wel bezwaren op en lijkt de keuze

Vgl. E.C.M. Jurgens met betrekking tot wetsvoorstel 25 443 tot wijziging van artikel 13 Grondwet,
aangehaald in: Hijmans 1999, blz. 30
Vgl. Snellen 1999, blz. 33
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eerder op een techniek-onafhankelijke formulering te moeten
vallen, waarbij de rechtsbelangen die achter de thans genoemde
technieken liggen, centraal staan.

Bij artikel 7 van de Grondwet is dat rechtsbelang ontegenzeglijk de
vrijheid van meningsuiting. Deze vrijheid is in dat artikel welis-
waar niet met zoveel woorden weergegeven, doch is wel af te
leiden uit de optelsom van de verschillende onderdelen. Daarbij
speelt het derde lid een cruciale rol, omdat dit lid door de
zinsnede “andere dan de in de voorgaande leden genoemde mid-
delen” de reikwijdte van het artikel tot alle uitingsvormen uit-
breidt. Ingevolge het vierde lid heeft het artikel thans alleen geen
gelding met betrekking tot handelsreclame.

Bij artikel 13 van de Grondwet is het minder evident welk rechts-
belang wordt beschermd. Dit artikel beschermt alleen het brief-,
telefoon- en telegraafgeheim en niet de vertrouwelijke communi-
catie die op ander wijze plaatsvindt. Een eerste indicatie waarom
dit artikel zich tot de genoemde communicatietechnieken beperkt,
is te vinden in het tweede rapport van de Staatscommissie van
advies inzake de Grondwet en de Kieswet (Commissie Cals/Donner)
uit 1969, dat aan het huidige artikel 13 ten grondslag heeft gele-
gen. De Staatscommissie wijst in dat rapport op een advies van D’66
waarin wordt aangedrongen op waarborging van de onschendbaar-
heid niet alleen van het briefgeheim en het telefoongeheim, maar
ook van het geheim van andere communicatiemedia. De Staats-
commissie veronderstelde dat hierbij gedacht werd aan het
telegraafgeheim en eventueel het telexgeheim; ten aanzien van de
overige communicatiemedia vervulde de overheid volgens de
Staatscommissie niet een zodanige rol dat de Grondwet waar-
borgen dient te geven tegen geheimschending van overheidswege.”
In deze benadering overheerst kennelijk de gedachte dat het om
media moet gaan die in handen van de overheid zijn. Onder die
omstandigheden werd het risico van geheimschending van over-
heidswege blijkbaar het grootst geacht. Dit uitgangspunt is door
de privatisering van de PTT echter niet meer bruikbaar. Een tweede
indicatie waarom artikel 13 zich tot het brief-, telefoon- en tele-
graafgeheim beperkt, is te vinden in de memorie van toelichting
bij het wetsvoorstel waarin dat artikel was opgenomen. Daarin
stelde de regering zich op het standpunt dat naast de brief-
wisseling ook de communicatie door middel van telefoon en tele-
graaf een belangrijke plaats in het maatschappelijk verkeer had
verworven en in verband met het privé-karakter ervan onder de
grondrechten moest worden opgenomen.* Hieruit blijkt dat de
huidige tekst van artikel 13 niet berust op principieel verzet tegen

Staatscommissie Cals/Donner 1969, blz. 83
Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 44
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bescherming van communicatie door middel van andere tech-
nieken, doch op een pragmatische keuze, ingegeven door de
omstandigheden van die tijd. Het is volgens de Commissie dan
maar een kleine stap naar de conclusie dat het rechtsbelang achter
artikel 13 in wezen de bescherming van besloten, vertrouwelijk
bedoelde communicatie is.

Een tweede overweging die in de richting van techniek-
onafhankelijke formulering wijst, is dat de technologische turbu-
lentie naar verwachting nog wel enige tijd zal voortduren, zo zij al
op enig moment tot een eind komt. Een eventuele overstap naar
een techniek-onafhankelijke formulering op een moment dat de
ontwikkelingen in het digitale tijdperk eerst volledig zijn uitge-
kristalliseerd, zou in dat licht bezien wel eens erg lang moeten
worden uitgesteld. Het is de vraag of aan een dergelijk uitstel dan
niet meer negatieve dan positieve kanten vastzitten. Handhaving
van een techniek-athankelijke formulering zou gedurende enige
tijd weinig bezwaar oproepen, indien op grond van extensieve
grondwetsinterpretatie de bescherming die de huidige Grondwet
aan bepaalde technieken biedt, ook voor nieuwe technieken als
internet en e-mail zou kunnen gelden. In paragraaf 3.3 is al
aangegeven dat extensieve grondwetsinterpretatie echter slechts
zeer ten dele een oplossing kan bieden. Nederland zou overigens
geen unieke plaats innemen, als het in deze tijd van technolo-
gische turbulentie zijn Grondwet zou aanpassen. Uit het recht-
vergelijkend onderzoek blijkt dat landen als Zweden, Duitsland en
Belgié recent nog hun grondrechten aan de nieuwe informatie- en
communicatietechnologie hebben aangepast dan wel daarmee

bezig zijn.”

Een derde overweging is dat een eventuele overgang naar een
techniek-onathankelijke formulering toch moeilijk als een sprong
in het duister kan worden gezien. Dat moge blijken uit de formu-
lering van informatiegrondrechten in de internationale mensen-
rechtenverdragen. Deze zijn immers altijd al techniek-onafhanke-
lijk geweest, zonder dat dit in de rechtspraktijk problemen heeft
opgeleverd. Ook een vergelijking met andere landen laat zien dat
een techniek-onafhankelijke formulering zeer wel denkbaar is.

In landen als Duitsland, Frankrijk en de Verenigde Staten wordt
deze techniek-onafthankelijkheid bereikt door de desbetreffende
grondrechten als beginselen te formuleren. Zo is in Duitsland de
vrijheid van meningsuiting in artikel 5 van het Grundgesetz vol-
doende algemeen geformuleerd om op nieuwe media te kunnen
worden toegepast. Ook in Frankrijk is in artikel 11 van de
Declaration des droits de I’homme et du citoyen, die via een
verwijzing daarnaar in de preambule van de Franse Constitutie

Koekkoek e.a. 2000, blz. 221-222
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daarvan deel uitmaakt, de vrijheid van meningsuiting dermate
open geformuleerd dat er geen aanpassing aan de nieuwe media
nodig is. En de Amerikaanse Bill of Rights formuleert de “freedom
of speech” zo algemeen dat de rechtspraak daarmee na twee
eeuwen nog steeds uit de voeten kan.*” In andere landen als
Zweden en Canada bereikt men techniek-onafhankelijkheid door
gebruik te maken van formuleringen als “of op andere wijze”. Tot
slot noemt de Commissie Belgié. Dat land is thans nog bezig een
uitbreiding van het drukpersartikel voor te bereiden teneinde de
waarborgen van de drukpers uit te breiden tot de andere

informatiemiddelen.”

Tegen de achtergrond van deze overwegingen meent de Commissie
dat een techniek-onathankelijke formulering van grondrechten in
beginsel de voorkeur verdient. Zij heeft vastgesteld dat alle instan-
ties waaraan commentaar is gevraagd dezelfde mening zijn toege-
daan. In het enkele feit dat de veranderingen die de informatie-
samenleving meebrengt ingrijpend en in hoge mate onvoorspel-
baar zijn*, ziet de Commissie onvoldoende reden om van een
eventuele overgang naar een techniek-onafthankelijke formulering
af te zien. Het streven naar een dergelijke formulering mag naar
het oordeel van de Commissie echter geen doel op zichzelf zijn.
Gelet op het karakter van de Grondwet dient pas dan tot aan-
passing van de bestaande grondrechten aan het digitale tijdperk te
worden overgegaan, als bepaalde positiefrechtelijke problemen
daartoe nopen. Of dat het geval is zal uit de volgende hoofdstuk-
ken blijken. Verder meent de Commissie dat bij eventuele in-
voering van techniek-onafhankelijke formuleringen rekening moet
worden gehouden met het constitutionele toetsingsverbod.

Dat verbod geeft in dat een techniek-onafthankelijke formulering
zo zou moeten worden gekozen dat de desbetreffende grond-
rechten niet een louter beginselachtig karakter krijgen.*

Bij haar conclusie met betrekking tot de bestaande grondrechten
wil de Commissie het hier niet laten. Om een goed baken te
kunnen zijn, behoort de Grondwet ook in te spelen op ontwikke-
lingen die tot invoering van nieuwe grondrechten zouden kunnen
leiden. Het gaat daarbij met name om de vraag of er rechtsbelang-
en zijn die in een informatiesamenleving inmiddels van zodanig
gewicht voor de ontplooiing van elk individu zijn dat zij het
verdienen om als grondrecht in de Grondwet te worden opgeno-
men. Ook die vraag zal in de volgende hoofdstukken aan de orde
komen.

Koekkoek e.a. 2000, blz. 133, 183, 230
Koekkoek e.a. 2000, blz. 57, 145, 195
Zie hiervoor paragraaf 2.5

Zie ook hiervéor par. 3.2
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Grondrechten in een tijd van convergentie

In hoofdstuk 2 heeft de Commissie reeds kort op het verschijnsel
“convergentie” in de informatiesamenleving gewezen. De Europese
Commissie heeft in 1997 in het Groenboek Convergentie aan het
begrip “convergentie” twee betekenissen gegeven. Convergentie
duidt in de eerste plaats op het verschijnsel dat verschillende typen
infrastructuur in wezen gelijksoortige typen diensten kunnen
overdragen. In de tweede plaats gaat het om het verschijnsel dat de
functies van gebruiksapparaten als telefoon, televisietoestel en
computer elkaar gaan overlappen.* Het Groenboek maakt dus
onderscheid tussen technische convergentie van infrastructurele
voorzieningen en de convergentie van diensten die door middel van
de infrastructuur en apparatuur geleverd kunnen worden.
Technische convergentie is bijvoorbeeld de ontwikkeling van
voorheen afzonderlijke infrastructuur voor bijvoorbeeld omroep en
telefonie naar infrastructuur voor zowel omroep als telefonie en
andere diensten. Zowel de kabel als de netwerken voor vaste en
mobiele telecommunicatie kunnen worden gebruikt voor zowel
audiovisuele programma’s, spraaktelefonie als voor toegang tot het
internet. Tegelijkertijd wordt de afzonderlijke gebruikers-
apparatuur voor omroep, telefonie en andere diensten vervangen
door personal computers voor multimedia-gebruik.”

De vraag rijst of uit deze convergentie van techniek en diensten ook
een convergentie van grondrechten voortvloeit.*® Het betreft hier
met name de grondrechten die openbare en besloten communicatie
beogen te beschermen: de artikelen 7, onderscheidenlijk 13 van de
Grondwet. Deze convergentie van grondrechten zou inhouden dat zij
geheel of grotendeels uit dezelfde elementen zouden kunnen worden
samengesteld. Onder “openbare communicatie” moet in dit verband
worden verstaan de communicatie die zich in beginsel tot een
onbeperkte groep van personen richt, onder “besloten communi-
catie” de communicatie die zich tot één of meer bepaalde personen
richt en voor anderen in beginsel niet toegankelijk dient te zijn.

Uit de jurisprudentie met betrekking tot het EVRM zijn verschil-
lende uitspraken bekend waaruit een dergelijke convergentie van
grondrechten lijkt te kunnen worden afgeleid. Het gaat om zaken
waarin op één en dezelfde communicatievorm zowel artikel 8 EVRM
(recht op bescherming van onder meer de privacy en de correspon-
dentie) als artikel 10 EVRM ( recht op vrijheid van meningsuiting)
van toepassing werd verklaard.” Dat de toets in deze zaken zich
soms tot één van deze artikelen beperkte, doet daar niet aan af.

Groenboek EU 1997, blz. 1.

Asscher 1999, blz. 2

Zie ook Asscher 1999, blz. 6

Vgl. ECRM 13 mei 1982, Yearbook 25 (1982), blz. 93 (X en Y tegen Belgié); EHRM 25 maart 1983,
Series A.61 (Silver); EHRM 20 juni 1988, Series A.137 (Schénenberger en Durmaz)
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Recent heeft ook de Hoge Raad zich over de relatie tussen de
artikelen 8 en 10 EVRM uitgesproken. In een zaak die betrekking
had op telefoonverkeer, stelde de Hoge Raad zich op het volgende
standpunt:

“In het licht van de technische ontwikkelingen van de laatste
decennia, die ertoe hebben geleid dat het telefoonverkeer thans
geregeld is als onderdeel van het ruimere verschijnsel van de
telecommunicatie, is er (...) thans minder aanleiding dan voor-
heen om, anders dan in bepaalde opzichten, het gebruik van het
telefoonnet met correspondentie gelijk te stellen.

Deze ontwikkelingen hebben meegebracht dat het gebruik van
het telefoonnet in mindere mate dan voorheen een besloten
karakter heeft en een steeds grotere betekenis heeft gekregen
voor de uitwisseling van inlichtingen en denkbeelden. Het zou
niet met deze ontwikkelingen stroken om aan het gebruik van
het telefoonnet de bescherming van art. 10 te onthouden.™®

Het feit dat in een zaak zowel artikel 8 als artikel 10 EVRM aan de
orde kan zijn, rechtvaardigt evenwel nog niet de conclusie dat beide
grondrechten in vergaande mate in elkaar geschoven kunnen wor-
den. Daarvoor is een nadere analyse noodzakelijk van de verschil-
lende elementen waaruit deze grondrechten bestaan c.q. zouden
kunnen bestaan. De Commissie gebruikt daarvoor de volgende
niveaus van analyse die daartoe door Dommering zijn ontwikkeld.*”

Het meest abstracte (en techniek-onafhankelijke) niveau is het
onderscheid tussen twee informatiegrondrechten: één dat ziet op
de openbare (tot een in beginsel onbeperkte groep gerichte)
communicatie en één dat ziet op de niet openbare (tot een geadres-
seerde groep gerichte) communicatie. In deze sfeer horen onder
meer thuis het censuurverbod en het verbod kennis te nemen van
informatie die niet voor jou bestemd is.

Het tweede niveau van analyse ziet op de communicatiemiddelen.
De analyse op dit niveau heeft volgens Dommering betrekking op
zowel de techniek als de rol die de overheid bij markttoegang en
marktordening behoort te hebben. Wat betreft de techniek: bij het
gebruik van telecommunicatiemiddelen kan er een rol zijn weg-
gelegd voor de overheid, omdat het aantal toetreders beperkt moet
worden. Het gaat hierbij om een verdeelvraagstuk, waarbij de aard
van het gebruik irrelevant is. Wat betreft de marktordening: de
overheid moet instrumenten in handen hebben om onwenselijke
machtsposities op de media- en telecommunicatiemarkt tegen te
gaan.

HR 26 februari 1999, NJB 19 maart 1999, nr. 11, blz. 515-516
Dommering 1998b, blz. 118-120
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Het derde niveau van analyse betreft de mogelijkheden van beper-
kingen op de inhoud van openbare of niet openbare communicatie
in verband met algemene belangen. Hierbij valt te denken aan de
drukpersdelicten, bescherming van goede zeden, opsporing van
strafbare feiten en rechten van derden. Het betreft hier zowel
openbare als vertrouwelijke communicatie.

Een vierde niveau van analyse betreft de informationele privacy.
Beheerders van communicatiemiddelen verzamelen voortdurend
tot personen herleidbare gegevens in verband met het transport of
de afgeleverde informatie. Dit aspect dient in de Grondwet te
worden geregeld.

Het laatste niveau van analyse raakt het volgende thema: waar wil
de overheid bevorderen dat er bepaalde informatie wordt gepro-
duceerd? De Grondwet zou kunnen aangeven dat de wetgever
gemachtigd is om de productie en aanbieding van informatie te
stimuleren en te financieren volgens door de wetgever te stellen
voorwaarden. Dit zou de grondwettelijke basis voor de publieke
omroep kunnen zijn, maar beperkt zich daartoe niet. In de
formulering van een dergelijk sociaal grondrecht zou dan volgens
Dommering tevens het recht op toegang tot communicatie-
middelen kunnen worden meegenomen. Daarbij valt te denken

aan de universele dienstverlening in de telecommunicatie.

Aan de hand van deze vijf niveaus van analyse komt de Commissie
tot het volgende oordeel.

Uit de beschrijving van het eerste niveau van analyse moge genoeg-
zaam blijken dat van convergentie op dit niveau niet of nauwelijks
sprake kan zijn. Dat behoeft geen bevreemding te wekken. Het gaat
op dit niveau immers om normen waarmee verschillende doel-
stellingen worden gediend: bescherming van openbare communi-

catie versus bescherming van niet openbare communicatie.

In zijn beschrijving van het tweede niveau van analyse stelt
Dommering dat het verdeelvraagstuk dat uit de technische
schaarste van communicatiemiddelen voortvloeit, zich voordoet
bij zowel de openbare als de niet openbare communicatie.

Deze stelling moge juist zijn, maar gaat naar het oordeel van de
Commissie eraan voorbij dat het hier bedoelde verdeelvraagstuk in
grondrechtelijk perspectief alleen relevant is in relatie tot de vrij-
heid van meningsuiting. De verdeling van schaarse communicatie-
middelen door de overheid ten behoeve van de openbare commu-
nicatie strekt ertoe te bevorderen dat er zoveel mogelijk ruimte
voor het uiten van verschillende meningen is. De pluriformiteit in
de informatieverstrekking die daardoor ontstaat, is een belangrijke
bestaansvoorwaarde voor een democratische samenleving.
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Overigens doet het vraagstuk van de verdeling van schaarse com-
municatiemiddelen ten behoeve van de openbare communicatie
zich thans alleen ten aanzien van de omroep voor.

Technische schaarste bij besloten communicatie is in grondrechte-
lijk opzicht niet relevant. Frequentieschaarste bij bijvoorbeeld
telecommunicatie geeft weliswaar een verdeelvraagstuk, maar bij
dat vraagstuk speelt het telefoongeheim geen rol. Met betrekking
tot het recht om vertrouwelijk bedoelde communicatie daad-
werkelijk vertrouwelijk te kunnen houden, is immers uitsluitend
de aard van de communicatie van belang, niet de inhoud.

Omdat de inhoud hier geen rol speelt, doet zich in grondrechtelijk
opzicht ook geen verdeelvraagstuk voor.

Of het noodzakelijk is dat de overheid een instrument in handen
heeft om onwenselijke machtsposities op de media- en telecommu-
nicatiemarkt tegen te gaan, laat zich langs dezelfde lijnen beant-
woorden. In grondrechtelijk perspectief is het alleen relevant dat
de overheid, zo nodig, kan optreden tegen machtsposities in de
mediasector. Hierbij speelt hetzelfde belang een rol als bij de
verdeling van schaarse communicatiemiddelen: het belang dat er
zoveel mogelijk ruimte voor het uiten van verschillende meningen
is. Het tegengaan van machtsconcentraties in de telecommuni-
catiesector is in grondrechtelijk opzicht niet van belang. Of er in
meer algemene zin iets voor een grondwettelijk - in een sociaal
grondrecht - vast te leggen rol van de overheid op het terrein van
de marktordening is te zeggen, is een vraag die weliswaar interes-
sant is, doch buiten de taakopdracht van de commissie valt.

Zij wordt hier daarom verder buiten beschouwing gelaten.

Bij de convergentie van beperkingsmogelijkheden die op het derde
niveau wordt nagestreefd, plaatst de Commissie de kanttekening
dat deze gepaard gaat met verlies van waarborgen die thans be-
staan dan wel in een afzonderlijke formulering van de beperkings-
mogelijkheden zouden kunnen bestaan. De belangrijkste waarborg
die verloren gaat, is het verbod van preventieve censuur, zoals
artikel 7 van de Grondwet dat kent. Indien gepoogd zou worden
deze waarborg alsnog in te bouwen, zou dat ten koste gaan van de
beperkingsbehoefte die de overheid met betrekking tot besloten
communicatie heeft. Zo lijkt het verbod van preventieve censuur
zich ertegen te verzetten dat de overheid ingeval van racistische
uitlatingen via een openbare chatbox “de knop” van de chatbox
“omdraait”.” De overheid heeft echter wel de behoefte en ook de
bevoegdheid om, indien dat noodzakelijk is voor bijvoorbeeld de

Geheel zeker is het niet of in het beschreven geval van preventieve censuur sprake is. Zie in dit ver-
band de beschouwingen die aan het “omdraaien van de knop” ingeval van een radio- of televisieuit-
zending zijn gewijd, o.a. in kamerstukken Il 1976/77, 13 872, nr. 7, blz. 30; Handelingen Il 1976/77,
blz. 2197; De Meij 1996, blz. 178-182
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opsporing van strafbare feiten, een telefoongesprek af te luisteren.
Het gaat om dezelfde fase in de communicatie, terwijl in het ene
geval overheidsinmenging naar huidig inzicht niet geoorloofd is,
en in het andere geval wel. Los hiervan kan worden opgemerkt dat
het om geheel verschillende typen van overheidsinmenging gaat:
in het geval van de chatbox wordt verhinderd dat de communi-
catie voortgaat, in het geval van het telefoongesprek is het daar-
entegen de bedoeling dat de communicatie juist voortgaat om
door middel van het heimelijk afluisteren daarvan achter de
intenties van betrokkenen te komen. Convergentie van de
beperkingsmogelijkheden heeft tot gevolg dat, ook al betreft het
dezelfde fase in de communicatie, onvoldoende tot uiting kan
komen dat het om verschillende typen van overheidsinmenging
gaat. Dat vermindert de mate van bescherming die de desbetref-
fende grondrechten zouden kunnen geven.

Convergentie van de beperkingsmogelijkheden brengt voorts mee
dat onvoldoende rekening kan worden gehouden met de behoefte
aan differentiatie in de mogelijkheden tot delegatie van de
beperkingsbevoegdheid. Indien deze bevoegdheid ook betrekking
zou hebben op het verspreiden van informatie en beperkingen
alleen bij de wet zouden zijn toegestaan, zou de mogelijkheid voor
gemeenten verdwijnen om met het oog op bepaalde belangen
vergunningenstelsels ten aanzien van het verspreiden van infor-
matie in stand te houden. Zouden met het oog hierop beperkingen
ook krachtens de wet zijn toegestaan, dan zou dat tot gevolg
hebben dat mogelijkheden tot interceptie van besloten communi-
catie - anders dan thans het geval is - ook in lagere regelgeving
geregeld zouden kunnen worden. Ingeval van interceptie van
besloten communicatie is bij een eventuele convergentie van
beperkingsmogelijkheden ook een notificatieplicht niet goed
inpasbaar.”

Met betrekking tot het derde niveau van analyse dient tot slot te
worden stilgestaan bij eventuele opneming van criteria op grond
waarvan beperking van de desbetreffende grondrechten mogelijk is.
De huidige artikelen 7 en 13 van de Grondwet kennen dergelijke
criteria niet, met uitzondering van het derde lid van artikel 7, waar-
in de mogelijkheid om vertoningen toegankelijk voor personen
jonger dan zestien jaar te regelen, is opgehangen aan het criterium
“bescherming van de goede zeden”. Indien ervoor zou worden
gekozen om met betrekking tot de communicatiegrondrechten de
beperkingscriteria in meer brede zin in te voeren, kan worden vast-
gesteld dat mogelijk niet alle op te nemen criteria even relevant voor
zowel het grondrecht inzake openbare communicatie als het grond-

recht inzake besloten communicatie zouden zijn. De Commissie

Asscher 1999, blz. 128
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verwijst in dit verband naar het feit dat de beperkingscriteria in de
artikelen 8 en 10 EVRM niet geheel overeenkomen. Zo wordt het
waarborgen van de onpartijdigheid van de rechterlijke macht als
beperkingscriterium wel in artikel 10 genoemd , doch niet in artikel
8. Opneming daarvan in een geconvergeerde regeling van
beperkingsmogelijkheden, zodat het ook in relatie tot besloten
communicatie zou gaan gelden, zou het waarborgkarakter van de
beperkingscriteria over het geheel genomen verminderen en zou in
het licht van het EVRM bovendien niet zijn toegestaan.

Het vierde niveau van analyse heeft betrekking op de informationele
privacy. Deze is inderdaad van belang bij zowel openbare als
besloten communicatie. Bij openbare communicatie gaat het
bijvoorbeeld om de inlog- en zoekgegevens van iemand die over
internet surft. Bij besloten communicatie gaat het om verkeer-
gegevens in meer traditionele zin (wie heeft met wie gebeld, hoe-
lang en wanneer?). Het gaat hier om een aspect dat op het eerste
gezicht op gelijke wijze geregeld zou kunnen worden voor zowel
een grondrecht inzake openbare communicatie als een grondrecht
inzake besloten communicatie. Hierbij dient nog wel de kantteke-
ning te worden geplaatst dat de informationele privacy bij een
recht inzake openbare communicatie hoogstwaarschijnlijk alleen
de ontvangstvrijheid zou raken. Bij het recht om vrij een mening
te openbaren en te verspreiden bestaat immers nagenoeg altijd de
intentie bekend te laten zijn wie de mening uit. Wel rijst nog de
vraag of de informationele privacy bij communicatie dezelfde
bescherming vereist als de desbetreffende grondrechten zelf.

Als die vraag ontkennend zou worden beantwoord, kan dat een
reden zijn om eraan te twijfelen of de bescherming van de infor-
mationele privacy wel thuishoort in een regeling van grond-
rechten inzake openbare en besloten communicatie. De bescher-
ming daarvan zou ook kunnen worden geregeld in een meer
algemeen recht op privacy, zoals dat thans in artikel 10 van de
Grondwet is neergelegd.”

Tot slot het vijfde niveau. Het gaat hier om zorgplichten voor de
overheid waarin convergentie slechts ten dele een rol speelt.

De opdracht die aan de overheid wordt gegeven om maatregelen te
treffen ter bescherming van de pluriformiteit van het informatie-
aanbod, raakt uitsluitend de openbare communicatie. Ook een
eventuele bevoegdheid voor de overheid om ten aanzien van door
haar ondersteund informatie-aanbod bij wet taakstellende eisen
aan het aanbod te stellen, raakt uitsluitend de openbare communi-
catie. Alleen een eventuele zorgplicht ten aanzien van de toegang
tot de communicatiemiddelen zou op zowel openbare als besloten
communicatie betrekking kunnen hebben.

Zie nader paragraaf 6.5.4
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Tegen de achtergrond van deze overwegingen trekt de Commissie
de conclusie dat uit de convergentie van techniek en diensten geen
betekenisvolle convergentie voortvloeit van de elementen waaruit
grondrechten inzake openbare en besloten communicatie (zouden
kunnen) bestaan. Het verschil in doelstelling van deze grond-
rechten brengt allereerst de noodzaak mee dat deze rechten in
hun meest elementaire vorm verschillend geformuleerd dienen te
worden. Het verschil in doelstelling rechtvaardigt echter ook een
verschillende benadering op andere niveaus van analyse, met
name op het terrein van de beperkingen (zie het tweede en derde
niveau). Waar wel van convergentie sprake is, te weten de informa-
tionele privacy die op het vierde niveau aan bod komt, rijst de
vraag of deze vorm van privacy in een regeling van de rechten
inzake openbare en besloten communicatie thuishoort of eerder in
een regeling van een meer algemeen recht op privacy past. Een
eventuele zorgplicht van de overheid waarin de overheid wordt
opgedragen de pluriformiteit van het informatie-aanbod te
beschermen en een eventuele bevoegdheid van de overheid om
taakstellende eisen aan door haar ondersteund informatie-aanbod
te stellen, raakt alleen de openbare communicatie. Alleen een
eventuele zorgplicht ten aanzien van de toegang tot de communi-
catiemiddelen zou op zowel openbare als besloten communicatie
betrekking kunnen hebben.

De Commissie voelt zich in haar conclusie gesteund door het
feit dat de grondrechten inzake openbare communicatie en
besloten communicatie niet alleen in de Grondwet, maar ook in
het EVRM en in het IVBPR in verschillende artikelen zijn onder-
gebracht.” Verder wijst zij erop dat ook in alle landen die in het
rechtsvergelijkend onderzoek zijn betrokken, openbare commu-
nicatie en besloten communicatie in afzonderlijke grondrechten
worden beschermd.* Ook hebben nagenoeg alle organisaties
waaraan de Commissie schriftelijk commentaar heeft gevraagd,
zich met betrekking tot de grondrechten voor het behoud van het
onderscheid tussen openbare en besloten communicatie uit-
gesproken.

Overigens laat deze conclusie onverlet dat convergentie van tech-
niek en diensten mogelijk wel in de richting wijst van juridische
convergentie binnen de desbetreffende grondrechten.

Of dat daadwerkelijk het geval is, komt in de volgende
hoofdstukken aan de orde.

Zie bijlage 8
Koekkoek e.a. 2000, blz. 238
Zie hiervoor paragraaf 2.2.3.3
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Grondrechten in een tijd van
dematerialisering en deterritorialisering

De informatiesamenleving is een samenleving waarin grenzen
nauwelijks meer een rol spelen.® De dematerialisering die deze
samenleving kenmerkt, doet afstanden verdwijnen en maakt het
moeilijker eenduidig vast te stellen binnen welk territoir een han-
deling wordt verricht en wie daarop kan worden aangesproken.*
De deterritorialisering die daarvan het gevolg is, roept allereerst
vragen op over de rechtsmacht van een land. Waar deze rechts-
macht in de meeste gevallen is gebaseerd op het territorialiteits-
beginsel, kan het in een gedeterritorialiseerde samenleving
onduidelijk zijn of een bepaalde handeling onder de rechtsmacht
van het ene dan wel het andere land valt ofwel onder de rechts-
macht van beide. Als al duidelijk is onder welke rechtsmacht een
bepaalde handeling valt, kan nog een ander probleem opdoemen:
zijn de normen die voor die handeling gelden, wel te handhaven?

In reactie op deze mogelijke problemen zijn in aanvulling op
nationale wetgeving of zelfs in plaats daarvan (internationale)
vormen van zelfregulering ontstaan. Het spontane, decentrale
karakter van de interactieprocessen in de informatiesamenleving
geeft de actoren in die processen een groot eigen belang om de
juridische vragen die ICT oproept, zelf op te lossen.” De ruimte die
aan zelfregulering kan worden gelaten, is echter niet onbegrensd.
Overheidsoptreden is in ieder geval aan de orde, indien funda-
mentele normen en waarden van de democratische rechtsstaat in
het geding zijn, waarbij vooral gedacht kan worden aan klassieke
grondrechten.” Dit impliceert dat de geringere handhaafbaarheid
van regels die de informatiesamenleving meebrengt, geen argu-
ment mag zijn om minder belang aan nationale grondrechten te
hechten, laat staan deze af te schaffen. Wel kan hierin een argu-
ment worden gevonden om naast de zorg voor de nationale
grondrechten, in toenemende mate aandacht te besteden aan de
mogelijkheden om op Europees of zelfs mondiaal niveau tot
verdergaande verankering van grondrechten te komen. Van volle-
dige vervanging van de nationale grondrechten door Europese of
mondiale grondrechten zal overigens geen sprake mogen zijn,
omdat dit ten koste zou gaan van het “acquis” dat op nationaal
niveau bestaat.”

Voor zover de grondrechtelijke normen van twee landen een ver-
schillende reikwijdte hebben, kan wellicht ook het “comitas”-
beginsel uitkomst brengen. Dit beginsel speelt van oudsher een rol

Wetenschappelijke Raad voor het Regeringsbeleid 1998, blz. 54.
Wetenschappelijke Raad voor het Regeringsbeleid 1998, blz. 80

Vgl punt 2.4 van het toetsingskader voor wetgeving in de nota “Wetgeving voor de elektronische snel-

weg”, kamerstukken Il 1997/98, 25 880, blz. 186
Zie ook paragraaf 3.4
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in situaties waarin sprake is van conflicterende claims en belang-
en van verschillende nationale rechtsstelsels en jurisdicties.

Het houdt in dat in dergelijke situaties iedere staat de plicht heeft
om zowel het eigen belang alsook dat van de andere staat in ogen-
schouw te nemen en dat na een onderlinge vergelijking het rechts-
regime en de jurisdictie van die staat voorgaan wiens belang
duidelijk het grootst is. Aldus wordt ruimte geschapen voor extra-
territoriale beginselen.” In een situatie waarin de grondrechten
van twee landen een verschillende reikwijdte hebben, kan dit
betekenen dat de grondrechten van dat land voorgaan die de
meeste bescherming bieden. Het belang van een land is hier het
belang de grondrechten van de eigen onderdanen te beschermen.
Dat belang zal in beginsel groter zijn als de desbetreffende grond-
rechten meer bescherming bieden. In concreto zou dit bijvoor-
beeld kunnen betekenen dat de vrijheid van meningsuiting van
iemand die in Nederland een uiting op internet plaatst die hier
niet strafbaar is maar wel in de Verenigde Staten, naar Nederlands
recht wordt beschermd en derhalve niet voor strafvervolging naar
de Verenigde Staten kan worden uitgeleverd.

De geringere handhaafbaarheid van regels in de informatiesamen-
leving kan - tot slot - een reden zijn om normen tamelijk algemeen
te houden. Met gedetailleerde voorschriften loopt men eerder tegen
het probleem aan dat zij niet goed zijn te handhaven. Algemeen
geformuleerde, open normen kunnen gemakkelijker mee-
evolueren met de mogelijkheden op het vlak van de handhaaf-
baarheid. In dat opzicht hebben grondrechten in het algemeen
een voordeel: zij hebben doorgaans reeds een relatief open

formulering.

Conclusies

De Commissie trekt uit de voorgaande paragrafen van dit
hoofdstuk, samengevat, de volgende conclusies:

Bij het sobere karakter van de Grondwet past dat een informatie-
recht alleen dan als een grondrecht in de Grondwet behoort te
worden opgenomen, als dit recht waarlijk essentieel is voor het
persoonlijk en maatschappelijk functioneren van de burgers. Het
open systeem van de Grondwet brengt mee dat ook niet alle
grondrechten in de Grondwet behoeven te worden opgenomen.
Voorstellen tot aanpassing van bestaande of invoering van nieuwe
informatiegrondrechten dienen, gelet op het codificerende
karakter van de Grondwet, voldoende constitutionele rijpheid te
vertonen.

Wetenschappelijke Raad voor het Regeringsbeleid 1998, blz. 66-67
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Het sterk toegenomen belang van horizontale werking van de
informatiegrondrechten brengt mee dat bezien zal moeten worden
in hoeverre het mogelijk en wenselijk is aan de grondwettelijke
verankering van de horizontale werking van deze rechten uit-
breiding te geven.

Extensieve teleologische grondwetsinterpretatie kan slechts zeer
ten dele een antwoord geven op vragen over de eventuele toepas-
selijkheid van de bestaande informatiegrondrechten op nieuwe
informatie- en communicatietechnieken.

Bij het formuleren van voorstellen tot aanpassing van de bestaande
of invoering van nieuwe informatiegrondrechten zal van de
bestaande beperkingssystematiek moeten worden uitgegaan.
Nationale informatiegrondrechten hebben meerwaarde ten
opzichte van vergelijkbare rechten in internationale regelingen.
Deze meerwaarde zou nog kunnen toenemen door bij het formu-
leren van aanpassingsvoorstellen in de beperkingsclausules een op
de Nederlandse situatie toegespitste selectie van doelcriteria uit
die internationale regelingen op te nemen. Bezien zal moeten
worden in hoeverre dat mogelijk is.

Indien het noodzakelijk is de bestaande grondrechten aan te pas-
sen aan het digitale tijdperk, verdient een techniek-onafhankelijke
formulering de voorkeur.

Het is wenselijk het verbod van rechterlijke toetsing van de wet aan
de Grondwet op te heffen. Een eventuele keuze voor een techniek-
onafhankelijke formulering van de informatiegrondrechten zal de
behoefte aan rechterlijke toetsing alleen maar doen toenemen.”
Om de Grondwet een goed baken te kunnen laten zijn, is het
wenselijk nader te onderzoeken of er rechtsbelangen zijn die in de
informatiesamenleving inmiddels van zodanig gewicht voor de
ontplooiing van elk individu zijn dat zij het verdienen als grond-
recht in de Grondwet te worden opgenomen.

Uit convergentie van techniek en diensten vloeit geen betekenis-
volle convergentie voort van de elementen waaruit grondrechten
inzake openbare en besloten communicatie (zouden kunnen)
bestaan.

De geringere handhaafbaarheid van regels in een informatiesamen-
leving mag geen argument zijn om minder belang aan nationale
grondrechten te hechten, laat staan deze af te schaffen.

Met deze conclusies als leidraad zal de Commissie in de volgende
hoofdstukken een aantal meer specifieke problemen onder de loep
nemen en met voorstellen tot oplossing van deze problemen
komen.

Zoals in paragraaf 3.2 reeds bleek, wijst het lid Donner opheffing van het toetsingsverbod af
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Gesteld kan worden dat het gehele artikel 7 van de Grondwet techniek-afhankelijk is geformuleerd.
Door de opneming van de categorieén “drukpersuitingen” en “uitingen door middel van radio en tele-
visie” wordt de categorie “andere middelen” immers ook techniek-afhankelijk.
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E Commissie Grondrechten in het digitale tijdperk

Zoals in paragraaf 3.5 is aangegeven, is de Commissie in beginsel
een voorstander van een techniek-onafhankelijke formulering van
de grondrechten. Gelet op het karakter van de Grondwet dient naar
haar oordeel echter pas tot aanpassing van de bestaande grond-
rechten aan het digitale tijdperk te worden overgegaan, indien
bepaalde knelpunten daartoe nopen. Met het oog hierop zal in dit
hoofdstuk eerst worden ingegaan op het huidige regime van artikel
7 van de Grondwet. Vervolgens zal de bescherming van de vrijheid
van meningsuiting in internationale verdragen aan de orde komen,
gevolgd door een beknopte weergave van de uitvoeringswetgeving.
Na de bespreking van enkele knelpunten ten aanzien van het
huidige artikel 7 zal het hoofdstuk worden afgesloten met de tekst
voor een nieuw artikel 7, voorzien van een toelichting.

4.2 Het huidige artikel 7

Niemand heeft voorafgaand verlof nodig om door de drukpers
gedachten of gevoelens te openbaren, behoudens ieders
verantwoordelijkheid volgens de wet.

De wet stelt regels omtrent radio en televisie. Er is geen vooraf-
gaand toezicht op de inhoud van een radio- of televisieuitzending.
Voor het openbaren van gedachten of gevoelens door andere

dan in de voorgaande leden genoemde middelen heeft niemand

voorafgaand verlof nodig wegens de inhoud daarvan, behoudens

ieders verantwoordelijkheid volgens de wet. De wet kan het
geven van vertoningen toegankelijk voor personen jonger dan
zestien jaar regelen ter bescherming van de goede zeden.

De voorgaande leden zijn niet van toepassing op het maken van

handelsreclame.

4.2.1 De beschermde handelingen
4.2.1.1 Openbaringsvrijheid en verspreidingsvrijheid

Naar de letter van artikel 7 van de Grondwet valt onder de vrijheid
van meningsuiting alleen het openbaringsrecht: het recht om
gedachten en gevoelens te uiten, z6 dat zij voor anderen kenbaar
zijn. Tot deze activiteit behoort alleen het openbaren in enge zin,
zoals het drukken van een uiting of het gebruiken van een druk-
pers.’ Dit openbaren dient te worden onderscheiden van de vol-
gende fase, het openbaar onder het publiek bekendmaken van het
gedrukte door het te verspreiden, openlijk ten toon te stellen, etc.

2 Zie o.m. HR 28 november 1950, NJ 1951, 137 (APV Tilburg); HR 17 maart 1953, NJ 1953, 389 (Nuth)
en HR 23 mei 1961, NJ 1961, 427 (Vestigingsbesluit Grafische Bedrijven)
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In de jurisprudentie’ is deze volgende fase van het onder het publiek
bekendmaken van een uiting eveneens onder artikel 7 van de Grond-
wet gebracht. In het algemeen wordt dit onderdeel van de vrijheid
van meningsuiting aangeduid als verspreidingsrecht. Het wordt in
de jurisprudentie als een “onmisbaar” recht gezien, dat onder-
geschikt is aan het openbaringsrecht. In de jurisprudentie heeft de
reikwijdte van dit recht, inclusief de mogelijkheden tot beperking,
nader gestalte gekregen.* De drukpersvrijheid® werd bij de grond-
wetsherziening van 1983 ongewijzigd overgenomen om deze
zogenaamde verspreidingsjurisprudentie onaangetast te laten.

In het voorstel van de Staatscommissie Cals/Donner was het “door-
geven” van gedachten en gevoelens expliciet in het uitingsartikel
opgenomen. Aan de opneming van het verspreidingsrecht bestond
volgens de regering echter geen behoefte. De vastlegging daarvan
zou voorts afbreuk doen aan de bescherming van de drukpers-
vrijheid. Een ander argument was dat de verspreidingsjurisprudentie
niet in een beknopte grondwettekst was te vatten.®

In de praktijk kunnen het openbaren van gedachten en gevoelens en
het verspreiden hiervan overigens samenvallen, bijvoorbeeld bij het
plaatsen van een “homepage” op internet, het opvoeren van een
toneelstuk of het houden van een toespraak.

Ontvangstvrijheid en garingsvrijheid

Alhoewel evenmin expliciet in artikel 7 van de Grondwet vermeld,
valt blijkens de parlementaire geschiedenis onder omstandigheden
ook het garen en ontvangen van inlichtingen onder de werkingssfeer
van dit artikel, namelijk in de situatie dat er sprake is van een nauwe
samenhang tussen het openbaren van gedachten en gevoelens ener-
zijds en het garen of ontvangen van inlichtingen anderzijds. In dat
geval is het garen en ontvangen volgens de regering te beschouwen
als een element van het openbaringsrecht. Belangrijkste argument
van de regering om het garen en ontvangen van inlichtingen niet
expliciet in artikel 7 op te nemen was dat deze rechten naar haar
oordeel materieel voor een belangrijk deel besloten moeten worden
geachtin artikel 7. Een ander argument was dat bij een algemeen
grondrecht waarin ook de garingsvrijheid en ontvangstvrijheid zou
zijn opgenomen, de bevoegdheid om beperkingen te stellen ruim
zou moeten zijn. Dit zou afbreuk doen aan de garanties van het
voorgestelde artikel 7 van de Grondwet.” In de jurisprudentie op
artikel 7 van de Grondwet hebben de ontvangstvrijheid en de
garingsvrijheid evenmin expliciete erkenning gekregen.

Zie o.m. HR 7 november 1892, W 6259; HR 28 november 1950, NJ 195, nrs. 137-138.

Zie paragraaf 4.2.3.1.

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 33 en Kamerstukken Il 1976/77 13 872, nr. 5, blz. 28
Kamerstukken Il 1981/82, 13 872, nr. 3, blz. 49-50. In het voorstel uit 1969 van de Staatscommissie
Cals/Donner voor een nieuw artikel met betrekking tot de vrijheid van meningsuiting was de vrijheid om
inlichtingen te garen en te ontvangen wel opgenomen (Staatscommissie Cals/Donner 1969, blz. 69-71)

De regering heeft dit voorstel niet overgenomen, omdat gesuggereerd was dat de garingsvrijheid een
recht op informatie tegenover de overheid zou inhouden. Zie hierover De Meij 1996, blz. 131-132
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De beschermde uitingen

Ten aanzien van de term “gedachten en gevoelens” stelt De Meij:
“Als één onderdeel het ouderwetse karakter van artikel 7 duidelijk
maakt, dan is het wel dat de beschermde uitingen nog steeds
worden omschreven als ‘gedachten en gevoelens’”.* Met deze term
wordt de indruk gewekt dat feitelijke informatie buiten de
bescherming van artikel 7 van de Grondwet valt. Tot de grondwets-
herziening van 1983 was het ook omstreden of artikel 7 feitelijke
informatie beschermde. Zuiver feitelijke mededelingen werden in
de jurisprudentie wel buiten de bescherming van het artikel
gelaten.” De regering gaf bij de grondwetsherziening van 1983
echter een ruime interpretatie van het criterium “gedachten en
gevoelens”. Zij stelde dat “het enkele feit dat het openbaren van
gedachten in het geven van inlichtingen bestaat, niet tot gevolg
kan hebben dat artikel 7 van de Grondwet (...) niet van toepassing
zou zijn”." Op de regel dat ook feitelijke informatie en medede-
lingen onder de bescherming van artikel 7 vallen, bestaat echter
een uitzondering voor inlichtingen die zozeer buiten de sfeer van
het artikel zouden zijn gelegen, dat toepassing ervan oneigenlijk
zou aandoen. De regering dacht hierbij aan de samenstelling van
een product op de verpakking. De regering erkende hierbij dat er
een afbakeningsvraag bestond, maar meende dat deze door de
werking van het vierde lid weinig problemen zou opleveren."

Niveau van bescherming per categorie
van uitingsmiddelen

De drukpers

Het eerste lid heeft betrekking op uitingen door middel van de
drukpers. Volgens de jurisprudentie vallen hieronder geschriften
die met de drukpers en andere vergelijkbare vermenigvuldigings-
technieken (stencilen, kopiéren, etc.) tot stand zijn gebracht.”

In de memorie van toelichting bij de grondwetsherziening van
1983 sloot de regering aan bij deze beperkte uitleg.” Uitingen
door middel van de drukpers genieten in artikel 7 van de Grond-
wet de meeste bescherming. Elke preventieve beperking van de
overheid ten aanzien van het openbaren van gedachten en
gevoelens is uitgesloten. Dit wordt tot uitdrukking gebracht door
de zinsnede “Niemand heeft voorafgaand verlof nodig”. Het voor-
gaande betekent in de eerste plaats dat censuur is verboden. Er is

Zie De Meij 1996, blz. 106.

Zie o.m. HR 23 juni 1902, W 7802 en HR 18 januari 1972, NJ 1972, 193 (Landschapsverordening
Zeeland).

Kamerstukken Il 1976/77, 13 872, nr. 7, blz. 26

Idem
HR 23 mei 1961, NJ 1961, 427 (Vestigingsbesluit Grafische Bedrijven). Verder heeft de Hoge Raad in
dat arrest beslist dat het aanbrengen van een tekst in neonletters op een toren “met het aanbrengen

van gedrukte of geschreven stukken op één lijn moet worden gesteld”
Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 33
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dus geen voorafgaand toezicht wegens de inhoud van de uiting
mogelijk. Daarnaast zijn ook andere vormen van preventieve
beperkingen uitgesloten die geen betrekking hebben op de
inhoud van de uiting. Te denken valt hierbij aan een
verschijningsverbod voor een bepaalde periodieke uitgave, een
vergunningenstelsel voor het beroep van journalist* of een
algemeen vergunningenstelsel voor het drukkerijbedrijf.”®

Wel toelaatbaar werd geacht een vergunning op grond van de
Hinderwet voor een drukkerij. Belangrijke overweging hierbij was
onder meer dat de Hinderwetvergunning noch tot doel, noch tot
effect heeft om de drukpersvrijheid te beperken.” Conclusie uit
het voorgaande is dat op grond van artikel 7 van de Grondwet in
het geheel geen preventieve beperkingen zijn toegestaan ten
aanzien van het openbaren van gedachten en gevoelens via de
drukpers, tenzij de maatregel noch tot doel, noch tot effect heeft
om de drukpersvrijheid te beperken.

Repressieve beperkingen van de overheid ten aanzien van het
openbaren van gedachten en gevoelens via de drukpers zijn wel
toegestaan. Uit de zinssnede “behoudens ieders verantwoordelijk-
heid volgens de wet” volgt onder meer dat dergelijke beperkingen
alleen bij wet in formele zin gesteld kunnen worden, zonder dele-
gatiemogelijkheid.” De formele wetgever is hierbij niet gebonden
aan zogenaamde doelcriteria. Argument waarom bij de grondwets-
herziening van 1983 niet voor alle grondrechten in de Grondwet
doelcriteria zijn opgenomen, is dat opneming van dergelijke
criteria naar het oordeel van de regering tot gevolg zou hebben dat
nagenoeg alle beleidsdoelen van enige betekenis in het grondwets-
artikel opgesomd zouden moeten worden. Een dergelijke opsom-
ming werd weinig fraai geacht en zou naar het oordeel van de
regering bovendien tot gevolg hebben dat het desbetreffende
grondrechtartikel zou worden uitgehold.”

Volgens vaste jurisprudentie is voor de verspreiding van gedrukte
uitingen een voorafgaand verlof door zowel de formele wetgever
als de lagere wetgever toegestaan. Het gebruik van een versprei-
dingsmiddel met zelfstandige betekenis (bijvoorbeeld het op de
openbare weg uitgeven van strooibiljetten” of het optreden als

Zie De Meij 1996, blz. 95

HR 23 mei 1961, NJ 1961, 427 (Vestigingsbesluit Grafische Bedrijven)

HR 11 februari 1986, NJ 1986, 673. Overweging was voorts dat van een wezenlijke beperking van het
grondrecht geen sprake was

De beperkingsclausule “behoudens ieder verantwoordelijkheid volgens de wet” houdt ook in dat er
altijd een beroep moet openstaan op de onafhankelijke rechter (Kamerstukken 11 1975/76, 13 872, nr.
3, blz. 18). Onderhavige clausule zou overigens z6 gelezen kunnen worden dat deze eveneens terug-
slaat op de zinsnede “Niemand heeft voorafgaand verlof nodig”. Dit zou betekenen dat een vooraf-
gaand verlof wel geoorloofd is, als deze maar bij formele wet gesteld is. Uit de voorlopers op het hui-
dige artikel 7 van de Grondwet, de parlementaire geschiedenis op dit artikel en de doctrine kan echter
worden afgeleid dat met de beperkingsclausule niet bedoeld is om uitzonderingen toe te laten op het
verbod van een voorafgaand verlof. Zie hierover uitgebreid: Vermeulen en Pelle 1992, blz. 152-153.
Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 17. Deze uitholling zou naar het oordeel van de regering
worden veroorzaakt door de lengte van de opsomming, de vaagheid van sommige beleidsdoelen en door
het feit dat een eenmaal genoemd doelcriterium elke inbreuk, ook de zeer ingrijpende, geoorloofd zou
doen zijn, zolang die inbreuk maar zou geschieden ten behoeve van het genoemde beleidsdoel

HR 27 februari 1951, NJ 1951, 472
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sandwichman®’) mag echter nooit in zijn algemeenheid verboden
worden of gebonden worden aan een algemeen vergunningen-
stelsel. De maatregel moet ook de dienende taak van het versprei-
dingsmiddel onverlet laten. Het verlof mag bovendien niet op de
inhoud van de uiting betrekking hebben. Tenslotte geldt als voor-
waarde dat de beperkingen niet zo ver mogen gaan dat geen
gebruik van enige betekenis overblijjft.*

Radio en televisie

Zoals in paragraaf 3.3 is gesteld, worden de begrippen “radio en
televisie” aldus uitgelegd dat zij betrekking hebben op het gelijk-
tijdig uitzenden van boodschappen aan meerdere personen, die
deze door middel van radio en televisie ontvangen. Het gaat dus
om radio- en televisieprogramma’s en om teletekst. Het tweede lid
van artikel 7 van de Grondwet bevat een opdracht tot wettelijke
regeling van radio en televisie. De wetgever heeft in beginsel een
grote beleidsvrijheid om de meningsuiting via radio en televisie te
beperken. Enige bescherming is dat censuur op de inhoud van een
individuele radio- en televisieuitzending niet is toegestaan.
Daarnaast volgt bescherming uit het feit dat een beperking van de
vrijheid van meningsuiting via radio en televisie altijd terug te

voeren moet zijn op een wet in formele zin.

Een en ander impliceert dat de formele wetgever bijvoorbeeld het
stellen van algemene voorschriften met betrekking tot de inhoud
van omroepprogramma’s kan overlaten aan de lagere wetgever.
De Mediawet laat ook op enkele punten het stellen van regels
inzake de inhoud van de programmering over aan regeling bij
algemene maatregel van bestuur. Ook kan op grond van artikel 7,
tweede lid, van de Grondwet een verlofstelsel worden ingevoerd
waarbij het totale programmapakket op algemeen inhoudelijke
eisen wordt getoetst. Dit is eveneens in de Mediawet gerealiseerd.
Een ander punt is dat er geen aanknopingspunten bestaan om in
de regelgeving een onderscheid te maken tussen publieke en
commerciéle omroep. In de Mediawet wordt een dergelijk onder-
scheid overigens wel gehanteerd.”

Duidelijk is dat de wetgever met betrekking tot uitingen via radio
en televisie veel verdergaande beperkingsmogelijkheden heeft dan
met betrekking tot uitingen op schrift. Uiteraard is de wetgever
ook bij de regelgeving met betrekking tot omroep wel gebonden
aan artikel 10 EVRM.”

HR 30 mei 1967, NJ 1968, 4

Zie vooral HR 28 november 1950, NJ 1951, 137 (APV Tilburg)
Zie over de Mediawet paragraaf 4.4

Zie paragraaf 4.3
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Vertoningen toegankelijk voor
personen jonger dan 16 jaar

Het geven van openbare vertoningen toegankelijk voor personen
jonger dan 16 jaar kan op grond van het derde lid bij wet worden
geregeld ter bescherming van de goede zeden. Er bestaat geen
wettelijke verplichting om hiervoor een regeling te treffen. De
regeling kan echter een voorafgaand toezicht wegens de inhoud
met betrekking tot een individuele vertoning inhouden. Een derge-
lijk voorafgaand toezicht is ten aanzien van (bioscoop)films
opgenomen in de Wet op de filmvertoningen. Dit is de enige
wetgeving die gebaseerd is op de onderhavige bepaling. Op grond
van artikel 2 van deze wet heeft de Nederlandse filmkeuring tot
taak te beoordelen of de vertoning van een haar ter goedkeuring
voorgelegde film al dan niet schadelijk is te achten voor personen
jonger dan twaalf, respectievelijk zestien jaar. Bij de Tweede Kamer
is thans echter een wetsvoorstel aanhangig dat ertoe strekt de ver-
plichte keuring door dit instituut te vervangen door een systeem
van zelfregulering. Uitgangspunt van het wetsvoorstel is dat elk
audiovisueel produkt onder verantwoordelijkheid van de branche
die het desbetreffende product in eerste instantie op de markt
brengt, wordt geclassificeerd met als criterium de mogelijke
schadelijkheid voor vertoning aan jeugdigen. Deze zelfregulering
dient zich uit te strekken tot al het beeldmateriaal dat schadelijk
wordt geacht voor jeugdigen. Ter uitvoering van verplichtingen op
grond van de EG-richtlijn “Televisie zonder grenzen” bevat het
wetsvoorstel een wijziging van de Mediawet die ertoe strekt om ten
aanzien van televisieprogramma’s een geharmoniseerd systeem

van zelfregulering te introduceren.”

Andere uitingsmiddelen

In de parlementaire stukken bij de grondwetsherziening worden
een aantal voorbeelden van “andere uitingsmiddelen” gegeven, te
weten: de film, het toneel, de expositie, het concert, het ballet, het
optreden van de cabaretier of de chansonnier, het gesproken
woord, banden, grammofoonplaten, cd’s, videotapes en filmrollen
etc.”” Voor deze andere uitingsmiddelen zijn op grond van het
derde lid beperkingen vooraf wegens de inhoud voor het open-
baren en verspreiden van gedachten en gevoelens verboden.

Wel is in beginsel een onbeperkt vergunningenstelsel toegestaan
voor zowel het openbaren van gedachten en gevoelens als het

Kamerstukken 1l 1999/2000, 26 841, nr. 1-2.

Kamerstukken 11 1975/76, 13 872, nr. 3, blz. 35; vgl. ook nr. 4, blz. 91. In de jurisprudentie is deze
ruime uitleg voortgezet, onder andere door bijvoorbeeld niet alleen het vloeken en de straatevangeli-
satie onder het derde lid te brengen, maar tevens het gebruik van geluidswagens of het opzetten van
een vredeskamp.

Blijkens de parlementaire geschiedenis en de jurisprudentie met betrekking tot artikel 7 van de
Grondwet omvat het derde lid tevens de verspreidingsvrijheid. Zie kamerstukken | 1976/77, 13 872, nr.
55b, blz. 39 en noot 30
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verspreiden daarvan met betrekking tot eisen die geen betrekking
hebben op de inhoud.” De regering heeft echter het standpunt
ingenomen dat deze eisen niet zover mogen gaan dat aan een
middel met zelfstandige betekenis dat met het oog op de open-
baarmaking in een bepaalde behoefte kan voorzien, redelijkerwijs
geen gebruik van betekenis wordt gelaten.” Door de Afdeling
rechtspraak van de Raad van State is dit uitgangspunt gevolgd.”
Consequentie hiervan is dat de beperkingsmogelijkheden op grond
van het derde lid ten aanzien van het openbaren enerzijds en het
verspreiden anderzijds gelijk zijn. Ook kan worden geconstateerd
dat de verspreidingsjurisprudentie op grond van het eerste en
derde lid niet uiteen loopt.

De onder het derde lid vallende uitingsmiddelen genieten derhalve
minder bescherming dan uitingen door middel van de drukpers,
waarbij immers ten aanzien van het openbaren in het geheel geen
vergunningenstelsel is toegestaan. Daarentegen bestaat voor de uit-
ingen via de “overige middelen” meer bescherming dan voor uitingen
door middel van radio en televisie en openbare vertoningen, aange-
zien geen voorafgaande toetsing wegens de inhoud mag plaatsvinden.

Handelsreclame

Handelsreclame valt op grond van het vierde lid buiten het bereik
van artikel 7 van de Grondwet. Wel valt handelsreclame onder de
bescherming van artikel 10 EVRM.*

Argumentatie bij verschil in bescherming

Algemeen

Vraag is waarom bij de grondwetsherziening van 1983 niet is ge-
kozen voor een algemeen geformuleerd vrijheidsrecht. De reden
die hiervoor is aangevoerd, is kortweg dat de ketting net zo sterk is
als haar zwakste schakel: “het samenvatten van het openbarings-
recht voor alle uitingsvormen in één formulering zou ertoe leiden
dat ook de beperkingsbevoegdheid in één clausulering zou moeten
worden neergelegd. Dit zou tot gevolg hebben dat deze beperkings-
clausule (...) op die uitingsvormen moet worden afgestemd, waar-
voor de verst strekkende beperkingsbevoegdheid vereist is, waar-
door voor verschillende andere uitingsvormen een verder gaande
beperkingsbevoegdheid zou worden toegekend dan noodzakelijk
en wenseljjk is”.*!

Te denken valt hierbij aan bijvoorbeeld eisen met betrekking tot tijd en plaats van de uiting.
Kamerstukken | 1976/77, 13 872, nr. 55b, blz. 39.

Zo oordeelde zij ten aanzien van de weigering om voor het gebruik van geluidswagens voor verkie-
zingsdoeleinden ontheffing van het geluidhinderverbod te verlenen dat deze in strijd was met artikel 7,
derde lid, omdat hiermee het feitelijk functioneren van het recht om door dat middel gedachten of
gevoelens te openbaren onmogelijk wordt gemaakt. ARRvS 19 januari 1987, AB 1988, 58

Zie paragraaf 4.3
Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 35
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Hierna wordt per lid op de redenering achter het verschil in
bescherming ingegaan.

De drukpers

Hiervoor kwam ter sprake dat het artikel met betrekking tot de
vrijheid van meningsuiting van véor de grondwetsherziening van
1983 ongewijzigd in het eerste lid van artikel 7 van de Grondwet is
overgenomen. Doorslaggevend voor deze keuze was de wens om de
formulering van de drukpersvrijheid in stand te houden. Deze
diende ongewijzigd te blijven met het oog op de totstandgekomen
jurisprudentie over de verspreidingsvrijheid. De regering was van
mening dat alleen op deze wijze de grondwettelijke waarborg van
het verspreidingsrecht van gedrukte stukken kon worden veilig
gesteld.”

Radio en televisie

De vrijheid van meningsuiting via radio en televisie is in 1983 voor
het eerst grondwettelijk vastgelegd, waardoor de omroep binnen
de kaders van de uitingsvrijheid werd geplaatst. Het tweede lid
werd ruim geredigeerd met het oog op de bestaande wetgeving
met betrekking tot radio en televisie: “De noodzaak tot deze
zelfstandige bepaling vloeit voort uit de omstandigheid dat met
betrekking tot deze media de bestaande wettelijke situatie niet
met het huidige grondwettelijke regime van de drukpersvrijheid
overeen komt”.* Argumenten voor een verdergaande bemoeienis
van de overheid met radio en televisie zouden gelegen zijn in
omstandigheden als schaarste aan frequenties, de indringendheid
van het medium en het grote bereik van radio en televisie.**

Andere uitingsmiddelen

Omdat het derde lid alle overige middelen omvat, diende het een
bepaling te zijn van algemene strekking. Gelet op de verschillende
verschijningsvormen werd voor een ruimere beperkingsbevoegd-
heid van de wetgever gekozen dan voor de drukpers. Belangrijkste
overweging van de regering hiervoor was dat de situaties waarin
deze uitingsvormen functioneren, zeer verschillen. Zo is het
onderscheid tussen openbaren en verspreiden niet altijd even
makkelijk aan te brengen. Bij sommige uitingsvormen vallen deze
momenten samen. Als voorbeelden werden genoemd het in het
openbaar spreken, toneelvoorstellingen en ballet.*® Met name bij
het in het openbaar spreken zouden openbare-ordeproblemen

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 32-33
Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 34, en nr. 7, blz. 29
De Meij 1996, blz. 174-175

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 35
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kunnen spelen die een verdergaande regulering door de overheid
zouden vergen. Het in het openbaar spreken zal overigens veelal in
het kader van een betoging plaatsvinden. In dat geval is ook artikel
9 van de Grondwet, het recht tot betoging, van toepassing.*

Handelsreclame

Vo66r de grondwetsherziening van 1983 was er onduidelijkheid
over de vraag of handelsreclame nu wel of niet door artikel 7 van
de Grondwet werd beschermd. In de jurisprudentie werd over het
algemeen onder verwijzing naar de woorden “gedachten en
gevoelens” feitelijke informatie buiten de werkingssfeer van dit
artikel gehouden en daarmee (0ook) de handelsreclame.” Dit
gebeurde evenwel niet altijd even consequent. Toen de wetgever in
1983 expliciet stelde dat onder “gedachten en gevoelens” ook
feitelijke informatie valt®™, werd daarmee de handelsreclame
zonder twijfel binnen de reikwijdte van artikel 7 van de Grondwet
gebracht. Dit werd niet wenselijk geacht. De praktijk had uitge-
wezen dat behalve de rijksoverheid ook provinciale en gemeente-
lijke overheden behoefte hebben aan een verdergaande regulering
van (de verspreiding van) reclameboodschappen. Zo hebben ver-
schillende arresten betrekking op verordeningen die in verband
met het landschapsschoon reclameborden verbieden. Daar waar
het daadwerkelijk reclame betrof, werden de desbetreffende
verordeningen verbindend geacht®, daar waar het geen reclame
betrof niet.*

Een andere overweging betrof de aard van reclamebood-
schappen. Deze dienen onderworpen te kunnen worden aan
gedetailleerde regelgeving (vgl. tabaksreclamevoorschriften,
reclame voor geneesmiddelen e.d.). Dat brengt met zich dat de
inhoud van reclame-uitingen moet kunnen worden gedelegeerd
aan de lagere wetgever. Het eerste en derde lid van artikel 7 van
de Grondwet staan delegatie van ge- en verboden wegens de
inhoud evenwel niet toe.

Zorgfunctie van de overheid

De overheid rekent het bevorderen van de pluraliteit, pluriformi-
teit, kwaliteit en onafhankelijkheid van de media tot haar taak
vanwege hun essentiéle betekenis voor het goed functioneren van

Zie in gelijke zin voor wat betreft spandoeken: kamerstukken Il 1975/76, 13 872, nr. 7, blz. 30. Dit wordt
evenwel op blz. 34 - in antwoord op een vraag van het GPV - weer tegengesproken. Op zich maakt het
niet uit of een bepaald middel bij betogingen al dan niet onder het derde lid van artikel 7 of onder artikel
9 van de Grondwet valt. Ook al zou het in het openbaar spreken (ook) onder het derde lid van artikel 7
van de Grondwet vallen, dan zou dat betekenen dat voorafgaand verlof met betrekking tot de inhoud niet
is toegestaan. Het betogingsrecht is te beschouwen als een vorm van verspreiding van een mening

Voor wat betreft het recht van verspreiden is dan artikel 9 van de Grondwet van toepassing.

Zie bijv. HR 23 juni 1902, W 7780

Kamerstukken | 1976/77, 13 873, nr. 55b, blz. 74-75

HR 18 januari 1972, NJ 1972, 193 (Landschapsverordening Zeeland)

HR 24 januari 1967, NJ 1967, 270 (Nederland ontwapent)
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een democratische samenleving. In paragraaf 3.3 werd geconsta-
teerd dat algemeen aanvaard is dat de drukpersvrijheid een plicht
voor de overheid meebrengt om de pluriformiteit in de menings-
uitingen te bevorderen. Bij de voorbereiding van de grondwets-
herziening van 1983 werd van de zijde van de regering al gewezen
op het feit dat de klassieke grondrechten niet alleen een indivi-
duele vrijheidssfeer ten opzichte van de overheid in het leven
roepen. De Staatscommissie van advies inzake de Grondwet en de
Kieswet stelde al eerder: “Zo kan de drukpersvrijheid niet alleen
worden opgevat als het recht van de individuele burgers om hun
meningen door middel van geschrift te openbaren; met deze vrij-
heid wordt tegenwoordig ook in verband gebracht dat het bestaan
wordt gerespecteerd en bevorderd van een pers, waarin deze
meningen kunnen worden gepubliceerd. Ook bij omroepvrijheid
speelt dit institutionele element mee”.” De opvatting dat de vrij-
heid van meningsuiting zorgverplichtingen meebrengt, is later in
verschillende medianota’s herhaald en vindt ook steun in de
literatuur.” Uitdrukkingen van die zorgfunctie zijn momenteel
bijvoorbeeld het publieke omroepbestel, het tegengaan van media-
concentraties en de steun aan de dagbladpers.

Voorstel tot wijziging van het grondrecht
op vrije meningsuiting uit 1970

In de inleiding van dit hoofdstuk is al aangegeven dat eind 1970
door de regering een wetsvoorstel tot wijziging van de Grondwet is
ingediend, waarin was opgenomen een voorstel voor een nieuw
uitingsvrijheidartikel. Het artikel luidde als volgt:

Artikel 9b

Niemand heeft voorafgaand verlof nodig om gedachten of gevoelens
te openbaren, behoudens ieders verantwoordelijkheid volgens de wet.
De wet stelt, met inachtneming van het eerste lid, regels omtrent
een vergunningenstelsel voor radio en televisie.

De wet kan in het belang van de openbare orde het geven van
openbare vertoningen regelen en beperken. De wet kan voorts ter
bescherming van personen jonger dan 18 jaar het geven van
vertoningen regelen en beperken.

De wet kan, anders dan op grond van de inhoud, het verspreiden
van gedachten of gevoelens regelen en beperken.

Het voorgestelde artikel 9b met betrekking tot de vrijheid van
meningsuiting was in beginsel techniekonafthankelijk geformu-
leerd. Het eerste lid kwam overeen met het huidige artikel 7, eerste
lid, onder weglating van een verwijzing naar de drukpers.

Staatscommissie Cals/Donner 1969, blz. 29-30
Zie o.m. De Meij 1996, blz. 247
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In het artikel werd derhalve in algemene zin het recht van een
ieder om zonder voorafgaand verlof gedachten of gevoelens te
openbaren voorop gesteld, onathankelijk van de uitingsvorm die
wordt gebruikt. Dit nam niet weg dat in het tweede en derde lid
van het artikel wel een aparte regeling was opgenomen voor radio
en televisie, respectievelijk openbare vertoningen.

De kritiek op dit artikel was de belangrijkste reden dat de Tweede
Kamer het wetsvoorstel niet tijdig voor de verkiezingen van 1972
kon afronden.” Uiteindelijk heeft de regering het wetsvoorstel
ingetrokken. Punten van kritiek waren:

Het artikel zou een te vergaande beperkingsbevoegdheid inhouden
en bijvoorbeeld een verplichte filmkeuring voor volwassenen
mogelijk maken.

Het artikel zou verdergaande beperkingen van de drukpersvrijheid
mogelijk maken dan het toenmalige artikel 7 van de Grondwet.
Het vierde lid zou ten gevolge hebben dat de strafbaarstelling van
allerlei uitingen ongrondwettig zouden worden omdat het
verspreiden van gedachten of gevoelens niet op grond van de
inhoud van de gedachten of gevoelens mocht worden beperkt.*

Horizontale werking

In paragraaf 3.3 kwam ter sprake dat er tal van voorbeelden bestaan
van horizontale werking van de vrijheid van meningsuiting via de
rechter. Gesteld werd dat men in deze voorbeelden vaak ziet dat de
rechter het belang van de vrijheid van meningsuiting van de één
afweegt tegen de bescherming van de persoon van de ander.

In deze uitspraken is meestal echter geen sprake van een recht-
streekse toepassing van artikel 7 van de Grondwet in horizontale
verhoudingen, maar van een indirecte werking via het privaatrecht.
Er is veelal sprake van een afweging in het kader van het onrecht-
matige-daadsartikel van het in artikel 7 uitgedrukte belang tegen
een ander belang, zoals het privacybelang. In contractuele relaties
volstaat de rechter meestal met een belangenafweging in het kader
van de invulling van globale normen als “gewichtige redenen”,
waarbij eveneens de vrijheid van meningsuiting wordt meegewogen.

Europese en internationale regelgeving

De vrijheid van meningsuiting is op internationaal niveau ge-
regeld in artikel 19 van het Internationaal Verdrag inzake burger-
rechten en politieke rechten (IVBPR) en artikel 10 van het Europees

De Meij 1996, blz. 207. Het wetsvoorstel was overigens van 27 november 1970, terwijl volgens het
tijdschema inzake de grondwetsherziening de Tweede Kamer het wetsvoorstel uiterlijk 31 januari 1971
behandeld moest hebben!

Zie voor de kritiek onder meer Van Maarseveen 1971, blz. 33 e.v., en kamerstukken Il 1975/76,

13 872, nr. 3, blz. 32

Zie Vermeulen en Pelle 1992, blz. 169-170

Zie voor de tekst van deze artikelen bijlage 8
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Verdrag tot bescherming van de rechten van de mens en de funda-
mentele vrijheden (EVRM).* Wat bij deze artikelen in de eerste
plaats opvalt ten opzicht van artikel 7 van de Grondwet is dat deze
artikelen in beginsel algemeen en techniek-onafhankelijk zijn
geformuleerd. Artikel 10, eerste lid, EVRM bevat in die zin een
uitzondering op de techniek-onafhankelijkheid dat daarin uitdruk-
kelijk wordt vermeld dat dit artikel Staten niet belet om voor
radio-, omroep-, bioscoop- of televisieondernemingen een vergun-
ningensysteem in het leven te roepen. Een vergunningenstelsel
moet echter wel worden getoetst aan de beperkingsgronden van
het tweede lid van artikel 10 EVRM.*

Voorts kan worden geconstateerd dat artikel 19 IVBPR en artikel 10
EVRM meer handelingen beschermen dan alleen het “openbaren
van gedachten en gevoelens” en het hieraan connexe recht van
verspreiding. In artikel 10 EVRM vinden expliciet tevens bescher-
ming het “koesteren van een mening” en het “ontvangen van
inlichtingen en denkbeelden”. Deze ontvangstvrijheid gaat overi-
gens niet zo ver dat daaruit een verplichting voortvloeit om de
inlichtingen waarover men beschikt, door te geven.* Artikel 19
EVRM gaat in die zin verder dat daaronder tevens valt het “garen
van inlichtingen en denkbeelden”. Bij interpretatieve verklaring is
de garingsvrijheid echter eveneens onder de bescherming van
artikel 10 EVRM gebracht, zodat de beide verdragen dezelfde
informatievrijheden bevatten.” Het voorgaande betekent dat - in
tegenstelling tot artikel 7 van de Grondwet - door deze verdragen
het gehele communicatieproces van zender tot ontvanger wordt
beschermd.

Uit de term “inlichtingen en denkbeelden” wordt duidelijk dat zo-
wel puur feitelijke informatie als meningen onder de werking van
artikel 10 EVRM vallen. Daarnaast valt in tegenstelling tot artikel 7
van de Grondwet ook handelsreclame onder de bescherming van
artikel 10 EVRM. Uit de jurisprudentie kan echter worden afgeleid
dat de bescherming voor handelsreclame minder ver gaat dan die
voor andere uitingen. Bovendien beschikken de lidstaten over een
ruimere beoordelingsmarge voor de regulering van commerciéle
reclame dan bij andere meningsuitingen.”

Een ander verschil met artikel 7 van de Grondwet is dat in artikel 10
EVRM en artikel 19 IVBPR doelcriteria zijn opgenomen voor de
beperkingen op de vrijheid van meningsuiting. Dit betekent dat op
het grondrecht alleen inbreuk kan worden gemaakt ten behoeve van
de genoemde (beleids)doelen. Zo kan op grond van deze artikelen de

Zie o.m. EHRM 28 maart 1990, NJ 1991, 739

HR 25 juni 1965, NJ 1966, 115, en EHRM 7 juli 1989, NJ 1991, 659 (Gaskin v. UK)
De Meij 1996, blz. 143

Zie ECRM 5 mei 1979, D&R 16, 73, en EHRM 20 november 1989, NJ 1991, 738
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vrijheid van meningsuiting bij wet alleen worden beperkt in bijvoor-
beeld het belang van de nationale veiligheid, ter bescherming van de
openbare orde of de goede zeden. Daarnaast geldt als voorwaarde dat
de beperking noodzakelijk moet zijn in een democratische samen-
leving. In artikel 7 van de Grondwet is alleen een doelcriterium
opgenomen voor het geven van vertoningen toegankelijk voor
personen jonger dan 16 jaar (bescherming van de goede zeden).

Van belang is dat, net als bij artikel 7 van de Grondwet, uit artikel 10
EVRM wel een zorgplicht wordt afgeleid voor de overheid om de
pluriformiteit van de informatiestroom te begunstigen. Deze zorg-
plicht is terug te voeren op de jurisprudentie en op diverse resoluties
van de Raad van Europa over de communicatievrijheid.”

In paragraaf 3.4 is al kort stilgestaan bij de meerwaarde van artikel
7 van de Grondwet ten opzichte van artikel 10 EVRM. Van belang
vooral is dat het eerste en derde lid van artikel 7 van de Grondwet
een verbod van preventieve beperkingen bevatten. De artikelen 10
EVRM en 19 IVBPR staan preventieve beperkingen met betrekking
tot de inhoud wel toe, mits uiteraard wordt voldaan aan de ge-
stelde doelcriteria, de beperking in een wet in materiéle zin is
voorzien en noodzakelijk is in een democratische samenleving.
Daarnaast zijn beperkingen op grond van het eerste en derde lid
van artikel 7 van de Grondwet alleen toegestaan, indien deze bij
wet in formele zin zijn gesteld, tenzij er van een openbare verto-
ning toegankelijk voor personen jonger dan 16 jaar sprake is.

In het IVBPR en EVRM is het begrip “wet” materieel van aard, zodat
hieronder ook voorschriften van lagere wetgevers of zelfs onge-
schreven rechtsregels vallen.

Met betrekking tot internationale regelingen die met artikel 7 van de
Grondwet verband houden, kan tenslotte worden gewezen op de
overeenkomst van de Raad van Europa inzake grensoverschrijdende
televisie” en de EG-richtlijn inzake de uitoefening van televisie-
omroepactiviteiten.” Beide regelingen bevatten onder meer inhou-
delijke programmavoorschriften, bijvoorbeeld ter bescherming van
kinderen. Daarnaast bevat de EG-richtlijn ook voorschriften inzake
programma’s die via het open net moeten worden uitgezonden.

Uitvoeringswetgeving

Met de zinsnede “behoudens ieders verantwoordelijkheid volgens
de wet” in het eerste en derde lid van artikel 7 van de Grondwet,
wordt tot uitdrukking gebracht dat alleen de formele wetgever,

Boukema 1989, blz. 15; Burkens en Kummeling 1993, blz. 267-296

Trb. 1989, 103

Richtlijn 89/552/EEG van 3 oktober 1989 (PbEG L 298/23), zoals nadien gewijzigd bij Richtlijn 97/36/EG
van 30 juni 1997 (PbEG L 202/60)
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zonder delegatiemogelijkheid, bevoegd is de uitoefening van het
grondrecht aan beperkingen te onderwerpen, waarbij de wetgever
ervoor zorg dient te dragen dat in het concrete geval ook toegang
tot de rechter bestaat. Blijkens de toelichting kunnen de beper-
kingen op een formele strafwet of burgerlijke wet worden geba-
seerd, maar ook op een andere formele wet, mits dus voorzien is in
een rechtsgang naar een rechter. De bij wet gestelde beperkingen
zullen uiteraard wel moeten voldoen aan de doelcriteria zoals
opgenomen in artikel 10 EVRM.

Op het terrein van de strafrechtelijke beperkingen uit het Wethoek
van Strafrecht (Sr) valt vooral te denken aan delicten ter bescherming
van de goede naam of rechten van anderen. Voorbeelden hiervan
zijn de artikelen inzake belediging (artikelen 111-113, 118-119 en
261-271 Sr), en discriminerende uitingen (artikelen 137¢-137e Sr).
Daarnaast kan gewezen worden op de strafrechtelijke beperkingen
ter bescherming van de goede zeden. Voorbeelden hiervan zijn de
artikelen over pornografie (artikelen 240 tot en met 240b Sr).
Andere strafrechtelijke beperkingen die in dit kader van belang
zijn, zijn de artikelen betreffende de voorkoming van
wanordelijkheden en strafbare feiten. Voorbeelden hiervan zijn het
verbod van opruiing tot een strafbaar feit (artikel 131 Sr) of het
verbod van verspreiding van opruiende geschriften of afbeeldingen
(artikel 132 Sr).

Blijkens de parlementaire geschiedenis moet voor wat betreft civiel-
rechtelijke beperkingen het algemene onrechtmatige-daadsartikel
(artikel 6:162 Burgerlijk Wetboek) geacht een bepaling te zijn die door
de clausulering wordt gedekt.>* De onrechtmatige uiting zal bijvoor-
beeld terug te voeren zijn op een beledigende uiting.

Een belangrijke beperking van de vrijheid van meningsuiting
wordt voorts gevormd door het auteursrecht. De Auteurswet erkent
in beginsel “het uitsluitend recht van den maker van een werk van
letterkunde, wetenschap of kunst, of van diens rechtverkrijgenden,
om dit openbaar te maken en te vermenigvuldigen”. In deze wet
zijn wel allerlei uitzonderingen op dit uitgangspunt opgenomen.
Zo mogen nieuwsberichten worden overgenomen door dag-,
nieuws- of weekbladen of tijdschriften.

Nieuwe beperkingen van de vrijheid van meningsuiting vinden hun
basis in de aanstaande wetgeving inzake de bescherming van per-
soonsgegevens. In afwijking van artikel 2 van de Wet persoons-
registraties, waarin persoonsregistraties die uitsluitend ten dienste
staan van de openbare informatievoorziening door pers, radio of

televisie, in zijn geheel van de werking van de wet worden uitgezon-

Kamerstukken Il, 1975/76, 13 872, nr. 4, blz. 82-83
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derd, is in artikel 3 van het voorstel voor de Wet bescherming persoons-
gegevens” slechts ten dele een uitzonderlijke positie in het leven
geroepen met betrekking tot gegevensverwerkingen die uitsluitend
op journalistieke, artistieke en literaire doeleinden zijn gericht.”
De onderdelen van dit wetsvoorstel die betrekking hebben op de
regels inzake aansprakelijkheid, gedragscodes en beveiliging, als-
mede de algemene beginselen inzake gegevensverwerkingen, zijn
ook op de desbetreffende gegevensverwerkingen van toepassing.

In paragraaf 4.2.3.3 is al even kort stilgestaan bij de Wet op de film-
vertoningen, die eveneens een beperking van de vrijheid van
meningsuiting bevat. Hierbij is tevens aangegeven dat het de
bedoeling is dat deze wet zal worden ingetrokken en vervangen
door een systeem van zelfregulering, waarbij audiovisueel mate-
riaal in algemene zin wordt bezien op voor jeugdigen schadelijke
onderdelen. Op grond van artikel 2, eerste lid, van de Wet op de
filmvertoningen beoordeelt de Nederlandse filmkeuring thans of
de vertoning van een haar ter goedkeuring voorgelegde film al dan
niet schadelijk is te achten voor personen beneden de leeftijd van
12, respectievelijk 16 jaar.

De Commissie wijst voorts op artikel 125a Ambtenarenwet, waarin
de ambtenaar wordt beperkt in de uitoefening van bepaalde grond-
rechten, waaronder de vrijheid van meningsuiting, indien door de
uitoefening van deze rechten de goede vervulling van zijn functie
of de goede functionering van de openbare dienst, voor zover deze
in verband staat met zijn functievervulling, niet in redelijkheid

zou zijn verzekerd.

In artikel 7, tweede lid, van de Grondwet is de wetgever de op-
dracht gegeven regels te stellen omtrent radio en televisie.

Zoals hiervoor al is aangegeven, dateert deze bepaling uit 1983.
Voor 1983 werd omroep geregeld in de Omroepwet, maar was er
niet in een grondwettelijke grondslag voorzien. De Omroepwet is
in 1987 vervangen door de Mediawet en het daarop gebaseerde
Mediabesluit. Sinds 1987 zijn de Mediawet en het Mediabesluit vele
malen gewijzigd in verband met veranderingen die zich in het
medialandschap voordeden. In de Mediawet en het Mediabesluit
zijn de publieke en commerciéle omroep geregeld, alsmede de
steunverlening aan persorganen. De Mediawet omvat bepalingen
die rechtstreeks het openbaren van meningen alsmede het ver-
spreiden van die meningen via radio en televisie mogelijk maken.
Vooropgesteld moet worden dat in het tweede lid van artikel 7 van

Kamerstukken | 1999/2000, 25 892, nr. 92

Als gevolg van artikel 9 van de Europese privacyrichtlijn (Richtlijn 95/46/EG van 24 oktober 1995 (PbEG
1995 L 281) kan een dergelijke algehele uitzondering niet meer worden gehanteerd. In genoemd artikel
wordt bepaald dat de lidstaten voor de verwerking van persoonsgegevens uitsluitend mogen voorzien in
afwijkingen van bepalingen van bepaalde hoofdstukken van de richtlijn, voorzover dit noodzakelijk mocht
blijken om het recht op persoonlijke levenssfeer te verzoenen met de vrijheid van meningsuiting
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de Grondwet expliciet is bepaald dat er geen voorafgaand toezicht op
de inhoud van een radio- of televisieuitzending is. Dit is eveneens
neergelegd in artikel 134, tweede lid, van de Mediawet. Daarin is be-
paald dat er geen voorafgaand toezicht op de programma’s wordt
uitgeoefend. Iedere instelling die zendtijd heeft verkregen, is zelf
verantwoordelijk voor hetgeen in haar zendtijd wordt uitgezonden
(artikel 48 Mediawet). De individuele programma’s worden dus
nimmer inhoudelijk beoordeeld. Wel wordt de uiting van publieke
omroepinstellingen in meer algemene zin vooraf inhoudelijk ge-
toetst bij het verlenen van een erkenning teneinde na te gaan of de
omroepinstelling voldoet aan de bij of krachtens de Mediawet gestel-
de eisen (artikel 36, tweede lid, onderdeel c, onder 2). Bij deze eisen
kan onder meer worden gedacht aan de bepaling dat omroepverenig-
ingen hun zendtijd dienen te gebruiken voor een volledig program-
ma. Een volledig programma wil in dit verband zeggen dat het
tenminste onderdelen van culturele aard (25 %, waarvan 12,5 %
kunst), informatieve en educatieve aard (35 %) en verstrooiende aard
moet bevatten (zie artikel 50, eerste lid, Mediawet). Daarnaast zijn er
voorschriften met betrekking tot onafthankelijke producties, is er een
regeling voor Europese producties (artikel 54 Mediawet) en bestaat
de verplichting 50 % van de zendtijd aan oorspronkelijk Nederlands-
of Friestalige onderdelen te besteden. Voor commerciéle omroepen
geldt geen inhoudelijke toets, maar zij moeten wel toestemming
krijgen van het Commissariaat voor de Media om via de gebruike-
lijke kanalen programma’s uit te zenden. Ook worden in de Media-
wet verplichtingen opgelegd aan derden, opdat verspreiding van de
programma’s van de publieke omroep ook daadwerkelijk kan
plaatsvinden (denk bijvoorbeeld aan de doorgifteplicht van de
kabelbeheerders en de verplichtingen van NOZEMA en het NOB).

Artikel 7 in digitaal perspectief
Inleiding

Na een beschrijving van de inhoud van artikel 7 van de Grondwet, de
internationale bescherming van de vrijheid van meningsuiting en de
uitvoeringswetgeving op dit terrein, komt de Commissie thans toe
aan de knelpunten die ten aanzien van het huidige artikel 7 van de
Grondwet zijn geconstateerd. Hierbij worden zowel de doctrine als
de schriftelijke en mondelinge consultaties die de Commissie heeft
gepleegd, betrokken.

Begrippen achterhaald en geen ratio
voor verschil in beschermingsniveau

De Commissie constateert allereerst dat de in artikel 7 van de
Grondwet gehanteerde begrippen obsoleet en niet goed hanteer-
baar zijn. Voor nieuwe uitingsmiddelen valt uit dit artikel niet
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altijd af te leiden onder welke categorie zij vallen. Niet duidelijk is
bijvoorbeeld onder welke categorie een belangrijk medium als
internet valt. Dit speelt met name, indien er sprake is van een
combinatie van geschrift, bewegende beelden en geluid. In para-
graaf 3.3 is geconstateerd dat het gebruik van internet niet onder
de werking van artikel 7, tweede lid, van de Grondwet valt.
Betoogd kan worden dat als je teksten van internet uitprint, er
sprake is van een geschrift dat met een met de drukpers te verge-
lijken vermenigvuldigingstechniek tot stand is gebracht. Gesteld
zou eveneens kunnen worden dat er in dat geval geen verschil is
tussen een papieren krant, vallend onder de drukpers, en een
krant op internet. Het voorgaande zou betekenen dat internet
onder de werking van artikel 7, eerste lid, van de Grondwet valt.
Indien echter bij een uiting op internet sprake is van een
combinatie van geschrift, bewegende beelden en geluid, kan moei-
lijk worden volgehouden dat er louter sprake is van een geschrift
dat met een met de drukpers vergelijkbare vermenigvuldigings-
techniek tot stand is gebracht. Dit betekent dat een dergelijke
uiting niet goed onder het eerste lid van artikel 7 van de Grondwet
kan worden gebracht. Het onderbrengen bij de “andere middelen”
in het derde lid is evenmin mogelijk, omdat louter schriftelijke
uitingen daar niet onder vallen. Naar het oordeel van de
Commissie zijn er derhalve geen duidelijke criteria aan te wijzen

om te bepalen onder welk beschermingsniveau internet valt.

Daarnaast is naar het oordeel van de Commissie de argumentatie
die bij de grondwetsherziening van 1983 van de zijde van de
regering is gegeven voor het verschil in bescherming tussen het
eerste en derde lid, niet langer valide. Op “radio en televisie” (het
tweede lid) zal onderstaand nog apart worden teruggekomen. De
afwijking tussen beide beschermingsniveaus is gelegen bij het
openbaringsrecht en niet bij het daaraan connexe verspreidings-
recht. In paragraaf 4.2.3.4 is geconstateerd dat de bescherming met
betrekking tot drukpersuitingen in die zin verder gaat dan de
bescherming voor overige uitingen, dat ten aanzien van het open-
baren van gedachten en gevoelens door middel van de drukpers in
het geheel geen stelsel van voorafgaand verlof kan worden inge-
voerd.” Ten aanzien van het openbaren door middel van andere
middelen is daarentegen wel een stelsel mogelijk van voorafgaand
verlof met criteria die geen betrekking hebben op de inhoud van
de uiting. Voor het verspreidingsrecht geldt op grond van de
jurisprudentie voor drukpersuitingen en uitingen door middel van
andere middelen dezelfde regeling. Verschil is derhalve dat voor
het openbaren door middel van andere middelen een vergun-
ningenstelsel met criteria die niet met de inhoud te maken heb-

Een vergunningenstelsel is uitsluitend toegelaten indien dit stelsel noch tot doel, noch tot effect heeft
om de vrijheid van meningsuiting te beperken
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ben, mogelijk is, terwijl dit verboden is voor het openbaren door
middel van de drukpers. Het valt echter niet goed uit te leggen dat
voor het boekdrukkersbedrijf of voor de uitoefening van het
beroep van journalist in het geheel geen vergunningvereiste kan
worden gesteld, terwijl dit bijvoorbeeld wel mogelijk is voor een
bedrijf dat videofilms of cd-rom’s maakt.

Uit de toelichting met betrekking tot het huidige artikel 7 van de
Grondwet kan worden afgeleid dat het verschil in bescherming
met name is gebaseerd op het feit dat bij andere middelen het
openbaren en verspreiden kunnen samenvallen.” In dat geval
zouden openbare-ordeproblemen kunnen spelen die een vergaande
regulering door de overheid zouden vergen. De Commissie is van
oordeel dat de mogelijkheid gehandhaafd dient te blijven dat bij
het samenvallen van openbaren en verspreiden een stelsel van
voorafgaand verlof wordt gehanteerd, waarbij niet getoetst wordt
op de inhoud van de uiting, maar op openbare-ordeaspecten.
Daarentegen ziet de Commissie geen reden voor verschillende
regelingen voor het openbaren van uitingen door middel van de
drukpers enerzijds en het openbaren door andere middelen ander-
zijds, indien er geen sprake is van een samenval van openbaren en
verspreiden. Het voorgaande in ogenschouw nemend, is het naar
het oordeel van de Commissie goed mogelijk dat een aparte en
techniek-onathankelijke regeling in artikel 7 van de Grondwet
wordt opgenomen die inhoudt dat bij het samenvallen van open-
baren en verspreiden een stelsel van voorafgaand verlof mogelijk is
op grond van criteria die niet met de inhoud te maken hebben,
maar uitsluitend met openbare-ordeaspecten. Dit geldt zowel voor
drukpersuitingen als uitingen door overige middelen als internet,
videofilms, cd-rom’s etc. In de gevallen dat het openbaren niet
tegelijk plaatsvindt met het verspreiden, kan voor zowel drukpers-
uitingen als uitingen door middel van andere middelen eenzelfde
regeling gelden. Bedacht dient in dit verband te worden dat het
samenvallen van openbaren en verspreiden bij drukpersuitingen
niet vaak voor zal komen. Het schrijven op een muur kan mogelijk

als een samenval van beide aspecten worden gezien.”

De Commissie voelt zich in haar standpunten gesteund door de
doctrine® en de consultaties die zij heeft verricht. Zo kwam uit de
consultaties als punt van kritiek naar voren dat de begrippen “druk-
pers”, “radio en televisie” en “overige middelen” achterhaald zijn.
Onder meer VESTRA is van oordeel dat met de komst van een veel-
heid en verscheidenheid aan elektronisch beeldmateriaal het
gebruik van deze begrippen niet langer toereikend is. Ook naar het

oordeel van de NOS zijn de huidige formuleringen totstandgekomen

Vgl. paragraaf 4.2.4.4
Hins 1995, blz. 42
Hins 1995, blz. 32-39; De Meij 1995, blz. 111-124
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vanuit een perspectief dat inmiddels niet meer aansluit bij de uiterst
pluriforme en complexe werkelijkheid. Met betrekking tot de begrip-
pen “radio en televisie” stelt de OPTA dat het denkbaar is dat de
burgers in de naaste toekomst via een breedbandverbinding op de PC
een geheel eigen programma kunnen samenstellen van beelden die
nu volgens een vaste programmavolgorde op een vaste tijd worden
uitgezonden op de televisie. In dit verband stelt de OPTA tevens dat
het in de rede ligt om de grondrechtnormstelling op de nieuwe
media te richten, aangezien deze verreweg het belangrijkste trans-
portmiddel voor gedachten en gevoelens zullen worden. Het stand-
punt dat de in artikel 7 van de Grondwet gehanteerde begrippen
voor uitingsmiddelen achterhaald zijn, wordt gedeeld door de
Organisatie van Lokale Omroepen in Nederland (Olon) en de
Vereniging Internet Society Nederland.”

Negatieve omschrijving van het vrijheidsrecht

In de doctrine zijn verschillende auteurs te vinden die een voor-
stander zijn van een positief geformuleerd vrijheidsrecht, derhalve
van de formulering “leder heeft het recht” in plaats van “Niemand
heeft voorafgaand verlof nodig”.”” Net als in artikel 10 EVRM en
artikel 19 IVBPR, wordt in landen als Zweden, Duitsland, Frankrijk,
Belgié en Canada het recht op vrije meningsuiting positief gefor-
muleerd.” De Commissie geeft eveneens de voorkeur aan een
positieve omschrijving waarin tevens het begrip “vrijheid van
meningsuiting” voorkomt. In het huidige artikel 7 van de Grond-
wet komt dit begrip niet voor, terwijl het in het spraakgebruik wel
wordt gehanteerd. Met een herformulering kan tevens worden
tegemoetgekomen aan het bezwaar van de huidige tekst van
artikel 7 van de Grondwet, dat deze tekst zo geinterpreteerd kan
worden dat de zinsnede “behoudens ieders verantwoordelijkheid
volgens de wet” terugslaat op de zinsnede “Niemand heeft vooraf-
gaand verlof nodig”.* Dit zou betekenen dat bij formele wet
beperkingen kunnen worden gesteld aan het verbod van vooraf-
gaand verlof.

Gedachten en gevoelens

In paragraaf 4.2.2 kwam ter sprake dat het begrip “gedachten en
gevoelens” volgens de parlementaire geschiedenis tevens feitelijke
informatie omvat, tenzij deze informatie zozeer buiten de sfeer
van het artikel zou zijn gelegen dat toepassing ervan oneigenlijk
zou aandoen. De Franse Déclaration des droits de ’homme et du

De genoemde organisaties hebben op dit punt uitdrukkelijk een standpunt ingenomen. Andere organi-
saties die voorstander zijn van techniek-onafhankelijke grondrechten delen mogelijk dit standpunt,
maar hebben dit niet expliciet vermeld.

Zie Boukema 1966, blz. 140; De Meij 1996, blz. 112-113; Dommering 1998b, blz. 120-121;
Studiecommissie VMC 1999

Zie Koekkoek e.a. 2000, blz. 31

Zie noot 17. Zie ook Studiecommissie VMC 1999, blz. II



4.5.5

65

67

68

citoyen spreekt van “La libre communication des pensées et des
opinions”. In Zweden, Duitsland, Belgié en Canada wordt in alge-
mene zin gesproken over de “vrijheid van meningsuiting”, waarbij
feitelijke informatie niet expliciet onder de werking van het
openbaringsrecht wordt gebracht.”® De Vereniging Internet Society
Nederland is er een voorstander van om de terminologie op dit
punt in artikel 7 van de Grondwet te handhaven. De Commissie
deelt daarentegen het standpunt van de studiecommissie van de
VMC dat de term “gedachten en gevoelens” ten onrechte sugge-
reert dat feitelijke inlichtingen bescherming ontberen.®® Met het
oog hierop hanteert de studiecommissie van de VMC in haar
voorstel voor een nieuw artikel 7 de term “informatie”. De
Commissie is van oordeel dat met deze term juist de indruk wordt
gewekt dat alleen feitelijke informatie onder de bescherming van
artikel 7 van de Grondwet valt en meningsuitingen daarbuiten. De
Commissie geeft derhalve de voorkeur aan de van artikel 10 EVRM
afgeleide begrippen “denkbeelden of andere informatie”.” Deze
begrippen omvatten alle soorten informatie. Dit betekent in de
eerste plaats dat handelsreclame onder de werking van artikel 7
van de Grondwet wordt gebracht, aangezien een overgrote
meerderheid van de leden van de Commissie geen reden ziet om
handelsreclame nog langer van de werking van artikel 7 van de
Grondwet uit te sluiten. Hierop zal in paragraaf 4.5.8 nog worden
teruggekomen. Daarnaast vervalt door de ruime omschrijving van
de beschermde uitingen de uitzondering voor inlichtingen die
zozeer buiten de sfeer van artikel 7 van de Grondwet gelegen
zouden zijn dat toepassing ervan oneigenlijk zou aandoen.*
Hiermee wordt derhalve informatie over de samenstelling van een
product eveneens onder de bescherming van de vrijheid van
meningsuiting gebracht. Aangezien er zowel ten aanzien van
handelsreclame als productinformatie behoefte bestaat aan
gedetailleerde regelgeving die zich niet leent voor neerlegging in
formele wetgeving, bestaat er echter wel reden om voor deze
categorieén een regeling bij gedelegeerde lagere wetgeving
mogelijk te maken.

Openbaringsvrijheid versus
verspreidingsvrijheid

In paragraaf 4.2.1.1 kwam aan de orde dat bij de grondwetsher-
ziening van 1983 expliciet is afgezien van de opneming van het
verspreidingsrecht in artikel 7 van de Grondwet. Aan een dergelijk
recht bestond naar het oordeel van de regering geen behoefte.

Zie Koekkoek e.a. 2000, blz. 31.

Studiecommissie VMC 1999, blz. Il. Zie ook De Meij 1996, blz. 115

De Nederlandse vertaling van artikel 10 EVRM spreekt overigens over “inlichtingen of denkbeelden”
De term “inlichtingen” is een vertaling van het Engelse begrip “information” en het Franse begrip
“informations”

Vgl. paragraaf 4.2.2
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De vastlegging daarvan zou mogelijk afbreuk doen aan de bescher-
ming van de drukpersvrijheid, terwijl de verspreidingsjurispru-
dentie naar het oordeel van de regering niet in de grondwettekst
was te vatten. Gezien het belang van de verspreidingsvrijheid voor
de vrijheid van meningsuiting, welk belang door de totstand-
koming van de informatiesamenleving alleen maar wordt ver-
sterkt, acht de Commissie het onwenselijk dat dit recht niet
expliciet in de Grondwet is vermeld.*” Zij is dan ook van oordeel
dat dit recht in artikel 7 van de Grondwet moet worden opge-
nomen en acht het dan ook goed mogelijk om de hoofdlijnen van
de verspreidingsjurisprudentie in artikel 7 te vervatten.

Gesteld wordt wel eens dat het onderscheid tussen openbaren en
verspreiden een moeizame tweedeling of een gekunsteld en moei-
lijk toepasbaar onderscheid is.”” De Commissie realiseert zich dat
het onderscheid tussen beide handelingen niet altijd even scherp
is en bovendien dat er vaak geen sprake is van twee afzonderlijke
activiteiten, maar van een samenval van momenten. Zo kan van
een dergelijke samenval sprake zijn bij bijvoorbeeld een belangrijk
medium als internet. In de “off-line-wereld” kan gedacht worden
aan het rijden met een geluidswagen door de stad. Daarnaast wekt
de term “openbaren” naar het oordeel van de Commissie mogelijk
de suggestie dat het om een activiteit gaat waarbij denkbeelden of
andere informatie onder het publiek openbaar worden gemaakt.
Zoals in paragraaf 4.2.1.1 is aangegeven, heeft de term “open-
baren” echter uitsluitend betrekking op het openbaren in engere
zin, terwijl de term “verspreiden” ziet op het onder het publiek
verspreiden. Alhoewel de term “openbaren” niet helemaal geluk-
kig is en het onderscheid met “verspreiden” mogelijk niet altijd
even scherp, is er volgens de Commissie niettemin reden om deze
terminologie en tweedeling te handhaven. Een eerste punt hierbij
is dat de Commissie geen goede alternatieven ziet voor de term
“openbaren”. Een ander punt is dat, hoewel het openbaren en het
verspreiden van informatie in vele gevallen zullen samenvallen, er
toch ook vele situaties zijn waarbij dit onderscheid wel duidelijk is
te maken. Te denken valt hierbij aan het produceren of vermenig-
vuldigen van een videofilm (openbaren), gevolgd door het te koop
of te huur aanbieden van deze videofilm in onder meer video-
theken (verspreiden). De Commissie acht het ook goed mogelijk
om in de Grondwet een sluitende regeling op dit punt te maken.”
Van belang is voorts dat voorkomen moet worden dat er een
misverstand ontstaat over de inhoud van de met jurisprudentie

Opvallend is in dit verband overigens dat in de literatuur met betrekking tot (het oude) artikel 7 van de
Grondwet eigenlijk de meeste aandacht uitgaat naar het verspreidingsrecht en niet naar het openba-
ringsrecht. Vgl. De Meij 1996, blz. 111

Hins 1995, blz. 42-43; Studiecommissie VMC 1999, blz. ll-llI.

Zie paragraaf 4.5.2

Studiecommissie VMC 1999, blz. Ill
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omgeven verspreidingsvrijheid. Een laatste argument is dat de
termen “openbaren” en “verspreiden” inmiddels zijn ingeburgerd.
Gelet op het voorgaande volgt de Commissie niet de studiecommis-
sie van de VMC in het hanteren van de term “doorgeven” in plaats

van “verspreiden”.”

Ontvangstvrijheid en garingsvrijheid

Een ander punt dat in de doctrine” en tijdens de workshop naar
voren is gebracht, is het gemis in artikel 7 van de Grondwet van de
“ontvangstvrijheid” en de “garingsvrijheid”. Bij de schriftelijke
consultatie is dit punt ook naar voren gebracht door het
Commissariaat voor de Media, de NOS en de studiecommissie van
de VMC, met dien verstande dat de NOS van oordeel is dat er,
gezien de eminente betekenis van het bestaan van een vrije markt
van informatie voor de samenleving, alle reden is om deze vrij-
heden als zelfstandig grondrecht in de Grondwet op te nemen.

De NOS pleit dan ook voor een apart recht op informatievrijheid
naast de uitingsvrijheid.

Zoals in paragraaf 4.2.1.2 ter sprake kwam, omvat artikel 7 van de
Grondwet niet in algemene zin de ontvangstvrijheid of de garings-
vrijheid. In paragraaf 4.3 werd geconstateerd dat deze vrijheden
wel zijn opgenomen in internationale verdragen. In Zweden en
Duitsland zijn de ontvangst- en garingsvrijheid in andere bewoor-
dingen tot grondrecht verheven, terwijl in de (grond)wetgeving
van Frankrijk, de Verenigde Staten en Canada deze vrijheden niet
te vinden zijn. In Belgié is alleen een soort garingsvrijheid met
betrekking tot bestuursdocumenten opgenomen.”

De Commissie is, gezien het belang van een vrije informatiestroom
in de informatiesamenleving, van oordeel dat de ontvangstvrijheid
in de Grondwet moet worden opgenomen. Onder “ontvangst-
vrijheid” verstaat de Commissie hierbij het recht om, zonder
inmenging van de overheid, denkbeelden en andere informatie te
ontvangen. De mogelijkheid om zich goed te kunnen laten infor-
meren vormt naar het oordeel van de Commissie een basis-
voorwaarde voor een democratische samenleving en voor de
ontplooiing van de mens. Met de studiecommissie van de VMC is zij
van oordeel dat het opnemen van de ontvangstvrijheid recht doet
aan het belang van de ontvanger op een ongestoorde menings-
vorming en informatievoorziening. Een ander argument voor de
opneming van de ontvangstvrijheid is dat de uitingsvrijheid en
ontvangstvrijheid in principe onlosmakelijk met elkaar verbonden
zijn. Zonder ontvangst van denkbeelden of andere informatie, kan er

Zie De Meij 1996, blz. 133
Zie Koekkoek e.a. 2000, blz. 31
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in wezen geen sprake zijn van een communicatie of meningsuiting.
Het communicatieproces is eerst voltooid door de ontvangst van de
boodschap. Gezien deze samenhang tussen openbaring en ontvangst,
deelt de Commissie niet het standpunt van de NOS dat er sprake
moet zijn van een apart recht op informatievrijheid.

Ten aanzien van de garingsvrijheid merkt de Commissie het vol-
gende op. In de Nederlandse samenleving wordt de vrijheid om,
zonder inmenging van de overheid, actief informatie in te winnen
als een groot goed beschouwd. Ook in internationaal verband wordt
de garingsvrijheid als een fundamenteel recht beschouwd, getuige
onder meer de expliciete neerlegging in artikel 19 IVBPR. In de prak-
tijk wordt de garingsvrijheid thans ook zonder grondwettelijke
grondslag door de Nederlandse overheid geéerbiedigd en worden er
faciliteiten verstrekt aan de media met het oog op de nieuwsgaring.
Logische consequentie hiervan zou zijn om de garingsvrijheid even-
eens in artikel 7 van de Grondwet op te nemen. Alhoewel de
Commissie het grondbegrip van vrije informatiegaring onmisbaar
acht in een democratische rechtstaat, adviseert zij echter niet in
deze zin. Het feit dat de activiteiten die ten dienste van de garings-
vrijheid worden ontwikkeld, in beginsel onbegrensd zijn en mogelijk
vergaande implicaties hebben, brengt naar het oordeel van de
Commissie mee dat er voldoende mogelijkheden moeten bestaan om
deze vrijheid aan noodzakelijk geachte beperkingen te onderwerpen.
Gezien de variéteit in activiteiten waarin de garingsvrijheid zich kan
uiten, valt naar het oordeel van de Commissie niet goed te overzien
welke beperkingsmogelijkheden in algemene zin nodig zijn.
Belangrijk punt hierbij is dat het zeer lastig zal zijn om voor alle
situaties waarin een beperking van de garingsvrijheid noodzakelijk
wordt geacht, een basis in een wet in formele zin te creéren. Dit was
ook de belangrijkste reden om het recht op bewegingsvrijheid niet in
de Grondwet op te nemen.” Voor een beperking van de garingsvrij-
heid, bedoeld in artikel 19 IVBPR, is een wet in materiéle zin al vol-
doende. Opneming van de garingsvrijheid in artikel 7 van de Grond-
wet zou betekenen dat afgeweken moet worden van de in hoofdstuk
1 van de Grondwet gevolgde beperkingsystematiek inhoudende dat
beperkingen terug te voeren moeten zijn op een wet in formele zin.
Gelet op het voorgaande is de Commissie er geen voorstander van
om ook de garingsvrijheid in artikel 7 van de Grondwet op te nemen.
Hierbij heeft de Commissie belang gehecht aan het feit dat de
garingsvrijheid in artikel 19 IVBPR op bevredigende wijze wordt
beschermd. Tenslotte merkt de Commissie op dat de opneming in de
Grondwet van een grondrecht op toegang tot bij de overheid
berustende informatie” een soort garingsvrijheid ten opzichte van
deze informatie zou betekenen.

Zie hierover uitgebreid kamerstukken Il 1978/79, 15 474, nrs. 1-4; handelingen Il 1978/79, OCV blz
943-948; handelingen Il 1978/79, blz. 5678
Zie hoofdstuk 7
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Vrijheid een mening te koesteren

De Commissie constateert dat de artikelen 10 EVRM en19 IVBPR
ook de vrijheid een mening te koesteren beschermen. Verder heeft
zij vastgesteld dat in het preadvies van de studiecommissie van de
VMC wordt aanbevolen ook deze vrijheid in een nieuw artikel 7 op
te nemen.” Aan de andere kant heeft de Commissie ook kunnen
constateren dat in voorstellen van Dommering, Asscher en de
Vereniging Internet Society Nederland de koesteringsvrijheid
ontbreekt.” Landen als Zweden, Duitsland, Belgié, Frankrijk en de
Verenigde Staten kennen evenmin het grondrecht op het koesteren
van een mening, terwijl in Canada wel “the freedom of thought,
belief and opinion” in de Charter is opgenomen.”

De Nederlandse Grondwet beschermt thans reeds de inwendige
gedachtewereld, voor zover het de vrijheid van godsdienst betreft.
Tijdens de grondwetsherziening van 1983 gaf de regering aan dat
deze vrijheid niet alleen het zich gedragen naar de godsdienstige
of levensbeschouwelijke overtuiging (het “forum externum”)
betreft, doch ook het huldigen ervan (het “forum internum”).** Zou
de koesteringsvrijheid in zoverre geen nieuw volstrekt nieuw
element in de Grondwet betekenen, de Commissie meent niette-
min dat er onvoldoende aanleiding is deze vrijheid in artikel 7 op
te nemen. Zij ziet althans geen ontwikkelingen in de informatie-
samenleving die daartoe zouden nopen. Overigens merkt zij op dat
de koesteringsvrijheid ook minder goed in een regeling van de
vrijheid van meningsuiting is te integreren. De koesteringsvrijheid
zou een absoluut grondrecht moeten zijn, waarop geen beperking-
en zouden mogen zijn toegestaan. In dat licht bezien is de opne-
ming van de koesteringsvrijheid in artikel 10 EVRM als integraal
onderdeel van de vrijheid van meningsuiting, met mogelijkheden
van beperking, als minder passend te beschouwen. Om dezelfde
redenen heeft de Commissie op dit punt ook moeite met het voor-
stel van de studiecommissie van de VMC, waarin de koesteringsvrij-
heid eveneens als integraal onderdeel van de vrijheid van menings-
uiting en de daarbij behorende beperkingsmogelijkheden is
opgenomen.

Uitsluiting voor handelsreclame

Van diverse zijden wordt bepleit om de uitsluiting voor
handelsreclame, zoals opgenomen in het vierde lid van artikel 7
van de Grondwet, te schrappen. Dergelijke geluiden zijn in de

Studiecommissie VMC 1999, blz. I.

Dommering 1999b, blz. 120-121; Asscher 1999, blz. 107 e.v. Asscher heeft drie scenario’s ontwikkeld.
In één scenario, dat op het EVRM is geént, komt de koesteringsvrijheid wel voor, in de andere twee niet
Zie Koekkoek e.a. 2000, blz. 31

Kamerstukken 1975/76, 13 872, nr. 3, blz. 29

Zie o.a. Slagter 1977, blz. 14-15; Kortmann 1987, blz. 404; Asscher 1999, blz. 29
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wetenschap® te horen, maar kwamen ook naar voren uit de consul-
tatie van de Commissie. Zo zijn zowel de Stuurgroep Reclame,
VNO-NCW als de studiecommissie van de VMC van oordeel dat de
uitsluiting voor handelsreclame moet komen te vervallen. Zijj
weten zich hierin gesteund door Dommering.*” Daarentegen zijn er
ook voorstanders te vinden van de handhaving van de huidige
uitsluiting van handelsreclame. Volgens deze personen zou de
regeling van handelsreclame op zoveel punten inbreuk maken op
de vrijheid van meningsuiting, zoals neergelegd in artikel 7 van de
Grondwet, dat de uitsluiting beter gehandhaafd kan blijven. Een
ander argument dat is aangevoerd, is dat artikel 10 EVRM een beter
toetsingskader voor handelsreclame kan bieden dan de “simpele
structuur” van artikel 7 van de Grondwet.* Ook de Vereniging
Internet Society Nederland is er een voorstander van om de
uitsluiting voor handelsreclame te handhaven.

Een bezwaar dat in het verleden tegen de uitsluiting is aangevoerd,
is dat deze uitsluiting te rigoureus zou zijn en handelsreclame
“vogelvrij” zou maken.** Als reactie op dit standpunt stelde de
regering dat de ongerustheid hierover ongegrond was. Hiertoe
voerde zij onder meer aan dat het toenmalige artikel 7 van de
Grondwet, dat beperkt was tot drukpersuitingen, ook niet ten
gevolge had dat andere uitingen vogelvrij waren.*” Dommering is
van oordeel dat de argumenten die bij de grondwetswijziging van
1983 voor de uitsluiting van handelsreclame zijn aangevoerd, niet
valide zijn.** Met Dommering is de Commissie van oordeel dat de
bestaande beperkingen in landschapsverordeningen en soortge-
lijke regelingen de uitzondering voor handelsreclame niet nood-
zakelijk maakten, zoals de regering stelde. In de jurisprudentie
was immers al een onderscheid gemaakt tussen het openbarings-
recht en het daaraan connexe verspreidingsrecht. Op grond van de
verspreidingsjurisprudentie zou de verspreiding van handels-
reclame beperkt kunnen worden in het belang van het landschaps-
schoon of het stadsaanzicht of, ruimer geformuleerd, de openbare
orde. Een ander punt is dat de argumenten die door de regering
werden aangevoerd voor de uitsluiting van handelsreclame, voor
een gedeelte eveneens voor ideéle reclame gelden.” Een bezwaar
dat eveneens tegen het vierde lid kan worden aangevoerd, is dat
handelsreclame in de moderne samenleving een belangrijke vorm
van informatie is en dat het dan weinig gelukkig is dat handels-
reclame wel onder artikel 10 EVRM, maar niet onder artikel 7 van
de Grondwet valt.*

Dommering 1998a

De Meij 1995, blz. 122-123

Zie De Meij 1996, blz. 234, en de aldaar vermelde literatuur

Kamerstukken | 13 873, 1976/77, nr. 55, blz. 40.

Zie voor een overzicht van de argumenten die naar het oordeel van Dommering niet valide waren:
Dommering 1998a, blz. 4

Kortmann 1997, blz. 404

Vergelijk De Meij 1995, blz. 123; Schuijt 1999, blz. 303; De Meij 1999, blz. 363
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Een overgrote meerderheid van de leden van de Commissie® is van
oordeel dat handelsreclame onder de werking van artikel 7 van de
Grondwet moet worden gebracht. Het huidige artikel 7 van de
Grondwet biedt naar het oordeel van deze meerderheid te veel
ruimte voor het stellen van beperkingen aan uitingen door middel
van handelsreclame. Zij hecht hierbij met name belang aan het
feit dat handelsreclame ook op de elektronische snelweg een
steeds grotere rol zal spelen. Wel acht deze meerderheid het nood-
zakelijk om een extra beperkingsmogelijkheid te hanteren, die
hieruit bestaat dat ter bescherming van de gezondheid of in het
belang van de veiligheid tevens krachtens de wet voorschriften met
betrekking tot de inhoud kunnen worden gesteld. De mogelijkheid
van een voorafgaand toezicht op de inhoud van handelsreclame
acht zij echter niet noodzakelijk en onwenselijk.

Twee leden van de Commissie®”® menen dat de huidige uitsluiting
voor handelsreclame gehandhaafd dient te blijven. Het gaat naar
hun mening bij handelsreclame om het al dan niet op verholen
wijze beinvloeden van de meningsvorming en het gedrag van
burgers teneinde daar geldelijk gewin mee te behalen. Daar is
volgens hen niets mis mee, maar voor toepassing van de aparte
bescherming die de Grondwet aan het maatschappelijk belang van
vrije meningsuiting biedt, is naar hun oordeel geen reden. Het
gaat in hun lezing niet om de vraag of opheffen van de uitzonde-
ring voor handelsreclame gerechtvaardigd is, maar of toepassing
van de uitzondering voor de vrijheid van meningsuiting gerecht-
vaardigd is voor handelsreclame. Zo het digitale tijdperk al ergens
aanleiding voor is, dan naar het oordeel van deze leden juist voor
voorzichtigheid op dit terrein, gegeven het feit dat de mogelijk-
heden van onbewuste beinvloeding langs alle zintuigen steeds
verfijnder worden. Gegeven de verschillen over de “smaak” van
reclame die van streek tot streek kunnen verschillen, is er naar
hun mening geen aanleiding om de bevoegdheid op dit punt te
centraliseren. Zo daar wel behoefte aan zou bestaan, dan moet dit
naar het oordeel van deze leden bij gewone wet geregeld kunnen
worden. Er is naar hun mening dan ook geen goede aanleiding om
de normale constitutionele verdeling van bevoegdheid in deze te
wijzigen.

Hantering van doelcriteria

Tijdens de workshop bestond in algemene zin verschil van
mening over de vraag of conform het EVRM bij de beperkingen
zou moeten worden gewerkt met doelcriteria. Het merendeel van
de deelnemers die hierover een standpunt hebben ingenomen,

De leden Arnbak, Bovens, Franken, Kummeling, Prins, De Ru, Snellen en Vogelzang
De leden Donner en Gerritsma
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was van oordeel dat doelcriteria wenselijk waren. In de internet-
discussie met buitenlandse deskundigen is ten aanzien van
artikel 7 van de Grondwet de suggestie gedaan de beperkings-
mogelijkheden enigermate te begrenzen.” Een hiermee verband
houdende suggestie die uit deze discussie naar voren is gekomen,
is dat voorkomen moet worden dat zogenaamde “rubber
paragraphs” worden gehanteerd. Hiermee wordt bedoeld een
artikel dat zo vaag is dat het bijna alles kan omvatten, maar dat
in de praktijk alleen gebruikt wordt wanneer de regering iets wil
tegenhouden. Gekozen zou dan ook moeten worden voor

grondwetsartikelen die expliciet aangeven waarom het gaat.”

In paragraaf 3.4 heeft de Commissie gesteld dat het zinvol is te
bezien in hoeverre het mogelijk is bij aanpassingsvoorstellen een
op de Nederlandse situatie toegespitste selectie van doelcriteria
uit het EVRM op te nemen. Ten aanzien van artikel 7 van de
Grondwet heeft de Commissie hierbij overwogen dat mogelijk
enige selectie van de doelcriteria uit artikel 10, tweede lid, EVRM
kan worden gemaakt, maar dat deze selectie niet zodanig is dat
voor het gehele artikel tot een zinnige beperking van de criteria
kan worden gekomen. Herhaald zij op deze plaats, dat de
Comumissie het expliciet opnemen in artikel 7 van de Grondwet
van een noodzakelijkheidstoets, zoals opgenomen in artikel 10,
tweede lid, EVRM, van de hand wijst (vergelijk paragraaf 3.3). Ook
de opneming van een ander afwegingskader waarbij conflic-
terende rechten en belangen kunnen worden afgewogen, wijst zij
af.”® Wel acht de Commissie het mogelijk en zinvol om doelcrite-
ria op te nemen, voor zover er in artikel 7 van de Grondwet
sprake is van een beperkingsbevoegdheid krachtens delegatie aan
de lagere wetgever. Hetzelfde dient naar het oordeel van de
Commissie te gelden voor een beperking in de zin van een verlof-
stelsel bij formele wet voor de verspreidingsvrijheid of de
ontvangstvrijheid.

Gelet op het voorgaande, gaat het hier in de eerste plaats om de
beperkingsbevoegheid van de lagere wetgever ten aanzien van de
verspreidingsvrijheid en de ontvangstvrijheid. Het is naar het oor-
deel van de Commissie wenselijk en in overeenstemming met de
huidige verspreidingsjurisprudentie de beperking van deze vrij-
heden te koppelen aan het doelcriterium dat de beperkingen in
het belang van de openbare orde plaatsvinden. Eenzelfde doel-
criterium dient te worden gehanteerd voor het bij formele
wetgeving introduceren van een verlofstelsel voor het recht om te
verspreiden, respectievelijk te ontvangen. Daarnaast gaat het om
de mogelijkheid om krachtens de wet ten aanzien van de inhoud

Voermans e.a. 2000, blz. 13
Voermans e.a. 2000, blz. 14
De Meij 1995, blz. 123
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van handelsreclame en productvoorschriften beperkingen te
stellen. Ook deze beperkingsbevoegdheid kan naar het oordeel van
de Commissie aan specifieke doelcriteria worden verbonden, te
weten de bescherming van de gezondheid of het belang van de
veiligheid.

Bijzondere positie vertoningen ter
bescherming van jeugdigen

Zoals in paragraaf 4.2.3.3 aan de orde is gesteld, biedt het huidige
artikel 7, derde lid, van de Grondwet de mogelijkheid dat het
geven van vertoningen toegankelijk voor personen jonger dan 16
jaar bij wet wordt geregeld ter bescherming van de goede zeden.
De enige op basis hiervan totstandgekomen wettelijke regeling
betreft de Wet op de filmvertoningen, waarin een preventief toe-
zicht met betrekking tot de inhoud van bioscoopfilms is opgeno-

men. Het betreft hier de laatste vorm van een voorafgaand toezicht

met betrekking tot de inhoud van de uiting in de Nederlandse
wetgeving.

Uit principieel oogpunt acht de Commissie het wenselijk dat het
grondwettelijk verbod van preventief toezicht met betrekking tot
de inhoud voor alle soorten uitingen geldt en derhalve ook voor
openbare vertoningen toegankelijk voor personen jonger dan 16
jaar. Daarnaast is zij van oordeel dat beperkingen met betrekking
tot de inhoud van de vertoningen in beginsel bij formele wet
moeten worden gesteld. De Commissie ziet geen aanleiding om
voor de inhoud” van openbare vertoningen van films of openbare
uitvoeringen van toneelstukken de mogelijkheid van een vooraf-
gaand verlof of een regeling bij algemene maatregel van bestuur
open te laten, terwijl dit bijvoorbeeld niet geldt voor internetver-
toningen via “web-cams”, videofilms die in de privé-sfeer worden
gedraaid, films die speciaal voor de televisie zijn gemaakt of cd-
rom’s. Het bij de Tweede Kamer ingediende wetsvoorstel™ dat ertoe
strekt om de in de Wet op de filmvertoningen neergelegde keuring
van films af te schaffen sluit hierop aan. Het wetsvoorstel bevat
een systeem waarbij de branche zelf audio-visuele beelden toetst
op schadelijke effecten aan de hand van criteria die door de
branche-organisatie zijn opgesteld. Bij de inhoud van het wets-
voorstel is in paragraaf 4.2.3.3 reeds kort stilgestaan.

In de memorie van toelichting bij het hiervéér genoemde wets-
voorstel stelt de regering dat zij de verhouding tussen zelfregule-
ring en wetgeving nader onder de aandacht van de Commissie

Uiteraard kan er wel aanleiding zijn om bijvoorbeeld ter voorkoming van wanordelijkheden openbare
vertoningen aan een vergunningensysteem te verbinden. In dat geval kan echter de vergunningverle-
ning niet afhankelijk worden gesteld van de inhoud van de vertoning

Kamerstukken Il 1999/2000, 26 841, nr. 2
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“Grondrechten in het digitale tijdperk” heeft gebracht, zodat hier-
op in het advies van de Commissie kan worden ingegaan.” Als
reactie hierop kan het volgende dienen. In het wetsvoorstel is
voorzien in een geconditioneerde vorm van zelfregulering, in die
zin dat omroepinstellingen moeten zijn aangesloten bij een door
de Minister van Onderwijs, Cultuur en Wetenschappen erkende
organisatie, indien hun televisieprogramma programma-onder-
delen bevat die schade kunnen toebrengen aan de lichamelijke,
geestelijke of zedelijke ontwikkeling van personen onder de 16
jaar. De omroepinstellingen zijn gehouden om de eigen program-
ma’s te classificeren aan de hand van de criteria die door de erken-
de organisatie zijn opgesteld. Aangezien de erkende organisatie
niet als een zelfstandig bestuursorgaan kan worden aangemerkt en
bovendien de omroepinstellingen hun eigen programma’s zelf
classificeren, is er hier geen sprake van een beperking van de
vrijheid van meningsuiting. Artikel 7 van de Grondwet is in dit
geval derhalve niet in het geding.

Van belang is echter dat het wetsvoorstel als “vangnetregeling” de
mogelijkheid biedt dat ter vervanging van het systeem van zelf-
regulering tijdelijk bij algemene maatregel van bestuur regels
kunnen worden gesteld over het uitzenden van programma-onder-
delen die schadelijk kunnen zijn voor jeugdigen. Volgens het wets-
voorstel zal deze maatregel van bestuur vervolgens zo spoedig
mogelijk moeten worden vervangen door een wet. De Commissie
gaat ervan uit dat een dergelijk systeem geen verlofstelsel vanwege
de overheid zal inhouden, aangezien het praktisch onmogelijk moet
worden geacht dat alle programma-onderdelen van de publieke en
commerciéle omroepinstellingen vooraf ter toetsing aan een
overheidsinstantie worden voorgelegd. Een vangnetregeling waarbij
bij algemene maatregel van bestuur ter bescherming van jeugdigen
inhoudelijke voorschriften worden gesteld, is echter niet in overeen-
stemming met het uitgangspunt van de Commissie dat beperkingen
met betrekking tot de inhoud van de uiting bij formele wet gesteld
moeten worden. Zoals in paragraaf 4.6.2.4 aan de orde zal komen, is
de Commissie er een voorstander van dat alleen ter bevordering van
de pluriformiteit ten aanzien van de informatie die via publieke
mediadiensten, waaronder begrepen de omroep, wordt geopenbaard
of verspreid, bij gedelegeerde lagere regelgeving nadere regels ten
aanzien van de inhoud gesteld kunnen worden. In haar voorstel is
dan ook niet voorzien in de mogelijkheid om bij algemene maatregel
van bestuur regels te stellen ter bescherming van jeugdigen tegen
schadelijk beeldmateriaal. Dergelijke inhoudelijke voorschriften
dienen in het voorstel dan ook overeenkomstig “de hoofdregel” bij
formele wet gesteld te worden. Het voorgaande betekent dat de vang-

Kamerstukken I 1999/2000, 26 841, nr. 3, blz. 5. Overigens heeft de Commissie nimmer een verzoek
van de regering ontvangen om aan deze kwestie aandacht te besteden
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netregeling niet in overeenstemming is met het voorstel van de
Commissie voor een nieuw artikel 7 van de Grondwet. De mogelijk-
heid van regeling bij algemene maatregel van bestuur is overigens
wel toegestaan op grond van het huidige artikel 7, tweede lid, van de
Grondwet.

Zorgplicht van de overheid voor
een pluriform informatieaanbod

In de paragrafen 3.3 en 4.2.5 kwam ter sprake dat algemeen aan-
vaard is dat de vrijheid van meningsuiting zorgverplichtingen voor
de overheid meebrengt om de pluriformiteit in de meningsuiting te
bevorderen. De vraag is of deze zorgverplichting expliciet in de
Grondwet opgenomen zou moeten worden. Naar het oordeel van de
Commissie dient deze vraag bevestigend beantwoord te worden. Voor
het persoonlijk en maatschappelijk functioneren van de burgers
acht zij het van wezenlijk belang dat er een grote verscheidenheid
bestaat in de informatie die zij onder ogen krijgen. Een verscheiden-
heid in de informatiestroom is volgens de Commissie onmisbaar
voor het goed functioneren van een democratische samenleving.
Dit geldt met name in een informatiesamenleving, die zich ken-
merkt door een toename van informatie. Het beschikken over een
pluriform informatieaanbod wordt ook van oudsher gezien als een
noodzakelijke voorwaarde voor de individuele ontplooiing van de
mens en een volwaardige deelname aan de maatschappij. Door een
pluriform informatieaanbod wordt de burger in staat gesteld zijn
mening te vormen en van de participatiegrondrechten, zoals het
kiesrecht, het recht van vereniging en het recht van vergadering en
betoging, gebruik te maken. Anderzijds moet de burger ook in staat
zijn om zijn mening via de nieuwe communicatiekanalen te uiten.
Bedreigingen in de informatiesamenleving van het pluriform infor-
matieaanbod worden onder meer gevormd door concentraties in de
mediasector (“cross-ownerships”). Een andere bedreiging kan voort-
vloeien uit het feit dat communicatiekanalen, zoals internet en in
algemene zin de kabel- en telefoonnetwerken, zich steeds meer in
handen van de particuliere sector in plaats van de overheid
bevinden. Door het beheersen van de toegang tot communicatie-
kanalen, bijvoorbeeld via zoekmachines, “portals” en software-
systemen die vergelijkbaar zijn met de geweldschips in televisie, kan
worden bewerkstelligd dat bepaalde websites worden genegeerd en
niet doorgegeven door de meest gangbare “browsers”. Voorkomen
moet worden dat de beheerder van deze kanalen zonder meer de
(feitelijke) toegang tot communicatiekanalen aan bepaalde instanties
of personen kan weigeren.

Gezien het onderlinge verband, heeft de Commissie overwogen of

het wenselijk is de onderhavige zorgverplichting onder te
brengen in artikel 22, derde lid, van de Grondwet, dat de
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verplichting voor de overheid bevat om voorwaarden te scheppen
voor maatschappelijke en culturele ontplooiing en voor vrijetijds-
besteding. De voorkeur van de Commissie gaat echter vanwege
het grote belang van de pluriformiteit voor de meningsvorming
uit naar een opneming in artikel 7 van de Grondwet. Een ander
argument om onderhavige zorgplicht in artikel 7 van de Grond-
wet op te nemen, is dat een pluriform informatieaanbod een
aspect is dat onlosmakelijk is verbonden met de vrijheid van
meningsuiting.

Internationale rechtsmacht

Voor de vrijheid van meningsuiting is de vraag welk land rechts-
macht heeft van groot belang. Een belangrijke medium als inter-
net houdt immers geen rekening met de grenzen tussen staten.
Binnen luttele seconden kan een bericht dat in de Verenigde
Staten op internet is geplaatst in andere landen waaronder
Nederland worden gelezen. Duidelijjk is echter wel dat de regel-
geving en jurisprudentie over wat wel en wat niet door de beugel
kan, van land tot land aanzienlijk kan verschillen. Zo zal de rech-
ter in het ene land een bepaalde uiting als racistisch oordelen,
terwijl dezelfde uiting in het andere land rechtmatig beoordeeld
wordt. Dat in de verschillende landen een ander oordeel zal
worden geveld, geldt bijvoorbeeld niet alleen voor rassendiscrimi-
natie, maar ook voor pornografie.

De vraag kan dan ook worden gesteld of Nederland beperkingen op
de vrijheid van meningsuiting ook op de elektronische snelweg kan
handhaven. In paragraaf 3.5 is al in algemene zin ingegaan op de
handhaafbaarheid van nationale grondrechten. De Minister van
Justitie gaat uit van een beperkte opvatting van de rechtsmacht ten
aanzien van uitings- en verspreidingsdelicten. Naar zijn oordeel
wordt de Nederlandse rechtsmacht in ieder geval uitgeoefend ten
aanzien van uitingen die naar woord en inhoud op Nederland zijn
gericht.”” De Commissie realiseert zich dat het punt van de
internationale rechtsmacht met de huidige tendens tot inter-
nationalisering van eminent belang is voor de vrijheid van
meningsuiting. In het kader van dit rapport kan de Commissie
evenwel geen oplossing voor de onderhavige problematiek bieden.
Nederland kan op dit punt immers niet alleen opereren. Het is van
belang dat in internationaal verband afspraken worden gemaakt.
Tot nu toe is dat niet gelukt.”

Handelingen 11 1996/97, blz. 2342-2345
Zie de nota “Wetgeving voor de elektronische snelweg”, kamerstukken Il 1997/98, 25 880, nrs. 1-2,
blz. 115



4.5k Voorstel voor een nieuw artikel 7

4.6.1 Tekst van het voorstel

In het licht van voorgaande paragrafen stelt de Commissie het
volgende nieuwe artikel 7 van de Grondwet voor:

leder heeft het recht vrij zijn mening te uiten. Dit recht omvat de
vrijheid om denkbeelden of andere informatie te openbaren, te
verspreiden of te ontvangen.

Bij de wet kan dit recht worden beperkt. Een beperking van de
vrijheid om te openbaren kan geen voorafgaand verlof
inhouden. Een beperking van de vrijheid om te verspreiden of te
ontvangen kan tevens krachtens de wet plaatsvinden en een
voorafgaand verlof inhouden, mits deze beperking wordt gesteld
in het belang van de openbare orde en zij geen betrekking heeft
op de inhoud van de denkbeelden of andere informatie.

Indien de beperking betrekking heeft op de inhoud van
handelsreclame of productinformatie, kan dit recht ter
bescherming van de gezondheid of in het belang van de
veiligheid tevens krachtens de wet worden beperkt.

Bevordering van voldoende pluriformiteit in de denkbeelden en

andere informatie is voorwerp van zorg van de overheid. Bij de

wet kunnen daartoe regels worden gesteld over publieke

mediadiensten en de algemene aard van de informatie die door

middel van deze diensten wordt verspreid.

4.k.2 Toelichting

4.5.2.1 Eerste lid (object)

Naar analogie met artikel 10 EVRM is in het eerste lid van dit
voorstel de vrijheid van meningsuiting vooropgesteld. Dit houdt
tevens een positieve omschrijving van het vrijheidsrecht in. De
handelingen die onder de vrijheid van meningsuiting worden
begrepen, zijn vermeld in de tweede volzin van het eerste lid van
het voorgestelde artikel 7 van de Grondwet (zie hieronder).

Het artikel is zo opgebouwd dat het eerste lid de reikwijdte van het
artikel aangeeft, het tweede lid de mogelijkheid tot het stellen van
beperkingen, terwijl het derde lid de mogelijkheid bevat tot het
stellen van beperkingen aan de inhoud van handelsreclame en
productinformatie. Het vierde lid tenslotte bevat een zorgplicht
voor de overheid voor voldoende pluriformiteit in de menings-
uitingen.

=
(=)
-~

19mMpuoib ap uea 7 |d)y13ie



Commissie Grondrechten in het digitale tijdperk

[
o
o

4.b.2.2

99
100

Essentieel is dat het artikel geheel techniek-onafhankelijk is gefor-
muleerd. Voor het uiten van een mening via bijvoorbeeld cd-rom’s
of films geldt in beginsel eenzelfde grondwettelijk regime als voor
het uiten van een mening via bijvoorbeeld een boek of een krant.
Voor uitingen via publieke mediadiensten geldt echter een verder-
gaande beperkingsbevoegdheid met het oog op de pluriformiteit
van het informatieaanbod.”

Een ander belangrijk punt is dat met de van artikel 10 EVRM afge-
leide termen “denkbeelden en andere informatie” alle soorten
informatie onder het bereik van het artikel zijn gebracht. Dit
betekent dat zowel de informatie die meer het karakter heeft van
een meningsuiting, als de informatie die bestaat uit het weergeven
van feitelijkheden, bescherming ondervinden. De ruime omschrij-
ving van de beschermde uitingen betekent dat - anders dan onder
het huidige artikel 7 van de Grondwet - ook handelsreclame en
productvoorschriften onder de reikwijdte van het artikel vallen, zij
het dat voor dergelijke uitingen meer mogelijkheden tot beperking
bestaan.'”

Van belang is voorts dat het gehele proces van zender tot ont-
vanger, dat wil zeggen enerzijds het openbaren en het gelijktijdig
of vervolgens verspreiden van denkbeelden of andere informatie
en anderzijds het ontvangen hiervan, onder de bescherming van
het artikel valt. Met deze uitbreiding van de handelingen die
onder de bescherming van artikel 7 van de Grondwet vallen, wordt
het belang van een vrije informatiestroom onderstreept. Het
begrip “openbaren” betreft hierbij het openbaren in engere zin,
bijvoorbeeld het drukken van een krant of een boek. Het onder het
publiek bekend maken van een mening valt onder het begrip
“verspreiden”. Openbaren en verspreiden zullen echter in veel
gevallen kunnen samenvallen, bijvoorbeeld bij het houden van een
toespraak, het rijden met een geluidswagen of het plaatsen van
een “homepage” op internet.

Tweede lid (algemene
beperkingsbevoegdheid)

Hoofdregel bij bovenstaand voorstel is dat de beperkingen ten
aanzien van de vrijheid van meningsuiting alleen bij formele wet
kunnen worden gesteld. Dit geldt zowel voor de rechten om te
openbaren en te verspreiden, als het recht om denkbeelden of
andere informatie te ontvangen. Een andere hoofdregel is dat er in
beginsel geen voorafgaand verlof is toegestaan ten aanzien van het
recht om vrij zijn mening te uiten. Op deze hoofdregels zijn in het
tweede, derde lid en vierde lid uitzonderingen in de zin van extra

Zie paragraaf 4.6.2.4
Zie paragraaf 4.6.2.3
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beperkingsbevoegdheden opgenomen, die hierna zullen worden
besproken. Voorop staat echter dat de extra beperkingsbevoegd-
heden op grond van het tweede en derde lid niet bestaan ten
aanzien van het recht om denkbeelden of andere informatie te
openbaren. Indien er uitsluitend sprake is van openbaren dat niet
gepaard gaat met het verspreiden van gedachten of andere infor-
matie, kan het recht om te openbaren derhalve volgens de hoofd-
regel alleen worden beperkt bij formele wet en is een voorafgaand
verlof niet toegestaan. Het verbod van een voorafgaand verlof ziet
zowel op inhoud van de uiting als op aspecten die geen betrekking
hebben op de inhoud van de uiting. In het huidige artikel 7 van de
Grondwet is een absoluut verbod van een voorafgaand verlof voor
het openbaren door middel van de drukpers opgenomen. In het
nieuwe artikel is deze bescherming gehandhaafd en uitgebreid
naar andere technieken dan de drukpers. Het verbod is voorts van
toepassing op alle soorten informatie, derhalve eveneens op

handelsreclame™™

en productinformatie.

Het voorgaande betekent dat er op grond van het tweede en derde
lid bijvoorbeeld geen vergunningenstelsel is toegestaan voor het
vestigen van een drukkerij of een bedrijf dat videofilms, cd’s of cd-
rom’s maakt, of bijvoorbeeld voor de uitoefening van het beroep
van journalist. Dit verbod wordt tot uitdrukking gebracht door de
tweede volzin van het tweede lid. Opmerking verdient dat een
vergunningensysteem wel mogelijk is, indien dit systeem noch tot
doel, noch tot effect heeft om de vrijheid van meningsuiting te
beperken. Zo kan bijvoorbeeld wel ten aanzien van een drukkerij
het vereiste van een milieuvergunning op grond van de Wet
milieubeheer gesteld worden.

Op grond van het tweede lid, derde volzin, bestaat de mogelijkheid
om in het belang van de openbare orde af te wijken van enerzijds
het uitgangspunt dat beperkingen alleen bij formele wet kunnen
worden gesteld, en anderzijds het uitgangspunt dat er geen voor-
afgaand verlof mogelijk is. Aangezien de uitoefening van de
verspreidingsvrijheid en de ontvangstvrijheid de fysieke publieke
ruimte kan raken, is het gewenst dat lagere regelgevers de bevoegd-
heid hebben om deze vrijheden in het belang van de openbare
orde te beperken en aan een voorafgaand verlof te verbinden.

Dit is in overeenstemming met de bevoegdheid die de lagere regel-
gevers op grond van de huidige verspreidingsjurisprudentie toe-
komt het recht om te verspreiden te onderwerpen aan voorschrif-
ten in het belang van de openbare orde.

Artikel 5, tweede lid, van de Tabakswet voorziet in de mogelijkheid dat bij algemene maatregel van
bestuur een verlofsysteem voor bepaalde soorten van tabaksreclame wordt geintroduceerd. Deze rege-

ling is nooit toegepast. Het artikel is evenwel op dit punt niet in overeenstemming met de voorgestel-
de tekst voor een nieuw artikel 7 van de Grondwet. Bij de Tweede Kamer is echter thans een wetsvoor-
stel aanhangig waarin deze mogelijkheid tot preventieve censuur bij algemene maatregel van bestuur

komt te vervallen. (Kamerstukken I 1998/99, 26 472, nrs. 1-2)
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Deze extra beperkingsbevoegdheden in het belang van de open-
bare orde bestaan niet alleen bij het verspreiden of ontvangen van
informatie, doch tevens bij een samenval van openbaren en ver-
spreiden. Herhaald zij dat de extra beperkingsbevoegdheden niet
van toepassing zijn op het openbaren van een mening dat niet
tegelijk gepaard gaat met verspreiden, zoals het maken van een
videofilm of cd.

Bij het criterium “het belang van de openbare orde” wordt met
name gedacht aan de beveiliging van het verkeer, het voorkomen
van wanordelijkheden, het handhaven van de rust in de nachte-
lijke uren en de bescherming van het stadsaanzicht of het land-
schapsschoon. Van belang is dat de voorschriften van lagere
regelgevers op dit punt nooit op de inhoud van de uiting betrek-
king kunnen hebben. Ook een vergunningenstelsel in een formele
wet kan echter geen betrekking hebben op de inhoud van de
uiting. Het voorgaande is expliciet in het voorstel gestipuleerd, ook
al zou mogelijk reeds uit hantering van het doelcriterium “belang
van de openbare orde” kunnen worden afgeleid dat de onderhavige
beperkingsbevoegdheid nooit betrekking mag hebben op de
inhoud van de uiting. Opgemerkt wordt in dit verband dat het
beperktere doelcriterium “voorkoming van wanordelijkheden” in
onder meer artikel 9 van de Grondwet (recht tot vergadering en
betoging) zo wordt uitgelegd dat het geen overheidsbemoeienis
met de inhoud toelaat. Omdat het criterium “openbare orde”
echter een ruimere strekking heeft, is ervoor gekozen om voor
onderhavige beperkingsbevoegdheid het verbod van overheids-
bemoeienis met de inhoud uitdrukkelijk op te nemen.

Zoals hiervédr reeds ter sprake kwam, kan bij een samenval van
het openbaren en verspreiden van informatie worden gedacht aan
onder meer het rijden met een geluidswagen of het plaatsen van
een “homepage” op internet. Op grond van bovenstaand voorstel
bestaat zowel voor de formele wetgever als de lagere wetgever geen
bevoegdheid om de meningsuiting via internet aan een vooraf-
gaand verlof te verbinden. Het belang van de openbare orde heeft
immers betrekking op de fysieke ruimte, terwijl bovendien een
voorafgaand verlof niet op de inhoud van de uiting betrekking kan
hebben.

Verschil met de huidige verspreidingsjurisprudentie is dat op
grond van bovenstaand voorstel voor een beperking van het recht
om te verspreiden een basis in een formele wet is vereist, terwijl
dit op grond van de verspreidingsjurisprudentie niet het geval is.
Bij een dergelijke formele basis zou overigens gedacht kunnen
worden aan een bepaling in de Gemeentewet die de grondslag
biedt voor gemeentelijke verordeningen waarin bijvoorbeeld
vergunningenstelsels zijn opgenomen voor het uitdelen van
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pamfletten, het opzetten van verkiezingskraampjes met folder-
materiaal etc. Er is uitdrukkelijk niet voor gekozen om de
beperking van het recht ook mogelijk te maken buiten de formele
wet om. In de eerste plaats niet, omdat dat niet in overeenstem-
ming is met de systematiek van het artikel, inhoudende dat beper-
kingen zoveel mogelijk bij wet in formele zin worden gesteld.

Een ander punt is dat het overlaten van deze beperking aan een
“wettelijk voorschrift”, zonder formeelwettelijke grondslag, ook
bijvoorbeeld de mogelijkheid zou bieden om de verspreidings- en
ontvangstvrijheid bij zelfstandige ministeriéle regeling te
beperken.

Een laatste opmerking verdient het feit dat er niet voor is gekozen
de verspreidingsjurisprudentie gedetailleerd te codificeren. Zo
wordt in het tweede lid niet bepaald dat een beperking van de
verspreidingsvrijheid niet zo ver mag gaan dat “geen gebruik van
enige betekenis” overblijft. Achtergrond hierbij is dat in geen
enkele beperkingsbevoegdheid de bevoegdheid mag worden
gelezen om het desbetreffende grondrecht illusoir te maken.'
Opneming van de bewuste zinsnede kan de vraag doen rijzen of
andere grondrechten wel in die zin zouden mogen worden beperkt

dat geen gebruik van enige betekenis overblijft.

Derde lid (bijzondere beperkingsbevoegdheid)

Bij algemene maatregel van bestuur worden thans voorschriften die
de inhoud van de reclame of de productinformatie betreffen gesteld.
Bij handelsreclame gaat het hier onder meer om regelgeving met
betrekking tot tabaksreclame.'” Zo volgt uit de artikelen 5 juncto 7
van de Tabakswet dat bij algemene maatregel van bestuur in het
belang van de volksgezondheid eisen kunnen worden gesteld met
betrekking tot de inhoud van reclame voor tabaksproducten. In
verschillende wetten wordt voorts de mogelijkheid geboden om bij
algemene maatregel van bestuur voorschriften te stellen met
betrekking tot informatie die bij een product moet worden vermeld.
Te denken valt hierbij aan artikel 8, onderdeel ¢, van de Warenwet,
dat het stellen van voorschriften met betrekking tot de aard, samen-
stelling, uitvoering, hoedanigheid, eigenschappen etc. van waar
overlaat aan regeling bij algemene maatregel van bestuur.

Gelet op de gedetailleerdheid van de regelgeving op het punt van
handelsreclame en productinformatie en het uitvoeringstech-
nische karakter ervan, is het niet gewenst dat deze regelingen
volgens de hoofdregel in een formele wet worden gesteld.

Vgl. kamerstukken 11 1976/77, 13 872, nr. 7, blz. 33

Andere wetgeving waarbij de inhoud van handelsreclame bij algemene maatregel van bestuur kan wor-

den beperkt, is bijvoorbeeld artikel 20, vijfde lid, van de Warenwet en artikel 26 aanhef en onder f,
van de Wet op de Geneesmiddelenvoorziening. Daarnaast kan gewezen worden op artikel 2 van de
Drank- en Horecawet, dat onder meer de mogelijkheid opent om bij algemene maatregel van bestuur
regels over de inhoud van reclame voor alcoholhoudende dranken te stellen
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Met het oog hierop bepaalt het derde lid van het voorgestelde
nieuwe artikel 7 van de Grondwet dat voor de inhoud van
handelsreclame en productinformatie ook krachtens de wet regels
kunnen worden gesteld. Voor deze delegatiemogelijkheid geldt
echter wel dat de beperkingen alleen mogen worden gesteld ter
bescherming van de gezondheid of in het belang van de veiligheid.
Daarnaast kan deze nadere regelgeving uiteraard geen voorafgaand
verlof voor het openbaren van de reclame of de productinformatie
inhouden. Het verbod van een voorafgaand verlof voor het
openbaren geldt hier onverkort.

Opgemerkt wordt tenslotte dat provinciale en gemeentelijke veror-
deningen veelal regels bevatten ten aanzien van het plaatsen
(=verspreiden) van buitenreclame. Mits deze regels geen betrekking
hebben op de inhoud, bestaat op grond van het tweede lid, derde
volzin, de mogelijkheid om in het belang van de openbare orde,
waaronder begrepen het belang van het stadsaanzicht en het land-
schapsschoon, regelend op te treden tegen het plaatsen van buiten-
reclame. Wel moet deze beperkingsbevoegdheid terug te voeren
zijn op een basis in een wet in formele zin (zie hiervéor).
Bovendien kan deze regelgeving een vergunningenstelsel bevatten,
waarbij de inhoud van de reclame uiteraard niet als criterium kan

dienen.

Vierde lid (zorgverplichting overheid
voor pluriformiteit )

In de eerste volzin van het vierde lid van het voorgestelde artikel 7
van de Grondwet is de zorgverplichting van de overheid neerge-
legd voor een pluriform informatieaanbod. Onder verwijzing naar
paragraaf 4.5.11 is de Commissie van oordeel dat het voor het
persoonlijk en maatschappelijk functioneren van de burgers van
essentieel belang is dat er een grote verscheidenheid bestaat in de
informatie die in Nederland beschikbaar is, aangezien dit van
wezenlijke betekenis is voor het functioneren van een democra-
tische samenleving. De zorgverplichting is algemeen gesteld. Het
overheidsbeleid dat is gericht op het zorgdragen of bevorderen van
een pluriform informatieaanbod, kan zich richten op verschil-
lende media. Bovendien staan de overheid hier verschillende
instrumenten ten dienste, zoals het stellen van regels bij wet,
subsidiéring of het treffen van anderszins stimulerende of
beperkende maatregelen op nationaal, regionaal of lokaal niveau.
Zolang de pluriformiteit in voldoende mate door de markt wordt
bewerkstelligd, is er vanuit louter grondrechtelijke optiek geen
aanleiding voor de overheid om op te treden. Pas als wordt
geconstateerd dat de pluriformiteit van het informatieaanbod in
het gedrang komt, ligt er in grondrechtelijk opzicht een taak voor
de overheid.
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Uiteraard zal de overheid bij haar zorgverplichting in beginsel de
vrijheid van anderen moeten eerbiedigen om naar eigen
goeddunken door middel van publieke mediadiensten informatie
naar buiten te brengen en derhalve meningen te ventileren. Met
het oog op de pluriformiteit kan het naar het oordeel van de
Commissie ook in de toekomst echter wenselijk zijn om de vrijheid
op dit punt en de toegankelijkheid van het informatieaanbod te
reguleren. In de tweede volzin van het vierde lid is dan ook een
specifieke bevoegdheid voor de wetgever tot regulering
opgenomen. De formele wetgever wordt hier de mogelijkheid
gegeven om met het oog op de pluriformiteit regels te stellen over
publieke mediadiensten en de informatie die door middel van deze
diensten wordt geopenbaard of verspreid. Deze regelgeving kan
een verdergaande beperking van de vrijheid van meningsuiting
inhouden dan uit het tweede en derde lid van het voorgestelde
artikel 7 voortvloeit." Benadrukt zij dat het hier slechts een
geclausuleerde bevoegdheid betreft voor de wetgever om met het
oog op de pluriformiteit regulerend op te treden.

Onder het begrip “publieke mediadiensten” valt in ieder geval de
publieke omroep. Daarnaast moet gedacht worden aan de uitgifte
van dagbladen of tijdschriften, openbare communicatie via
internet, commerciéle omroep, omroep via het internet, het
bibliotheekwezen, etc. Met de term “publiek” wordt aangegeven
dat de mediadiensten voor het publiek toegankelijk dienen te zijn.
Er is uitdrukkelijk niet voor gekozen om de huidige systematiek
van artikel 7 van de Grondwet te continueren waarin alleen ten
aanzien van radio en televisie een specifieke beperkings-
bevoegdheid is neergelegd. Gezien de ontwikkelingen op het
terrein van de informatie- en communicatietechnologie, is er naar
de mening van de Commissie geen aanleiding de huidige
uitzonderingspositie te beperken tot omroep in de traditionele
betekenis. Ook ten aanzien van andere publieke mediadiensten
dan omroep kan het wenselijk zijn om het tot stand brengen van
een pluriform informatieaanbod niet (volledig) over te laten aan de
markt, maar hier regulerend op te treden. Onder “informatie”
dient uiteraard zowel denkbeelden als andere informatie te
worden begrepen.

Bij regels omtrent pluriformiteit die niet reeds onder het tweede
en derde lid tot stand kunnen worden gebracht, kan bijvoorbeeld
worden gedacht aan de invoering van een vergunningenstelsel
voor een bepaald soort publieke mediadienst, waarbij voorafin
algemene zin wordt getoetst op eisen met betrekking tot de
pluriformiteit van de informatie die door middel van de publieke

Dit is ook de uitleg van het tweede lid van het huidige artikel 7 Grondwet. De zin “De wet stelt regels
omtrent radio en televisie” heeft uitdrukkelijk tot doel om verdergaande beperkingen van de vrijheid
van meningsuiting mogelijk te maken dan op grond van het derde lid is toegestaan
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mediadiensten naar buiten wordt gebracht. In de huidige Media-
wet is momenteel reeds voor publieke omroepinstellingen een
zodanig stelsel neergelegd.” Ook het stellen bij algemene
maatregel van bestuur van voorschriften over de pluriformiteit
van de informatie die via publieke mediadiensten naar buiten
wordt gebracht, behoort tot de mogelijkheden. Een wettelijke
verplichting voor een redactiestatuut' of de wettelijke regeling
met betrekking tot het programmastatuut bij de omroep (artikel
64, eerste lid, onder d, van de Mediawet) zijn andere voorbeelden

van een regeling ter bevordering van de pluriformiteit.

De Commissie realiseert zich dat door de onderhavige specifieke
beperkingsbevoegdheid naar de letter van het artikel de bescher-
ming van de vrijheid van meningsuiting wordt verminderd ten
opzichte van het huidige artikel 7 van de Grondwet. Paradoxaal is
dat de onderhavige bevoegdheid anderzijds juist ook een verrui-
ming van de vrijheid van meningsuiting betreft, doordat de
diversiteit van het informatieaanbod kan worden gestimuleerd.
De specifieke bevoegdheid betekent bovendien uiteraard geen
vrijbrief voor de wetgever om regulerend op dit punt op te treden.
Zoals voor elke grondrechtbeperking geldt, zal voldaan moeten
zijn aan de vereisten van proportionaliteit en subsidiariteit. De
wetgever zal steeds het belang van de vrije meningsuiting moeten
afwegen tegen het belang van de pluriformiteit. Tevens zal voldaan
moeten zijn aan de voorwaarden, zoals gesteld in artikel 10 EVRM.

Het criterium “de algemene aard van de informatie” heeft als
consequentie dat er geen maatregelen kunnen worden getroffen
ten aanzien van individuele uitingen. Zo is een voorafgaand toe-
zicht van een door een publieke mediadienst geopenbaarde of
verspreide individuele uiting niet toegestaan. Opgemerkt wordt
tenslotte dat beperkingen van de uiting via publieke media-
diensten die niet worden gesteld met het oog op de pluriformiteit,
in bovenstaand voorstel zullen moeten voldoen aan het tweede en
derde lid van artikel 7 van de Grondwet. Dit betekent onder meer
dat deze beperkingen in beginsel bij formele wet moeten worden
gesteld en dat voorschriften over de inhoud van de programma’s
alleen achteraf getoetst kunnen worden.

105 Zie de artikelen 31 en 36 van de Mediawet
106 Zie ook: Rapport Commissie Mediaconcentraties 1999, blz. 28
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5.2

5.2-1

4

Het huidige artikel 10

1 leder heeft, behoudens bij of krachtens de wet te stellen
beperkingen, recht op eerbiediging van zijn persoonlijke
levenssfeer.

De wet stelt regels ter bescherming van de persoonlijke
levenssfeer in verband met het vastleggen en verstrekken van
persoonsgegevens.

De wet stelt regels inzake de aanspraken van personen op
kennisneming van over hen vastgelegde gegevens en van het

gebruik dat daarvan wordt gemaakt, alsmede op verbetering van

zodanige gegevens.

Algemeen

Sinds 1983 wordt in artikel 10, eerste lid, van de Grondwet het recht
op eerbiediging van de persoonlijke levenssfeer (privacy) beschermd.
Voor die tijd werden enkel onderdelen van de persoonlijke levens-
sfeer - het briefgeheim en de onschendbaarheid van de woning -
grondwettelijk beschermd. De bepaling is grotendeels op 17 februari
1988 in werking getreden en heeft sindsdien directe werking.

De bescherming van de persoonlijke levenssfeer is techniek-onaf-
hankelijk en strekt zich in beginsel uit tot verschillende deel-
aspecten van de persoonlijke levenssfeer, zoals de woning (ruimte-
lijke privacy), het familie- en gezinsleven, de seksuele identiteit, het
vrijelijk communiceren met anderen (relationele privacy), het uit-
oefenen van invloed op verwerking van eigen persoonsgegevens
(informationele privacy), en het vrijelijk beslissen over het eigen
lichaam. Een aantal van deze deelaspecten heeft in de Grondwet een
eigen regeling gekregen met specifiek op dat aspect toegespitste
beperkingsvoorwaarden. Het betreft de onaantastbaarheid van het
menselijk lichaam (artikel 11)°, de onschendbaarheid van de woning
(artikel 12) en het brief-, telefoon- en telegraafgeheim (artikel 13).

De onbepaaldheid van het nieuwe begrip “persoonlijke levens-
sfeer” heeft in de literatuur wel tot kritiek aanleiding gegeven.*
Geconstateerd moet echter worden dat de formulering van artikel
10, eerste lid, techniek-onafhankelijk is. Die techniek-onafhanke-
lijke redactie acht de Commissie, bezien in het licht van de aan
haar verleende opdracht, een belangrijk gegeven.

De beperkingsvoorwaarden van artikel 11 van de Grondwet zijn identiek aan die van artikel 10.

Over de vraag of het recht op lichamelijke integriteit een element is van het recht op privacy kan men
overigens van mening verschillen. Tijdens de behandeling in de Tweede Kamer van de nota over de
vraag of een bepaling over het recht op onaantastbaarheid van het menselijk lichaam in de Grondwet
zou moeten worden opgenomen, ging de Tweede Kamer niet een principiéle discussie aan met de
regering, maar eiste toch dat er een aparte bepaling in hoofdstuk 1 werd opgenomen (kamerstukken II
1978/79, 15 463, nrs. 4 en 5; Handelingen Il 1978/79, OCV, blz. 931 e.v.)

Zie Verhey 1992a, blz. 199 (noot 30)
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De vraag of een bepaling als artikel 10, eerste lid, ook elders
bestaat dringt zich bijna als vanzelf op. Het in opdracht van de
Commissie verrichte rechtsvergelijkend onderzoek levert het
volgende beeld op. Met artikel 10, eerste lid, min of meer vergelijk-
bare grondwettelijke bepalingen worden in de onderzochte landen
aangetroffen in Zweden (artikel 2:3 van de Zweedse Grondwet) en
Belgié (artikel 22 van de Belgische Grondwet). In de andere onder-
zochte landen moet het recht op eerbiediging van de persoonlijke
levenssfeer worden afgeleid uit hetzij algemene rechtsbeginselen
van constitutionele aard (zoals in Frankrijk), hetzij andere in de
desbetreffende grondwettelijke regeling opgenomen grondrechten
(in de Bondsrepubliek Duitsland uit de grondrechten betreffende
de menselijke waardigheid, de vrije zelfontplooiing en de lichame-
lijke integriteit, en in de Verenigde Staten en Canada uit de diverse
grondrechten betreffende de persoonlijke vrijheid en het huis-
recht).

Beperkingen

Artikel 10, eerste lid, eist voor elke beperking een specifieke’
formeelwettelijke grondslag. Delegatie is daarbij toegelaten. Deze
ruime beperkingsgrondslag werd destijds mede noodzakelijk
bevonden met het oog op de onbestemdheid - vooralsnog - van het
beschermde rechtsgoed.®

Regelingsopdrachten

Het tweede en derde lid van artikel 10 bevatten opdrachten aan de
wetgever om regels te stellen op het gebied van de informationele
privacy. De wetgevingsopdrachten hebben niet alleen betrekking
op door de overheid vastgelegde persoonsgegevens, maar strekken
zich tevens uit tot particuliere registraties. De in het tweede en
derde lid verwoorde opdrachten laten de wetgever een grote
beleidsvrijheid. Zij behelzen niet meer dan een instructie aan de
wetgever. De regeling behoeft niet uitputtend te zijn’ en autonome
regelgeving door lagere overheidsorganen is, anders dan bij het
eerste lid, niet uitgesloten.® Aan deze bepalingen kunnen geen
rechtstreeks afdwingbare rechten worden ontleend. Artikel 10 is
derhalve een mengvorm van een klassiek (eerste lid) en een sociaal
grondrecht (tweede en derde lid).” Het derde lid is een verbijzonde-
ring van het tweede lid en geeft de wetgever de meer specifieke
opdracht om regels te stellen betreffende de aanspraken van per-
sonen op kennisneming en verbetering van over hen vastgelegde

Bij de grondwetsherziening van 1983 is de leer van de algemene beperkingen afgewezen. Dit houdt
in dat in beginsel iedere grondrechtenbeperking herleidbaar moet zijn tot de in de grondwettelijke
bepaling opgenomen clausulering

Verhey 1992b, blz. 232.

Kortmann 1997, blz. 406

Kortmann 1987, blz. 93

Verhey 1992b, blz. 235
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gegevens. De aanspraak op kennisneming strekt zich ook uit tot
het gebruik dat van de vastgelegde gegevens wordt gemaakt.
Aantekening verdient dat er tussen het eerste lid, respectievelijk
het tweede en derde lid, geen sprake is van een “genus-species”-
relatie. Niet alle bepalingen die voortvloeien uit de regelingsop-
drachten van het tweede en derde lid, bevatten noodzakelijkerwijs
een formeelwettelijke grondslag voor beperkingen van het in het
eerste lid van artikel 10 opgenomen recht.”

In geen van de in het rechtsvergelijkend onderzoek onderzochte
landen bevatten de grondwettelijke regelingen regelingsopdrach-
ten die zich goed laten vergelijken met artikel 10, tweede en derde
lid. Het dichtst in de buurt komt nog het eerdergenoemde artikel
2:3 van de Zweedse Grondwet. Die bepaling beoogt, kort samen-
gevat, de burger bescherming te bieden tegen inbreuken op zijn
persoonlijke integriteit als gevolg van verwerking van de op hem
betrekking hebbende gegevens. Opvallend is dat de Zweedse
Grondwet, anders dan de Nederlandse, spreekt van “verwerking”
van persoonsgegevens.

Horizontale werking

Afgezien van de algemene verhandelingen inzake horizontale
werking van grondrechten en van de mededeling dat horizontale
werking van artikel 10, eerste lid, niet uitgesloten moest worden
geacht, is bij de grondwetsherziening van 1983 van de zijde van de
regering weinig duidelijkheid verschaft omtrent de horizontale
werking van artikel 10 van de Grondwet." Tot op heden is van een
rechtstreekse toetsing door de rechter aan artikel 10 in de
horizontale verhoudingen nimmer sprake geweest. Wel wordt het
privacybelang door de rechter dikwijls meegewogen. In verband
met de late inwerkingtreding van artikel 10 en op grond van het in
artikel 120 van de Grondwet opgenomen toetsingsverbod, is in de
rechtspraktijk ten behoeve van de bescherming van de privacy
vooral een beroep gedaan op artikel 8 EVRM. Ook met betrekking
tot dit artikel is door de rechter evenwel nimmer een volledig
rechtstreekse werking tussen burgers onderling aangenomen."

In de literatuur zijn de opinies over de horizontale werking ver-
deeld. Kortmann is bijvoorbeeld van mening dat artikel 10 van de
Grondwet een van de weinige grondrechtbepalingen is die zich
soms leent voor toepassing in de private verhoudingen.”

Zie Verhey 1992b, blz. 232-233. Zelfs verwerking van persoonsgegevens door de overheid zonder
toestemming van de betrokkene levert niet noodzakelijkerwijs een beperking van het recht op eer-
biediging van de persoonlijke levenssfeer op.

Zie Verhey 1992a, blz. 211 e.v.

In de Edamse Bijstandszaak (HR 9 januari 1987, NJ 1987, 928) is artikel 8 EVRM wel als element voor
het in casu relevante toetsingskader als zodanig door de rechter genoemd, van een rechtstreekse
toetsing kan evenwel niet gesproken worden. Zie in dit verband Verhey 1992a, blz. 290-291
Kortmann 1997, blz. 407
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Anderen wijzen rechtstreekse horizontale werking van artikel 10
van de Grondwet echter af uit vrees dat de klassieke
beschermingsfunctie daardoor zou worden uitgehold." Opvallend
is voorts dat horizontale werking van grondrechten in het
algemeen (en dus ook van artikel 10) door de deelnemers aan de
door de Commissie georganiseerde workshop zowel positief als
negatief werd bejegend.

Europese en internationale regelgeving
Regelgeving Europese Unie

De Europese Unie heeft op het gebied van geautomatiseerde
verwerking van persoonsgegevens een tweetal nauw aan elkaar
gerelateerde richtlijnen vastgesteld: Richtlijn 95/46/EG van het
Europees Parlement en de Raad van de Europese Unie van 24 oktober 1995
betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens (PbEG L 281) en Richtlijn 97/66/EG van het Europees Parlement en
de Raad van de Europese Unie van 15 december 1997 betreffende de
verwerking van persoonsgegevens en de bescherming van de persoonlijke
levenssfeer in de telecommunicatiesector (PbEG 1998, L 24).

Ook de Europese regelgever heeft zich niet geheel aan techniek-
afhankelijke normering kunnen onttrekken. Richtlijn 97/66/EG is
immers vastgesteld met het oog op de destijds gevreesde ontwikke-
lingen voor de bescherming van de persoonlijke levenssfeer die
zou voortvloeien uit de introductie van ISDN en, in mindere mate,
mobiele telecommunicatie.”

Object van regeling in deze richtlijnen is niet meer het geautoma-
tiseerde bestand, maar de verwerking van persoonsgegevens (“data
processing”) in algemene zin.

Bovengenoemde EG-richtlijnen hebben niet uitsluitend, en
feitelijk zelfs niet primair, het oog op de verhouding tussen
burger en overheid. Veel meer trachten zij de verhouding tussen
burgers onderling zo adequaat mogelijk te regelen. Uiteraard
hangt dat samen met het communautaire karakter van deze
regelgeving, waarbij de bevordering van de vrijheden van
goederen, diensten, personen en kapitaal, de vervolmaking van
de interne markt en de bevordering van gezonde concurrentie-

verhoudingen kenmerkend is. Zo is het verantwoord mogelijk

Zie Verhey 1992a, blz. 210

De introductie van ISDN verliep evenwel veel langzamer dan een decennium geleden werd verwacht.
De opkomst van internet is echter aan de richtlijn geheel voorbij gegaan. Het gevolg daarvan is
geweest dat Richtlijn 97/66/EG slechts goed toepasbaar is op vaste en mobiele spraaktelefonie en
ISDN, maar tot tal van moeilijkheden ten aanzien van internet aanleiding geeft. Zo zijn bijvoorbeeld
verkeers- en rekeninggegevens van het “gewone” telefoonverkeer beschermd, maar inlog- en zoek-
gegevens die bij internetgebruik worden gegenereerd niet
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maken van het grensoverschrijdend gegevensverkeer het voor-
naamste doel van de algemene privacyrichtlijn. De grondrechte-
lijke dimensie is echter niet afwezig.

In beide richtlijnen wordt gerefereerd aan het EVRM en aan de
diverse nationale grondrechten van de lidstaten. Beide genoemde
richtlijnen hebben geen betrekking op de verwerking van per-
soonsgegevens op de gebieden defensie, politie, strafrecht en
staatsveiligheid. Die beperkingen hangen uiteraard samen met de
werkingssfeer van het EG-Verdrag.

Aangezien de in het rechtsvergelijkend onderzoek onderzochte
Europese landen alle lid zijn van de Europese Unie rust op hen de
verplichting beide privacyrichtlijnen om te zetten in nationaal
recht. Dit feit is voor de Commissie aanleiding de centrale ver-
worvenheden uit het “acquis communautaire” op privacygebied
nader te analyseren en te bezien of de achterliggende ontwikke-
lingen op het gebied van informatie- en communicatietechnologie
aanleiding zijn de regelingsopdracht in artikel 10, derde lid, aan te
passen aan die verworvenheden. Daarop wordt in de paragraaf
5.5.2 ingegaan.

Internationale verdragen

De internationale dimensie van het grondrecht op eerbiediging
van de persoonlijke levenssfeer is belichaamd in artikel 8 EVRM en
artikel 17 IVBPR.” De reikwijdte van artikel 8 EVRM is ruimer dan
de grondwetsbepaling en bestrijkt alle bovengenoemde deel-
aspecten van privacy, die derhalve ook onderworpen zijn aan een
uniform beperkingsregime. Artikel 8 EVRM eist in de eerste plaats
een voor ieder toegankelijke en voorzienbare regeling. Daarnaast
stelt het als voorwaarde dat het doel van de beperking legitiem is
(zie de doelcriteria van artikel 8 EVRM) en de beperking in
verhouding tot dit doel evenredig is."”

Artikel 17 IVBPR bevat de vrij globale bepaling dat “no one shall be
subjected to arbitrary and unlawful interference with his privacy,
family, home or correspondence, nor to unlawful attacks on his
honour and reputation”. De beperkingsvoorwaarden in deze bepaling
zijn, zeker in vergelijking met artikel 8 EVRM, naar de letter dermate
vaag dat deze bepaling tot op heden in de Nederlandse rechtspraktijk
geen zelfstandige rol naast artikel 8 EVRM heeft gespeeld.

De jurisprudentie van het Europese Hof te Straatsburg inzake artikel
8 EVRM is omvangrijk en bestrijkt een veelheid van gebieden zoals
de ruimtelijke privacy (o.a. huisrecht), de relationele privacy, het

Zie voor de tekst van deze artikelen bijlage 8
Verhey 1992a, blz. 206-207
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gezinsleven, het recht op correspondentie en de informationele
privacy. Op het gebied van verwerking van persoonsgegevens zijn de
volgende arresten van het Europese Hof richtinggevend geweest.

In de zaak-Leander™ betreffende de conformiteit van een Zweedse
regeling omtrent veiligheidsonderzoeken met artikel 8 EVRM, over-
woog het Hof dat toegang tot de eigen persoonsgegevens in casu op
zichzelf geen noodzakelijke voorwaarde was voor een rechtmatige

- artikel 8 EVRM conforme - verwerking van persoonsgegevens, gelet
op het doel ten behoeve waarvan de verwerking had plaatsgevonden,
te weten: een veiligheidsonderzoek. In de zaak-Gaskin® oordeelde het
Hof dat het belang van de betrokkene bij toegang tot zijn persoons-
gegevens van dien aard was (“vital interest”) dat de toepasselijke
Britse regeling, op grond waarvan toegang in dat concrete geval was
uitgesloten, een onvoldoende proportionele beperking opleverde van
het in artikel 8, eerste lid, gewaarborgde privacyrecht.

Wat betreft de informationele privacy is in het kader van de Raad
van Europa voorts in 1981 het Dataprotectieverdrag® totstand-
gekomen. Dit verdrag is door Nederland in 1992 geratificeerd en
bevat een algemene normstelling op het gebied van de bescher-
ming van geautomatiseerde bestanden van persoonsgegevens.
Daarnaast zijn door de Raad van Europa op het gebied van
privacybescherming een reeks sectorspecifieke aanbevelingen
opgesteld voor verschillende maatschappelijke sectoren.

Uitvoeringswetgeving

Algemeen

Artikel 10 van de Grondwet is zowel in de verticale als in de
horizontale verhoudingen op velerlei uiteenlopende rechts-
gebieden geconcretiseerd. De Commissie wil zich hier niet
verliezen in een uitputtende opsomming, maar categoriseert en
beschrijft de belangrijkste wettelijke bepalingen als volgt.

De strafrechtelijke bescherming van de persoonlijke levenssfeer
komt duidelijjk tot uitdrukking in de bepalingen die het heimelijk
binnendringen in geautomatiseerde werken, het maken van
afbeeldingen binnen een woning, het openbaren van dergelijke
afbeeldingen of het openbaar maken van via de ether opgevangen
communicatie van derden strafbaar stellen (artikelen 138 en 138a,
139f, 139g en 441 van het Wetboek van Strafrecht). Het Wetboek van
Strafrecht kent echter nog vele andere strafbepalingen die tal van
aspecten van de persoonlijke levenssfeer beogen te beschermen.

EHRM 26 maart 1987, Series A.116 (Leander v. Sweden)

EHRM 7 juli 1989, Series A.160, NJ 1991, 659 (Gaskin v. UK)

Het op 28 januari 1981 te Straatsburg totstandgekomen Verdrag tot bescherming van personen in
verband met de geautomatiseerde verwerking van persoonsgegevens, Trb. 1988, 7
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Privaat- en strafrechtelijke bescherming van de persoonlijke levens-
sfeer, toegespitst op het portretrecht, bieden de artikelen 21 en 35
van de Auteurswet 1912.

Inbreuken op de persoonlijke levenssfeer vinden in vergaande
mate regeling in het Wetboek van Strafvordering, met name in de
titels gewijd aan de dwangmiddelen en de opsporingsbevoegd-
heden. De Wet gemeentelijke basisadministratie persoonsgegevens, maar
ook de Wet op de identificatieplicht verplichten de burger zijn
woon- of verblijfplaats of zijn identiteit ten behoeve van verschil-

lende personen of instanties bekend te maken.

Bij het verstrekken van informatie door bestuursorganen behoort het
desbetreffende bestuursorgaan verstrekking van informatie achter-
wege te laten, indien het belang daarvan niet opweegt tegen het
belang van de eerbiediging van de persoonlijke levenssfeer (artikel
10, tweede lid, onder e, van de Wet openbaarheid van bestuur).

In de sociale zekerheidswetgeving zijn uitgebreide regelingen
getroffen met betrekking tot de verplichting van verzekerden en
uitkeringsgerechtigden inlichtingen te verschaffen aan uit-
voeringsinstanties en met betrekking tot de uitwisseling van
gegevens betreffende verzekerden en uitkeringsgerechtigden
tussen uitvoeringsinstanties onderling (artikelen 87 tot en met 102
van de Organisatiewet sociale verzekeringen 1997 en 121 tot en met 128
van de Algemene bijstandswet).

Een ander aspect van de informationele privacy, zoals deze thans in
de Grondwet en de uitvoerende wetgeving is geregeld, is dat deze
uitsluitend betrekking heeft op de abstract geformuleerde fasen van
verwerking van persoonsgegevens, zoals verzameling en bewerking.
De concrete methode waarmee wordt verzameld, wordt door dit
begrippenstelsel niet gedekt. Ook indien het verzamelen van per-
soonsgegevens op grond van de van toepassing zijnde wetgeving
omtrent bescherming van persoonsgegevens is toegestaan, is daar-
mee derhalve nog niet voorzien in een eventueel noodzakelijke
grondslag voor de toepassing van het middel waarmee wordt
verzameld. De methode van verzameling kan evenwel op grond van
de indringendheid daarvan (in de persoonlijke levenssfeer) zelf-
standig een inbreuk op de privacy opleveren, die op grond van
artikel 10, eerste lid, van de Grondwet een aparte formeelwettelijke
grondslag behoeft. De toepassing van heimelijke cameraobservatie,
in het kader waarvan persoonsgegevens worden verzameld en opge-
slagen, is een voorbeeld van een verzamelmethode die op grond van
de - met de techniek samenhangende - indringendheid daarvan in

voorkomende gevallen een meer precieze legitimatie verlangt.”

HR 12 december 1995, NJ 1996, 249 (Charles Z.)
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Regels ter bescherming van de persoonlijke
levenssfeer in verband met het vastleggen en
verstrekken van persoonsgegevens

Onder invloed van de technologische ontwikkelingen in de tweede
helft van de twintigste eeuw onderging de invulling van de
privacy-gedachte een belangrijke ontwikkeling. De nadruk kwam
steeds meer te liggen op het zelfbeschikkingsrecht van het indi-
vidu ten opzichte van de geautomatiseerde verwerking van diens
persoonsgegevens®, de informationele privacy. De regering heeft
het recht op informationele privacy” nimmer in absolute zin
willen erkennen. Het aan dit recht ten grondslag liggende belang
heeft niettemin gediend als grondslag voor de normstelling ter
bescherming van de persoonlijke levenssfeer in verband met
persoonsregistraties, waarvoor de Staatscommissie Koopmans in
1972 voorstellen heeft gedaan. De instelling van de Staats-
commissie was het resultaat van het publieke debat over de
automatisering van de bevolkingsboekhouding en de daarmee
samenhangende, in 1971 te houden volkstelling. De aanbevelingen
uit het eindrapport werden door de regering vrijwel geheel over-
genomen in een in 1981 bij de Tweede Kamer ingediend wetsvoor-
stel met betrekking tot de bescherming van de persoonlijke levens-
sfeer in verband met persoonsregistraties. In 1985 werd dit wets-
voorstel onder druk van de dereguleringsoperatie (Commissie Van
der Grinten) ingetrokken en werd een nieuw wetsvoorstel inge-
diend.

In de Wet persoonsregistraties (hierna: Wpr) zijn algemene regels
neergelegd met betrekking tot persoonsgegevens die in persoons-
registraties op een samenhangende wijze worden verzameld en die
langs geautomatiseerde weg worden gevoerd of die met het oog op
een doeltreffende raadpleging daarvan systematisch zijn aange-
legd. De totstandkoming moet, afgezien van de hierboven
genoemde factoren ook worden gezien tegen de achtergrond van
de vrees dat de ongecontroleerde koppeling van gegevensbestan-
den - die werd vergemakkelijkt door de algemene en betrekkelijk
goedkope beschikbaarheid van computers in alle geledingen van
de samenleving - van een of meer houders van persoonsregistraties
tot systematische aantasting van het recht op eerbiediging van de
persoonlijke levenssfeer zou leiden. De Wpr voorziet daarom in
een doelbinding van persoonsregistraties, in beveiligingsverplich-
tingen en in een verstrekkingenregime. Daarnaast zijn de rechten
van de geregistreerden op kennisneming en verbetering van in de
registers opgenomen persoonsgegevens geregeld.

Verhey 1992a, blz. 194

In de Amerikaanse literatuur is deze vorm van recht op de persoonlijke levenssfeer wel omschreven als
“de aanspraak van individuen of groepen zelf te bepalen wanneer, hoe en in welke mate gegevens
over hen worden meegedeeld aan derden. Zie Westin 1967, blz. 7
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In meer of mindere mate van de Wpr afwijkende regimes bestaan
voor de omgang met persoonsgegevens door de politie (de Wet
politieregisters) en de inlichtingen- en veiligheidsdiensten (de Wet op
de inlichtingen- en veiligheidsdiensten), alsmede voor het onderzoek
naar en documentatie van strafrechtelijke en andere antecedenten
(de Wet op de justitiéle documentatie en op de verklaringen omtrent het
gedrag en de Wet veiligheidsonderzoeken). De in paragraaf 5.4.1 reeds
genoemde Wet gemeentelijke basisadministratie persoonsgegevens geeft
een regeling voor de omgang met persoonsgegevens die zijn
opgenomen in de gemeentelijke bevolkingsboekhouding.

Bijzondere bepalingen met betrekking tot de bescherming van de
persoonlijke levenssfeer en de bescherming van persoonsgegevens
in de sfeer van de gezondheidszorg zijn opgenomen in de artikelen
454 tot en met 459 van boek 7 van het Burgerlijk Wetboek (de over-
eenkomst inzake de geneeskundige behandeling) en in artikel 3
van de Wet op de medische keuringen.

In hoofdstuk 11 van de Telecommunicatiewet zijn ter uitvoering van
Richtlijn 97/66/EG van het Europees Parlement en de Raad van de
Europese Unie van 15 december 1997 betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonlijke
levenssfeer in de telecommunicatiesector (PbEG 1998, L 24) regels
opgenomen met betrekking tot de bescherming van persoons-
gegevens en de bescherming van de persoonlijke levenssfeer in de
verhouding tussen aanbieders van openbare telecommunicatie-
netwerken en -diensten en abonnees en gebruikers.

Het is de bedoeling dat de Wpr op zeer korte termijn wordt ver-
vangen door de Wet bescherming persoonsgegevens™ (hierna: Wbp).

Het voorstel voor de Wbp voorziet grotendeels in de implementatie
van Richtlijn 95/46/EG van het Europees Parlement en de Raad van
de Europese Unie van 24 oktober 1995 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens
(PbEG L 281). Op de betekenis van die wet wordt in paragraaf 5.5.2
nader ingegaan.

Artikel 10 in digitaal perspectief

De eerbiediging van de
persoonlijke levenssfeer

Wat artikel 10, eerste lid, van de Grondwet betreft, komt de
Commissie tot de conclusie dat de door haar gesignaleerde
ontwikkelingen in het digitale tijdperk geen aanleiding geven

Kamerstukken | 1999/2000, 25 892, nr. 92
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veranderingen in de tekst van dat artikel voor te stellen. Sterker
nog, het lijkt er op dat artikel 10, eerste lid, nog langere tijd
meekan, vanwege zijn techniek-onafhankelijke redactie.
Niettemin bespreekt de Commissie nog enige suggesties die
haar terzake zijn gedaan en enige alternatieven die zij heeft
overwogen.

Volgens sommige sprekers op de door de Commissie georgani-
seerde workshop zou moeten worden uitgegaan van het recht op
bescherming van de privacy als een soort basisrecht ten opzichte
van de specifieke privacybeschermende grondrechten die in de
artikelen 11, 12 en 13 van de Grondwet zijn vastgelegd. Voorts
meenden sommige sprekers dat in artikel 10 van de Grondwet niet
het object, maar het reguleren van handelingen centraal moet
staan, dat het recht op privacy ook het recht op anonimiteit
impliceert en dat het recht op privacy zich ook zou moeten
uitstrekken tot het behoren tot een bepaalde groep.

Als mogelijke alternatieven heeft de Commissie het recht op
anonimiteit en het recht op informationele zelfbeschikking in
ogenschouw genomen.

Van het recht op anonimiteit heeft de Commissie zich afgevraagd
of het een alternatief zou kunnen vormen voor het recht op
eerbiediging van de persoonlijke levenssfeer. Voor zover onder
het recht op anonimiteit zou moeten worden verstaan dat een
ieder het recht heeft zelf te beslissen welke persoonsgegevens hij
onder welke omstandigheden wil prijsgeven, meent de
Commissie dat een dergelijk recht onhaalbaar is. Immers, in zeer
vele en zeer uiteenlopende situaties in het dagelijkse leven
moeten persoonsgegevens worden prijsgegeven. Zonder het prijs-
geven van deze persoonsgegevens kan men niet functioneren. Dat
geldt zowel in de verhouding tussen burger en overheid als in de
verhouding tussen burgers onderling. Absolute anonimiteit is
een illusie, deze bestaat noch in de fysieke, noch in de digitale
wereld. Vastlegging van een recht op anonimiteit zou bovendien
onvermijdelijk leiden tot een grondrecht met een grote reik-
wijdte, aanmerkelijk groter dan de reikwijdte van het huidige
artikel 10, eerste lid. Er zij aan herinnerd dat de formulering van
die bepaling reeds de nodige kritiek heeft uitgelokt.”” Aangezien
een dergelijk recht om evidente redenen ook moet kunnen
worden beperkt, leidt een grondrecht met een grote reikwijdte
onvermijdelijk tot beperkingsclausules met een grote reikwijdte.
De Commissie meent dat dit - “veel geven en veel terugnemen” -
zo veel mogelijk dient te worden vermeden. De Commissie acht
dit alternatief dan ook niet goed bruikbaar.

Zie Kortmann 1987, blz. 93-94
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De Commissie ziet in de ontwikkelingen in het digitale tijdperk
evenmin aanleiding het recht op privacybescherming te verbreden
tot een recht op informationele zelfbeschikking, zoals dit in de
Bondsrepubliek Duitsland door het Bundesverfassungsgericht is
geformuleerd. De bezwaren die de Commissie hierboven formuleerde
tegen een recht op anonimiteit lijken overigens ook op te gaan tegen
het recht op informationele zelfbeschikking. De reikwijdte van het
recht op informationele zelfbeschikking is echter beperkt tot
situaties waarbij de verwerking van persoonsgegevens samenvalt met
een aantasting van de persoonlijke levenssfeer. Artikel 10, eerste lid,
van de Grondwet heeft echter een ruimere strekking. Het beschermt
de persoonlijke levenssfeer als geheel en is niet beperkt tot de
informationele privacy die mogelijk door een voor de betrokkene
onwelgevallige verwerking van persoonsgegevens wordt geschonden.
Ook de relationele en de ruimtelijke privacy worden immers door
artikel 10, eerste lid, beschermd. Een verschil met het Duitse recht
ligt ook nog in de omstandigheid dat in het Nederlandse recht het
belang van het individu bij bescherming van zijn persoonlijke
levenssfeer en de bescherming van zijn persoonsgegevens soms
uitdrukkelijk vergt dat deze rechten moeten worden afgewogen
tegen andere maatschappelijk gewichtige belangen.” Een parallel
dringt zich op met het algemeen persoonlijkheidsrecht, zoals de
Hoge Raad dat formuleerde in relatie tot afstammingsgegevens. Ook
dat rechtis niet absoluut. Het moet volgens de Hoge Raad wijken
voor de rechten en vrijheden van anderen, wanneer deze in het
gegeven geval zwaarder wegen.” Introductie van een recht op
informationele zelfbeschikking zou naar het oordeel van de
Commissie dan ook weinig toegevoegde waarde hebben.

Wat betreft de ontwikkelingen op het gebied van de persoonlijke
levenssfeer is de Commissie zich overigens bewust van verschil-
lende signalen die van tijd tot tijd worden geuit. Drie onderwerpen
trekken daarbij in het bijzonder de aandacht, namelijk de wens
om anoniem te kunnen surfen op internet, de mogelijkheid met
“datamining”-technieken profielen van groepen mensen te formu-
leren op basis waarvan vervolgens commerciéle of bestuurlijke
beslissingen worden genomen® en verschijnselen als “spammen”
en het sturen van ongevraagde e-mail en daarmee verwante
verschijnselen. Eerstgenoemd onderwerp is overigens ook op de
door de Commissie georganiseerde workshop aan de orde gesteld.
De Commissie is nagegaan of deze onderwerpen, die meer de
verwerking van persoonsgegevens dan de eerbiediging van de
persoonlijke levenssfeer raken, aanleiding zijn wijzigingen in
artikel 10, tweede en derde lid, te overwegen.

Zie ook het standpunt van de regering verwoord door de Minister voor Grote Steden- en Integratie-
beleid bij de behandeling van de Wbp in de Tweede Kamer (Handelingen Il 1999/2000, blz. 1810) en,
uitgebreider, kamerstukken 11 1997/98, 25 892, nr. 3, blz. 9-10

Zie HR 15 april 1994, NJ 1994, 608 (Valkenhorst) en kamerstukken Il 1997/98, 25 892, nr. 3, blz. 10
Zie ook: Raad voor het openbaar bestuur 2000
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Ten aanzien van het internetverkeer is het evident dat de ge-
bruiker vele digitale sporen nalaat die door hen die daar interesse
in hebben, kunnen worden achterhaald en gebruikt. Is dit ener-
zijds een onvermijdelijk met de aard en de inrichting van internet
verbonden verschijnsel, anderzijds kan men betogen dat de wet-
gever aan dit verschijnsel aandacht zou moeten besteden om de
ongewenste gevolgen ervan zo mogelijk te reguleren. Hierboven gaf
de Commissie reeds aan dat zowel voor de verhouding burger-
overheid als voor de verhouding tussen burgers onderling geldt dat
er geen absolute anonimiteit kan bestaan, noch in de fysieke
wereld, noch in de digitale wereld.”” De Commissie wijst er aller-
eerst op dat de komende Wet bescherming persoonsgegevens zal
voorzien in een aantal waarborgen voor die gegevensverwerking.
Die waarborgen gelden ook voor de verwerking van gegevens die
door internetgebruik zijn gegenereerd. Bovendien geeft de Wbp
een aantal mogelijkheden om te ageren tegen de verantwoordelijke
voor de desbetreffende verwerking. Daaronder zijn internet-
providers of andere aanbieders van openbare telecommunicatie-
diensten mede begrepen. De Commissie wijst op de artikelen 6 tot
en met 15 en 35 tot en met 42 van de Wbp. In paragraaf 2.2.3.6
ging de Commissie reeds in op de ontwikkeling naar een meer
transparante samenleving. Genoemde wettelijke waarborgen acht
de Commissie een passende bijdrage aan de totstandbrenging van
die transparantie. Daarnaast meent de Commissie dat ook het
gebruik van technische hulpmiddelen, ook wel aangeduid als
“privacy enhancing technology”*® een bijdrage kan leveren aan
bevordering van de zorgvuldige omgang met persoonsgegevens,
ook bij het gebruik van internet. Het overnemen van deze
waarborgen, specifiek voor het internetgebruik zou bovendien
leiden tot een gedetailleerde uitwerking van de regelings-
opdrachten. Dit acht de Commissie niet passend bij het sobere
karakter van de Grondwet. De Commissie is dan ook van oordeel
dat dit verschijnsel geen aanleiding hoeft te zijn het thans in
artikel 10, tweede of derde lid, van de Grondwet opgenomen
regelingsopdrachten in heroverweging te nemen. Meer algemeen
geformuleerde waarborgen voor de omvang en de wijze van
gegevensverwerking, zowel voor de fysieke als de elektronische
wereld acht de Commissie wel een goed uitgangspunt, zoals
hierna, in paragraaf 5.5.2, nog zal blijken.

Wat betreft het maken van groepsprofielen door middel van “data-
mining” wijst de Commissie erop dat daartegen uit privacy-
oogpunt in beginsel geen bezwaar bestaat. Zowel naar huidig als

Vgl. Prins en Schreuders 1998. Zij signaleren dat in de digitale wereld de maatschappij een weg is
ingeslagen naar een “kenbaarheidsmaatschappij”, een samenleving waarin identificeerbaarheid en
kenbaarheid eerder regel dan uitzondering zijn. Zij verbinden aan die vaststelling overigens de con-
clusie dat voor consumenten zelfbeschikking uitgangspunt zou moeten zijn

Enige voorbeelden van “privacy enhancing technologies” zijn bijvoorbeeld programma’s om anoniem
te kunnen surfen en e-mailen (http://freenet.sourceforge.net of http://www.pearlsw.com)
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naar komend privacyrecht is deze activiteit in beginsel als
rechtmatig aan te merken, wanneer aan bepaalde wettelijke eisen
is voldaan. Te wijzen valt op artikel 11, tweede lid, Wpr en de
artikelen 9, derde lid, 10, tweede lid, en 44 Wbp. De persoonlijke
levenssfeer komt pas in het geding wanneer een groepsprofiel
wordt toegepast of verbonden met gegevens die zijn terug te
voeren op een individuele natuurlijke persoon. Deze technieken
zijn uiteraard ook voor de overheid beschikbaar. Zo is het
bijvoorbeeld mogelijk de bij de overheid beschikbare gegevens
betreffende uitkeringsgerechtigden zodanig te bewerken dat
daaruit vervolgens kan worden afgeleid of de betrokkene in
aanmerking komt voor andere aanspraken of dat hem juist
bepaalde aanspraken behoren te worden ontzegd. De Commissie
wijst in dit verband op artikel 42 Wbp, waarmee wordt beoogd
enige waarborgen te geven tegen deze methoden. De werkingssfeer
van deze bepaling is overigens beperkt tot besluiten in de zin van
de Algemene wet bestuursrecht. In dat artikel is het recht van
menselijke tussenkomst neergelegd: niemand kan worden
onderworpen aan een besluit waaraan voor hem rechtsgevolgen
zijn verbonden of dat hem in aanmerkelijke mate treft, indien dat
besluit alleen wordt genomen op grond van een geautomatiseerde
verwerking van persoonsgegevens, bestemd om een beeld te
krijgen van bepaalde aspecten van zijn persoonlijkheid. In verband
met de toenemende betekenis van groepsprofielen is wel betoogd
dat er een recht op “categorale privacy” zou moeten worden
erkend. De Commissie heeft kennis genomen van deze
ontwikkelingen.” Deze ontwikkelingen zijn naar het oordeel van
de Commissie nog onvoldoende uitgekristalliseerd om te kunnen
beoordelen dat op grondwettelijk niveau waarborgen moeten
worden gegeven tegen de negatieve effecten hiervan, zoals in- en
uitsluiting van bepaalde groepen bij de verkrijging van rechten of
voordelen, bijvoorbeeld bij de toegang tot sociale of privaat-
rechtelijke verzekeringen. Zij meent dat een regelingsopdracht,
zoals zij die zal formuleren voor artikel 10, derde lid, van de
Grondwet in dit opzicht voorlopig volstaat. Daarbij komt dat deze
regelingsopdracht niet limitatief geformuleerd is en de wetgever
zodoende bevoegd blijft de nodige aanvullende regels te
formuleren. Wat betreft de effecten verbonden aan in- of uitslui-
ting van rechten wijst de Commissie nog op artikel 1 van de
Grondwet en de Algemene wet gelijke behandeling. Dit grondrecht
en de bijbehorende uitvoeringswetgeving voorzien in de nodige
waarborgen om negatieve effecten van in- en uitsluiting te
redresseren.

Zie over deze materie Vedder 1998. Vedder acht de maatschappelijke consequenties van de samen-
stelling van groepsprofielen zodanig ernstig dat hij pleit voor een veel ruimere, niet noodzakelijkerwijs
op het individu toegesneden benadering van privacy. Zijns inziens zou het recht op categoriale privacy
erkend moeten worden
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Ongevraagde e-mails, ongevraagde telefonische oproepen en
verschijnselen als “spamming”* of “spoofing”* worden in toe-
nemende mate ervaren als hinderlijke inbreuken op de persoon-
lijke levenssfeer. De Commissie is van oordeel dat deze verschijn-

selen niet van een zodanige aard zijn dat naar aanleiding

daarvan op constitutioneel niveau maatregelen noodzakelijk zijn.

Het komt de Commissie als meest doelmatige oplossing voor dat
over de negatieve effecten van deze verschijnselen op het niveau
van de formele wetgeving besluitvorming plaatsvindt. Ziet de
Commissie het goed, dan is op dit niveau reeds het nodige
gebeurd of in voorbereiding. Gewezen zij op de artikelen
161sexies en 161septies van het Wetboek van Strafrecht, waarin
de strafbaarstelling van het verstoren van de goede werking van
geautomatiseerde werken en werken voor telecommunicatie is
geregeld, op artikel 41 van de Wbp en artikel 11.7 van de Tele-
communicatiewet, waarin het recht van verzet tegen de
verwerking van persoonsgegevens voor direct marketing-
doeleinden is geregeld. Artikel 11.9 van de Telecommunicatiewet
kent een mogelijkheid om oproepen te weigeren waarbij het
meezenden van het telefoonnummer is onderdrukt (“anonymous
call rejection”). In het wetsvoorstel computercriminaliteit II** is
voorzien in een strafbaarstelling van “spammen” die meer
gericht is op de bescherming van de toegang van individuen tot
internet of daarmee vergelijkbare systemen.

Van registratie naar verwerking
van persoonsgegevens

Ten aanzien van het tweede en derde lid van artikel 10 van de
Grondwet oordeelt de Commissie dat er redenen zijn om de
regelingsopdrachten aan te passen aan de stand van de techniek in
het digitale tijdperk. Zij wijst op de volgende ontwikkeling.

Het regelingsobject in de Wpr is de persoonsregistratie.
Verwerking van persoonsgegevens die niet zijn opgenomen in een
persoonsregistratie, valt buiten de reikwijdte van die wet. Het
verzamelen van gegevens (al dan niet ten behoeve van opname in
een registratie) of het verwerken van gegevens met betrekking tot
een enkele persoon zijn derhalve vormen van gegevensverwerking
die zich aan de normering van de Wpr onttrekken (artikel 2, eerste
lid, onder b, Wpr). Wel kent de Wpr bepalingen die een reflex-
werking hebben op het moment van verzamelen van persoons-
gegevens. Bijvoorbeeld artikel 5 Wpr, dat voorschrijft dat een

Het bemoeilijken van de toegang van personen tot Internet door grote hoeveelheden gegevens naar
hun elektronische postbus te sturen die zij op hun eigen kosten weer moeten verwijderen, terwijl de
afzender anoniem blijft

Het uitwissen van digitale sporen met het doel de herkomst van bepaalde berichten onzichtbaar te
maken

Kamerstukken Il 1998/99, 26 671, nrs. 1-3
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persoonsregistratie slechts gegevens mag bevatten die rechtmatig
zijn verkregen. Ook artikel 5, onder a, van het Dataprotectie-
verdrag formuleert dat persoonsgegevens slechts mogen worden
verwerkt (“automatic processing”), indien zij op eerlijke en recht-
matige wijze zijn verkregen. De verkrijgings- of verzamelfase is
daarmee uitgesloten van het regelingsobject van het verdrag, te
weten “the automatic processing of personal data”. Verder verdient
aandacht dat de Wpr niet van toepassing is op openbare registers
die bij de wet zijn ingesteld (artikel 2, tweede lid, Wpr), zoals het
kadaster of het handelsregister. De verstrekking, maar ook de
verdere verwerking van gegevens die in deze registers zijn opge-
nomen, worden dus beheerst door de wettelijke regelingen waarop
deze registers berusten, de Kadasterwet en de Handelsregisterwet.
Deze wetgeving kent echter niet steeds een nauwkeurig omschre-
ven doelbinding, zodat het gebruik van persoonsgegevens
afkomstig uit deze registers ook mogelijk is voor andere doelen
dan voor de doelen die verband houden met de eigenlijke functie
van het desbetreffende register.

De ontwikkelingen in het digitale tijdperk - het is hiervoor in de
hoofdstukken 2 en 3 al aangegeven - hebben niet stilgestaan.

De moderne informatie- en communicatietechnologie laat thans
toe dat veel grotere hoeveelheden gegevens kunnen worden opge-
slagen en verplaatst. In hoofdstuk 2 en in paragraaf 5.5.1 sprak de
Commissie al over “datamining” (ook wel “knowledge discovery in
databases” genoemd), waarmee het mogelijk is deze gegevens veel
sneller met elkaar in verband te brengen dan een decennium
geleden mogelijk was. Het zijn deze ontwikkelingen geweest die de
Europese wetgever aanleiding hebben gegeven nieuwe regels vast
te stellen. Op het voetspoor van Richtlijn 95/46/EG beschermt de
Wbp zodoende de gehele levensloop van persoonsgegevens, dat wil
zeggen vanaf het moment van ontstaan tot aan het vernietigen toe,
ongeacht of de verwerking geschiedt in combinatie met daarmee
samenhangende gegevens van verschillende personen.

In artikel 1, onder b, van de Wbp wordt “verwerking van persoons-
gegevens” als volgt gedefinieerd: elke bewerking of geheel van
bewerkingen met betrekking tot persoonsgegevens, al dan niet
uitgevoerd met behulp van geautomatiseerde procédés, zoals het
verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op enigerlei andere wijze ter
beschikking stellen, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens. De opsomming is niet limitatief en beoogt uitsluitend
een illustratie te geven van het begrip “gegevensverwerking”.
Ook het opvangen, doorsturen en manipuleren valt onder dat
begrip. Zodra er enige feitelijke macht bestaat over persoons-
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gegevens is de Wbp reeds van toepassing.” De Wbp bindt gegevens-
verwerking aan een uitdrukkelijk omschreven, rechtmatig en
welbepaald doel en geeft onder meer regels met betrekking tot de
wijze van verwerking en de personen die daarmee mogen worden
belast. Bijzondere bepalingen gelden voor gevoelige persoons-
gegevens. Verwerkingen van persoonsgegevens behoren ingevolge
de Wbp in beginsel steeds te worden gemeld bij de toezicht-
houder, het College voor de bescherming van persoonsgegevens,
of bij de functionaris voor de gegevensbescherming van de
organisatie die als verantwoordelijke voor de gevensverwerking
geldt. Die zullen moeten nagaan of de gemelde verwerkingen in
overeenstemming met de wet zijn. Kan er aanspraak worden
gemaakt op vrijstelling van de meldingsplicht, dan moeten de
gegevensverwerkingen voldoen aan algemene regels. De Wbp
beoogt zodoende in beginsel elke vorm van gegevensverwerking
met de nodige waarborgen te omringen. De Wbp is ook van
toepassing op persoonsgegevens die worden verwerkt in openbare
registers die bij de wet zijn ingesteld.

Strikt juridisch gezien is er geen noodzaak om artikel 10, tweede
lid, van de Grondwet, waarin nog uitsluitend wordt gesproken van
“het vastleggen en verstrekken van persoonsgegevens”, aan te pas-
sen aan de hierboven beschreven ontwikkelingen in de nationale
wetgeving ter uitvoering van Europese regelgeving. Het feit dat het
tweede lid van artikel 10 de wetgever in verband met de bescher-
ming van de persoonlijke levenssfeer opdraagt een regeling te
treffen terzake van misschien wel de meest privacygevoelige
handelingen terzake van persoonsgegevens, te weten het vast-
leggen en verstrekken van persoonsgegevens, laat onverlet dat de
wetgever in verband met de bescherming van de persoonlijke
levenssfeer tevens een aantal andere zaken ter hand neemt, zoals
de regeling van andere vormen van verwerking van persoons-
gegevens. Die regelingen zijn daardoor bepaald niet ongrond-
wettig. Niettemin is de Commissie van oordeel dat de hierboven
geschetste ontwikkeling ook zou moeten worden vertaald naar het
tweede lid van artikel 10. Verder meent de Commissie dat de aan-
spraken in het derde lid uitbreiding verdienen. Aanspraken op de
kennisneming van de doeleinden van verwerking is een recht dat
zeker zo belangrijk is als de aanspraak op kennisgeving van het
gebruik dat van gegevens wordt gemaakt. Immers, verenigbaarheid
van het gebruik van gegevens met het doel waarvoor de gegevens
zijn verwerkt, is een van de fundamenten van het privacyrecht.

Dit fundament heeft thans geen grondwettelijke verankering.
Daarnaast kan een aanspraak op kennisneming van de herkomst van
verwerkte gegevens een goede aanvulling bieden op de aanspraak op
kennisgeving van gegevens zelf. Ook de aanspraak op verbetering van

Kamerstukken Il 1997/98, 25 892, nr. 3, blz. 51-52
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gegevens lijkt beperkt. Immers, ook het recht op verwijdering van
verwerkte gegevens en, onder omstandigheden, het recht van verzet
tegen sommige specifieke vormen van verwerking worden thans als
belangrijke rechten in de algemene privacyrichtlijn en de uit-
voeringswetgeving erkend. Naar het oordeel van de Commissie
verdienen deze rechten ook verankering in de Grondwet.

Aandacht verdient dat de regelingsopdrachten van artikel 10,
tweede en derde lid, van de Grondwet uitsluitend betrekking
hebben op de consequenties van de omgang met persoonsgegevens
voortvloeiend uit de bescherming van de persoonlijke levenssfeer.
Die opdrachten verhinderen de wetgever geenszins om ook met
het oog op andere belangen regels te stellen ten aanzien van het
gebruik van persoonsgegevens. Omgekeerd is het ook niet zo dat
de bescherming van de persoonlijke levenssfeer beperkt is tot het
gebruik van persoonsgegevens.

Voorstel voor een nieuw artikel 10

Tekst van het voorstel

In het licht van voorgaande paragrafen stelt de Commissie het
volgende nieuwe artikel 10 van de Grondwet voor:

leder heeft recht op eerbiediging van zijn persoonlijke levens-
sfeer. Dit recht kan bij of krachtens de wet worden beperkt.

De wet stelt regels ter bescherming van de persoonlijke
levenssfeer in verband met de verwerking van persoonsgegevens.
De wet stelt regels inzake de aanspraken van personen op

kennisneming van de over hen verwerkte gegevens, van de

herkomst van die gegevens, van de doeleinden waarvoor

zodanige gegevens worden verwerkt, alsmede inzake de

aanspraken op verbetering en verwijdering van zodanige

gegevens en het verzet tegen de verwerking van die gegevens.

Toelichting

In het eerste lid wordt het recht op eerbiediging van de persoon-
lijke levenssfeer gehandhaafd. Eerbiediging impliceert een ver-
plichting voor de overheid zich te onthouden van inbreuken op de
persoonlijke levenssfeer en niet een actieve verplichting om de
bescherming van de persoonlijke levenssfeer zo veel mogelijk te
bevorderen. Inbreuken op het grondrecht zijn toegelaten, indien
daarvoor een specifieke wettelijke grondslag gegeven is.

Delegatie is daarbij toegelaten.



De regelingsopdracht in het tweede lid spreekt nu niet meer van
het vastleggen en verstrekken van persoonsgegevens, maar van
het verwerken van persoonsgegevens. Onder “verwerken van
persoonsgegevens” verstaat de Commissie hier hetzelfde als in de
Whbp, in het voetspoor van Richtlijn 95/46/EG, onder verwerken

van persoonsgegevens wordt verstaan. De opdracht is niet beperkt

tot de verwerking van persoonsgegevens onder verantwoordelijk-
heid van de overheid. De mogelijkheid van delegatie blijft
gehandhaafd.

De overgang van registratie naar verwerking dient naar het
oordeel van de Commissie ook consequenties te hebben voor de
regelingsopdracht in het derde lid. Deze regelingsopdracht
behoeft een verdergaande aanpassing dan die in het tweede lid.
Een recht op kennisneming van vastgelegde gegevens en het
gebruik dat daarvan wordt gemaakt, en het recht op verbetering
zijn niet alleen beperkt in de zin dat zij vooral verband lijken te

3

houden met het enigszins obsoleet geworden begrip “registratie”.

De Commissie meent dat deze rechten ook in relatie tot dat
begrip reeds onvolledig zijn. Een zeer wezenlijk onderdeel van
het privacyrecht, te weten de aanspraak van betrokkene op
kennisneming van de doeleinden van een registratie of verwer-
king, wordt bijvoorbeeld niet genoemd. Dit recht is zeker zo
belangrijk als de enkele aanspraak op kennisneming van het
gebruik dat van gegevens wordt gemaakt. Daarnaast kan een
aanspraak op kennisneming van de herkomst van verwerkte
gegevens een goede aanvulling bieden op de aanspraak op
kennisneming van de gegevens zelf. Ook de aanspraak op
verbetering van gegevens lijkt beperkt. Immers, ook het recht op
verwijdering van verwerkte gegevens en, onder omstandigheden,
het recht van verzet tegen sommige specifieke vormen van ver-
werking worden thans in elk geval in de algemene EG-privacy-
richtlijn erkend.

Een recht op kennisneming van gegevensverwerkingen, zoals de
Commissie dit ziet, beoogt overigens geenszins afbreuk te doen
aan de verplichtingen tot kennisgeving van verwerkingen die
ingevolge de artikelen 33 en 34 Wbp op de verantwoordelijke
rusten.

De hier opgesomde aanspraken zijn uiteraard niet van een abso-
lute aard. Tenminste ten aanzien van de opsporing en vervolging
van strafbare feiten en de veiligheid van de staat is het voorstel-
baar dat de wetgever beperkingen van die aanspraken zal willen
vastleggen, waar het gaat om de specifieke verwerkingen van
persoonsgegevens door de overheid op deze gebieden.

De voorgestelde teksten sluiten die beperkingen niet uit.
Delegatie blijft steeds toegestaan.
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5.6.3 Gevolgen voor de wetgeving,
overgangsrechtelijke aspecten

De thans reeds in vergevorderde staat van behandeling zijnde
wetsvoorstellen inzake de bescherming van persoonsgegevens en
de aanpassing van bepalingen met betrekking tot de verwerking
van persoonsgegevens zijn afdoende om de gevolgen van een
verandering van de Grondwet, zoals de Commissie zich die
voorstelt, door te laten werken in de geldende formele wetgeving.
Een aanpassingsoperatie is daarom niet nodig. Deze vaststelling in
aanmerking nemende ziet de Commissie geen aanleiding om een

voorstel voor een additioneel artikel te doen.



k-1 Inleiding

1 Zie Van der Pot/Donner/Prakke e.a. 1995, blz. 304-307; Kortmann 1987, blz. 102-104; Van Dorst
1982, blz. 279-297; Hofman 1995, blz. 119-123.
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Bij de grondwetsherziening van 1983 was het aanvankelijk de
bedoeling een uniforme grondwettelijke bescherming te verlenen
aan alle vormen van besloten communicatie die via de gemono-
poliseerde overheidsvoorzieningen van het toenmalige Staats-
bedrijf der PTT verliepen.’ In die tijd betrof dat niet meer alleen
de post, maar ook de telegraaf (met inbegrip van de telex) en de
telefoon. Vanaf dat moment werd gesproken van het brief,
telefoon- en telegraafgeheim. Ook werd voorgesteld het brief-
geheim uit te breiden tot een bescherming tegen andere
overheidsinstellingen dan alleen de PTT. Anderzijds strekte het
briefgeheim zich niet meer expliciet uit tot andere openbare
instellingen van vervoer. De regering stelde voor beperkingen op
het grondrecht mogelijk te maken in de gevallen bij de wet
bepaald, door of met machtiging van hen die daartoe bij de wet
zijn aangewezen. De Tweede Kamer achtte die beperkings-
gronden een achteruitgang ten opzichte van de toen bestaande
situatie voor het briefgeheim. Daar was beperking van het
grondrecht immers alleen op last van de rechter toegelaten.
Zodoende is de grondwetgever een onderscheid gaan maken
tussen het briefgeheim, dat kan worden beperkt in de gevallen bij
de wet bepaald, op last van de rechter, en het telefoon- en
telegraafgeheim, dat kan worden beperkt in de gevallen bij de
wet bepaald door of met machtiging van hen die daartoe bij de
wet zijn aangewezen.’

In 1997 oordeelde de regering, in het licht van de ontwikkelingen
op ICT-gebied, de tijd rijp voor een techniek-onafhankelijke
bepaling waarin dat onderscheid weer kwam te vervallen.* In het
desbetreffende regeringsvoorstel werd tevens een kennisgevings-
plicht aan betrokkene geintroduceerd voor de gevallen waarin het
grondrecht in concreto zou worden beperkt en een regelings-
opdracht aan de wetgever met het oog op het toegenomen belang
van het grondrecht in de horizontale verhoudingen. Het voorstel
was evenwel omstreden en werd in de loop van de eerste lezing

ingetrokken.

In dit hoofdstuk zal eerst een bespreking worden gewijd aan het
huidige regime van artikel 13 van de Grondwet. Vervolgens zal de
relevante Europese en internationale regelgeving aan de orde
komen, gevolgd door een weergave van de uitvoeringswetgeving.
Vervolgens zal na de bespreking van de “digitale” knelpunten van
het huidige artikel 13, het hoofdstuk worden afgesloten met de
tekst voor een nieuw artikel 13, voorzien van een toelichting.

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 44-46
Zie het amendement-Bakker, kamerstukken Il 1975/76, 13 872, nr. 20
Kamerstukken 1l 1997/98, 25 443, nrs. 1-3



k.2 Het huidige artikel 13

Het briefgeheim is onschendbaar, behalve, in de gevallen bij de
wet bepaald, op last van de rechter.
Het telefoon- en telegraafgeheim is onschendbaar, behalve, in

de gevallen bij de wet bepaald, door of met machtiging van hen

die daartoe bij de wet zijn aangewezen.

Het telefoon- en telegraafgeheim richt zich op de bescherming van
de inhoud van de communicatie. Gegevens over de communicatie
die niet de inhoud betreffen, de zogeheten verkeersgegevens (data,
tijdstippen, identiteit deelnemers), genieten niet de bescherming
van artikel 13. Wel worden deze gegevens door artikel 10 van de
Grondwet beschermd. Bij de grondwetsherziening is nauwelijks
ingegaan op de horizontale werking. Wel bevatte het Wetboek van
Strafrecht reeds bepalingen die het ongeoorloofd afluisteren en
opnemen van telefoongesprekken en het wederrechtelijk door-
geven van aldus opgevangen gegevens strafbaar stelde. Ook bevatte
dat wetboek reeds bijzondere strafbaarstellingen voor personeel
van post- en telecommunicatieondernemingen.

De bescherming van het brief-, telefoon- en telegraafgeheim geldt
voor de desbetreffende communicatiemiddelen niet altijd onver-
kort. Hoewel het begrip “brief” ogenschijnlijk duidelijk lijkt en het
ook wel voldoende duidelijk lijkt dat dit begrip niet te eng moet
worden opgevat, is minder duidelijk of ook pakketpost grondwette-
lijke bescherming geniet. Aan de andere kant geniet de briefkaart
of ansichtkaart, hoe zeer ook - net als de brief - voorzien van een
eenduidige adressering geen bescherming door artikel 13.° Ten
aanzien van mobiele telecommunicatie nam de regering bij de
grondwetsherziening van 1983 het standpunt in dat het telefoon-
geheim zich niet uitstrekte tot gerichte, of geadresseerde, commu-
nicatie die via de radioweg plaatsvindt.® De afgrenzing van de
reikwijdte van het grondrecht in deze zin werd gegrond op het
standpunt dat de beschermde communicatiemiddelen uitsluitend
grondrechtelijke bescherming verdienden, wanneer betrokkene de
intentie om zijn communicatie in beslotenheid te doen plaats-
vinden, gevolg geeft door het gebruik van een (relatief) besloten
variant van die communicatiemiddelen: “Ten slotte zij opgemerkt,
dat het telefoon- en telegraafgeheim alleen dan onschendbaar kan
zijn wanneer degene, die zich van deze media bedient, er zijner-
zijds zorg voor draagt dat van een geheim te houden communi-

Vgl. Van Dorst 1982, blz. 288-289; Kortmann 1987, blz.103; Van der Pot/Donner/Prakke e.a. 1995,
blz. 331. In 1994 overwoog de Hoge Raad dat gegevens die in een zakcomputer zijn opgeslagen, niet
zijn aan te merken als brief wanneer het niet gaat om mededelingen, gericht tot een of meer anderen
dan de gebruiker (HR 29 maart 1994, Delikt en Delinkwent 94.314, 370)

6 Vgl. Kortmann 1987, blz. 104; Van Dorst 1982, blz. 288-289; Hofman 1995, blz. 133
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catie sprake kan zijn. Wie een telefoongesprek voert met een
ontvanginrichting voor draadloze telefonie, zodat een ieder, die
over een zodanige inrichting beschikt, het gesprek kan opvangen,
kan zich niet op het grondrecht beroepen.”

Uit artikel 139c van het Wetboek van Strafrecht volgt dat de ver-
eisten die gelden voor het aftappen van telecommunicatie via vaste
openbare telefoonnetwerken, eveneens gelden voor telecommuni-
catie via mobiele openbare telefoonnetwerken, althans indien
daarbij bijzondere inspanningen, mede gericht op het doorbreken
van beveiligingen, nodig zijn. Hieruit volgt dat het afluisteren van
analoge mobiele telecommunicatie, die door een ieder in het bezit
van een geschikte, vrij verkrijgbare ontvanger kan worden opge-
vangen, niet als een inbreuk op artikel 13 van de Grondwet valt
aan te merken. Dit wordt in de jurisprudentie bevestigd.®

De verzelfstandiging van het Staatsbedrijf der PTT op 1 januari 1989,
de beursgang van de toenmalige Koninklijke PTT Nederland N.V. in
1994 en de ontmonopolisering van telecommunicatievoorzieningen
door de introductie van volledige concurrentie bij het aanbod van
die diensten in 1999 hebben geen onmiddellijke invloed gehad op de
formulering van het brief-, telefoon- en telegraafgeheim. Dat is
opvallend, omdat juist die monopoliepositie in het verleden
aanleiding was dit geheim grondwettelijk te verankeren.

De belangrijkste reden achter het herzieningsvoorstel van 1997 was
het groeiende besef dat de functionaliteiten van moderne communi-
catiemiddelen het maken van onderscheid in communicatievormen
steeds moeilijker maakt. De gekozen communicatievorm is niet meer
automatisch bepalend voor het karakter van de communicatie en de
daarmee verband houdende rechtsgevolgen. De regering meende
daarom dat alle vertrouwelijke communicatie (brieven, telefoon-
gesprekken, e-mail, maar ook het vertrouwelijk gesprek van persoon
tot persoon) grondwettelijke bescherming zou verdienen. De op
vertrouwelijkheid gerichte wil van de communicerende partijen zou
-1in lijn met de eerder bij de grondwetsherziening van 1983 gevolgde
argumentatie - door objectivering van feiten en omstandigheden
moeten blijken. De keuze van het in concreto gebruikte communi-
catiemiddel zou daarbij natuurlijk van grote betekenis zijn.
Beperking van het grondrecht was mogelijk in de gevallen bij de wet
bepaald, door of met machtiging van hen die daartoe bij de wet zijn
aangegeven. Aan horizontale werking werd dit maal veel aandacht
gegeven. De ontwikkelingen in de telecommunicatie- en de postsector
gaven de regering aanleiding een regelingsopdracht aan de wetgever
voor te stellen. De wetgever zou regels moeten stellen ter bescher-

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 46
HR 19 december 1995, NJ 1996, 249 (Charles Z.)



ming van vertrouwelijke communicatie. Voorts werd in verband met
de eisen voortvloeiend uit de jurisprudentie op de artikelen 8 en 13
van het Europees Verdrag ter bescherming van de rechten van de
mens en de fundamentele vrijheden (EVRM) een kennisgevings-
verplichting voorgesteld voor de gevallen waarin het grondrecht in
concreto werd beperkt, zij het dat in het belang van de staat daarop
weer uitzonderingen door de wet konden worden aanvaard. Het
wetsvoorstel stuitte op veel kritiek. De Tweede Kamer uitte onder
meer bedenkingen tegen het verlies van herkenbaarheid van het
brief,, telefoon- en telegraafgeheim en amendeerde het voorstel in-
grijpend. De Eerste Kamer uitte vervolgens bezwaren van fundamen-
tele aard tegen het geamendeerde wetsvoorstel. Uiteindelijk achtte de
regering het raadzaam het voorstel in te trekken.’

Europese en internationale regelgeving

Het brief-, telefoon- en telegraafgeheim vindt in de voor Nederland
verbindende mensenrechtenverdragen geen afzonderlijke regeling.
Artikel 8 EVRM biedt wel bescherming aan het privé-leven, het
familie- en gezinsleven, de woning en de correspondentie.

Dat het briefgeheim onder de werking van deze bepaling valt
stond van meet af aan vast. Minder zeker was dat aanvankelijk
voor het telefoon- en telegraafgeheim. Sinds de uitspraak van het
Europese Hof voor de Rechten van de Mens in de zaak Klass e.a.”
geldt echter dat uit de combinatie van de elementen “private life”
en “correspondence” in de tekst van artikel 8 moet worden
afgeleid dat dit artikel ook beoogt te beschermen tegen het
ongeoorloofd afluisteren en opnemen van telefoongesprekken. In
het arrest-Malone" heeft het Hof uitgesproken dat ook
verkeersgegevens de bescherming van artikel 8 EVRM genieten. In
paragraaf 6.2 is reeds opgemerkt dat naar Nederlands recht de
inhoud van het gegevensverkeer wordt beschermd door artikel 13
van de Grondwet, de verkeersgegevens door artikel 10 van de
Grondwet. Beide categorieén gegevens genieten dus ook
grondwettelijke bescherming.

Beperking van de rechten van artikel 8 EVRM is toegelaten, voor
zover daarin bij de wet is voorzien en de beperking in een
democratische samenleving noodzakelijk is in het belang van een
aantal nader opgesomde doeleinden. Uit de jurisprudentie van het
Hof wordt duidelijk dat “bij de wet voorzien” niet impliceert dat
voor beperkingen op het grondrecht het vereiste van een
formeelwettelijke grondslag geldt. Wel stelt het Hof bepaalde
inhoudelijke eisen aan de kwaliteit van de interne regelingen of de
jurisprudentie van de aangesloten landen.”

Kamerstukken | 1998/99, 25 443, nr. 40d

EHRM 6 september 1978, Series A.28 (Klass)

EHRM 2 augustus 1984, Series A.82 (Malone)
Hofman 1995, blz. 73-77
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Van belang is verder artikel 13 EVRM. In dat artikel wordt een ieder
wiens rechten en vrijheden uit het verdrag worden geschonden,
het recht op een daadwerkelijk rechtsmiddel voor een nationale
instantie gegarandeerd, ook wanneer de schending plaatsvindt
door personen in een ambtelijke functie. Het geheime karakter van
maatregelen als een telefoontap maakt het onder omstandigheden
soms lastig om te beoordelen of er werkelijk een beperking van het
grondrecht plaatsvindt of heeft plaatsgevonden naar aanleiding
waarvan dan vervolgens een rechtsmiddel kan worden benut. Om
te voorkomen dat op die manier het door artikel 13 gegarandeerde
recht wordt gefrustreerd, kan een voorschrift in een uitvoerings-
wet dat van de toepassing van dergelijke beperkingen proces-
verbaal wordt opgemaakt of dat een vorm van notificatie aan de
betrokkene plaatsvindt, uitkomst bieden.

Een met de artikelen 8 en 13 EVRM vergelijkbaar artikel is artikel
17 van het Internationaal Verdrag inzake burgerrechten en politieke
rechten (IVBPR). Opvallend is dat artikel 17 IVBPR geen
beperkingsgronden en -voorwaarden noemt. Het IVBPR voorziet
niet, zoals het EVRM in bindende rechtsmacht van een hof, maar
in een vorm van statenklachtrecht en een klachtrecht bij een
commissie die geen rechtens bindende uitspraken kan doen.
Onduidelijk is echter of de reikwijdte van artikel 17 IVBPR zonder
meer dezelfde is als die van artikel 8 EVRM.

Enkele andere internationale verdragen, die niet primair dienen
ter bescherming van de mensenrechten, refereren direct of
indirect aan het brief-, telefoon- en telegraafgeheim. Zo wordt in
artikel 41 van het Algemeen Postverdrag” de mogelijkheid geopend
voor postadministraties om postzendingen die ter invoer worden
aangeboden, te openen, indien het vermoeden bestaat dat de
zending een verboden inhoud bevat. Verder biedt het verdrag de
mogelijkheid controle uit te oefenen op de inhoud van brieven in
het internationale postverkeer om de opsporing van tariefont-
duikingen mogelijk te maken. Artikel 32 van het Internationaal
Telecommunicatieverdrag™ draagt de aangesloten staten op de “secrecy
of international correspondence” zoveel mogelijk te waarborgen.
Niettemin wordt ook daar de mogelijkheid opengehouden
“correspondence” door te geleiden aan de met de rechts-
handhaving belaste autoriteiten.

In het kader van de Raad van Europa is door het Comité van
Ministers Aanbeveling R (87) 15 betreffende het gebruik van persoons-
gegevens in de politiéle sector vastgesteld, waarin gerefereerd wordt
aan de notificatieplicht. Ook Aanbeveling R (95) 4 inzake de bescher-

13 Trb. 1995, 235, vertaling in: Trb. 1998, 273
14 Trb. 1993, 138
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ming van persoonsgegevens op het gebied van telecommunicatiediensten en
in het bijzonder ten aanzien van telefoondiensten®” bevat de nodige
bepalingen over de bescherming van het telefoongeheim van de
gebruiker van telecommunicatiediensten, niet alleen tegen de
overheid, maar ook tegen de netwerkexploitant.

Wat het recht van de Europese Unie betreft verdient vermelding
dat artikel 5 van Richtlijn 97/66/EG van het Europees Parlement en de
Raad van de Europese Unie van 15 december 1997 betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in
de telecommunicatiesector (PhEG 1998 L 24) de lidstaten opdraagt het
vertrouwelijk karakter van oproepen via openbare telecommuni-
catienetwerken en -diensten te garanderen. De lidstaten dienen
ingevolge dat artikel het ongeoorloofd afluisteren, aftappen en
opslaan van gesprekken te verbieden.

In artikel 2, onder 19, van Richtlijn 97/67/EG van het Europees Parlement en
de Raad van de Europese Unie van 15 december 1997 betreffende gemeenschap-
pelijke regels voor de ontwikkeling van de interne markt voor postdiensten in de
Gemeenschap en de verbetering van de kwaliteit van de dienst (PbEG 1998 L 15)
wordt het vertrouwelijk karakter van brievenpost als een essentiéle
eis genoemd. Een essentiéle eis is een niet-economische reden van
algemeen belang die een lidstaat ertoe kan bewegen voorwaarden op
te leggen inzake de levering van postdiensten. Onder brievenpost
wordt in dit verband verstaan: een op enigerlei fysieke drager aange-
brachte schriftelijke mededeling die wordt vervoerd en besteld op het
door de afzender op de zending zelf of op de omslag vermelde adres.
Boeken, catalogi, kranten en tijdschriften worden niet als zodanig
aangemerkt. De lidstaten dienen erop toe te zien dat de universele
dienst de naleving van de essentiéle eisen waarborgt.

In beide richtlijnen wordt overigens expliciet vermeld dat de be-
voegdheden van de lidstaten om maatregelen verband houdend
met de openbare veiligheid, de openbare orde e.d. te nemen on-
verlet blijven.

Uitvoeringswetgeving

Inleiding

Eris in de loop van de tijd een groot aantal uitvoeringsbepalingen
vastgesteld. Deze uitvoeringsbepalingen kunnen in twee hoofdcate-
gorieén worden verdeeld. De eerste hoofdcategorie wordt gevormd
door de uitvoeringsbepalingen die betrekking hebben op de
beperkingen van het grondrecht, de tweede hoofdcategorie door
de bepalingen die betrekking hebben op de horizontale werking.

Vertaling bekendgemaakt in: Stcrt. 1998, 38
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Teneinde tevens inzicht te geven in de bij wet geregelde of voor-
genomen beperkingen van overheidswege op de vertrouwelijk-
heid van andere vormen van communicatie (e-mail, fax, “live”-
gesprek) alsmede in de bestaande en toekomstige wettelijke
regelingen die ertoe strekken de vertrouwelijkheid van genoemde
vormen van communicatie tussen burgers onderling te waar-
borgen, zullen de desbetreffende bepalingen in het navolgende
overzicht worden meegenomen. Overigens zijn de telefoon,
telegraaf en andere vormen van telecommunicatie in de formele
wetgeving doorgaans reeds geintegreerd door middel van de term

“telecommunicatie”.

Beperkingsbevoegdheden

Het brief:, telefoon- en telegraafgeheim kan worden beperkt ten
behoeve van de opsporing van strafbare feiten en ten behoeve van
de veiligheid van de staat. Hetzelfde geldt doorgaans voor de
doorbreking van de vertrouwelijkheid van andere vormen van
communicatie.

Op grond van in de artikelen 139a tot en met 139c van het Wetboek
van Strafrecht (Sr) opgenomen strafuitsluitingsgronden kunnen de
Minister-President en de Ministers van Justitie, van Binnenlandse
Zaken en van Verkeer en Waterstaat gezamenlijk het hoofd van de
Binnenlandse Veiligheidsdienst in de gevallen waarin zulks nodig
is in het belang van de veiligheid van de staat, een bijzondere last
verlenen tot het (heimelijk) afluisteren, aftappen of opnemen van
gesprekken en gegevensoverdracht door middel van technische
apparatuur, alsmede tot het met een technisch hulpmiddel aftap-
pen of opnemen van door middel van een openbaar telecommuni-
catienetwerk of daarop aangesloten randapparatuur overgedragen
gegevens. Deze artikelen voorzien niet in verplichtingen tot het
opmaken van proces-verbaal of tot notificatie.

In het voorstel voor een nieuwe Wet op de inlichtingen- en veiligheids-
diensten worden deze bevoegdheden geregeld en uitgebreid in de
artikelen 23, eerste lid (openen van brieven en andere geadresseerde
zendingen), 24, eerste lid (binnendringen c.a. in een geautomatiseerd
werk), 25, eerste lid (gericht aftappen, opnemen en afluisteren met
behulp van een technisch hulpmiddel van elke vorm van gesprek,
telecommunicatie en gegevensoverdracht door middel van een
geautomatiseerd werk), 25a, eerste lid (“searchen”) en 26, eerste lid
(ongericht ontvangen en opnemen van niet kabelgebonden tele-
communicatie c.a.). Een regeling van een kennisgevingsverplichting
is opgenomen in artikel 33a van het wetsvoorstel.

De artikelen 125i tot en met 125n van het Wetboek van Strafvordering
(Sv) regelen het onderzoek van gegevens in geautomatiseerde werken.
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In het wetsvoorstel computercriminaliteit II' worden de eisen die
aan dergelijke onderzoek worden gesteld aangescherpt. Daarnaast
wordt in dit wetsvoorstel in vier nieuwe bepalingen (artikelen
125n tot en met 125q) analoog aan de regeling van de inbeslag-
neming en onttrekking aan het verkeer van voorwerpen de
mogelijkheid voorgesteld om computergegevens ontoegankelijk te
maken c.q. door de rechter te laten vernietigen.

De artikelen 1261 en 126m Sv maken het mogelijk dat de officier
van justitie in geval van verdenking van bepaalde misdrijven,
indien het onderzoek dit dringend vordert, beveelt dat vertrouwe-
lijke communicatie respectievelijk telecommunicatie door een
opsporingsambtenaar wordt opgenomen. Het bevel kan slechts
worden gegeven na schriftelijke machtiging door de rechter-
commissaris. In de artikelen 126s en 126t Sv zijn vergelijkbare
bevoegdheden neergelegd met betrekking tot de opsporing van het
beramen of plegen van ernstige misdrijven in georganiseerd ver-
band. Artikel 126bb bevat een verplichting tot kennisgeving van de
uitoefening van de desbetreffende bevoegdheden aan betrokkene.”

Ingevolge artikel 100 Sv kan de officier van justitie in bepaalde
gevallen de uitlevering vorderen van pakketten, brieven, stukken
en andere bescheiden die aan de houder van de concessie, bedoeld
in de Postwet of de Wet op de telecommunicatievoorzieningen®,
zijn toevertrouwd, voor zover zij klaarblijkelijk voor de verdachte
bestemd of van hem afkomstig zijn. Kennisneming van de inhoud
is ingevolge artikel 101, tweede lid, Sv slechts mogelijk door de
officier van justitie, indien de rechter-commissaris tijdens een
gerechtelijk vooronderzoek daartoe een machtiging verleent. Er is
voorzien in een verplichting tot het opmaken van proces-verbaal,
niet in een notificatieplicht. Artikel 113 Sr beschermt de post ook
na afloop van de transportfase.

Een andere categorie beperkingen heeft betrekking op personen
die op uiteenlopende gronden zijn onderworpen aan vrijheids-
benemende maatregelen. In de Penitentiaire beginselenwet, de Begin-
selenwet verpleging ter beschikking gestelden, het Besluit regels inrichtingen
voor de justitiéle kinderbescherming en de Wet bijzondere opneming in
psychiatrische ziekenhuizen zijn beperkingen opgenomen op het
bezoekrecht, alsmede op het brief- en telefoongeheim voor respec-
tievelijk gedetineerden, verpleegden, jeugdigen opgenomen in
inrichtingen voor de justitiéle kinderbescherming en patiénten

Kamerstukken Il 1998/99, 26 671, nrs. 1-2

Deze bepalingen zijn ingevoegd bij de wet van 27 mei 1999 tot wijziging van het Wetboek van Straf-
vordering in verband met de regeling van enige bijzondere bevoegdheden tot opsporing en wijziging
van enige andere bepalingen (bijzondere opsporingsbepalingen), Stb. 245

De wetgever heeft in de wet van 27 mei 1999 tot partiéle wijziging van het Wetboek van Straf-
vordering (herziening van het gerechtelijk vooronderzoek), Stb. 243, blijkbaar over het hoofd gezien
dat de Wet op de telecommunicatievoorzieningen, voor zover deze nog van kracht is, geen voorschrif-
ten met betrekking tot de concessiehouder meer bevat
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die onvrijwillig in een psychiatrisch ziekenhuis worden verpleegd.
Artikel 15, vierde lid, van de Grondwet vereist bij deze groep van
beperkingen noch een rechterlijke last, noch een formeelwettelijke
grondslag.

Vervolgens zijn er enkele beperkingen op het brief-, telefoon- en
telegraafgeheim mogelijk omwille van andere openbare belangen.
Op grond van artikel 10 van de Postwet mogen onbestelbare
gesloten postzendingen die niet aan de afzender kunnen worden
teruggegeven, op last van de kantonrechter te ‘s-Gravenhage
worden geopend, uitsluitend ter opsporing van de gegevens van de
geadresseerde of de afzender met het doel aflevering of teruggave
mogelijk te maken. Er geldt geen notificatieverplichting.” Op
grond van artikel 14 van de Faillissementswet geeft de rechter die de
faillietverklaring uitspreekt, in zijn uitspraak tevens last aan de
curator tot het openen van alle aan de gefailleerde gerichte
brieven en telegrammen. Er geldt geen notificatieverplichting.
Ingevolge artikel 26 van de Douanewet kan de rechter-commissaris
op verzoek van de bevoegde inspecteur bevelen dat een brief die
aan enige instelling van vervoer is toevertrouwd, wordt geopend,
indien het vermoeden bestaat dat zich daarin goederen bevinden.
Ook hier geldt geen notificatieverplichting.

Tenslotte zijn beperkingen op het brief-, telefoon- en telegraaf-
geheim toegelaten bij toepassing van de noodwetgeving. Op grond
van verschillende bepalingen van de Oorlogswet voor Nederland en de
Wet buitengewone bevoegdheden burgerlijk gezag kunnen de militaire en
civiele autoriteiten, belast met de uitvoering van de noodwet-
geving, verdergaande beperkingen van artikel 13 van de Grondwet
toepassen dan onder normale omstandigheden het geval is. Artikel
103, tweede lid, van de Grondwet geeft daarvoor een grondslag.
Mede gelet op het zeer uitzonderlijke karakter van de noodwet-
geving wordt hier niet verder op deze beperkingen ingegaan.

Vertrouwelijke communicatie in
horizontale verhoudingen

De horizontale werking van het communicatiegeheim in brede zin
komt voornamelijk tot uitdrukking in een ruim aantal strafbe-
palingen. Die strafbepalingen hebben betrekking op het afluis-
teren, aftappen, opnemen of anderszins doorbreken van de
vertrouwelijkheid van de communicatie zelf, op het verspreiden
van de door middel van aftappen, afluisteren, enz. vergaarde
gegevens en op strafbaarstelling van personeel werkzaam bij tele-
communicatie- en postondernemingen.

In de praktijk wordt door de concessiehouder aan de geadresseerde dan wel de afzender wel genoti-
ficeerd dat ingevolge artikel 10 Postwet tot opening van de postzending is overgegaan
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Artikel 139a van het Wetboek van Strafrecht (Sr) stelt schending van
vertrouwelijke communicatie (gesprek, gegevensoverdracht) door
middel van een technisch hulpmiddel binnen woningen en
besloten plaatsen strafbaar. Artikel 139b, tweede lid, Sr stelt
strafbaar de schending van vertrouwelijke communicatie (gesprek,
gegevensoverdracht) door middel van een technisch hulpmiddel
elders dan in een woning of erf. Artikel 139¢, Sr tenslotte, ziet op
schending van vertrouwelijke communicatie (gegevensoverdracht)
via de openbaar toegankelijke telecommunicatie-infrastructuur.

De artikelen 139d en 139e Sr hebben op meer indirecte wijze te
maken met bescherming van vertrouwelijke communicatie.

De eerste bepaling stelt het ergens aanwezig doen zijn van een
technisch hulpmiddel met het oogmerk daarmee vertrouwelijke
communicatie af te tappen, af te luisteren of op te nemen
strafbaar. De tweede bepaling bedreigt straf tegen het ter
beschikking hebben dan wel ter beschikking stellen aan een ander
van een voorwerp waarop afgetapte, afgeluisterde of opgenomen
vertrouwelijke communicatie is vastgelegd, alsmede het aan een
ander bekend maken van vertrouwelijke communicatie die, naar
hij weet of redelijkerwijs moet vermoeden, door afluisteren,
aftappen of opnemen te zijner kennis is gekomen. In het wetsvoor-
stel computercriminaliteit II*” wordt daar waar in de artikelen 139a
tot en met 139e slechts sprake is van gegevens die door middel van
een geautomatiseerd werk worden overgedragen, ook genoemd het
aftappen of opnemen van de geautomatiseerde gegevensverwer-
king. Op grond van artikel 441 Sr is het bekend maken van de
inhoud of de strekking van door middel van een radio-ontvang-
apparaat opgevangen gegevens die niet voor de ontvanger zijn
bestemd, of het overdragen van die gegevens aan een ander in het
bewustzijn dat bekendmaking zal volgen, strafbaar gesteld.

Artikel 201 St beschermt het postverkeer tegen ingrepen van derden.

In de artikelen 371, 372, 373, 374, 374bis en 375 Sr is een groot
aantal strafbaarstellingen opgenomen voor ambtenaren of per-
sonen werkzaam bij openbare instellingen voor vervoer, de tele-
grafie of bij de aanbieders van openbare telecommunicatienet-
werken en -diensten. Deze ambtenaren en personen zijn strafbaar,
wanneer zij brieven, gesloten stukken of pakketten openen, zich
die pakketten toeéigenen, kennisnemen van de inhoud, e.d..
Vergelijkbare strafbepalingen beogen de integriteit en inhoud van
berichten toevertrouwd aan telegraafinrichtingen en van gegevens-
overdracht die via openbare telecommunicatienetwerken en
-diensten plaatsheeft, te beschermen. In het eerdergenoemde

Kamerstukken Il 1998/99, 26 671, nrs. 1-2
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wetsvoorstel computercriminaliteit I worden deze bepalingen,
met uitzondering van artikel 371 Sr, op grond van de liberalisering
van de post- en telecommunicatiemarkt overgeheveld van Titel
XXVIII (ambtsmisdrijven) naar titel XVII (schending van geheimen)
en opgenomen in de nieuwe artikelen 273a tot en met 273e Sr.

Tenslotte moeten in dit verband nog worden genoemd artikel 138a
St (computervredebreuk) - deze bepaling wordt in het wetsvoorstel
computercriminaliteit I uitgebreid met strafbaarstelling van het
overnemen, aftappen of opnemen van gegevens die worden ver-
werkt of overgedragen door middel van een geautomatiseerd werk -
en de artikelen 350a en 350b Sr (zaaksbeschadiging van gegevens
die door middel van een geautomatiseerd werk zijn opgeslagen,
worden verwerkt of overgedragen).

Naast deze strafbepalingen zijn in de regelgeving inzake post en
telecommunicatie bepalingen over het brief-, telefoon- en telegraaf-
geheim te vinden.

Op grond van artikel 5, eerste lid, van de Postwet geeft de Minister
van Verkeer en Waterstaat aan de houder van de concessie
algemene richtlijnen die deze gehouden is bij de uitvoering van de
concessie op te volgen. Die richtlijnen bevatten volgens artikel 5,
derde lid, onder d, van de Postwet uitgangspunten en maatstaven
ten aanzien van de geheimhouding met betrekking tot post-
zendingen, alsmede genoegzame voorzorgen bij het openen van
gesloten postzendingen, als bedoeld in artikel 10 van de Postwet.
Bedoelde richtlijnen zijn opgenomen in het Besluit algemene richt-
lijnen post (Barp). In paragraaf 3.1 van het Barp is de houder van de
concessie (TNT Post Groep N.V.) de zorgplicht opgelegd bij de
bedrijfsvoering met betrekking tot het vervoer van postzendingen
het grondwettelijk briefgeheim na te leven. Voorts dient de ope-
ning van gesloten postzendingen als bedoeld in artikel 10 van de
Postwet te geschieden door een door of namens de houder van de

concessie uitdrukkelijk aangewezen personeelslid.

Artikel 18.13, tweede lid, van de Telecommunicatiewet bevat een
bepaling die de strekking heeft de aanbieders van openbare tele-
communicatienetwerken en -diensten de zorgplicht op te leggen
bij hun bedrijfsvoering de bescherming van de persoonlijke
levenssfeer, alsmede de bescherming van het brief-, telefoon- en
telegraafgeheim en het geheim van daarmee vergelijkbare
communicatietechnieken op te dragen. Deze bepaling is toe-
gesneden op het inmiddels ingetrokken wetsvoorstel tot wijziging
van artikel 13 van de Grondwet.

Tenslotte zijn in post- en telecommunicatieregelingen ook

bepalingen opgenomen die betrekking hebben op de zorgplicht



k.5

b.5.1

b.5.1.1

die bij de bedrijfsvoering wordt opgelegd terzake van de (tech-
nische) beveiliging van o.a. de communicatie(kanalen). Zo is de
houder van de concessie krachtens artikel 5, derde lid, onder c,
van de Postwet, juncto artikel 2, vijfde lid, van het Barp, gehouden
naar redelijkheid zorg te dragen voor de beveiliging van de hem
ten vervoer toevertrouwde zendingen in overeenstemming met de
waarde die de afzender blijkens zijn keuze van de wijze van ver-
zending aan deze postzendingen hecht. In artikel 11.3 van de
Telecommunicatiewet worden de aanbieders van openbare tele-
communicatienetwerken en -diensten verplicht o.a. in het belang
van de persoonlijke levenssfeer van abonnees en gebruikers
passende technische en organisatorische maatregelen te treffen
ten behoeve van de veiligheid en beveiliging van de door hen
aangeboden netwerken en diensten. Deze maatregelen zullen
mede kunnen dienen om de vertrouwelijkheid van de communi-
catie te bevorderen.

Artikel 13 in digitaal perspectief
Het object van het grondrecht

Algemeen

In de vorige kabinetsperiode werd terecht geconstateerd dat het
huidige artikel 13 van de Grondwet niet meer voldoet aan de eisen
die door de moderne samenleving aan een grondwettelijke be-
scherming van het communicatiegeheim kunnen worden gesteld.
De opsomming van de beschermde transportmiddelen - brief,
telefoon en telegraaf - doet anachronistisch aan. De voort-
schrijdende ontwikkelingen op het gebied van informatie- en
communicatietechnologie hebben geleid tot de ontwikkeling en
inburgering van nieuwe transporttechnieken en communicatie-
vormen, die naar de letter van de wet niet onder het huidige
grondwetsartikel zijn begrepen, zoals e-mail, draadloze telefonie,
fax etc. Ook een teleologische interpretatie van artikel 13 van de
Grondwet, op grond waarvan de grondrechtelijke bescherming van
dit artikel zich tevens uitstrekt tot nieuwe communicatietech-
nieken, analoog aan de reeds in artikel 13 genoemde communi-
catievormen, biedt onvoldoende uitkomst. Digitale draadloze
telefonie zal op basis van een dergelijke interpretatiewijze nog wel
onder het telefoongeheim gerangschikt kunnen worden. Dit
communicatiemiddel voldoet immers aan het in de toelichting
gehanteerde uitgangspunt dat bij gebruik van dit medium van een
“geheim te houden communicatie sprake kan zijn”. Bij e-mail en
fax doet zich evenwel het probleem voor dat deze vormen van
communicatie zowel kenmerken van de brief vertonen (geschrift)
als kenmerken van de telefoon en telegraaf (telecommunicatie). De
keuze om bij de ene dan wel de andere communicatievorm aan te
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sluiten is evenwel van overwegend belang, omdat dit onderscheid
in het huidige artikel 13 een verschil in beperkingsgronden
meebrengt. Zoals verderop in deze paragraaf evenwel betoogd zal
worden, rechtvaardigen de desbetreffende onderscheidingen,
evenmin als het in artikel 13 gemaakte onderscheid tussen het
briefgeheim enerzijds en het telefoon en telegraafgeheim ander-
zijds, een verschil in rechtsgevolg.

De nieuwe communicatietechnieken, die overigens ook hun toe-
passing vinden voor de wel in het huidige artikel 13 genoemde
communicatievormen (vgl. ISDN als techniek voor telefonie),
hebben voorts als gemeenschappelijk kenmerk dat zij verschil-
lende toepassingen kennen en niet meer uitsluitend fungeren ten
behoeve van de traditionele (vertrouwelijke) communicatievormen.
Het belangrijkste voorbeeld van deze ontwikkelingen is wel het
internet. Deze geintegreerde informatie- en communicatie-tech-
niek kent verschillende toepassingen, waarvan sommige zeer goed
vergelijkbaar zijn met traditionele communicatievormen als post
en telefoon (e-mail, besloten “chat”-groepen). Andere toepassingen
van internet, zoals “web-casting”, nieuwsgroepen e.d. hebben
evenwel weinig uit te staan met de in artikel 13 beschermde
traditionele communicatievormen en zijn veeleer vergelijkbaar

met middelen tot verspreiding van informatie.

De Commissie meent dat artikel 13 van de Grondwet van oudsher
het recht belichaamt om op vertrouwelijke wijze gebruik te maken
van bestaande communicatiekanalen. Het primaire uitgangspunt
achter deze bijzondere grondwettelijke bescherming van de priva-
cy van degene die zich van indirecte methoden voor communicatie
bedient, is naar de mening van de Commissie in hoofdzaak
gelegen in de sterk in het maatschappelijk verkeer gewortelde
opvatting dat de bescherming van de vertrouwelijkheid van
communicatie in een democratische samenleving een zwaar-
wegend belang vertegenwoordigt. De beperking van deze bescher-
ming tot indirecte communicatiemiddelen is terug te voeren op
argumenten die inmiddels aan validiteit hebben ingeboet, te
weten de verhoogde kwetsbaarheid van die communicatie ten
opzichte van de overheid in verband met diens voormalige
monopolie op het gebied van informatietransport en de geringere
kwetsbaarheid van directe communicatie ten opzichte van derden.
De Commissie is van mening dat de herformulering van het grond-
recht, op grond van de hierboven gesignaleerde ontwikkelingen op
het gebied van informatie- en communicatietechnologie, conform
het immer geldige uitgangspunt dient plaats te vinden dat
communicatie die zich objectief leent voor geheimhouding, in een
democratische samenleving bijzondere grondwettelijke waar-
borgen verdient ten opzichte van de gemene privacybescherming
van artikel 10 van de Grondwet.
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Definiéring van het object van het grondrecht kan worden bewerk-
stelligd door de limitatieve opsomming van de zogenaamde
besloten communicatiemiddelen. Als middelen voor besloten
communicatie kunnen die middelen worden aangemerkt, waarbij
niet bij de communicatie betrokken derden zich een bijzondere
inspanning moeten getroosten om kennis te kunnen nemen van de
inhoud.* Afgaande op de bestaande uitvoeringswetgeving* kan
deze gevolgtrekking wel worden gemaakt. Immers, de straf-
bepalingen die beogen bescherming te bieden aan het brief:,
telefoon- en telegraafgeheim, richten zich niet uitsluitend op het
enkel kennisnemen van de inhoud van de communicatie door niet
betrokken derden, maar tevens op het doorbreken van de bevei-
liging die aan het specifieke middel voor besloten communicatie
zijn bijzondere eigenschappen verleent. Die eigenschappen, die
een bepaalde mate van vertrouwen scheppen bij de gebruikers,
leiden hen er - mede - toe van een bepaald transportkanaal gebruik
te maken. Zo is in artikel 139c¢ St het opzettelijk met een technisch
hulpmiddel aftappen of opnemen van telecommunicatie strafbaar
gesteld. Hetzelfde artikel stelt het ontvangen van gegevens door
middel van een radio-ontvangapparaat strafbaar, indien om de
ontvangst mogelijk te maken een bijzondere inspanning wordt
geleverd. In de artikelen 371 e.v. Sr wordt niet slechts het onrecht-
matig kennisnemen van de inhoud van brieven door personeel
werkzaam bij de postonderneming strafbaar gesteld, maar ook het
openen en beschadigen van brieven. Communicatiemiddelen
waarmee weliswaar rechtstreeks geadresseerde communicatie
plaatsvindt, maar die geen bijzondere inspanningen vereisen van
degene die niet aan de communicatie deelneemt maar toch van de
inhoud kennis wil nemen, zijn geen middelen voor besloten
communicatie. Hierbij valt te denken aan analoge mobiele tele-
communicatie of aan de briefkaart.

Het is overigens zeker denkbaar om verschillende onderschei-
dingen tussen de diverse middelen voor besloten communicatie
aan te brengen. Zo is het denkbaar te onderscheiden tussen spraak
(telefonie) en geschrift/beeld (brief, e-mail, fax), tussen communi-
catie die zonder onderbreking in “real time” van oorsprong naar
bestemming getransporteerd wordt (spraaktelefonie via vaste of
mobiele netwerken), en communicatie waarbij opslag van de
boodschap kan plaatsvinden (voice mail, e-mail), tussen papieren
(brief) en elektronische communicatie (e-mail, telefoon).”

De zin van dergelijke onderscheidingen is echter betrekkelijk.
Die betrekkelijkheid vloeit niet alleen voort uit de techniek-

Hofman 1995, blz. 47-49. Hofman ziet het onderscheid tussen middelen voor openbare en besloten
communicatie gelegen in de geobjectiveerde wil van de deelnemers aan het communicatieproces,
gericht op het vertrouwelijk blijven van de inhoud

Vgl. paragraaf 6.4

Zie voor diverse voorbeelden de aan de Commissie gezonden reactie van de Vereniging Internet Society
Nederland (Isoc.nl)
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afhankelijke benadering van deze onderscheidingen. Belangrijker
is dat het maken van deze onderscheidingen eerst zinvol wordt,
wanneer daaraan enig rechtsgevolg wordt verbonden. Verschillen
in rechtsgevolg behoren bovendien gerechtvaardigd te zijn. Een
rechtvaardiging zou mogelijk gezocht kunnen worden in de meer
of minder grote maatschappelijke betekenis van bepaalde
middelen voor besloten communicatie. De vraag is echter of
dergelijk keuzes, hoe gerechtvaardigd die op dit moment
misschien ook zouden zijn, in de nabije toekomst ook nog zinvol
zijn. En dan nog zou bij die rechtvaardiging elk element van
willekeur moeten worden vermeden. Hoe moeilijk dat is, blijkt uit
de parlementaire geschiedenis van artikel 13 van de Grondwet.**
Het briefgeheim kan alleen worden beperkt op last van de
onafhankelijke rechter. Het telefoon- en telegraafgeheim kan
worden beperkt op last van hen die daartoe bij de wet zijn aange-
wezen. Dit verschil in beperkingsgronden wordt zeker niet
gerechtvaardigd door een verschil in appreciatie van de aard of de
betekenis van de communicatiemiddelen post enerzijds, en tele-
foon en telegraaf anderzijds. Het verschil valt uitsluitend te
verklaren uit de omstandigheid dat het parlement het niet juist
achtte afstand te doen van het sinds oudsher geldende vereiste van
de rechterlijke last voor het briefgeheim. Dit zou als een achteruit-
gang van het beschermingsniveau kunnen worden uitgelegd, en
daarvoor wenste men geen politieke verantwoordelijkheid te
nemen. Die discussie heeft zich in 1976 en opnieuw in 1998
voorgedaan. Zo bezien lijkt het maken van onderscheid tussen
middelen voor besloten communicatie meer problemen op te
roepen dan op te lossen.

De opdracht aan de Commissie vraagt om een techniek-onafhanke-
lijke benadering. Een dergelijke aanpak impliceert dat wordt
geabstraheerd van bestaande en eventuele toekomstige communi-
catiemiddelen en -technieken en wordt getracht een gemeenschappe-
lijke noemer te formuleren voor het door artikel 13 van de Grondwet
te beschermen rechtsbelang. De desbetreffende formulering zou de
formele wetgever de ruimte moeten laten om door interpretatie van
de constitutie in lijn met de stand van de techniek en de daaraan
gerelateerde heersende opvattingen in het maatschappelijk verkeer,
de reikwijdte van het grondrecht te bepalen. Een dergelijke aanpak is
gevolgd in het verklaringsvoorstel tot wijziging van artikel 13
Grondwet. In het desbetreffende wetsvoorstel werd het techniek-
onafhankelijke begrip “vertrouwelijke communicatie” tot grond-
rechtsobject verkozen (Het recht op vertrouwelijke communicatie is
onschendbaar).” De regering legde dit aan het proefschrift van J.A.
Hofman* ontleende begrip als volgt uit: “Het criterium waarmee de

Vgl. paragraaf 6.3
Kamerstukken Il 1996/97, 25 443, nr. 3
Hofman 1995



vertrouwelijkheid van de communicatie kan worden vastgesteld is de
mate van beslotenheid van de communicatievorm. Bepalend is dan
niet het subjectieve oogmerk van de betrokkene. Bij een besloten
communicatievorm zijn zodanige beveiligingsmaatregelen van
toepassing, dat men moet concluderen tot het bestaan van een
geobjectiveerde wil gericht op het vertrouwelijk blijven van de
communicatie-inhoud”.””

In feite is hier sprake van een met de grondwetsherziening van
1983 consistente benadering van de reikwijdte van het grondrecht.
In paragraaf 6.2 is aangegeven dat ook toen reeds het standpunt
werd ingenomen dat grondrechtelijke bescherming van commu-
nicatie middels de in de bepaling genoemde communicatie-
middelen zich uitsluitend uitstrekte tot het gebruik van (relatief)
besloten varianten van die communicatiemiddelen. Van Dorst volgt
deze opvatting: “Voor het briefgeheim is het van belang dat de
afzender op onmiskenbare wijze zijn bedoeling tot uitdrukking
heeft gebracht dat de inhoud van het verzonden stuk geheim blijft,
waaruit volgt dat de wijze van verpakken zodanig moet zijn dat die
bedoeling daaruit valt op te maken. (...) De ratio van het postgeheim
in enge zin, t.w. de bescherming van het privé-leven tegen inbreuk
daarop van de zijde van de overheid, gold m.i. niet voor het
telefoonverkeer in de periode dat dit nog niet - nagenoeg - volledig
geautomatiseerd was. (...) De technische ontwikkelingen op dit
terrein die er toe hebben geleid dat voor het tot stand brengen van
de verbindingen - uitzonderlijke gevallen daargelaten - geen
menselijke tussenkomst meer nodig is, hebben er ook toe geleid dat
de telefoon met de brief kan concurreren als middel om met de
buitenwereld contact te onderhouden, d.w.z. dat de gemiddelde
telefoongebruiker er niet op bedacht zal zijn - en ook niet behoeft te
zijn - dat anderen kennis nemen van de inhoud van het gesprek.”*

De door de Tweede Kamer geamendeerde versie van het regerings-
voorstel van 1997 tot wijziging van artikel 13 van de Grondwet,
herstelde het oude brief-, telefoon en telegraaf-geheim weer in ere,
aangevuld met de onschendbaarheid van het geheim van daarmee
vergelijkbare communicatietechnieken.” De motivering van de
keuze voor een dergelijke “open aanbouwbepaling” was gelegen in
de wens dat: “naast de nu reeds bestaande elektronische en
digitale communicatietechnieken, ook (nog) nieuwere en
toekomstige ontwikkelingen steeds onder dezelfde, historisch
opgebouwde bescherming van de geheimhouding kunnen gaan
ressorteren”. Gewezen werd op het belang van de handhaving van
bestaande jurisprudentie.”

Kamerstukken Il 1996/97, 25 443, nr. 3, blz. 2
Van Dorst 1982, blz. 288

Kamerstukken | 1997/98, 25 443, nr. 232
Kamerstukken Il 1997/98, 25 443, nr.13
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De Commissie acht deze argumenten allerminst overtuigend.

De historisch opgebouwde bescherming van het brief-, telefoon- en
telegraafgeheim is uitsluitend terug te voeren op de grondwets-
bepaling zelf en op de daaruit voortvloeiende uitvoeringswet-
geving. Het constitutionele toetsingsverbod heeft immers de
ontwikkeling van relevante jurisprudentie omtrent artikel 13 van
de Grondwet in de weg gestaan. In feite bevatte de voorgestelde
“open aanbouwbepaling” een blanco volmacht aan de wetgever om
te bepalen of sprake is van een met de brief, telefoon of telegraaf
vergelijkbare nieuwe communicatietechniek, zonder een verdere
opgaaf van criteria of kenmerken die beslissend zouden moeten
zijn voor de verkrijging van de status van grondrechtelijk
beschermde communicatietechniek.”

In het rapport van de studiecommissie van de VMC is een ander
techniek-onathankelijk alternatief geformuleerd voor het grond-
rechtsobject van artikel 13 van de Grondwet: “Ieder heeft het recht
op eerbiediging van het communicatiegeheim”.” De “objectieve
wil tot vertrouwelijkheid” is in dit alternatief wederom het
criterium om de reikwijdte van het communicatiegeheim vast te
stellen. Daaraan wordt evenwel een essentieel andere invulling
gegeven dan de regering bij wetsvoorstel 25 443, aldus de
toelichting. De aanwezigheid van een adressering wordt reeds
voldoende geacht voor het vaststellen van de objectieve wil en
gebruik van een besloten communicatievorm wordt niet
noodzakelijk geacht. Het adresseringscriterium is evenwel geen
formeel criterium maar een functioneel criterium en moet weer
blijken uit een “veelheid van omstandigheden” waaruit blijkt dat
“daadwerkelijk sprake moet zijn van een bewuste keuze van de
afzender om met een of enkele personen te communiceren”. Als
voorbeeld van dergelijke omstandigheden wordt genoemd: het
voeren van een gesprek in een afgesloten ruimte of het voeren van
een gesprek in de vorm van fluisteren. Adressering verkrijgt op
deze wijze een wel zeer abstracte invulling. Immers, bij beide
voorbeelden speelt adressering formeel geen enkele rol en is de
enige ratio voor grondrechtelijke bescherming van die vormen van
communicatie gelegen in de beslotenheid waarin zij plaatsvinden.

Wat betreft de keuze van de studiecommissie voor de term “commu-
nicatiegeheim” is de Commissie van mening dat, hoewel dit begrip
in zoverre gelukkig is dat daarmee een zekere continuiteit wordt
aangegeven met aan het huidige aan artikel 13 ten grondslag
liggende gedachtegoed, het nochtans betreurd moet worden dat een
wijziging van dit artikel niet tevens wordt aangegrepen om ook in de
Grondwet zoveel mogelijk het normale spraakgebruik te volgen.”

Zie ook Nieuwenhuis 1998, blz. 427
Studiecommissie VMC 1999, blz. VI
Aanwijzing 54 (1) voor de regelgeving
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Tenslotte noopt de convergentie van “openbare” en “geheime”
communicatieprocessen in de samenleving volgens sommigen
zelfs tot integratie van het communicatiegeheim en de vrijheid
van meningsuiting tot één algemeen informatie-grondrecht.*
Op deze visie is in paragraaf 3.6 reeds uitvoerig ingegaan.

De Commissie onderschrijft het algemene gevoelen dat een tech-
niek-onafhankelijke formulering van het onderhavige grondrecht
in deze turbulente tijden de voorkeur verdient.” Bij de formulering
van een techniek-onafthankelijk grondrechtsobject dient voorop te
staan dat de formele wetgever voldoende houvast wordt gegeven
om in een adequate bescherming van het grondrecht in de
uitvoeringswetgeving te voorzien. Daarbij moet de omstandigheid
worden betrokken dat de Nederlandse Grondwet vooralsnog een
toetsingsverbod kent op grond waarvan de rechter het nieuwe
grondrecht niet in concrete gevallen zal kunnen interpreteren.
De bepaling voorziet uitsluitend in het grondwettelijke kader
waaraan de formele wetgever is gehouden bij de formulering van
de noodzakelijk geachte beperkingen op het grondrecht. Het is
derhalve van groot belang dat uit de grondwetsbepaling zelve
alsmede uit de daarbijbehorende toelichting reeds zo duidelijk
mogelijk blijkt wat de reikwijdte is van het grondrecht, opdat de
formele wetgever op grond daarvan kan bepalen in welke

- noodzakelijkerwijs in algemene categorieén te omschrijven -
gevallen beperking daarvan aan de orde is.*

De Commissie tekent daar overigens wel bij aan dat meer abstracte
techniek-onafhankelijke formuleringen onvermijdelijk meer
ruimte zullen laten voor interpretatie dan de huidige limitatieve
opsomming van besloten communicatiemiddelen.

Het “live”-gesprek

Bij techniek-onafhankelijke formuleringen van het communicatie-
geheim is de vraag relevant of het communicatiegeheim moet
worden beperkt tot indirecte communicatie, waarbij van al dan
niet technische transportkanalen gebruik wordt gemaakt, dan wel
dat daaronder mede moet worden verstaan het “geheim” van
directe communicatie. In het kader van de parlementaire behan-
deling van het eerder aangehaalde verklaringsvoorstel tot wijzi-
ging van artikel 13 werd de uitbreiding van de grondwettelijke
bescherming tot het gewone mondelinge gesprek door de Tweede
Kamer als gecompliceerd en problematisch ervaren. Gelet op de
steeds meer verfijnde toepassingen van technische afluister-

Zie Dommering 1998b, blz.120-121; Hins en Nieuwenhuis 1999, blz. 165-166; Asscher 1999, blz. 125-132
Deze opvatting werd ook door de meeste bij de consultatie betrokken instellingen en organisaties
bevestigd

Zie in deze zin ook Koekkoek e.a. 2000, blz. 43
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apparatuur, zoals richtmicrofoons, en het toegenomen gebruik
daarvan ten behoeve van opsporing e.d., dient evenwel onderkend
te worden dat de kwetsbaarheid van directe communicatie is
toegenomen. Zoals hierboven is opgemerkt, vormde van oudsher
juist die kwetsbaarheid van de in artikel 13 van de Grondwet
genoemde communicatievormen ten overstaan van de overheid,
een belangrijk argument voor een aparte, verdergaande, grond-
wettelijke bescherming van de privacy van diegene die zich van de
desbetreffende communicatievormen bedient. Nu onder invloed
van technologische ontwikkelingen die kwetsbaarheid zich ook
uitstrekt tot directe vormen van communicatie en meer mogelijk-
heden ontstaan om inbreuken te maken op de vertrouwelijkheid
van die communicatievorm - ook voor de overheid -, ligt het naar
de mening van de Commissie in de rede om ook directe vormen
van communicatie in het vervolg de specifieke bescherming van
artikel 13 van de Grondwet te verlenen. De Commissie wijst erop
dat sinds 1976 ook de Zweedse Grondwet tegen “eavesdropping”
beschermt (artikel 6 van hoofdstuk 2).

Beschermingsduur

In dit verband is de vraag naar de reikwijdte van de grondrechte-
lijke bescherming van bijzondere relevantie. Beperkt de
bescherming zich tot het transport en eindigt het op het moment
dat de brief in de brievenbus valt, de fax uit de machine rolt en het
e-mailbericht in de mailbox is opgenomen?, of wordt als uitgangs-
punt genomen dat de inhoud van de boodschap over de gehele
linie wordt beschermd vanaf het moment dat de afzender als het
ware de envelop dichtplakt tot het moment dat de geadresseerde
in de gelegenheid is geweest daarvan kennis te nemen, althans tot
het moment dat de geadresseerde redelijkerwijs mocht verwachten
dat niemand anders daarvan kennis zou nemen. De keuze voor een
van beide uitgangspunten leidt ook tot uiteenlopende beant-
woording van de vraag of en, zo ja, in hoeverre een bepaalde
communicatievorm al dan niet in aanmerking komt voor

grondrechtelijke bescherming.

Het huidige artikel 13 van de Grondwet geeft geen uitsluitsel over
deze beschermingsduur.” Ook de uitvoeringswetgeving is op dit
punt diffuus. Het merendeel van de uitvoeringsbepalingen in het

De uiteindelijke opslag van een e-mailbericht in een persoonlijke mailbox markeert naar de mening van
de Commissie het einde van de transportfase. Zie ook Kaspersen e.a. 1999, blz.222. Asscher is even-
wel de mening toegedaan dat bij vertraagde transporten zoals voice-mail en e-mail het transport pas
eindigt wanneer de geadresseerde de dienst heeft opgehaald (Asscher 1999, blz. 61-62).

De Hoge Raad overwoog in 1994, op basis van een passage in de toelichting op artikel 13 van de
Grondwet, dat: “het bij het briefgeheim gaat om de eerbiediging van het geheim van brieven
gedurende de periode dat die ter aflevering aan een derde aan een daarvoor zorg dragende instantie
zijn toevertrouwd. Het strekt zich dus niet uit tot de in het onderhavige geval onder de verdachte in
beslag genomen administratie.” (HR 18 oktober 1994, NJ 1995, 101). Op grond van een wat uitge-
breider versie van diezelfde passage komt Van Dorst evenwel tot de conclusie dat: “het briefgeheim
voortaan niet meer beperkt is tot brieven die aan de post of een andere instelling van vervoer zijn
toevertrouwd; in ieder geval zal het postgeheim onschendbaar zijn tegen inbreuken daarop door
overheidsorganen” (Zie Van Dorst 1982, blz. 286)
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straf- en strafprocesrecht zien op beperkingen van communicatie
in de transportfase (“pakketten, stukken en andere berichten,
welke aan de post, de telegraphie of aan eene andere instelling van
vervoer zijn toevertrouwd”). Anderzijds bepaalt artikel 14 van de
Faillissementswet dat de rechter die de faillietverklaring
uitspreekt, de curator last geeft tot het openen van aan de
gefailleerde gerichte brieven en telegrammen. Het gaat in het
laatste geval dus niet om een beperking in de transportfase, doch
in de fase direct daaropvolgend.

Het standpunt dat de reikwijdte van de grondrechtelijke bescher-
ming beperkt zou moeten zijn tot de transportfase, wordt
gehuldigd door Asscher. Hij legt daarbij de nadruk op de duur van
de transportdienst: “Dit betekent dat met de zich na de plof
omdraaiende postbode de postdienst is beeindigd, dat na het
verbreken van de verbinding door de antwoordapparaat-inspreker
de transportdienst klaar is. Daarentegen eindigt bij de vertraagde
transporten a la voice-mail (stempost) en e-mail (elektronische
post) de dienst pas wanneer de geadresseerde de informatie heeft
opgehaald.”

De vraag is evenwel of een dergelijke weliswaar pragmatische,
doch beperkte opvatting van het grondrecht wel voldoende recht
doet aan het belang dat het grondrecht beoogt te beschermen. Dat
is niet het belang van de informatietransporteur om zo veel moge-
lijk van onwelgevallige inbreuken van de overheid verschoond te
blijven. Het uitgangspunt dat de bescherming van de inhoud van
de boodschap geldt gedurende het gehele communicatie-proces
voor zo lang de burger naar objectieve maatstaven een redelijke
verwachting van vertrouwelijkheid mag hebben, beantwoordt naar
de mening van de Commissie beter aan de eisen die gesteld mogen
worden aan het primaire belang dat het grondrecht beoogt te
beschermen, te weten het belang om in een democratische samen-
leving vertrouwelijk met elkaar te kunnen communiceren. In een
aantal gevallen zal overigens de beschermingsduur in beide
opvattingen gelijk zijn (telefoon, fax, e-mail, voice-mail). In een
aantal andere gevallen, zoals de ongeopende bezorgde brief en het
bericht op het nog niet afgeluisterde antwoordapparaat, niet. Naar
de mening van de Commissie mag er genoegzaam vanuit worden
gegaan dat een burger met betrekking tot die communicatie-
technieken, ook in die fasen van het communicatieproces, naar
objectieve maatstaven nog een redelijke verwachting van
vertrouwelijkheid mag hebben en dientengevolge aanspraak kan
maken op grondrechtelijke bescherming.

Asscher, 1999, blz. 61. Ook Nieuwenhuis ziet bij een verlengde grondrechtelijke bescherming van
communicatie problemen met betrekking tot de afgrenzing met de algemene privacybescherming
“Wat is de verhouding tussen het recht op bescherming van bepaalde communicatie, dat verder reikt
dan alleen de transportfase, en het recht op bescherming van informatie, die een persoon onder zich
heeft?” (Nieuwenhuis 1998, blz. 429)
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Beperkingen

Zoals in paragraaf 6.5.1.1 reeds is opgemerkt, wordt het thans in
artikel 13 van de Grondwet opgenomen verschil in beperkings-
gronden van de communicatiemiddelen post enerzijds, en telefoon
en telegraaf anderzijds niet gerechtvaardigd door een verschil in
appreciatie van de aard of de betekenis van die middelen. Nu de
Commissie bovendien in beginsel een techniek-onafhankelijke,
algemene formulering van het grondrecht verkiest, ligt het voor de
hand om ook voor één uniforme beperkingsclausule te kiezen.
Voorts dient, zoals in hoofdstuk 3 reeds is betoogd, in principe van
de bestaande grondwettelijke beperkingssystematiek te worden
uitgegaan. Het “blind” overnemen van teksten van bepalingen van
het EVRM past niet in die systematiek en voegt bovendien niets toe.
Het EVRM geldt immers onverkort en kan door de nationale rechter
worden getoetst. Een andere - meer vruchtbare - bezigheid is de
bestudering van de Straatsburgse casuistiek teneinde daaruit nieuwe
grondrechtelijke waarborgen te extrapoleren en te bezien hoe die
binnen het nationale rechtsstelsel zouden kunnen worden ingepast.

Bij de formulering van een algemene beperkingsclausule voor
artikel 13 van de Grondwet dienen de volgende vragen in
beschouwing te worden genomen.

Wat geldt precies als een beperking?

Welke (uniforme) beperkingscriteria dienen te worden
aangehouden?

Uitgaande van het standpunt dat uitsluitend de verticale werking
van het grondrecht gebonden is aan de grondwettelijke beperkings-
clausule, dient sprake te zijn van een inbreuk door een overheids-
orgaan op het in het eerste lid gegarandeerde grondrecht.

Iedere opzettelijke verhindering van vertrouwelijke communicatie,
alsmede iedere schending van de vertrouwelijkheid van communi-
catie dient in beginsel als een inbreuk op het grondrecht te
worden opgevat. Dus het van oudsher bekende onderscheppen van
brieven, het plaatsen van een telefoontap en direct afluisteren,
maar ook de toepassing van meer recente technieken zoals het
plaatsen van een bug op het toetsenbord en de muis van een
computer”, de IMSI-catcher* en Tempest*.

Voorts dient het overheidsorgaan, als derde inbreuk te maken op
het in eerste lid gegarandeerde communicatierecht. Als de
overheid, als deelnemer aan de communicatie, de vertrouwelijkheid

Zie Kamerstukken 1996/97, 25 403, nr.5, blz. 35.

Radiozendapparaten waarmee de mobiele telefonie binnen het bereik van een GSM-basisstation kan
worden gestoord, alsmede de identiteit van een gebruiker van mobiele randapparatuur kan worden
vastgesteld. IMSI = International Mobile Subscriber Identity.

Tempest is het geheel van maatregelen die het mogelijk maken om via het opvangen en analyseren
van ongewenste electromagnetische straling uit apparatuur, de inhoud van de daarmee verwerkte
informatie en communicatie af te leiden



44
45

daarvan schendt kan in voorkomende gevallen sprake zijn van een
schending van artikel 10 van de Grondwet, doch niet van artikel 13
van de Grondwet.*

De Commissie is van mening dat de bestaande beperkingscriteria
van artikel 13 van de Grondwet in hoofdzaak gehandhaafd kunnen
blijven. Er is geen aanleiding tot heroverweging van die criteria, voor
zover die betrekking hebben op het competente orgaan (formele
wetgever). Evenmin is er aanleiding om de beperkingsmogelijkheid
aan bepaalde doelstellingen te koppelen. Voor wat betreft het opleg-
gen van procedurevoorschriften is hierboven reeds beargumenteerd
dat het geldende onderscheid tussen de mogelijkheden voor het
gebruik van de beperkingsbevoegdheid van het briefgeheim ener-
zijds - op last van de onafhankelijke rechter - en het telefoon- en
telegraafgeheim anderzijds - op last van hen die daartoe bij de wet
zijn aangewezen - geen objectieve rechtvaardiging kent. Het ligt naar
de mening van de Commissie in de rede, in de lijn met de juris-
prudentie van het Europese Hof inzake de artikelen 8 en 13 EVRM*,
in beginsel tot uitgangspunt te nemen dat de formeelwettelijke
beperkingsbevoegdheid niet kan worden aangewend dan na
verkrijging van een rechterlijke last. Dit vereiste belichaamt een
belangrijke waarborg voor de burger, die ertoe strekt dat in concrete
gevallen een te lichtvaardig gebruik van de beperkingsbevoegdheid
wordt voorkomen. Bovendien lijkt de formele wetgever met
betrekking tot beperkingen van het telefoon- en telegraafgeheim
zich reeds aan een dergelijke eis gebonden te achten. Het vereiste
van een rechterlijke last zou slechts uitzondering kunnen lijden,
wanneer de beperking in het belang van de nationale veiligheid
plaatsvindt. Deze uitzondering is conform de eerdergenoemde
jurisprudentie van het Europese Hof voor de Rechten van de Mens.

Tenslotte de vraag of de rechtmatige aanwending van de bevoegd-
heid tot beperking van het grondrecht in beginsel gebonden zou
moeten worden aan een nieuw criterium, te weten de verplichting

tot kennisgeving achteraf, de zogenaamde notificatieplicht.

Met deze verplichting wordt gewaarborgd dat betrokkene na inter-
ceptie van zijn vertrouwelijke communicatie in beginsel daarvan
op de hoogte wordt gebracht. De verplichting is afgeleid uit juris-
prudentie van het Europese Hof voor de Rechten van de Mens,
waaruit blijkt dat onder omstandigheden een dergelijke verplich-
ting een geéigende invulling is van de eis die uit artikel 13 EVRM
voortvloeit, te weten dat een ieder die meent dat ten aanzien van
hem artikel 8 van het EVRM is geschonden, recht heeft op een
daadwerkelijk rechtsmiddel voor een nationale instantie.”

HR 16 oktober 1987, NJ 1988, 850

EHRM 6 september 1978, Series A.28 (Klass)

EHRM 6 september 1978, Series A.28 (Klass); EHRM 2 augustus 1984, Series A.82 (Malone); EHRM 26
maart 1987, Series A.116 (Leander v. Sweden); EHRM 24 april 1990, Series A.176 (Kruslin en Huvig)
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In 1994 volgden op grond van deze jurisprudentie twee uitspraken
van de Afdeling bestuursrechtspraak van de Raad van State die het
ontbreken van een kennisgevingsverplichting in de huidige Wet op
de inlichtingen- en veiligheidsdiensten betrokken bij de beoordeling
van de vraag of de geldende nationale wetgeving voldoende voorziet
in een “daadwerkelijk rechtsmiddel” in de zin van artikel 13 EVRM,
wanneer betrokkene voorwerp is geweest van onderzoek door een
inlichtingen- of veiligheidsdienst.* Ook in de literatuur wordt de
kennisgevingsverplichting meer en meer beschouwd als een nood-
zakelijke voorwaarde voor een gerechtvaardigde beperking op het
communicatiegrondrecht”, waarbij overigens conform de Straats-
burgse jurisprudentie doorgaans wel de noodzaak wordt ingezien
voor uitstel c.q. afstel van de kennisgeving, wanneer bepaalde
belangen (strafvordering, nationale veiligheid) daartoe nopen.

Die belangen vormen vervolgens indirect de doelcriteria op grond
waarvan (tijdelijke) heimelijke beperkingen van het grondrecht zijn
toegestaan. Immers, indien het grondrecht op grond van andere
belangen wordt beperkt, dient zonder uitzondering zo spoedig
mogelijke notificatie plaats te vinden.

De Commissie sluit zich aan bij dit breed gedragen standpunt.

Zij geeft er voorts de voorkeur aan dat met een zo groot mogelijke
mate van precisie wordt aangegeven in het belang van welke doel-
stellingen uitstel c.q. afstel van de kennisgeving is toegestaan en
niet te volstaan met een ruime uitzonderingscategorie zoals
“noodzakelijk in een democratische samenleving”. Immers op
grond van artikel 8 EVRM dient iedere beperking in zijn totaliteit
reeds aan die voorwaarde te voldoen.

Horizontale werking

Op de horizontale werking van grondrechten in het algemeen is in
hoofdstuk 3 reeds uitvoerig ingegaan. Een integrale heroverweging
van de heersende leer omtrent de horizontale werking is in dit kader
niet aan de orde. De Commissie onderschrijft wel de behoefte aan
een sterkere doorwerking van het communicatiegrondrecht in de
privaatrechtelijke verhoudingen, mede op grond van de reeds eerder
in dit hoofdstuk aangehaalde ontwikkelingen terzake van de libera-
lisering van de informatietransportdiensten. De Commissie weet
zich hierin o.a. gesteund door verschillende organisaties die zij in
het kader van de schriftelijke consultatie heeft geraadpleegd.®
Binnen het kader van de huidige grondwetssystematiek, zo meent de
Commissie, dient een dergelijke doorwerking door middel van een
expliciete regelingsopdracht te worden bewerkstelligd.”

ABRVS 16 juni 1994, nrs. R01.91.1588 en R01.91.0306.

Zie 0.a. Hofman 1995, blz. 101

O.a. de Registratiekamer, de Opta, de Vereniging Internet Society Nederland (Isoc.nl), VNO/NCW en de
Vereniging van Nederlandse Internet Providers (NLIP)

Zie ook het tweede lid van het herzieningsvoorstel van 1997 (kamerstukken Il 1996/97, 25 443, nrs. 1-
2, blz. 2)
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Verkeersgegevens

Onder verkeersgegevens worden gewoonlijk verstaan: gegevens die
betrekking hebben op telecommunicatie die plaatsvindt of plaats-
gevonden heeft. Bij telefonie over vaste netwerken gaat het daarbij
hoofdzakelijk om de netwerkaansluitpunten waartussen de tele-
communicatie plaatsvond, en de data en tijdstippen waarop die
telecommunicatie plaatsvond. Verkeersgegevens hebben geen
betrekking op de inhoud van het gegevensverkeer.

Omdat artikel 13 van de Grondwet juist beoogt de inhoud van de
communicatie te beschermen, worden verkeersgegevens niet
beschermd door dat artikel. Wel worden deze gegevens beschermd
door artikel 10 van de Grondwet. Netwerkaansluitpunten zijn
immers voorzien van telefoonnummers en telefoonnummers
moeten, indien zij herleidbaar zijn tot identificeerbare natuurlijke
personen, als persoonsgegevens worden aangemerkt. Naar de
heersende opvattingen wordt de kennisneming van verkeers-
gegevens door de strafvorderlijke autoriteiten als een minder
zware beperking van de persoonlijke levenssfeer beschouwd dan
de kennisneming van de inhoud van telecommunicatie. Dit
verschil komt ook tot uitdrukking in de geldende uitvoerings-
wetgeving. Op grond van de artikelen 126n en 126u Sv is de
officier van justitie bevoegd een vordering te richten tot de
aanbieder van een openbaar telecommunicatienetwerk of open-
bare telecommunicatiedienst om inlichtingen te verstrekken
“terzake van alle verkeer” dat over het desbetreffende netwerk of
met gebruikmaking van de desbetreffende dienst plaatsvond.”
Kennisneming van de inhoud van het gegevensverkeer is op grond
van artikel 126m of 126t Sv uitsluitend na verkregen machtiging
van de onafhankelijke rechter-commissaris mogelijk.

Een relevante ontwikkeling met betrekking tot verkeersgegevens is
de toename van het gebruik van deze gegevens ten behoeve van de
opsporing. Door de voortschrijdende ontwikkeling in het gebruik
van telecommunicatiediensten komen er steeds meer categorieén
verkeersgegevens beschikbaar die voor de opsporingspraktijk van
groot belang zijn of dat kunnen worden, maar die tegelijk een
breder beeld kunnen vormen van de persoonlijke levenssfeer van
de betrokkene. Bij het gebruik van openbare mobiele telecommu-
nicatie, volgens de GSM-(900/1800)-standaarden, worden niet alleen
de gespreksgegevens, maar ook precieze gegevens over de locatie
van de gebruiker van het toestel geregistreerd. Zolang het toestel
ingeschakeld blijft, kan zelfs een redelijk nauwkeurig bewegings-

De wetgever spreekt in deze artikelen feitelijk nog over de houder van de concessie, van een infra-
structuurvergunning, van een vergunning, respectievelijk van een machtiging in de zin van de Wet op
de telecommunicatievoorzieningen. Blijkbaar is verzuimd de tekst van het Wetboek van Strafvordering
aan te passen aan de Telecommunicatiewet
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patroon van een persoon worden vastgesteld. Uiteraard bevatten de
meeste categorieén aansluitnummers in vaste telefonienetten ook
informatie die tot een locatie kan worden herleid, maar bij het
gebruik van GSM-(900/1800)-netten is deze vastlegging veel nauw-
keuriger en bovendien dynamisch traceerbaar. Bij het gebruik van
internet worden er niet alleen verkeersgegevens die betrekking
hebben op het telefoonverkeer tussen gebruiker en inbelpunt van
de aanbieder van internetdiensten vastgelegd bij de aanbieder van
het openbare telecommunicatienetwerk, maar bij de aanbieder
van internetdiensten wordt tevens geregistreerd welke web-sites
zijn bezocht. Bij het verzenden van elektronische post wordt bij elk
bericht een “header” gemaakt, die gegevens bevat over de oor-
sprong en bestemming van een bericht, de grootte van het bericht
en gegevens over bijgevoegde bestanden. Ook deze “headers”
kunnen worden vastgelegd.

Bij de behandeling van het wetsvoorstel tot wijziging van artikel
13 van de Grondwet is uitdrukkelijk de vraag aan de orde geweest
of verkeersgegevens niet op gelijke wijze als de inhoud van het
gegevensverkeer behandeld moet worden. Het oorspronkelijke
wetsvoorstel ging uit van het thans bestaande model, waarin
verkeersgegevens worden beschermd door artikel 10. De Tweede
Kamer aanvaardde echter, op aansporing van enkele scribenten®,
een amendement waarin verkeersgegevens onder de werking van
artikel 13 werden gebracht.” De Eerste Kamer was daar weer
buitengewoon kritisch over.”

Inderdaad is de bevoegdheid tot het vorderen van verkeersgegevens
een veel gebruikte opsporingsmethode die van groot praktisch
belang lijkt. Verkeersgegevens kunnen immers een goed inzicht
bieden in sociale en economische relaties tussen personen.*
Anderzijds geldt hetzelfde, soms a fortiori, voor andere (gevoelige)
persoonsgegevens. Digitalisering leidt niet uitsluitend tot traceer-
bare digitale sporen in de vorm van verkeersgegevens. Men denke in
dit verband aan de (mogelijke) toepassingen van biometrie, gedigita-
liseerde foto’s en beelden en de relevantie van dergelijke gegevens
voor justitie. De Commissie is van mening dat onvoldoende recht-
vaardiging bestaat om onderscheid aan te brengen in het grond-
wettelijke beschermingsniveau tussen categorieén persoonsgegevens
op grond van het feit dat zij gerelateerd zijn aan een inhoud die
zelfstandig grondwettelijke bescherming geniet. Ter toelichting zij
opgemerkt dat persoonsgegevens omtrent iemands medische gesteld-
heid - ook erfelijke gegevens - niet door het recht op onaantastbaar-
heid van het menselijk lichaam (artikel 11 van de Grondwet) worden
beschermd, doch door artikel 10 van de Grondwet.

Zie Dommering 1997, blz. 145. In vergelijkende zin ook Hofman 1995, blz. 462

Kamerstukken 11 1997/98, 25 443, nr. 13

Kamerstukken | 1998/99, 25 443, nr. 40, blz. 2-3
Vgl. Reijne e.a. 1995, blz. 25-26
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Cryptografie

In het rapport van de studiecommissie van de VMC wordt de vrij-
heid maatregelen te nemen ter bescherming van de vertrouwelijk-
heid (steganografie en cryptografie) besloten geacht in het recht
op eerbiediging van het communicatiegeheim. Deze vrijheid wordt
evenwel in het derde lid aan een “mildere” beperkingsclausule
gebonden: “(..). in de gevallen bij de wet bepaald door of met
machtiging van hen die daartoe bij de wet zijn aangewezen.”.”

De studiecommissie meent dat voor dit aspect van het communi-
catiegeheim kan worden volstaan met een lager beschermings-
niveau, omdat zij niet rechtstreeks in verband staan tot de inhoud
van de communicatie. De studiecommissie stelt vervolgens dat het
opnemen van deze vrijheid in het grondwetsartikel tot gevolg
heeft dat de wetgever goed zal moeten motiveren waarom zo’n
beperking noodzakelijk is in een democratische rechtsstaat en met
welk doel de beperking wordt ingesteld. Het laatste is echter ook
het geval wanneer de wetgever een wettelijke restrictie met
betrekking tot artikel 10 van de Grondwet beoogt.

De Commissie is concluderend van mening dat artikel 10 van de
Grondwet in een adequaat beschermingsniveau voorziet en boven-
dien beter aansluit bij de aard van het te beschermen belang.

De aard daarvan ziet niet in de eerste plaats op de vertrouwelijk-
heid van de inhoud van communicatie - hoewel encryptie in
concreto dikwijls in die context zal worden toegepast en de
betrokken rechtsbelangen in dat geval als het ware in elkaar
overlopen - doch heeft in brede zin betrekking op de vrijheid van
een ieder de persoonlijke levenssfeer af te schermen door diens
geschriften, al dan niet zijnde communicatie, te beveiligen door de
toepassing van encryptie e.d. De Commissie is daarenboven van
mening dat het onwenselijk is de vrijheid maatregelen te nemen
ter bescherming van de vertrouwelijkheid in een apart artikellid
van artikel 13 van de Grondwet te waarborgen, omdat iedere
schijn dat het recht op vertrouwelijke communicatie afthankelijk
zou zijn van de toepassing van encryptie nadrukkelijk vermeden
dient te worden.

Voorstel voor een nieuw artikel 13

Tekst van het voorstel

In het licht van voorgaande paragrafen stelt de Commissie het
volgende nieuwe artikel 13 van de Grondwet voor:

Studiecommissie VMC, blz. VI-VIII
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1 leder heeft het recht vertrouwelijk te communiceren.

2 Dit recht kan bij de wet worden beperkt, op last van de rechter,
of, indien de beperking in het belang van de nationale veiligheid
plaatsvindt, met machtiging van een bij de wet aangewezen
minister.

Degene van wie dit recht wordt beperkt, wordt van die
beperking zo spoedig mogelijk in kennis gesteld. In bij de wet te
bepalen gevallen kan in het belang van de strafvordering of in
het belang van de nationale veiligheid de kennisgeving worden

uitgesteld. Indien het belang van de nationale veiligheid zich

blijvend tegen de kennisgeving verzet, kan, in bij de wet te

bepalen gevallen, de kennisgeving achterwege worden gelaten.
De wet stelt regels ter bescherming van de vertrouwelijkheid van

communicatie.

6.6.2. Toelichting op het voorstel

6.6.2.1. Eerste lid (object)

Deze bepaling omvat alle vormen van communicatie, ongeacht het
object van de communicatie (schrift, beeld, spraak) alsmede het
“live”-gesprek. Naast de vertrouwelijkheid van de communicatie
wordt tevens de vertrouwelijke communicatie op zich beschermd.
Dit betekent dat zowel interceptie van vertrouwelijke communi-
catie als het storen dan wel verhinderen van vertrouwelijke
communicatie (vernietigen van brieven, platleggen van GSM-
netwerk in een bepaald gebied) van overheidswege als een
beperking van het grondrecht moet worden opgevat.

De redactie van het eerste lid zou naar de letter aanleiding kunnen
geven tot de conclusie dat niet alleen het recht om vertrouwelijk te
communiceren wordt gewaarborgd in de vorm van een (klassieke)
onthoudingsplicht voor de overheid, doch de bepaling tevens de
plicht schept voor de overheid om er zorg voor te dragen dat te
allen tijde aan een ieder voldoende middelen ter beschikking staan
om vertrouwelijk te kunnen communiceren. Het laatste is geens-
zins het geval. Een dergelijke interpretatie dient reeds op grond
van de grondwetssystematiek te worden verworpen. In artikel 6,
eerste lid, van de Grondwet, waarin een gelijksoortige positieve
formulering van het grondrecht (vrijheid van godsdienst en
levensovertuiging) wordt gehanteerd, is nimmer een verplichting
van de overheid gelezen om te voorzien in voldoende gelegen-
heden om godsdienst of levensbeschouwing vrij te belijden.

Uit deze bepaling volgt dus niet dat de overheid de mogelijkheid of
middelen ter beschikking moet stellen. Zo is het heel wel voorstel-
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baar dat personen die worden opgehouden of gevangen zitten, niet
steeds toegang hebben tot de mogelijkheid van vertrouwelijke
communicatie met wie zij maar willen. Het laatste volgt overigens
reeds uit artikel 15, vierde lid, van de Grondwet.

Een recht op vertrouwelijke communicatie veronderstelt dat er een
rechtssubject is dat op grond van zijn wil tot geheimhouding een
wijze van communiceren verkiest die hem een redelijke verwach-
ting van vertrouwelijkheid biedt. Ook in de jurisprudentie van het
Europese Hof in Straatsburg wordt met betrekking tot de privacy
wel een vergelijkbaar criterium gehanteerd: “a reasonable expec-
tation of privacy”.” De vraag wanneer een verwachting van
vertrouwelijkheid als redelijk mag worden gekwalificeerd, dient te
worden beantwoord met behulp van een functioneel vertrouwelijk-
heidscriterium, te weten op basis van feiten en omstandigheden
waaruit voor een ander objectief kan worden afgeleid dat de
subjectieve wil van de verzender op vertrouwelijkheid is gericht.
Daarbij moet - niet limitatief - gedacht worden aan:

de aard van het kanaal (besloten);

adressering;

de aard van de communicatie (gesloten envelop, encryptie,
opschriften als “vertrouwelijk” of andere uiterlijke kenmerken die
op vertrouwelijkheid duiden).

In sommige gevallen, zoals bij telefonie en e-mail, kan enkel de
aard van het gebruikte kanaal reeds als beslissend worden
beschouwd voor het antwoord op de vraag of van vertrouwelijke
communicatie sprake is. In andere gevallen zal eerst een combi-
natie van bovengenoemde factoren tot de conclusie kunnen leiden
dat van vertrouwelijke communicatie kan worden gesproken.

Zo zal niet iedere geadresseerde communicatie als vertrouwelijke
communicatie kunnen worden aangemerkt. Omdat van communi-
catie door middel van ansichtkaarten, drukwerk in een wikkel etc.
te gemakkelijk ook door anderen dan de geadresseerde kennis kan
worden genomen, zou het te ver voeren ook dit als vertrouwelijke
communicatie te beschouwen. Ook de gesloten enveloppe zonder
adressering zal niet als vertrouwelijke communicatie kunnen
worden aangemerkt. In dat geval ontbreekt immers het kenbare
oogmerk van vertrouwelijke communicatie. In beide gevallen kan
wel het meer algemene recht op privacy, zoals vastgelegd in artikel
10 van de Grondwet, in het geding zijn.

De reikwijdte van de grondrechtelijke bescherming is niet per
definitie beperkt tot de transportfase. Als uitgangspunt voor de
duur van de bescherming geldt dat de inhoud van de boodschap
gedurende het gehele communicatieproces wordt beschermd, voor

EHRM 15 juni 1992, Series A.238 (Ludi)
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zo lang de verzender naar objectieve maatstaven een redelijke
verwachting van vertrouwelijkheid mag hebben. Dit betekent dat,
afhankelijk van het communicatiemiddel dat gebruikt wordt, de
beschermingsduur kan variéren. Voor brieven geldt dan bijvoor-
beeld dat grondrechtelijke bescherming bestaat vanaf het moment
dat de afzender de envelop dichtplakt tot het moment dat de
geadresseerde in de gelegenheid is geweest daarvan kennis te
nemen. Voor een fax geldt dat de bescherming eindigt op het
moment dat een open document uit het faxapparaat komt.

De grondwettelijke bescherming van e-mail duurt voort, zo lang
als het bericht zich ongelezen in de mail-box van de ontvanger
bevindt. De bescherming strekt zich dus uit over de inhoud van de
communicatie voor de duur van het communicatieproces en houdt
niet in dat niet later beslag kan worden gelegd op diezelfde infor-
matie of dat personen niet verplicht kunnen worden daaromtrent
te getuigen.

Tweede lid (beperkingsbevoegdheid)

De beperkingsclausule heeft algemene werking. Alle vertrouwe-
lijke communicatie geniet, ongeacht het type communicatie-
middel dat gebruikt wordt, hetzelfde beschermingsniveau.

ledere beperking van het recht om vertrouwelijk te communiceren
dient bij formele wet te worden geregeld en behoeft in beginsel
machtiging van de rechter. Het laatste lijdt slechts uitzondering
wanneer de beperking in het belang van de nationale veiligheid
plaatsvindt. Deze uitzondering is conform de jurisprudentie van
het Europese Hof voor de Rechten van de Mens (EHRM). Het EHRM
acht onvermijdelijke inbreuken van inlichtingen- en veiligheids-
diensten op artikel 8 EVRM, bijj ontbreken van een rechterlijke
machtiging, evenwel slechts gerechtvaardigd wanneer anderszins
voldoende voorzien is in “adequate and effective guarantees
against abuse”. De jurisprudentie van het EHRM op dit punt
kenmerkt zich door zijn casuistische karakter en een precieze
omschrijving van de noodzakelijk geachte waarborgen is niet
voorhanden. Afhankelijk van de feitelijke omstandigheden kunnen
die variéren.” Een belangrijk vereiste van artikel 13 EVRM (“effec-
tive remedy before a national authority”) met betrekking tot de
rechtmatigheid van de inzet van grondrechten beperkende
bevoegdheden door inlichtingen- en veiligheidsdiensten, is de
aanwezigheid van een voldoende onafhankelijk toezicht op de
diensten. In de zaak Klass overwoog het EHRM dat het ter beoor-
deling staande wettelijke Duitse systeem terzake van de inzet van
bijzondere bevoegdheden door inlichtingen- en veiligheids-
diensten, waarbij geen sprake is van rechterlijke toetsing vooraf,
desalniettemin voldoet aan de eisen die daaraan in een democra-

Zie kamerstukken Il, 1997/98, 25 877, nr. 3, blz. 77
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tische samenleving moeten worden gesteld, omdat voor het overige
sprake was van een toezichtsmechanisme dat voldoende onafhan-
kelijk was om een objectief oordeel te kunnen geven over de inzet
van de bijzondere bevoegdheden.*

In Nederland heeft naar aanleiding van deze jurisprudentie en op
grond van de eerder genoemde uitspraken van de Afdeling bestuurs-
rechtspraak van de Raad van State van 16 juni 1994 in de zaken van
Baggum en Valkenier over inzage in bij de BVD geregistreerde per-
soonsgegevens, gaandeweg de overtuiging post gevat dat, naast
ministeriéle en parlementaire controle, een versterking van het
toezicht op de diensten wenselijk en noodzakelijk is. In het voorstel
voor een nieuwe Wet op de inlichtingen- en veiligheidsdiensten is
derhalve voorzien in de instelling van een onafhankelijke commissie
belast met het toezicht op onder meer de rechtmatige uitvoering van
de wet door de diensten.” Daarnaast is de klachtbehandeling door de
Nationale Ombudsman versterkt met dien verstande dat aan de oor-
delen van de Nationale Ombudsman een reactieplicht is verbonden.
De reactie alsmede het oordeel dienen aan de commissie voor de
inlichtingen- en veiligheidsdiensten te worden gezonden.® De
Commissie acht een nieuwe Wet op de inlichtingen- en veilig-
heidsdiensten de geéigende plaats om een nadere, specifiek op de
diensten toegesneden, uitvoering te geven aan de hierboven bespro-
ken uit artikel 13 EVRM voortvloeiende eis van adequaat toezicht.

Met het begrip “nationale veiligheid” is beoogd het gehele taakveld
van inlichtingen- en veiligheidsdiensten te omvatten. Het begrip is
ontleend aan artikel 8, tweede lid, EVRM. Over de inhoud en de
reikwijdte van dit begrip heeft het EHRM evenmin als de Europese
Commissie voor de Rechten van de Mens (ECRM) zich ooit uitgelaten.
Wel blijjkt uit de jurisprudentie over artikel 8 EVRM dat de nationale
veiligheid in ieder geval in het geding is bij: het oproepen tot en het
goedkeuren van geweld, het verrichten van terroristische en
extreem-rechtse activiteiten, het schenden van staatsgeheimen en
militaire geheimen, de verspreiding van opruiende geschriften
onder militairen, de publicatie van (geheime informatie in)
geschriften die schade kunnen toebrengen aan de staatsveiligheids-
dienst.® Ook in het voorstel voor een nieuwe Wet op de inlichtingen-
en veiligheidsdiensten is het begrip nationale veiligheid geintrodu-
ceerd als het overkoepelende begrip voor de activiteiten van
inlichtingen- en veiligheidsdiensten.

EHRM 6 september 1978, Series A.28. paragraaf 56. Het toen geldende Duitse systeem behelsde
controle door een parlementaire commissie en door de zogenaamde “G10-Kommission”, een onafhan-
kelijke commissie waarvan de leden voor de duur van de parlementaire periode van de Bondsdag
benoemd werden door de bovengenoemde parlementaire commissie, na overleg met de regering

De betrokken minister moest tenminste tenminste eenmaal per halfjaar rapporteren aan de parlemen-
taire commissie, en tenminste eenmaal per maand aan de G10-Kommission. De G10-Kommission had
tot taak, te oordelen - ambtshalve of op verzoek van een burger - of bepaalde observatie-activiteiten
legaal, maar ook noodzakelijk zijn. Bij een negatief oordeel hieromtrent moest de betrokken minister
de activiteiten onmiddellijk beéindigen

Kamerstukken II, 1997/98, 25 877, nrs. 1-2, hoofdstuk 6

Kamerstukken I, 1997/98, 25 877, nrs. 1-2, artikel 80
Kamerstukken Il, 1999/2000, 25 877, nr. 9, blz. 14
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In het desbetreffende wetsvoorstel is ten behoeve van de inlich-
tingentaak buitenland naast het belang van de nationale veilig-
heid nog een aparte grondslag opgenomen voor het verrichten van
onderzoeken in andere landen: “met het oog op vitale econo-
mische belangen van Nederland”.®” Twijfel was gerezen omtrent de
vraag of het begrip nationale veiligheid voldoende grondslag zou
bieden aan de BVD (in de toekomst: AIVD, de Algemene Inlich-
tingen- en Veiligheidsdienst) om onderzoeken te verrichten
teneinde een zelfstandige informatiepositie op te bouwen over
onderwerpen die vitale economische belangen van Nederland

raken, aldus de toelichting.

De Commissie meent dat, voor zover de desbetreffende econo-
mische belangen niet dermate vitaal zijn dat daardoor de
nationale veiligheid in het geding komt, in een democratische
samenleving in beginsel geen behoefte bestaat aan grondrechten
beperkende onderzoeksbevoegdheden voor inlichtingen- en
veiligheidsdiensten die in het belang van de nationale economie,
op last van de betrokken ministers, kunnen worden uitgeoefend.
De Commissie heeft derhalve deze, van de rechterlijke last uitge-
zonderde, beperkingsgrondslag voor inlichtingen en veiligheids-

diensten niet overgenomen.

De Commissie merkt in dit verband tot slot nog op dat het de
vraag is of de Nederlandse autoriteiten in staat zullen zijn de
bevoegdheden die tevens een beperking vormen op artikel 13 van
de Grondwet, uit te oefenen alsmede de horizontale uitvoerings-
bepalingen van het grondrecht te handhaven, op de elektronische
snelweg. In paragraaf 3.5 en 4.5.12 is reeds ingegaan op de proble-
matiek van de traditioneel in hoofdzaak territoriaal afgegrensde
rechtsmacht van staten. De harmonisatie van materiéle straf-
bepalingen alsmede de grensoverschrijdende effecten van de
uitoefening van strafvorderlijke bevoegdheden is voorwerp van
internationaal overleg.” Het Nederlandse standpunt hierover lijkt
vooralsnog uit te gaan van het principe dat strafvorderlijke
bevoegdheden niet grensoverschrijdend zouden moeten worden
gebruikt, wanneer het erom gaat toegang te verkrijgen tot
gegevens die zijn opgeslagen op gegevensdragers die zich in het
buitenland bevinden zonder dat in dat andere land ooit autorisatie
of toestemming is gegeven van die gegevens kennis te nemen.

In beginsel zouden de landen voor dergelijke strafvorderlijke
activiteiten aangewezen blijven op rechtshulp.

Kamerstukken II, 1999/2000, 25 877, nr. 9, blz. 15
Brief van de Minister van Justitie over verdragen in voorbereiding, kamerstukken Il, 1999/2000, 23
530, nr. 40
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Derde lid (kennisgevingsverplichting)

Met deze kennisgevingsverplichting wordt gewaarborgd dat
betrokkene na interceptie van zijn vertrouwelijke communicatie in
beginsel daarvan op de hoogte wordt gebracht. De verplichting is
afgeleid uit jurisprudentie van het Europese Hof voor de Rechten
van de Mens, waaruit blijkt dat onder omstandigheden een
dergelijke verplichting een geéigende invulling is van de eis die uit
artikel 13 EVRM voortvloeit, te weten dat een ieder die meent dat
ten aanzien van hem artikel 8 EVRM is geschonden, recht heeft op
een daadwerkelijk rechtsmiddel voor een nationale instantie.**
Deze jurisprudentie laat overigens wel uitzonderingen op de
onverwijlde kennisgevingsverplichting toe in het belang van de
strafvordering en de nationale veiligheid. In het bovenstaande
artikellid is dat als volgt vormgegeven. In de formele wet kan
geregeld worden in welke gevallen het belang van de strafvorde-
ring of het belang van de nationale veiligheid ertoe noopt dat de
kennisgeving wordt uitgesteld. Uitsluitend in het belang van de
nationale veiligheid is het mogelijk in bij de formele wet geregelde
gevallen in zijn geheel van de kennisgeving af te zien.

Vierde lid (horizontale werking)

Deze wetgevingsopdracht heeft met name betekenis, voor zover zij
ziet op de bescherming van vertrouwelijke communicatie tussen
burgers ten opzichte van derden, in de horizontale verhoudingen
dus. De eerste twee leden voorzien immers reeds op uitputtende
wijze in de bescherming ten opzichte van de overheid. De bepaling
behelst slechts een instructie aan de wetgever en verleent geen
rechtstreeks afdwingbare rechten. De regeling behoeft niet uitput-
tend te zijn, noch is een bepaald beschermingsniveau voor-
geschreven (vgl. de grondwetsartikelen 10, tweede lid, 18, tweede lid,
19, tweede lid, en 20, tweede lid). De toegevoegde waarde van een
dergelijke bepaling moet uitsluitend worden gezocht in het feit dat
de Grondwet met deze bepaling de bescherming van de vertrouwe-
lijkheid van communicatie tussen burgers onderling in beginsel tot
een zorg van de wetgever maakt. Verdergaande verplichtingen of
clausuleringen zijn in dit verband niet goed denkbaar.

Overgangsrecht

Het eerste lid breidt de grondwettelijke bescherming in de relatie
tussen overheid en burger uit tot alle vertrouwelijke communi-
catie. Deze uitbreiding kan alleen totstandkomen, wanneer de
wetgeving ook met betrekking tot de nieuwe gebieden die het

EHRM 6 september 1978, Series A.28 (Klass); EHRM 2 augustus 1984, Series A.82 (Malone); EHRM 26
maart 1987, Series A.116 (Leander); EHRM 24 april 1990, Series A.176 (Kruslin en Huvig)
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grondrecht bestrijkt, voorziet in de noodzakelijke beperkingen van
dit recht, met name in het belang van strafvordering en de
nationale veiligheid. De bestaande wetgeving voldoet voor een
groot gedeelte aan deze eis, maar enkele lacunes moeten nog
worden opgevuld. Daartoe strekken nog het voorstel voor een
nieuwe Wet op de inlichtingen- en veiligheidsdiensten en het
wetsvoorstel computercriminaliteit II.

Het tweede lid verschaft de grondslag voor beperkingen van het
recht op vertrouwelijke communicatie. Daaraan wordt de eis gesteld
dat - zolang de nationale veiligheid niet in het geding is - de beper-
king alleen mag plaatsvinden op last van de rechter. Het bestaande
artikel 13 van de Grondwet stelt deze eis uitsluitend bij het brief-
geheim. Wanneer evenwel het standpunt wordt aangehangen dat
artikel 13 van de Grondwet niet uitsluitend het transport beschermt,
zoals in paragraaf 6.5.1.3. door de Commissie wordt aanbevolen,
blijkt evenwel juist de regeling van de rechterlijke machtiging voor
het openen van in beslag genomen brieven (artikel 114, tweede lid,
Sv) op dit punt ongrondwettig, omdat de rechterlijke machtiging
slechts vereist is voor “de kennisneming van de inhoud van inbeslag-
genomen gesloten pakketten, brieven, stukken en andere berichten,
welke aan de post, de telegraphie of eene andere instelling van
vervoer waren toevertrouwd” en niet bijvoorbeeld voor de kennis-
neming van de inhoud van bij een huiszoeking in beslag genomen
brieven e.d.” Ook het afluisteren van een in beslag genomen tape uit
een antwoordapparaat behoeft in dit licht overigens een specifieke
rechterlijke machtiging.

Ook artikel 3.10 van de Telecommunicatiewet behoeft in dit ver-
band aanpassing. Het eerste lid van deze bepaling geeft de Minister
van Verkeer en Waterstaat in overeenstemming met de Minister
van Justitie de bevoegdheid toestemming te verlenen voor het
bewust storen van het gebruik van een bepaalde frequentieruimte,
wanneer dit noodzakelijk is ter beéindiging van een strafbaar feit
jegens een persoon. Gelet op het door de Commissie ingenomen
standpunt dat het grondrecht mede bescherming biedt tegen het
opzettelijk verstoren c.q. verhinderen van vertrouwelijke commu-
nicatie, behoeft de toepassing van een dergelijke bevoegdheid
ingevolge het tweede lid van het voorgestelde artikel 13 van de
Grondwet een rechterlijke last.® Voor het overige lijkt de huidige
wetgeving al redelijk in overeenstemming met het vereiste van de
rechterlijke last. Een uitputtend onderzoek heeft evenwel in het
kader van dit rapport niet plaatsgevonden.

Zie Vennix 1995, blz. 317-318.

Het derde lid van artikel 3.10 van de Telecommunicatiewet legt de grondslag voor een ministeriéle
regeling waarin een vrijstellingsregime van het toestemmingsvereiste van het tweede lid van dat artikel
kan worden neergelegd. Een dergelijke regeling is in het licht van het voorgestelde artikel 13 van de
Grondwet ongrondwettig. Immers ingevolge het tweede lid van artikel 13 dienen beperkingen in het
belang van de nationale veiligheid zonder uitzondering met machtiging van een bij wet aangewezen
minister plaats te vinden



Het derde lid bepaalt dat de betrokkene op de hoogte wordt gesteld
van een beperking van zijn recht op vertrouwelijke communicatie.
Bij de wet kan in bepaalde gevallen het belang van de nationale
veiligheid en de strafvordering afstel c.q. uitstel van die plicht
worden verleend. Zoals in paragraaf 6.4.2 is aangegeven behoeft de
onderhavige kennisgevingsverplichting in enkele gevallen nog
geregeld te worden. Ook met betrekking tot het hierboven reeds
genoemde artikel 3.10 van de Telecommunicatiewet zal een rege-
ling omtrent kennisgeving achteraf moeten worden opgenomen.
De algemene uitzonderingen in het belang van strafvordering en
de nationale veiligheid hebben hun beslag gekregen in het voorstel
voor een nieuwe Wet op de inlichtingen- en veiligheidsdiensten en
in artikel 126bb van het Wetboek van Strafvordering. Ook op dit
punt dient evenwel een nadere inventarisatie plaats te vinden.

Gelet op de (voorlopig) geconstateerde lacunes beveelt de Commis-
sie aan een additioneel artikel op te nemen teneinde enige ruimte
te creéren voor nieuwe wetgeving, voordat het grondwetsartikel in
werking treedt.
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7.1

Een nieuw grondrecht
met betrekking tot

overheidsinformatie

Inleiding

Onderdeel van de taakopdracht van de Commissie is de regering
met het oog op de ontwikkelingen op het terrein van informatie-
en communicatietechnologie te adviseren over de wenselijkheid
van nieuwe grondrechten. De nota van toelichting op het
instellingsbesluit van de Commissie stelt dat hierbij vooral wordt
gedacht aan een grondrecht met betrekking tot de toegankelijk-
heid van (elektronische) (overheids-)informatie. In paragraaf 3.1
heeft de Commissie onder meer geconcludeerd dat een rand-
voorwaarde bij de afweging over de wenselijkheid van een
dergelijk nieuw grondrecht is, of dit recht een waarlijk essentiéle
functie heeft voor het persoonlijk en maatschappelijk
functioneren van de burgers. Herhaald zij voorts dat de Grondwet
naar het oordeel van de Commissie slechts dan mag worden
gewijzigd, indien daaraan dringende behoefte bestaat. Een laatste
relevant punt uit paragraaf 3.1 is dat naar het oordeel van de
Commissie de Grondwet alleen mag worden aangepast als gevolg
van ontwikkelingen die reeds in bestaande wetten of andere
besluiten met voldoende maatschappelijk draagvlak zijn
verankerd. In dit verband heeft de Commissie de term
“constitutionele rijpheid” gehanteerd.

De Commissie realiseert zich dat door de tendens tot privatisering
en horizontalisering voor de burgers cruciale informatie zich
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steeds meer in handen van particuliere organisaties bevindt. Zij
erkent ook het belang dat burgers op de hoogte worden gesteld van
de informatie die hen regardeert. Hierbij constateert zij dat parti-
culiere organisaties, al dan niet op grond van specifieke (Europese)
regelgeving, er in toenemende mate toe overgaan om informatie
naar buiten te brengen. Zij acht echter de tijd niet rijp om in de
Grondwet een recht op toegang tot informatie van andere instel-
lingen dan overheidsinstellingen op te nemen, dan wel een zorg-
verplichting voor de overheid ten aanzien van de toegankelijkheid
van andere informatie dan bij de overheid berustende informatie.
Gelet hierop, zal dit hoofdstuk een verkenning betreffen van een
nieuw grondrecht met betrekking tot bij de overheid berustende
informatie.

In dit hoofdstuk wordt eerst ingegaan op de huidige regelgeving
en het huidige beleid met betrekking tot openbaarheid, de
toegang tot en de toegankelijkheid van bij de overheid
berustende informatie. Daarna wordt, met inachtneming van
het gestelde in paragraaf 3.1, ingegaan op vraag of het wenselijk
is een grondrecht met betrekking tot bij de overheid berustende
informatie in de Grondwet op te nemen. Dat deze vraag door de
grootst mogelijke meerderheid van de Commissie bevestigend
wordt beantwoord, blijkt uit het feit dat dit hoofdstuk wordt
afgesloten met een voorstel voor een nieuw grondrecht met
toelichting.

Indien in dit hoofdstuk wordt gesproken over een grondrecht met
betrekking tot informatie, dan wordt daarmee in algemene zin
gedoeld op een grondrecht op toegang tot c.q. op toegankelijkheid
van overheidsinformatie.

Artikelen in de Grondwet die verband houden
met een grondrecht met betrekking tot
overheidsinformatie

Inleiding

In de huidige Grondwet zijn enige artikelen te vinden die een
relatie hebben met een eventueel grondrecht met betrekking tot
overheidsinformatie. Het gaat om de artikelen 7, 22, derde lid,
66, 68, 88, 89, derde lid, 95, 110 en 121 van de Grondwet.

Hieruit blijkt dat de Grondwet in onderdelen van een recht met
betrekking tot overheidsinformatie voorziet. Onderstaand zal
nader op genoemde artikelen worden ingegaan. Begonnen wordt
met artikel 110 van de Grondwet, aangezien naar het oordeel van
de Commissie met dit artikel de nauwste relatie bestaat.



7.2.2 Artikel 110 van de Grondwet

Artikel 110

De overheid betracht bij de uitvoering van haar taak openbaarheid

volgens regels bij de wet te stellen.

7.2.2.1 Inleiding

Artikel 110 van de Grondwet is geformuleerd als een instructie-
norm voor de overheid. Bedoeld artikel is bij de grondwets-
herziening van 1983 in de Grondwet opgenomen. Voordien omvatte
de Grondwet wel enige specifieke artikelen met betrekking tot
openbaarheid. Volgens de toelichting vormt het artikel het sluit-
stuk van andere in de Grondwet opgenomen bepalingen over de
openbaarheid.' De uitwerking van artikel 110 van de Grondwet
heeft onder meer plaatsgevonden bij de Wet openbaarheid van
bestuur (Wob) en bij bijzondere wetgeving waarin een ten opzichte
van de Wob afwijkend regime is opgenomen met betrekking tot de
openbaarheid van overheidsinformatie.

Bij de parlementaire behandeling van artikel 110 van de Grondwet
werd het opnemen van dit artikel summier door de regering
gemotiveerd. De regering stelde onder meer dat de grondrechten
die de participatie in de publieke zaak beogen te bevorderen,
worden gecompleteerd door het algemene voorschrift dat de
overheid openbaarheid dient te betrachten. Bij de participatie-
grondrechten werd gedacht aan het kiesrecht, de vrijheid van
meningsuiting en van vereniging. De openbaarheid van bestuur
heeft, aldus de regering, een wezenlijke band met het functio-
neren van onze democratie en ook veel te maken met de rechts-
staatgedachte. Door de openbaarheid van bestuur krijgen de
burgers meer inzicht in de beleidsvoornemens en in de gegevens
die aan gevoerd beleid ten grondslag liggen. De openbaarheid van
bestuur is een beginsel van de democratische rechtstaat en hoort,
zo meende de regering, daarom thuis in de Grondwet, die de
fundamenten van ons staatsbestel regelt.?

7.2.2-2 Rechtskarakter

Tijdens de parlementaire behandeling stelde de regering nadruk-
kelijk dat het bij het beginsel van openbaarheid van bestuur niet
primair gaat om een vrijheidsrecht van de burgers, maar om een
gebod voor de overheid om bij de uitvoering van haar taak in

1 Kamerstukken Il 1976/77, 14 348, nr. 3, blz. 3; zie voor deze overige bepalingen paragraaf 7.2.4
2 Handelingen Il 1979/80, blz. 2093
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beginsel openbaarheid te betrachten. Dit is dan ook de reden dat
het gebod is opgenomen in het hoofdstuk “Wetgeving en bestuur”.
Het voorgestelde artikel 110 van de Grondwet, nader uitgewerkt bij
wettelijke regeling, zou aan de overheid een richtsnoer voor haar
bestuur geven, waardoor het zou bevorderen dat de burger meer
inzicht krijgt in haar beleid. Wel erkende de regering dat in artikel
110 van de Grondwet een belangrijke waarborg voor de burger is
gelegen.’

Naar het oordeel van De Meij betreft artikel 110 van de Grondwet
echter een grondrecht. Hij stelt hiertoe onder meer dat de formu-
lering als aanspraaknorm niet een noodzakelijke voorwaarde is om
een grondwettelijk norm tot een grondrecht te bestempelen. Dit
zou ook niet gelden voor de sociale grondrechten. De regering zou,
aldus De Meij, weliswaar kiezen voor de vorm van een opdracht
aan de wetgever, maar geeft tevens aan dat er een waarborg voor
de burger ligt in artikel 110 van de Grondwet. Gezien het feit dat
het om een participatierecht gaat, zou er volgens hem meer relatie
zijn met het kiesrecht en met de vrijheid van meningsuiting, dan
met een sociaal grondrecht.*

Aandacht verdient het feit dat de discussie met de Tweede Kamer
zich met name toespitste op de vraag of het voorgestelde artikel
zou moeten worden uitgebreid met een slechts ten opzichte van de
overheid geldend recht om informatie te garen, te ontvangen en
door te geven. De regering verweerde zich krachtig tegen deze
vanuit de Tweede Kamer gedane suggestie. Het recht om infor-
matie van de overheid door te geven zou al besloten liggen in artikel
7 van de Grondwet. Onder aanhaling van de jurisprudentie stelde
zij voorts dat uit een recht inlichtingen te ontvangen, niet de ver-
plichting kan worden afgeleid om de inlichtingen waarover men
beschikt ook te verstrekken.” Een subjectief recht van de burger tot
het ontvangen en garen van informatie van de overheid zou, zo
meende de regering, onbedoeld de onjuiste indruk wekken dat hier-
uit de plicht van alle overheidsorganen tot het verschaffen van alle
mogelijke informatie zou voortvloeien. Het was naar het oordeel
van de regering te vroeg om een dergelijk recht in de Grondwet op
te nemen. Eerst zou meer praktijkervaring opgedaan moeten
worden met de Wet openbaarheid van bestuur, die beperkt is tot
bepaalde overheidsorganen.®

Een ander belangrijk punt is de vraag of artikel 110 van de Grond-
wet een rechtstreekse verplichting voor de overheid in het leven
roept om openbaarheid te betrachten. De ontstaansgeschiedenis
van artikel 110 van de Grondwet is op dit punt niet geheel duide-
Kamerstukken 1l 1978/79, 14 348, nr. 7, blz. 3

De Meij 1980, blz. 420

Zie op dit punt eveneens de paragrafen 4.2.1.2 en 4.5.6
Zie met name kamerstukken Il 1979/80, 14 348, nr. 10, blz. 1-2



lijk. Tijdens de parlementaire behandeling is bij nota van wijziging
de oorspronkelijke zinsnede “ingevolge regels bij de wet te stellen”
vervangen door “volgens regels bij de wet te stellen” om in het
grondwetsartikel sterker het beginsel van openbaarheid tot uit-
drukking te brengen. Van de zijde van de regering werd hierbij
benadrukt dat een verplichting tot openbaarheid van bestuur eerst
door een wettelijke regeling gestalte verkrijgt.” Bij de mondelinge
behandeling werd echter gesteld dat de hiervoor geciteerde zins-
nede een verplichting tot het betrachten van openbaarheid tot
uitdrukking brengt, die eerst door een wettelijke regeling nader
gestalte kan krijgen. Tevens wordt gesproken over een nadere
uitwerking door de wetgever van het beginsel van openbaarheid.’
Niettegenstaande deze enigszins tegenstrijdige stellingnamen,
houdt de Commissie het er, gezien de formulering van artikel 110
van de Grondwet, op dat het grondwetsartikel zelf geen verplich-
ting tot het betrachten van openbaarheid in het leven roept, maar
dat deze eerst totstandkomt door de regeling bij wet.

Uit het voorgaande leidt de Commissie af dat de regering er bij de
grondwetsherziening van 1983 huiverig voor was om ook maar
enigszins een subjectief recht voor de burger ten aanzien van
overheidsinformatie in de Grondwet op te nemen, dan wel een
algemene verplichting voor de overheid om de informatie die in
concreto wordt gevraagd, te verschaffen. In het verlengde hiervan
kan de vraag worden gesteld of artikel 110 van de Grondwet
uitsluitend de verplichting betreft voor de overheid om bij de
uitoefening van haar taak uit eigen beweging informatie te
verstrekken, als ook de verplichting om op verzoek van een burger
informatie te verschaffen. De ontstaansgeschiedenis van artikel
110 is hierover niet geheel duidelijk. De scepsis van de regering
jegens een verplichting in de Grondwet voor de overheid om de
informatie die in concreto wordt gevraagd ook te verschaffen, is
een argument voor de opvatting dat artikel 110 alleen een actieve
openbaarmakingsplicht betreft. In dit verband wijst de Commissie
echter op het feit dat in de Wet openbaarheid van bestuur een
recht van de burger is neergelegd op openbaarheid van bepaalde
overheidsinformatie van bepaalde overheidsorganen, waartegen-
over de verplichting van deze overheidsorganen bestaat om deze
informatie in concreto te verstrekken. Het feit dat tijdens de parle-
mentaire behandeling van artikel 110 door de regering herhaalde-
lijk wordt verwezen naar de Wet openbaarheid van bestuur, pleit
er weer voor om onder artikel 110 ook de verplichting voor de over-
heid te begrijpen om naar aanleiding van een concreet verzoek
informatie te verstrekken. Hierover bestaat echter geen duidelijk-
heid.

7 Kamerstukken Il 14 348, nr. 7, blz. 2, en nr. 8
8 Handelingen Il 1979/80, blz. 2096 en 2097
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De begrippen “overheid” en “taak”

Uit de parlementaire geschiedenis van artikel 110 van de Grondwet
wordt niet precies duidelijk wat in dit artikel onder de begrippen
“overheid” en “taak” dient te worden verstaan. Aangezien de
regering over dit laatste begrip iets duidelijker is geweest, zal
onderstaand eerst worden ingegaan op dit begrip.

Vooropgesteld dient te worden dat het opschrift van het wetsvoor-
stel spreekt over “opneming van een bepaling inzake de openbaar-
heid van bestuur”. Dit zou ervoor pleiten dat dit artikel alleen
betrekking heeft op de bestuurstaak van de overheid. Hiervoor
pleit tevens het feit dat in de parlementaire geschiedenis van de
zijde van de regering herhaaldelijk en uitsluitend wordt verwezen
naar de Wet openbaarheid van bestuur, die uitsluitend betrekking
heeft op bestuursorganen.

Een ander punt is echter dat het artikel is opgenomen in het
hoofdstuk “Wetgeving en bestuur”. Op grond hiervan zou een
ruimere reikwijdte van het artikel moeten worden aangenomen.
De regering stelde dat een regeling betreffende het vraagstuk van
de openbaarheid van rechtspraak in genoemd hoofdstuk minder
passend is. Zij wees er echter op dat het artikel niet het enige
artikel in de Grondwet zou zijn dat handelt over de openbaarheid.
In dit verband wees de regering op de openbaarheid van adviezen
van vaste colleges van advies en van de vergadering van de
vertegenwoordigende lichamen.’ Tevens zegde zij toe dat in het
hoofdstuk “Rechtspraak” een speciale bepaling aan de openbaar-
heid van rechtspraak zou worden gewijd.”” Met betrekking tot de
clausule “bij de uitvoering van haar taak” meende de regering dat
hierin niet een beperking moet worden gelezen in die zin dat een
onderscheid moet worden gemaakt tussen de verschillende taken
van de overheid. Artikel 110 van de Grondwet zou aangeven dat de
overheid in het algemeen bij de uitoefening van haar verschillende
taken, openbaarheid jegens de betrokkenen dient te betrachten."
Alhoewel het opschrift van het wetsvoorstel anders deed ver-
moeden, dient derhalve te worden aangenomen dat het begrip
“taak” meer omvat dan de bestuurstaak en dat hieronder ook de
wetgevende taak moet worden begrepen.

Ten aanzien van het begrip “overheid” heeft de regering voorts
het standpunt ingenomen dat instellingen met eigen rechts-
persoonlijkheid die een deel van de overheidstaak vervullen,
zoals instellingen van wetenschappelijk onderwijs, de toenmalige
PTT en organen van sociale verzekeringen, in beginsel onder de

Vgl. paragraaf 7.2.4
Kamerstukken Il 1978/79, 14 348, nr. 7, blz. 2
Kamerstukken Il 1978/79, 14 348, nr. 7, blz. 2



7.2.2.4

12
13

werking van artikel 110 van de Grondwet vallen. Zij merkte
hierbij op dat de wetgever dient te bepalen in hoeverre dit zal
geschieden. Bestuursorganen van het bijzonder onderwijs vallen,
zo meende de regering, daarentegen niet onder de term
“overheid”. In dit verband wees de regering erop dat onder de
reikwijdte van de (toenmalige) Wet openbaarheid van bestuur
vielen: onze Ministers, de bestuursorganen van de provincies en
gemeenten en andere organen, aan te wijzen bij algemene
maatregel van bestuur.”

Aandacht verdient dat de regering bij de parlementaire behande-
ling van de nieuwe Wet openbaarheid van bestuur zelf stelde dat
het niet goed mogelijk is de omvang van de term “overheid” in
artikel 110 van de Grondwet precies aan te geven. Van het begrip
“overheidsorgaan” lagen de begrenzingen naar haar oordeel niet
goed vast. De regering stelde dat het feit dat bij de totstandkoming
van genoemd grondwetsartikel van regeringszijde herhaaldelijk de
term “overheidsorganen” is gebezigd, meer wijst in de richting van
een formeel dan een materieel overheidsbegrip. Een privaat-
rechtelijke instelling waaraan een publiekrechtelijke bevoegdheid
is toegekend, zal men volgens de regering in het algemeen niet als
een overheidsorgaan aanmerken. In de literatuur is als argument
voor een formele uitleg van het begrip “overheid” genoemd dat dit
begrip in andere grondwetsbepalingen in formele betekenis wordt
gehanteerd. Hierbij werd verwezen naar de artikelen 19, 20, 21, 22,
23 en 113, tweede lid, van de Grondwet."”

Gelet op het voorgaande, gaat de Commissie ervan uit dat artikel
110 van de Grondwet betrekking heeft op organen krachtens het
publiekrecht ingesteld die belast zijn met een bestuurlijke of
wetgevende taak.

Het begrip “openbaarheid”

Belangrijke vragen tenslotte zijn de vragen waarop het begrip
“openbaarheid” in artikel 110 van de Grondwet precies betrekking
heeft en wat dit begrip precies inhoudt. Betreft dit begrip alleen
de openbaarheid van “informatie” of moet dit veel breder worden
gezien? Met andere woorden: heeft het begrip ook betrekking op
het gehele beleidsvoorbereidings- en besluitvormingstraject
(vergaderingen e.d.) en op bijvoorbeeld feitelijke handelingen?
Een andere vraag is of het hier gaat om openbaarheid in algemene
zin, derhalve jegens alle burgers, of om openbaarheid jegens
belanghebbenden. Over beide punten is de ontstaansgeschiedenis
van artikel 110 niet geheel duidelijjk.

Kamerstukken Il 1978/79, 14 348, nr. 7, blz. 2-3
Beers 1992, blz. 972

=
-~
-~

911BPWJIOLUISPIaYIdA0 10} BUIY)Y2419Qg 39W 1Yyd2ipuoib mnaiu uas



Commissie Grondrechten in het digitale tijdperk

=
-~
(=]

Met Beers™ stelt de Commissie zich op het standpunt dat artikel 110
van de Grondwet niet alleen overheidsinformatie regardeert, maar
dat de openbaarheid op de gehele taakuitoefening van de in het
artikel bedoelde overheid betrekking heeft. De formulering van het
artikel, met name de zinsnede “bij de uitvoering van haar taak”,
geeft geen enkele aanleiding om het artikel te beperken tot de
openbaarheid van overheidsinformatie. Een ander argument kan
worden ontleend aan het feit dat de regering nadrukkelijk heeft
gesteld dat het artikel het sluitstuk vormt van de overige bepalingen
in de Grondwet over openbaarheid. Hierbij wees zij onder meer op
het artikel over de openbaarheid van de vergaderingen van de Staten-
Generaal. Geconstateerd moet wel worden dat de Wet openbaarheid
van bestuur slechts een element van artikel 110 van de Grondwet
uitwerkt, namelijk alleen de openbaarheid van overheidsinformatie.

Ten aanzien van de term “openbaarheid” meent de Commissie dat
het in artikel 110 van de Grondwet gaat om een openbaarheid voor
iedereen, zodat de openbaarheid jegens belanghebbenden niet onder
de werkingsfeer van het artikel valt. De Commissie heeft hierbij met
name belang gehecht aan het feit dat bedoeld artikel wordt gezien
als het sluitstuk van de andere in de Grondwet op te nemen bepa-
lingen over openbaarheid. Deze bepalingen zijn te beschouwen als
openbaarheidsregelingen jegens alle burgers en niet alleen jegens
belanghebben. De uitleg van het begrip “openbaarheid” in de zin
van “openbaarheid jegens iedereen” sluit tevens aan bij de betekenis
die dit begrip naar algemeen Nederlands taalgebruik heeft: het
toegankelijk zijn voor het publiek, voor iedereen.”

7.2.3 Artikel 7 van de Grondwet

Niemand heeft voorafgaand verlof nodig om door de drukpers
gedachten of gevoelens te openbaren, behoudens ieders
verantwoordelijkheid volgens de wet.

De wet stelt regels omtrent radio en televisie. Er is geen vooraf-
gaand toezicht op de inhoud van een radio- of televisieuitzending.
Voor het openbaren van gedachten of gevoelens door andere

dan in de voorgaande leden genoemde middelen heeft niemand

voorafgaand verlof nodig wegens de inhoud daarvan, behoudens

ieders verantwoordelijkheid volgens de wet. De wet kan het
geven van vertoningen toegankelijk voor personen jonger dan
zestien jaar regelen ter bescherming van de goede zeden.

De voorgaande leden zijn niet van toepassing op het maken van

handelsreclame.

14 Beers 1992, blz. 973
15 In deze zin: Beers 1992, blz. 974
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De Commissie heeft in hoofdstuk 4 uitgebreid stilgestaan bij de
inhoud en reikwijdte van artikel 7 van de Grondwet. Duidelijk is
dat er een nauw verband bestaat tussen een eventueel grondrecht
met betrekking tot een overheidsinformatie. In de eerste plaats
valt, zoals in paragraaf 4.2.1.2 ter sprake kwam, onder omstandig-
heden ook de garingsvrijheid onder het huidige artikel 7 van de
Grondwet, namelijk in die situatie dat het garen is te beschouwen
als een element van het openbaren van gedachten en gevoelens.
Bedoeld recht houdt uiteraard ook het recht in om bij de overheid
berustende informatie te garen. Herhaald zij echter, dat het
garingsrecht geen recht op informatie inhoudt.

In de paragrafen 3.3 en 4.2.5 kwam voorts ter sprake dat in het
huidige artikel 7 van de Grondwet, alhoewel niet expliciet ver-
woord, een zorgfunctie voor de overheid wordt gelezen dat de
burgers daadwerkelijk de beschikking hebben over pluriforme,
plurale en kwalitatief hoogwaardige informatie op basis waarvan
men zijn mening kan vormen. Tot deze informatie behoort
uiteraard ook informatie die bij de overheid berust.

Enkele specifieke openbaarheids-
of bekendmakingsbepalingen in
de Grondwet

Naast artikel 110 van de Grondwet voorziet de Grondwet in enkele
specifieke openbaarheids- of bekendmakingsbepalingen. In de
eerste plaats is in de Grondwet vastgelegd dat de vergaderingen
van de algemeen vertegenwoordigende organen openbaar zijn. Het
uitgangspunt van openbaarheid van de vergaderingen van de
Staten-Generaal is neergelegd in artikel 66 van de Grondwet. Ten
aanzien van de vergaderingen van de provinciale staten en de
gemeenteraad ligt dit uitgangspunt vast in artikel 125 van de
Grondwet. Niet bepaald is dat de parlementaire informatie op zich
openbaar is.

Artikel 68 van de Grondwet bevat een bijzondere informatie-
plicht van de ministers en staatssecretarissen ten opzichte van de
leden van de Staten-Generaal. Zij zijn verplicht om alle verlangde
inlichtingen mondeling of schriftelijk te verstrekken. De
mogelijkheid tot het weigeren van de informatie is beperkt tot
“het belang van de Staat”. Deze uitzonderingsgrond dient
beperkt te worden uitgelegd. Dit hangt samen met de mogelijk-
heid de leden vertrouwelijk van bepaalde informatie op de
hoogte te stellen.

Artikel 80 van de Grondwet ziet op de openbaarheid van adviezen
van adviescolleges. Het artikel bepaalt dat deze adviezen openbaar
worden gemaakt volgens regels bij de wet te stellen.
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Daarnaast hebben de artikelen 88, 89 en 95 van de Grondwet
onder meer betrekking op de bekendmaking van wetten, algemene
maatregelen van bestuur en verdragen en besluiten van volken-
rechtelijke organisaties. De openbaarheid vloeit hier voort uit de
bekendmaking. In genoemde artikelen wordt het aan de wet
overgelaten om de bekendmaking van deze regelgeving te regelen.

In dit verband kan tenslotte worden gewezen op artikel 121 van de
Grondwet betreffende de openbaarheid van rechtszittingen en
rechterlijke uitspraken. Het artikel bepaalt dat, met uitzondering
van de gevallen bij de wet bepaald, de terechtzittingen in het
openbaar plaatsvinden. Ten aanzien van de uitspraak stelt het
artikel dat deze in het openbaar geschiedt. Niet geregeld is echter
dat de rechterlijke uitspraak nadien openbaar is.

Artikel 22, derde lid, van de Grondwet

Artikel 22, derde lid

3 Zij schept voorwaarden voor maatschappelijke en culturele

ontplooiing en voor vrijetijdsbesteding.

Artikel 22, derde lid, van de Grondwet bepaalt dat de overheid
voorwaarden schept voor maatschappelijk en culturele
ontplooiing. Alhoewel blijkens de toelichting op dit artikel de
regering bij maatschappelijke ontplooiing met name dacht aan
zorg, zoals bejaardenzorg, gezinszorg en de zorg ten aanzien van
buitenlandse werknemers®, ligt het voor de hand dat het bevor-
deren dat de burgers over relevante overheidsinformatie beschik-
ken, eveneens tot de zorg voor het maatschappelijk welzijn van de
burgers moet worden gerekend.

Relevante wetgeving
De Wet openbaarheid van bestuur

Algemeen

De Wet openbaarheid van bestuur (Wob) is een algemene openbaar-
heidswet. Dit betekent onder meer dat zij niet beperkt is tot één
beleidsterrein. Een ander aspect is dat de Wob moet wijken voor
openbaarheidsregelingen in bijzondere wetten. Niet onder de
werking van de Wob valt de zogenaamde basisinformatie van de
democratische rechtsstaat.” Deze informatie wordt gevormd door
wet- en regelgeving, uitspraken van de rechterlijke macht en

Kamerstukken Il 13 873, 1975/76, nr. 3, blz. 14
Deze term is ontleend aan de Nota “Naar toegankelijkheid van overheidsinformatie”, kamerstukken Il
1996/97, 20 644, nr. 30
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parlementaire informatie. Deze stukken zijn, al dan niet op basis
van een wettelijke grondslag, reeds openbaar. Onderstaand zal de
Wob slechts in hoofdlijnen worden beschreven.” Bij deze
omschrijving blijven de procedurele aspecten van de wet zoveel

mogelijk buiten beschouwing.

Zoals in paragraaf 7.2.2.3 al ter sprake kwam is de Wob uitsluitend
van toepassing op bestuursorganen. Volgens artikel 1a is de wet
van toepassing op ministers, de bestuursorganen van provincies,
gemeenten, waterschappen en publiekrechtelijke bedrijfsorgani-
saties. Daarnaast is de Wob van toepassing op zelfstandige
bestuursorganen die onder de verantwoordelijkheid van genoemde
bestuursorganen vallen. Tenslotte is de Wob van toepassing op
andere bestuursorganen, voor zover niet bij algemene maatregel
van bestuur uitgezonderd. Voor bestuursorganen belast met onder-
wijs en onderzoek op het beleidsterrein van het Ministerie van
Onderwijs, Cultuur en Wetenschappen geldt echter dat de Wob
alleen van toepassing is, voor zover deze organen bij algemene
maatregel van bestuur zijn aangewezen. Het voorgaande vormt een
inperking ten opzichte van artikel 110 van de Grondwet, dat
immers niet alleen op de bestuurstaak van de overheid ziet, maar
tevens op de wetgevingstaak van de overheid.

De Wob bevat zowel een regeling voor het verstrekken van infor-
matie op verzoek van een burger (artikelen 3 tot en met 7) als
een regeling voor het verstrekken van informatie uit eigen
beweging van het bestuursorgaan (artikelen 8 en 9). Er is
derhalve van twee wijzen van openbaar maken van overheids-
informatie sprake, die onderstaand apart behandeld zullen
worden. Voor beide wijze van openbaarmaking geldt het
wettelijk uitgangspunt dat de bij de overheid berustende
informatie in beginsel openbaar is. Op dit uitgangspunt kan
inbreuk worden gemaakt als één van de in de wet genoemde
uitzonderingsgronden (artikel 10 Wob) of beperkingen (artikel 11
Wob) aan de orde is. Bij het verstrekken van informatie op
verzoek van de burger, zal uiteraard pas van openbaarheid
sprake kunnen zijn, nadat een verzoek hiertoe is ingediend en
hierop positiefis beslist door het bestuursorgaan.

Informatie op verzoek

Op grond van artikel 3 Wob kan een ieder een verzoek om infor-
matie, neergelegd in documenten, over een bestuurlijke aange-
legenheid richten tot een bestuursorgaan of een onder verant-
woordelijkheid van een bestuursorgaan werkzame instelling,
dienst of bedrijf. De mogelijkheid om een verzoek om informatie

Zie over de Wet openbaarheid van bestuur onder meer Kummeling z.j. en Hofman 1998
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te doen is aan een ieder toegekend. Er gelden geen vormvereisten
voor het verzoek: zowel schriftelijke, elektronische als mondelinge
verzoeken zullen dus in behandeling genomen moeten worden.

Van belang is dat aan de Wob een zogenaamd informatiestelsel ten
grondslag ligt. Dit betekent dat de burger in beginsel het recht
heeft op informatie over een door hem aangegeven en nader
gespecificeerd bestuurlijk onderwerp. Het bestuursorgaan dient
vervolgens de burger zo goed mogelijk te informeren. In drie
opzichten wordt door de Wob een grens gesteld. De gevraagde
informatie moet zijn neergelegd in documenten, het onderwerp
moet van bestuurlijke aard zijn en het verzoek mag niet een
onbegrensde verscheidenheid van onderwerpen betreffen.”

Ten aanzien van het vereiste dat de gevraagde informatie moet zijn
neergelegd in documenten, wordt opgemerkt dat ingevolge de
definitiebepaling (artikel 1, onder a) onder het begrip “document”
moet worden verstaan: een bij een bestuursorgaan berustend
schriftelijk stuk of ander materiaal dat gegevens bevat. Tot “ander
materiaal dat gegevens bevat” behoren blijkens de toelichting
onder andere foto’s, films, ponskaarten en -banden en elektro-
magnetische kaarten en banden. Omdat het begrip document alle
mogelijke gegevensdragers omvat, valt digitale informatie even-
eens onder dit begrip.* Dit geldt in beginsel eveneens voor
informatie uit de elektronische bestanden van de overheid.”

Blijkens de parlementaire geschiedenis valt elk document dat fysiek
bij de overheid berust, ongeacht van wie het afkomstig is, onder de
Wob. Wel zullen de desbetreffende documenten bestemd moeten zijn
voor het bestuursorgaan als zodanig.” Louter toevallig en onbedoeld
verblijf van documenten bij een bestuursorgaan leidt niet tot
toepasselijkheid van de Wob.” Bijj stukken afkomstig van derden zal
de opsteller de bedoeling gehad moeten hebben die informatie speci-
fiek aan het bestuursorgaan ter beschikking te stellen en bovendien
zal de informatie moeten ressorteren onder de verantwoordelijkheid
van het bestuursorgaan. Dit laatste betekent dat bijvoorbeeld de
informatie die via een internetaansluiting van een bestuursorgaan
beschikbaar is en geprint kan worden, niet zonder meer onder de
werking van de Wob valt.**

Bij de evaluatie van de Wob in 1997 wees de regering op het pro-
bleem dat bijj digitale informatie niet altijd duidelijk is wanneer
sprake is van een document en wanneer sprake is van het aanmaken

Kamerstukken Il 1986/87, 19 859, nr. 3, blz. 9-10.

Evaluatieverslag Wet openbaarheid van bestuur, blz. 10-11.

Zie over de openbaarheid van bestandsgegevens o.m. kamerstukken Il 1996/97, 20 644, nr. 30, blz. 5-6
Kamerstukken Il 1986/87, 19 859, nr. 3, blz. 22, en nr. 5, blz. 10-11

ARRS, 2 oktober 1986, nr. R01.86.2325/5240

Evaluatieverslag Wet openbaarheid van bestuur, blz. 12
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van een nieuw document. Het vervagen van dit onderscheid tussen
bestaande en nieuwe informatie zou zich vooral kunnen voordoen
bij informatieverzoeken met betrekking tot digitale databanken en
bij informatieverzoeken die alleen kunnen worden ingewilligd door
het combineren van verschillende digitale bestanden.”

Volgens de definitiebepaling houdt het begrip “bestuurlijke aan-
gelegenheid” in dat het moet gaan om een aangelegenheid die
betrekking heeft op beleid van een bestuursorgaan, daaronder
begrepen de voorbereiding en uitvoering daarvan. In de jurispru-
dentie is genoemd begrip ruim uitgelegd. Zo moet volgens deze
jurisprudentie het woord “bestuurlijk” niet gebruikt worden in de
engere zin van “administratief”, maar heeft het betrekking op het
openbaar bestuur in al zijn facetten.* Ook bijvoorbeeld privaat-
rechtelijke overeenkomsten® of declaraties van bewindspersonen®
kunnen onder de werking van de wet vallen. Informatie van een
ambtenaar over de eigen rechtspositie valt daarentegen bijvoor-
beeld niet onder de werking van de Wob.”

Opgemerkt wordt tenslotte dat bestuursorganen bij de burger een
vergoeding in rekening kunnen brengen voor het op verzoek
verstrekken van kopieén van documenten. Deze vergoedingen zijn

vastgelegd in het Besluit tarieven openbaarheid van bestuur.”

Informatie uit eigen beweging

Artikel 8 Wob bepaalt dat het bestuursorgaan dat het rechtstreeks
aangaat, uit eigen beweging informatie verschaft over het beleid,
de voorbereiding en de uitvoering daaronder begrepen, zodra dat
in het belang is van een goede en democratische bestuursvoering.
De informatie dient volgens het tweede lid in begrijpelijke vorm te
worden verschaft op zodanige wijze dat belanghebbende en
belangstellende burgers zoveel mogelijk worden bereikt en op
zodanige tijdstippen dat deze hun inzichten tijdig ter kennis van
het bestuursorgaan kunnen brengen. Blijkens de memorie van
toelichting zijn er geen exacte criteria voor het uit eigen beweging
verstrekken van informatie te geven.” In de Wob is geen specifieke
sanctiebepaling opgenomen bij niet-naleving van de verplichting
tot actieve openbaarheid. Tevens betreft het geen norm waaraan de
burger rechten kan ontlenen.* Uiteraard zijn de bestuursorganen
echter ten opzichte van de vertegenwoordigende lichamen
verantwoording verschuldigd over de onderhavige verplichting.

Evaluatieverslag Wet openbaarheid van bestuur, blz. 12-13.

ARRS 10 november 1986, nr. R01.86.1206/Sp.188 (Zie S&J-editie 174, blz. 143-144), Vz. ARRS 14 sep-
tember 1988, KG 1988, 421.

Vz. ARRS 18 maart 1987, KG 1987, 223

Vz. ARRS 17 augustus 1993, nr. R03.93.374/P90; zie ook Vz. ABRS 10 februari 2000, nr. 200000651/02
ARRS, 30 september 1985, no. R03.83.2278

Stb. 1995, 112

Kamerstukken Il 1986/87, 19 859, nr. 3, blz. 29

Pres. Rb. Haarlem, 9 november 1990, Gemeentestem 1991, 6925
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Blijkens de memorie van toelichting valt de actieve verplichting
tot openbaarmaking in drie deelverplichtingen uiteen. In de eerste
plaats is daar de voorlichting met betrekking tot beleid-in-
wording, gericht op inspraak en participatie van de burgers. Bij de
beleidsvoorbereiding dient, aldus de regering, de informatie-
verstrekking van overheidszijde gericht te zijn op een zo goed
mogelijke participatie van de samenleving in de besluitvorming.
Daarnaast heeft de actieve openbaarmaking, zo meende de
regering, de functie om de burgers op de hoogte te stellen van het
beleid waartoe het bevoegde gezag heeft besloten en de achter-
gronden daarvan. Als tot een bepaald beleid is gekomen, moeten
dat beleid en de motieven waarop dit berust, worden verduidelijkt
en begrijpelijk worden gemaakt. Tenslotte heeft voorlichting,
aldus de regering, ook een functie als instrument bij het effectu-
eren van het aanvaarde beleid. Dit houdt niet alleen in dat de
betrokkenen nauwkeurig op de hoogte worden gesteld van de
getroffen regeling, maar ook dat de doeleinden die daarbij voorop
hebben gestaan, zo goed mogelijk zijn te bereiken. Hierbij kan
tevens sprake zijn van zogenaamde “gedragsbeinvloedende”
voorlichting.*”

Zoals hiervoor ter sprake kwam, eist het tweede lid van artikel 8
Wob dat de informatie begrijpelijk is en tijdig wordt verstrekt.
Voor de bereikbaarheid van de te verstrekken informatie zouden
zowel indeling, stijl, woordgebruik als - waar het omvangrijke
stukken betreft - de toevoeging van een zo objectief mogelijke
samenvatting van belang zijn. De regering wijst tevens op het
belang van een zoveel mogelijk gerichte informatieverstrekking.
Ongerichte informatie zou de waarde van de voorlichting als
zodanig kunnen schaden.*

De eis van tijdigheid heeft blijkens de formulering van het tweede
lid betrekking op de hiervoor vermelde eerste functie van infor-
matieverschaffing uit eigen beweging, te weten het verschaffen
van inzicht in het overheidsbeleid-in-wording ter vergroting van de
participatie van de burgers in het beleidsproces. Burgers zullen op
een zodanig tijdstip moeten worden geinformeerd dat er nog
daadwerkelijk mogelijkheden tot participatie bestaan.

Artikel 9 Wob bevat tenslotte een specifieke regeling over de open-
baarmaking van adviezen van niet-ambtelijke adviescommissies
over te vormen beleid. Deze openbaarmaking van de adviezen kan
op een drietal manieren. Van de openbaarmaking dient mede-
deling gedaan te worden in de Staatscourant of een andere
vanwege de overheid algemeen verkrijgbaar gesteld periodiek.

Kamerstukken Il 1986/87, 19 859, nr. 3, blz. 29-30
Kamerstukken Il 1986/1987, 19 859, nr. 3, blz. 30
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7.4

Uitzonderingsgronden en beperkingen

Zoals hiervoor ter sprake kwam is het uitgangspunt van de Wob dat
de informatie van de overheid openbaar is, gebonden aan een aantal
uitzonderingen en beperkingen. In dat geval wegen andere belangen
zwaarder dan de openbaarheid. Aangezien de uitzonderingsgronden
een algemeen karakter hebben, worden zij het eerst genoemd in de
wet. De Wob kent een onderscheid tussen absolute (artikel 10, eerste
lid) en relatieve uitzonderingsgronden (artikel 10, tweede lid).

Bij relatieve uitzonderingsgronden vindt een afweging plaats tussen
het publieke belang van het verstrekken van de informatie en het te
beschermen bijzondere belang. Als absolute uitzonderingsgronden
zijn opgenomen de eenheid van de Kroon (artikel 10, eerste lid, sub
a), de veiligheid van de Staat (artikel 10, eerste lid, sub b) en
vertrouwelijk meegedeelde fabricagegegevens (artikel 10, eerste lid,
sub c). Voorbeelden van relatieve uitzonderingsgronden zijn het
belang van de opsporing van strafbare feiten (artikel 10, tweede lid,
sub ¢) en het belang van de eerbiediging van de persoonlijke levens-
sfeer (artikel 10, tweede lid, sub e).

Als beperking van de openbaarheid wordt tenslotte genoemd het
niet verstrekken van informatie over persoonlijke beleidsopvat-

tingen die opgenomen zijn in stukken voor intern beraad.

Overige wetgeving

Naast de Wob bestaat er regelgeving op verschillend terrein die
ertoe strekt zorg te dragen dat bepaalde informatie openbaar is
dan wel toegankelijk komt voor bepaalde groepen of voor de
gehele samenleving. Zonder de ambitie volledig te zijn, wil de
Commissie enige regelgeving op dit punt noemen. Gewezen kan in
de eerste plaats worden op een aantal bijzondere openbaarheids-
regelingen in bijzondere wetten, zoals de Archiefwet, de Wet
inlichtingen- en veiligheidsdiensten, de Wet op de Raad van State
en de Wet op de Rechterlijke organisatie. Te denken valt voorts
bijvoorbeeld aan de Bekendmakingswet die een regeling bevat voor
de bekendmaking van wet- en regelgeving. Tenslotte wijst de
Commissie in dit verband op de wetgeving met betrekking tot
informatierechten inzake registratie (Wet persoonsregistraties) c.q.
verwerking (Wetsvoorstel bescherming persoonsgegevens) van de
eigen persoonsgegevens.

Overheidsbeleid ten aanzien van de
toegankelijkheid van overheidsinformatie

Al sinds enige jaren is het speerpunt van overheidsbeleid om te
komen tot een efficiéntere, effectievere en klantvriendelijke over-
heid op de elektronische snelweg. Het hiertoe opgestelde Actie-
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programma elektronische overheid beoogt via een gerichte inzet
van informatie- en communicatietechnologie deze doelstellingen
te realiseren.” Een van de drie hoofdthema’s van dit programma is
het elektronisch toegankelijk maken van overheidsinformatie.

Met de nota “Naar de toegankelijkheid van overheidsinformatie”
uit 1997 is de eerste stap gezet op weg naar een algemeen beleids-
kader voor het gebruik van moderne informatie- en communicatie-
technologie bij het toegankelijker maken van overheidsinfor-
matie.” Achterliggende doelen hierbij zijn:

de betrokkenheid van burgers bij het democratisch proces
behouden en versterken;

het nut van de talrijke gegevensbestanden van de overheid
vergroten en nieuwe kansen voor het bedrijfsleven scheppen.

Ter uitvoering van dit thema zijn inmiddels forse stappen® gezet,
vooral door de komst van een algemene toegangspoort tot elek-
tronische overheidsinformatie via “www.overheid.nl”. Via een op
eenvoudige wijze te hanteren zoeksysteem kan door middel van
deze site een verbinding worden gemaakt met de websites van
rond de duizend overheidsorganisaties die een eigen website
hebben (ministeries, Hoge Colleges van Staat, adviescolleges,
provincies, gemeenten, waterschappen, regionale openbare
lichamen, zelfstandige bestuursorganen, etc.). Daarnaast kan via
de algemene overheidssite toegang worden verkregen tot alle
Kamerstukken en alle wet- en regelgeving uit Staatsblad, Staats-
courant en Tractatenblad, zoals die vanaf 1995 zijn verschenen.
Naast de site “www.overheid.nl” kan echter bijvoorbeeld worden
gewezen op de site “www.rechtspraak.nl”, die specifieke informatie
geeft over de rechtspraak in het algemeen. Een ander onderdeel
van het beleid om overheidsinformatie elektronisch toegankelijk
te maken betreft het project om medio 2000 in 95% van de
Nederlandse bibliotheken één of meerdere PC’s met internet te
hebben geinstalleerd.

Belang van een grondrecht met betrekking
tot overheidsinformatie

Zoals reeds in hoofdstuk 2 is betoogd, brengt de zich in snel tempo
ontwikkelende informatiesamenleving veranderingen met zich die
het functioneren van de democratische rechtsstaat beinvloeden.
Digitale informatieverstrekking van overheidswege kan de tradi-
tionele vormen van democratische controle versterken en tot
revitalisering van het democratisch proces leiden. Een snelle en
eenvoudige verstrekking van informatie beslecht de van oudsher

Nota “Actieprogramma elektronische overheid, een efficiéntere en effectieve overheid op de elektroni-
sche snelweg”, Kamerstukken Il 1998/99, 26 387, nr. 1

Kamerstukken Il 1996/97, 20 644, nr. 30

Zie "Uitvoeringsrapportage Actieprogramma Elektronische Overheid 1999”, kamerstukken Il
1999/2000, 26 387, nr. 4, blz. 2-5
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bestaande barriéres voor meer directe vormen van controle van-
wege de individuele burger. Bovens voegt daar aan toe dat een
dergelijke verdieping niet beperkt hoeft te blijven tot de verant-
woordingsfase van het democratische proces, mits de openbaar-
heid niet beperkt blijft tot beleidsinformatie. Hij pleit voor een
recht op toegang tot overheidsinformatie in brede zin - dataver-
zamelingen, achtergrondstudies, onderzoeksrapporten, statis-
tische gegevens - opdat de controle (en beinvloeding) zich mede
kan uitstrekken tot de fase van beleidsvorming. De verplaatsing
van de politieke arena van kamer en kabinet naar tal van andere
maatschappelijke actoren noopt juist in die fase tot een grotere
mate van transparantie, controle en - zo nodig - contra-expertise.*

Voorts biedt de toepassing van elektronische informatievoor-
ziening mogelijkheden om op effectievere wijze invulling te geven
aan het legaliteitsbeginsel, in het bijzonder aan eisen van ken-
baarheid, rechtszekerheid en rechtsgelijkheid.”” Bovens stelt in dit
verband voor het materieel rechtsbegrip tot op zekere hoogte® te
vervangen door een virtueel rechtsbegrip: het legaliteitsbeginsel
hoeft niet meer (uitsluitend) gewaarborgd te worden door de
opname van normen in een wet, doch door de burger jegens de
overheid een subjectief recht te verschaffen om snel en effectief
voor hem relevante regelgeving en jurisprudentie in te kunnen
zien. Een dergelijk recht veronderstelt naar alle waarschijnlijkheid
wel de actieve elektronische openbaarmaking van wet en regel-
geving en parlementaire informatie, de zogenaamde “basisinfor-
matie van de democratische rechtsstaat” en vereist derhalve naast
een feitelijk recht op toegang, tevens een zekere mate van ontslui-
ting van overheidswege. Dit annexe aspect van het recht op toe-
gang, aan te duiden als de toegankelijkheid, zal in het navolgende
nog aan de orde komen.

Het toegenomen belang van informatiediensten- en producten
heeft voorts geleid tot een grotere afhankelijkheid van de burger
van informatie(kanalen) en makelaars. Uitsluiting van de toegang
tot informatie kan tot bestendiging van sociaal-economische
deprivatie leiden en nieuwe vormen van maatschappelijke
marginalisering tot gevolg hebben. In dit verband is het eerder
genoemde aspect van toegankelijkheid van informatie cruciaal.
“De jure” toegang hebben tot bij de overheid berustende infor-
matie garandeert nog niet dat een effectieve toegang ook steeds
gewaarborgd is. Het gemak waarmee men zich de toegang kan
verschaffen, is in veel gevallen van doorslaggevend belang.

“De facto” toegang vereist dan dat de informatie ook voldoende

Bovens 1999, blz. 109

Bovens 1999, blz. 107. Zie ook in deze zin Brenninkmeijer 1998, blz. 1025

Materiéle normstelling bij formele wet zal bij sommige rechtsgebieden (strafvordering) belangrijk blij-
ven, aldus Bovens 1999, par. 4.2
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toegankelijk wordt gemaakt. Bovens onderscheidt drie aspecten
aan toegankelijkheid: fysiek, financieel en intellectueel.”

Fysieke toegankelijkheid veronderstelt dat informatie zo veel
mogelijk direct raadpleegbaar is, zonder langdurige procedures ter
bekrachtiging van het recht op toegang. Fysieke toegankelijkheid
zou soms zelfs pro-actieve informatievoorziening kunnen behel-
zen. Financiéle toegankelijkheid ziet uiteraard op de betaalbaar-
heid van de elektronische informatie voor de individuele burger.
De installatie van PC’s met internetaansluiting in Nederlandse
bibliotheken is in dit verband van grote betekenis. Tenslotte de
intellectuele toegankelijkheid: de verstrekte informatie moet
overzichtelijk en begrijpelijk zijn. De vraag is natuurlijk hoe ver de
overheid in het realiseren van die intellectuele toegankelijkheid
kan en moet gaan. In beginsel zou daarin voor de overheid een
oneindige taak weggelegd kunnen zijn. Het lijkt in dit verband
gerechtvaardigd als beslissend criterium te hanteren of de
informatie naar zijn aard cruciaal is voor het maatschappelijk
functioneren van burgers.*” Ontsluiting van de “basisinformatie
van de democratische rechtsstaat” voorziet dan in een minimum-
behoefte. In paragraaf 7.4 is een uiteenzetting gegeven van het
ingezette overheidsbeleid op het gebied van toegankelijkheid
waaruit blijkt dat het belang van toegankelijkheid van informatie
door de overheid onderkend wordt.

In navolging van Bovens® is de grootst mogelijke meerderheid van
de leden van de Commissie* van mening dat de toegang tot bij de
overheid berustende informatie van cruciaal belang is geworden
voor de politieke, juridische en sociale positie van burgers. In een
veranderende samenleving waar informatie en de mogelijkheid
om toegang tot die informatie te krijgen van overwegend belang is
geworden om als burger adequaat te kunnen functioneren, dient
de overheid de voorwaarden voor de effectuering van volwaardig
burgerschap te blijven waarborgen. In de Nota “Wetgeving voor de
elektronische snelweg” wordt het waarborgen van fundamentele
waarden en normen van de democratische rechtstaat in een
elektronische omgeving als een van de hoofdtaken van de overheid
beschouwd.” Deze meerderheid binnen de Commissie meent dat
in het licht van de in het voorgaande uiteengezette ontwikke-
lingen niet meer met de in artikel 110 van de Grondwet
gegarandeerde openbaarheid van bestuur kan worden volstaan.
Reeds in de redactie van deze bepaling ligt besloten dat zij niet
primair een vrijheidsrecht voor de burger beoogt te constitueren*

Bovens 1999, blz. 113

Bovens 1999, blz. 114

Bovens, 1999, blz. 106-110. Bovens rechtvaardigt de ontwikkeling van een aparte serie informatie-
rechten door een nieuwe, aan de informatiesamenleving aangepaste, invulling te geven aan de drie
klassieke elementen van het burgerschapsbegrip: de burger als onderdaan, als “citoyen”, en als lid van
de maatschappij

De leden Arnbak, Bovens, Franken, Gerritsma, Kummeling, Prins, De Ru, Snellen en Vogelzang
Kamerstukken Il 1997/98, 25 880, nrs. 1-2, blz. 175

Vgl. paragraaf 7.2.2.2



doch vooral een “kwestie van overheidshygiéne”* betreft. Het
belang van de kwaliteit van het openbaar bestuur bij betrachting
van meer transparantie volgens door de wetgever te stellen regels
staat voorop. Deze meerderheid pleit daarom voor invoering van
een subjectief recht voor de burger op toegang tot bij de overheid
berustende informatie.

Daarnaast beveelt dezelfde meerderheid aan een aparte zorgplicht
voor de wetgever in het leven te roepen terzake van de - voor de
daadwerkelijke realisering van het recht op toegang onmisbare -
toegankelijkheid van bij de overheid berustende informatie. Een
dergelijke zorgplicht zou naar de mening van deze meerderheid
tenminste de toegankelijkheid moeten verzekeren van bij de
overheid berustende informatie die naar zijn aard cruciaal is voor
het maatschappelijk functioneren van burgers.

Eén lid van de Commissie* deelt de redenering en het voorstel
voor een nieuw artikel niet. Dit lid voert hiertoe het volgende aan.
Dat de overheid de voorwaarden moet scheppen voor een vol-
waardig burgerschap impliceert niet dat overheidsinformatie vrij
toegankelijk moet zijn. Volwaardig burgerschap vereist naar het
oordeel van dit lid in de eerste plaats een overheid die kan functio-
neren, en om te functioneren behoeft de overheid, als iedere
andere organisatie, de mogelijkheid om informatie te kunnen
verzamelen en te gebruiken, zonder dat tot deze onmiddellijk voor
iedereen toegang bestaat. Voor de overheid gelden bijzondere ver-
eisten voor de openheid en openbaarheid, zoals vervat in moti-
veringsverplichting, de wetgeving inzake openbaarheid van
bestuur en de Archiefwet. Indien daaraan maatschappelijke
behoefte bestaat, zo meent dit lid, dan kan de wetgever deze verder
uitbreiden. Er is naar zijn oordeel echter geen reden om deze
materie uit handen van de wetgever te nemen en om in de Grond-
wet het uitgangspunt vast te leggen van toegang tot bij de overheid
berustende informatie. Dit wordt volgens hem zeker niet gerecht-
vaardigd door een maatschappelijke ontwikkeling de naam
informatiesamenleving te geven. Veeleer past naar zijn mening een
zekere terughoudendheid. Hoe meer informatie de substantie van
beslissingen bepaalt en een belangrijke en kostbare “grondstof”
wordt, des te meer past zorgvuldigheid bij de regeling van de toe-
gang daartoe. Naar het oordeel van dit lid vergen bestuur en het
afwegen en beslechten van belangen die dit met zich brengt, de
bescherming van de voorbereiding. Een recht op toegang tot bij de
overheid berustende informatie zal, zo meent dit lid, de ambtelijke
voorbereiding van besluiten steeds meer politiek relevant maken,
hetgeen staatsrechtelijk niet gewenst zou zijn.

47 Bovens 1999, blz. 110
48 Het lid Donner.
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7.b.1

7.b.2

7.b.2.1

Veel informatie over personen en bedrijven moet voorts op basis van
een wettelijke verplichting worden verstrekt. Het is naar het oordeel
van dit lid fundamenteel onjuist dat tot deze informatie in beginsel
voor een ieder toegang bestaat en voor heel andere doelen gebruikt
kan worden. Bovendien zal, aldus dit lid, een zeer groot aantal uit-
zonderingen nodig zijn, zoals voor rechtspraak, defensie, bestuurlijk
ambtelijk overleg, besluitvorming over infrastructuur etc. Voorts zal
volgens dit lid steeds meer informatie niet of op vluchtige wijze
worden vastgelegd of buiten de overheid ondergebracht, tot schade
van de controleerbaarheid van het bestuur.

Voorstel voor een nieuw grondrecht met
betrekking tot overheidsinformatie

In het licht van voorgaande paragrafen stelt de grootst mogelijke
meerderheid van de leden van de Commissie voor het navolgende
artikel in hoofdstuk 1 van de Grondwet op te nemen.

Tekst van het voorstel

leder heeft recht op toegang tot bij de overheid berustende infor-

matie. Dit recht kan bij of krachtens de wet worden beperkt.

De overheid draagt zorg voor de toegankelijkheid van bij de

overheid berustende informatie.

Toelichting

Het begrip “overheid”

Onder de reikwijdte van het begrip “overheid” vallen alle organen
van rechtspersonen die krachtens publiekrecht zijn ingesteld en
andere personen of colleges met enig openbaar gezag bekleed (vgl.
artikel 1:1, eerste lid, van de Algemene wet bestuursrecht). Het
voorgaande betekent in de eerste plaats dat niet alleen bestuur-
organen zoals ministers, maar ook de Staten-Generaal, de rechter-
lijke macht, de Raad van State, de Nationale ombudsman, de
Algemene Rekenkamer en adviescolleges onder de werking van het
artikel vallen. Hiermee gaat het bereik van het artikel verder dan
de Wet openbaarheid van bestuur, die immers beperkt is tot
bestuursorganen. Het voorgaande betekent voorts dat ook privaat-
rechtelijke organisaties, voor zover ze met openbaar gezag bekleed
zijn, onder de werking van het artikel vallen. Van dergelijke
organisaties valt uiteraard alleen de informatie die in de
uitoefening van het openbaar gezag wordt verwerkt, onder de
werking van het nieuwe grondrecht.



7.b.2.2

Instanties die geen publieke taak hebben, maar van overheidswege
worden gefinancierd, vallen niet onder de werking van het artikel.
Deze instanties, bijvoorbeeld bijzondere scholen, zijn immers juist
zelf dragers van grondrechten.

Uiteraard kan bij of krachtens formele wet het overheidsbegrip
worden ingeperkt. Dit dient dan als een beperking van het
toegangsrecht te worden gezien (zie hierna).

Het begrip “bij de overheid
berustende informatie”

Het begrip “bij de overheid berustende informatie” in zowel het
eerste als het tweede lid betreft alle soorten informatie die fysiek
bij de overheid aanwezig zijn, derhalve niet uitsluitend informatie
over een bestuurlijke aangelegenheid. Het gaat hier voorts niet
alleen om informatie die ontstaan is bij of opgesteld is door de
overheid, maar ook om informatie die door andere personen of
instanties is opgesteld. Wel moet er sprake zijn van informatie die
als zodanig specifiek voor het desbetreffende overheidsorgaan is
bestemd en ressorteert onder de verantwoordelijkheid van het
overheidsorgaan. Te denken valt hierbij onder meer aan rapporten
van onderzoeken die in opdracht van de overheid zijn verricht.
Informatie die toevallig bij de overheid terecht komt of persoon-
lijke documentatie van personen werkzaam bij de overheid, vallen
bijvoorbeeld niet onder het informatiebegrip.

Onder “bij de overheid berustende informatie” zijn zowel zakelijke
gegevens als persoonsgegevens te begrijpen. Met betrekking tot
persoonsgegevens ontstaat er zo een zekere overlap met artikel 10,
tweede en derde lid, van de Grondwet, voor zover het om het
object van het recht gaat. Er is echter zeker geen sprake van een
doublure. In de eerste plaats gaat het in artikel 10 van de Grond-
wet (0ook) om de verwerking van persoonsgegevens in horizontale
verhoudingen. Het recht op toegang heeft uitsluitend betrekking
op persoonsgegevens bij de overheid. In de tweede plaats bevatten
het tweede en derde lid van artikel 10 van de Grondwet geen
subjectief recht, doch “slechts” een regelingsopdracht. Anderzijds
gaan deze leden verder dan het nieuwe grondrecht: zij hebben
immers ook betrekking op andere aspecten dan toegang, te weten

verbetering, verzet etc.

Het begrip “informatie” is techniek-onathankelijk, zodat zowel
informatie neergelegd in schriftelijke stukken, als in elektronische
vorm opgeslagen informatie en mondeling gemaakte afspraken
onder de werking van het artikel vallen. Dit laatste vormt een
uitbreiding ten opzichte van de Wob, waaronder geen informatie
valt die niet in een document is vastgelegd.
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7.b.2.3 Het rechtskarakter van het eerste lid

Het eerste lid is geformuleerd als een subjectief recht van de
burger op toegang tot bij de overheid berustende informatie.
Daartegenover staat de plicht van de overheid om de informatie
die in concreto wordt gevraagd, ook daadwerkelijk te verstrekken.
Dit recht en - als keerzijde van de medaille - deze verplichting
worden rechtstreeks door het artikel in het leven geroepen.

Het recht op toegang komt derhalve niet eerst tot stand door een
wettelijke regeling. Wel zal eerst toegang tot de informatie ver-
leend behoeven te worden, nadat een daartoe strekkend verzoek is
ingediend en de overheid positief op dit verzoek heeft beslist.

Het begrip “toegang” in het eerste lid houdt dan ook geen recht-
streekse toegang tot informatie in, maar veronderstelt het
indienen van een verzoek. De overheid zal immers ten aanzien van
informatie die niet actief openbaar is gemaakt, te allen tijde
moeten kunnen beoordelen of het informatie betreft waartoe
wellicht geen toegang kan worden verleend. De kosteloze verkrijg-
baarheid van de bij de overheid berustende informatie dient als
een aspect van het begrip “toegang” te worden beschouwd.

Dit betekent dat het vragen van een prijs voor de informatie gezien
kan worden als een beperking van het recht op toegang.

Van belang is dat het in het eerste lid in beginsel gaat om informatie
die reeds in die vorm beschikbaar is bij de overheid. Het gaat hier
dus in beginsel niet om informatie die eerst zal ontstaan na een
bewerking. Een dergelijke bewerking vraagt immers een actief
optreden van de overheid, hetgeen onder het tweede lid valt (zie
hierna). Het voorgaande neemt niet weg dat van de overheid
gevraagd kan worden gegevens te verzamelen, dan wel een simpele
bewerking ten aanzien van bestaande informatie uit te voeren.

In het eerste lid kan echter bijvoorbeeld geen verplichting voor de
overheid worden gelezen om geconsolideerde wetteksten beschik-
baar te stellen, omdat de overheid in principe alleen de beschikking
heeft over de oorspronkelijke wet en de wijzigingswetten daarop.

Op het uitgangspunt dat er toegang bestaat tot de bij de overheid
berustende informatie kunnen bij of krachtens de wet beperkingen
worden gesteld. Consequentie van het eerste lid is dat er wetgeving
tot stand gebracht moet worden waarin uitzonderingen en beper-
kingen op het beginsel van toegang worden opgenomen. De
Commissie denkt hierbij aan de omvorming van de Wet openbaar-
heid van bestuur tot een meer algemene Wet op de overheids-
informatie. Er is niet voor gekozen om alleen beperkingen bij for-
mele wet toe te staan, omdat het bijvoorbeeld wenselijk kan zijn een
regeling met betrekking tot de vergoedingen voor de informatie in
lagere regelgeving vast te leggen. Wel zal er voor een beperking altijd
een basis in een wet in formele zin moeten zijn.



?.b.2.4

?-b.2.5
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Tot slot wordt opgemerkt dat op het recht op toegang in principe een
ieder aanspraak kan maken. Dat wil nog niet zeggen dat een ieder
ook gelijkelijk toegang tot alle informatie heeft. Met name als het
gaat om persoonsgegevens, is plausibel dat onder omstandigheden
uitsluitend degene wiens gegevens het betreft, toegang tot die
informatie behoort te hebben. De beperking van de toegang voor
anderen is mogelijk op grond van het laatste deel van het eerste lid.

Het rechtskarakter van het tweede lid

Het tweede lid is geformuleerd als een zorgverplichting van de
overheid. Het gaat hier om een sociaal grondrecht, ofwel om een
plicht “to ensure”. Het legt de overheid de verplichting op om uit
eigen beweging bij de overheid berustende informatie toegankelijk
te maken. Hierbij wordt opengelaten op welke wijze de overheid
deze verplichting kan of moet invullen. De verplichting tot het
toegankelijk maken van bij de overheid berustende informatie ziet
vooral op informatie die cruciaal is voor het functioneren van de
burgers. Hierbij denkt de Commissie met name aan de zoge-
naamde basisinformatie van de democratische rechtsstaat, waar-
onder begrepen wordt regelgeving, rechterlijke uitspraken en bij
vertegenwoordigende lichamen berustende stukken. Er is niet voor
gekozen om deze basisinformatie uitdrukkelijk in het tweede lid
op te nemen, omdat de Commissie het vanzelfsprekend acht dat
deze informatie onder de onderhavige zorgverplichting valt.

De term “toegankelijk” houdt in dat de informatie die in juridi-
sche zin openbaar is, ook daadwerkelijk geraadpleegd kan worden.
Het gaat hier om aspecten als kenbaarheid en vindbaarheid,
beschikbaarheid, hanteerbaarheid, betaalbaarheid, betrouwbaar-
heid en duidelijkheid van de informatie.” Anders dan op basis van
het eerste lid, kan er op basis van het tweede lid voor de overheid
ook aanleiding zijn om een vertaalslag te maken met bestaande
informatie, bijvoorbeeld door verschillende documenten te inte-
greren of door bestaande informatie in voor een ieder begrijpelijke
taal om te zetten. Het beschikbaar stellen van een bestand van
geconsolideerde wetteksten kan als een geéigende invulling van de
in het tweede lid opgenomen zorgverplichting worden gezien,
evenals het maken van een handzame en makkelijk te begrijpen
toelichting op een wet.

Verhouding tot artikel 110 van de Grondwet

Het nieuwe artikel dient niet ter vervanging van het bestaande
artikel 110 van de Grondwet, maar moet als een aanvulling op dit
artikel worden gezien. Artikel 110 van de Grondwet betreft immers

Vgl. kamerstukken 1, 1996/1997, 20 644, nr. 30, blz. 3
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in algemene zin de verplichting voor overheidsorganen, belast met
wetgeving of bestuur, om openbaarheid te betrachten. Bovenstaand
voorstel heeft betrekking op één aspect daarvan: de toegang tot en
de toegankelijkheid van bij de overheid berustende informatie.
Bovendien is het overheidsbegrip in het voorstel ruimer dan in
artikel 110 van de Grondwet. Door de plaatsing van laatstgenoemd
artikel in het hoofdstuk “Bestuur en wetgeving” vallen onder meer
de rechterlijke macht, de Nationale ombudsman en de Algemene
Rekenkamer buiten de werking van artikel 110 van de Grondwet.

Overgangsrecht

Gezien de ruime reikwijdte van het voorstel ten opzichte van
huidige openbaarheidsregelingen, zal er wetgeving tot stand
moeten worden gebracht die de noodzakelijk geachte beperkingen
op het toegangsrecht bevat. De Commissie beveelt dan ook aan om
een additioneel artikel in de Grondwet op te nemen, ertoe strek-
kende om tijdsruimte te creéren om de benodigde wetgeving tot
stand te brengen. Zoals hiervoor ter sprake kwam, denkt de
Commissie aan de omvorming van de beperktere Wet openbaar-
heid van bestuur tot een ruimere Wet op de overheidsinformatie.
Naast noodzakelijk geachte beperkingen op het toegangsrecht,
zouden in deze wet ook bepalingen opgenomen kunnen worden
met betrekking tot het door de overheid uit eigen beweging
verstrekken van informatie aan derden.



Overige

8.1 Inleiding

1 Zie het commentaar van de Vereniging Internet Society Nederland (Isoc.nl); Koekkoek e.a. 2000, blz. 238.
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nieuwe grondrechten reeds in de vorige hoofdstukken aan de
orde geweest, hetzij als nieuw onderdeel van bestaande
grondrechten?, het zij als afzonderlijk nieuw grondrecht’.

Artikel 5 van de Grondwet

Huidig artikel 5

leder heeft het recht verzoeken schriftelijk bij het bevoegd gezag

in te dienen.

Eén van de oudste grondrechten is het petitierecht. Het betreft
hier een grondrecht dat zijn wortels in de middeleeuwen heeft. In
de Staatsregeling voor het Bataafse Volk uit 1798 kwam het
petitierecht voor de eerste maal in het Nederlandse grond-
wettelijke recht voor. Met een onderbreking onder de Grondwet
van 1814 is het daarna voortdurend in de Grondwet opgenomen
geweest.”

Het belang van het petitierecht is tegenwoordig vooral gelegen in
de mogelijkheid die het aan iedere burger garandeert om zich
toegang te verschaffen tot de overheid. Het is een informeel
klachtmiddel dat aanvulling biedt op reeds bestaande mogelijk-
heden van rechtsbescherming. Daarnaast garandeert het ieder de
mogelijkheid rechtstreeks zijn mening in te brengen in de
(politieke) besluitvorming. Als politiek instrument kan het worden
beschouwd als een direct democratisch element in een stelsel
waarin politieke besluitvorming vooral dient plaats te vinden in
vertegenwoordigende organen. Het vormt in zoverre een correctie
op het representatieve stelsel.’

Het petitierecht is thans vastgelegd in artikel 5 van de Grondwet.
Uit de tekst van dit artikel vloeit voort dat een petitie een schrifte-
lijke vorm dient te hebben. Van oudsher is daarmee beoogd tot
uitdrukking te brengen dat de desbetreffende handeling op papier
dient te staan. In het digitale tijdperk kan aan het begrip
“schriftelijk” echter ook een andere betekenis worden toegekend.
Die andere betekenis is: weergave door middel van schrifttekens.
In die betekenis is irrelevant wat de drager van de schrifttekens is.
Dat kan papier zijn, maar ook een diskette, een CD-R of CD-RW, een
harde schijf of een andere informatiedrager. Dit impliceert dat
onder een “geschrift” ook een elektronisch te lezen stuk is te
verstaan.

Zie de paragrafen 4.5.6, 4.5.11, 5.5.2, 6.5.1.2 en 6.5.3.
Zie hoofdstuk 7

Riezebos 1992b, blz. 91-92

Riezebos 1992b, blz. 93



7

Indien artikel 5 van de Grondwet ongewijzigd blijft, valt niet uit te
sluiten dat op enig moment het begrip “schriftelijk” in dat artikel
zo ruim wordt uitgelegd dat ook een petitie via elektronische weg
als “schriftelijk” wordt aangemerkt. Thans bestaat echter nog
onzekerheid over de vraag of een dergelijke uitleg is toegestaan.
Enkele organen waaraan petities kunnen worden gericht, lijken om
die reden vooralsnog de “veilige” weg te kiezen en ervan uit te gaan
dat verzoekschriften op papier moeten staan. Zo accepteert de
Commissie voor de Verzoekschriften van de Tweede Kamer
uitsluitend verzoekschriften op papier. Het vereiste dat een
verzoekschrift op papier is gesteld, is weliswaar niet expliciet in
het reglement van deze commissie opgenomen, doch valt wel
indirect af te leiden uit het in dat reglement opgenomen voor-
schrift dat het verzoekschrift de handtekening van de verzoeker of
diens gemachtigde dient te bevatten. Hierbij wordt ervan uitgegaan
dat het om een traditionele vorm van handtekening moet gaan.

In de praktijk laat de Commissie voor de Verzoekschriften een
verzoekschrift in de vorm van een e-mail dan ook buiten behande-

ling totdat ook een papieren versie met handtekening is ontvangen.

Om buiten twijfel te stellen dat verzoekschriften ook op elektro-
nische wijze kunnen worden ingediend, zou men kunnen over-
wegen artikel 5 aan te passen. De vraag rijst of dat ook wenselijk is.
De Commissie meent dat het in dit verband ook zinvol is te bezien
of het nog wel plausibel is dat artikel 5 een vormvoorschrift bevat.
Zij heeft daartoe allereerst onderzocht wat de motieven zijn achter
het vereiste dat een petitie een schriftelijke vorm heeft.

Uit de grondwetsgeschiedenis valt af te leiden dat dit vereiste in de
Grondwet is opgenomen uit angst voor de druk die aanbieding in
persoon zou kunnen opleveren voor de ontvanger.® Volgens
Riezebos heeft het schriftelijkheidsvereiste evenwel ook andere
betekenissen. In de eerste plaats beschermt dit vereiste het bestuur
tegen een stroom aan mondelinge verzoeken. In de tweede plaats
bespaart dit vereiste de tijd die anders gebruikt zou moeten
worden om proces-verbaal op te maken van mondelinge verzoeken.
En in de derde plaats bevordert het gelijkheid van kansen van de
bedeesde verzoeker om invloed op het bestuur uit te oefenen ten
opzichte van de meer luidruchtige en brutale verzoekers.”

De rode draad door deze argumenten is dat de petitie geen monde-
linge vorm zou moeten hebben. Het is echter zeer de vraag of deze
argumenten tegen mondelinge petities nog wel valide zijn. Eén

Buijs 1881, blz. 81: “De verplichting om het verzoek schriftelijk in te dienen, heeft mede een histori-
schen grond: men wil de praktijken voorkomen, in de revolutie-dagen niet zeldzaam, dat eene meer of
minder groote volksmenigte in persoon bij de bevoegde macht haar belangen kome voordragen, en
dan zoo licht van verzoeken tot dreigen overslaat. In het belang van de openbare orde moet dit gevaar
natuurlijk onvoorwaardelijk worden afgesneden.”

Riezebos 1992a, blz. 106
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van de belangrijkste vormen van een petitie is de klacht. Recent is
in de Algemene wet bestuursrecht (Awb) een regeling van het
klachtrecht opgenomen.’ Die regeling heeft betrekking op zowel
mondelinge als schriftelijke klachten. Dat de Awb in het bijzonder
bepalingen over schriftelijke klachten bevat, doet aan dit
uitgangspunt niet af. Waar het om gaat, is dat de Awb ook aan de
mondelinge klacht een juridische status toekent en bestuurs-
organen opdraagt ook dergelijke klachten behoorlijk te behan-
delen.’ Tegen de achtergrond daarvan kan zeer wel worden ver-
dedigd dat het grondrecht waarop dit klachtrecht is gebaseerd,
ook bescherming aan petities in mondelinge vorm zou moeten

geven.

Een en ander zou kunnen impliceren dat het vormvoorschrift in
artikel 5 wordt geschrapt. Dit zou betekenen dat ook de elektro-
nisch ingediende petitie grondwettelijke bescherming zal gaan
genieten. Een argument dat voor een dergelijke bescherming pleit,
is dat het huidige schriftelijkheidsvereiste een belemmering lijkt
om in regelgeving inzake verzoekschriften ook een dergelijke
mogelijkheid te introduceren. Uit een oogpunt van toegankelijk-
heid van de overheid voor de burger is deze belemmering als
bezwaar te zien. Voorts zou introductie van de mogelijkheid van
elektronische indiening passen bij het uitgangspunt van het
kabinet dat de juridische normen uit de fysieke wereld tevens
toepasbaar moeten zijn in de elektronische omgeving: wat “off
line” geldt, moet ook “on line” gelden.” Tot slot kan naar voren
worden gebracht dat aanpassing van artikel 5 in vorenbedoelde zin
de rechtszekerheid zou dienen, omdat dan buiten twijfel zou zijn
dat petities ook in elektronische vorm kunnen worden ingediend.
Overigens merkt de Commissie nog op dat artikel 5 geen plicht tot
behandeling van een ingediende petitie bevat." Het laten vervallen
van het vormvoorschrift in artikel 5 is dan ook minder ingrijpend
dan op het eerste gezicht wellicht lijkt.

Een argument dat tegen aanpassing van artikel 5 pleit, is dat de
huidige tekst van artikel 5 aan een andere dan schriftelijke vorm
van indiening in juridische zin niet in de weg staat. In het licht
van het uitgangspunt dat de Grondwet in beginsel slechts dan
aangepast dient te worden indien daaraan dringende behoefte
bestaat', zou aanpassing van artikel 5 niet in de rede liggen.
Voorts zou het laten vervallen van het vormvoorschrift op zijn
minst de vraag oproepen of dan niet ook in voldoende mate

Wet van 12 mei 1999, houdende aanvulling van de Algemene wet bestuursrecht met een regeling over
de behandeling van klachten door bestuursorganen (Stb. 214).
Zie artikel 9:2 van de Algemene wet bestuursrecht

Kamerstukken Il 1997/98, 25 880, nr. 1, blz. 1
Een voorstel om artikel 5 van de Grondwet aan te vullen met de opdracht aan de wetgever regels te
stellen omtrent de behandeling van verzoekschriften, haalde in 1998 de eindstreep niet. Zie kamer-

stukken 11 1996/97, 25 455, nr. 1-3, 1997/98, nrs. 4-6; handelingen Il 1997/98, blz. 3308-3316, 3384
Zie paragraaf 3.2
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verzekerd dient te zijn dat een niet op papier ingediend verzoek-
schrift authentiek is, d.w.z. dat vaststaat dat het werkelijk is
ingediend door degene die zich als indiener voorgeeft. In dat
verband is van belang dat thans het vereiste van een hand-
tekening, zoals dat in het Reglement van de Commissie voor de
Verzoekschriften van de Tweede Kamer voorkomt, de
authenticiteit van het verzoekschrift op papier dient te
waarborgen.

De verschillende argumenten pro en contra overziend, meent de
Commissie allereerst te moeten stellen dat aanpassing van artikel
5 duidelijk minder dringend is dan aanpassing van met name de
artikelen 7 en 13 van de Grondwet. In zoverre zou het plausibel
zijn om van aanpassing van dat artikel af te zien. Aan de andere
kant kan de Commissie zich voorstellen dat, indien de regering
besluit tot aanpassing van andere grondwetsartikelen aan het
digitale tijdperk over te gaan, zij deze gelegenheid aangrijpt toch
ook artikel 5 aan te passen. Zij heeft daarbij mede in aanmerking
genomen dat artikel 5 dan zo kan worden aangepast dat dit
artikel, in overeenstemming met de taakopdracht van de
Commissie, een techniek-onafhankelijk karakter krijgt.

Tegen de achtergrond van deze overwegingen stelt de Commissie
voor om, indien besloten wordt andere grondrechten aan het
digitale tijdperk aan te passen, ook artikel 5 van de Grondwet aan
te passen en wel door in de tekst van dat artikel het woord
“schriftelijk” te schrappen. Dit zou betekenen dat artikel 5 als
volgt komt te luiden:

Nieuw artikel 5

leder heeft het recht verzoeken bij het bevoegd gezag in te dienen.

Een verdere toelichting op deze wijziging lijkt de Commissie in het
licht van haar eerdere opmerkingen, niet meer nodig. Wel wil zij
nog stilstaan bij de vraag welke werking aan het aangepaste artikel
5 toekomt en, in samenhang daarmee, of het wenselijk is over-
gangsrecht te treffen. Grondwetsbepalingen waaraan - wat in de
literatuur wordt genoemd - “reéle rechtstreekse werking” toekomt,
gaan voor bestaande regelingen die met die bepalingen in strijd
zijn. Dat geldt met name voor grondwetsbepalingen die het
desbetreffende onderwerp in vergelijking tot die bestaande
regelingen preciezer of minstens op vervangende wijze regelen.”
De voorgestelde wijziging van artikel 5 is naar het oordeel van de
Commissie voldoende precies om haar reéle rechtstreekse werking
toe te kennen. Daarvan uitgaande blijft artikel 140 van de Grond-

Vgl. Danse 1988, blz. 247
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wet buiten toepassing. Dit impliceert dat niet met een beroep op
dat artikel bestaande wetten en andere regelingen en besluiten die
in strijd met deze toevoeging zijn, gehandhaafd blijven totdat
daarvoor overeenkomstig de Grondwet een voorziening is
getroffen: de toevoeging geldt meteen. Van onmiddellijke gelding
zou slechts dan geen sprake zijn, indien in de vorm van een
additioneel grondwetsartikel in overgangsrecht zou worden
voorzien. De Commissie meent evenwel dat aan overgangsrecht
geen behoefte zal bestaan.

Artikelen 8 en 9 van de Grondwet

Het recht tot vereniging wordt erkend. Bij de wet kan dit recht

worden beperkt in het belang van de openbare orde.

Het recht tot vergadering en betoging wordt erkend, behoudens

ieders verantwoordelijkheid volgens de wet.

De wet kan regels stellen ter bescherming van de gezondheid, in
het belang van het verkeer en ter bescherming of voorkoming

van wanordelijkheden.

Het recht tot vereniging en het recht tot vergadering waren tot 1983
in één grondwetsartikel ondergebracht. Bij de algehele grondwets-
herziening zijn beide grondrechten in verschillende artikelen
opgenomen. Daartoe werd aangevoerd dat er sprake was van een
duidelijk onderscheid in te beschermen handelingen, waarvoor
verschillende beperkingsclausules zouden moeten gelden.*

Het recht tot vereniging is thans vastgelegd in artikel 8 van de
Grondwet. Het recht tot vergadering is - samen met het recht tot
betoging - in artikel 9 van de Grondwet vastgelegd. Anders dan
bijvoorbeeld de artikelen 7 en 13 van de Grondwet hebben de
artikelen 8 en 9 een techniek-onafhankelijke formulering. De vraag
is gerezen in hoeverre ook elektronische vormen van vereniging,
vergadering en betoging onder deze artikelen vallen. In dat
verband kwam in het bijzonder de vraag op of de in de artikelen 8
en 9 opgenomen beperkingsgronden ook bruikbaar zijn als basis
voor het eventueel beperken van elektronische verenigingen,
vergaderingen en betogingen. Is voldoende duidelijk wat de
elektronische openbare orde is en wat elektronische wanorde-
lijkheden zijn?*

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 38
Deze vragen zijn afkomstig uit het commentaar dat de Commissie van de Vereniging Internet Society
Nederland (Isoc.nl) heeft gekregen



Om op deze vragen antwoord te kunnen geven, dient eerst
duidelijjk te zijn wat onder elektronische verenigingen,
vergaderingen en betogingen moet worden verstaan.

De Commissie meent een elektronische vereniging te kunnen
typeren als een samenwerkingsverband van mensen dat gericht is op
een bepaald doel (i.e. de vereniging), waarbij de oprichting en
beéindiging van het verband en het functioneren als verband louter
of hoofdzakelijk op elektronische wijze plaatsvindt. Hierbij valt met

name te denken aan (semi-)virtuele verenigingen op internet.

De Commissie is van oordeel dat het recht om zich zonder over-
heidsbemoeienis op dergelijke wijze te verenigen door artikel 8
evenzeer wordt beschermd als het recht om zich zonder overheids-
bemoeienis in de reéle wereld te verenigen. Het recht om zich reéel
dan wel virtueel te verenigen mag overigens niet verward worden
met de wens om met een vereniging volgens de regels van het
privaatrecht te kunnen optreden. Wettelijke regelingen waarbij
voorschriften met betrekking tot bijvoorbeeld de organisatie en
structuur van een vereniging worden opgelegd, behoeven niet per
se als een beperking van het recht tot vereniging te worden gezien.
Zij bevatten regels waaraan verenigingen dienen te voldoen als zij
aanspraak willen maken op bepaalde rechtsgevolgen.” Het gaat

hierbij vooral om bepalingen in Boek 2 van het Burgerlijk 201
Wetboek. Sommige van deze bepalingen vergen impliciet dan wel o
expliciet een handeling op papier. Gedacht kan worden aan de E
oprichting bij notariéle akte. Alleen indien een vereniging bij ‘rab
notariéle akte is opgericht, heeft zij volledige rechtsbevoegdheid.” =
Verder kan worden gewezen op bepalingen waarin over het g_
opstellen van notulen en het ter inzage leggen van afschriften °
wordt gesproken.” Mede met het oog op virtuele verenigingen zou %
)

de vraag kunnen rijzen of het niet wenselijk zou zijn regels als
deze een meer techniek-onathankelijk karakter te geven. Omdat
het hier echter regels betreft die niet als een beperking van het
recht tot vereniging kunnen worden gezien en ook overigens niet
artikel 8 zelf raken, meent de Commissie deze vraag verder buiten
beschouwing te kunnen laten.

Eén artikel uit Boek 2 van het Burgerlijk Wetboek geeft wel een
beperking van het recht tot vereniging. Het betreft artikel 20, dat
over de verboden rechtspersoon handelt. Als de werkzaamheid van
een rechtspersoon in strijd is met de openbare orde, kan hijj
verboden worden verklaard en ontbonden. Als een rechtspersoon
een doel heeft dat strijdig is met de openbare orde, kan hij ont-
bonden worden, na eerst een kans te hebben gekregen het doel te

16 Akkermans 1992a, blz. 201 en 203
17 Zie artikel 30 juncto 27 van Boek 2 BW.
18 Zie de artikelen 41, derde lid, en 42, tweede lid, van Boek 2 BW.
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wijzigen. Een beperking van het recht tot vereniging is ook gelegen
in artikel 140 van het Wetboek van Strafrecht, dat deelneming aan
een misdadige organisatie en aan de voortzetting van een
verboden rechtspersoon strafbaar stelt. Beide artikelen zijn even-
wel zo geformuleerd dat zij zowel op reéle als (semi-)virtuele
verenigingen toepasbaar zijn.

Een elektronische vergadering beschouwt de Commissie als een
bijeenkomst ter gemeenschappelijke beraadslaging en uitwisseling
van meningen (i.e. de vergadering)®” die op elektronische wijze
plaatsvindt. Hierbij valt met name te denken aan telefonisch
vergaderen, “video-conferencing” en vergaderingen door het
deelnemen aan een “chatbox” op internet.

De vraag of artikel 9 dergelijke vormen van vergadering evenzeer
beschermt als vergaderingen waarin men fysiek aanwezig is, laat
zich minder eenduidig beantwoorden. In de memorie van toe-
lichting bij het wetsvoorstel dat aan het huidige artikel 9 ten
grondslag heeft gelegen, is vermeld dat bij een vergadering anders
dan bij het samengaan in een vereniging een aantal mensen
daadwerkelijk bijeen komt.” Hieruit trekt Van Wissen de conclusie
dat telefonisch vergaderen niet onder artikel 9 valt.”’ Akkermans
stelt echter dat het, gegeven de huidige technische mogelijkheden,
niet noodzakelijk is dat deelnemers aan een vergadering fysiek
samenkomen: vergaderingen via de telefoon en andere communi-
catiemiddelen zijn ook mogelijk. De wijze van communicatie is
niet bepalend voor een vergadering: het is aan de deelnemers te

kiezen welke vorm zij aanwenden.”

De Commissie meent dat de tekst van artikel 9 en de wetsgeschiede-
nis voldoende ruimte laat voor een teleologische grondwetsinterpre-
tatie die ook het elektronisch vergaderen onder de bescherming van
dit artikel vat. Zij deelt derhalve op dit punt de opvatting van
Akkermans. Aan de opmerking in de wetsgeschiedenis dat men voor
een vergadering daadwerkelijk bijeenkomt, behoeft naar het oordeel
van de Commissie geen doorslaggevende betekenis te worden
gehecht. Deze opmerking stamt uit een tijd - 1976 - waarin elektroni-
sche vormen van vergaderen nog volstrekt in de kinderschoenen
stonden. Dat een besloten telefonische vergadering ook de bescher-
ming van artikel 13, tweede lid, van de Grondwet geniet, doet aan
het voorgaande niet af. Het komt wel vaker voor dat zich een samen-
loop van grondrechten voordoet. Of men dan voor de grondrechts-
bepaling kiest die het best bij de gedraging past, voor het grondrecht
dat de meeste bescherming geeft dan wel voor een cumulatie van de

Akkermans 1992b, blz. 210, 211

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 38

Van Wissen 1992, blz. 95

Akkermans 1992b, blz. 210, 211. Akkermans wordt hierin bijgevallen door Schilder 1989, blz. 27,
noot 85, en Staal 1995, blz. 574-575
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waarborgen in beide betrokken grondrechten, zou een punt van
nadere discussie zijn: de literatuur is daarover verdeeld.”

De Commissie is voorts van oordeel dat de beperkingsgronden in het
tweede lid van artikel 9 voldoende flexibel zijn om ook voor elektro-
nische vergaderingen toepasselijk te kunnen zijn. Dat geldt met name
voor de beperkingsgrond “het belang van het verkeer”. De “gewone”
wetgever zou deze grond desgewenst kunnen gebruiken om regels
vast te stellen die ertoe strekken te voorkomen dat men met een
beroep op het recht op vergadering internet op zodanige wijze
gebruikt dat het verkeer op internet wordt gehinderd. De Commissie
tekent daarbij aan dat de huidige regels die op grond van het tweede
lid van artikel 9 zijn vastgelegd, daarin niet voorzien. Deze regels, die
in de Wet openbare manifestaties zijn vastgelegd, zijn naar hun aard
uitsluitend bestemd voor bijeenkomsten waarbij men fysiek aanwezig
is. Dat moge alleen al blijken uit het feit dat die wet bij de uitvoering
ervan gemeentelijke organen centraal stelt. Elektronische vergade-
ringen trekken zich al weinig aan van nationale grenzen, laat staan
van gemeentegrenzen. Dat ook nationale grenzen in dit verband een
betrekkelijk geringe betekenis hebben, geeft overigens in dat de wet-
gever zich wel tweemaal zou moeten bedenken voordat hij eventueel
ertoe zou overgaan om in het belang van het verkeer op internet
regels over elektronisch vergaderen vast te stellen.

Een elektronische betoging beschouwt de Commissie als een mid-
del om in een door de deelnemers beoogde band in het openbaar
uiting geven aan gevoelens of wensen op politiek of maatschappe-
lijk gebied (i.e. de betoging)* die op elektronische wijze plaats-
vindt. Hierbijj valt met name te denken aan zogenaamde

“e-sit-ins”* en “jamming”*.

De vraag of artikel 9 ook de elektronische betoging beschermt, laat
zich evenmin gemakkelijk beantwoorden. In de memorie van
toelichting bij het wetsvoorstel dat aan het huidige artikel 9 ten
grondslag heeft gelegen, is vermeld dat voor hen die geen gebruik
kunnen maken van de drukpers of andere communicatiemedia, de
betoging veelal de enige mogelijkheid vormt om gevoelens of wensen
op maatschappelijk en politiek gebied te uiten.” Daaruit zou men
kunnen afleiden dat uitingen met behulp van communicatiemedia
primair onder artikel 7 van de Grondwet vallen. De Commissie
meent evenwel dat dit een te rigide uitleg van artikel 9 zou zijn. Een
elektronische betoging is meer dan alleen een uiting via

Zie ook De Meij 1996, blz. 56-57

Akkermans 1992b, blz. 212.

Zie o0.a. http://www.nyu.edu/projects/wray/ZapTactFlood.html en http://nyu.edu/projects/wray/ecd.html
(de “site” van Electronic Civil Disobedience).

Vgl. de “Jam Echelon Day” op 21 oktober 1999. Op die dag werd een grote hoeveelheid berichten
over internet gezonden die veiligheidsgevoelige trefwoorden bevatten, teneinde daarmee het zoge-
naamde Echelon-afluisternetwerk te raken. Zie http://www.echelon.wiretapped.net

Kamerstukken Il 1975/76, 13 872, nr. 3, blz. 39
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communicatiemedia. Evenals een betoging in de fysieke wereld zal
ook een elektronische betoging de uiting vergezeld moeten laten
gaan van een demonstratief element. Bij een betoging in de fysieke
wereld zal dat een optocht met spandoeken of een blokkade kunnen
zijn. Bij een elektronische betoging kan worden gedacht aan het
“platleggen” van een zoeksysteem. Waar in dit verband de grens
tussen geoorloofde en ongeoorloofde middelen ligt, zal athangen
van de omstandigheden van het concrete geval. Hiervoor zijn
nauwelijks algemene regels te geven.” De Commissie volstaat met de
conclusie dat artikel 9 van de Grondwet voldoende ruimte laat om
daaronder ook de elektronische betoging te begrijpen.

Artikel 11 van de Grondwet

Huidig artikel 11

leder heeft, behoudens bij of krachtens de wet te stellen

beperkingen, recht op onaantastbaarheid van zijn lichaam.

In Nederland werd in februari 1996 voor het eerst geéxperimen-
teerd met telechirurgie. Bij een kijkoperatie in Nieuwegein
bediende een chirurg vanuit Brugge in Belgié de camera waarmee
in de buikholte van de patiént werd rondgekeken.”

Een fenomeen als telechirurgie kan de vraag doen rijzen hoe dit
zich verhoudt tot artikel 11 van de Grondwet. In dit artikel, dat pas
sinds de grondwetsherziening van 1983 in de Grondwet staat, is de
onaantastbaarheid van het menselijk lichaam vastgelegd.

Dit grondrecht wordt in beginsel niet aangetast in geval van toe-
stemming van de betrokkene. Bij medische handelingen zal pas
dan sprake van toestemming kunnen zijn als de betrokkene ade-
quaat is geinformeerd (“informed consent”). De gedachte hier-
achter is dat iemand slechts tot een verantwoorde beslissing kan
komen omtrent het al dan niet verlenen van zijn toestemming,
indien hij voldoende over de aard en de gevolgen van de betrokken
medische handeling is ingelicht. De toestemming kan uit dien
hoofde niet verder reiken dan de informatie zich heeft uit-
gestrekt.” Het behoeft geen betoog dat “informed consent” zeker
bij telechirurgie van groot belang is.”

Geldt voor het beschreven geval van telechirugie het Nederlandse of

het Belgische grondrechtelijke recht? Deze vraag is mede van belang

nu Nederland wel een specifiek grondrecht inzake de onaantastbaar-
heid van het menselijk lichaam kent, doch Belgié niet. De Commissie
Vgl. Akkermans 1992b, blz. 212-213.

Zie http://www.newmet.nl/actua/exhibits-nl/interacties/ic14/telegeneeskunde.html

Verhey 1992¢, blz. 256
Zie http://www.hoise.com/vmw/articles/LV-VM-02-98-8.html


http://www.newmet.nl/actua/exhibits-nl/interacties/ic14/telegeneeskunde.html
http://www.hoise.com/vmw/articles/LV-VM-02-98-8.html.

meent dat in een situatie als deze het grondrechtelijke recht geldt
van het land waar degene verblijft die aanspraak op het grondrecht
heeft, i.c. Nederland. De patiént in Nieuwegein heeft derhalve
aanspraak op de bescherming die artikel 11 van de Nederlandse
Grondwet hem biedt. Hij heeft ook aanspraak op de bescherming die
hem wordt geboden door de bepalingen uit de Wet geneeskundige
behandelingsovereenkomst® die als een nadere uitwerking van
genoemd grondrecht zijn te beschouwen. Gesteld al dat het mogelijk
zou zijn in een situatie als deze ervoor te kiezen op de behandelings-
overeenkomst het Belgische verbintenissenrecht toe te passen, dan
zou de patiént niet kunnen worden afgehouden van de bescherming
die artikel 11 van de Nederlandse Grondwet en in het kielzog
daarvan de eerder bedoelde bepalingen uit de Wet geneeskundige
behandelingsovereenkomst hem bieden. Deze benadering komt
overigens overeen met de regel in het consumentenrecht in inter-
nationale verhoudingen dat de keuze voor een ander rechtsstelsel
dan dat van de gewone verblijfplaats van de consument, deze niet
kan afhouden van de bescherming die hij geniet naar het recht van
zijn gewone verblijfplaats.”

In de voorgaande overwegingen heeft de Commissie zich uit-
sluitend gericht op de vraag welk grondrechtelijk recht
toepasselijk is. Zij meent dat de deterritorialisering waarvan bij
telechirurgie en daarmee vergelijkbare handelingen sprake is, niet

n
o

5
tot gevolg heeft dat het grondrechtelijk recht zelf zou moeten
worden aangepast. Zij ziet dan ook geen aanleiding om met
voorstellen tot aanpassing van artikel 11 van de Grondwet te
komen. Voor zover er al aanleiding zou zijn om regels vast te
stellen met het oog op de specifieke juridische vraagstukken die
telemedisch handelen meebrengen, kunnen deze regels op “lager”
niveau worden vastgesteld.

uaiydaipuoiub sabiisano

8.5 Artikel 12 van de Grondwet

Het binnentreden in een woning tegen de wil van de bewoner is
alleen geoorloofd in de gevallen bij of krachtens de wet
bepaald, door hen die daartoe bij of krachtens de wet zijn
aangewezen.

Voor het binnentreden overeenkomstig het voorgaande lid zijn
voorafgaande legitimatie en mededeling van het doel van het

binnentreden vereist, behoudens bij de wet gestelde uitzonde-

ringen. Aan de bewoner wordt een schriftelijk verslag van het

binnentreden verstrekt.

32 Zie de artikelen 446 e.v. van Boek 7 van het Burgerlijk Wetboek
33 Kamerstukken Il 1997/98, 25 880, nr. 2, blz. 68
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Het huisrecht is het oudste onderdeel van de juridische bescher-
ming van het privé-leven. Dit recht was reeds opgenomen in de
Staatsregeling voor het Bataafse Volk uit 1798. Het heeft sindsdien
- met een onderbreking van de Grondwet van 1814 - steeds in de
Grondwet gestaan.*

Het huisrecht is thans in artikel 12 van de Grondwet vastgelegd.®
Dit recht is als een uitwerking te beschouwen van het algemene
recht op eerbiediging van de persoonlijke levenssfeer, zoals dat in
artikel 10 van de Grondwet is opgenomen. Tegen de achtergrond
van de toegenomen mogelijkheden om met behulp van moderne
technieken communicatie binnen een woning af te luisteren en op
te nemen, zou de vraag kunnen rijzen of het huisrecht aanpassing
behoeft om tegen dergelijke activiteiten bescherming te bieden.*
Hierbij moet niet alleen worden gedacht aan het plaatsen van een
microfoon in een woning, maar ook aan het gebruik van richt-
microfoons waarmee gesprekken in een woning kunnen worden

afgeluisterd zonder de woning binnen te behoeven treden.

De Commissie stelt vast dat het algemene recht op eerbiediging
van de persoonlijke levenssfeer, zoals dat in artikel 10 van de
Grondwet is vastgelegd, ook dat deel van het privéleven beschermt
dat zich binnen de woning afspeelt. Artikel 12 van de Grondwet
bevat alleen een regeling voor een bepaald aspect daarvan, te
weten het binnentreden van de woning tegen de wil van de
bewoner.” Dit impliceert dat naar huidig recht het afluisteren en
opnemen van gesprekken in een woning op grondwettelijk niveau
in principe uitsluitend wordt beschermd door artikel 10. Alleen
indien daartoe ook in de woning wordt binnengetreden om
microfoons te plaatsen, geeft artikel 12 aanvullende bescherming.
Geschiedt het afluisteren en opnemen van het gesprek met behulp
van een richtmicrofoon, dan is artikel 12 niet aan de orde. Dit leidt
tot de ongerijmdheid dat het van de gebruikte methode afhangt
welke grondrechtelijke bescherming een gesprek in een woning
geniet. Indien voor het afluisteren van het gesprek moet worden
binnengetreden om een microfoon te plaatsen, moet de
functionaris die binnentreedt bij of krachtens de wet zijn aange-
wezen, moet in de wet zijn vastgelegd dat hij zich niet behoeft te
legitimeren en geen mededeling van het doel van het binnen-
treden behoeft te doen en moet aan de bewoner op enig moment
een schriftelijk verslag van het binnentreden worden verstrekt.

Riezebos 1992c¢, blz. 271

Bij de Tweede Kamer is thans voor een tweede lezing een voorstel van wet tot verandering in de
Grondwet van de bepalingen over het binnentreden in woningen in behandeling (kamerstukken II
1997/98, 26 158). De wijzigingen die dit wetsvoorstel in artikel 12 van de Grondwet aanbrengt,
strekken ertoe buiten twijfel te stellen dat het binnentreden van een woning zonder uitdrukkelijke
toestemming van de bewoner in beginsel niet is toegestaan en mogelijk te maken dat verstrekking van

een verslag over het binnentreden aan de bewoner (“notificatie”) achterwege wordt gelaten, indien
het belang van de nationale veiligheid zich tegen verstrekking blijvend verzet
De vraag of artikel 12 van de Grondwet aanpassing behoeft, is ook gesteld in het commentaar dat de

Commissie van de Vereniging Internet Society Nederland (Isoc.nl) heeft gekregen
Vgl. kamerstukken 1l 1975/76, 13 872, nr. 3, blz. 43



Indien voor het afluisteren van het gesprek een richtmicrofoon
wordt gebruikt, stelt de Grondwet deze vereisten niet, terwijl het
zeer plausibel zou zijn als twee van deze vereisten in enigerlei
vorm ook hun grondwettelijke vertaling zouden krijgen naar de
situatie dat van richtmicrofoons gebruikt wordt gemaakt. De
Commissie denkt in dit verband aan het vereiste dat de functio-
naris die de actie uitvoert bij of krachtens de wet moet zijn aange-
wezen, en aan de kennisgevingsverplichting. De verplichting tot
legitimatie en mededeling van het doel is zo zeer met het binnen-
treden zelf verbonden en heeft bovendien naar haar aard zo zeer
betrekking op kenbaar binnentreden dat het niet voor de hand ligt
ook deze verplichting te vertalen naar de situatie dat van richt-
microfoons gebruik wordt gemaakt.

In paragraaf 6.6 heeft de Commissie een nieuwe tekst voor artikel 13
van de Grondwet voorgesteld die mede bescherming geeft aan het
vertrouwelijke mondelinge gesprek. Het gesprek in een woning is
naar zijn aard vertrouwelijk, zodat dit altijd de bescherming van het
nieuwe artikel 13 zal genieten. Dit nieuwe artikel geeft meer
bescherming aan het vertrouwelijke gesprek in een woning dan
thans artikel 10 al dan niet in combinatie met artikel 12 biedt.

Het nieuwe artikel 13 geeft in de eerste plaats meer bescherming
door de voorwaarde te stellen dat de afluisteractie slechts op last van
de rechter mag plaatsvinden of, indien de beperking in het belang
van de nationale veiligheid plaatsvindt, met machtiging van een bij
de wet aangewezen minister. Deze voorwaarde gaat zelfs verder dan
de in artikel 12 opgenomen verplichting bij of krachtens de wet de
uitvoerende functionaris aan te wijzen. Voorts biedt het nieuwe
artikel meer bescherming door de eis dat de gevallen waarin wordt
afgeluisterd, bij de wet zijn bepaald. Op grond van artikel 10 kunnen
dergelijke gevallen ook krachtens de wet worden aangewezen.

Het nieuwe artikel 13 kent tot slot een kennisgevingsverplichting,
die extra bescherming biedt bij het gebruik van richtmicrofoons.

Het voorgaande betekent overigens niet dat artikel 12 in het geval
dat bij een afluisteractie wordt binnengetreden, geheel zonder
betekenis zal zijn. Uit artikel 12 vloeit voort dat in dat geval in de
kennisgeving aan de bewoner niet alleen melding wordt gemaakt
van de afluisteractie in engere zin, doch ook van het feit dat daartoe
in de woning is binnengetreden. Ook blijft uit artikel 12 voortvloeien
dat de functionarissen die voor een afluisteractie mogen binnen-
treden, bij of krachtens de wet moeten worden aangewezen.

Voor de uitvoeringswetgeving heeft een en ander geen gevolg.
Artikel 126s van het Wetboek van Strafvordering maakt het thans
reeds mogelijk om in het kader van een opsporingsonderzoek een
woning binnen te treden om daar vertrouwelijke communicatie op
te nemen. Dit artikel regelt zelf uitputtend de voorwaarden waar-
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onder deze handelingen zijn toegestaan. Tot die voorwaarden
behoort ook het hebben van een machtiging van de rechter-
commissaris, waarin uitdrukkelijk moet zijn vermeld dat ter uit-
voering van het bevel een bepaalde woning mag worden betreden.
Artikel 126bb van datzelfde wetboek schrijft voor dat betrokkene,
zodra het belang van het onderzoek dat toelaat, over de desbetref-
fende acties in kennis wordt gesteld. Hiermee vergelijkbare bepa-
lingen komen ook voor in het voorstel voor een nieuwe Wet op de
inlichtingen- en veiligheidsdiensten (zie de artikelen 25, 29 en 33a
van dat wetsvoorstel).**

Artikel 22 van de Grondwet

De overheid treft maatregelen ter bevordering van de
volksgezondheid.

Bevordering van voldoende werkgelegenheid is voorwerp van

zorg der overheid.

Zij schept voorwaarden voor maatschappelijke en culturele

ontplooiing en voor vrijetijdsbesteding.

In een informatiemaatschappij vormen informatiekanalen cru-
ciale sociale en economische goederen. Gedacht kan dan worden
aan kanalen in de traditionele vorm van postbezorging en het
drukken van kranten, maar ook aan netwerken voor vaste en
mobiele telefonie, omroep, internet en e-mail. Wie geen toegang
heeft tot informatiekanalen, kan doorgaans niet alleen weinig
politieke en bestuurlijke invloed uitoefenen, maar loopt ook het
risico maatschappelijk te worden uitgesloten en belemmerd te
worden in zijn of haar persoonlijke ontplooiing. Om dit risico te
verminderen kan de toegang tot informatiekanalen tot de zorg van
de overheid worden gerekend. Dit behoeft niet te betekenen dat de
overheid die toegang zelf verzorgt. Zij kan die toegang ook bewerk-
stelligen door het opleggen van prijsplafonds of aansluitings-
verplichtingen, door het aanbieden van gerichte subsidies, door
het instellen van productiefondsen of door te volstaan met het
creéren van gunstige marktcondities.”

De Commissie ziet een relatie tussen de hier geschetste zorgplicht
en het derde lid van artikel 22 van de Grondwet. Het gaat met
name om de in dat lid neergelegde taak voor de overheid om voor-
waarden te scheppen voor maatschappelijke en culturele ontplooi-
ing. Onder maatschappelijke ontplooiing is in dit verband te
verstaan de zorg om de relaties van mens tot mens, in gezin, werk

Kamerstukken Il 1997/98, 25 877, nr. 2, en 1999/2000, 25 877, nr. 9
Bovens 1999, blz. 110



en samenleving, zo goed mogelijk te laten functioneren, de zorg
derhalve voor het maatschappelijk welzijn van de mens. Te denken
valt hierbij aan het buurt- en wijkwerk, de bejaardenzorg, goede
gezinszorg en de zorg ten aanzien van buitenlandse werknemers.*
Onder culturele ontplooiing verstaat de grondwetgever de
persoonlijke ontplooiing van de mens, die gerealiseerd kan worden
door het ontwikkelen en in stand houden van culturele waarden
en door de mogelijkheden te bevorderen dat hij kennis kan nemen
van en participeren in cultuuruitingen.”

De Commissie meent dat zowel in de zorg om de relaties van mens
tot mens als in de bevordering van de mogelijkheden dat burgers
kennis kunnen nemen van en participeren in cultuuruitingen, de
toegang tot informatiekanalen van essentieel belang is. De zorg-
plicht ten aanzien van de toegang tot die kanalen heeft dus in
zoverre reeds een constitutionele verankering. Niettemin heeft de
Commissie zich afgevraagd of deze zorgplicht een meer expliciet
karakter verdient. Zonder het belang van deze zorgplicht daarmee te
willen bagatelliseren, meent de Commissie dat daarvoor
onvoldoende rechtvaardiging bestaat. Tegen de achtergrond van het
sobere karakter van de Grondwet zou op zijn minst de vraag rijzen
wat deze zorgplicht zo bijzonder maakt dat zij een expliciete
verankering in de Grondwet vergt. Waarom zou de Grondwet wel een
expliciete zorgplicht ten aanzien van de toegang tot informatie-
kanalen dienen te bevatten, waar een expliciete zorgplicht thans
ontbreekt ten aanzien van voorzieningen als voedsel, water, gas,
elektra en openbaar vervoer? Gaat het hier niet om voorzieningen
die minstens even belangrijk voor de burgers zijn? In dit licht bezien
meent de Commissie dat er onvoldoende aanleiding bestaat om in de
Grondwet een expliciete zorgplicht ten aanzien van de toegang tot
informatiekanalen op te nemen.

8.7 Artikel 23 Grondwet

Het onderwijs is een voorwerp van de aanhoudende zorg der
regering.

Het geven van onderwijs is vrij, behoudens het toezicht van de
overheid en, voor wat bij de wet aangewezen vormen van
onderwijs betreft, het onderzoek naar de bekwaamheid en de
zedelijkheid van hen die onderwijs geven, een en ander bij de

wet te regelen.

Het openbaar onderwijs wordt, met eerbiediging van ieders

godsdienst of levensovertuiging, bij de wet geregeld.

40 Kamerstukken Il 1975/76, 13 873, nr. 3, blz. 14
41  Kamerstukken Il 1976/77, 13 873, nr. 7, blz. 24
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4 In elke gemeente wordt van overheidswege voldoend openbaar
algemeen vormend lager onderwijs gegeven in een genoegzaam
aantal scholen. Volgens bij de wet te stellen regels kan afwijking
van deze bepaling worden toegelaten, mits tot het ontvangen
van zodanig onderwijs gelegenheid wordt gegeven.

De eisen van deugdelijkheid, aan het geheel of ten dele uit de
openbare kas te bekostigen onderwijs te stellen, worden bij de
wet geregeld, met inachtneming, voor zover het bijzonder
onderwijs betreft, van de vrijheid van richting.

Deze eisen worden voor het algemeen vormend lager onderwijs
zodanig geregeld, dat de deugdelijkheid van het geheel uit de

openbare kas bekostigd bijzonder onderwijs en van het

openbaar onderwijs even afdoende wordt gewaarborgd. Bij die

regeling wordt met name de vrijheid van het bijzonder onderwijs
betreffende de keuze der leermiddelen en de aanstelling der
onderwijzers geéerbiedigd.

Het bijzonder algemeen vormend lager onderwijs, dat aan de bij
de wet te stellen voorwaarden voldoet, wordt naar dezelfde
maatstaf als het openbaar onderwijs uit de openbare kas
bekostigd. De wet stelt de voorwaarden vast, waarop voor het
bijzonder algemeen vormend middelbaar en voorbereidend
hoger onderwijs bijdragen uit de openbare kas worden verleend.
De regering doet jaarlijks van de staat van het onderwijs verslag

aan de Staten-Generaal.

Van alle grondrechtelijke bepalingen is het onderwijsartikel in de
loop der jaren het meest controversieel gebleken. Reeds in 1887
stelde Buys dat het onderwijsartikel “niet slechts het meest
besproken, meest uitgeplozen artikel van onze Grondwet is, maar
ook dat over welks deugden en gebreken de denkbeelden het meest
uiteenloopen; voor zeer velen een harer beste sieraden, is het voor
anderen, niet veel minder groot in aantal, misschien de grief bij
uitnemendheid, welke tegen de Grondwet kan worden aange-
voerd”.” De onderwijspacificatie van 1917, die de financiéle gelijk-
stelling van openbaar en bijzonder onderwijs bracht, heeft in dit
beeld niet veel verandering gebracht: voortdurend worden initia-
tieven ontplooid om het artikel aan te passen, doch tot op heden

- op enkele terminologische aanpassingen na - zonder succes.*

De informatiesamenleving laat een ontwikkeling zien die weder-
om de vraag oproept of artikel 23 wellicht aanpassing behoeft.
Het betreft de opkomst van het teleleren. Teleleren heeft vaak de
vorm van een begeleide zelfstudie, thuis of op het werk. De docent
is op afstand aanwezig en bewaakt met behulp van ICT de studie-

Buys 1884, blz. 757.

Initiatieven uit het meer recente verleden zijn geweest de indiening van de wetsvoorstellen 13 873
(artikel 1.22) en 13 874 in 1976 en van wetsvoorstel 19 032 in 1985. Al deze wetsvoorstellen hebben
de eindstreep niet gehaald. Thans studeert het kabinet op een door de regering gevraagd advies van
de Onderwijsraad om artikel 23 aan te passen met het oog op de zogenaamde samenwerkingsschool
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voortgang. De cursist kan via modem en telefoonlijn toegang
krijgen tot een databank. Men kan de informatie “on line”
bekijken, uitprinten, software ophalen, een les volgen, huiswerk
versturen en communiceren met medecursisten.* Teleleren kan
ook een stap verder gaan en in geheel virtueel leren uitmonden:
men leert dan in een geheel op zichzelf staande virtuele leer-
omgeving, zonder contact met docenten of medecursisten.”

Alle vormen van teleleren hebben gemeen dat zij niet aan plaats
en vaak ook niet aan tijd gebonden zijn. De vraag rijst of dit conse-
quenties voor de tekst van artikel 23 heeft. Daarbij dient naar het
oordeel van de Commissie met name op de volgende elementen
van het onderwijsartikel te worden gelet:

de vrijheid van onderwijs (vrijheid van stichting, richting en
inrichting);

de zorgplichten van de overheid (algemene zorgplicht, de zorg
voor voldoend openbaar algemeen vormend lager onderwijs in een
genoegzaam aantal scholen; financiéle gelijkschakeling tussen
openbaar en bijzonder onderwijs);

de beperkingsmogelijkheden van de overheid (het toezicht, het
stellen van eisen van bekwaamheid en zedelijkheid en van
bekostigingsvoorwaarden/deugdelijkheidseisen).

De vrijheid van onderwijs is terug te vinden in het tweede, vijfde en
zesde lid. Hoewel dat in deze leden niet steeds met zoveel woorden
tot uitdrukking komt, wordt de vrijheid van onderwijs van ouds-
her onderscheiden in de vrijheid van stichting, de vrijheid van
richting en de vrijheid van inrichting. De vrijheid van stichting is
de vrijheid om een school voor bijzonder onderwijs te stichten.

De vrijheid van richting houdt de vrijheid in om in het bijzonder
onderwijs een eigen visie op mens en samenleving tot uitdrukking
te brengen. Uit het zesde lid van artikel 23 blijkt dat deze vrijheid
met name omvat de vrijheid om leermiddelen te kiezen en onder-
wijsgevenden aan te stellen. De vrijheid van inrichting - tot slot - is
de vrijheid om het onderwijs, de daarbij behorende organisatie,
het beheer en het bestuur van een school voor bijzonder onderwijs
naar eigen inzicht te regelen.*

Bij teleleren laten deze vrijheden zich als volgt vertalen. Het
construeren van een elektronische leeromgeving kan worden
gezien als uitoefening van de stichtingsvrijheid. De vrijheid om
leermiddelen te kiezen uit zich bij teleleren in de vrijheid om “on-
line” bepaalde lesprogramma’s en leermethoden aan te bieden. De
vrijheid om onderwijsgevenden aan te stellen is alleen relevant in

WRR 1998, blz. 37; Telewijs - Afstandsonderwijs en ICT, http://www.kpn-telecom.nl/9267204/d/
afstand.htm; http:www.teleleerplatforms.nl

Zie voor teleleren o.a. http://www.loi.nl; http://www.ou.nl; http://dirksen.nl; http://digischool.bart.nl;
http://cvu.strath.ac.uk; http://magellan.edu

Akkermans 1992c, blz. 364-369; Postma 1995, blz. 109-149
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semi-virtuele leeromgevingen, waarin een cursist “on line” ook
met een docent communiceert. In een volledig virtuele leerom-
geving ontbreekt immers een docent. De vrijheid van inrichting is
bij teleleren de vrijheid om de bijj de elektronische leeromgeving
behorende organisatie en het beheer en bestuur daarvan naar
eigen inzicht vorm te geven.

De drager van deze vrijheden kan zowel een natuurlijke persoon
als een rechtspersoon zijn. De vraag bij teleleren is of deze drager
ook een in het buitenland gevestigde (rechts)persoon kan zijn.

De Commissie meent deze vraag bevestigend te kunnen beant-
woorden, voor zover de uitoefening van de vrijheid van onderwijs
door de desbetreffende persoon naar woord en inhoud mede op
Nederland is gericht” en om die reden mag worden aangenomen
dat de Nederlandse overheid rechtsmacht kan uitoefenen ten
aanzien van de wijze waarop deze vrijheden worden uitgeoefend.
Het gaat bij de Nederlandse rechtsmacht dan met name om de
voorzieningen die de overheid op grond van artikel 23 kan of moet
treffen en de beperkingen die zij kan opleggen. Het zijn deze voor-
zieningen en beperkingen die de Commissie thans aan de orde wil
stellen.

De voorzieningen die de overheid op grond van artikel 23 kan of
moet treffen, zijn te vinden in het eerste, vierde en zevende lid
van dat artikel. In het eerste lid is in zeer algemene termen een
zorgplicht van de overheid ten aanzien van het onderwijs
geformuleerd. Deze bepaling laat zoveel ruimte dat zij de over-
heid noch ertoe dwingt om vormen van teleleren te bevorderen,
noch haar belet dat wel te doen. Het kan daarbij in beginsel ook
gaan om vormen van teleleren die vanuit het buitenland worden
aangeboden, mits zij mede op Nederland zijn gericht. Het vierde
lid werkt deze algemene zorgplicht nader uit in de verplichting
dat in beginsel in elke gemeente van overheidswege voldoend
openbaar algemeen vormend lager onderwijs in een genoegzaam
aantal scholen wordt gegeven. Hoewel deze bepaling naar de
letter niet uitsluit dat deze verplichting ook kan worden vervuld
door het aanbieden van teleonderwijs, is het evident dat een
dergelijke vorm van onderwijs voor het algemeen vormend lager
onderwijs (dit is het leerplichtig onderwijs) niet geschikt is. In
het zevende lid - tot slot - ligt de financiéle gelijkschakeling van
het openbaar en bijzonder onderwijs verankerd. In dit verband is
relevant dat de bekostigingsvoorwaarden die daarbij voor het

De Commissie meent dat hiervan in ieder geval sprake is, indien het teleonderwijs in de Nederlandse
taal wordt aangeboden. Doch ook indien het teleonderwijs in een andere voor Nederlanders doorgaans
begrijpelijke taal - dat geldt met name voor het Engels - wordt aangeboden, kan het om een vorm van
onderwijs gaan die mede op Nederland is gericht. Te denken valt aan engelstalig onderwijs in onder-
delen van de Nederlandse geschiedenis. Het woord “mede” in het criterium “naar woord en inhoud
mede op Nederland gericht” houdt verband met het feit dat het om onderwijs kan gaan dat ook voor
bijvoorbeeld Vlaanderen relevant kan zijn
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bijzonder onderwijs gelden, de eis van rechtspersoonlijkheid
bevatten.® Het gaat om rechtspersoonlijkheid naar Nederlands
recht, zodat buitenlandse instellingen die op Nederland gericht
teleonderwijs geven, niet voor bekostiging in aanmerking
komen.

De beperkingsmogelijkheden van de overheid met betrekking tot de
vrijheid van onderwijs kunnen het onderwijs in algemene zin
betreffen en het onderwijs dat geheel of gedeeltelijk uit openbare
kas wordt bezoldigd. Ingevolge het tweede lid van artikel 23 kan de
wetgever aangeven dat op bepaalde vormen van onderwijs
overheidstoezicht wordt uitgeoefend. Kan het overheidstoezicht
enerzijds ook op niet door de overheid bekostigd onderwijs betrek-
king hebben, anderzijds staat ook vast dat vormen van onderwijs
waarvoor zo’n wettelijke toezichtsregeling niet is getroffen, in
principe vrij van overheidsbemoeienis zijn. Dit mag echter niet zo
vergaand worden uitgelegd dat via internet aangeboden onder-
richt in bijvoorbeeld het uitvoeren van terroristische activiteiten
onder de bescherming van het tweede lid van artikel 23
gevrijwaard zou zijn van overheidsbemoeienis.” In het geschetste
geval bestaat voldoende ruimte om met behulp van het strafrecht
op te treden tegen degenen die voor het onderricht verantwoorde-
lijk zijn.

Andere beperkingen die op het onderwijs in algemene zin betrek-
king hebben, betreffen de eisen van bekwaamheid en zedelijkheid
die op grond van het tweede lid van artikel 23 gesteld kunnen
worden aan hen die onderwijs geven. In de onderwijswetten is
geregeld welke bewijzen van bekwaamheid nodig zijn. Aan de eis
van zedelijkheid wordt ingevolge die wetten voldaan door het
overleggen van een verklaring omtrent het gedrag.” Deze eisen
kunnen in principe ook worden toegepast op docenten bij
instellingen die teleonderwijs geven. Wel zal in dat geval de
handhaafbaarheid van deze eisen een probleem kunnen geven.

De beperkingen die aan het geheel of gedeeltelijk uit openbare kas
bezoldigde onderwijs worden gesteld, vindt men terug in de
bekostigingsvoorwaarden/deugdelijkheidseisen. Zij kunnen ook
betrekking hebben op het gebruik van ICT in het onderwijs.
Scholen zijn weliswaar zelf verantwoordelijk voor het integreren
van ICT in hun onderwijs, doch het is de rijksoverheid die door
wettelijke bekostigingsvoorwaarden/deugdelijkheidseisen de

Zie artikel 55 van de Wet op het primair onderwijs, de artikelen 49 en 175 van de Wet op het voort-
gezet onderwijs en artikel 57 van de Wet op de expertisecentra. Deze eis van rechtspersoonlijkheid
geldt overigens ook voor andere vormen van onderwijs; zie de artikelen 1.1.1, onderdeel d, en 9.1.1
van de Wet beroepsonderwijs en volwasseneducatie en de artikelen 1.1, onderdeel i, 1.8, 1.13 en 10.8
en de bijlage van de Wet op het hoger onderwijs en wetenschappelijk onderzoek.

Akkermans 1992c¢, blz. 370

Zie artikel 3, eerste lid, van de Wet op het primair onderwijs en artikel 33, eerste lid, van de Wet op
het voortgezet onderwijs
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context kan bepalen waarin scholen deze verantwoordelijkheid
dragen. Thans worden de doelstellingen voor het onderwijs in die
zin aangepast dat daarin duidelijk tot uiting komt wat ten aanzien
van de toepassing van ICT van elke school wordt verwacht.”

Tegen de achtergrond van deze beschouwingen ziet de Commissie
geen aanleiding tot aanpassing van artikel 23 van de Grondwet aan
de ontwikkelingen in de informatiesamenleving. Of de onderwijs-
wetten met het oog op die ontwikkelingen op enig moment wel
aanpassing behoeven, is een vraag die buiten de taakopdracht van
de Commissie valt.

Zie de brief van de Minister van Onderwijs, Cultuur en Wetenschappen van 19 februari 1999 aan de
Voorzitter van de Tweede Kamer met de hoofdlijnen van het beleid voor ICT in het onderwijs
(Kamerstukken 11 1998/99, 25 733, nr. 26, blz. 4)



Zie Staatsblad 1999, 101. De Commissie had de volgende samenstelling: Prof. mr. H. Franken (voor-

zitter), prof. dr. J.C. Arnbak, prof. mr. M.A.P. Bovens, mr. J.P.H. Donner, mw. mr. A.M. Gerritsma, prof.

mr. H.R.B.M. Kummeling, mw. prof. mr. J.E.J. Prins, prof. mr. H.J. de Ru, prof. mr. dr. .Th.M. Snellen

en mr. P. Vogelzang. Het secretariaat van de Commissie bestond uit: mr. J.J. Stam (eerste secretaris),

mr. H. Hijmans (tweede secretaris), mw. mr. E. Bernini, mr. J.P. de Jong, mw. mr. S. Koopmans en mw.
mr. drs. E.B. Pronk (adjunct-secretarissen).
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de aanpassing van de grondrechten, zoals opgenomen in
hoofdstuk 1 van de Grondwet;
de wenselijkheid van de vaststelling van nieuwe grondrechten.

Hoewel deze taakomschrijving niet tot bepaalde grondrechten is
beperkt, zou het onderzoek van de Commissie zich volgens de nota
van toelichting bij het instellingsbesluit kunnen toespitsen op een
aantal specifieke grondrechten. Voor zover het de bestaande
grondrechten betreft, worden in de nota van toelichting de
artikelen 7, 10 en 13 van de Grondwet genoemd. Het gaat in die
artikelen om de vrijheid van meningsuiting, het recht op privacy
en het brief-, telefoon- en telegraafgeheim. Voor zover het nieuwe
grondrechten betreft, zou volgens de nota van toelichting vooral
moeten worden gedacht aan een grondrecht met betrekking tot de
toegankelijkheid van (elektronische) (overheids)informatie.

Ter voorbereiding van haar advies heeft de Commissie vele organi-
saties geconsulteerd en heeft zij een workshop gehouden waaraan
personen uit de wetenschap, het bedrijfsleven, de overheid en de
internetbranche hebben deelgenomen. Ook heeft zij een eigen
website ontwikkeld waarop men een reactie op bepaalde vraag-
punten kon geven. Verder heeft de Commissie rechtsvergelijkend
onderzoek laten verrichten door de Katholieke Universiteit
Brabant.

Probleemverkenning

Er zijn grote maatschappelijke en economische veranderingen
waarneembaar. Die veranderingen hangen mede samen met de
toegenomen mogelijkheden op het gebied van informatie- en
communicatietechnologie. Internet is de meest tot de verbeelding
sprekende verschijningsvorm van die ontwikkelingen. Samengevat
worden die veranderingen meestal geduid als de ontwikkeling

naar een informatiesamenleving.

Het is van belang dat het recht ook in deze informatiesamenleving
een adequaat niveau blijft hebben voor burgers, bedrijfsleven en
overheid. De kansen die de informatiesamenleving aan de burgers
en het bedrijfsleven biedt, kan alleen dan ten volle worden benut.
Voor de overheid geldt onder meer dat zij voldoende instrumenten
moet hebben om ook crimineel gebruik van de mogelijkheden op
het terrein van de informatie- en communicatietechnologie te
kunnen bestrijden.

De ontwikkelingen in de samenleving als gevolg van de
toegenomen mogelijkheden van toepassing van informatie- en
communicatietechnologie leiden niet tot een abrupte breuk met
het verleden. Veeleer is sprake van een vloeiende, maar wel steeds



sneller lopende ontwikkeling in de richting van een digitaal
tijdperk. In die ontwikkeling staat een viertal samenhangende
technische verschijnselen centraal: digitalisering, miniaturisering,

mobilisering en convergentie van technieken en diensten.

Mede uit deze technische verschijnselen is een zestal kenmerken
van het digitale tijdperk af te leiden die met name ook voor het
recht van belang zijn. Die kenmerken zijn:

dematerialisering: het economische gewicht van fysieke, tastbare
producten neemt af ten faveure van niet tastbare producten, zoals
software-programma’s;

internationalisering: territoriale grenzen van nationale staten
boeten aan betekenis in, waardoor de handhaving van nationale
normen steeds moeilijker wordt en er een steeds grotere athanke-
lijkheid van internationale normering en handhaving ontstaat;
turbulentie: met de snelle verandering van technologie treden ook
snelle veranderingen in maatschappelijke en economische
toepassingen op, die gevolgen hebben voor de vorm en mate
waarin de overheid regulerend kan optreden;

horizontalisering: overheden, maar ook grote bedrijven raken in
een informatiesamenleving veel van hun automatische macht
kwijt, waardoor de samenleving niet meer goed van bovenafis te
beheersen;

transparantie: door het achterlaten van digitale sporen zijn
handelingen van mensen en van organisaties meer zichtbaar
geworden en in onderling verband te plaatsen;

kwetsbaarheid: de toegenomen afhankelijkheid van de technologie
geeft nieuwe risico’s, zoals onder meer het millenniumprobleem

laat zien.

De gevolgen die het digitale tijdperk en zijn kenmerken voor de
samenleving hebben, zijn divers. Zij worden overigens verschillend
gewaardeerd. Sommigen gaan uit van een beperkte invloed van het
digitale tijdperk op de samenleving en daarmee ook op het recht,
anderen gaan uit van een veel fundamentelere invloed. Voor
sommige deskundigen is elektronische communicatie een handige
aanvulling op papieren communicatie, maar ook niet meer dan
dat. Zij menen ook dat een burger voor zijn meningsvorming nog
steeds athankelijk is van de krant en van de omroep. Internet-
toepassingen zijn daarop slechts een handige aanvulling. Anderen
gaan ervan uit dat de nieuwe elektronische middelen geleidelijk
aan de plaats overnemen van traditionele middelen. Er ontstaat in
die optiek een afhankelijkheid van elektronica en van
elektronische communicatie.

Naarmate de afthankelijkheid van elektronische middelen groter
wordt, wordt toegang tot die middelen een belangrijkere voorwaarde
voor het functioneren in de samenleving. Monopolievorming kan die

n
=
-~

Bbuirreausawes



Commissie Grondrechten in het digitale tijdperk

n
=
o

9.3

toegang beperken. Gedacht kan worden aan “cross ownerships” in de
mediasector of monopolies op het gebied van computersoftware.
Beperking van de toegang ontstaat ook door de athankelijkheid van
“portals” en van zoekmachines die gericht bepaalde “sites” doorgeven.

Een ander gevolg van het digitale tijdperk is dat criminele organi-
saties onevenredig van de toegenomen technologische mogelijk-
heden kunnen profiteren. Het demateriéle en internationale karak-
ter van elektronische communicatie maken rechtshandhaving voor
nationale overheden zeer moeilijk. De toegenomen technologische
mogelijkheden bieden voor de opsporing van strafbare feiten en voor
inlichtingen- en veiligheidsdiensten ook kansen. Daar staat de
behoefte van de burger tegenover om tegen bevoegdheden van over-
heidsinstellingen te worden beschermd waarmee te gemakkelijk een
inbreuk op grondrechten kan worden gemaakt.

Ook is waarneembaar dat de privacy en de maatschappelijke
waardering daarvan veranderen. Volstrekte anonimiteit is in het
digitale tijdperk niet meer goed denkbaar. Tegelijkertijd doet zich
het verschijnsel voor dat mensen veel minder belang lijken te
hechten aan de bescherming van hun privacy dan tot nog toe werd
aangenomen. Bij vele mensen bestaat de bereidheid het koop-
gedrag of het digitale handelen te laten registreren als daaraan een
voordeel valt te behalen. Anderzijds bestaat er bij sommigen ook
de zorg dat alles wat men doet, transparant is.

Deze en andere gevolgen van het digitale tijdperk doen zich voor
in een tijd waarin van een terugtred van de overheid sprake is.
Veel wordt overgelaten aan marktpartijen. Die terughoudende opstel-
ling vindt haar weerslag ook in de kabinetsnota “Wetgeving voor de
elektronische snelweg”. Daarin wordt een voorkeur uitgesproken
voor internationale oplossingen, voor zelfregulering en voor open
normen die aan de rechter ter toetsing kunnen worden voorgelegd.
Die nota stelt echter ook dat overheidsoptreden in ieder geval wel
aan de orde is, indien fundamentele normen en waarden van de
democratische rechtsstaat in het geding zijn. Met betrekking tot de
elektronische snelweg kan volgens die nota vooral worden gedacht
aan klassieke grondrechten en aan de preventie en opsporing van
ernstige inbreuken op de rechtsorde en de staatsveiligheid.

De functie van de grondrechten
in het digitale tijdperk

Op basis van de probleemverkenning die de Commissie heeft
verricht, heeft zij vervolgens aandacht besteed aan de functie van
de grondrechten in het digitale tijdperk. In dat verband heeft de
Commissie eerst aan een aantal kenmerken van de Nederlandse

Grondwet de volgende conclusies verbonden.
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De Nederlandse Grondwet heeft een sober karakter. Bij dat karak-
ter past dat een informatierecht alleen dan als een grondrecht in
de Grondwet behoort te worden opgenomen, als dit recht waarlijk
essentieel is voor het persoonlijk en maatschappelijk functioneren
van de burgers. Het sobere karakter van de Nederlandse Grondwet
brengt ook mee dat, indien een recht als grondrecht wordt opge-
nomen, daarvan alleen de essentialia moeten worden vastgelegd.
Een ander kenmerk is het open systeem van de Grondwet. Dit
kenmerk impliceert dat niet alle grondrechten in de Grondwet

behoeven te worden opgenomen.

De Nederlandse Grondwet kenmerkt zich voorts door haar codifi-
cerende karakter. Alle grondwetten van Nederland zijn totstand-
gekomen, nadat bepaalde ontwikkelingen waren uitgekristalli-
seerd. Het ligt tegen die achtergrond voor de hand aanpassingen
van de Grondwet in principe te beperken tot aanpassingen die het
gevolg zijn van ontwikkelingen die reeds in bestaande wetten of
andere besluiten met voldoende maatschappelijk draagvlak
verankerd zijn. In het licht daarvan meent de Commissie dat de
Grondwet in beginsel slechts dan aangepast dient te worden,
indien daaraan dringende behoefte bestaat en het om zaken gaat
die voldoende constitutionele rijpheid te vertonen.

Een kenmerk van de Nederlandse Grondwet waar de Commissie
ook bij stil heeft gestaan, is het verbod van rechterlijke toetsing
van de wet aan de Grondwet. De grootst mogelijke meerderheid
van de leden van de Commissie’ meent dat het wenselijk zou zijn
het toetsingsverbod op te heffen, voor zover het toetsing aan de
grondrechten betreft die naar hun aard directe werking hebben.
Deze meerderheid vindt dat een eventueel techniek-onafhankelijke
formulering van grondrechten de behoefte aan rechterlijke toet-
sing alleen maar doet toenemen. Immers, in dat geval zal de rech-
ter meer dan anders geroepen kunnen zijn een bij de actuele stand
der techniek passende uitleg van deze grondrechten te geven.

De Commissie heeft vervolgens een aantal aspecten belicht die
specifiek verband houden met grondrechten. Dat heeft tot de
volgende conclusies geleid.

Het belang van horizontale werking van de informatiegrondrechten
is sterk toegenomen. Tal van bedrijven en organisaties die in de
multimedia-sector werkzaam zijn, kunnen macht over burgers uit-
oefenen op een manier die in zijn effecten vergelijkbaar is met de
uitoefening van overheidsgezag. De Commissie verbindt hieraan de
conclusie dat bezien zal moeten worden in hoeverre het mogelijk en
wenselijjk is aan de grondwettelijke verankering van de horizontale
werking van deze rechten uitbreiding te geven.

Alle leden, met uitzondering van het lid Donner.
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Op vragen over de eventuele toepasselijkheid van de bestaande
informatiegrondrechten op nieuwe informatie- en communicatie-
technieken, kan extensieve teleologische grondwetsinterpretatie
slechts zeer ten dele een antwoord geven. Zo kan ook met behulp
van die interpretatiemethode geen duidelijk antwoord worden
gegeven op de vraag onder welke leden van de artikelen 7 en 13
van de Grondwet uitingen op internet, respectievelijk het verzen-
den van e-mail vallen.

De Commissie meent dat bij het formuleren van voorstellen tot
aanpassing van de bestaande of invoering van nieuwe
informatiegrondrechten, van de bestaande beperkings-
systematiek moet worden uitgegaan. Het introduceren van
nieuwe elementen in deze systematiek kan immers onbedoelde
repercussies hebben voor de uitleg van de grondrechten die
ongewijzigd blijven.

De Commissie heeft vervolgens gekeken naar de functie van natio-
nale grondrechten in internationaal perspectief. Zij heeft geconsta-
teerd dat de informatiegrondrechten in de Nederlandse Grondwet
ten dele meer bescherming bieden dan vergelijkbare rechten in
internationale verdragen. Zo bevat onze Grondwet wel een
censuurverbod, doch het EVRM niet. De meerwaarde van de
Nederlandse grondrechten kan nog toenemen door bij het formu-
leren van aanpassingsvoorstellen in de beperkingsclausules een op
de Nederlandse situatie toegespitste selectie van doelcriteria uit de
internationale regelingen op te nemen.

Tegen de achtergrond van de technologische en maatschappelijke
turbulentie die het digitale tijdperk kenmerkt, heeft de Commissie
voorts aandacht besteed aan de vraag welke functie de grond-
rechten in het digitale tijdperk behoren te hebben.

De Commissie meent dat de grondrechten een baken moeten zijn
voor de wetgever, het bestuur en de rechter en meer in het alge-
meen voor de samenleving. Om als baken goed te kunnen functio-
neren verdient het de voorkeur voor grondrechten een techniek-
onafhankelijke formulering te kiezen. Daarbij dienen de rechts-
belangen die achter de thans in de desbetreffende grondrechten
genoemde technieken liggen, centraal te staan. Bjj artikel 7 van de
Grondwet is dat rechtsbelang de vrijheid van meningsuiting, bij
artikel 13 de bescherming van besloten, vertrouwelijke communi-
catie. In dit verband heeft de Commissie ook overwogen dat een
eventuele overgang naar een techniek-onathankelijke formulering
moeilijk als een sprong in het duister kan worden gezien. De
formulering van informatiegrondrechten in internationale
mensenrechtenverdragen en in grondwetten van andere landen is

immers ook techniek-onafhankelijk.



Om de Grondwet een goed baken te kunnen laten zijn, meent de
Commissie dat het wenselijk is ook nader te onderzoeken of er
rechtsbelangen zijn die in de informatiesamenleving inmiddels van
zodanig gewicht voor de ontplooiing van elk individu zijn dat zij

het verdienen als grondrecht in de Grondwet te worden opgenomen.

Het resultaat van dat onderzoek komt hierna nog aan de orde.

Eerder is op het verschijnsel “convergentie” in de informatie-
samenleving gewezen. Het gaat hier in de eerste plaats om het
verschijnsel dat verschillende typen infrastructuur in wezen
gelijksoortige typen diensten kunnen overdragen. In de tweede
plaats gaat het om het verschijnsel dat de functies van gebruiks-
apparaten als telefoon, televisietoestel en computer elkaar gaan
overlappen. De vraag rijst of uit deze convergentie van techniek en
diensten een betekenisvolle convergentie voortvloeit van de
elementen waaruit grondrechten inzake openbare en besloten
communicatie (zouden kunnen) bestaan. De Commissie beant-
woordt die vraag ontkennend. Zij is bij haar onderzoek naar de
noodzaak en wenselijkheid van aanpassing van de informatie-
grondrechten verder dan ook ervan uitgegaan dat deze grond-
rechten een afzonderlijke regeling blijven vergen.

Met het oog op de functie van de grondrechten in het digitale
tijdperk tot slot de gevolgen van dematerialisering en deterritoria-
lisering. Beide verschijnselen leiden tot een geringere handhaaf-
baarheid van regels. Dit mag echter geen argument zijn om
minder belang aan nationale grondrechten te hechten, laat staan
deze af te schaffen. Wel kan hierin een argument worden
gevonden om naast de zorg voor de nationale grondrechten, in
toenemende mate aandacht te besteden aan de mogelijkheden om
op Europees of zelfs mondiaal niveau tot verdergaande veranke-
ring van grondrechten te komen. Van volledige vervanging van de
nationale grondrechten door Europese of mondiale grondrechten
zal overigens geen sprake mogen zijn, omdat dit ten koste zou
gaan van het “acquis” dat op nationaal niveau bestaat. De gering-
ere handhaafbaarheid van regels in de informatiesamenleving kan
ook een reden zijn om normen tamelijk algemeen te houden.
Algemeen geformuleerde, open normen kunnen gemakkelijker
mee-evolueren met de mogelijkheden op het vlak van de hand-
haafbaarheid. In dat opzicht hebben grondrechten in het
algemeen een voordeel: zij hebben doorgaans reeds een relatief
open formulering.

Tegen de achtergrond van deze conclusies heeft de Commissie
vervolgens naar een aantal specifieke problemen met betrekking
tot de bestaande informatiegrondrechten gekeken en doet zij met
het oog op die problemen voorstellen tot aanpassing van die
grondrechten.

n
n
=

Bbuirreausawes



B Commissie Grondrechten in het digitale tijdperk

9.4 Artikel 7 van de Grondwet

Niemand heeft voorafgaand verlof nodig om door de drukpers
gedachten of gevoelens te openbaren, behoudens ieders
verantwoordelijkheid volgens de wet.

De wet stelt regels omtrent radio en televisie. Er is geen vooraf-
gaand toezicht op de inhoud van een radio- of televisieuitzending.
Voor het openbaren van gedachten of gevoelens door andere
dan in de voorgaande leden genoemde middelen heeft niemand
voorafgaand verlof nodig wegens de inhoud daarvan, behoudens
ieders verantwoordelijkheid volgens de wet. De wet kan het

geven van vertoningen toegankelijk voor personen jonger dan

zestien jaar regelen ter bescherming van de goede zeden.

De voorgaande leden zijn niet van toepassing op het maken van

handelsreclame.

De Commissie constateert allereerst dat artikel 7 wat de gehan-
teerde begrippen aangaat obsoleet en niet goed meer hanteerbaar
is. Voor nieuwe uitingsmiddelen valt uit dit artikel niet altijd af te
leiden onder welke categorie zij vallen. Zo brengt het multi-
mediale karakter van internet mee dat uitingen via dat medium
niet altijd goed onder één van de leden van artikel 7 zijn te
brengen. Indien een uiting op internet een combinatie van tekst,
bewegende beelden en geluid bevat, is niet duidelijk welk bescher-
mingsniveau van artikel 7 geldt.

De Commissie meent voorts dat de argumentatie die de regering
bij de grondwetsherziening van 1983 heeft gegeven voor het
verschil in bescherming tussen het eerste en derde lid, niet langer
valide is. Voor het openbaren van gedachten en gevoelens door
middel van de drukpers kan in het geheel géén stelsel van vooraf-
gaand verlof worden ingevoerd. Voor het openbaren met behulp
van andere middelen is wel een stelsel van voorafgaand verlof
mogelijk, mits de daarbij gehanteerde criteria geen betrekking
hebben op de inhoud van de uiting. Het valt echter niet goed uit te
leggen dat voor het boekdrukkersbedrijf of voor de uitoefening van
het beroep van journalist in het geheel geen vergunningvereiste
kan worden gesteld, terwijl dit bijvoorbeeld wel mogelijk is voor
een bedrijf dat videofilms of cd-rom’s maakt.

Uit de toelichting met betrekking tot het huidige artikel 7 van de
Grondwet kan worden afgeleid dat het verschil in bescherming
met name is gebaseerd op het feit dat bij andere middelen dan de
drukpers het openbaren en verspreiden kunnen samenvallen. In
dat geval zouden problemen met betrekking tot de openbare orde
kunnen spelen die een verdergaande regulering door de overheid
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zouden vergen. De Commissie is van oordeel dat de mogelijkheid
gehandhaafd dient te blijven dat bij het samenvallen van open-
baren en verspreiden een stelsel van voorafgaand verlof wordt
gehanteerd, waarbij uitsluitend kan worden getoetst aan het
belang van de openbare orde. Zij ziet echter geen reden voor
verschillende regelingen voor het openbaren van uitingen door
middel van de drukpers en het openbaren door middel van andere
middelen.

Wat betreft de formulering van het grondrecht is de Commissie
allereerst voorstander van een positief geformuleerd vrijheids-
recht, derhalve van de formulering “Ieder heeft het recht” in
plaats van “Niemand heeft voorafgaand verlof nodig”. In de formu-
lering van het grondrecht dient ook het begrip “vrijheid van
meningsuiting” voor te komen, omdat dit in het spraakgebruik zo
sterk is ingeburgerd.

De Commissie is voorts van oordeel dat de term “gedachten en
gevoelens” ten onrechte suggereert dat feitelijke inlichtingen
bescherming ontberen. De Commissie geeft de voorkeur aan de van
artikel 10 EVRM afgeleide begrippen “denkbeelden of andere infor-
matie”. Deze begrippen omvatten alle soorten informatie, derhalve
ook handelsreclame en productinformatie. Een overgrote meerder-
heid van de leden van de Commissie® ziet geen reden handelsreclame
nog langer van de werking van artikel 7 uit te sluiten. De bestaande
beperkingen in de zogenaamde landschapsverordeningen maken
deze uitsluiting niet noodzakelijk. De uitsluiting van handels-
reclame kent bovendien het bezwaar dat zij teveel ruimte schept
voor het stellen van beperkingen: de bestaande mogelijkheid van
voorafgaand toezicht op de inhoud van handelsreclame acht deze
meerderheid niet noodzakelijk en onwenselijk. Zij hecht in dit
verband verder belang aan het feit dat handelsreclame ook op de
elektronische snelweg een steeds grotere rol speelt.

Bij de grondwetsherziening van 1983 is expliciet afgezien van de
opneming van het verspreidingsrecht in artikel 7 van de Grond-
wet. Aan de opneming van een dergelijk recht in de Grondwet
bestond naar het oordeel van de regering geen behoefte. De vast-
legging daarvan zou mogelijk afbreuk doen aan de bescherming
van de drukpersvrijheid, terwijl de verspreidingsjurisprudentie
naar het oordeel van de regering niet in de grondwettekst was te
vatten. Gezien het belang van de verspreidingsvrijheid voor de
vrijheid van meningsuiting, acht de Commissie het echter
onwenselijk dat dit recht niet expliciet in de Grondwet is vermeld.
Zij is dan ook van oordeel dat dit recht alsnog in artikel 7 moet

worden opgenomen.

Alle leden, met uitzondering van de leden Donner en Gerritsma
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De Commissie is, gezien het belang van een vrije informatiestroom
in de informatiesamenleving, eveneens van oordeel dat de
ontvangstvrijheid in de Grondwet moet worden opgenomen.

De mogelijkheid om zich goed te kunnen laten informeren kan
naar het oordeel van de Commissie als een basisvoorwaarde voor
een democratische samenleving worden gezien. Een ander argu-
ment voor een dergelijke opneming is dat de uitingsvrijheid en
ontvangstvrijheid in principe onlosmakelijk met elkaar verbonden
zijn. Zonder ontvangst van denkbeelden of andere informatie, kan
in wezen geen sprake zijn van communicatie of meningsuiting.

De Commissie is geen voorstander van opneming in artikel 7 van
de garingsvrijheid. Gezien de variéteit van de activiteiten waarin
de garingsvrijheid zich kan uiten, valt niet goed te overzien welke
beperkingsmogelijkheden in algemene zin dan nodig zouden zijn.
Tegen die achtergrond zou moeilijk kunnen worden vastgehouden
aan het uitgangspunt dat beperkingen terug te voeren moeten zijn
op een wet in formele zin.

Verder acht de Commissie het mogelijk en zinvol om in artikel 7
van de Grondwet doelcriteria op te nemen. Zij denkt daarbij in de
eerste plaats aan de beperkingsbevoegdheid van de lagere wetgever
ten aanzien van de verspreidings- en ontvangstvrijheid. Het is naar
het oordeel van de Commissie wenselijk en in overeenstemming
met de huidige verspreidingsjurisprudentie de beperking van deze
vrijheden te koppelen aan het doelcriterium dat de beperkingen in
het belang van de openbare orde plaatsvinden. Eenzelfde
doelcriterium dient te worden gehanteerd voor een introductie bij
formele wet van een verlofstelsel voor het recht om te verspreiden
en te ontvangen. Tot slot gaat het om de mogelijkheid om
krachtens de wet ten aanzien van de inhoud van handelsreclame
en productvoorschriften beperkingen te stellen. Ook deze
beperkingsbevoegdheid kan naar het oordeel van de Commissie
aan specifieke doelcriteria worden verbonden, te weten de
bescherming van de gezondheid of het belang van de veiligheid.

Uit principieel oogpunt acht de Commissie het wenselijk dat het
grondwettelijk verbod van preventief toezicht met betrekking tot
de inhoud voor alle soorten uitingen geldt en derhalve eveneens
voor openbare vertoningen toegankelijk voor personen jonger dan
16 jaar. Daarnaast is zij van oordeel dat beperkingen met betrek-
king tot de inhoud van de vertoningen bij formele wet gesteld
moeten worden. De Commissie ziet geen aanleiding om voor de
inhoud van openbare vertoningen van films of toneelstukken de
mogelijkheid van een voorafgaand verlof of een regeling bij alge-
mene maatregel van bestuur open te laten, terwijl dit bijvoorbeeld
niet geldt voor videofilms die in de privé-sfeer worden gedraaid,
films die speciaal voor de televisie zijn gemaakt of cd-rom’s.



Algemeen aanvaard is dat de vrijheid van meningsuiting een zorg-
verplichting voor de overheid meebrengt om de pluriformiteit in
de meningsuiting te bevorderen. De Commissie meent dat deze
zorgverplichting expliciet in artikel 7 van de Grondwet opge-
nomen zou moeten worden. Een verscheidenheid in de informatie-
stroom is volgens de Commissie onmisbaar voor een democra-
tische samenleving. De ontwikkeling tot een informatiesamen-
leving versterkt de behoefte daaraan. Concentraties in de media-
sector (“cross-ownerships”) kunnen de pluriformiteit van het
pluriform informatieaanbod bedreigen. Een andere bedreiging kan
voortvloeien uit het feit dat communicatiekanalen, zoals internet
en in algemene zin de kabel- en telefoonnetwerken, zich steeds
meer in handen van de particuliere sector in plaats van de over-
heid bevinden. Door het beheersen van de toegang tot communi-
catiekanalen kan bijvoorbeeld worden bewerkstelligd dat bepaalde
“websites” worden genegeerd en niet doorgegeven door de meest
gangbare “browsers”. Voorkomen moet worden dat de beheerder
van deze kanalen zonder meer de toegang tot communicatie-
kanalen aan bepaalde instanties of personen kan weigeren.

Tegen de achtergrond van deze overwegingen stelt de Commissie
het volgende nieuwe artikel 7 van de Grondwet voor:

leder heeft het recht vrij zijn mening te uiten. Dit recht omvat de
vrijheid om denkbeelden of andere informatie te openbaren, te
verspreiden of te ontvangen.

Bij de wet kan dit recht worden beperkt. Een beperking van de
vrijheid om te openbaren kan geen voorafgaand verlof
inhouden. Een beperking van de vrijheid om te verspreiden of te
ontvangen kan tevens krachtens de wet plaatsvinden en een
voorafgaand verlof inhouden, mits deze beperking wordt gesteld
in het belang van de openbare orde en zij geen betrekking heeft
op de inhoud van de denkbeelden of andere informatie.

Indien de beperking betrekking heeft op de inhoud van
handelsreclame of productinformatie, kan dit recht ter
bescherming van de gezondheid of in het belang van de
veiligheid tevens krachtens de wet worden beperkt.

Bevordering van voldoende pluriformiteit van het
informatieaanbod is voorwerp van zorg van de overheid. De wet
kan daartoe regels stellen over publieke mediadiensten en de

algemene aard van de informatie die door middel van deze

diensten wordt geopenbaard of verspreid.

Essentieel voor het nieuwe artikel is dat het artikel geheel techniek-
onafhankelijk is geformuleerd. Dit betekent dat voor het uiten van
een mening via bijvoorbeeld internet, omroep of films eenzelfde
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grondwettelijk regime geldt als voor het uiten van een mening via
bijvoorbeeld een boek of een krant. Het voorgaande neemt niet
weg dat op het niveau van de “gewone” wetgever, bijvoorbeeld voor
de uiting via de omroep, een andere regeling kan gelden dan voor
de uiting op schrift.

Hoofdregel bij bovenstaand voorstel is dat de beperkingen ten
aanzien van de vrijheid van meningsuiting alleen bij formele
wet gesteld kunnen worden. Een andere hoofdregel is dat in
beginsel geen voorafgaand verlof is toegestaan om je mening te
uiten. Op deze hoofdregels zijn in het tweede en derde lid
uitzonderingen in de zin van extra beperkingsbevoegdheden
opgenomen. Voorop staat echter dat deze extra beperkings-
bevoegdheden niet bestaan ten aanzien van het recht om denk-
beelden of andere informatie te openbaren. Mits het openbaren
niet gepaard gaat met het verspreiden van gedachten of andere
informatie, kan het recht om te openbaren derhalve volgens de
hoofdregel alleen worden beperkt bij formele wet en is een
voorafgaand verlof niet toegestaan. Het verbod van een vooraf-
gaand verlof ziet zowel op inhoud van de uiting als op aspecten
die geen betrekking hebben op de inhoud van de uiting.

Het gevolg van een en ander is dat de bescherming die het
huidige artikel 7 van de Grondwet aan het openbaren door
middel van de drukpers geeft, in het nieuwe artikel ook voor het
openbaren met behulp van andere middelen geldt. Het verbod
van voorafgaand verlof is daarbij ook van toepassing op
handelsreclame en productinformatie.

De extra beperkingsbevoegdheden in het belang van de openbare
orde bestaan ten aanzien van het recht om denkbeelden of andere
informatie te verspreiden of te ontvangen. Aangezien de uitoefe-
ning van deze rechten de fysieke publieke ruimte kunnen raken, is
het wenselijk dat lagere regelgevers de bevoegdheid hebben om
deze te beperken en aan een voorafgaand verlof te verbinden.
Zowel voor de formele wetgever als de lagere wetgever bestaat geen
bevoegdheid om de meningsuiting via internet aan een vooraf-
gaand verlof te verbinden. Het belang van de openbare orde heeft
immers betrekking op de fysieke ruimte, terwijl bovendien een
voorafgaand verlof niet op de inhoud van de uiting betrekking kan
hebben.

Gelet op de gedetailleerdheid van de regelgeving over handels-
reclame en productinformatie en het uitvoeringstechnische
karakter ervan, bepaalt het derde lid van het nieuwe artikel 7 dat
voor de inhoud daarvan ook krachtens de wet regels kunnen
worden gesteld. Voor deze delegatiemogelijkheid geldt echter wel
dat de beperkingen alleen mogen worden gesteld ter bescherming
van de gezondheid of in het belang van de veiligheid.



Het vierde lid van het nieuwe artikel 7 bevat allereerst een zorg-
plicht van de overheid met betrekking tot de pluriformiteit van
het informatieaanbod. Zolang de pluriformiteit in voldoende mate
door de markt wordt bewerkstelligd, is er vanuit louter grond-
rechtelijke optiek geen aanleiding voor de overheid om op te
treden. Pas als wordt geconstateerd dat de pluriformiteit in het
gedrang komt, ligt er in grondrechtelijk opzicht een taak voor de
overheid. Voor dat geval geeft het vierde lid ook de mogelijkheid
om regels te stellen over publieke mediadiensten en de algemene
aard van de informatie die door middel van deze diensten wordt
geopenbaard of verspreid. Onder het begrip “publieke media-
diensten” vallen in ieder geval de publieke omroep, dagbladen,
tijdschriften, internet, commerciéle omroep, omroep via het
internet en bibliotheken. Het criterium “de algemene aard van de
informatie” heeft als consequentie dat er geen maatregelen
kunnen worden getroffen ten aanzien van individuele uitingen.

9.5 Artikel 10 van de Grondwet

1 leder heeft, behoudens bij of krachtens de wet te stellen
beperkingen, recht op eerbiediging van zijn persoonlijke
levenssfeer.

De wet stelt regels ter bescherming van de persoonlijke
levenssfeer in verband met het vastleggen en verstrekken van
persoonsgegevens.

De wet stelt regels inzake de aanspraken van personen op
kennisneming van over hen vastgelegde gegevens en van het

gebruik dat daarvan wordt gemaakt, alsmede op verbetering van

zodanige gegevens.

De Commissie meent dat de door haar gesignaleerde ontwikke-
lingen in het digitale tijdperk geen aanleiding geven het eerste lid
van artikel 10 te veranderen. Juist de techniek-onafhankelijk
redactie van dit lid brengt mee dat deze bepaling nog langere tijd
meekan. De suggestie om het recht op eerbiediging van de per-
soonlijke levenssfeer te vervangen door een recht op anonimiteit
wijst zij af. Voor zover onder het recht op anonimiteit zou moeten
worden verstaan dat een ieder het recht heeft zelf te beslissen
welke persoonsgegevens hij onder welke omstandigheden wil
prijsgeven, meent de Commissie dat een dergelijk recht onhaal-
baar is. Immers, in zeer vele en zeer uiteenlopende situaties in het
dagelijkse leven moeten persoonsgegevens worden prijsgegeven.
Zonder het prijsgeven van deze persoonsgegevens kan men niet
functioneren. Absolute anonimiteit is dan ook een illusie, deze
bestaat noch in de fysieke, noch in de digitale wereld. Een recht op
anonimiteit zou bovendien een zeer grote reikwijdte hebben,
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aanmerkelijk groter dan de reikwijdte van het huidige artikel 10,
eerste lid. De beperkingsmogelijkheid zou dan een navenant grote
reikwijdte dienen te krijgen. De Commissie meent dat dit - “veel
geven en veel terugnemen” - zo veel mogelijk dient te worden
vermeden. De Commissie acht dit alternatief dan ook niet goed
bruikbaar.

De Commissie ziet in de ontwikkelingen in het digitale tijdperk
evenmin aanleiding het recht op privacybescherming te verande-
ren in een recht op informationele zelfbeschikking. De bezwaren
tegen een recht op anonimiteit, gaan ook op tegen een recht op
informationele zelfbeschikking. De reikwijdte van het recht op
informationele zelfbeschikking is bovendien beperkt tot situaties
waarbij persoonsgegevens in het geding zijn. Artikel 10, eerste lid,
van de Grondwet heeft echter een ruimere strekking. Het

beschermt immers ook de relationele en de ruimtelijke privacy.

Met betrekking tot het tweede en derde lid heeft de Commissie
allereerst stil gestaan bij drie onderwerpen die thans in het bij-
zonder de aandacht trekken: de wens om anoniem te kunnen
surfen op internet, de mogelijkheid met “datamining”-technieken
profielen van groepen mensen te formuleren op basis waarvan
vervolgens commerciéle of bestuurlijke beslissingen worden
genomen, en tenslotte “spamming” en aanverwante verschijn-
selen.

Het is evident dat iemand die op internet surft, vele digitale
sporen nalaat die door hen die daarvoor belangstelling hebben,
kunnen worden achterhaald en gebruikt. De Commissie is van
oordeel dat dit verschijnsel geen aanleiding geeft hiervoor in
artikel 10, tweede of derde lid, van de Grondwet expliciete waar-
borgen op te nemen. De Wet bescherming persoonsgegevens zal
voorzien in waarborgen voor gegevensverwerking in zowel de
fysieke als de digitale wereld, derhalve ook voor de verwerking van
gegevens die door internetgebruik zijn gegenereerd. Een aantal
algemene waarborgen zullen, zoals hierna zal blijken, ook op
grondwettelijk niveau dienen te worden verankerd. Het zou niet
bij het sobere karakter van de Grondwet passen, indien in aan-
vulling daarop ook specifieke waarborgen voor internetgebruik in
de Grondwet zouden worden opgenomen.

De Commissie meent dat tegen het maken van groepsprofielen
door middel van “datamining” uit privacy-oogpunt in beginsel
geen bezwaar bestaat. De persoonlijke levenssfeer komt pas in het
geding wanneer een groepsprofiel wordt toegepast of verbonden
met gegevens die zijn terug te voeren op een individuele natuur-
lijke persoon. Zij meent dat een regelingsopdracht, zoals zij die zal
formuleren voor artikel 10, derde lid, van de Grondwet in dit op-



zicht voorlopig volstaat. De Commissie wijst verder nog op artikel
1 van de Grondwet, waarin het gelijkheidsbeginsel is vastgelegd,
en de Algemene wet gelijke behandeling. Dit grondrecht en deze
uitvoeringswetgeving voorzien in voldoende waarborgen om nega-
tieve effecten van in- en uitsluiting door gebruik van groeps-
profielen te redresseren.

Ongevraagde e-mails, ongevraagde telefonische oproepen en ver-
schijnselen als “spamming” of “spoofing” worden in toenemende
mate ervaren als hinderlijke inbreuken op de persoonlijke levens-
sfeer. De Commissie is van oordeel dat deze verschijnselen niet van
een zodanige aard zijn dat naar aanleiding daarvan op constitu-
tioneel niveau maatregelen noodzakelijk zijn. Zij wijst daarbij op
het feit dat tegen de negatieve effecten van deze verschijnselen
reeds voorzieningen in de “gewone” wetgeving zijn getroffen of
binnenkort zullen worden getroffen.

De Commissie ziet in het licht van de ontwikkelingen in het digi-
tale tijdperk aanleiding het tweede en derde lid van artikel 10 wel
op andere punten aan te passen. Deze ontwikkelingen zijn voor de
Europese wetgever aanleiding geweest de zogenaamde algemene
privacyrichtlijn (95/46/EG) vast te stellen. Deze richtlijn heeft niet
alleen betrekking op het vastleggen en verstrekken van persoons-
gegevens, maar bestrijkt het gehele proces van verwerking van
persoonsgegevens, dat wil zeggen vanaf het moment van ontstaan
tot aan het moment van eventuele vernietiging. Ter uitvoering
daarvan wordt in Nederland thans de Wet bescherming persoons-
gegevens tot stand gebracht. Ook in die wet staat de verwerking
van persoonsgegevens centraal. De Commissie meent dat deze
ontwikkeling ook zou moeten worden vertaald in het tweede lid
van artikel 10.

Verder meent de Commissie dat de aanspraken in het derde lid
uitbreiding verdienen. Een aanspraak op kennisneming van de
doeleinden van verwerking is een recht dat zeker zo belangrijk is
als de aanspraak op kennisgeving van het gebruik dat van gegevens
wordt gemaakt. Immers, verenigbaarheid van het gebruik van
gegevens met het doel waarvoor de gegevens zijn verwerkt, is een
van de fundamenten van het privacyrecht. Daarnaast kan een aan-
spraak op kennisneming van de herkomst van verwerkte gegevens
een goede aanvulling bieden op de aanspraak op kennisneming
van gegevens zelf. Ook de aanspraak op verbetering van gegevens
lijkt beperkt. Immers, ook het recht op verwijdering van verwerkte
gegevens en, onder omstandigheden, het recht van verzet tegen
sommige specifieke vormen van verwerking worden thans als
belangrijke rechten in de algemene privacyrichtlijn erkend en
verdienen naar het oordeel van de Commissie ook verankering in

de Grondwet.
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Tegen de achtergrond van deze overwegingen stelt de Commissie
het volgende nieuwe artikel 10 van de Grondwet voor:

1 leder heeft recht op eerbiediging van zijn persoonlijke levens-

sfeer. Dit recht kan bij of krachtens de wet worden beperkt.

De wet stelt regels ter bescherming van de persoonlijke
levenssfeer in verband met de verwerking van persoonsgegevens.
De wet stelt regels inzake de aanspraken van personen op
kennisneming van de over hen verwerkte gegevens, van de
herkomst van die gegevens, van de doeleinden waarvoor
zodanige gegevens worden verwerkt, alsmede inzake de
aanspraken op verbetering en verwijdering van zodanige

gegevens en het verzet tegen de verwerking van die gegevens.

De regelingsopdracht van het tweede lid spreekt nu niet meer van
het vastleggen en verstrekken van persoonsgegevens, maar van het
verwerken van persoonsgegevens. De regelingsopdracht in het
derde lid is uitgebreid tot de aanspraken op kennisneming van de
herkomst van verwerkte gegevens, van de doeleinden waarvoor
zodanige gegevens worden verwerkt, alsmede de aanspraken
inzake verwijdering van zodanige gegevens en het verzet tegen de
verwerking van die gegevens.

Artikel 13 van de Grondwet

1 Het briefgeheim is onschendbaar, behalve, in de gevallen bij de
wet bepaald, op last van de rechter.

Het telefoon- en telegraafgeheim is onschendbaar, behalve, in

de gevallen bij de wet bepaald, door of met machtiging van hen

die daartoe bij de wet zijn aangewezen.

De Commissie meent dat het huidige artikel 13 van de Grondwet
niet meer aan de eisen voldoet die door de moderne samenleving
aan een grondwettelijke bescherming van het communicatie-
geheim kunnen worden gesteld. De opsomming van de
beschermde transportmiddelen - brief, telefoon en telegraaf- doet
anachronistisch aan. De voortschrijdende ontwikkelingen op het
gebied van de informatie- en communicatietechnologie hebben
geleid tot de ontwikkeling en inburgering van nieuwe transport-
technieken en communicatievormen die niet onder het huidige
grondwetsartikel zijn begrepen. Daarbij doet zich het probleem
voor dat nieuwe vormen van communicatie als e-mail en fax zowel
kenmerken van de brief vertonen (geschrift) als kenmerken van de
telefoon en telegraaf (telecommunicatie). De keuze om bij de ene



dan wel de andere communicatievorm aan te sluiten is evenwel
van overwegend belang, omdat dit onderscheid in het huidige
artikel 13 een verschil in beperkingsgronden meebrengt.

De Commissie onderschrijft het algemene gevoelen, zoals ook in
haar opdracht tot uitdrukking komt, dat een techniek-onafthanke-
lijke formulering van het onderhavige grondrecht in deze turbu-
lente tijden de voorkeur verdient. Een dergelijke aanpak impliceert
dat wordt geabstraheerd van bestaande en eventuele toekomstige
communicatiemiddelen en -technieken. Getracht moet worden in
plaats daarvan een gemeenschappelijke noemer te formuleren
voor het achter artikel 13 liggende rechtsbelang. De desbetreffende
formulering zou de formele wetgever de ruimte moeten laten om
door interpretatie van de constitutie in lijn met de stand van de
techniek en de daaraan gerelateerde heersende opvattingen in het
maatschappelijk verkeer, de reikwijdte van het grondrecht te
bepalen.

Bij een techniek-onafhankelijke formulering van het grondrecht is
de vraag relevant of dit moet worden beperkt tot indirecte commu-
nicatie, waarbij van transportkanalen gebruik wordt gemaakt, dan
wel dat daaronder mede moet worden verstaan het “geheim” van
directe communicatie. De beperking van dit grondrecht tot indi-
recte communicatiemiddelen is terug te voeren op argumenten die
inmiddels aan validiteit hebben ingeboet. De verhoogde kwetsbaar-
heid van indirecte communicatie ten opzichte van de overheid als
gevolg van het overheidsmonopolie op het gebied van informatie-
transport is met het verdwijnen van dit monopolie sterk
afgenomen. Gelet op de steeds meer verfijnde toepassingen van
technische afluisterapparatuur, zoals richtmicrofoons, en het
toegenomen gebruik daarvan ten behoeve van opsporing e.d., dient
verder te worden onderkend dat de kwetsbaarheid van directe
communicatie is toegenomen. Tegen deze achtergrond ligt het
naar de mening van de Commissie in de rede om ook directe
vormen van communicatie in het vervolg de specifieke bescher-
ming van artikel 13 van de Grondwet te verlenen. Een techniek-
onafhankelijke formulering die in het licht van voorgaande
overwegingen het rechtsbelang achter artikel 13 het best
weergeeft, is het recht om vertrouwelijk te communiceren.

De vraag die vervolgens beantwoording behoeft, is wat de reik-
wijdte van een dergelijk grondrecht is. Beperkt de bescherming
zich tot het transport en eindigt deze derhalve op het moment dat
een brief in de brievenbus valt, een fax uit de machine rolt of een
e-mailbericht in de mailbox is opgenomen? Of wordt de inhoud
van de boodschap over de gehele linie beschermd, derhalve vanaf
het moment dat de afzender als het ware de envelop dichtplakt tot
het moment dat de geadresseerde in de gelegenheid is geweest
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daarvan kennis te nemen, althans tot het moment dat de geadres-
seerde redelijkerwijs mocht verwachten dat niemand anders
daarvan kennis zou nemen? De Commissie meent dat de laatste
zienswijze het best past bij het primaire belang dat het grondrecht
beoogt te beschermen, te weten het belang om in een democra-
tische samenleving vertrouwelijk met elkaar te kunnen commu-
niceren.

In lijn met de jurisprudentie van het Europese Hof inzake de
artikelen 8 en 13 EVRM neemt de Commissie als uitgangspunt dat
de beperkingsbevoegdheid die artikel 13 van de Grondwet geeft,
niet kan worden aangewend dan na verkrijging van een rechter-
lijke last. Dit vereiste belichaamt een belangrijke waarborg voor de
burger. Het vereiste van een rechterlijke last zou slechts uitzon-
dering kunnen lijden wanneer de beperking in het belang van de
nationale veiligheid plaatsvindt. Deze uitzondering is conform de
jurisprudentie van het Europese Hof.

De Commissie meent voorts dat de overheid na interceptie van
vertrouwelijke communicatie betrokkene in beginsel daarvan op
de hoogte moeten brengen. Een dergelijke verplichting valt af te
leiden uit jurisprudentie van het Europese Hof voor de Rechten
van de Mens. Ook in de literatuur wordt een verplichting tot
kennisgeving meer en meer beschouwd als een noodzakelijke
voorwaarde voor een gerechtvaardigde beperking van het
communicatiegrondrecht. Wel kan - de jurisprudentie van het
Europese Hof erkent dit - de noodzaak bestaan van uitstel c.q.
afstel van de kennisgeving, wanneer bepaalde belangen
(strafvordering, nationale veiligheid) daartoe nopen.

Die belangen vormen vervolgens indirect de doelcriteria op
grond waarvan (tijdelijk) heimelijke beperkingen van het
grondrecht zijn toegestaan.

De Commissie onderschrijft de behoefte aan een sterkere door-
werking van het communicatiegrondrecht in de privaatrechtelijke
verhoudingen, mede in het licht van de privatisering van de infor-
matietransportdiensten en de liberalisering van de informatie-
transportmarkt. Binnen het kader van de huidige grondwets-
systematiek, zo meent de Commissie, dient een dergelijke
doorwerking te worden bewerkstelligd door middel van een
expliciete opdracht in artikel 13 aan de wetgever.

Tot slot heeft de Commissie zich afgevraagd of ook verkeers-
gegevens onder de bescherming van artikel 13 van de Grondwet
moeten worden gebracht. Onder verkeersgegevens worden
gewoonlijk verstaan: gegevens die betrekking hebben op tele-
communicatie die plaatsvindt of plaatsgevonden heeft. Het gaat
- anders gezegd - om een vraag als: wie belt met wie, wanneer en



waar? Verkeersgegevens worden thans niet door artikel 13
beschermd, wel door artikel 10. Een relevante ontwikkeling met
betrekking tot verkeersgegevens is de toename van het gebruik van
deze gegevens ten behoeve van de opsporing. Verkeersgegevens
kunnen een goed inzicht bieden in sociale en economische relaties
tussen personen. Hetzelfde geldt echter, soms a fortiori, voor
andere (gevoelige) persoonsgegevens. Digitalisering leidt niet
uitsluitend tot traceerbare digitale sporen in de vorm van
verkeersgegevens. Denk aan de (mogelijke) toepassingen van
biometrie, gedigitaliseerde foto’s en beelden en de relevantie van
dergelijke gegevens voor justitie. De Commissie wijst er verder op
dat persoonsgegevens over iemands medische gesteldheid niet
door artikel 11 van de Grondwet (recht op onaantastbaarheid van
het menselijk lichaam) worden beschermd, maar eveneens door
artikel 10. Deze argumenten brengen de Commissie tot de
conclusie dat er onvoldoende rechtvaardiging bestaat om
verkeersgegevens onder de specifieke bescherming van artikel 13
te brengen.

Tegen de achtergrond van deze overwegingen stelt de Commissie
het volgende nieuwe artikel 13 van de Grondwet voor:

leder heeft het recht vertrouwelijk te communiceren.

Dit recht kan bij de wet worden beperkt, op last van de rechter,
of, indien de beperking in het belang van de nationale veiligheid
plaatsvindt, met machtiging van een bij de wet aangewezen
minister.

Degene van wie dit recht wordt beperkt, wordt van die

beperking zo spoedig mogelijk in kennis gesteld. In bij de wet te

bepalen gevallen kan in het belang van de strafvordering of in

het belang van de nationale veiligheid de kennisgeving worden
uitgesteld. Indien het belang van de nationale veiligheid zich
blijvend tegen de kennisgeving verzet, kan, in bij de wet te
bepalen gevallen, de kennisgeving achterwege worden gelaten.
De wet stelt regels ter bescherming van de vertrouwelijkheid van

communicatie

Deze bepaling omvat alle vormen van communicatie, ongeacht het
object van de communicatie (schrift, beeld, spraak). Zij omvat ook
het “live”-gesprek. Naast de vertrouwelijkheid van de communi-
catie wordt tevens de vertrouwelijke communicatie op zich
beschermd. Dit betekent dat zowel interceptie van vertrouwelijke
communicatie als het storen dan wel verhinderen van vertrouwe-
lijke communicatie (vernietigen van brieven, platleggen van GSM-
netwerk in een bepaald gebied) van overheidswege als een beper-
king van het grondrecht moet worden opgevat.
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De vraag wanneer een verwachting van vertrouwelijkheid als
redelijk mag worden gekwalificeerd, dient te worden beantwoord
met behulp van een functioneel vertrouwelijkheidscriterium, te
weten op basis van feiten en omstandigheden waaruit voor een
ander objectief kan worden afgeleid dat de subjectieve wil van de
verzender op vertrouwelijkheid is gericht. Daarbij moet - niet
limitatief - worden gedacht aan de aard van het kanaal (besloten),
adressering en de aard van de communicatie (gesloten envelop,
encryptie, opschriften als “vertrouwelijk” of andere uiterlijke
kenmerken die op vertrouwelijkheid duiden).

In sommige gevallen, zoals bij telefonie en e-mail, kan enkel de
aard van het gebruikte kanaal reeds als beslissend worden
beschouwd voor het antwoord op de vraag of van vertrouwelijke
communicatie sprake is. In andere gevallen zal eerst een combi-
natie van bovengenoemade factoren tot de conclusie kunnen leiden
dat van vertrouwelijke communicatie kan worden gesproken. Zo
zal niet iedere geadresseerde communicatie als vertrouwelijke
communicatie kunnen worden aangemerkt. Omdat van commu-
nicatie door middel van bijvoorbeeld ansichtkaarten te gemakke-
lijk ook door anderen dan de geadresseerde kennis kan worden
genomen, zou het te ver voeren ook dit als vertrouwelijke

communicatie te beschouwen.

De reikwijdte van de grondrechtelijke bescherming is niet per
definitie beperkt tot de transportfase. Als uitgangspunt voor de
duur van de bescherming geldt dat de inhoud van de boodschap
gedurende het gehele communicatieproces wordt beschermd, voor
zolang de verzender naar objectieve maatstaven een redelijke ver-
wachting van vertrouwelijkheid mag hebben. Dit betekent dat,
afhankelijk van het communicatiemiddel dat wordt gebruikt, de
beschermingsduur kan variéren. Voor brieven geldt dan bijvoor-
beeld dat grondrechtelijke bescherming bestaat vanaf het moment
dat de afzender de envelop dichtplakt tot het moment dat de
geadresseerde in de gelegenheid is geweest daarvan kennis te
nemen. Voor een fax geldt dat de bescherming eindigt op het
moment dat een open document uit het faxapparaat komt. De
grondwettelijke bescherming van e-mail duurt voort zo lang als
het bericht zich ongelezen in de mail-box van de ontvanger
bevindt.

Recht op toegang tot overheidsinformatie

De Commissie heeft zich, overeenkomstig haar taakopdracht, ook
gebogen over de vraag of het met het oog op de ontwikkelingen op
het terrein van informatie- en communicatietechnologie wenselijk
is een grondrecht met betrekking tot de toegankelijkheid van
(elektronische) (overheids)informatie in te voeren.



De Commissie realiseert zich dat door de tendens tot privatisering
en horizontalisering voor de burgers cruciale informatie zich
steeds meer in handen van particuliere organisaties bevindt.

Zij erkent dan ook het belang dat burgers op de hoogte worden
gesteld van de informatie die hen regardeert. De Commissie acht
echter de tijd niet rijp om in de Grondwet een grondrecht met
betrekking tot informatie van andere instellingen dan overheids-
instellingen op te nemen. Zij heeft zich dan ook verder uitsluitend
gericht op eventuele invoering van een nieuw grondrecht met
betrekking tot bij de overheid berustende informatie.

De Grondwet bevat thans reeds in artikel 110 een bepaling over de
openbaarheid van bestuur. Dat artikel bepaalt dat de overheid bij de
uitvoering van haar taak openbaarheid betracht volgens regels bij de
wet te stellen. Bij dit artikel gaat het niet primair om een vrijheids-
recht van de burgers, maar om een gebod voor de overheid om bij de
uitvoering van haar taak in beginsel openbaarheid te betrachten.
Deze openbaarheid regardeert overigens niet alleen de overheids-
informatie, maar de gehele taakuitoefening van de overheid.

De zich in snel tempo ontwikkelende informatiesamenleving brengen
veranderingen met zich die het functioneren van de democratische
rechtsstaat beinvloeden. Digitale informatieverstrekking van over-
heidswege kan de traditionele vormen van democratische controle
versterken en tot revitalisering van het democratisch proces leiden.
Een snelle en eenvoudige verstrekking van informatie beslecht de van
oudsher bestaande barrieres voor meer directe vormen van controle
vanwege de individuele burger. Voorts biedt de toepassing van elek-
tronische informatievoorziening mogelijkheden om op effectievere
wijze invulling te geven aan het legaliteitsbeginsel, in het bijzonder
aan eisen van kenbaarheid, rechtszekerheid en rechtsgelijkheid.

Het toegenomen belang van informatiediensten- en producten heeft
verder geleid tot een grotere athankelijkheid van de burger van infor-
matie(kanalen) en makelaars. Uitsluiting van de toegang tot infor-
matie kan tot bestendiging van sociaal-economische deprivatie
leiden en nieuwe vormen van maatschappelijke marginalisering tot
gevolg hebben. In dit verband is het eerder genoemde aspect van
toegankelijkheid van informatie cruciaal. Rechtens toegang hebben
tot bij de overheid berustende informatie garandeert nog niet dat
ook steeds een effectieve toegang is gewaarborgd. Het gemak waar-
mee men zich ook in fysiek, financieel en intellectueel opzicht toe-
gang kan verschaffen is in veel gevallen van doorslaggevend belang.

In het licht van deze ontwikkelingen meent de grootst mogelijke
meerderheid van de leden van de Commissie* dat niet meer met de

4 Alle leden, met uitzondering van het lid Donner.
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in artikel 110 van de Grondwet gegarandeerde openbaarheid van
bestuur kan worden volstaan. Reeds in de redactie van deze
bepaling ligt besloten dat zij niet primair een vrijheidsrecht voor
de burger beoogt te constitueren, doch vooral een “kwestie van
overheidshygiéne” betreft. Het belang van de kwaliteit van het
openbaar bestuur bij betrachting van meer transparantie volgens
door de wetgever te stellen regels staat voorop. Deze meerderheid
pleit daarom voor invoering van een subjectief recht voor de
burger op toegang tot bij de overheid berustende informatie.
Ook beveelt deze meerderheid aan een aparte zorgplicht voor de
wetgever in het leven te roepen ter zake van de toegankelijkheid
van deze informatie.

Tegen de achtergrond van deze overwegingen stelt deze meerder-
heid het volgende nieuwe grondwetsartikel voor:

leder heeft recht op toegang tot bij de overheid berustende

informatie. Dit recht kan bij of krachtens de wet worden

beperkt.

De overheid draagt zorg voor de toegankelijkheid van bij de

overheid berustende informatie.

Het begrip “bij de overheid berustende informatie” in dit artikel
betreft alle soorten informatie die fysiek bij de overheid aanwezig
is, derhalve niet uitsluitend informatie over een bestuurlijke
aangelegenheid. Het gaat voorts niet alleen om informatie die is
ontstaan bij of opgesteld door de overheid, maar ook om infor-
matie bij de overheid die door andere personen of instanties is
opgesteld. Wel moet er sprake zijn van informatie die als zodanig
specifiek voor het desbetreffende overheidsorgaan is bestemd en
ressorteert onder de verantwoordelijkheid van het overheids-
orgaan.

Het eerste lid is geformuleerd als een subjectief recht van de burger.
Daartegenover staat de plicht van de overheid om de informatie die
in concreto wordt gevraagd ook daadwerkelijk te verstrekken. Wel zal
eerst toegang tot de informatie verleend behoeven te worden, nadat
een daartoe strekkend verzoek is ingediend en de overheid positief
op dit verzoek heeft beslist. De overheid zal immers ten aanzien van
informatie die niet actief openbaar is gemaakt, te allen tijde moeten
kunnen beoordelen of het informatie betreft waartoe wellicht geen
toegang kan worden verleend.

Het recht op toegang impliceert niet dat een ieder ook gelijkelijk
toegang tot alle informatie heeft. Met name als het gaat om per-
soonsgegevens, is plausibel dat onder omstandigheden uitsluitend
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degene wiens gegevens het betreft, toegang tot die informatie
behoort te hebben. De beperking van de toegang voor anderen is
mogelijk op grond van het laatste deel van het eerste lid.

De verplichting tot het toegankelijk maken van bij de overheid
berustende informatie ziet vooral op informatie die cruciaal is
voor het functioneren van de burgers. Hierbij denkt de Commissie
met name aan de zogenaamde basisinformatie van de democra-
tische rechtstaat. Daartoe behoren in ieder geval regelgeving,
rechterlijke uitspraken en bij vertegenwoordigende organen
berustende stukken. De term “toegankelijk” houdt in dat de
informatie die in juridische zin openbaar is, ook daadwerkelijk
kan worden geraadpleegd. Het gaat hier om aspecten als kenbaar-
heid en vindbaarheid, beschikbaarheid, hanteerbaarheid, betaal-
baarheid, betrouwbaarheid en duidelijkheid van de informatie.

Het nieuwe artikel dient niet ter vervanging van het bestaande
artikel 110 van de Grondwet, maar moet als een aanvulling op dat
artikel worden gezien. Artikel 110 van de Grondwet betreft immers
in algemene zin de verplichting voor overheidsorganen belast met
wetgeving of bestuur om openbaarheid te betrachten. Bovenstaand
voorstel heeft betrekking op één aspect daarvan: de toegang tot en
de toegankelijkheid van bij de overheid berustende informatie.
Bovendien is het overheidsbegrip in het voorstel ruimer dan in
artikel 110 van de Grondwet: ook bijvoorbeeld de rechterlijke
macht, de Nationale ombudsman en de Algemene Rekenkamer
vallen onder de werking van het nieuwe artikel.

Overige grondrechten

De Commissie heeft niet alleen aandacht besteed aan de zoge-
naamde informatiegrondrechten. Zij heeft ook een aantal andere
grondrechten in ogenschouw genomen die mogelijk door de
ontwikkelingen in het digitale tijdperk worden beinvloed: het
petitierecht, het recht tot vereniging, het recht tot vergadering en
betoging, het recht op onaantastbaarheid van het menselijk
lichaam, het huisrecht, het scheppen van voorwaarden voor maat-
schappelijke en culturele ontplooiing en de vrijheid van onderwijs
(de artikelen 5, 8, 9, 11, 12, 22 en 23 van de Grondwet).

De Commissie heeft allereerst stil gestaan bij het recht op petitie.
Dit recht is thans in artikel 5 van de Grondwet als volgt geformu-
leerd: Ieder heeft het recht verzoeken schriftelijk bij het bevoegd
gezag in te dienen. Van oudsher is met de eis dat een petitie
schriftelijk wordt ingediend, beoogd tot uitdrukking te brengen
dat de desbetreffende handeling op papier dient te staan. In het
digitale tijdperk kan aan het begrip “schriftelijk” echter ook een
andere betekenis worden toegekend. Die andere betekenis is:
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weergave door middel van schrifttekens. In die betekenis is irrele-
vant wat de drager van de schrifttekens is. Dat kan papier zijn,
maar ook een elektronisch te lezen stuk.

Indien artikel 5 van de Grondwet ongewijzigd blijft, valt niet uit te
sluiten dat op enig moment het begrip “schriftelijk” in dat artikel
zo ruim wordt uitgelegd dat ook een petitie via elektronische weg
als “schriftelijk” wordt aangemerkt. Thans bestaat echter nog
onzekerheid over de vraag of een dergelijke uitleg is toegestaan.
Om buiten twijfel te stellen dat verzoekschriften ook op elektro-
nische wijze kunnen worden ingediend, zou men kunnen over-
wegen artikel 5 aan te passen. De Commissie heeft in dit verband
ook bezien of het nog wel plausibel is dat artikel 5 een vormvoor-
schrift bevat. Zij meent die vraag ontkennend te moeten beant-
woorden. Eén van de belangrijkste vormen van een petitie is de
klacht. Recent is in de Algemene wet bestuursrecht (Awb) een
regeling van het klachtrecht opgenomen. Die regeling heeft
betrekking op zowel mondelinge als schriftelijke klachten.

Tegen de achtergrond daarvan kan zeer wel worden verdedigd dat
het grondrecht waarop dit klachtrecht is gebaseerd, ook bescher-
ming aan petities in mondelinge vorm zou moeten geven.

De Commissie meent overigens dat aanpassing van artikel 5
duidelijk minder dringend is dan aanpassing van met name de
artikelen 7 en 13 van de Grondwet. Aan de andere kant kan de
Commissie zich voorstellen dat, indien de regering besluit tot
aanpassing van andere grondwetsartikelen aan het digitale tijd-
perk over te gaan, zij deze gelegenheid aangrijpt toch ook artikel 5
aan te passen. Zij heeft daarbij mede in aanmerking genomen dat
artikel 5 dan zo kan worden aangepast dat dit artikel, in overeen-
stemming met de taakopdracht van de Commissie, een techniek-
onafhankelijk karakter krijgt. Tegen de achtergrond van deze
overwegingen stelt de Commissie voor om, indien besloten wordt
andere grondrechten aan het digitale tijdperk aan te passen, ook
artikel 5 van de Grondwet aan te passen en wel door in de tekst
van dat artikel het woord “schriftelijk” te schrappen.

De Commissie heeft ook aandacht besteed aan het recht tot vereni-
ging en het recht tot vergadering en betoging, zoals neergelegd in
artikel 8, onderscheidenlijk 9 van de Grondwet. Anders dan bijvoor-
beeld de artikelen 7 en 13 van de Grondwet hebben de artikelen 8 en
9 een techniek-onafhankelijke formulering. Mede in dat licht bezien
meent de Commissie dat ook elektronische vormen van vereniging,
vergadering en betoging onder deze artikelen vallen.

De Commissie heeft zich vervolgens de vraag gesteld hoe feno-
menen als telechirurgie zich verhouden tot artikel 11 van de
Grondwet, waarin de onaantastbaarheid van het menselijk



lichaam is vastgelegd. Bij telechirurgie kan de situatie zich voor-
doen dat de patiént zich in Nederland bevindt, doch de chirurg in
een ander land. Geldt in zo’n geval het Nederlandse grondrechte-
lijke recht of het grondrechtelijk recht van dat andere land?

De Commissie meent dat in een situatie als deze het grondrechte-
lijke recht geldt van het land waar degene verblijft die aanspraak
op het grondrecht heeft, i.c. Nederland. Voor aanpassing van
artikel 11 ziet zij geen reden.

In artikel 12 van de Grondwet is het huisrecht vastgelegd: het
biedt bescherming in gevallen dat de overheid tegen de wil van
de bewoner een woning wil betreden. Tegen de achtergrond van
de toegenomen mogelijkheden om met behulp van moderne
technieken communicatie binnen een woning af te luisteren en
op te nemen, zou de vraag kunnen rijzen of het huisrecht aan-
passing behoeft om tegen dergelijke activiteiten bescherming te
bieden. Hierbij moet niet alleen worden gedacht aan het
plaatsen van een microfoon in een woning, maar ook aan het
gebruik van richtmicrofoons waarmee gesprekken in een woning
kunnen worden afgeluisterd zonder de woning binnen te
behoeven treden.

Naar huidig recht wordt het afluisteren en opnemen van gesprek-
ken in een woning op grondwettelijk niveau in principe uitslui-
tend beschermd door artikel 10. Alleen indien daartoe ook in de
woning wordt binnengetreden om microfoons te plaatsen, geeft
artikel 12 aanvullende bescherming. Geschiedt het afluisteren en
opnemen van het gesprek met behulp van een richtmicrofoon, dan
is artikel 12 niet aan de orde. Dit leidt tot de ongerijmdheid dat
het van de gebruikte methode afhangt welke grondrechtelijke
bescherming een gesprek in een woning geniet.

Eerder heeft de Commissie een nieuwe tekst voor artikel 13 van de
Grondwet voorgesteld die mede bescherming geeft aan het ver-
trouwelijke mondelinge gesprek. Het gesprek in een woning is
naar zijn aard vertrouwelijk, zodat dit altijd de bescherming van
het nieuwe artikel 13 zal genieten. Dit nieuwe artikel geeft meer
bescherming aan het vertrouwelijke gesprek in een woning dan
thans artikel 10 al dan niet in combinatie met artikel 12 biedt.
Aanpassing van artikel 12 is op dit punt dan ook niet opportuun.

De Commissie meent dat de overheid thans reeds een zorgplicht
heeft ten aanzien van de toegang tot informatiekanalen (postbe-
zorging, het drukken van kranten, netwerken voor vaste en
mobiele telefonie, omroep en internet). Deze zorgplicht is impli-
ciet verankerd in artikel 22, derde lid, van de Grondwet. Daarin is
onder meer vastgelegd dat de overheid voorwaarden schept voor
maatschappelijke en culturele ontplooiing.
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De vraag of deze zorgplicht een meer expliciet karakter verdient,
beantwoordt de Commissie ontkennend. Tegen de achtergrond van
het sobere karakter van de Grondwet zou op zijn minst de vraag
rijzen wat deze zorgplicht zo bijzonder maakt dat zij een expli-
ciete verankering in de Grondwet vergt, waar een expliciete
zorgplicht thans ontbreekt ten aanzien van voorzieningen als
voedsel, water, gas, elektra en openbaar vervoer, die minstens even
belangrijk voor de burgers zijn.

Tot slot heeft de Commissie stilgestaan bij een ontwikkeling in de
informatiesamenleving die de vraag oproept of ook artikel 23 van
de Grondwet (vrijheid van onderwijs) wellicht aanpassing behoeft.
Het betreft de opkomst van het teleleren: het leren op afstand,
soms in een geheel op zichzelf staande virtuele leeromgeving,
zonder contact met docenten of medecursisten.

Bij teleleren laten elementen van de onderwijsvrijheid zich als
volgt vertalen. Het construeren van een elektronische leerom-
geving kan worden gezien als uitoefening van de vrijheid een
school te stichten. De vrijheid om leermiddelen te kiezen uit zich
bij teleleren in de vrijheid om “on-line” bepaalde lesprogramma’s
en leermethoden aan te bieden. De vrijheid om onderwijsgevenden
aan te stellen is alleen relevant in semi-virtuele leeromgevingen,
waarin een cursist “on line” ook met een docent communiceert.

In een volledig virtuele leeromgeving ontbreekt immers een
docent. De vrijheid van inrichting is bij teleleren de vrijheid om de
bij de elektronische leeromgeving behorende organisatie en het
beheer en bestuur daarvan naar eigen inzicht vorm te geven.

De drager van deze vrijheden kan zowel een natuurlijke persoon
als een rechtspersoon zijn. De vraag bij teleleren is of deze drager
ook een in het buitenland gevestigde (rechts)persoon kan zijn.

De Commissie meent deze vraag bevestigend te kunnen beantwoor-
den, voor zover de uitoefening van de vrijheid van onderwijs door
de desbetreffende persoon naar woord en inhoud mede op
Nederland is gericht en om die reden mag worden aangenomen
dat de Nederlandse overheid rechtsmacht kan uitoefenen ten
aanzien van de wijze waarop deze vrijheden worden uitgeoefend.

De in artikel 23 opgenomen zorgplicht van de overheid ten aan-
zien van het onderwijs laat zoveel ruimte dat zij de overheid noch
ertoe dwingt om vormen van teleleren te bevorderen, noch haar
belet dat wel te doen. Voorts is relevant dat de bekostigingsvoor-
waarden die voor het bijzonder onderwijs gelden, de eis van
rechtspersoonlijkheid bevatten. Het gaat om rechtspersoonlijkheid
naar Nederlands recht, zodat buitenlandse instellingen die op
Nederland gericht teleonderwijs geven, niet voor bekostiging in
aanmerking komen.



Tegen de achtergrond van deze beschouwing ziet de Commissie
geen aanleiding tot aanpassing van artikel 23 van de Grondwet aan
de ontwikkelingen in de informatiesamenleving.
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Artikel 2

De commissie heeft tot taak de regering met het oog op de
ontwikkelingen op het terrein van de informatie- en
communicatietechnologie te adviseren over:

a de aanpassing van de grondrechten, zoals opgenomen in
hoofdstuk I van de Grondwet;

b de wenselijkheid van de vaststelling van nieuwe grondrechten.

Het uit te brengen advies bevat concrete voorstellen tot grond-

wetswijziging.

Bij de uitoefening van haar taak neemt de commissie het volgende

in acht:

a er wordt naar gestreefd om de grondrechten zoveel mogelijk
techniek-onafhankelijk te formuleren;

b er wordt zoveel mogelijk rekening gehouden met bestaande
wetgeving, bij de Staten-Generaal ingediende wetsvoorstellen,
aangekondigde wetsvoorstellen en aan de Staten-Generaal
toegezonden beleidsnotities, die raakvlak met de taak van de
commissie hebben.

Artikel 3

De commissie bestaat uit een voorzitter en ten hoogste negen
andere leden. Zij worden benoemd en ontslagen door Onze
Minister van Binnenlandse Zaken en Koninkrijksrelaties, in
overeenstemming met Onze Minister-President, Minister van
Algemene Zaken, Onze Minister van Justitie, de Staatssecretaris
van Onderwijs, Cultuur en Wetenschappen dr. F. van der Ploeg, de
Staatssecretaris van Verkeer en Waterstaat, Onze Minister voor
Grote Steden- en Integratiebeleid en Onze Minister van
Economische Zaken.

Artikel 4

De commissie brengt uiterlijk 1 mei 2000 advies uit. Op verzoek
van Onze Minister van Binnenlandse Zaken en Koninkrijksrelaties
doet de commissie de regering tussentijds verslag van haar
werkzaamheden.

Na beéindiging van de werkzaamheden van de commissie of zoveel
eerder als de omstandigheden daartoe aanleiding geven, wordt het
archief van de commissie overgedragen aan het archief van het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties.

Artikel 5

Dit besluit treedt in werking met ingang van de dag na datum van
uitgifte van het Staatsblad waarin het wordt geplaatst en vervalt
op 1 juli 2000.



Onze Minister van Binnenlandse Zaken en Koninkrijksrelaties is
belast met de uitvoering van dit besluit dat met de daarbij
behorende nota van toelichting in het Staatsblad zal worden
geplaatst.

‘s-Gravenhage, 23 februari 1999 Beatrix

De Minister van Binnenlandse Zaken en Koninkrijksrelaties,

A. Peper
Uitgegeven de vierde maart 1999

De Minister van Justitie,
A. H. Korthals

Nota van toelichting

Inleiding

Onderhavig besluit strekt er toe een commissie in te stellen die
onderzoek zal verrichten naar de noodzaak en wenselijkheid van
aanpassing van de bestaande grondrechten en van de vaststelling
van nieuwe grondrechten in het licht van ontwikkelingen op het
terrein van de informatie- en communicatietechnologie. Afhanke-
lijk van de bevindingen van de commissie, zal het onderzoek
dienen uit te monden in concrete voorstellen tot grondwets-
wijziging. De commissie vindt haar wettelijke grondslag in artikel
6, eerste lid, van de Kaderwet adviescolleges. Alhoewel de taak-
omschrijving van de commissie in artikel 2 niet tot bepaalde
grondrechten is beperkt, zal het onderzoek van de commissie
zich in de praktijk toespitsen tot een aantal specifieke grond-
rechten.

De techniek-afhankelijke formulering in artikel 7 Grondwet (vrij-
heid van meningsuiting) en artikel 13 Grondwet (brief-, telefoon-
en telegraaf-geheim) verhoudt zich niet in alle opzichten met de
voortschrijdende ontwikkelingen op het gebied van informatie- en
communicatie-technologie. Sinds de algehele herziening van de
Grondwet in 1983 zijn er nieuwe informatie- cq. communicatie-
technologieén ontstaan, die niet goed vallen te rubriceren onder
de in genoemde artikelen vermelde categorieén van technieken.
Hierdoor bestaat onduidelijkheid of deze technieken onder de
werking van genoemde artikelen vallen en zo ja, onder welk
beschermingsregime. Bij nieuwe technieken valt hierbij in het
kader van artikel 7 Grondwet te denken aan Internet, terwijl in het
licht van artikel 13 Grondwet valt te denken aan e-mail.
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Met het voorgaande verband houdend, wordt in de artikelen 7 en
13 Grondwet voorts geen rekening gehouden met convergentie van
informatie- en communicatietechnieken en van informatie- en
communicatiefuncties van technologieén. Hiermee wordt
enerzijds gedoeld op het samensmelten van verschillende (tele-)
communicatie-technieken. Voorbeelden hiervan zijn: het
verspreiden van de inhoud van dagbladen op Internet of het
verspreiden van omroepprogramma’s hierop (web-casting) en het
gebruik van omroepnetwerken voor andere telecommunicatie-
diensten dan omroep (bijvoorbeeld web-T.V.). Anderzijds wordt
gedoeld op het vervagen van de grenzen tussen verschillende
communicatiefuncties en -diensten. Een voorbeeld hiervan is het
gebruik van televisie voor andere dan omroepdoeleinden. Te
denken valt hier aan de zogenaamde «video on demand».

Naast de artikelen 7 en 13 van de Grondwet, zal het onderzoek van
de commissie zich richten op artikel 10 van de Grondwet (recht op
privacy). Bezien zal moeten worden of de convergentie van
informatietechnologieén ook consequenties heeft voor de
verhouding tussen de artikelen 10 en 13 Grondwet. Tevens zal
kunnen worden onderzocht of de bescherming die artikel 10
Grondwet met betrekking tot persoonsgegevens biedt, uitgebreid
zou moeten worden tot de gehele keten van verwerking van
persoonsgegevens.

Zoals hiervoor al ter sprake kwam zal de commissie voorts dienen
te onderzoeken of de Grondwet nog grondrechten mist die met het
oog op de ontwikkelingen in informatie- en communicatie-
technologie wenselijk zijn. Hierbij wordt vooral gedacht aan een
grondrecht met betrekking tot de toegankelijkheid van
(elektronische) (overheids)informatie.

Aan de taakopdracht van de commissie is een tweetal rand-
voorwaarden verbonden. In de eerste plaats de voorwaarde dat de
grondrechten zoveel mogelijk techniek-onathankelijk worden
geformuleerd. Ter sprake kwam al, dat nieuwe informatie- en
communicatietechnologieén, mede door convergentie, niet goed
gerubriceerd kunnen worden onder de categorieén technologieén
die momenteel in artikel 7 respectievelijk artikel 13 Grondwet
worden genoemd. Bezien zal moeten worden of deze artikelen
zoveel mogelijk techniek-onafhankelijk geformuleerd kunnen
worden. De bijzondere positie van bepaalde uitingsvormen en de
consequenties van een zoveel mogelijke techniek-onafhankelijke
formulering voor de beperkingsmogelijkheden dienen hierbij door
de commissie in ogenschouw worden genomen.

Daarnaast geldt dat de commissie zoveel mogelijk rekening zal
moeten houden met bestaande wetgeving, bij de Staten-Generaal



ingediende wetsvoorstellen, aangekondigde wetsvoorstellen en
naar de Staten-Generaal gezonden beleidsnotities, die raakvlak
hebben met de taakopdracht van de commissie. De mate waarin de
grondrechten in deze wetgeving en wetsvoorstellen worden
beperkt en de ideeén van het kabinet hierover geuit in beleids-
notities, bepalen de uitgangspositie van de commissie. Met de
woorden «zoveel mogelijk» wordt tot uitdrukking gebracht dat de
commissie ingeslagen wegen niet volledig als vaststaand dient te
beschouwen, maar indien naar haar oordeel wenselijk en nodig
ook andere kanten op kan gaan.

Voorbeelden van wetgeving die raakvlak heeft met de taak-
opdracht van de commissie zijn de Mediawet en de Telecommuni-
catiewet. Bij ingediende wetsvoorstellen dient gedacht te worden
aan het wetsvoorstel op de inlichtingen- en veiligheidsdiensten
(wetsvoorstel 25 877) en het wetsvoorstel bijzondere opsporings-
bevoegdheden (25 403). Bij aangekondigde wetsvoorstellen op dit
terrein wordt onder meer gedoeld op het wetsvoorstel computer-
criminaliteit I en het wetsvoorstel voor een Concessiewet.
Voorbeeld van een beleidsnotitie waarop de commissie acht zal
moeten slaan is de kabinetsnota «<Wetgeving voor de elektronische
snelweg» van februari 1998 (kamerstukken II, vergaderjaar
1997-1998, 25 880, nrs. 1-2).

Naast het voorgaande zal de commissie uiteraard rekening moeten
houden met internationale verdragen en afspraken. Hierbij dient
bijvoorbeeld gedacht te worden aan de Televisierichtlijn van de
Raad van de Europese Unie uit 1989, zoals nadien gewijzigd
(89/552/EEG, Pb. EG nr. L 298, onder meer gewijzigd bij richtlijn
97/36/EG van 30 juni 1997, Pb. EG nr. L 202/62), de zogenaamde
algemene Privacyrichtlijn (95/46/EG, Pb EG L 281) en de zogenaam-
de bijzondere Privacyrichtlijn inzake de telecommunicatiesector
(97/|66/EG, Pb EG L 24).

Samenstelling en inrichting

De commissie zal uit maximaal tien leden bestaan, waaronder de
voorzitter (artikel 3). De leden worden benoemd door de Minister
van Binnenlandse Zaken en Koninkrijksrelaties in overeen-
stemming met de meest betrokken bewindspersonen, te weten de
Minister-President, de Minister van Justitie, de Staatssecretaris van
Onderwijs, Cultuur en Wetenschappen dr. F. van der Ploeg, de
Staatssecretaris van Verkeer en Waterstaat, de Minister voor Grote
Steden- en Integratiebeleid en de Minister van Economische Zaken.
Op grond van artikel 10 van de Kaderwet adviescolleges kunnen de
leden uit hun midden één of meerdere ondervoorzitters aan-
wijzen. Daarnaast kunnen zij uit hun midden voor de verschil-
lende deelonderwerpen subcommissies instellen, waarbij eveneens
een voorzitter wordt aangewezen.

Voorts zal de commissie zelf haar werkwijze nader kunnen

bepalen. Het is goed denkbaar dat de commissie bij haar onder-
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zoek de samenleving (interactief) wenst te betrekken, dan wel
instanties waarvan de taak het onderwerp van de commissie raakt
(Registratiekamer e.d.) wenst te horen.

Tijdpad

De commissie dient op grond van artikel 4 haar advies uit te
brengen v66r 1 mei 2000. In verband met de mogelijkheid dat
nadien nog afrondende werkzaamheden door haar verricht
moeten worden, wordt zij ingevolge artikel 5 met ingang van 1 juli
2000 opgeheven. Na beéindiging van deze werkzaamheden, of
zoveel eerder als mogelijk is, zullen de archieven van de commissie
worden overgedragen aan het ministerie van Binnenlandse Zaken
en Koninkrijksrelaties.

Bij een advisering v6ér 1 mei 2000, resteren nog ongeveer 22
maanden voor een eerste lezing van de wetsvoorstellen tot grond-
wetsherziening onder het huidige kabinet. Aangezien de voor-
stellen door een commissie zijn voorbereid, gaat het kabinet er van
uit dat een afhandeling van de eerste lezing binnen deze termijn
haalbaar is.

De Minister van Binnenlandse Zaken en Koninkrijksrelaties,

A. Peper
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In deze bijlage zal eerst een overzicht worden gegeven van de
binnengekomen schriftelijke reacties naar aanleiding van het
verzoek van de Commissie om informatie, gevolgd door een
overzicht van de binnengekomen e-mails als reactie op de website

van de Commissie.

De schriftelijke reacties

Van de volgende instanties is een inhoudelijke reactie ontvangen
naar aanleiding van de schriftelijke consultatie van de Commissie:
de Stuurgroep reclame;

de Registratiekamer;

de Vereniging Internet Society Nederland (Isoc.nl);

de Stichting Auteursrechtbelangen;

het Commissariaat voor de Media;

de Vereniging van Nederlandse Internet Providers (NLIP)

de Vereniging van Openbare Bibliotheken (NBLC);

de Organisatie van Lokale Omroepen Nederland (Olon);

de Onafhankelijke Post en Telecommunicatie Autoriteit (Opta);
het Rathenau-instituut;

VNO/NCW;

Vestra;

de Nederlandse Omroep Stichting (NOS);

de Juridische Commissie van de Federatie van Organisaties in
Bibliotheek-, Informatie- en Dokumentatiewezen (Fobid);

Fenit.

Daarnaast heeft de radiozender NoordzeeFM op eigen initiatief een

reactie aan de Commissie gezonden.

Onderstaand zullen de reacties van de instanties aan de hand van
de gestelde vragen aan de orde komen. Vraag is uiteraard of er een
aantal gemeenschappelijke conclusies is te trekken. Beantwoor-
ding van die vraag geeft het volgende beeld:

Vooropgesteld dient te worden dat de reacties zeer divers zijn,
zowel qua onderwerp als qua diepgang. Die verscheidenheid geldt
in de eerste plaats voor de beantwoording van de eerste vraag: wat
zijn de knelpunten in het digitale tijdperk? De bijdragen zijn hier
zo verschillend dat moeilijk algemene punten naar voren gebracht
kunnen worden.

De vraag of het mogelijk c.q. wenselijk is om bij grondrechten het
onderscheid gesloten/openbaar te handhaven wordt over het
algemeen bevestigend beantwoord. Alleen NoordzeeFM komt een
dergelijk onderscheid moeilijk voor.

Voorts zijn de instanties eenstemmig ten aanzien van de eventuele
techniek-onafhankelijkheid van de grondrechten. Techniek-onaf-
hankelijk zal volgens hen het uitgangspunt moeten zijn. VNO/NCW
schaart zich hierbij achter het voorstel van Dommering voor een
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communicatieparagraaf in de bundel “Gelet op de Grondwet”.

Niet verwonderlijk is dat een aantal organisaties voorstander is
van een grondrecht met betrekking tot de toegankelijkheid van of
toegang tot informatie. Isoc.nl wijst nog op een viertal bestaande
grondrechten die aanpassing zouden behoeven. Een andere
mogelijk nieuw grondrecht dat door meer organisaties naar voren
is gebracht is een recht op toegankelijkheid van de (media- en
telecommunicatie)infrastructuur/middelen, ook wel toegang tot
“state-of-the-art”-netwerken genoemd. Nauw hiermee verband
houdend is het recht op toegang tot de “cyberspace” genoemd.

In het algemeen zijn de instanties voorstander van de horizontale
werking van grondrechten. VNO/NCW daarentegen vindt dat het
privacygrondrecht via het leerstuk van de onrechtmatige daad in
de horizontale verhoudingen zou moeten doorwerken. Vestra wijst,
alhoewel in beginsel een voorstander van horizontale werking,
eveneens erop dat het civiele recht, maar ook het mededingings-
recht, bescherming kan bieden.

Onderstaand volgen de afzonderlijke reacties:

Wat zijn in het digitale tijdperk met
betrekking tot de grondrechten de
belangrijkste knelpunten?

Stuurgroep reclame

Het zeer op de drukpers georiénteerde karakter van artikel 7 van
de Grondwet wordt in het huidige digitale tijdperk met de snelle
ontwikkelingen van nieuwe media als een knelpunt ervaren.

De uitsluiting van handelsreclame in artikel 7, vierde lid, van de
Grondwet.

Registratiekamer

Door digitalisering van de gegevensverwerking nemen de gebruiks-
en controlemogelijkheden hiervan toe. Moderne technieken, zoals
“datamining”, vergemakkelijken het zoeken en bewerken van
persoonsgegevens. Een grondige analyse van de gevolgen hiervan
voor in het bijzonder de bescherming van de persoonlijke levens-
sfeer is dan ook dringend noodzakelijk. Het is hierbij van groot
belang dat de burgers zicht houden op wat er met informatie die
hen betreft gebeurt en dat zij ook in staat worden gesteld dit
gebruik te beinvloeden.

Een beperkt aantal ICT-ontwerpers en -aanbieders oefent door het
bepalen van de specificaties van de programmatuur in feite een
beslissende invloed uit op de mogelijkheden en grenzen van het
gebruik hiervan.

De technische middelen om de burgers te volgen zijn enorm
toegenomen. Het gaat hierbij niet alleen om inbreuken op zijn
huisrecht die door camera’s en richtmicrofoons kunnen worden
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gemaakt, maar er komen ook steeds meer - soms onzichtbare -
volgsystemen op straat en andere publieke ruimten (camera’s,
mobiele telefoonsystemen). Gevolg: de openbare ruimte is niet
langer een plaats waar men zich in beginsel vrij kan gedragen.
Huidige technologie maakt het mogelijk om op strategische knoop-
punten alle digitale informatiepakketjes zowel uitwendig als
inhoudelijjk te analyseren en deze tegen te houden dan wel
gefilterd door te laten. Alleen al daardoor neemt de druk toe op
tussenpersonen op de digitale snelweg om uitingen die laakbaar of
minder fatsoenlijk worden geacht te controleren of te verhinderen.
Door de technische mogelijkheden om eigenschappen of gedra-
gingen te documenteren en te analyseren zal de ruimte voor
afwijking van de norm in het individuele geval steeds kleiner
worden. In toenemende mate zal de individuele burger zich
behandeld of beoordeeld zien op basis van groepskenmerken.

In de afgelopen jaren zijn technologieén in gebruik genomen op zo’n
schaal dat niet meer van een reéle keuzemogelijkheid voor de burger
kan worden gesproken. De burger kan zich bijvoorbeeld niet ont-
trekken aan verkeersgegevens bewarende telecommunicatiebedrijven
etc. De burger zal telkens weer een gemakkelijk toegankelijk en
minder bezwarend alternatief moeten worden geboden.

Commissariaat voor de Media

Door omroepen en andere partijen op internet worden steeds meer
diensten aangeboden die zich niet of nauwelijks onderscheiden
van de traditionele radio- en televisieuitzendingen. Het onder-
scheid tussen omroep en internet vervaagt derhalve. Mits deze
diensten aan een aantal kenmerken voldoen, behoeven deze
diensten dezelfde regulering als radio- en televisiediensten. Uit de
toelichting op de laatste Televisierichtlijn kan worden afgeleid dat
de Europese Commissie “webcasting” niet beschouwt als een
nieuwe dienst maar als een reguliere televisieuitzending, als het
internet wordt gebuikt om het eerder uitgezonden televisie-
programma integraal en ongewijzigd uit te zenden.

NoordzeeFM

De vorming van monopolies op het vlak van de distributie-infra-
structuur baart grote zorgen. De toegang voor programma-aan-
bieders tot de kabel wordt bemoeilijkt door het monopolistische
gedrag van kabelexploitanten in de vorm van hoge tarieven en
invoering van onaantrekkelijke pluspakketten. De geplande veiling
van schaarse FM-etherfrequenties lijkt tot een prijzenslag te leiden
waarvan kleinere en minder kapitaalkrachtige instanties de dupe
worden. Pluriformiteit zal worden versmald tot het product van de
financieel gezien aantrekkelijkste gemene deler. Door het voor-
gaande dreigt het recht op het vrijelijk kunnen vergaren van
informatie en in het verlengde daarvan de uitingsvrijheid in de
knel te komen.



Olon

In het digitale tijdperk zijn de communicatiemiddelen steeds
vaker in handen van commerciéle belangen, vooral waar het
distributie-infrastructuur betreft. Dit heeft gevolgen voor de
manier waarop de overheid beleid kan vormen over de manier
waarop het uitoefenen van de rechten verwoord in onder meer de
artikelen 7, 10 en 13 van de Grondwet uitgeoefend kunnen worden
door alle leden van de samenleving.

Rathenau-instituut

Door nieuwe technieken als “datamining” en “datawarehousing”

kunnen op steeds snellere en doeltreffende manier gegevens

worden achterhaald, worden bewaard, met elkaar worden ver-
bonden en bewerkt. Als gegevens in voldoende mate actueel,
betrouwbaar en volledig zijn, dan is het vrij eenvoudig een
gedetailleerd beeld te krijgen van de activiteiten, financiéle handel
en wandel, voorkeuren en gewoonten van personen of groepen
mensen.

Voornaamste effecten van het voorgaande:

- “informatiestalking”: het meer en meer ongevraagd lastig-
vallen van mensen met allerlei informatie zoals reclamefolders
op de deurmat, telefoontjes en overvolle e-mailboxen;

- risicoselectie: het gedetailleerd inschatten van risico’s door
gegevensverwerkende technieken, hetgeen eraan bijdraagt dat
mensen sneller en ernstiger bedreigd kunnen worden met
uitsluiting van of niet in aanmerking komen voor bepaalde
voorzieningen.

Stichting Auteursrechtbelangen

Het is de vraag of nieuwe vormen van communicatie zoals e-mail
eenzelfde of soortgelijke grondwettelijke aanspraak op
bescherming kunnen maken als brieven.

Toepassing van versleutelingstechnologieén kan de gewenste, bij-
voorbeeld justitiéle toegankelijkheid van berichten moeilijk, zo
niet onmogelijk maken. Het moet mogelijk blijven om op goede
gronden op last van de rechter en/of via daartoe bevoegde per-
sonen/instanties toegang tot digitaal berichtenverkeer te krijgen.

Isoc.nl

De bestaande formulering van de grondrechten voor digitale
vormen van converseren, corresponderen, vergaderen, verenigen,
omroepen en uitgeven is onduidelijk. Deze onduidelijkheden
kunnen voortkomen uit de techniek-athankelijke formulering
(artikelen 5, 7, 13 Grondwet), maar ook uit techniek-onathankelijke
grondrechten. De formuleringen lijken in het eerste geval te
beperkt, terwijl het in het tweede geval mogelijk is dat digitale
communicatievormen ten onrechte in de betekenis van de

formulering worden getrokken.
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Vestra

De grondwetgever heeft tot op heden geen rekening weten te
houden met technologische en economische ontwikkelingen, m.n.
waar het de convergentie van omroep, telecommunicatie en
informatica betreft: regelgeving is daarvoor vaak een fixatie van de
toevallige stand van de techniek. Voorkomen moet worden dat
iedere ontwikkeling dwingt tot herformulering van grondrechten:
de te hanteren begrippen zullen voldoende abstract moeten zijn.
Door de toenemende internationalisering van het informatiever-
keer zal een geisoleerde benadering van grondrechten al snel
tekortschieten. Afstemming in internationale gremia lijkt wenselijk.
De productie en het transport van informatie werden altijd gezien als
onlosmakelijk met elkaar verbonden, vooral omdat er slechts enkele
transportwegen waren (analoge ether, telefoonkabel). Nu er vele
wegen zijn en iedere transportweg geschikt is voor de verspreiding
van iedere vorm van informatie, is het van belang vast te stellen in
hoeverre grondrechten betrekking hebben op informatietransport.
In het recente verleden bestond er zowel in omroep als in tele-
communicatie een dominante publieke sector. Inmiddels heeft op
beide terreinen een verschuiving van publiek naar privaat plaats-
gevonden. Een vraag is of een (beperkte) publieke taak al of niet

aan grondrechten verbonden zou moeten zijn.

NLIP

Het internet brengt zeer veel informatie onder bereik van vrijwel
iedereen. Communicatie met en tussen velen wordt makkelijker en
verloopt sneller. Naast deze evidente maatschappelijke en econo-
mische voordelen hebben de technologische ontwikkelingen
echter belangrijke repercussies voor grondrechten. Zo neemt met
de toename van de beschikbaarheid van informatie- en communi-
catiemogelijkheden voor velen de mogelijkheid om daarvan
misbruik te maken vrijwel evenredig toe.

- Anders dan in de “off-line”-wereld ontbreken “on-line” fysieke

remmen en zijn de kosten beduidend lager. Schending van het
recht op eerbiediging van de persoonlijke levenssfeer, bijvoorbeeld,
is dan ook veel eenvoudiger en komt dus ook vaker voor. De wijze
waarop fundamentele rechten “on-line” geschonden kunnen
worden en de toename daarvan legt tevens een grote druk op de
handhaving van dergelijke rechten.

Daarnaast veroorzaakt de techniek-afhankelijke formulering van
diverse grondrechten een lacune in de rechtsbescherming van
burgers. NLIP pleit dan ook voor zoveel mogelijk techniek-
onafhankelijke formulering van grondrechten in het algemeen.
Dit bevordert ook de “houdbaarheid” van grondrechten.

Het uitgangspunt “wat off-line geldt moet ook on-line gelden” is
bruikbaar, met dien verstande dat daarbij geen afbreuk wordt gedaan
aan het niveau van rechtsbescherming van bestaande grondrechten
en dit niveau ook zal gelden voor eventuele nieuwe grondrechten.



- Kortom: NLIP pleit voor het hoogst mogelijke beschermingsniveau,
idealiter door techniek-onafhankelijk geformuleerde grondrechten.

Fobid

- Een bredere tendens van beperking van toegang tot informatie
door commercialisering van deze informatie.

- Er worden steeds meer technische belemmeringen ontwikkeld die
het mogelijk maken om de toegang tot informatie te beperken,
zelfs versterkt met wetgeving die deze technische bescherming
geen wettelijke, sterke grondslag geven.

- Het feit dat informatie steeds vluchtiger wordt, vergroot de mate
van onoverzichtelijkheid voor de gebruiker.

Fenit

- Klassieke geografische grenzen vervagen steeds meer. Communicatie
of (zakelijke) transacties, waarbij dikwijls grote belangen zijn betrok-
ken, kunnen verlopen via landen met een lager of ander niveau van
juridische bescherming dan in Nederland. Van de Nederlandse
grondwetgever mag tegen deze achtergrond worden verwacht dat hijj
zijn eigen onderdanen in staat stelt zich adequaat te beschermen
tegen ontoelaatbare inbreuken van buiten onze landsgrenzen op
grensoverschrijdende communicatie en transacties.

B 5.1.2 In hoeverre is het mogelijk c.q. wenselijk bij
grondrechten het onderscheid gesloten/open-
bare informatie/communicatie te handhaven?

Registratiekamer

- Noodzaak om ook in het digitale tijdperk onderscheid te blijjven
maken tussen openbare en besloten informatie- en communicatie-
processen staat voor de Registratiekamer vast. Een moderne
samenleving kan niet functioneren zonder een zekere keuzevrij-
heid voor burgers om zelf de kring te bepalen tot wie zij een
boodschap wensen te richten.

Commissariaat voor de Media

- Het is mogelijk en wenselijk om bij grondrechten het onderscheid
tussen gesloten en openbare informatie/communicatie te hand-
haven. Ook bij de diensten op internet kan ons inziens een onder-
scheid gemaakt worden tussen diverse patronen van informatie-
overdracht, waarvan sommige een meer gesloten karakter kennen
dan andere. De overheid zou in beginsel terughoudend moeten zijn
bij die communicatievorm waarbij de ontvangers van de informatie
het onderwerp, tijdstip en tempo van de informatie kunnen bepalen.

NoordzeeFM
- Onderscheid aanbrengen tussen gesloten en open informatie is
moeilijk.
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Olon
Het onderscheid tussen gesloten/openbare informatie/communi-
catie kan en moet worden gehandhaafd.

Isoc.nl

Het is wenselijk en mogelijk een onderscheid te maken tussen
gesloten en openbare onderscheidenlijk informatie en
communicatie.

Vestra

Het is wenselijk een onderscheid te bewaren tussen openbare en
gesloten communicatie en informatie. Ook hier geldt dat door
technologische ontwikkelingen het onderscheid tussen beide
vloeiend kan worden. Er is behoefte aan bescherming van
communicatie en informatie, voor zover deze redelijkerwijs als

vertrouwelijk kunnen worden aangemerkt.

NLIP

Het onderscheid tussen openbare en niet-openbare informatie c.q.
communicatie is van grote maatschappelijke en juridische bete-
kenis en dient ook, of eerder juist bij “nieuwe” transportmiddelen
en communicatievormen gehandhaafd te blijven.

Convergentie van communicatiemiddelen, zodat zij bruikbaar zijn
voor verschillende communicatievormen, doet niets af aan het
belang van het onderscheid openbaar/niet-openbaar.
Convergentie van grondrechten, waarbij deze geheel of groten-
deels uit dezelfde elementen zouden worden samengesteld,

is onaanvaardbaar indien daardoor het niveau van rechts-
bescherming van vertrouwelijke informatie/communicatie
afneemt.

De handhaving van het onderscheid openbaar/gesloten is ook zeer
wel mogelijk. Zelfs bij convergentie van communicatiemiddelen is
het mogelijk vast te stellen of er sprake is van bedoelde

vertrouwelijkheid of niet.

NOS

Ook bij een techniek-onafhankelijke formulering van de uitings-
vrijheid en het communicatiegeheim, verdient het aanbeveling
om een duidelijk onderscheid te blijven maken tussen de uitings-
vrijheid en het communicatiegeheim, omdat er sprake is van van
elkaar te onderscheiden functies, die aanleiding kunnen geven
tot een grondwettelijke differentiatie in de beperkingsmogelijk-
heden.

Geen voorstander van één integraal communicatiegrondrecht,
waarin informatievrijheid, uitingsvrijheid en communicatie-
geheim opgaan. Dit zou leiden tot een grootste gemene deler, die
te weinig ruimte laat voor grijstinten en differentiaties, hetgeen
ten koste kan gaan van de rechtsbescherming.



B 5.1.3 In hoeverre is het mogelijk c.q. wenselijk

techniek-onafhankelijke grondrechten inzake
informatie/communicatie te creéren?

Algemeen

Commissariaat voor de Media

Het is mogelijk en wenselijk dat grondrechten evenals regelgeving
in het algemeen zoveel mogelijk techniek-onathankelijk geformu-
leerd worden.

Opta

Het is gewenst dat de grondrechten zoveel mogelijk onafhankelijk
zijn van de (steeds veranderende) technieken. Anderzijds moet het
ook niet zo zijn dat enige techniek-onafhankelijke formulering van
enig grondrecht de ontwikkeling van bepaalde technieken, met name
wanneer deze het algemeen belang bevorderen, zou tegenwerken.

Nu de nieuwe media verreweg het belangrijkste transportmiddel
voor gedachten en gevoelens worden, ligt het in de rede om ook
daar in ieder geval de grondrechtnormstelling op te richten, opdat
terzake geen onduidelijkheid kan ontstaan.

Olon

Overwogen moet worden techniek-onafhankelijke formuleringen
te gebruiken. In dat geval kan onderscheid gemaakt worden tussen
informatie die van één persoon of adres naar een ander wordt
verzonden, en informatie die van één persoon of groep naar
meerdere personen of een onbeperkt aantal personen wordt
uitgezonden. Via welke methode deze communicatie plaatsvindt,
maakt dan verder niet uit.

Stichting Auteursrechtbelangen

Techniek-onathankelijkheid moet in beginsel mogelijk zijn, maar
veel hangt af van de kunst van het formuleren, derhalve van de
gebruikte termen en begrippen. Voorkomen moet hierbij worden
dat de rechten van degenen die auteursrechtelijke aanspraken
hebben op de exploitatie van informatie worden geschonden.

Isoc.nl
Het is wenselijk en mogelijk dat grondrechten techniek-
onafhankelijk worden geformuleerd.

VNO/NCW

- VNO/NCW steunt de gedachtegang van Dommering voor een
communicatieparagraafin de bundel “Gelet op de Grondwet”.
Dit mede, omdat hiermee de discriminatie van handelsreclame
volgens het huidige artikel 7, vierde lid, van de Grondwet komt te
vervallen.
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Vestra

Bij een aanpassing van een grondrecht is techniek-onafhanke-
lijkheid essentieel. In ieder geval zal voorkomen moeten worden
dat het begrippenkader wordt gebaseerd op feiten en omstandig-
heden die op een bepaald moment bekend zijn.

NLIP

Grondrechten gelden “per mens”. Het gaat om een fundamenteel
recht waarvan is vastgesteld dat het bescherming verdient, ingeval
van de artikelen 7 en 13 Grondwet ongeacht de gekozen vorm van
communicatie of het gekozen transportmiddel. Grondrechten
zouden dus per definitie techniek-onafthankelijk geformuleerd
moeten zijn, of tenminste techniek-onafhankelijk geinterpreteerd
moeten worden. Een dergelijke techniek-onafhankelijke formule-
ring zou in ieder geval moeten resulteren in het uitbreiden van het
bestaande beschermingsniveau tot communicatie via nieuwe
technieken. De NLIP ziet geen onoplosbare problemen.

NOS

De revolutionaire ontwikkelingen op het terrein van de informatie-
en communicatietechnologie maken het noodzakelijk om te komen
tot een techniek-onafhankelijke formulering van de uitingsvrijheid
en van het communicatiegeheim. De huidige formuleringen zijn
totstandgekomen vanuit een perspectief dat inmiddels niet meer
aansluit bij de uiterst pluriforme en complexe werkelijkheid.

Ten aanzien van artikel 7 Grondwet

Stuurgroep Reclame

Artikel 7 van de Grondwet zal toegesneden moeten worden op de
nieuwe media. Dit geldt eveneens voor het vierde lid. Reclame zal
immers in de interactieve elektronische media in toenemende
mate een rol spelen.

Opta

Het is denkbaar dat burgers in de naaste toekomst via een breedband-
verbinding op de PC een geheel eigen programma kunnen samen-
stellen van beelden die nu volgens een vaste programmavolgorde op
een vaste tijd worden uitgezonden op de televisie. Het begrip “televi-
sie-uitzending” in het tweede lid van artikel 7 van de Grondwet is dan
zowel wat betreft de “content” (beeldfragment in plaats van een
programma) als het medium (PC in plaats van televisie) achterhaald.

Olon

Een meer techniek-onafthankelijk grondrecht, ter vervanging van de
eerste twee leden van artikel 7, zou belangrijk kunnen bijdragen aan
het waarborgen van fundamentele communicatie- en informatie-

rechten.



Vestra
Met de komst van een veelheid en verscheidenheid aan elektro-
nische beeld- en geluiddragers is het gebruik van de begrippen

“drukpers”, “radio en televisie” en “andere middelen”, zoals in
artikel 7 van Grondwet, niet langer toereikend.

Isoc.nl
- Doet het volgende wijzigingsvoorstel ten aanzien van artikel 7 van
de Grondwet:

Niemand heeft voorafgaand verlof nodig om door het uitgeven
of omroepen van gedachten of gevoelens openbaar te maken,
behoudens ieders verantwoordelijkheid volgende de wet. Er is
geen voorafgaand toezicht op de inhoud van hetgeen openbaar
wordt gemaakt.

De wet kan de toegankelijkheid van openbaarmaking voor
personen jonger dan zestien jaar regelen ter bescherming van de
goede zeden.

De voorgaande leden zijn niet van toepassing op het maken van
handelsreclame.

De wet stelt regels ten aanzien van de bescherming van de
pluriformiteit van de middelen voor openbaarmaking

De wet stelt regels ten aanzien van een rechtvaardige verdeling

van schaarse middelen voor verspreiding en openbaarmaking.

NOS

De publieke omroep neemt in de samenleving (nog steeds) een
bijzondere plaats in, zodat er goede reden is om in artikel 7 van de
Grondwet een aparte regeling ten aanzien van omroep in het leven
te roepen.

Ten aanzien van artikel 13 Grondwet

Opta

Het is wenselijk om in artikel 13 Grondwet de onschendbaarheid
van signalen via technische kanalen (dit betreft zowel kabel-
gebonden netwerken als netwerken die gebruik maken van het
radiospectrum) expliciet in de normstelling op te nemen en
centraal te stellen.

Gewezen dient te worden op artikel 18.13 van de Telecommuni-
catiewet, dat ziet op de bescherming van de privacy en het brief-,
telefoon- en telegraafgeheim. Het artikel loopt in zijn redactie
vooruit op enige wijziging van de Grondwet terzake, doordat het
ook als verplichting formuleert “het geheim van daarmee
vergelijkbare communicatietechnieken’ in acht te nemen.
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Isoc
- Doet het volgende wijzigingsvoorstel ten aanzien van artikel 13
Grondwet:

1 Het correspondentiegeheim is onschendbaar, behalve, in de
gevallen bij de wet bepaald, op last van de rechter.

Het conversatiegeheim is onschendbaar, behalve, in de gevallen

bij de wet bepaald, door of met machtiging van hem die daartoe

bij de wet zijn aangewezen.

Fenit

- Het zou de voorkeur verdienen dat de grondwettelijke bescher-
ming zich in een techniek-onafhankelijke formulering zou
uitstrekken tot alle vormen van communicatie, ongeacht de
daarbij gebruikte middelen. Het mag niet zo zijn dat de burger die
vertrouwelijk wenst te communiceren, vanwege de Grondwet dient
terug te vallen op klassieke communicatiemiddelen als de brief in
een gesloten envelop.

B 5.1.4 In hoeverre is het met het oog op de

ontwikkelingen op het terrein van de
informatie- en communicatietechnologie
wenselijke andere grondrechten dan die in de
artikelen 7, 10 en 13 Grondwet aan te passen
c.q. nieuwe grondrechten te creéren?

Registratiekamer

- Toegankelijkheid van (elektronische) (overheids-)informatie is een
waardevol uitgangspunt met het oog op de bevordering van een
open en democratische samenleving. Toegankelijkheid van
gegevens over individuele burgers mag echter slechts plaatsvinden
met passende waarborgen voor de bescherming van de persoon-
lijke levenssfeer. In sommige gevallen betekent dit dat geen toe-
gang kan worden verleend of in andere gevallen alleen wanneer
deze informatie is geanonimiseerd.

- Het is noodzakelijk te bezien of de grondrechtencatalogus aan-
vulling verdient teneinde te verzekeren dat een individu op zijn
eigen merites wordt beoordeeld.

Commissariaat voor de Media

- Naast de vrijheid van meningsuiting tevens de vrijheid om
inlichtingen of denkbeelden te ontvangen (ontvangstvrijheid).

- Het opnemen in de Grondwet van de doeleinden van algemeen
belang die aan de huidige Mediawetgeving ten grondslag liggen.
Het waarborgen van belangrijke waarden, zoals de onathankelijk-
heid en pluriformiteit van de informatievoorziening en een vrije



toegang tot de media, zou zo een grondwettelijke basis krijgen. Op
deze wijze zal tot uitdrukking worden gebracht dat de vrijheid van
meningsuiting niet alleen een klassiek grondrecht is, maar tevens

een sociaal grondrecht.

NoordzeeFM

Cruciaal is dat een recht op informatie op enigerlei wijze wordt
gestoeld op de notie van toegankelijkheid tot infrastructuur. Recht
op informatie heeft dus zowel betrekking op de inhoud (wat?) als
op infrastructuur (waarlangs?).

Olon

Het ontbreekt in de Grondwet aan een afdoende geformuleerde
grondslag voor wetgeving die bestaansvoorwaarden moet schep-
pen voor niet-commerciéle publieke dienstverlening op het terrein
van communicatie en informatie. Dit geldt ook ten aanzien van
niet-landelijke niveaus. Het is belangrijk dat een deel van de
communicatie-infrastructuur wordt voorbehouden voor publiek
gebruik (aanpassing van artikel 7 van de Grondwet of artikel 22,
derde lid, van de Grondwet). De afdwingbaarheid van de toegang
tot (tele)communicatie-infrastructuren voor publieke dienstverle-
ning moet in principe techniek-onathankelijk zijn (en niet beperkt
te zijn tot meer traditionele media als radio en televisie).

Het is noodzakelijk dat de Grondwet een basis biedt voor afdwing-
bare rechten inzake het gebruik van en toegang tot media- en
telecommunicatie-infrastructuren. Maatregelen, zoals financiering
van publieke omroep, “must-carry” op kabelnetwerken en voor-
keursrecht op etherfrequenties, zijn nog te beperkt te baseren op
artikel 7, tweede lid, van de Grondwet. Er is dringend een betere
grondwettelijk afdwingbare grondslag nodig om te voorkomen dat
de hele media- en telecommunicatiesector vercommercialiseert.
Gezien sommige ontwikkelingen op internet (“spamming”, kraken
sites, “virtual reality”) zou artikel 7, tweede lid, van de Grondwet
breder geformuleerd moeten worden.

Iedereen heeft recht op een onafhankelijke, veelzijdige en betrouw-
bare informatievoorziening, een betaalbare en eenvoudige toegang
tot communicatiemiddelen en op bescherming van fundamentele
culturele rechten. Dit principe zou mede als uitgangspunt moeten
dienen voor het (her)formuleren van relevante grondrechten in de
Grondwet.

Iedereen heeft gelijkelijk het recht tot toegang van de “cyberspace”.

Opta

Gezien het feit dat lagere wet- en regelgeving de informatie-
verstrekking door publieke lichamen regelt en daarmee
beperkingen kan bevatten (zie bijv. de Auteurswet) zou een recht
op vrije toegang tot digitale overheidsinformatie een nuttig
grondrecht kunnen zijn. Gelet op de maatschappelijke betekenis
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van informatie uit het publieke domein zou vrije toegankelijkheid
het uitgangspunt moeten zijn. Dit zet ook een rem op de neiging
tot commercialisering van publieke informatie met nadelige
effecten voor concurrentieverhoudingen van dien. Van belang is
echter dat de relatie tussen intellectuele eigendomsrechten en ICT
nader bezien wordt. Dit zal moeten gebeuren in het teken van de
notie dat mondiale liberalisatie van informatieverkeer zowel in
economisch als sociaal opzicht grote betekenis toekomt.

Het ligt in de lijn der verwachtingen dat ICT een zodanige maat-
schappelijke positie verwerft dat de aankoppeling van burgers op
de informatiesnelweg in velerlei opzicht een sociale “life-line”-
functie vervult. Met het oog hierop verdient het aanbeveling te
onderzoeken of het wenselijk is om aansluiting van alle burgers
tot “state-of-the-art’”-netwerken tot modern burgerrecht te
verheffen (conform het principe van universele dienstverlening
voor eenvoudige telefoonaansluitingen en -diensten).

Stichting Auteursrechtbelangen

Toegankelijkheid - met het oog op bijvoorbeeld de opsporing van
strafbare feiten - tot informatie die via versleutelingstechnologieén
is afgesloten.

- Voorstelbaar is dat zowel het recht op bescherming van creatieve

informatie als het recht om zich tegen misbruik te verzetten
(tezamen aan te duiden als “intellectuele eigendom’”) als grond-
recht worden erkend.

Ten aanzien van een eventueel grondrecht met betrekking tot de
toegankelijkheid van informatie wordt opgemerkt dat een derge-
lijk recht niet zo ver zou mogen gaan dat de gewone exploitatie
van die informatieproducten daarvoor onmogelijk gemaakt zou
worden of ernstig worden geschaad. Zulk een uitkomst zou uit-
eindelijk vrijwel alle informatiebronnen vernietigen. Het recht
moet dus niet in conflict raken met bestaande wettelijke bevoegd-
heden van makers en hun rechtverkrijgenden.

Isoc.nl

Artikel 5 Grondwet: moet het begrip schriftelijk worden opgerekt
of moet er een ander begrip voor in de plaats, bijvoorbeeld
“geauthenticeerd”?

Artikel 11 Grondwet; door Isoc.nl is overwogen dat de formulering
“onaantastbaarheid van zijn lichaam” de toenemende vervlechting
van het individu met de techniek mogelijk onrecht wordt gedaan.
Daarnaast kwam de vraag op of ook ten aanzien van geestelijke
aantasting duidelijkheid moet worden geboden.

Artikel 12 Grondwet: door Isoc.nl is overwogen dat met de term
“woning” mogelijk onrecht wordt gedaan aan de toenemende
vervlechting van de woning met de communicatietechniek.
Artikel 15 Grondwet: door Isoc.nl is overwogen dat met de term
“vrijheid’” de toenemende vervlechting van vrijheid met de



communicatietechniek mogelijk onrecht wordt gedaan.

Er dient een nieuw grondrecht gecreéerd te worden dat de burger
het recht geeft op toegang tot overheidsinformatie en een comple-
mentair grondrecht dat de overheid verplicht om wetten, besluiten
en gerechtelijke uitspraken en de daaraan ten grondslag liggende
dossiers uit te geven.

Binnen Isoc.nl is gesproken over een eventueel grondrecht op
encryptie en een eventueel grondrecht op anonimiteit.
Uiteindelijk zijn geen concrete voorstellen op dit punt gedaan,
enerzijds omdat encryptie te techniek-athankelijk voor de
Grondwet werd geoordeeld, anderzijds wegens tijdgebrek.

Vestra

Toegankelijkheid, beschikbaarheid en betaalbaarheid van informatie
zullen in de toekomst in toenemende mate de aandacht vragen van
de overheid, vooral met het oog op de mondigheid van burgers in
een democratische samenleving. Deze aspecten zullen dan ook bij
een aanpassing van de grondrechten aan de orde moeten komen.
Bezien zou kunnen worden in hoeverre een aansluiting mogelijk
en/of wenselijk is bij de in artikel 22, derde lid, van de Grondwet aan
de overheid opgedragen voorwaardenscheppende taak met betrek-
king tot maatschappelijke en culturele ontplooiing van de burger.

NLIP

De ontwikkelingen in de informatie- en communicatietechnologie
maken een aanpassing van grondrechten naar de mening van de
NLIP niet alleen wenselijk maar ook noodzakelijk, omdat schen-
ding van grondrechten eenvoudiger is en dus frequenter voorkomt.
Een van de vele voorbeelden is het verschijnsel “spammen”: het
veelvuldig lastigvallen van mensen door het ongevraagd versturen
van (commerciéle) e-mails. Dit ervaart men als een inbreuk op de
privacy. Het belemmert bovendien een ongestoorde communicatie,
omdat het zonder instemming van degene die de e-mails ontvangt,
beslag legt op zijn apparatuur, terwijl de ontvanger er bovendien
ook nog voor betaalt. Een ander voorbeeld is “stalking via
internet”, het versturen van e-mails met bedreigende inhoud.
Naarmate de maatschappij steeds meer een informatiesamenleving
wordt en steeds meer huisfuncties (elektronische apparatuur)
digitaal en op afstand bereikbaar worden, neemt het belang van
een ongestoord gebruik en beschikbaarheid voor het individu
daarvan toe. De mogelijkheid van een inbreuk op het recht op
huisvrede neemt evenredig toe.

Alle huis-, communicatie- en informatiesystemen van de burger
dienen grondwettelijk beschermd te worden en een ongeoorloofde
inbreuk op dergelijke systemen dient strafbaar gesteld te worden.
NLIP is groot voorstander van het opnemen van een recht op toegang
tot en toegankelijkheid van - in ieder geval - overheidsinformatie.
Uiteraard kiest NLIP ook hier voor een techniek-onafhankelijke
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B 5-1.5

benadering, dus zowel schriftelijke als elektronische informatie.

NOS

Naar het oordeel van de NOS bestaat er alle reden om de infor-
matievrijheid als een zelfstandig grondrecht naast de vrijheid van
meningsuiting in de Grondwet op te nemen. Onder informatie-
vrijheid wordt hierbij door de NOS verstaan het garen, ontvangen
en doorgeven van inlichtingen.

Een constitutionele verankering van de publieke omroep in de
Grondwet, dat tevens het recht op onbelemmerde toegang tot de
programma’s van de publieke omroep omvat.

Fobid

De maatschappelijke, economische en technologische ontwikke-
lingen en de uitbreiding van de rechten van makers en exploi-
tanten maken een grondrecht op toegang tot informatie onont-
koombaar. Juist in relaties waarin sprake is van een monopolie-
situatie, hetgeen zich met de voortschrijdende mediaconcen-
traties steeds vaker voordoet, kan een dergelijk grondrecht de
gebruiker ondersteunen bij het beschikbaar krijgen van relevante
informatie.

In hoeverre is er behoefte aan mogelijkheden
voor de overheid om de desbetreffende
grondrechten te beperken?

Commissariaat voor de Media
Er bestaat geen noodzaak tot het opleggen van nieuwe
beperkingen.

Stichting Auteursrechtbelangen
Bijvoorbeeld om justitiéle redenen moet beperking van de
desbetreffende grondrechten mogelijk zijn.

Isoc.nl

Overwogen wordt dat de behoefte van de overheid om de grond-
rechten te beperken steeds wordt ingegeven door de vermeende
belemmeringen voor een efficiénte en effectieve taakuitoefening
die de overheid voelt uitgaan van de onbeteugelde grondrechten.

Vestra

In een tijd van liberalisering, privatisering en internationalisering
wordt de economische betekenis van het informatieverkeer steeds
groter. De economische vrijheid om goederen en producten op de
informatiemarkt te brengen is daarbij niet absoluut, omdat tege-
lijkertijd vraagstukken van (economische) macht steeds belangrijker
worden. Een bevordering van werkzame mededinging kan onder

omstandigheden beperkingen van grondrechten rechtvaardigen.



B 5.1.k

NLIP

In het algemeen geldt hier dat het niveau van rechtsbescherming,
en dus ook de mate waarin beperking door de overheid van de te
onderscheiden fundamentele rechten op dit moment geoorloofd
is, niet mag verminderen c.q. mag toenemen. Op zijn minst zou
dus het bestaande hoogste beschermingsniveau uitgebreid moeten
worden tot toekomstige techniek-onathankelijk geformuleerde
grondrechten. Voorbeeld: aftappen/opsporing: mate van inbreuk
op recht op privacy door overheid mag niet disproportioneel
toenemen.

In hoeverre dienen de desbetreffende
grondrechten door te werken in horizontale
verhoudingen, d.w.z. in de verhouding tussen
burgers/bedrijven onderling?

Registratiekamer

Nu steeds meer partijen bij het verzorgen van een communicatie-
sessie betrokken raken dienen ook de waarborgen te worden
getroffen tegen schending van het communicatiegeheim in
horizontale verhoudingen. Niet volstaan kan worden met straf-
rechtelijke sanctionering in geval van onbevoegde kennis-

neming.

NoordzeeFM

Het is zaak te kijken naar de bedreiging van grondrechten die
uitgaat van de machtpositie van grote internationaal opererende
mediaconcerns. De machtsuitoefening van één onderneming mag
immers nooit van zodanige aard zijn dat de positie van de één die
van andere markpartijen in feite onmogelijk maakt met alle
gevolgen van dien.

Olon

Horizontale verhoudingen tussen burgers/bedrijven onderling zijn
wel degelijk van belang in dit verband, vooral zolang de communi-
catie- c¢.q. informatiemaatschappij in handen is van particuliere
bedrijven in plaats van publieke instanties.

Opta

Grondrechten kunnen het beste worden geéffectueerd indien
voorzien is in horizontale werking. De Opta verwijst in dit
verband naar artikel 18.13, tweede lid, van de Telecommunicatie-
wet, dat door de normstelling uit het eerste lid van overeen-
komstige toepassing te verklaren een horizontale werking beoogt
te regelen.

Stichting Auteursrechtbelangen
Zoveel mogelijk doorwerking in horizontale verhoudingen.
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Isoc.nl

- De horizontale werking behoort in ieder geval te worden
beschermd, voor zover het gaat om de uitvoering van overheids-
taken die aan privaatrechtelijke organisaties zijn overgelaten.

- Voorts zouden de grondrechten onverkort horizontaal moeten
werken tegen machtsconcentraties. De mate van “rechts-
bescherming” (geheimhouding inhoud, adresgegevens etc.) die een
geprivatiseerde postdienst in acht neemt, kan desgewenst een
concurrentiekenmerk zijn tussen een veelheid van potentiéle
dienstverleners. De facto blijkt in de industriéle ruimte rondom
telecommunicatie en het internet steeds plaats voor hele grote
machtsconcentraties.

VNO/NCW

- Voor de doorwerking van grondrechten in de rechtsbetrekkingen
tussen particulieren, zal via duidelijke wetgeving steeds passende
aansluiting moeten worden gevonden bij het verbintenissenrecht
uit het Burgerlijk Wetboek. Het privacygrondrecht kan heel goed
gekoppeld worden aan het leerstuk van de onrechtmatige daad
(artikel 6:162 Burgerlijk Wetboek).

Vestra

- In een samenleving waarin de rol van overheid en publieke sec-
toren wordt teruggedrongen is het verdedigbaar dat grondrechten
ook in de verhouding van burgers (of bedrijven) onderling beteke-
nis hebben. Dat zal met name het geval kunnen zijn daar waar de
uitoefening van rechten van burgers in relatie met georganiseerde
machtcomplexen belemmerd wordt. Niettemin lijkt terughoudend-
heid hier op zijn plaats, omdat het civiele recht en het mededing-
ingsrecht in dergelijk gevallen ook bescherming kunnen bieden.

NLIP

- Horizontale werking van de - idealiter techniek-onafhankelijk
geformuleerde - grondrechten is essentieel. Een louter verticale
werking van dergelijke grondrechten ondermijnt hun maat-
schappelijke functie. Het zou een zeer ernstige lacune zijn in de
rechtsbescherming van de burger.

Fenit

- Hetverdient aanbeveling dat aan het communicatiegeheim tevens
horizontale werking wordt toegekend. Ook in de verhouding
tussen bedrijven, burgers en private organisaties onderling dient
de vertrouwelijkheid van communicatie zoveel mogelijk te worden
gewaarborgd.

- Bepleit wordt voorts dat de grondwetgever uitdrukkelijk bepaalt
dat de bescherming van de persoonlijke levenssfeer voorwerp dient
te zijn van wetgeving waarin ruimte wordt gegeven aan vormen

van zelfregulering.



B 5.2

B 5.2.1

De e-mails

In totaal heeft de Commissie in de periode van april 1999 - april 2000
ongeveer 50 e-mails ontvangen in reactie op haar web-site. Onder
deze e-mails bevonden zich ongeveer 20 inhoudelijke reacties op één
of meer door de Commissie geformuleerde vraagpunten. De overige
e-mails betroffen voornamelijk verzoeken om informatie over
aangelegenheden die op één of andere manier verband houden met
de werkzaamheden van de Commissie. In onderstaand overzicht
zullen alleen de reacties op de vraagpunten aan de orde komen.

Wat zijn in het digitale tijdperk met
betrekking tot grondrechten de
belangrijkste knelpunten?

Door uitbreiding van het web van camera’s en andere digitale
apparatuur om controles uit te voeren en geld te innen
(rekeningrijden) wordt de vrijheid van beweging beperkt.

Het koppelen van bestanden.

Doordat bronnen makkelijker toegankelijk zijn geworden is de
waarheid minder moeilijk te manipuleren. Iedereen kan de
grootste mogelijke onzin verkopen.

De publicatie op het netwerk dreigt beperkt te worden doordat er po-
gingen worden gedaan de beheerders van het netwerk verantwoorde-
lijk te stellen voor het verspreiden van ongewenste/onwettige infor-
matie: de beheerder wordt daarmee belanghebbende in de inhoud.
Groot probleem is de achterstand die een flink gedeelte van de
bevolking heeft waar het gaat om kennis van ICT en haar
toepassingen. Zodoende hebben zij ook geen zicht meer op hun
digitale rechten. Ook kunnen zij niet voldoende rekenen op de
overheid voor de nodige uitleg dan wel bescherming.

De overheid zal ook de middelen moeten verstrekken om de toe-
gankelijkheid tot internet mogelijk te maken middels ondersteuning
van bestaande initiatieven, zoals een subsidie aan het seniorweb.
Het probleem met de nieuwe media is dat er teveel gekeken wordt
naar de oude middelen. Zo is het briefgeheim zeer moeilijk voor
een e-mail, puur omdat er geen “envelop” omheen zit. Het is een
soort briefkaart, maar mensen beschouwen het als een soort brief
die niet gelezen zou mogen worden door derden.

Internet is een medium die zich uitstrekt over de hele wereld.

Het doorkruist ook de wetgeving van vele staten. Als je in
Nederland geen racistische site mag bouwen, dan bouw je gewoon
een site in een land waar geen beperkingen gelden, zonder dat de
Nederlandse regering daar iets aan kan doen.

Bonuskaart, Edahkaart, ziekenhuischipcard, Chipper, direct marke-
ting, gegevensbestanden van klanten, etc. Dit zijn allemaal begrip-
pen die op de een of andere manier (bijna) ongemerkt het leven van
burgers hebben beinvloed. Iedereen heeft wel een klantenkaart van
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B 5.2.2

B 5.2.3

B 5-2.4

een supermarkt en is ook in allerlei gegevensbestanden opgenomen.
Wat met al die gegevens wordt gedaan, weet niemand. Wat doet de
overheid hiertegen en hoe is zij hier zelf in betrokken?

Door de voortgaande individualisering en internationalisering,
verandert de samenleving in sterke mate. Burgers zijn tegenwoordig
niet meer gebonden aan een sociaal verband of een geografische
plaats. De overheid heeft hier nogal wat moeite mee en probeert van
alles om haar invloed op de samenleving te behouden.

De Wet openbaarheid van bestuur loopt behoorlijk achter.
Belangrijke informatie (bijvoorbeeld wetgeving) op cd-rom van Sdu
is onbetaalbaar, hetgeen in strijd is met artikel 1 van de Grondwet
en onbehoorlijk bestuur impliceert.

Ook de “weduwe in Appelscha” heeft recht op ADSL. Zij weet het
niet en niemand komt voor haar op.

Inspraak stelt tegenwoordig steeds minder voor. Niet iedereen
wordt uitgenodigd. Uitnodigingen staan zelden in het wekelijkse
huis-aan-huisblad, waar ze thuishoren. Alleen belanghebbenden
worden gehoord. Belangstellenden bestaan niet volgens de
Algemene wet bestuursrecht.

In hoeverre is het mogelijk c.q. wenselijk bij
grondrechten het onderscheid gesloten/
openbare informatie/communicatie te
handhaven?

Het is wenselijk om het onderscheid tussen gesloten en openbare
informatie te handhaven, omdat anders de vrijheid van menings-
uiting en de privacy van gegevens nog meer in gevaar komen.

In hoeverre is het mogelijk c.q. wenselijk
techniek-onafhankelijke grondrechten inzake
informatie/communicatie te creéren?

Aangezien de techniek zoveel sneller gaat dan de wetgeving, is het
noodzaak de Grondwet zoveel mogelijk te vrijwaren van techniek.
Wel zal het wel of niet toestaan van het versleutelen van infor-
matie, inclusief spraak, opgenomen moeten worden. Dit is
misschien meer iets voor het strafrecht.

De grondrechten, zoals die nu in onze Grondwet staan, zijn niet
verouderd en ze zullen ook niet snel veranderen.

In hoevere is het met het oog op de
ontwikkelingen op het terrein van de
informatie- en communicatietechnologie
wenselijk andere grondrechten dan die in de
artikelen 7, 10 en 13 van de Grondwet aan te
passen c.q. nieuwe grondrechten te creéren?



- Het is wenselijk om een recht op gratis communicatiekanalen in
ieder huishouden in de Grondwet op te nemen. Dit is de enige
effectieve manier om “digitale tweedeling” te voorkomen.

- Het is wenselijk om in de Grondwet met een regeling te komen van
het recht op de democratische basisinformatie. Hieronder worden
begrepen wet- en regelgeving, parlementaire informatie en rechter-
lijke uitspraken. Met de Grondwet in de hand is de democratische
basisinformatie voor de burger niet bereikbaar. Er is geen grond-
recht op parlementaire informatie, het grondrecht op openbare
rechterlijke uitspraken gaat uit van een gedateerd medium en
heeft in de praktijk daarom slechts beperkte betekenis. Er is
slechts een beperkt grondrecht op bekendmaking van algemeen
verbindende voorschriften en dit leidt er in de praktijk niet toe dat
de burger zich op de hoogte kan stellen van de inhoud van de
geldende wet- en regelgeving. Wat is hier aan te doen?

In artikel 66 van de Grondwet zou naast de openbaarheid van

vergaderingen van de Staten-Generaal bepaald kunnen worden

dat de wet de bekendmaking van de parlementaire stukken en

de handelingen regelt. Dit artikel zou kunnen worden

veralgemeniseerd naar alle vertegenwoordigende lichamen.

- De artikelen 88 en 89 van de Grondwet zouden kunnen worden
uitgebreid tot alle algemeen verbindende voorschriften en
daarnaast zou kunnen worden opgenomen dat de overheid een
voor burgers toegankelijk register in stand houdt met
geconsolideerde wet- en regelgeving.

- In artikel 121 van de Grondwet zou de bepaling dat rechterlijke
uitspraken in het openbaar worden gedaan kunnen worden
vervangen door de bepaling dat de wet de bekendmaking van
rechterlijke uitspraken regelt.

- Aansluiting op openbare nutsvoorzieningen (energie, riool, water, ICT
etc.) is een grondrecht. Dus niet meer een plicht om iedereen te voor-
zien voor KPN, maar wie aansluiting aanbiedt heeft een leverplicht.

B 5.2.5 In hoeverre is er behoefte aan mogelijkheden
voor de overheid om de desbetreffende
grondrechten te beperken?

- Eris geen behoefte (of zou moeten zijn) de grondrechten te beperken.

- Indien de Grondwet nog geen mogelijkheden heeft om grond-
rechten te beperken indien de toepassing en uitvoering van een
grondrecht een ernstige bedreiging vormt voor de openbare orde,
dan moet deze mogelijkheid in de Grondwet worden geschapen.

B 5.2.k In hoeverre dienen de desbetreffende
grondrechten door te werken in horizontale
verhoudingen, d.w.z. in de verhouding tussen
burgers/bedrijven onderling?
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- Op deze vraag zijn geen reacties binnengekomen.
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Mr. G.J. Ribbink, CMG Derks Star Busmann Hanotiau advocaten
Prof. mr. G.A.L. Schuijt, Universiteit van Amsterdam

Mw. mr. G.N.M. Sciarone, KPN N.V.

Mw. K. Spaink, schrijfster

Mr. M. Wessling, XS4ALL

Dr. A. Zuurmond, Roccade Civility B.V.

Voorafgaande aan de workshop hadden de deelnemers een discussie-
paper ontvangen. Eén van de vragen die hierin aan de orde kwamen,
was: wat zijn in het digitale tijdperk met betrekking tot de grond-
rechten de belangrijkste knelpunten? Een andere vraag was: in
hoeverre is het mogelijk c.q. wenselijk om techniek-onafhankelijke
grondrechten te creéren, waar nu in de Grondwet nog onder meer
wordt gesproken over de vrijheid om gedachten en gevoelens door
middel van de drukpers te openbaren en over het briefgeheim?

Tijdens de workshop vond de discussie plaats in vier parallelsessies.
De deelnemers werden verzocht om tijdens deze parallelsessies drie
onderwerpen, vragen c.q. overwegingen naar voren te brengen die
volgens hen in het advies van de Commissie aan de orde moesten
komen. De discussiepaper diende hierbij als achtergrond.

Aanpassing grondrechten?

De vraag of de grondrechten in verband met de ontwikkelingen op
het terrein van de informatie- en communicatietechnologie
zouden moeten worden aangepast, werd verschillend beantwoord.
Uitersten waren de opvatting dat de grondrechten sowieso geher-
formuleerd moesten worden, en de opvatting dat volstaan kon
worden met een rechterlijke interpretatie van de bestaande
grondrechten, aangevuld door bescherming op grond van het
EVRM. Daartussenin waren verschillende gradaties in stand-
punten. In het verlengde van deze vraag werd de aandacht
gevestigd op de functie van de Grondwet in het digitale tijdperk.
Ook hierbij zou de Commissie in haar rapport stil moeten staan.
Een opvatting was dat deze functie beperkt is, maar dat de
Grondwet wel een baken vormt.

Technologische turbulentie/
gevolgen digitale tijdperk

Bij één deelneemster bestond twijfel of de technologische turbu-
lentie die in het discussiepaper wordt genoemd, wel zo groot is als
hierin wordt verondersteld. Zij wees erop dat informatie- en
communicatiemiddelen, zoals internet en fax, al langere tijd
bestaan. Hierdoor zou de noodzaak om veranderingen aan te
brengen niet zo groot zijn. De Commissie zou zich naar haar oor-

deel moeten blijven afvragen of de empirische vooronderstellingen



over het digitale tijdperk wel kloppen. Van andere zijde werd naar
voren gebracht dat de Commissie in haar rapport stil zou moeten
staan bij de vraag wat het digitale tijdperk nu eigenlijk is en wat
de kenmerken hiervan zijn. Daarnaast zouden de rol en de positie
van de overheid in het digitale tijdperk moeten worden bezien,
zowel nationaal als internationaal.

Een andere opvatting was dat digitalisering mensen in toenemende
mate afthankelijk maakt van informatievoorziening en de daarmee
verbonden beheersstructuren. Volgens deze deelnemer was deze
afhankelijkheid van vergaande strekking. De afthankelijkheid zou
niet alleen raakvlakken hebben met de vrijheid van meningsuiting,
de privacy of het communicatiegeheim, maar ook met arbeids-
participatie, het recht op eigendom en de vrijheid van en toegang tot
onderwijs. Voor een andere deelnemer was de toegenomen afhanke-
lijkheid van beheersstructuren aanleiding om de bepalingen in de
Grondwet te redigeren vanuit het perspectief van de burger. Volgens
hem zou in die bepalingen wel wat meer argwaan jegens de overheid
mogen doorklinken.

Internationale verdragen

Tijdens de discussie werd ook gewezen op de betrekkelijkheid van
de rol van de Nederlandse grondwetgever, gelet op de internatio-
naal- en Europeesrechtelijke context. Van belang werd geacht dat
in het rapport nader zou worden ingegaan op de verhouding
tussen de grondrechten in de Grondwet en in internationale
verdragen. Vraag hierbjj is: wat wil je met de Grondwet in het licht
van het EVRM? Andere punten die in dit verband naar voren
werden gebracht, waren dat het beschermingsniveau van het
EVRM als uitgangspunt zou moeten worden gekozen en dat de
Grondwet in overeenstemming zou moeten zijn met internationale
verdragen. Tenslotte werd gewezen op het feit dat een consequente
toegang tot telecommunicatie- en informatiediensten niet meer

nationaal te regelen is.

Techniek-onafhankelijkheid

Op het punt van de al dan niet-techniek-onafhankelijkheid van
informatie- en communicatiegrondrechten bestond tijdens de
workshop duidelijk verschil van mening. Enerzijds waren er voor-
standers van in principe techniek-onafhankelijke grondrechten,
terwijl anderzijds gewezen werd op het feit dat het techniek-
onafhankelijk formuleren van grondrechten het risico in zich
draagt dat het beschermingsniveau met betrekking tot bepaalde
uitings- c.q. communicatiemiddelen omlaag gaat. Hoe techniek-
onafhankelijker het grondrecht, des te ruimer zouden de
beperkingsgronden worden, waardoor het grondrecht in feite zou
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worden uitgehold. In dit verband werd ook gewezen op een in 1970
ingediend wetsvoorstel tot grondwetsherziening waarin een
algemeen geformuleerde uitingsvrijheid was opgenomen. Door
kritiek uit de vakpers heeft dit wetsvoorstel het niet gehaald.
Daarnaast werd erop gewezen dat het begrip “convergentie” op
verschillende niveaus opgehelderd zou moeten worden.

Door de voorstanders van techniek-onafthankelijkheid werd onder
meer gewezen op het belang van bepalingen of onderscheidingen
met een functioneel karakter. Met betrekking tot artikel 13 Grond-
wet werd voorts in algemene zin opgemerkt dat het recht op
vertrouwelijke communicatie het uitgangspunt zou moeten zijn:
de bescherming van de vertrouwelijkheid van alle “point-to-point”-
communicatie zou gewaarborgd moeten worden. Wel werd aan-
dacht gevraagd voor het punt of “direct-mail” gelijk moest worden
gesteld met “gewone” post of dat daarvoor een ander
beschermingsniveau zou moeten worden voorgesteld. Ten aanzien
van artikel 7 Grondwet werd de vraag opgeworpen wat nog de
ratio is voor het verschil tussen de leden 1 en 3 van dat artikel
(verdergaande bescherming voor uitingen door middel van de
drukpers (het eerste lid) dan voor uitingen door middelen van
“overige uitingsmiddelen” (het derde lid)). Dit kunstmatige
verschil zou moeten worden weggenomen. Een omschrijving van
middelen in de informatiegrondrechten zou volgens een andere
deelnemer alleen dan op haar plaats zijn, als daarvoor een
bijzonder motief voorhanden zou zijn.

Ook ten aanzien van de positie van de omroep bestond verschil van
mening. Enerzijds was er het standpunt dat de omroep vanwege de
frequentieschaarste een aparte plaats zou verdienen.
Daartegenover stond het standpunt dat een speciale positie van de
omroep niet langer houdbaar was; het zou de voorkeur verdienen
een regelingsbevoegdheid over informatieverstrekking te koppelen
aan een inhoudelijk criterium, bijvoorbeeld de indringendheid van

het medium.

Daarnaast wees een deelnemer erop dat techniek-onathankelijke
begrippen in het digitale tijdperk van betekenis veranderen.

Zo zou een heroriéntatie moeten plaatsvinden op begrippen als
“wanordelijkheden”, “openbare orde”, “woning” en “vrijheids-
beneming”. In het verlengde hiervan werd de vraag opgeworpen
wat bijvoorbeeld “elektronisch verenigen” is (vgl. artikel 8

Grondwet) en “elektronisch vergaderen” (vgl. artikel 9 Grondwet).

Tenslotte was één deelnemer van oordeel dat artikel 7, vierde lid,
van de Grondwet (uitzondering van vrije meningsuiting voor
handelsreclame) diende te worden geschrapt. Hij achtte geen
rechtvaardiging voor deze uitzondering aanwezig.



Horizontale werking

Een gemeenschappelijke conclusie uit de workshop was dat de
Commissie in haar rapport in ieder geval aandacht zou moeten
schenken aan de horizontale werking van grondrechten, onder
meer door de veranderde verhoudingen in de telecommunicatie-
sector. Over de vraag of deze horizontale werking zou moeten
bestaan en in welke mate, bestond echter verdeeldheid.

Zo was één participant van oordeel dat de horizontale werking
minimaal zou moeten zijn. Een andere deelnemer die twijfelde
over de horizontale werking van grondrechten, wierp de vraag op
of niet volstaan kon worden met de bescherming van het
Burgerlijk Wetboek, terwijl weer een andere deelnemer zich
afvroeg of zelfregulering voor de horizontale verhoudingen in de
informatiesector niet de voorkeur verdiende. Aspecten van toegang
tot informatie die in economische ordeningswetgeving afdoende
geregeld zouden kunnen worden, zouden volgens een ander
standpunt geen aanvullende grondwettelijke bescherming
behoeven.

Bij de verschillende discussies op het punt van de horizontale
werking, werd voorts naar voren gebracht dat bezien zou moeten
worden of voor een eventuele horizontale werking een onder-
scheid gemaakt zou moeten worden naar de aard van het grond-
recht en of wel in alle opzichten horizontale werking erkend zou
moeten worden. Zo zou bij een algemeen geformuleerd grondrecht
op informatie de horizontale werking moeilijk denkbaar zijn,
terwijl bij het recht op vertrouwelijke communicatie de handhaaf-
baarheid van de horizontale werking een probleem zou zijn.
Anderzijds zou dit probleem waarschijnlijk niet groot zijn, omdat
transporteurs van informatie doorgaans niet geinteresseerd
zouden zijn in de inhoud van de communicatie.

Beperkingsgronden

Een ander punt dat in verschillende discussies naar voren kwam
was de formulering van de beperkingsgronden. Naar voren werd
onder meer gebracht dat de beperkingsgronden duidelijk
omschreven en gelimiteerd moeten worden. Over de vraag of
conform het EVRM met doelcriteria gewerkt moest worden,
bestond verschil van mening, al was een merendeel van de
deelnemers die hierover een standpunt hadden ingenomen, van
oordeel dat doelcriteria wenselijk waren. Een tegenstander van het
gebruik van doelcriteria, was van oordeel dat deze te weinig
“stevig” zouden zijn en te multi-interpretabel door de overheid.
Daarnaast zouden de doelcriteria te weinig bescherming bieden.
Hij achtte het beter om het zogenaamde “noodzakelijkheids-
criterium” te hanteren.
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Ten aanzien van de beperkingsgronden werd tenslotte opgemerkt
dat de grondwetgever zou moeten bezien in hoeverre de grond-
rechten al dan niet verschillend moeten worden beperkt voor
verschillende groepen. Gedacht moet hierbij worden aan groepen
personen die in een bijzondere rechtsbetrekking tot de overheid
staan (bijvoorbeeld ambtenaren, gedetineerden).

Privacy

Tijdens de discussies kwam ook het recht op privacy (artikel 10
Grondwet) herhaaldelijk ter sprake. Zo werd gesteld dat uitgegaan
moest worden van het recht op privacy als basisrecht. Daarnaast was
een deelnemer van oordeel dat gestreefd zou moeten worden naar
een algemene benadering van het recht op privacy, waarbij het
communicatiegeheim in relatie gebracht zou moeten worden tot het
recht op privacy. Een ander standpunt was dat het recht op privacy
zich ook op groepen zou moeten richten; het behoren tot een
bepaalde groep zou anoniem moeten kunnen blijven. Naar voren
gebracht werd ook dat in artikel 10 Grondwet niet het object
centraal gesteld zou moeten worden, maar dat de handelingen die
bescherming behoeven daarin gereguleerd zouden moeten worden.
Voorts werd er op gewezen dat het begrip “privacy” veel ruimer is
dan het begrip “persoonsregistratie”. Een ander was van oordeel dat
het privacybegrip aan een herdefiniéring toe is. Tenslotte hielden
enkele suggesties voor nieuwe grondrechten (zie hieronder) nauw
verband met het recht op privacy.

Openbaar/besloten

Alhoewel in de discussiepaper die aan de workshop ten grondslag lag,
de centrale vraag werd gesteld of het wenselijk was om bij de formu-
lering van grondrechten het onderscheid gesloten/openbare infor-
matie/communicatie te handhaven, heeft dit onderwerp tijdens de
workshop weinig aandacht gekregen. Volgens één deelnemer zou de
Commissie in haar rapport in ieder geval het onderscheid tussen
openbaar en vertrouwelijk moeten ophelderen. Een andere deel-
nemers was echter zonder meer van oordeel dat voor de werking van
grondrechten het onderscheid tussen openbare en besloten net-
werken irrelevant is en niet te handhaven. Dit standpunt werd door
de deelnemers van zijn deelsessie overgenomen. In het verlengde van
dit onderwerp, was één deelnemer van oordeel dat het onderscheid
tussen informatie en communicatie verhelderd zou moeten worden.

Toegang tot/toegankelijkheid van
(overheids)informatie

Een aantal deelnemers was voorstander van een grondrecht met

betrekking tot de toegang c.q. de toegankelijkheid van (overheids-



)Jinformatie. Eén deelnemer zag overigens niet veel in een dergelijk
grondrecht. Een instructienorm voor de wetgever werd hierbij
door hem als maximum gezien. Daartegenover stond de opvatting
dat het belang bij de toegang tot informatie in een digitaal tijd-
perk de erkenning van dat belang als grondrecht zou rechtvaar-
digen. Artikel 110 Grondwet (“De overheid betracht bij de
uitvoering van haar taak openbaarheid volgens regels bij de wet te
stellen.”) zou in dit licht verplaatst moeten worden naar hoofdstuk
1. Eén voorstander van een recht met betrekking tot de toegang tot
informatie, stelde dat er een onderscheid gemaakt moest worden
tussen (1) toegang tot toegankelijke informatie, (2) toegang tot niet-
openbare informatie en (3) toegang tot schaarse middelen.

Voor wat betreft dit laatste punt, zou bijvoorbeeld de vraag spelen
of iets geregeld moet worden voor de verdeling van etherfrequen-
ties. Een andere voorstander stelde dat in ieder geval de toegang
tot wetteksten en rechtelijke uitspraken vrij en kosteloos zou
moeten zijn. Een andere opvatting was dat overheidsinformatie
niet alleen op papier maximaal toegankelijk zou moeten zijn,
maar dat de toegang tot overheidsinformatie ook bevorderd zou
moeten worden door behoorlijke en gebruikersvriendelijke
ontsluitingsmogelijkheden. De openbaarheid van informatie zou
dus niet alleen een fysieke openbaarheid moeten inhouden, maar
ook een feitelijke en intellectuele toegang daartoe. Op de toegang
tot informatie zouden echter beperkingen toelaatbaar zijn met het
oog op de privacy en vertrouwelijke bedrijfsgegevens.

In het verlengde van het voorgaande werd gewezen op het recht
van iedere burger om niet geconfronteerd te worden met een
kartel van toegangspoorten tot informatie. Ter vergelijking werd
hierbij het risico bij internet naar voren gebracht.

Andere suggesties voor een nieuw grondrecht

Naast een grondrecht met betrekking tot informatie werden
tijdens de workshop ook nog enige andere suggesties voor een
nieuw grondrecht gedaan. Een deelnemer stelde echter uitdruk-
kelijk dat de grondwetgever een terughoudende benadering zou
moeten betrachten bij het opnemen van nieuwe rechten of orde-
ningsgedachten in de Grondwet. Daarom zouden er volgens hem
bijvoorbeeld geen regels over mediaconcentraties of economische

ordening in de Grondwet opgenomen moeten worden.

Een naar voren gebrachte suggestie voor een nieuw grondrecht
was in de eerste plaats een recht op encryptie voor de burger.
Burgers zouden vrij met elkaar moeten kunnen communiceren,
zonder enige inmenging van de overheid. Een andere suggestie die
naar voren werd gebracht, was het recht op een transparante
overheid. Doordat de overheid door informatie- en communicatie-

n
o
=

6661 lunl £z doysyiom bejsian - g abejliq



B Commissie Grondrechten in het digitale tijdperk

technologie machtiger is geworden, zou het rekenschap moeten
geven over wat zij doet. In het verlengde hiervan werd een recht op
pro-activiteit door de overheid genoemd: de overheid zou de
burger moeten wijzen op zijn rechten, bijvoorbeeld indien hij in
aanmerking komt voor een huursubsidie. Een andere deelneemster
hechtte veel waarde aan het begrip “anonimiteit”. Volgens haar
moet het recht op anonimiteit centraal staan. Zo zou het behoren
tot een bepaalde groep anoniem moeten kunnen blijven, terwijl
eveneens posities en gedrag anoniem moeten kunnen blijven.
Voorts werd gewezen op het belang van bescherming tegen kleine,
maar massale inbreuken op de privacy van de burger. Gedacht
werd hierbij bijvoorbeeld aan het zoeken in “databases” om te
kijken waar iemand met een GSM zich bevond. Daarnaast werd
nog gewezen op het belang van een transportgeheim.

Een laatste suggestie die tenslotte door een aantal deelnemers naar
voren werd gebracht, was het expliciteren van de zogenaamde
garingsvrijheid: het recht om zonder inmenging van de overheid
inlichtingen en denkbeelden te garen. Een dergelijk recht zou
nadrukkelijk onderscheiden moeten worden van de uitings-
vrijheid.

Diversen

Een ander punt dat naar voren werd gebracht was dat de Commis-
sie aandacht zou moeten besteden aan rechtsvergelijking. Ook het
verbod voor de rechter om wetten aan de Grondwet te toetsen
(artikel 120 van de Grondwet) werd in één deelsessie ter discussie
gesteld. Conclusie van deze sessie was dat artikel 120 van de
Grondwet zou moeten worden afgeschaft.

Er waren ook nog enige (andere) gemeenschappelijke conclusies.
Zo waren de deelnemers eenstemmig over het feit dat de Commis-
sie vooral ook met niet-juristen moest praten om te inventariseren
wat nu eigenlijk de nieuwe angsten in het digitale tijdperk waren.
Centrale vraag zou moeten zijn: welke bedreigingen van de zijde
van de overheid brengt het digitale tijdperk mee? Hierbij zou
duidelijk in kaart gebracht moeten worden wat de rechtsbelangen
zijn die veilig gesteld moeten worden.
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1 Opzet van het onderzoek

Het doel van het rechtsvergelijkend onderzoek naar grondrechten-
bescherming in het digitale tijdperk is het rapporteren over de
rechtsontwikkeling die grondrechten in een aantal landen door-
maken bij een toenemende informatisering van de samenleving.
Daarbij gaat het met name om grondrechten betreffende
informatie- en communicatievrijheid en privacy. In de Nederlandse
Grondwet zijn dat art. 7 (vrijheid van meningsuiting), art. 10
(eerbiediging van de persoonlijke levenssfeer), art. 12 (huisrecht)
en art. 13 (brief,, telegraaf- en telefoongeheim).

Het rechtsvergelijkend onderzoek moet de Commissie Grond-
rechten in het digitale tijdperk helpen bij de uitvoering van haar
taak. Dit is van belang voor de keuze van de te onderzoeken
landen. Van deze landen moet iets te leren zijn voor de aanpassing
van grondrechten en de formulering van nieuwe grondrechten.
De keuze is gevallen op Zweden, Duitsland, Frankrijk en Belgié als
landen in de traditie van de rechtsstaat - met een sterke rol voor de
wetgever - en de Verenigde Staten en Canada, twee landen in de
traditie van vooral de rule of (common) law, waarin de rechtsvorming
door de rechter erg belangrijk is. Op basis van de onderlinge
vergelijking van deze landen zullen relevante overeenkomsten en
verschillen worden aangegeven. De overeenkomsten en verschillen
die uit de rechtsvergelijking naar voren komen kunnen inspiratie
opleveren bij de formulering of herformulering van grondrechten
in de Nederlandse Grondwet.

Onderzoeksvragen

De algemene probleemstelling van het onderzoek luidt:

‘Hebben ontwikkelingen op het terrein van de informatie- en com-
municatietechnologie in de te onderzoeken landen geleid tot de aan-
passing van grondrechten en/of voor grondrechten relevante

wetgeving? Zo ja, waarom en op welke wijze? Zo nee, waarom niet?’

Voor de beantwoording van deze hoofdvraag zijn per land de
volgende onderwerpen onderzocht:

Het beleid inzake de bescherming van grondrechten in verband
met informatie- en communicatietechnologie

Kenmerken van het systeem van de grondrechten

De grondwettelijke grondrechten betreffende informatie- en
communicatievrijheid en privacy

Discussie over herziening van de grondwet in verband met ICT
Bescherming van informatie- en communicatievrijheid en privacy
door wetgeving

Bescherming van informatie- en communicatievrijheid en privacy
in de rechtspraak

Doorwerking van internationaal (en Europees) recht



Het onderzoek is uitgevoerd door een onderzoeksgroep van het
Centrum voor Wetgevingsvraagstukken en het Centrum voor Recht,
Bestuur en Informatisering van het Schoordijk-Instituut - het
onderzoeksinstituut van de Faculteit der Rechtsgeleerdheid van de
Katholieke Universiteit Brabant - bestaande uit prof. mr. Alis
Koekkoek, mr. Paul Zoontjens, mr. Frank Vlemminx, dr. Gert-Jan
Leenknegt, mr. Sjaak Nouwt, dr. Bert-Jaap Koops en dr. Hanneke van
Schooten-van der Meer, met medewerking van de onderzoekstagiairs
mr. Raymond Bos, Diane Fens en Lilian in ‘t Veld.

De onderzoeksgroep is erkentelijk voor de begeleiding door een
externe begeleidingscommissie, bestaande uit prof. mr. H.R.B.M.
Kummeling (voorzitter), prof. mr. C.A.J.M. Kortmann, mr. H.
Hijmans en mevrouw mr. W. de Jongste.

Zweden

In Zweden wordt op beleidsniveau het gebruik van ICT door
burgers in hoge mate gestimuleerd. Nieuwe toepassingen van ICT
leiden met een zekere regelmaat tot aanpassing van de Zweedse
grondwet, recent nog in 1998.

In Zweden is het primaat van de wetgever algemeen aanvaard.

In beginsel zorgt de wetgever, en niet de rechter, voor het waar-
borgen van de grondrechten. De Zweedse grondwet bestaat uit vier
constitutionele wetten: de algemene Regeringsform, de Successiewet,
de Wet op de persvrijheid en de Grondwet op de vrijheid van
meningsuiting. Behalve de Successiewet bevatten de constitutionele
wetten bepalingen over zowel sociale als klassieke grondrechten.

De constitutionele toetsing van wetten aan de grondwet is sinds 1979
in de grondwet opgenomen. Wanneer sprake is van een duidelijke
inbreuk van wetten of regeringsverordeningen op de grondwet,
moeten deze buiten toepassing worden gelaten. Het primaat van de
wetgever heeft tot gevolg dat er relatief weinig rechtszaken door de
hoogste rechterlijke instanties worden behandeld.

Voor de beperking van grondrechten is het van belang onderscheid
te maken tussen absolute en relatieve grondrechten.

Absolute grondrechten, zoals de godsdienstvrijheid en het habeas-
corpus beginsel, mogen alleen via de grondwet worden beperkt.
Relatieve grondrechten mogen alleen worden beperkt wanneer het
gaat om doeleinden die aanvaardbaar zijn in een democratische
samenleving.

Zweden kent geen horizontale werking van grondrechten.
Verplichtingen tussen burgers onderling worden geregeld door de
gewone wetgever en niet door de grondwetgever.

De Zweedse grondwet waarborgt voor burgers onder andere de
vrijheid van meningsuiting, de toegang tot overheidsinformatie en
een recht op privacybescherming. De vrijheid van meningsuiting
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vinden we in art. 1 van hoofdstuk 2 van de Regeringsform.

Het tweede lid van dat artikel verwijst voor de persvrijheid en de
overige vrijheid van meningsuiting naar de Wet op de persvrijheid
en de Grondwet op de vrijheid van meningsuiting en voor de
regeling van de toegang tot overheidsinformatie naar de Wet op de
persvrijheid, waarvan de eerste versie dateert uit 1766. Het recht
op bescherming van de privacy vinden we in art. 2:3 van de
Zweedse grondwet. Artikel 2:6 garandeert voorts bescherming van
de lichamelijke integriteit, het huisrecht en het briefgeheim. De
artikelen zijn techniek-onafhankelijk geformuleerd. Artikel 2:1
geeft een open omschrijving van de middelen van de vrijheid van
meningsuiting die eindigt met de woorden ‘or in any other way’.
Artikel 2:6 beschermt tegen ‘examination of mail or other
confidential correspondence’ en tegen ‘eavesdropping, telephone-
tapping or recording of other confidential communications.’

Dat er in Zweden discussies plaatsvinden over herziening van de
grondwet in verband met ICT-ontwikkelingen, blijkt met name uit
de recente grondwetswijziging van 1998 en uit de activiteiten van
de IT-Kommission (thans: ICT-Kommission). De ICT-Kommission
laat zich onder meer ondersteunen door een ‘IT Law Observatory’.
Dit Observatory heeft projecten gestart op onder andere het
terrein van consumentenrechten in de informatiesamenleving,
internet-recht, vrijheid van meningsuiting/persvrijheid en
vraagstukken van toepasselijk recht en jurisdictie.

Via wetgeving is het recht op de vrijheid van meningsuiting in
Zweden onder meer beperkt in de BBS Act (1998). Op grond van
deze wet zijn internetproviders aansprakelijk voor de inhoud van
web-pagina’s, archieven, etc. De Secrecy Act uit 1980 geldt thans als
algemene geheimhoudingswet. De Secrecy Act bevat onder meer
algemene regels voor de uitwisseling van informatie tussen
overheidsinstanties. Daarnaast worden in de Rdttsinformations-
forordning uit 1999 regels gesteld voor informatiesystemen die
juridische informatie bevatten. Daarin wordt tevens expliciet
aandacht besteed aan ICT-toepassingen, zoals internet.

Op het gebied van privacybescherming had Zweden tot voor kort
de oudste nationale privacywetgeving ter wereld: de Data Act uit
1973. Op 24 oktober 1998 is in Zweden ter implementatie van de
EU-privacyrichtlijn de nieuwe Personal Data Act in werking getreden.
Voorts is de privacy van de Zweedse burger onder andere
beschermd door regels omtrent het aftappen van telecommuni-
catie in het Zweedse Wetboek van Strafvordering.

Mede als gevolg van het primaat van de wetgever kent Zweden
relatief weinig rechtspraak inzake grondrechten. Daardoor blijkt
het moeilijk om Zweedse rechtspraak te vinden op dit specifieke
terrein.



7 Internationale verdragen moeten in beginsel via nationale

wetgeving worden getransformeerd in de Zweedse rechtsorde. In
1994 is het Europees Verdrag voor de Rechten van de Mens in de
Zweedse rechtsorde geincorporeerd en heeft het via een bepaling
in de Zweedse Regeringsform een constitutionele status gekregen.
Met betrekking tot het EG-recht heeft Zweden in 1994 gekozen
voor een expliciete grondwettelijke bepaling betreffende de
overdracht van bevoegdheden aan de EG.

Duitsland

De keuzen die Duitsland maakt voor de nabije toekomst zijn voor het
eerst beschreven in een tweetal beleidsnota’s uit 1998 en 1999.
Daarbij staat de rol van de overheid in het teken van versterking van
de vrije markteconomie en daarmee samenhangende bestrijding van
de werkloosheid. Een directe relatie met grondrechten wordt niet
gelegd. Wel heeft men een visie op de rol van wetgeving en van de
overheid in het algemeen.

De nieuwe wetgeving zal vooral voorwaarden moeten scheppen voor
daadwerkelijke marktconcurrentie, waarvan de belangrijkste
stimulans tot het in gang zetten van nieuwe ontwikkelingen wordt
verwacht. De rol van de overheid is dienovereenkomstig terug-
houdend van aard. Waar staatsinmenging is vereist zal dit steeds
specifiek gericht moeten zijn.

In het licht van de zich opdringende informatiemaatschappij heeft
men in Duitsland in de jaren negentig op velerlei vlak de juri-
dische kaders aangepast en omgevormd.

Te wijzen valt op nieuwe telecommunicatiewetgeving, het federale
Informations- und Kommunikationsdienstegesetz (IuKD-G) en het
Mediendienste-Staatsvertrag (MdStV). Voor de nabije toekomst wil men
naar één samenhangend ordeningskader voor telecommunicatie-
middelen en naar meer transparantie en stroomlijning van de
wetgeving omtrent persoonsgegevens.

Aan de keuze voor nieuwe juridische kaders zijn verschillende
grondrechtelijke aspecten verbonden. Te wijzen valt op de
bescherming van persoonsgegevens, de wettelijke afgrenzing van
telecommunicatie en telediensten van het begrip media en de
waarborg van vertrouwelijkheid van communicatie. Aandacht
verdient in dit verband ook het proces van voortgaande juridische
verantwoordelijkheidstoedeling aan aanbieders enerzijds en van
bescherming van gebruikers van informatie- en communicatie-
technologie anderzijds.

In de Duitse federale grondwet, het Grundgesetz, neemt de
bescherming van grondrechten een centrale positie in.

In de Duitse opvatting zijn grondrechten in tweeérlei zin van
betekenis. Zij garanderen aan individuele personen een vrijheids-
sfeer tegenover de staat. Daarnaast zijn zij echter ook onderdeel

n
o
-~

390ziopuo puafi|abiansiydos buirleauswes - 7 abe|liq



g Commissie Grondrechten in het digitale tijdperk

van een fundamentele waardenordening, die de kern van elk
grondrecht omvat en in het grondrecht wordt gepositiveerd.

De federale grondwet, inclusief de daarin vastgelegde grond-
rechten, normeren het recht van de Bond en van de Landen.

Er bestaat constitutioneel toetsingsrecht dat, voor zover het de
toetsing van federale wetten aan het Grundgesetz betreft, in
handen is gelegd van het Bundesverfassungsgericht.

Dat toetsingsrecht kan worden geactiveerd aan de hand van drie
ingangen: concrete normencontrole, abstracte normencontrole en
de voor individuele burgers openstaande grondwetschendings-
klacht.

De meeste grondrechten in het Grundgesetz zijn niet absoluut.

De wetgever kan nadere regelingen treffen omtrent de inhoud en
grenzen (beperkingen) van grondrechten. Daarbij mag hij de kern
van het grondrecht, op grond van de Wesensgehaltgarantie van
art. 19 GG, niet aantasten. Er is een beperkingssystematiek die kan
worden onderscheiden in competentiebepalingen (in eerste
instantie de formele wetgever) en doelcriteria. Grondrechten, als
opgenomen in een omvattend waardensysteem, kennen ook
grenzen vanuit zichzelf: in de verhouding tot andere grond-
rechten en tot constitutionele beginselen, zoals dat van de
menselijke waardigheid (art. 1 GG). Uit art. 1 GG wordt indirecte
horizontale werking van grondrechten afgeleid.

In het Grundgesetz is een verdeling aangebracht van bevoegd-
heden tussen de Bond en Landen op wetgevingsterrein. Hoofdregel
is dat op alle terreinen, waarop de Bond niet uitdrukkelijk bij de
grondwet competent is verklaard, de Landen competent zijn.

Op grond van deze hoofdregel zijn de deelstaten op het terrein van
de meeste cultuuronderwerpen bevoegd, zoals (uitsluitend) het
omroeprecht en daarmee verwante onderwerpen, en (primair) het
persrecht. De Bond is exclusief bevoegd regels te stellen ten
aanzien van het postwezen, de telecommunicatie, het
mededingingsrecht, het intellectuele eigendomsrecht en het
auteursrecht. Ten aanzien van de algemene rechtsverhoudingen in
het perswezen is de Bond bevoegd om zg. raamwetgeving vast te
stellen. Van deze laatste bevoegdheid is door de Bond nog geen
gebruik gemaakt.

In art. 5 GG wordt het complex van de vrijheid van meningsuiting
grondrechtelijk beschermd. Deze bepaling kan nader worden
onderverdeeld in zes grondrechten: het recht op vrije menings-
uiting, de informatievrijheid, het censuurverbod, de persvrijheid,
de omroepvrijheid en de filmvrijheid. Het brief-, post- en telefoon-
geheim zijn beschermd in artikel 10 GG. Het algemene recht op
privacy als grondrecht vloeit voort uit de combinatie van de
constitutionele beginselen van art. 1 en art. 2, eerste lid, GG en is
gevormd door jurisprudentie van het Bundesverfassungsgericht.
Het huisrecht vindt tenslotte bescherming in artikel 13 GG.



4 Eris thans geen discussie in de politiek of het openbaar bestuur

waar te nemen over herziening van grondwettelijke grondrechten
onder invloed van de ontwikkelingen van ICT. In de rechts-
literatuur wordt door sommigen wel een betekenisverandering van
enige grondrechtsbepalingen gesignaleerd, maar die geeft ook
daar geen aanleiding om te pleiten voor grondwetsherziening. In
1992 en 1993 zijn door commissies in het Duitse parlement
mislukte pogingen ondernomen tot het formuleren en opnemen
van een grondrecht op privacybescherming in een nieuw artikel
2a GG. Deze pogingen zijn nadien niet meer herhaald. Feit is dat
door het verzet van de christen-democraten de vereiste tweederde
meerderheid niet kon worden bereikt.

Vanuit de Duitse overheid en door initiatieven in de samenleving
groeit de aandacht voor zelfregulering als effectief middel voor de
beheersing van ontwikkelingen in de sfeer van internet.
Belangrijk discussiepunt daarbij is de verhouding tot wetgeving.
Belangrijke aspecten van de vrijheid van meningsuiting zijn nader
uitgewerkt en beschermd in algemene wetgeving, waarbij de
verantwoordelijkheid in straf, privaat- en bestuursrechtelijke zin
van aanbieders, zoals providers en teletekstdiensten, voor het
hebben en aanbieden van inhoudelijke informatie is vastgelegd.
Te wijzen valt hier op het Teledienstegesetz en het Mediendienste-
Staatsvertrag. Gegeven de ‘super’-status van deze algemene wetten
heeft men hiermee kennelijk een bijzonder constitutioneel belang
willen uitdrukken.

Het Duitse Grundgesetz kent geen bepaling die een recht op niet
algemeen toegankelijke overheidsinformatie constitueert.

In recentere publicaties wordt hiervoor wel de aandacht gevraagd.
Daarbij wordt teruggegrepen op het door het Bundesverfassungs-
gericht ontwikkelde recht op informationele zelfbeschikking
(privacy), waaruit niet alleen een afweerrecht, maar ook een recht
op overheidsprestaties wordt afgeleid. In de grondwet van de
deelstaat Brandenburg is in 1997 een ruim recht op inzage van
overheidsdocumenten geregeld.

Het recht op privacy is uitgewerkt in het Bundesdatenschutzgesetz.

Er bestaan plannen, mede onder invloed van de EG-richtlijn
terzake maar ook vanwege de afstemming met de nieuwe
informatiewetgeving, deze te herzien en te stroomlijnen.

Het communicatiegeheim van artikel 10 GG heeft nadere uitwer-
king gekregen in wetgeving uit de tweede helft van de jaren
negentig. Te noemen zijn het Postgesetz, het Telekommunikationsgesetz,
het Signaturgesetz en aanpalende wetgeving en besluiten.

Deze wetgeving kenmerkt zich door regels die zijn toegesneden op
de nieuwe verhoudingen onder invloed van marktconcurrentie en
de ontwikkeling der technologie. In Duitsland is nog geen regu-
lering van cryptografie tot stand gebracht, hoewel het openbaar
debat daarover nog niet is verstomd.
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Het huisrecht van art. 13 GG is in 1998 onder invloed van ontwik-
kelingen in voornamelijk de strafvorderlijke sfeer in belangrijke
mate gewijzigd. Deze wijziging was noodzakelijk om direct
afluisteren en opnemen van communicatie binnen woningen toe
te staan. Vervolgens werd de wetgeving daarop aangepast. Thans
wordt evenwel in de literatuur beargumenteerd dat de wettelijke
regeling op diverse punten ongrondwettig is.

In de jurisprudentie van - vooralsnog - de lagere rechtspraak wordt
in bepaalde gevallen de aanbieder van een website of homepage
naar civiel- of strafrecht verantwoordelijk gesteld voor de inhoud
ervan. Deze verantwoordelijkheid is niet onbeperkt.

Gaandeweg lijken zich aanzetten te ontwikkelen voor een vijftal
soorten van condities, waaronder die verantwoordelijkheid eerst
wordt aangenomen. Er is reden de aanbieder verantwoordelijk te
stellen, indien:

de onrechtmatige gedraging of inhoud zich openbaart op Duits
grondgebied,

hij de onder omstandigheden geboden plicht tot onderzoek van de
juridische integriteit van zijn aanbod niet is nagekomen, of

hij van de onrechtmatige inhoud ervan kennis heeft verkregen, en
hij het naar redelijkheid in zijn macht had de vereiste maatregelen
te treffen,

dan wel zich van de inhoud tegenover derden niet uitdrukkelijk
heeft gedistantieerd.

De jurisprudentie is verder vrij divers. Er wordt geen recht op
rectificatie erkend met betrekking tot een publicatie op een
internet-homepage. Het gebruik van communicatiemiddelen voor
commerciéle doeleinden is aan nadere beperkingen gebonden, die
er vooral toe dienen de ontvanger van de mededeling te bescher-
men. Verder is uitgemaakt dat bescherming van de privacy
geboden kan zijn door het specifieke medium dat wordt gebruikt.
De Duitse strafrechter lijkt bij de toetsing van afluisterpraktijken
op een ruim begrip van ‘Fernmelde’ (art. 10 GG) af te koersen dat
ook andere media dan de traditionele telefoon omvat.

Duitsland heeft een dualistisch stelsel wat betreft de doorwerking
van internationale verdragen in de nationale rechtsorde.

Het EVRM maakt deel uit van de Duitse rechtsorde in de rang van
formele wet, en is daardoor ondergeschikt aan het Grundgesetz.
Het Bundesverfassungsgericht meent dat het slechts aan de grond-
rechten in het Grundgesetz mag toetsen.

Het zwaartepunt van de doorwerking van internationaal recht
wordt gevormd door het recht van de Europese Unie. In de periode
dat door Duitsland het Verdrag van Maastricht werd geratificeerd
is ook het Grundgesetz gewijzigd, door opneming van een nieuw
artikel 23, waarin de Duitse constitutionele positie ten opzichte
van ‘Europa’ is vastgelegd. Uit deze bepaling blijkt dat Duitsland



zich tot meewerking aan de Europese integratie heeft verplicht,
maar ook grenzen stelt aan die medewerking. Centraal daarin
staan de kwalitatieve eisen van rechtsstatelijkheid en democratie
die vanuit Duits perspectief aan de Europese Unie worden gesteld.
Een van die eisen is dat de grondrechtsbescherming in de
Europese rechtsorde in wezen gelijkwaardig moet zijn aan de
Duitse rechtsorde.

In de jurisprudentie van het Bundesverfassungsgericht lijkt er
vooralsnog van te worden uitgegaan dat de grondrechten van het
Grundgesetz voorrang hebben boven het Europese recht, zelfs als
dat tegen het handelen van EU-organen ingaat.

Frankrijk

Aan het begin van 1998 heeft de Franse regering een actie-
programma gepresenteerd voor de overgang van Frankrijk naar de
informatiemaatschappij. Daarbij wordt een zestal prioriteiten
geformuleerd die betrekking hebben op de stimulering van het
gebruik van moderne informatietechnologie, op cultureel beleid
en op randvoorwaardelijke regelgeving. Het actieprogramma laat
geen sector van de Franse samenleving ongemoeid.

Het actieprogramma wordt door meerdere ministeries gedragen en
is reeds tussentijds bijgesteld. Aan het begin van 1999 zijn in dat
kader besluiten genomen met betrekking tot de vrijheid om
encryptie te hanteren, de bescherming van het recht op privacy in
het kader van de implementatie van de EU-richtlijn, elektronische
handtekeningen e.d. als juridisch bewijsmateriaal, de bescherming
van auteursrechten, de vrije verspreiding van essentiéle culturele
informatie, de betekenis van ICT voor de modernisering van de
staat en de verbetering van de dienstverlening voor burgers en, tot
slot, de bevordering van gelijke toegang tot informatie-netwerken
voor iedereen.

Volgens een advies van de ‘Conseil d’Etat’ van medio 1998 is er in
verband met de ontwikkeling van internet geen uitgebreide
nieuwe wet- en regelgeving noodzakelijk. Wel wordt het van belang
geacht om zelfregulering tot ontwikkeling te brengen.

In zijn advies wijst de ‘Conseil d’Etat’ erop dat als gevolg van het
internet het traditionele onderscheid tussen regulering van
audiovisuele diensten en netwerken enerzijds en die van diensten
en netwerken op het vlak van de telecommunicatie anderzijds zijn
betekenis verliest. In plaats daarvan moet er een onderscheid
komen tussen regulering van telecommunicatienetwerken als
louter infrastructuur enerzijds en regulering van inhoud en
diensten anderzijds. Daarbij moeten de mogelijkheden van vrije
mededinging goed in het oog worden gehouden.

De Franse regering hecht thans groot belang aan het streven naar
toegang tot internet voor iedereen. Daarbij denkt men aan
mogelijkheden om de tarieven inzake toegang tot het internet via

w
o
=

3o20ziapuo puaylijabiansiydas buirizeausawes - 7 abejliq



B Commissie Grondrechten in het digitale tijdperk

telefoonlijnen te verlagen. Verder zullen lokale overheden worden
ingeschakeld om de infrastructuur inzake telecommunicatie te
ontwikkelen. Ook wordt gestreefd naar een versnelling van de vrije
verspreiding van essentiéle culturele gegevens.

De Franse regering zal aan het begin van het jaar 2000 een
wetsvoorstel met betrekking tot de informatiemaatschappij bij het
parlement indienen. Ten aanzien van dit wetsvoorstel worden drie
uitgangspunten gehanteerd: ten eerste de uitzuivering van de
rechten en verantwoordelijkheden van een ieder teneinde de vrije
communicatie on line te waarborgen, ten tweede de democrati-
sering van de toegang tot de ICT en ten derde de zekerheid en
betrouwbaarheid bij elektronische transacties.

De Constitutie heeft geen hoofdstuk dat speciaal aan grondrechten
is gewijd. De bescherming verloopt via de Preambule die verwijst
naar de ‘Déclaration des droits de ’homme et du citoyen’ van 1789
en de Preambule van de Constitutie van 1946. Met name door de
verwijzing naar de Preambule van de Constitutie van 1946 moet in
de Franse situatie de ware betekenis van de grondrechten vooral
worden gevonden in jurisprudentie en wetgeving.

De ‘Conseil constitutionnel” heeft uiteenlopende rechten tot
constitutionele rechten verheven. Ook de hoogste administratieve
rechter is op dit terrein actief. De jurisprudentie levert doorgaans
uiterst vage formuleringen op die niet of nauwelijks aanknopings-
punten bevatten voor de gelding van grondrechten in het licht van
nieuwe technologische ontwikkelingen.

Art. 34 van de (huidige) Constitutie bepaalt dat de wetgever ‘les
garanties fondamentales accordées aux citoyens pour l’exercise des
libertés publiques’ moet regelen. Daarbij kan de wetgever een
grondrecht introduceren dat eerder nog niet in de teksten was
terug te vinden, maar ook kan hij een grondrecht dat in de
bestaande teksten wel reeds bestaat, nader uitwerken.
Vermeldenswaard is voorts dat wanneer de wetgever zulke wetten
tot stand brengt, deze wetten ingevolge de clausule ‘principes
fondamentaux reconnus par les lois de la République’ in de
Preambule van de Constitutie van 1946, worden ‘geconstitutionali-
seerd’. Dit betekent dat de wetgever de principes, neergelegd in
zulke wetten, niet meer op losse schroeven mag zetten.

De ‘Conseil constitutionnel’ ziet er op toe dat dit verbod in acht
wordt genomen.

Art. 34 van de Constitutie is nog om een andere reden van
betekenis. In combinatie met art. 37 Constitutie wordt er wel uit
afgeleid dat de bevoegdheid van de wetgever beperkt is tot de
daarin vastgelegde onderwerpen. Of volledig door de wetgever van
zijn constitutionele bevoegdheid is gebruik gemaakt, wordt bij
gelegenheid nauwgezet getoetst door de ‘Conseil constitutionnel’.
Van de andere kant worden de uitwerking en de toepassing van de
in wetgeving vastgelegde regels en beginselen, op terreinen waar-



bij geen rechtstreekse relatie met art. 34 Constitutie bestaat, tot de
exclusieve competentie gerekend van de regering.

In Frankrijk kent men een beperkt recht van toetsing van wetten
aan de Constitutie. Dit is exclusief in handen gelegd van de
‘Conseil constitutionnel” en richt zich op nog goed te keuren
verdragsteksten en op vastgestelde wetten en bepaalde regerings-
besluiten, voordat deze worden bekendgemaakt. Organieke wetten
moeten worden voorgelegd aan de ‘Conseil constitutionnel’.
Gewone wetten kunnen worden voorgelegd. Het constitutionele
toetsingsrecht vormt een belangrijk instrument van met name de
oppostitie in het Franse parlement om de regering en de meerder-
heid van het parlement te controleren.

De burgerlijke rechter, de strafrechter en de administratieve
rechter zijn exclusief bevoegd om wetten te toetsen aan verdragen.
Dit heeft niet alleen betrekking op de strijdigheid van de wet met
het verdrag, maar ook op het zwijgen der wet ten opzichte van het
verdrag. In het laatste geval kan hieruit een verplichting voort-
vloeien voor de bevoegde autoriteiten tot het treffen van wettelijke
implementatiemaatregelen.

Uit de manier waarop de grondrechten in Frankrijk gestalte
krijgen, blijkt reeds hoe grondrechten kunnen worden beperkt.
Vaak geeft de wet die een vrijheid formuleert, tevens de beper-
kingen daarvan aan. Gezien de specifieke verhouding tussen de
wetgever en de administratie, en de aanwezigheid van gedecen-
traliseerde overheden in het Franse staatsbestel, is een belangrijk
deel van de grondrechtsbeperkingen in handen van lagere
regelgevers en het openbaar bestuur. In feite staan de bevoegde
organen twee gronden tot beperking ter beschikking, namelijk
wanneer de vrijheid van anderen in het geding is of de bescher-
ming van de openbare orde aan de orde is.

Derdenwerking van grondrechten lijkt in de Franse rechtsorde niet
te worden erkend. Wel gaan er stemmen op in de rechtsliteratuur
de werking van ‘libertés publiques’ tevens aanwezig te achten in de
relaties tussen particulieren. Hieruit zou dan een bijzondere
verantwoordelijkheid voor de overheid moeten voortvloeien, zoals
voor de wetgever om terzake beginselen te formuleren en voor de
rechter om het respect ten aanzien van deze beginselen af te
dwingen.

De ‘Déclaration’ garandeert in art. 11 de vrijheid van menings-
uiting, maar deze garantie is dermate open geformuleerd dat er
geen aanpassing aan nieuwe media nodig is. De Preambule van
1946 speelt langs twee wegen een rol. Enerzijds liggen er als
beginselen bepaalde grondrechten in verankerd, anderzijds wordt
er gesproken van ‘principes fondamentaux reconnus par les lois de
la République’, waaruit in de jurisprudentie weer grondrechten
worden gedestilleerd zoals het recht op privacy. De wetgever heeft
dit recht geintroduceerd. De ‘Loi du 17 juillet 1970’ beschermt het
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recht ‘au respect de la vie privée’ langs civiel- en strafrechtelijke
weg en de ‘Loi du 6 janvier 1978’ introduceert vervolgens de
bescherming van de persoonlijke levenssfeer bij persoons-
registraties. Ten aanzien van de vrijheid van meningsuiting heeft
de wetgever nadere regels gesteld, ter uitwerking daarvan. De ‘Loi
du 29 juillet 1881’ gaf gestalte aan de persvrijheid en de ‘Loi du 30
septembre 1986’ gaf gestalte aan de communicatievrijheid.

In bepaalde gevallen geeft de wetgeving vorm aan de werking van
het grondrecht, anderzijds brengt zij er beperkingen op aan.

Zo bepaalt art. 1 van de ‘Loi du 29 juillet 1881’: ‘Uimprimerie et la
librairie sont libres’, terwijl latere bepalingen verschillende
drukpersdelicten bevatten. Hetzelfde patroon tekent zich afin de
‘Loi du 30 septembre 1986°. Art. 1, eerste alinea, bepaalt:
‘Létablissement et I’emploi des installations de télécommunica-
tion, ’exploitation et I'utilisation des services de télécommunica-
tions, sont libres’, terwijl de tweede alinea de beperkingsgronden
weergeeft.

Bij het uitvaardigen van zulke wetgeving dient de wetgever terdege
rekening te houden met art. 34 van de Constitutie.

Dit artikel brengt mee dat de wetgever zelf de noodzakelijke
garanties dient te geven en dus niet teveel delegeert. Bij het tot
stand brengen van wetgeving met het oog op de nieuwe
informatietechnologie heeft de wetgever in dit verband steken
laten vallen. De ‘Loi de réglementation des télécommunications’
van 1996 wilde een strafrechtelijke aansprakelijkheid van access-
providers invoeren en voegde daartoe enkele bepalingen toe aan de
‘Loi du 30 septembre 1986°, maar omdat de wetgever de uitwerking
in handen van het ‘Comité supérieur de la télématique’ legde
zonder specifiek grenzen te stellen, achtte het ‘Conseil consti-
tutionnel’ deze bepalingen in strijd met art. 34.

In Frankrijk bestaan geen plannen om in het kader van de ICT
bestaande grondrechten van een andere redactie te voorzien of
grondrechten aan de bestaande catalogus toe te voegen. Dit vloeit
voort uit de wijze waarop de grondrechten in Frankrijk zijn
beschermd.

De afgelopen jaren heeft de wetgever zich actief bezig gehouden
met het thema ICT en grondrechten. Zo is via de bovengenoemde
‘Loi de réglementation des télécommunications’ van 1996 wel met
succes een bepaling tot stand gebracht die meebrengt dat internet-
providers hun klanten in staat moeten stellen om internet-
diensten technisch te blokkeren, zodat bijvoorbeeld kinderen
tegen schadelijke web-pagina’s kunnen worden beschermd.
Verder werden art. 227-23 en 227-24 van de Code Pénal, die
kinderporno en de menselijke waardigheid aantastende porno
strafbaar stellen, via de clausule ‘par quelque moyen que ce soit’
techniek-onafhankelijk geformuleerd. Hetzelfde geldt voor diverse



delicten in paragraaf 5 van de ‘Loi du 29 juillet 1881’ via de
clausule ‘de quelque maniere que ce soit’ of ‘par quelque moyen
d’expression que ce soit’. In deze voorbeelden gaat het om
beperkingen. Maar ook op het terrein van de verzekering van de
grondrechten is de wetgever nog steeds actief. Thans is bijvoor-
beeld een wetsvoorstel betreffende de mogelijkheden om elek-
tronische documenten als bewijs te laten dienen in behandeling.
Verder is aangekondigd dat er in het begin van het jaar 2000 een
wetsvoorstel ‘sur la société de I'information’ bij het parlement zal
worden ingediend. Ook dit wetsvoorstel zal weer een mengeling
van verzekering van vrijheden en beperking van vrijheden
bevatten. Het zal er immers niet alleen toe strekken ‘la liberté des
communications en ligne’ te verzekeren maar ook om de rechten
en verantwoordelijkheden te verduidelijken.

Het wetsvoorstel dat in het jaar 2000 zal worden ingediend zou er
op kunnen wijzen dat het standpunt dat de ‘Conseil d’Etat’ in het
advies ‘Internet et les réseaux numériques’ innam, niet zonder
meer wordt overgenomen. In dit advies werd gesteld dat de
juridische vragen die in verband met het internet rezen niet tot
herbezinning op de bestaande juridische concepten noopten.

De Franse regering streeft een zo breed mogelijke toegang tot de
nieuwe informatietechnologie na. De ‘Loi du 17 juillet 1978’ die de
openbaarheid van bestuursdocumenten regelt, is ook op elektro-
nische gegevensdragers van toepassing.

Wanneer de jurisprudentie die tot nu toe is gewezen met betrek-
king tot het internet en de moderne informatietechnologie, wordt
overzien valt op dat de rechter zoveel mogelijk met de bestaande
concepten probeert te werken. Zo worden de procedurele waar-
borgen en de verjaringstermijn van drie maanden van de ‘Loi du
29 juillet 1881’ op elektronische publicaties van toepassing
verklaard. Niet alle resultaten van deze jurisprudentie lijken
echter bevredigend. Tot nu toe is er door de Franse rechter
overigens in verband met informatisering geen enkel nieuw
grondrechtelijk element uit de ‘principes fondamentaux reconnus
par les lois de la République’ gedestilleerd. Wel heeft de ‘Conseil
constitutionnel’, zoals boven reeds aangegeven, een poging van de
wetgever om de strafrechtelijke aansprakelijkheid voor access-
providers te regelen strijdig geoordeeld met de Constitutie, omdat
er te ruim werd gedelegeerd.

De Constitutie geeft uitdrukking aan een monistische opvatting
inzake de werking van het internationale recht (verdragen en
overeenkomsten) binnen de nationale rechtsorde. De op juiste
wijze geratificeerde verdragen of goedgekeurde overeenkomsten
prevaleren vanaf hun bekendmaking boven de wet. De gewone en
administratieve rechters brengen de toetsing aan internationaal

recht in de praktijk.
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Frankrijks relatie tot de Europese Unie is bij grondwetswijziging
van 1992 in de Constitutie verankerd. Daaruit blijkt dat Frankrijk
zich verplicht acht mee te werken aan de Europese integratie,
bereid is tot overdracht van souvereine bevoegdheden aan de Unie,
maar alleen op basis van wederkerigheid. Bij Europese voorstellen
of ontwerpen van regelgeving is een speciale procedure voor-
geschreven in de Constitutie, waarbij op initiatitef van de regering
het Franse parlement zich hierover kan uitspreken.

Belgié

In Belgié bestaat nog geen samenhangend beleid aangaande de
bescherming van grondrechten in verband met moderne media.
De spaarzame beleidsdocumenten betreffende de informatie-
samenleving, afkomstig van zowel federale als gemeenschaps-
organen, raken slechts incidenteel aan de grondrechten-
problematiek.

De regelingsbevoegdheid van gemeenschappen en gewesten op het
terrein van de grondrechtelijk beschermde rechten en vrijheden
verdient in het licht de bevoegdheidsverdeling tussen federatie,
gemeenschappen en gewesten bijzondere aandacht.

Hoewel de Grondwet in de meeste gevallen regeling van dergelijke
onderwerpen bij ‘wet’ verlangt - een begrip waarmee een federale
wet wordt bedoeld - kunnen ook gemeenschappen en gewesten
zaken regelen die raken aan de uitoefening van rechten en
vrijheden, en zelfs grondrechten beperken.

Binnen dit stelsel van bevoegdheidsverdeling vormt de bevoegd-
heid tot regeling van de grondrechtelijke aspecten van moderne
communicatiemiddelen een zelfstandig vraagstuk.

De bescherming van de persoonlijke levenssfeer, het strafrecht en
de telecommunicatie behoren bijvoorbeeld tot de federale bevoegd-
heden, maar de omroepen vallen binnen de bevoegdheid van de
gemeenschappen. Nieuwe communicatietechnieken verenigen
echter steeds vaker kenmerken van media en telecommunicatie in
één apparaat of systeem. Onduidelijk is dan of men te maken heeft
met telecommunicatie of met ‘omroep in ruime zin’, en daardoor
is ook de verhouding tussen de bevoegdheden van de betrokken
entiteiten onduidelijk.

De Belgische Grondwet kent verschillende bepalingen die raken aan
informatie, communicatie en privacy. Art. 19 en 25 beschermen
beide de vrijheid van meningsuiting. Art. 19 postuleert in het
algemeen de vrijheid om op elk gebied zijn mening te uiten. De
bepaling dekt een breed scala aan uitingsvormen in woord, geschrift
en gedraging. Art. 25 voegt aan de algemeen geformuleerde vrijheid
van art. 19 een aantal bijzondere waarborgen toe betreffende de



drukpers. Censuur en borgstelling worden in verband met de druk-
pers nadrukkelijk verboden. De term drukpers moet daarbij beperkt
worden opgevat: hij omvat ‘elke wijze van publicatie waarbij de
reproductie van geschriften mogelijk is door methoden die met de
drukpers gelijkenis vertonen’, dat wil zeggen geschreven of gedrukte
meningsuitingen in een tamelijk ‘traditionele’ betekenis. In elk geval
worden meningsuitingen via radio en televisie niet door art. 25
beschermd; het ligt dan niet voor de hand dat moderne informatie-
en communicatiemiddelen wel binnen de reikwijdte van die
bepaling zouden vallen. Dit kan in de nabije toekomst veranderen,
wanneer de in gang gezette wijziging van art. 25 Grondwet doorgang
zou vinden.

Art. 29 beschermt het briefgeheim; volgens art. 32 heeft ieder het
recht elk bestuursdocument te raadplegen en er een afschrift van
te krijgen en volgens art. 22 heeft ieder recht op eerbiediging van
zijn privé-leven en zijn gezinsleven. Deze laatste bepaling omvat
onder meer ‘the right to be left alone’, het recht op bescherming
van de fysieke, morele en psychische integriteit, het recht op
sociale ontplooiing en een recht op geheimhouding van infor-
matie betreffende de persoon.

De herziening van enkele bepalingen van de Grondwet lijkt vooral
een technische aanpassing aan de komst van ICT-toepassingen te
zijn en niet zozeer op fundamentele gedachten over de betekenis
van de betreffende grondrechten te zijn gebaseerd.

Een fundamentele discussie over de aanpassing van de Grondwet is
tot op heden niet gevoerd.

Wel zijn duidelijke ontwikkelingen waar te nemen op wetgevings-
gebied, voor een belangrijk deel als gevolg van internationale
regelgeving betreffende ICT. In Belgié worden nieuwe wetgevings-
vraagstukken in verband met ICT aangepakt door uit te gaan van
de bestaande rechten en vrijheden van burgers op het terrein van
de telecommunicatie en privacy.

De nieuwe wetgeving gebruikt meer techniek-onathankelijke
bewoordingen om de bestaande uitgangspunten een bredere
reikwijdte te geven. Daarnaast zijn enkele belangwekkende nieuwe
onderwerpen (met name versleuteling) geregeld in het verlengde
van bestaande wetgeving.

Het vrijwel ontbreken van jurisprudentie maakt het niet goed
mogelijk inzicht te verschaffen in de problemen of conflicten die
zich, uitgaande van de in Belgié gevolgde lijn met betrekking tot
de aanpassing van de wetgeving, in verband met grondrechten en
nieuwe media kunnen voordoen. Een betrouwbaar beeld van de
onderlinge verhouding tussen bijvoorbeeld de communicatie-
vrijheid en privacy, of de verhouding tussen auteursrechten en
rechten in verband met nieuwe media valt niet te geven.
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7 Kenmerkend voor de wetenschappelijke discussie rond met name
de vrijheid van meningsuiting en drukpers in Belgié is dat de
betreffende grondwetsbepalingen slechts een bescheiden rol lijken
te spelen. De juridische ontwikkelingen op dat terrein, waaronder
vragen rond de nieuwe media, worden vrijwel geheel in het licht
van overeenkomstige bepalingen uit het EVRM en IVBP geplaatst.

b Verenigde Staten

1 Het overheidsbeleid inzake de informatie- en communicatie-
technologie is in zeer sterke mate gericht op de bevordering van
zelfregulering. In de uitgebrachte rapporten krijgt vooral de
privacy aandacht. Verder streeft de regering in haar beleid naar
een zo breed mogelijke toegang tot de informatie- en communi-
catietechnologie voor de gehele bevolking.

2 Grondrechten als vrijheid van meningsuiting en het algemene
recht op privacy geven in beginsel slechts bescherming in de
verticale relatie overheid-burger en strekken zich niet uit over
zuiver particuliere relaties tussen burgers. Aangezien het internet
op particulier initiatief berust betekent dit dat de grondrechten
zich maar ten dele uitstrekken over het ICT-terrein.

3 De Amerikaanse Constitutie garandeert sinds 1791 in het ‘First
Amendment’ de vrijheid van meningsuiting. Het Supreme Court
heeft het amendement vanaf 1925 via het ‘Fourteenth Amend-
ment’ ook van toepassing verklaard op de deelstaten. Uit het ‘Fifth
Amendment’ en het ‘Fourteenth Amendment’ heeft het Hoog-
gerechtshof een algemeen recht op privacy gedestilleerd.

4 In de Verenigde Staten is de formulering van de grondrechten die
op het terrein van de ICT relevant zijn, voor een deel minstens een
eeuw en voor een ander deel minstens twee eeuwen oud.

Toch wordt herformulering van deze grondrechten niet in over-
weging genomen. Dit vloeit voort uit de wijze waarop deze grond-
rechten in de Constitutie zijn verwoord. De vrijheid van menings-
uiting is in de Constitutie zo algemeen geformuleerd dat er ook in
het huidige tijdperk van de informatietechnologie nog uitstekend
mee kan worden gewerkt. Het algemene recht op privacy is als
beginsel uit de Constitutie afgeleid en nader uitgewerkt in wet-
geving en rechtspraak. Met zo’n beginsel kan men heden ten dage
nog goed uit de voeten.

5 Om te achterhalen welke rol wetgeving precies op grondrechtelijk
terrein speelt dient een onderscheid te worden aangebracht tussen
de vrijheid van meningsuiting en het algemene recht op privacy.
Ten aanzien van de vrijheid van meningsuiting dient wetgeving in



hoofdzaak ter beperking. Bij het uitvaardigen van zulke wetgeving
dienen de strenge eisen die door het ‘First Amendment’ worden
gesteld goed in het oog te worden gehouden. Wil wetgeving die een
beperking aanbrengt de toets der kritiek kunnen doorstaan, dan
dient deze ten eerste te kunnen worden aangemerkt als ‘necessary
to further a compelling state interest’. Ten tweede dient zulke
wetgeving ‘narrowly tailored’ te zijn. Op deze tweede eis zijn de tot
nu toe ondernomen pogingen om kinderen te beschermen tegen
schadelijke informatie op het internet consequent gesneuveld.
Het blijkt uitermate moeilijk te zijn om kinderen bescherming te
verlenen zonder tegelijkertijd de vrije communicatie tussen
volwassenen direct dan wel indirect te frustreren.

Ten aanzien van het algemene recht op privacy vervult wetgeving
een dubbele functie. Enerzijds wordt het recht op privacy
verzekerd, anderzijds vinden er beperkingen plaats. Soms zijn
beide aspecten duidelijk van elkaar gescheiden. In dit verband kan
worden gewezen op de voorwaarden waaronder de overheid de
vertrouwelijkheid van communicatie mag doorbreken.

Soms zijn beide aspecten met elkaar verweven.

Duidelijke voorbeelden hiervan wordt gevonden in de wetgeving
op het vlak van de persoonsregistraties. Zo bepaalt de ‘Privacy Act
0of 1974’ dat de verzameling, het gebruik en de verspreiding van
persoonsgegevens door de federale autoriteiten slechts is toe-
gestaan voor zover de informatie aan te merken valt als ‘relevant
and necessary’. Werking en beperking zijn dan met elkaar ver-
smolten. Dit fenomeen manifesteert zich tevens sterk bij privacy-
wetgeving met betrekking tot de zuiver particuliere sfeer. De
bescherming van de privacy blijft bijvoorbeeld beperkt tot situaties
waarin ‘the intrusion would be highly offensive to a reasonable
person’ of wanneer er sprake is van ‘a personal or objectively
reasonable expectation of privacy’. Opvallend is dat deze regel tot
op zekere hoogte uitzonderingen kent. Zo mag een particulier die
een elektronische communicatiedienst verschaft, de inhoud van
de communicatie niet aan derden onthullen. Deze uitzondering
kent echter weer grenzen. De wet verzet er zich niet tegen dat
verkeersgegevens aan derden ter beschikking worden gesteld; op
dit vlak wordt weer zelfregulering bepleit. Wat de bescherming
van persoonsgegevens in de relatie overheid-burger betreft dient er
nog op te worden gewezen dat beschermende wetgeving in veel
deelstaten ontbreekt en dat voor sommige deelstaten de
verhandeling van zulke gegevens zelfs een belangrijke bron van
inkomsten is. De federale overheid probeert aan dergelijke
praktijken paal en perk te stellen door aan de verstrekking van
financiéle middelen de voorwaarde te verbinden dat de deelstaat
beschermende wetgeving vaststelt.

Ofschoon in het kader van de toegang tot telecommunicatie-
netwerken en het internet geen grondrechten ten tonele worden

gevoerd, beijvert de regering in de Verenigde Staten zich er voor
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gelijke toegang voor iedereen tot stand te brengen.

Speciale regelingen gelden er voor scholen, bibliotheken en
huishoudens met lage inkomens. Vermeldenswaardig is nog dat
wanneer deze toegang wordt bewerkstelligd via een ‘state-owned
or leased’ computer de gebruiker de bescherming geniet van het
‘First Amendment’. De toegang tot overheidsinformatie is eveneens
via wetgeving verzekerd en deze toegang geldt ook voor digitale
informatie.

In het algemeen wordt in de Verenigde Staten evenwel het belang
van zelfregulering als sturend mechanisme op ICT-terrein sterk
benadrukt. Pas wanneer overheidsingrijpen onvermijdelijk is zal er
wetgeving tot stand worden gebracht en dan nog dient deze mini-
maal en eenvoudig te zijn. Verder wordt in zo’n geval advisering
door het bedrijfsleven opportuun geacht. Deze beklemtoning van
zelfregulering lijkt niet toevallig. Hoewel grondrechten zich niet
uitstrekken over zuiver particuliere relaties lijkt er een zekere
parallellie aanwezig met de leerstukken die betrekking hebben op
de beperking van grondrechten en dan in het bijzonder de vrijheid
van meningsuiting van het ‘First Amendment’. De zuiver particu-
liere sfeer verdient minstens evenveel respect als de door de ‘free-
dom of speech’ gegarandeerde staatsvrije sfeer. Wat het recht op
privacy betreft heeft deze beklemtoning van marktmechanismen
en zelfregulering overigens aanleiding gegeven tot de voorspelling
dat privacy zich in de toekomst wel eens zou kunnen gaan
ontwikkelen tot ‘a market commodity in the information age’.

In de jurisprudentie betreffende de moderne informatie- en
communicatietechnologie valt op dat in het kader van de vrijheid
van meningsuiting van het ‘First Amendment’ uitgebreid aandacht
wordt besteed aan het karakter van een fenomeen als het internet.
Ook valt op dat de rechter niet alleen wetgeving aan het ‘First
Amendment’ toetst maar zich tevens uitput om inzicht te verschaf-
fen in de overwegingen die tot zijn (pijnlijke) eindconclusie leiden.
Zoals gezegd blijjkt het uitermate lastig te zijn om wetgeving tot
stand te brengen om kinderen te beschermen tegen schadelijke
informatie- en communicatie of om kinderporno in het kader van
de nieuwe technologie te bestrijden zonder tegelijkertijd de
communicatie tussen volwasssenen te frustreren. Twee maal zijn
wettelijke regelingen in strijd met de het ‘First Amendment’
verklaard. Ook een regeling ter voorkoming dat werknemers van
de staat zich via ‘state-owned or leased’ computers toegang tot
seksueel expliciet materiaal verschaften werd in strijd met het
‘First Amendment’ bevonden. Verder viel een vergelijkbaar lot ten
deel aan een wettelijke regeling van de staat Georgia die de
mogelijkheid om op het internet te surfen zou kunnen frustreren.
En tot slot werd nog geoordeeld dat het gebruik van encryptie
beschermd werd door het ‘First Amendment’, maar tegen deze
uitspraak is beroep aangetekend. Met betrekking tot het algemene



recht op privacy zijn niet zulke opmerkelijke uitspreken gewezen.
Wel werd een poging om de wetgeving ter bescherming van de
vertrouwelijkheid van e-mail te ontduiken afgestraft.

Inzake de doorwerking van verdragsrecht wordt een monistisch
stelsel gehanteerd en de rechter toetst uitsluitend aan zogenaamde
“self-executing’-bepalingen.

Om te beoordelen welke bepalingen als zodanig kunnen worden
aangemerkt worden verschillende criteria gehanteerd, maar echt
helder is het leerstuk niet.

Canada

In vele beleidsdocumenten over de informatie-samenleving zijn het
weren van schadelijke uitingen, toegankelijkheid van de elektro-
nische snelweg en privacybescherming terugkerende thema’s.
Voor de privacybescherming is de totstandkoming van de Personal
Information Protection and Electronic Documents Act (Bill C-54/C-6) erg
belangrijk. Het voorstel behelst maatregelen om persoonlijke
informatie in de particuliere sector te beschermen, maakt elek-
tronisch verkeer met de federale overheid mogelijk en regelt de

bewijskracht van elektonische documenten in rechte.

In een federale staat als Canada kunnen grondrechten zowel in de
federale grondwet als in grondwetten van de deelstaten zijn
opgenomen. Een voorbeeld van een fundamentele wet van een
deelstaat is de Charte des droits et libertés de la personne van de
provincie Québec.

Canada kent een systeem van constitutionele toetsing waarbij alle
rechters de wet in een concreet geval aan het charter of Rights and
Freedoms kunnen toetsen.

De beperkingsystematiek in Canada is bijzonder omdat het
Canadian Charter of Rights and Freedoms in art. 1 een algemene
beperkingsclausule kent. Wat horizontale werking betreft wil het
Supreme Court grondrechten niet toepassen op ‘private action’,
maar vindt het anderzijds wel dat het ‘common law’, het rechters-
recht, Charter-conform moet worden uitgelegd. Dat kan van belang
zijn voor privaatrechtelijke verhoudingen.

Art. 2(b) van het Charter waarborgt ‘freedom of thought, belief,
opinion and expression, including freedom of the press and other
media of communication’. De laatste woorden maken de bepaling
techniek-onafhankeljjk.

Het recht op privacy heeft geen uitdrukkelijke plaats gekregen in
het Charter. De waarborgen voor de persoonlijke levenssfeer zijn
onder meer gelegen in art. 8, dat luidt:

‘Everyone has the right to be secure against unreasonable search

or seizure.’

w
=
=

390ziopuo puafi|abiansiydos buirleauswes - 7 abe|liq



Commissie Grondrechten in het digitale tijdperk

w
=
n

Het Supreme Court heeft hieruit bescherming van een ‘reasonable
expectation of privacy’ afgeleid.

In Canada is geen serieuze discussie over herziening van de
grondwet in verband met ICT. Over herziening van het Canadese
Charter vindt thans geen discussie plaats omdat dan onmiddellijk
de positie van het Franstalige Québec als ‘distinct society’ aan de
orde komt. Bovendien zijn de bestaande rechten en vrijheden
techniek-onathankelijk geformuleerd, zodat zij voldoende
bescherming bieden en geen keurslijf voor bv. nieuwe opsporings-
bevoegdheden vormen.

In Canada is sprake van een interessante wisselwerking tussen
zelfregulering en wetgeving. De Canadian Standards Association
- een particuliere organisatie - heeft in 1996 een Model Code for the
Protection of Personal Information (Q830-96) opgesteld, die is goed-
gekeurd door de Standards Council of Canada, een zelfstandig
bestuursorgaan. De code is bedoeld als basis voor alle codes in de
private sector en voor wetgeving ter bescherming van persoons-
gegevens. Inmiddels is de modelcode opgenomen als verbindende
bijlage bij de Personal Information Protection and Electronic Documents
Act (Bill C-54), die de privacy in de private sector moet gaan
regelen. De Privacy Act van 1982 geldt alleen voor de federale
overheid.

Verschillende wetten bevatten waarborgen voor de informatie- en
communicatievrijheid. Te noemen zijn de Broadcasting Act, 1991 en
de Telecommunications Act van 1993. Op 17 mei 1999 heeft de
onafhankelijke Canadian Radio-television and Telecommunica-
tions Commission (CRTC) bekendgemaakt dat zij geen regels zal
stellen inzake de nieuwe mediadiensten op internet.

De Canadese Access to Information Act van 1983 is ook van toepassing
op elektronische informatie. De wet biedt alleen een recht op
toegang tot overheidsinformatie.

De in de rechtspraak ontwikkelde toetsingsmaatstaven voor de
beperking van de vrijheid van meningsuiting zijn volgens de Oakes-
test 1) dat er sprake is van een voldoende zwaarwegend doel, 2) dat
het middel, beperking van het grondrecht, proportioneel moet
zijn om het doel te bereiken. De proportionaliteitstoets vereist dat
er een rationeel verband is tussen de beperking en het te bereiken
doel; dat de beperking zo gering mogelijk moet zijn en dat er
evenredigheid is tussen beperking en het doel.

De proportionaliteit eist dus dat de beperking nauwkeurig
omschreven moet zijn. In Thomson Newspapers Co. v. Canada (Attorney
General) (1998) voegt het Canadese Supreme Court toe dat bij het
beantwoorden van de vraag of een beperking gerechtvaardigd is op
de context van de zaak moet worden gelet. Daarbij speelt een rol
‘the vulnerability of the group which the legislator seeks to
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protect’ en ‘the nature of the activity which is infringed. The
degree of constitutional protection may vary depending on the
nature of the expression at issue.’ In deze zaak van opinie-
peilingen betrof de meningsuiting ‘political information.’.

Bij de privacybescherming in de rechtspraak valt op dat het
Supreme Court in de zaak R. v. Plant (1993) spreekt over het recht
op informationele privacy: ‘the reasonable expectations of the
individual that the information [about oneself] shall remain confi-
dential to the persons to whom, and restricted to the purposes for
which it is divulged’. Het baseert de informationele privacy op ‘the
underlying values of dignity, integrity and autonomy’.

In Canada zijn verdragen alleen na incorporatie in het nationale
recht afdwingbaar bij de nationale rechter. Het IVBP, waartoe
Canada in 1976 is toegetreden, heeft wel betekenis voor de uitleg
van het Charter. Een verdragsconforme uitleg is nodig om te
voldoen aan de volkenrechtelijke verplichtingen van Canada als
partij bij het verdrag.

Vergelijking

Het beleid inzake de bescherming van
grondrechten in verband met informatie- en
communicatietechnologie

In alle zes onderzochte landen komen vragen aan de orde als:
Wat is de betekenis van vrijheid van meningsuiting voor nieuwe
media? Welke bedreigingen levert informatie- en communicatie-
technologie op voor de privacy? Hoe kunnen discriminatie en
kinderporno via internet worden tegengegaan?

Kenmerken van het systeem van de
grondrechten

Grondrechten en de staatsvorm

Voor de bescherming en beperking van grondrechten is van belang
of een land een federale staatsvorm heeft of een (gedecentraliseerde)
eenheidsstaat is. In een federale staat kunnen grondrechten zowel in
de federale grondwet als in grondwetten van de deelstaten zijn opge-
nomen. Dit is het geval in Duitsland, de Verenigde Staten en Canada.
In eenheidsstaten zoals Zweden en Frankrijk is er alleen een natio-
nale grondwet. In Zweden worden de grondrechten beschermd
door drie fundamentele wetten: de Regeringsform van 1974, de
aloude Wet op de persvrijheid, die in 1949 is vernieuwd, en de
Grondwet op de vrijheid van meningsuiting van 1991.

In Frankrijk is niet alleen de Constitutie van 1958 van belang,
maar ook vroegere documenten waarnaar de preambule van de

constitutie verwijst, namelijk de preambule van de Constitutie van
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1946 en de Déclaration des Droits de 'homme et du citoyen van 1789.

In federale staten kan de bescherming van grondrechten eveneens
plaatsvinden door federale wetgeving en door wetten van de deel-
staten. Welk overheidsniveau bevoegd is een bepaald onderwerp te
regelen, hangt echter af van de in de federale grondwet geregelde
verdeling van wetgevingsbevoegdheden. Hoe deze precies is valt niet
altijd eenvoudig vast te stellen, zoals de situatie in Belgié en Canada
leert. De federale staatsvorm is ook voor de beperking van
grondrechten van belang. In de federale grondwet opgenomen
grondrechten kunnen niet alleen door de federale wetgever maar
ook door de deelstaten worden beperkt, mits zij binnen hun
bevoegdheidssfeer blijven. Verder prevaleert een federale wet boven
die van een deelstaat, behalve in Belgié waar federale wetten en
wetten van de delen gelijke rang hebben.

Toetsing van wetgeving aan grondrechten

De vergelijking van zes landen laat zien hoe verschillend constitu-
tionele toetsing kan worden vorm gegeven. In dit onderzoek gaat
het in het bijzonder om bindende rechterlijke toetsing van wetten
aan de grondwettelijke grondrechten. Toetsing kan vooraf, dat wil
zeggen voordat een wet in werking is getreden, of achteraf plaats-
vinden. Toetsing kan in abstracto - los van een concreet geval - of
concreet zijn. Abstracte toetsing vindt plaats op verzoek van de
daartoe bevoegde staatsorganen. De toetsingsbevoegdheid kan zijn
opgedragen aan één instantie (geconcentreerd) of toekomen aan
alle rechters (diffuus).

Beperking van grondrechten

Het vraagstuk van de beperking van grondrechten hangt nauw
samen met de uitgangspunten voor de formulering van grond-
rechten. Zijn grondrechten uitvoerig geformuleerd, dan zal dat ook
voor de beperkingsmogelijkheden gelden. Iets anders is dat grond-
rechten ruim geformuleerd kunnen zijn, dat wil zeggen een grote
vrijheid garanderen, of meer specifiek. In het eerste geval zullen de
beperkingsmogelijkheden in het algemeen noodzakelijkerwijs groter
zijn dan in het laatste.

De beperkingssystematiek is verschillend uitgewerkt. In Zweden,
Duitsland en Belgié moet een beperking van een grondrecht in
beginsel terug te voeren zijn op een specifieke beperkingsclausule in
de grondwet. Canada is bijzonder omdat het Canadian Charter of Rights
and Freedoms in art. 1 een algemene beperkingsclausule kent.

In Frankrijk en de Verenigde Staten behoeven grondrechtsbeperkingen
niet gebaseerd te zijn op beperkingsclausules in de grondwet.

Horizontale werking

Horizontale werking van grondrechten wordt in Zweden niet
aangenomen. De formulering van de grondrechten is daarop niet
afgestemd. In Duitsland werken de rechtsbeginselen die aan grond-
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rechten ten grondslag liggen door in horizontale verhoudingen.
Hetzelfde geldt in Belgié. In de Verenigde Staten werken grondrechten
indirect in privaatrechtelijke verhoudingen als deze via overheids-
organen (state action) gehandhaafd moeten worden.

Dan kan bv. de rechter geen contracten handhaven in strijd met
grondrechten. Het Canadese Supreme Court wil grondrechten niet
toepassen op ‘private action’, maar vindt anderzijds wel dat het
‘common law’, het rechtersrecht, Charter-conform moet worden
uitgelegd. Dat kan van belang zijn voor privaatrechtelijke
verhoudingen.

Informatie- en communicatievrijheid en
privacy; vergelijking van de grondwettelijke
grondrechten

Alle onderzochte landen zijn partij bij het Internationaal Verdrag
inzake burgerrechten en politieke rechten (IVBP) en de Europese landen
bij het Verdrag tot bescherming van de rechten van de mens en de
fundamentele vrijheden (EVRM). Daarom zijn deze verdragen
genomen als basis van vergelijking van de grondwettelijke
grondrechten in de zes landen. De vergelijkingsbasis is te vinden
in de verschillende elementen van de informatie- en
communicatievrijheid (art. 19 IVBP en 10 EVRM) en het recht op
privacy (art. 17 IVBP en 8 EVRM).

In de hoofdstukken over de zes landen zijn de informatie- en de
communicatievrijheid en het recht op toegang tot informatie
afzonderlijk behandeld. In art. 19 IVBP en 10 EVRM is toegang tot
informatie een element van de vrijheid van meningsuiting.

Bij de vergelijking van grondrechten wordt daarvan ook uitgegaan.

Artikel 19, eerste en tweede lid, IVBP luidt als volgt:

Een ieder heeft het recht zonder inmenging een mening te
koesteren.

Een ieder heeft het recht op vrijheid van meningsuiting; dit recht
omvat mede de vrijheid inlichtingen en denkbeelden van welke aard
ook te garen, te ontvangen en door te geven, ongeacht grenzen,
hetzij mondeling, hetzij in geschreven of gedrukte vorm, in de vorm
van kunst, of met behulp van andere media naar zijn keuze.

Tabel 3a (volgende pagina) laat zien hoe de verschillende elementen
zijn opgenomen in de nationale grondwetten.

De beperkingsmogelijkheden van de informatie- en communicatie-
vrijheid zijn niet opgenomen. Uit tabel 3a (volgende pagina) blijkt dat
art. 19 IVBP en de Zweedse Regeringsform (met bovendien de Wet op
de persvrijheid en de Grondwet op de vrijheid van meningsuiting)
de uitvoerigste bescherming van alle fasen van meningsvorming

tot en met meningsuiting bieden.
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Art. 19 IVBP

Zweden, art. 2:1

Regeringsform

Duitsland, art. 5 GG

Frankrijk, art. 11
Déclaration

een mening

koesteren

vrijheid van

meningsuiting

freedom of expression

das Recht, seine
Meinung frei zu dullern

La libre communication
des pensées et des

opinions
inlichtingen en freedom of information: sich aus allgemein
denkbeelden to obtain information  zugéinglichen Quellen
garen ungehindert zu
unterrichten
ontvangen receive and otherwise zu unterrichten
acquaint oneself with
the utterances of
others
doorgeven to communicate zu verbreiten
information and to
express ideas, opinions
and emotions
ongeacht
grenzen
mondeling orally in Wort parler
geschreven in writing Schrift écrire
gedrukt imprimer
kunst Kunst und Wissen-
schaft- (...) sind frei
andere media in pictorial represen- Bild

tations, or in any
other way



Belgié, Grondwet VS, First Amendment

Canada, art. 2 Charter

freedom of thought,
belief, opinion
freedom of expression

de vrijheid om op elk
gebied zijn mening te
uiten (art. 19)

Ieder heeft het recht elk
bestuursdocument te
raadplegen en er een
afschrift van te krijgen

(art. 32)

freedom of speech
De drukpers is vrij or of the press freedom of the press
(art. 25)

other media of
communication

Tabel 3a
Artikel 19 IVBP
en de nationale
informatie- en
communicatie-

vrijheid
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Het recht op privacy is in art. 17, eerste lid, IVBP als volgt gewaar-
borgd:

‘Niemand mag worden onderworpen aan willekeurige of
onwettige inmenging in zijn privé leven, zijn gezinsleven, zijn
huis en zijn briefwisseling, noch aan onwettige aantasting van
zijn eer en goede naam.’

Tabel 3b (pagina 320-321) laat zien hoe de verschillende elementen
van art. 17 IVBP terug te vinden zijn in de grondwetten van de zes
onderzochte landen. De beperkingsmogelijkheden zijn niet
opgenomen.

Uit Tabel 3b blijkt dat Zweden en Duitsland de uitvoerigste regeling
van de verschillende elementen van privacy kennen.

Zwedens Regeringsform is aangepast met het oog op de bescherming
van persoonlijke informatie die langs elektronische weg is
verkregen.

Tabel 3¢ (pagina 322-323) laat zien of de grondrechten in de onder-
zochte landen techniek-athankelijk of techniek-onafthankelijk zijn
geformuleerd. Techniek-onafthankelijkheid kan worden bereikt

Commissie Grondrechten in het digitale tijdperk

door formuleringen als ‘or in any other way’ of ‘or other confi-
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dential correspondence’. Een andere mogelijkheid is het opnemen
van grondrechten met een beginselkarakter, zoals ‘die Wiirde des
Menschen’ in art. 1 van de Duitse grondwet of ‘due process of law’
(juridische behoorlijkheid) in de Amerikaanse.

8.4 Discussie over herziening van de
grondwet in verband met ICT

Over herziening van de grondwet in verband met ICT is in de
onderzochte landen op dit moment weinig discussie. Wel zijn in
enkele landen in het recente verleden grondrechten aangepast aan
nieuwe informatie- en communicatie-technologie.

Artikel 2:1 van de Zweedse Regeringsform, dat de uitingsrechten
opsomt, is in 1998 aangepast omdat naast de aloude Freedom of the
Press Act in 1991 een Fundamental Law on Freedom of Expression is tot-
standgekomen, die meningsuiting via ‘sound radio, television and
certain like transmissions, films, videograms and other represen-
tations of moving pictures and sound recordings’ beschermt.

In Duitsland is art. 13 Grundgesetz, dat de onschendbaarheid van de
woning waarborgt, aangepast aan ICT-ontwikkelingen.

In maart 1998 is het artikel herzien ten einde het direct afluis-
teren in woningen bij verdenking van zeer ernstige misdrijven
mogelijk te maken.

In het Belgisch Staatsblad van 5 mei 1999 werd een verklaring tot
herziening van de Grondwet gepubliceerd die o.m. toevoeging van
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een derde lid aan art. 25 beoogt, ‘teneinde de waarborgen van de
drukpers uit te breiden tot de andere informatiemiddelen’.

In Frankrijk, de Verenigde Staten en Canada is om uiteenlopende
redenen geen serieuze discussie over herziening van de grondwet
in verband met ICT. In Frankrijk vinden de grondrechten vooral
bescherming via wetgeving en rechtspraak. De Amerikaanse Bill of
Rights formuleert ‘freedom of speech’ en ‘due process of law’ zo
algemeen dat de rechtspraak daarmee na twee eeuwen nog steeds
uit de voeten kan. Bovendien is in de VS grondwetswijziging een
zware en langdurige procedure. Over herziening van het Canadese
Charter vindt thans geen discussie plaats omdat dan onmiddellijk
de positie van het Franstalige Québec als ‘distinct society’ aan de
orde komt. Bovendien zijn de bestaande rechten en vrijheden
techniek-onathankelijk geformuleerd, zodat zij voldoende bescher-
ming bieden en geen keurslijf voor bv. nieuwe opsporingsbevoegd-
heden vormen.

Bescherming van informatie- en communi-
catievrijheid en privacy door wetgeving

Algemeen: de verhouding tussen wetgeving en zelfregulering
Binnen de Europese Unie geldt voor de bescherming van persoons-
gegevens dat de lidstaten ingevolge art. 27 van de Richtlijn bescher-
ming persoonsgegevens (95/46/EG) de totstandkoming van gedrags-
codes aanmoedigen. Voor landen als Zweden en Frankrijk betekent
de mogelijkheid van zelfregulering een aanzienlijke wijziging van
de bestaande wetgevingstraditie.

In de Verenigde Staten staat niet overheidsregulering, maar markt-
werking voorop. Het opstellen van gedragscodes ter regulering van
de vrije elektronische markt en communicatie worden geheel aan
de private sector overgelaten. Dit impliceert dat er geen of een
absoluut minimum aan kaderwetgeving wordt opgesteld.

In Canada is sprake van een interessante wisselwerking tussen
zelfregulering en wetgeving. De Canadian Standards Association

- een particuliere organisatie - heeft in 1996 een Model Code for the
Protection of Personal Information (Q830-96) opgesteld, die is goed-
gekeurd door de Standards Council of Canada, een zelfstandig
bestuursorgaan. De code is bedoeld als basis voor alle codes in de
private sector en voor wetgeving ter bescherming van persoons-
gegevens. Inmiddels is de modelcode opgenomen als verbindende
bijlage bij de Personal Information Protection and Electronic Documents
Act (Bill C-54), die de privacy in de private sector moet gaan
regelen.

Kennelijk dwingt de veelomvattendheid van de bescherming van
persoonsgegevens en meer algemeen het internationale en
moeilijk beheersbare karakter van internet - ook los van een
voorkeur voor private regulering boven wetgeving - tot de keuze
voor vormen van zelfregulering. De gebleken noodzaak van
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Zweden, Duitsland,

Art. 17 IVBP Regeringsform Grundgesetz Frankrijk
privéleven record based on poli- Wiirde des Menschen liberté (art. 4 Déclara-
tical opinions; infor- (art. 1.1); tion); principes fonda-
mation by means of freie Entfaltung der mentaux reconnues par
electronic data proces-  Personlichkeit; les lois de la Republique
sing (art. 2:3); korperliche Unversehrt- (preambule Constitutie
protection against phy- heit (art. 2) 1946)

sical violation, physical
search or other similar

encroachments (art. 2:6)

gezinsleven

Ehe und Familie (art. 6)

huis

house searches (art. 2:6) Die Wohnung ist
unverletzlich (art. 13.1)

briefwisseling

examination of mail or Das Briefgeheimnis
other confidential sowie das Post- und
correspondence and Fernmeldegeheimnis
against eavesdropping, sind unverletzlich. (art.
telephone-tapping or 10.1)

recording of other

confidential

communications

eer en goede

naam

personliche Ehre
(art. 5.2)



Belgié, Grondwet

VS, Constitution

Canada, Charter

Ieder heeft recht op
eerbiediging van zijn

privé-leven (art. 22)

No person shall (...) be
deprived of life, liberty,
or property, without
due process of law
(Amendm. V);

No State shall (...
deprive any person...
[etc] (Amendm. XIV );
The right of the people
to be secure in their
persons, houses, papers,
and effects, against
unreasonable searches
and seizures, shall

not be violated
(Amendm. IV)

the right to life, liberty
and security of the
person (art. 7);

the right to be secure
against unreasonable
search or seizure (art. 8)

gezinsleven (art. 22)

De woning is
onschendbaar (art. 15)

houses

Het briefgeheim is
onschendbaar. (art. 29)

Tabel 3b
Artikel 17 IVBP
en de nationale
privacy-

bescherming
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techniek-afhankelijk

Nederland

Grondwet

Art. 7.1 drukpers

Art. 7.2 radio en televisie

Art. 13.1 briefgeheim

Art. 13.2 telefoon- en telegraafgeheim

Frankrijk

Déclaration

Art. 11 parler, écrire, imprimer

Duitsland

Grundgesetz

Art. 5.1 Wort, Schrift und Bild

Pressefreiheit und Freiheit der Berichterstattung
durch Rundfunk und Film

Art. 10.1 Das Briefgeheimnis, das Postgeheimnis

Zweden
Instrument of

Government

Art. 2:3.2 registration of information by means of
electronic data processing

Verenigde
Staten

Constitution

Amendm. I freedom of speech, or of the press

Amendm. IV The right of the people to be secure in their persons, houses,
papers, and effects, against unreasonable searches and seizures

Canada
Charter of
Rights and

Freedoms




techniek-onafhankelijk

Art. 7.3 andere dan in de voorgaande leden genoemde middelen

Art. 7.3 vertoningen

Art. 10.1 recht op eerbiediging van de persoonlijke levenssfeer.

Art. 11 La libre communication des pensées

Art 5.1 allgemein zugénglichen Quellen

das Fernmeldegeheimnis

Art. 2:1.1 freedom of expression: the freedom to communicate information
and to express ideas, opinions and emotions, whether orally, in writing, in
pictorial representations or in any other way.

Art. 2:1.2 freedom of information: the freedom to obtain and receive
information and otherwise acquaint oneself with the utterances of others

Art. 2:6 physical search, house searches or other similar encroachments

examination of mail or other confidential correspondence

eavesdropping, telephone-tapping or recording of other confidential
communications

Amendm. V No person shall be (...) deprived of life, liberty, or property,
without due process of law;

Amendm. XIV nor shall any State deprive any person of life, liberty, or
property, without due process of law;

Section 2(b) freedom of thought, belief, opinion and expression, including Tabel 3.c
freedom of the press and other media of communication; Techniek-
afhankelijkheid

Section 7. Everyone has the right to life, liberty and security of the person  van de formu-
and the right not to be deprived thereof except in accordance with the lering van grond-
principles of fundamental justice. rechten inzake
informatie- en
Section 8. Everyone has the right to be secure against unreasonable search  communicatievrij-

or seizure. heid en privacy
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zelfregulering in verband met informatisering zou daarom een rol
kunnen spelen bij de (her)formulering van grondrechten op dit
terrein.

Informatie- en communicatievrijheid

Bij de vergelijking van de wettelijke bescherming van de informatie-
en de communicatievrijheid is zowel de bescherming van de vrijheid
door wetgeving als de wettelijke beperking van de vrijheid aan de
orde. De beperkingen geven aan hoever de vrijheid zich uitstrekt.

De vrijheid van meningsuiting op internet wordt in Zweden
beperkt door de BBS Act (Bulletin Board Systems). De BBS Act is van
toepassing op informatie in databases die kennelijk illegaal is op
grond van een aantal specifieke andere wetten.

De bescherming van de informatie- en communicatievrijheid is in
Duitsland te vinden in een drietal wetten: het Teledienstegesetz (TDG),
het Rundfunkstaatsvertrag en het Mediendienstestaatsvertrag (MdStV).

Het Teledienstegesetz kent een gedifferentieerde verantwoordelijkheid
voor content-providers, service-providers en access-providers.

De eersten zijn volledig verantwooordelijk, de tweede groep alleen
voorzover zij de inhoud kennen en daartegen redelijkerwijs kunnen
optreden en de laatsten niet. In het op de omroep toepasselijke
Rundfunkstaatsvertrag zijn uitdrukkelijk bepalingen opgenomen ter
verzekering van de pluraliteit van meningen.

In Frankrijk is er bijzondere wetgeving ten aanzien van telecommu-
nicatiediensten die de vrije communicatie waarborgt.

Zij voorziet erin dat internet-providers hun klanten in staat moeten
stellen om internet-diensten technisch te blokkeren om bijvoorbeeld
kinderen tegen schadelijke web-pagina’s te beschermen.

In de Verenigde Staten wordt in het algemeen aangenomen dat de
traditionele, in wetgeving neergelegde en strafrechtelijk te hand-
haven beperkingen op de informatie- en communicatievrijheid zich
ook laten toepassen op het internet. Daarnaast wordt gewerkt aan
extra wetgeving met het oog op de moderne media als het internet.
Zo zijn er reeds enkele (vergeefse) pogingen ondernomen om
kinderen te beschermen tegen schadelijke informatie beschikbaar
via zulke informatietechnologie. De mislukte pogingen zijn gestrand
op de vrijheid van meningsuiting in het ‘First Amendment’.
Verschillende wetten in Canada bevatten waarborgen voor de infor-
matie- en communicatievrijheid. Te noemen zijn de Broadcasting Act,
1991 en de Telecommunications Act van 1993.

Op 17 mei 1999 heeft de onafthankelijke Canadian Radio-television
and Telecommunications Commission (CRTC) bekendgemaakt dat zij
geen regels zal stellen inzake de nieuwe mediadiensten op internet.

Toegang tot informatie

Zweden waarborgt de openbaarheid van overheidsdocumenten op
grondwettelijk niveau door de Freedom of the Press Act. Andere wetten,
zoals de Secrecy Act, zijn aan deze grondwet gebonden. De toeganke-



lijkheid van juridische informatie is gewaarborgd in de Rdttsinfor-
mationsforordning van 25 maart 1999, die nieuwe regels inhoudt voor
informatiesystemen die juridische informatie bevatten.

Duitsland kent geen wettelijk gewaarborgde toegang tot over-
heidsinformatie. De Franse openbaarheidswet van 1978 is van
toepassing op zowel papieren documenten als elektronische
gegevensdragers. Hetzelfde geldt voor de Belgische Federale wet van
11 april 1994 betreffende de openbaarheid van bestuur.

De Amerikaanse ‘Freedom of Information Act’ ( FOIA ) - een
onderdeel van de ‘Administrative Procedure Act’ - regelt het recht
van eenieder op toegang tot documenten van federale bestuurs-
organen. De deelstaten hebben eigen openbaarheidsregelingen.

In 1996 is de FOIA gewijzigd met het oog op toegang tot digitale
informatie (Electronic Freedom of Information Act Amendments of
1996). De Canadese Access to Information Act van 1983 is eveneens
van toepassing op elektronische informatie.

De zes onderzochte landen laten een bescherming van het recht op
toegang tot overheidsinformatie zien die varieert van geen
bescherming (Duitsland) tot uitvoerige bescherming op grond-
wettelijk niveau (Zweden). Daartussenin zitten Belgié met
bescherming in Grondwet en wetgeving en Frankrijk, de VS en
Canada met alleen wettelijke bescherming van de toegang tot

overheidsinformatie.

Privacy

Evenals bij vrijheid van meningsuiting kan wetgeving zowel het
recht op privacy beschermen als beperken. Van bescherming is
vooral sprake bij de bescherming van persoonsgegevens, van
beperking bij de regeling van de inbreuken op de privacy door
bijzondere opsporingsbevoegdheden.

Persoonsgegevens

De bescherming van persoonsgegevens valt in Zweden, Duitsland,
Frankrijk en Belgié onder het beslag van de EU-privacyrichtlijn
(95/46/EG). Zweden en Belgié hebben de richtlijn geimplementeerd,
Duitsland en Frankrijk nog niet. In tegenstelling tot de EU-landen
is in de Verenigde Staten de bescherming van de persoonsgegevens
zeer versnipperd. De Privacy Act van 1974 is alleen van toepassing
op de federale overheid. Canada volgde met Privacy Act van 1982 het
Amerikaanse voorbeeld: de wet geldt alleen voor de federale over-
heid. De Personal Information Protection and Electronic Documents Act
(Bill C-54) moet daarin verandering brengen en persoonlijke
informatie in de private sector beschermen.

Encryptie
Alle landen kennen een beleid voor encryptie, waarbij de noodzaak
van bescherming van vertrouwelijke communicatie een belangrijk

uitgangspunt is. In alle landen is gediscussieerd over een mogelijke
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verplichting voor gebruikers van cryptografie om hun sleutels te
deponeren, maar een dergelijke regeling is uiteindelijk definitief
afgewezen (wellicht met uitzondering van de Verenigde Staten, waar
het overheidsbeleid minder eenduidig is). De onderzochte landen
hebben alle expliciet gekozen voor een beleid dat het gebruik en
aanbieden van cryptografie vrijlaat. Alleen exportbeperkingen zijn
van toepassing. Wel beogen de regering van Frankrijk en mogelijk de
regeringen van Zweden en Canada om een ontsleutelplicht of
sleuteluitleveringsplicht in te voeren; een dergelijke plicht is in
Belgié en de VS in het parlement voorgesteld, maar dit heeft nog niet
tot wetgeving geleid.

Aftappen

In alle onderzochte landen is het mogelijk voor de overheid om
inbreuk te maken op het grondrechtelijke communicatiegeheim in
verband met de opsporing en nationale veiligheid, door het
aftappen en opnemen van telecommunicatie. De voorwaarden
daarvoor, die per land enigszins verschillen, zijn vastgelegd in
wetgeving (Zweden, Duitsland, Frankrijk, Belgié, VS) of in
jurisprudentie (Canada). Het direct afluisteren van communicatie
is wettelijk geregeld in Duitsland en de VS; in Zweden bestaat
daartoe geen bevoegdheid. Verder is recentelijk in Zweden,
Duitsland en de VS wetgeving ingevoerd die telecom-aanbieders
verplicht hun netwerken en diensten aftapbaar te maken.

Bescherming van informatie- en communi-
catievrijheid en privacy in de rechtspraak

Informatie- en communicatievrijheid

Voor de bescherming van de informatie- en de communicatievrijheid
in de rechtspraak levert met name de rechtspraak in Frankrijk, de
Verenigde Staten en Canada nieuwe inzichten op. In zijn Decision no.
96-378 DC du 23 juillet 1996 overwoog de Franse Conseil constitutionnel dat
ingevolge art. 34 van de Constitutie de wet de regels betreffende de
burgerrechten en de fundamentele waarborgen voor de uitoefening
van de vrijheidsrechten vastlegt. Als de wetgever de bescherming van
de communicatievrijheid delegeert aan de regering moet hij zelf het
karakter van de noodzakelijke garanties bepalen.

In Aclu v. Reno I wees het Amerikaanse Supreme Court een arrest waar-
bij de Communications Decency Act of 1996 (CDA) ten dele ongrond-
wettig werd verklaard. Het ‘Supreme Court’ overwoog dat de CDA
zoveel dubbelzinnigheden omtrent de reikwijdte bevatte dat de
wet problemen opleverde onder het ‘First Amendment’.

In U.S. District Court for het Eastern District of Pennsylvania van

1 februari 1999 (ACLU v. Reno II) besliste de rechter dat de Child
Online Protection Act (COPA), ook wel aangeduid als de ‘Son of CDA’,
evenmin de toets der kritiek kon doorstaan. Ook cryptografie
wordt beschermd door het First Amendment.
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In een opmerkelijke uitspraak gaf het Court of Appeals for the Ninth
Circuit op 6 mei 1999 als belangrijkste argument dat broncode voor
versleuteling van gegevens door cryptografen wordt gebruikt om
wetenschappelijke ideeén te uiten en daarover te discussiéren.

De Export Administrations Regulations zijn volgens het hof veel te vaag
en te ruim om de inbreuk op het Eerste Amendement te recht-
vaardigen. De toetsingsmaatstaven van de Amerikaanse rechtspraak
(de beperking van de vrijheid van meningsuiting moet voldoende
nauwkeurig zijn; een legitiem doel moet worden bereikt met
middelen die het minst ingrijpen in de vrijheid) zijn ook terug te
vinden in de Canadese rechtspraak. Deze stelt in de Oakes-test de eis 1)
dat er sprake is van een voldoende zwaarwegend doel, 2) dat het
middel, beperking van het grondrecht, proportioneel moet zijn om
het doel te bereiken. De proportionaliteitstoets vereist dat er een
rationeel verband is tussen de beperking en het te bereiken doel; dat
de beperking zo gering mogelijk moet zijn en dat er evenredigheid is
tussen beperking en het doel.

Privacy

Bij de privacybescherming in de rechtspraak valt ten eerste te wijzen
op het door het Duitse Constitutionele Hof in 1983 erkende recht op
informationele zelfbeschikking. Het Hof baseerde dit op de in de
Duitse grondwet opgenomen onaantastbaarheid van de menselijke
waardigheid en het recht van eenieder op vrije ontplooiing van zijn
persoonlijkheid. In de zaak R. v. Plant (1993) sprak het Canadese
Supreme Court over het recht op informationele privacy. Het sprak
van ‘the reasonable expectations of the individual that the infor-
mation [about oneself] shall remain confidential to the persons to
whom, and restricted to the purposes for which it is divulged’. Het
baseert de informationele privacy op ‘the underlying values of
dignity, integrity and autonomy’. De parallel met de Duitse juris-
prudentie is opmerkelijk. In de tweede plaats vormen opsporings-
bevoegdheden een beperking van de privacy. In Katz v. United States
(1967) heeft het Amerikaanse Supreme Court uitgemaakt dat het
aftappen van een telefoongesprek een inbreuk vormt op de waarborg
tegen ‘unreasonable searches and seizures’ van het ‘Fourth Amend-
ment’. In een ‘concurring opinion’ sprak Justice Harlan van ‘a consti-
tutionally protected reasonable expectation of privacy’. In 1990 heeft
het Canadese Supreme Court de formule van de ‘reasonable expec-
tation of privacy’ ingelezen in art. 8 van het Charter, dat beschermt

tegen ‘unreasonable searche and seizure’.

Doorwerking van internationaal
(en Europees) recht

De verhouding tussen nationaal en internationaal recht is in de
onderzochte landen op een verschillende manier geregeld. Zweden
en Duitsland hebben een dualistisch stelsel, hetgeen meebrengt
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dat verdragen in nationale regelgeving moeten worden opge-
nomen voordat zij kunnen worden toegepast.

De Zweedse Regeringsform zwijgt in algemene zin over de ver-
houding tot het internationale recht, maar regelt wel de verhou-
ding tot het EVRM en de EU. Het EVRM heeft in 1994 een grond-
wettelijke status gekregen, zodat nationale wetten daaraan kunnen
worden getoetst. Artikel 10:5 Regeringsform bepaalt sinds 1994 dat
de Rijksdag beslissingsbevoegdheid mag overdragen aan de
Europese Gemeenschappen ‘zo lang de EG voorziet in een grond-
rechtenbescherming die overeenkomt met die in deze grondwet en
in de Europese Conventie voor de rechten van de mens’.

Een overeenkomstige regeling is in art. 23, eerste lid, van de Duitse
Grondwet opgenomen.

Frankrijk en Belgié kennen een monistisch stelsel. Een verdrag dat in
overeenstemming met de grondwettelijke procedure is gesloten en
goedgekeurd, heeft directe werking binnen de nationale rechtsorde
en voorrang boven de nationale wet. In Frankrijk geldt daarbij de
voorwaarde dat de andere partij bij het verdrag het ook toepast.
Artikel VI van de Amerikaanse Grondwet verklaart dat verdragen,
evenals de Grondwet en de federale wetten, ‘the supreme law of
the land’ zijn. Een verdrag staat gelijk aan een federale wet en
heeft daarop voorrang als het van latere datum is dan de wet,
althans als het ‘self-executing’ is, dat wil zeggen geen uitwerking
in wetgeving behoeft. Bij de ratificatie van het IVBP hebben de VS
verklaard dat het verdrag niet self-executing is. In Canada zijn
verdragen alleen na incorporatie in het nationale recht afdwing-
baar bij de nationale rechter. Het IVBP, waartoe Canada in 1976 is
toegetreden, heeft wel betekenis voor de uitleg van het Charter.

Een verdragsconforme uitleg is nodig om te voldoen aan de volken-
rechtelijke verplichtingen van Canada als partij bij het verdrag.
Voor de landen met een dualistisch stelsel komt de vraag of naast
de mensenrechtenverdragen nationale grondrechten nog wel
nodig zijn, niet aan de orde. In landen met een monistisch stelsel
(Frankrijk, Belgié, VS) is dit echter evenmin een vraag. Dat spreekt
vanzelf als een mensenrechtenverdrag niet self-executing wordt
geacht, zoals het IVBP in de VS. In deze drie landen hebben natio-
nale grondrechten zoals ze in de rechtspraak zijn uitgewerkt een
zelfstandige betekenis. Verdragsbepalingen kunnen met name bij
het geheel ontbreken van constitutionele toetsing, zoals in
Nederland, of bij beperkte toetsingsmogelijkheden, zoals in
Frankrijk en Belgié, een aanvullende rol vervullen.

Conclusies over grondrechten
in het digitale tijdperk

Algemene probleemstelling
De algemene probleemstelling van het onderzoek luidde:
‘Hebben ontwikkelingen op het terrein van de informatie- en



communicatie-technologie in de te onderzoeken landen geleid tot
de aanpassing van grondrechten en/of voor grondrechten
relevante wetgeving? Zo ja, waarom en op welke wijze?

70 nee, waarom niet?’

Aanpassing van grondrechten

Voor het antwoord op de vraag of ontwikkelingen op het terrein
van de informatie- en communicatietechnologie in de te onder-
zoeken landen hebben geleid tot de aanpassing van grondrechten,
wordt gekeken naar de in de grondwet gewaarborgde fundamentele
rechten. (De aanpassing van voor grondrechten relevante wet-
geving is in § 8.5 vermeld.)

Aanpassing van grondrechten in verband met de ontwikkelingen
op ICT-gebied kan zich voordoen in verband met radio, televisie,
computers, internet, enzovoort. Als we ons beperken tot aan-
passing van grondrechten aan ICT-ontwikkelingen vanaf de jaren
tachtig, dan valt op dat in enkele landen (Zweden, Belgié, Canada)
bij de formulering van grondrechten rekening is gehouden met
nieuwe technische mogelijkheden. Daarbij valt te onderscheiden
tussen de grondrechten van vrijheid van meningsuiting, toegang
tot informatie en privacy in ruime zin, dat wil zeggen inclusief het
communicatiegeheim.

In landen waar de grondwet niet is aangepast biedt de grondwet
voor de rechtspraak aanknopingspunten voor bescherming van
grondrechten in het digitale tijdperk.

Informatie- en communicatievrijheid

In Zweden bevat art. 2:1 van de Regeringsform van 1974 de volgende
omschrijving van de ‘freedom of expression’: ‘the freedom to
communicate information and to express ideas, opinions and
emotions, whether orally, in writing, in pictorial representations,
ot in any other way’. De gecursiveerde woorden maken de bescher-
ming van de vrijheid van meningsuiting techniek-onafhankelijk.
In Zweden is naast de aloude Wet op de persvrijheid, die in 1949 is
vernieuwd, in 1991 de Grondwet op de vrijheid van meningsuiting
totstandgekomen. Deze beschermt de uitingsvrijheid door middel
van nieuwe media, namelijk radio, televisie, film en beeld- en
geluidsdragers.

In Duitsland, Frankrijk en de Verenigde Staten is aanpassing van de
grondwettelijke bescherming van de vrijheid van meningsuiting in
verband met ICT-ontwikkelingen niet aan de orde.

Een verklaring daarvoor is dat in Duitsland de vrijheid van
meningsuiting in art. 5 Grundgesetz voldoende algemeen is
geformuleerd om op nieuwe media te worden toegepast.

In Frankrijk vinden de grondrechten vooral bescherming via wet-
geving en rechtspraak. De Amerikaanse Bill of Rights formuleert
de ‘freedom of speech’ zo algemeen dat de rechtspraak daarmee na
twee eeuwen nog steeds uit de voeten kan.
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Belgié bereidt een uitbreiding van het drukpersartikel in de Grond-
wet (art. 25) voor ‘teneinde de waarborgen van de drukpers uit te
breiden tot de andere informatiemiddelen’. Wat deze wijziging
precies zal inhouden, moet worden afgewacht.

Het Canadian Charter of Rights and Freedoms van 1982 bevat een open,
techniek-onafhankelijke formulering door in art. 2(b) onder de
‘freedom of thought, belief, opinion and expression’ te begrijpen
‘freedom of the press and other media of communication’.

Over herziening van het Charter vindt thans geen discussie plaats
omdat dan onmiddellijk de positie van het Franstalige Québec als
‘distinct society’ aan de orde komt.

Toegang tot informatie
De Zweedse Freedom of the Press Act bevat sinds de jaren zeventig een
technologie-onathankelijke bepaling. Artikel 2:1 garandeert ‘free
access to official documents’. Artikel 2:3, eerste lid, eerste volzin,
omschrijft ‘document’ als ‘any written matter, picture, or record
which can be read, listened to, or otherwise comprehended only by
means of technical aids.” De ‘IT-Commission’ heeft in 1997
voorgesteld om ‘public document’ te veranderen in ‘public data’.
Als argument hanteert de commissie dat het concept ‘data’
technologie-neutraler is dan ‘document’.
Artikel 32 van de Belgische Grondwet kent sinds 1993 een recht op
toegang tot overheidsinformatie:

‘Teder heeft het recht elk bestuursdocument te raadplegen en er

een afschrift van te krijgen, behoudens in de gevallen en onder

de voorwaarden bepaald door de wet, het decreet of de regel

bedoeld in art. 134.”
De Federale wet van 11 april 1994 betreffende de openbaarheid van
bestuur definieert ‘bestuursdocument’ in ruime zin, namelijk alle
beschikbare informatie, welke ook de informatiedrager mag zijn,
dus ook gegevens in de geautomatiseerde informatieverwerking.
De andere onderzochte landen kennen geen grondwettelijk recht
op toegang tot overheidsinformatie. Behalve in Duitsland voorziet
wetgeving in een recht op toegang tot overheidsinformatie.

Privacy
De Zweedse Regeringsform is aangepast aan elektronische gegevens-
verwerking. Artikel 2:3, tweede lid, bepaalt:
‘(2) Citizens shall be protected to the extent determined in detail
by law against any infringement of their personal integrity
resulting from the registration of information about them by
means of electronic data processing.” (nadruk onzerzijds)
Artikel 2:6, tweede volzin, beschermt de fysieke vrijheid, het
huisrecht en het communicatiegeheim ook tegen nieuwe
technieken:
‘Citizens shall likewise [in their relations with the public admini-
stration| be protected against physical search, house searches or
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other similar encroachments and against examination of mail

or other confidential correspondence and against eavesdropping,

telephone-tapping or recording of other confidential communi-

cations.’
In Duitsland is met betrekking tot het recht op privacy alleen art. 13
Grundgesetz, dat de onschendbaarheid van de woning waarborgt,
aangepast aan ICT-ontwikkelingen. In maart 1998 is het artikel
aangepast ten einde het direct afluisteren in woningen bij
verdenking van zeer ernstige misdrijven mogelijk te maken. In de
algemene bepalingen van het Duitse Grundgesetz over de onaan-
tastbaarheid van de menselijke waardigheid (art. 1) en eenieders
recht op de vrije ontplooiing van zijn persoonlijkheid (art. 2) wordt
in de rechtspraktijk een belangrijk aanknopingspunt gezien om
nieuwe technische ontwikkelingen het hoofd te bieden.
Het Bundesverfassungsgericht heeft uit deze grondrechten het
recht op ‘informationele zelfbeschikking’ afgeleid, welke aan
eenieder toekomt. In 1992 is wel een voorstel gedaan om dit recht
als art. 2a in het Grundgesetz op te nemen, maar het is nog niet
zover gekomen.
Artikel 10 Grundgesetz bepaalt: ‘(1) Das Briefgeheimnis sowie das
Post- und Fernmeldegeheimnis sind unverletzlich.” Volgens recente
opvattingen moet de betekenis van het ‘Fernmeldegeheimnis’
worden verruimd tot alle vormen van telecommunicatie.
De Belgische Grondwet kent sinds 1993 in art. 22 het recht op
privacy:

‘Teder heeft recht op eerbiediging van zijn privé-leven en zijn

gezinsleven, behoudens in de gevallen en onder de voorwaarden

door de wet bepaald. De wet, het decreet of de in art. 134

bedoelde regel waarborgen de bescherming van dat recht.’
In Frankrijk en de Verenigde Staten voorziet de jurisprudentie in de
behoefte aan privacy-bescherming bij nieuwe technische
ontwikkelingen.
Het Canadian Charter of Rights and Freedoms noemt niet het recht op
privacy, maar het vloeit volgens het Supreme Court wel voort uit
art. 8. De bepaling ‘Everyone has the right to be secure against
unreasonable search or seizure’ is in 1982 voldoende ruim
geformuleerd om ook tegen inbreuken met nieuwe technieken te
beschermen.

Perspectief voor grondwetsherziening
in Nederland

Algemene overwegingen

De vergelijking van grondrechten inzake informatie- en communi-
catievrijheid en privacy in zes landen levert een aantal bevin-
dingen op die van belang kunnen zijn voor herziening van de
Nederlandse Grondwet. Bij het overwegen van de resultaten van
rechtsvergelijking maakt het een groot verschil of men uitgaat van
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het bestaande systeem van grondrechtsbescherming in Nederland
of niet. Voor het bestaande systeem is kenmerkend:

Een strakke beperkingssystematiek, die beoogt aan te geven of de
wetgever bevoegd is een grondrecht te beperken en, zo ja, of hij
zijn beperkingsbevoegdheid mag delegeren.

De beantwoording van de vraag of grondrechten horizontale
werking hebben is overgelaten aan de rechtspraak.

Geen toetsing van de wet aan de grondwettelijke grondrechten,
wel aan grondrechten in verdragen.

Gaat men uit van deze systematiek, dan komen landen als Zweden,
Duitsland en Belgié het meest in aanmerking voor vergelijking,
met name omdat de wijze van formulering van grondrechten en
de beperkingen daarop het dichtst bij het Nederlandse systeem
komt. Wat de andere kenmerken betreft zijn er grotere verschillen,
omdat Zweden geen horizontale werking van grondrechten kent
en Nederland, in afwijking van alle andere landen, geen toetsing
van de wet aan de grondwet.

Bij een meer beginselmatige formulering van grondrechten
spreekt de grondwet zich niet bij elk grondrecht uit over de
beperkingsmogelijkheden. In Canada wordt volstaan met een
algemene beperkingsclausule. Bij een beginselmatige formulering
wordt de beperking van grondrechten overgelaten aan de wetgever,
maar deze staat onder controle van een constitutionele rechter.
Dit is de situatie in Frankrijk, de Verenigde Staten en Canada.

Het verschil tussen deze landen is weer dat Frankrijk alleen
abstracte constitutionele toetsing op verzoek van bepaalde
staatsorganen kent en de Verenigde staten en Canada bindende
constitutionele toetsing in concrete gevallen.

Bij vergelijking van het systeem van nauwkeurige formulering van
grondrechten en hun beperkingen met de formulering van
grondrechten als rechtsbeginselen springt in het oog dat in het
laatste geval de wetgever de nodige speelruimte heeft om de
wetgeving aan te passen aan nieuwe omstandigheden, inclusief
nieuwe technologieén, en dat de rechter de in de grondwet
neergelegde fundamentele rechtsbelangen bewaakt.

Het voordeel hiervan is dat de grondwet niet steeds behoeft te
worden aangepast aan nieuwe technologieén.

Het is de vraag of een meer beginselmatige en dus minder
techniek-afthankelijke formulering van grondrechten in de
Nederlandse Grondwet zin heeft als niet het constitutionele
toetsingsverbod van art. 120 Grondwet wordt opgeheven. De
vergelijking met Frankrijk, de Verenigde Staten en Canada leert
dat alleen beginselachtige formuleringen van grondrechten
zonder constitutionele toetsing de wetgever teveel speelruimte zou
geven. Hij kan immers niet worden teruggefloten door de rechter.
Bij een uitvoerige formulering van grondrechten en beperkings-
mogelijkheden zoals in Zweden en in mindere mate in Duitsland,



is het mogelijk naast de bestaande uitingsvormen de nieuwe
vormen of technieken te vatten in open formuleringen.
Voorbeelden zijn ‘or in any other way’ bij de vermelding van de
wijzen van meningsuiting en ‘other confidential communications’
bij de bescherming van het communicatiegeheim in Zweden.
Ondanks enkele techniek-onafhankelijke formuleringen vinden in
Zweden regelmatig grondwetswijzigingen plaats. Behalve dat
nieuwe ontwikkelingen daartoe dwingen, kan de eenvoudige
procedure van grondwetsherziening (een versterkte meerderheid is
niet nodig) daarvoor een verklaring zijn.

Concrete bevindingen

Bij de vergelijking valt op dat in alle landen de informatie- en
communicatievrijheid voor openbare uitingen en de vertrouwe-
lijke communicatie in afzonderlijke grondrechten worden
beschermd. Naast het communicatiegeheim zijn persoons-
gegevens, het gezinsleven en de woning belangrijke elementen van
de privacy.

Uit de vergelijking valt te leren welke elementen van grondrechten
in andere landen wel worden beschermd en in Nederland niet.
Wat de informatie- en communicatievrijheid betreft zijn in
Nederland de vrijheid een mening te koesteren en de vrijheid
inlichtingen en denkbeelden te garen en te ontvangen niet met
zoveel woorden in art. 7 Grondwet opgenomen.

De garingsvrijheid kan worden versterkt met een recht op toegang
tot overheidsinformatie. Met dit recht correspondeert de verplich-
ting van de overheid uit eigen beweging of op verzoek informatie
aan de burgers te verschaffen. De garingsvrijheid zou in art. 7
Grondwet kunnen worden opgenomen. Het sociale grondrecht van
toegang tot overheidsinformatie zou direct na art. 7 een plaats in
de Grondwet kunnen krijgen.

Voor de bescherming van persoonsgegevens ingevolge art. 10
Grondwet biedt het in de Duitse en Canadese rechtspraak erkende
recht op informationele zelfbeschikking een belangrijk aan-
knopingspunt. In Duitsland is dit afgeleid uit in de grondwet
opgenomen algemene rechtsbeginselen. Het Duitse Grundgesetz laat
zien dat de erkenning in de grondwet van algemene rechtsbegin-
selen als menselijke waardigheid en onschendbaarheid van de
menselijke persoon houvast bieden bij de beoordeling van nieuwe
ontwikkelingen.

Artikel 2:6 van de Zweedse Regeringsform levert een voorbeeld van
aan nieuwe technologie aangepaste bescherming van het brief-
geheim en het geheim van andere vertrouwelijke correspondentie
en bescherming tegen direct afluisteren, het aftappen van de
telefoon of het opnemen van andere vertrouwelijke communicatie.
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2 De wet stelt regels ter bescherming van de persoonlijke levenssfeer

in verband met het vastleggen en verstrekken van persoons-
gegevens.

De wet stelt regels inzake de aanspraken van personen op
kennisneming van over hen vastgelegde gegevens en van het
gebruik dat daarvan wordt gemaakt, alsmede op verbetering van
zodanige gegevens.

Artikel 13 Grondwet

Het briefgeheim is onschendbaar, behalve, in de gevallen bij de wet
bepaald, op last van de rechter.

Het telefoon- en telegraafgeheim is onschendbaar, behalve, in de
gevallen bij de wet bepaald, door of met machtiging van hen die
daartoe bij de wet zijn aangewezen.

Artikel 110 Grondwet

De overheid betracht bij de uitvoering van haar taak openbaarheid
volgens regels bij de wet te stellen.

Artikel 8 EVRM

Een ieder heeft recht op respect voor zijn privéleven, zijn familie-
en gezinsleven, zijn woning en zijn correspondentie.

Geen inmenging van enig openbaar gezag is toegestaan in de
uitoefening van dit recht, dan voor zover bij de wet is voorzien en
in een democratische samenleving noodzakelijk is in het belang
van de nationale veiligheid, de openbare veiligheid of het
economische welzijn van het land, het voorkomen van
wanordelijkheden en strafbare feiten, de bescherming van de
gezondheid of de goede zeden of voor de bescherming van de
rechten en vrijheden van anderen.

Artikel 10 EVRM

Een ieder heeft het recht op vrijheid van meningsuiting.

Dit recht omvat de vrijheid een mening te koesteren en de vrijheid
om inlichtingen of denkbeelden te ontvangen of te verstrekken,
zonder inmenging van enig openbaar gezag en ongeacht grenzen.
Dit artikel belet Staten niet radio-, omroep-, bioscoop- of televisie-
ondernemingen te onderwerpen aan een systeem van
vergunningen.

Daar de uitoefening van deze vrijheden plichten en verantwoorde-
lijkheden met zich brengt, kan zij worden onderworpen aan
bepaalde formaliteiten, voorwaarden, beperkingen of sancties, die
bij wet zijn voorzien en die in een democratische samenleving

noodzakelijk zijn in het belang van de nationale veiligheid,



territoriale integiteit of openbare veiligheid, het voorkomen van
wanordelijkheden en strafbare feiten, de bescherming van de
gezondheid of de goede zeden, de bescherming van de goede naam
of de rechten van anderen, om de verspreiding van vertrouwelijke
mededelingen te voorkomen of om het gezag en de onpartijdigheid
van de rechterlijk macht te waarborgen.

Artikel 17 IVBPR

Niemand mag worden onderworpen aan willekeurige of onwettige
inmenging in zijn privé leven, zijn gezinsleven, zijn huis en zijn
briefwisseling, noch aan onwettige aantasting van zijn eer en
goede naam.

Een ieder heeft recht op bescherming door de wet tegen zodanige
inmenging of aantasting.

Artikel 19 IVBPR

Een ieder heeft het recht zonder inmenging een mening te

koesteren.

Een ieder heeft het recht op vrijheid van meningsuiting; dit recht

omvat mede de vrijheid inlichtingen en denkbeelden van welke aard

ook te garen, te ontvangen en door te geven, ongeacht grenzen,

hetzij mondeling, hetzij in geschreven of gedrukte vorm, in de vorm

van kunst, of met behulp van andere media naar zijn keuze.

Aan de uitoefening van de in het tweede lid van dit artikel

bedoelde rechten zijn bijzondere plichten en verantwoordelijk-

heden verbonden. Deze kan derhalve aan bepaalde beperkingen

worden gebonden, doch alleen beperkingen die bij de wet worden

voorzien en nodig zijn:

a in het belang van de rechten of de goede naam van anderen;

b in het belang van de nationale veiligheid of ter bescherming
van de openbare orde, de volksgezondheid of de goede zeden.
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Wijziging van het Wetboek van Strafvordering in verband met de
regeling van enige bijzondere bevoegdheden tot opsporing en
wijziging van enige andere bepalingen (bijzondere
opsporingsbepalingen) (wet van 27 mei 1999, Stb. 245)

Verklaring dat er grond bestaat een voorstel in overweging te
nemen tot verandering in de Grondwet van de bepalingen inzake
de onschendbaarheid van het brief-, telefoon- en telegraafgeheim
Verklaring dat er grond bestaat een voorstel in overweging te
nemen tot wijziging van artikel 5 van de Grondwet in verband met
de invoering van een opdracht aan de wetgever om regels te stellen
omtrent de behandeling van verzoekschriften

Informatie- en communicatietechnologie (ICT) in het onderwijs
Regels met betrekking tot de inlichtingen- en veiligheidsdiensten
alsmede wijziging van enkele wetten (Wet op de inlichtingen- en
veiligheidsdiensten 19..)

Wetgeving voor de elektronische snelweg

Regels inzake de bescherming van persoonsgegevens (Wet bescher-
ming persoonsgegevens),

Wijziging van de Drank- en Horecawet

Kabinetsformatie 1998

Verandering in de Grondwet van de bepalingen over het binnen-
treden in woningen

Actieprogramma elektronische overheid

Wijziging van bepalingen betreffende de verwerking van persoons-
gegevens

Wijziging van de Tabakswet

Informatie- en communicatietechnologie (Digitale delta)
Wijziging van de Mediawet in verband met de invoering van een
nieuw concessiestelsel voor de landelijke publieke omroep (wet van
23 maart 2000, Stb. 138)

Wijziging van het Wetboek van Strafrecht, het Wetboek van Straf-
vordering en de Telecommunicatiewet in verband met nieuwe
ontwikkelingen in de informatietechnologie (computercrimina-
liteit II)

Wijziging van de Mediawet en van het Wetboek van Strafrecht,
alsmede intrekking van de Wet op de filmvertoningen
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